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Creando una
confiable,
responsable
e inclusiva




En el afio 2016, Microsoft lanz6 “Una Nube para el Bien Mundial,”
un libro con recomendaciones de politicas dirigido a los gobiernos,
la industria y la sociedad civil, con el objeto de garantizar que las
oportunidades en materia de tecnologia se distribuyan de manera
pareja y que se identifiquen los desafios que enfrenta la sociedad en
forma temprana y puedan aplicarse soluciones practicas. Desde ese
lanzamiento, nos hemos inspirado en los caminos de transformacion
digital de incontables empresas, organizaciones sin fines de lucro y
gobiernos.

En todos los paises en los que operamos vemos comunidades que tienen
la oportunidad de florecer en nuevos sentidos gracias al poder de la
nube. Las tecnologias basadas en la nube constituyen, cada vez con
mas presencia, la base de nuestras vidas y de nuestros medios de vida,
creando nuevos negocios y nuevos modelos de negocios, a la vez que
modifica la manera en la que accedemos a los servicios, en la que nos
comunicamos entre nosotros y en la que nos entretenemos. Sin perjuicio
de ello, el afio pasado se destacaron ciertos desafios reales generados
por el avance de la tecnologia. Seguimos asistiendo a ciberataques
de estados nacidén sobre los ciudadanos, la infraestructura critica y
las instituciones de la democracia. Casi todos los dias leemos sobre

Acciones delictivas de hackeo de parte de empresas y gobiernos
para robar informacion sensible y privada de clientes. Escuchamos
las preocupaciones sobre las pérdidas de fuentes de trabajo como
consecuencia de la automatizacién y el impacto disruptivo de la
inteligencia artificial (AI) en sectores completos de la economia. Y
realizamos grandes esfuerzos para encontrar el equilibrio entre la
libertad de expresion y la seguridad de la comunidad.

Por ese motivo, nos pasamos el tltimo afio interactuando con gobiernos,
empresasy la sociedad civil para adelantarles el marco de politicas que
delineamos en “Una Nube para el Bien Mundial”. Hemos actualizado el
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libro con nuestros aprendizajes y nuestras nuevas ideas, construyendo
sobre nuestras recomendaciones de politicas originales para la edificacion
de una nube méas confiable, mas responsable y mas inclusiva. También
hemos incluido historias inspiradoras de nuestros clientes que se estan
transformando digitalmente y el impacto que estan generando para
sus clientes, ciudadanos y comunidades.

Sobre todo, lo que el afio pasado nos ha mostrado es que nuestro
optimismo en el futuro se encuentra bien colocado y que la nube
seguira desempeniando un rol fundamental en la creacion de un mundo
mejor para todos. Una vez mas, Microsoft ha asumido el compromiso
de asociarse con partes interesadas en todo el mundo en construir una
nube para el bien mundial.

Brad Smith 7

Presidente y Director Legal
Microsoft Corporation
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Resumen Ejecutivo

La humanidad ha recorrido un largo camino en muy poco tiempo. En
apenas unos siglos, nos transformamos de una civilizacion agricola,
dispersa en pequefios pueblos a una sociedad global integrada capaz
de explorar el universo y de ofrecer una alta calidad de vida a
miles de millones de personas. En el corazon de este progreso se ha
encontrado nuestra capacidad para aprovechary distribuir los beneficios
productivos de la nueva tecnologia. A medida que avanzamos en el
siglo XXI, veremos que esta capacidad sera cada vez mas necesaria si
pretendemos sortear los desafios que la humanidad enfrenta en materia
de salud, economiay sociedad. ¢ Cémo alimentamos una poblacién que
llegara a los 10 mil millones de personas para el afio 2050 con menos
terreno y utilizando menos cantidad de agua? ¢Cémo potenciamos la
productividad para adaptarla a las cambiantes tendencias demograficas
que, de otro modo, podrian cortar el crecimiento econémico a la
mitad?! ¢Cémo encontramos la cura para enfermedades prolongadas
y cobmo combatimos un incremento proyectado del 70 % en los indices
de cancer durante las proximas dos décadas??

Una nueva ola de tecnologias, construidas sobre la base de la computacion
en lanube, ofrece un enorme potencial en nuestra bsqueda incansable
de construir sociedades mas saludables, mas limpias y mas ricas. La
mas importante de estas tecnologias, la Inteligencia Artificial, es capaz
de transformar el rendimiento de las personasy las organizaciones en
todos los sectores. En representaciéon de una clase de equipamiento
completamente nueva que aprende y mejora con el tiempo, en lugar
de degradarse, la Inteligencia Artificial potenciara los rasgos humanos
innatos, como la creatividad y la sensibilidad en formas que nos
permitiran resolver problemas que antes no tenian solucion, impulsando
la productividad de nuestras economias en hasta un 40 por ciento.?

El rol de las
politicas
publicas en el
logro de una
revolucion
tecnoldgica
para todos

11



El rol de las
politicas
publicas en el
logro de una
revolucion
tecnologica
para todos

12

No obstante lo antedicho, no tenemos que ser ingenuos respecto de
los desafios que plantea esta Gltima revolucion tecnoldgica. Como
ha ocurrido en eras de cambio tecnoldgico anteriores, se produciran
trastornos significativos. Las empresas se veran afectadas a medida
que la tecnologia genere nuevas de formas de trabajar; se perderan
fuentes de trabajo. Quienes no tengan la posibilidad de acceder a la
nueva tecnologia se quedaran atras, mientras que quienes cuenten
con los recursos necesarios para disefiarla e implementarla gozaran
de mayor éxito. La inequidad, que ya registra niveles récord, podria
dispararse vertiginosamente.

Ademas de estos desafios familiares que plantea la alteracion tecnoldgica,
los 12 meses posteriores al lanzamiento de esta campafia han arrojado
luz sobre el dafio que resulta del mal uso intencional de esta nueva
tecnologia. Los gobiernos han lanzado ciberataques debilitantes
sobre otras naciones estado, que alteran la infraestructura critica e
interfieren en el proceso democratico. Los criminales organizados
siguen cosechando beneficios cada vez mayores que obtienen de la
ciberdelincuencia, con un costo derivado de programas informaticos
malintencionados que restringen el acceso a determinadas partes o
archivos del sistema infectado y piden un rescate a cambio de quitar
esta restriccion (ransomware) al 1.500 por ciento de 2015 a mas de
$5 mil millones.* A medida que los gobiernos y las empresas recaban
mas de nuestros datos personales, enfrentamos cuestiones respecto
de la forma de garantizar que estos datos permanezcan seguros y se
mantengan en la esfera privada.

Los desafios son tan reales como las
oportunidades ... debemos acompaiiar el
desarrollo de nuevas tecnologias con el
desarrollo y la actualizacion de nuevas leyes.



Los desafios son tan reales como las oportunidades. Para atender
tanto a los desafios como a las oportunidades, debemos acompafiar el
desarrollo de nuevas tecnologias con el desarrollo y la actualizacion
de nuevas leyes. Dado el ritmo creciente del desarrollo tecnolbgico y
la implementacion tecnoldgica, se incrementa la urgencia de nuestra
necesidad de actuar. Tal como ha sucedido en otros periodos de cambio
tecnologico, los gobiernos deben generar un marco que pueda ofrecer
tecnologia de modo que proteja a todos y redunde en beneficio de
todos. Sin embargo, no pueden hacerlo solos. A continuacion se sugiere
una guia de politica disefiada para ayudar a los gobiernos a transitar
la Cuarta Revolucion Industrial y crear un entorno en el que pueda
ofrecerse tecnologia de manera confiable, responsable e inclusiva.

Una Cuarta Revolucion Industrial que sea buena
para todos

Nos encontramos en la cispide de una nueva era tecnoldgica, a la que
muchos hacen referencia como la Cuarta Revolucién Industrial. En el
corazdn de esta revolucidn se encontraran las tecnologias facilitadas y
sustentadas por la computacién en la nube, mas conocida simplemente
como “la nube” — redes amplias de centros de datos distribuidos a
hiperescala, disponiendo la recabacion, el almacenamiento y el analisis
de datosa una escala y una velocidad sin precedentes. Es esta capacidad
de almacenar y procesar enormes cantidades de informacion que se
encuentra en el corazén de tecnologias basadas en los datos, como la
Informacion Artificial y los analisis de datos que definiran nuestra era.

Se estima que solamente la [A podria incrementar la productividad
laboral en un 40 por ciento, incrementando el PBI global en un 25 por
ciento adicional para el afio 2035y, en el proceso, generando riqueza
material significativa para muchas sociedades madurasy emergentes.®
De hecho, muchos hablan ahora de que la IA constituye un «factor de
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produccién» o insumo completamente nuevo junto con el equipamiento
y la mano de obra. Esto ocurre porque, si bien el equipamiento y los
edificios se deterioran con el tiempo, la capacidad de laIA de aprender
en forma continua de los datos que procesa le permitira adquirir cada
vez mas valor. La combinacion de IA y otras tecnologias basadas en
la nube, como el analisis de datos, sientan las bases para la impulsion
de un boom tecnolbgico mayor, impulsando avances en la robética,
gendmica, ciencias de los materiales e impresion 3-D.

Como ya ha ocurrido con otros avances tecnoldgicos, el potencial
pleno de estas nuevas herramientas quedara claro Ginicamente con el
paso del tiempo; por lo general, en formas que sus creadores nunca
imaginaron. Obsérvese lo que hemos logrado alcanzar al combinar
invenciones anteriores. Imagine, por ejemplo, explicarle a Nikola Tesla,
Guglielmo Marconi o Alexander Graham Bell que acaba de usar la
conexion Wi-Fi en vuelo para hacer una llamada via Skype a 35.000
pies mediante el asistente de [A de su teléfono inteligente.

En un camino similar, las tecnologias basadas en la nube que sustentan
nuestro proximo salto tecnoldgico se combinaran para ayudarnos a
vivir vidas mas plenas y ricas, en formas que todavia no podemos
comprender. De acuerdo con una encuesta del Foro Econémico
Mundial sobre ejecutivos del sector tecnoldgico, el 75 por ciento o
mas de los ejecutivos del sector de tecnologia de la informacion y las
comunicaciones cree que dentro de 10 afios tendremos farmacéuticos
roboticos, vehiculos fabricados utilizando la impresion 3-D y trasplantes
de higados impresos en 3-D.3 Si podemos asegurar acceso amplio a
esas tecnologias, serd posible imaginar un futuro no tan lejano en
el que la pobreza se vea reducida drasticamente, las enfermedades
que han plagado a la humanidad hayan sido erradicadas, se haya
encontrado una solucién para el cambio climatico y nuevas formas
de comunicacién y colaboracion hayan desatado la creatividad y la
innovacion en una escala épica.



Sin embargo, independientemente de lo impresionantes que puedan
resultar estos saltos en innovacién, también es posible observar la
misma revolucion tecnoloégica y preguntarse si es posible que seamos
dirigidos hacia un futuro mas oscuro. Durante los Gltimos 12 meses
hemos visto empresas que anunciaron planes de sustitucion de amplias
secciones de su fuerza de trabajo con robots.® Se esta incrementando
el porcentaje de personas que teme que sus puestos de trabajo se
encuentren en riesgo a partir de la automatizacion.” Asimismo, crece
la preocupacién respecto de que las oportunidades que brinda una
nueva economia digital se encuentren “influenciadas por las aptitudes”
o distorsionadas en beneficio de quienes se hubieran beneficiado de
un nivel avanzado de educacion y capacitacion.

Llama la atencion que, durante los Gltimos 25 afios, el crecimiento de
la economia de los Estados Unidos ha generado 35 millones de nuevas
fuentes de trabajo. No obstante lo antedicho, la cantidad de fuentes
de trabajo que ocupan los estadounidenses que tienen (inicamente
titulo secundario o un nivel inferior se ha reducido en 7,3 millones.®
Se observan tendencias similares en otras economias avanzadas en el
mundo. Es probable que la concentracién de oportunidades econdmicas
en el extremo superior de la escala de ingresos esté desempefiando
un rol en el incremento de la disparidad econémica, a medida que la
parte del PBI global que va a los trabajadores sigue desplomandose y
se incrementan la desigualdad en la distribucion de la riqueza.’

Ademas del desafio de asegurar que los beneficios del desarrollo
tecnologico se repartan en forma pareja, los lltimos 12 meses también
han puesto de manifiesto la forma en la que las poderosas nuevas
tecnologias pueden plantear nuevos desafios por medio de su mal
uso intencional. Hemos visto que las naciones estado han comenzado
a militarizar el ciberespacio, con las instituciones democraticas y la
infraestructura civil como objetivos. Los niveles de ciberdelincuencia
crecen rapidamente. La cantidad de violaciones a la ciberseguridad
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denunciadas por empresas se increment6 en mas del 25 por ciento
entre el aflo 2016 y 2017. El costo inicamente de ataques de programas
informaticos malintencionados que restringen el acceso a determinadas
partes o archivos del sistema infectado y piden un rescate a cambio
de quitar esta restriccidon (ransomware) se increment6 de programas
informaticos malintencionados que restringen el acceso a determinadas
partes o archivos del sistema infectado y piden un rescate a cambio de
quitar esta restriccion (ransomware) al 1.500 por ciento de 2015 a més
de $5 mil millones. Los gobiernos siguen esforzandose para encontrar
el equilibrio justo entre la necesidad de proteger la seguridad publicay
de preservar el derecho a la privacidad. A medida que los gobiernosy
las empresas recaban mayor cantidad de datos personales, se generan
dudas respecto de como garantizar que los datos se mantengan seguros
y privados.

Los ultimos 12 meses también han puesto de
manifiesto la forma en la que las poderosas
nuevas tecnologias pueden plantear nuevos
desafios mediante su mal uso intencional.

Es entendible que estos desafios generen preocupaciones. El Bardmetro
de Confianza de Edelman 2017 identific6 una cantidad de nuevas
invenciones en las que, por el momento, la gente confia, entre las que
se incluyen vehiculos que funcionan sin conductor y criptomonedas
como el Bitcoin. Casi la mitad de todas las personas que respondieron
manifestaron que, en general, la innovacion tecnoldgica estaba
produciéndose a demasiada velocidad y estaba causando cambios
catalogados como “no positivos”®. A menos que encontremos la
manera de garantizar que todos puedan participar en los beneficios
de esta nueva tecnologia, a la vez que se encuentren protegidos del
mal uso de la misma, el potencial de la Cuarta Revolucion Industrial
no estara realizado.



Trazando nuestro camino hacia el futuro reflexionando
sobre nuestro pasado

Entonces, ¢como deberiamos responder? Para encontrar nuestro
camino hacia adelante, vale la pena reflexionar sobre la forma en la que
la sociedad respondio a periodos anteriores del cambio tecnoldgico.

El desarrollo de la nube y los albores de la Cuarta Revoluciéon
Industrial-no es la primera vez que una tecnologia de vanguardia
ha actuado como catalizador de cambios profundos. Por consenso
comun, la humanidad ha atravesado tres revoluciones industriales
anteriores. La Primera Revolucién Industrial se inicié en el Reino
Unido a fines del siglo XVIII, cuando la maquina de vapor condujo
al desarrollo de fabricas y maquinas que cambiaron radicalmente el
transporte y la fabricacion.

El desarrollo de la nube y los albores de la
Cuarta Revolucion Industrial-no es la primera
vez que una tecnologia de vanguardia

ha actuado como catalizador de cambios
profundos.

Luego le sucedi6 la Segunda Revolucién Industrial, que comenz6 en
los Estados Unidos y desarrollada sobre tecnologias tales como la
electricidad y el motor de combustion interna. Juntas estas revoluciones
industriales impulsaron el crecimiento de las ciudades modernas,
dieron lugar a las lineas de montaje que modificaron la fabricacion
y transformaron el transporte mediante la intervencion de aviones,
trenes y automoviles. Mas recientemente, experimentamos una Tercera
Revolucién Industrial impulsada por el procesamiento de informacion
digital y las comunicaciones construidas en torno a la tecnologia
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central del microprocesador. Esto nos introdujo en la economia digital
moderna con el desarrollo de la computadora personal, internet y los
teléfonos inteligentes.

Cada una de estas revoluciones representd un enorme salto hacia
adelante en la capacidad productiva de la humanidad. Sin embargo, a
lo largo del camino, cada una de estas revoluciones estuvo acompanada
de alteraciones significativas para las personas y las comunidades.
¢Qué podemos aprender de la forma en la que la sociedad respondio
a periodos anteriores del desarrollo tecnolégico?

Una observacion notable consiste en que durante cada una de las
revoluciones industriales, los paises que prosperaron fueron los que
crearon un marco legal habilitante. Estas leyes sentaron las bases
para la realizacion del potencial de nuevas tecnologias a la vez que
mitigaron sus impactos negativos.

El Reino Unido, por ejemplo, que fue pionero en el uso del carbéon y
el vapor en la Primera Revolucién Industrial, fue también el primero
en adoptar un sistema moderno de derechos de propiedad. Cred el
primer régimen de patentes del mundo a mediados del siglo XVIII.
Esto ocurri6 poco antes de que James Watt invirtiera 12 afios de su
vida mejorando el motor a vapor de Thomas Newcomen, sentando
las bases para la explosion de la productividad a fines del siglo XVIII
y principios del siglo XIX. Y con la Ley de Fabricas de 1833 (Factory
Act), que tornd ilegal el trabajo infantil forzado durante largas horas
en fabricas y la Ley Alkali de 1863, que limit6 el impacto de la quema
de carbén sobre el medio ambiente, el Reino Unido también se situd
al frente de la construccién de nuestros marcos legales a efectos de
comenzar a abordar los desafios sociales producidos por la nueva
tecnologia. Mediante la creacion de estas leyes, el gobierno del Reino
Unido contribuy6 a generar confianza en estas nuevas tecnologias,
ayudando a garantizar su desarrollo y entrega en forma responsable.



Esta dinamica se repitié durante la Segunda Revoluciéon Industrial,
en la que los Estados Unidos lideraron el camino hacia las nuevas
tecnologias, construido sobre la base de la electricidad y el motor de
combustion interna al tiempo que se hacian intervenciones amplias en
educacién y capacitacién. En el afio 1852 Massachusetts cred la primera
educacion publica universal contemporanea, seguido rapidamente por
otros estados de los Estados Unidos y paises desarrollados como el
Reino Unido, Franciay Japon durante el curso de los siguientes 30 afios.

De manera similar, a través de la Ley de Morrill de 1862, Estados
Unidos fue el primer pais que proveyd involucramiento federal en
escuelas vocacionales capacitando a la gente en agricultura y “artes
mecanicas”. Estas intervenciones aportaron la base de aptitudes
actualizada necesaria para alimentar la nueva economia y contribuyeron
a garantizar que una gran cantidad de personas pudiera disfrutar de
los beneficios de la economia creciente, permitiéndoles trabajar en
las industrias cada vez mas competitivas que implementaban nueva
tecnologia. Reflexionando sobre nuestros propios desafios, debemos
procurar aprender de esos programas educativos si pretendemos
generar mayor crecimiento inclusivo ofreciéndoles un cronograma
mas comprimido.

Una historia de politicas publicas confiables,
responsables e inclusivas

Estos temas de confianza, responsabilidad e inclusion han sido visibles en
la forma en la que las economias exitosas han promovido la innovacion
durante cada uno de los periodos anteriores de cambio tecnoldgico
intenso. Los gobiernos tienen tiempo y han creado nuevamente leyes
para garantizar que las empresas que desarrollaban e implementaban
nuevas tecnologias fueran responsables de su impacto, fomentando un
enfoque responsable respecto del uso de nuevas tecnologias. Las leyes
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laborales, reglamentaciones ambientales y normas sobre emisiones
creadas durante la primera y la segunda revolucion industrial generaron
mejores condiciones y sentaron las bases para las eventuales mejoras
en la eficiencia energética y la reduccién en las emisiones que las
empresas siguen buscando hoy en dia.

De manera similar, las intervenciones educativas, tales como la creaciéon
de sistemas de educacion universales, contribuyeron a garantizar que
los beneficios de la tecnologia se brinden de manera inclusiva. En cada
caso, los gobiernos exitosos son los que han estado a la vanguardia de
los cambios regulatorios.

En la actualidad, a medida que la tecnologia que impulsa nuestra
economia sigue evolucionando, los gobiernos deben nuevamente
procurar actualizar las normas, la infraestructura y los incentivos
en torno a la tecnologia, garantizando que pueda implementarse de
manera tal que beneficie y proteja a todos.

Por cierto, dado el creciente ritmo del cambio tecnolbgico, se hace mas
que urgente la necesidad de revisar la legislaciéon pertinente. Llevo
100 afios que la maquina de vapor llegara a los trenes en la forma de
locomotoras y 70 afios desde la invencion del teléfono hasta su uso
en mas del 80 por ciento de los hogares en el mundo desarrollado. En
comparacion, las tecnologias centrales de nuestra época, la computadora
personal e internet, alcanzaron un nivel similar de penetracion en
menos de 30 afios. Por cierto, el teléfono celular tomd apenas 15 afios.
La adopcidén de los servicios en la nube ha sido atin mas veloz; las
empresas de la lista Fortune 500 han pasado de una adopcién de casi
el 0 a mas del 90 por ciento en menos de 10 afios.

Entendemos que los gobiernos no pueden
hacer esto solos.



Dada la velocidad a la que la tecnologia esta dando nueva forma a
nuestras vidasy el ritmo al que los desafios en torno a laimplementacién
de nuevas tecnologias siguen surgiendo, debemos revisar nuestros
marcos existentes con cierta urgencia. A continuacién, se incluyen
indicaciones con la intencién de que funcionen como una guia de
politica sugerida con el objeto de que los gobiernos puedan elaborar
reglas que ayuden a garantizar que las tecnologias basadas en la nube
resulten confiables, responsables e inclusivas.

Entendemos que los gobiernos no pueden hacer esto solos. Como
empresa que colabora con el impulso de la innovacién tecnoldgica en
esta nueva era, reconocemos nuestra responsabilidad de trabajar en
asociacion con gobiernos y comunidades para contribuir al progreso
econémico y social.

En Microsoft, hemos realizado esfuerzos arduos durante el Gltimo afio
para desempefiar nuestro papel. A efectos de incrementar la confianza
en la tecnologia, hemos propuesto la creaciéon de un Convenio de
Ginebra Digital™ para proteger a los ciudadanos del mundo ante
ciberataques. Como parte de nuestro compromiso con el desarrollo
de la tecnologia responsable, hemos lanzado el programa IA para la
Tierra (“Al for Earth”)'? con el objeto de explorar la forma en la que
nuestras tecnologias mas poderosas pueden contribuir a resolver
algunos de nuestros desafios mundiales mas grandes. Y con el objeto
de promover el acceso inclusivo a la tecnologia, hemos lanzado la
Iniciativa Microsoft Airband® destinada a brindar conectividad a
internet a millones de personas en los Estados Unidos que carecen
de conexiones de banda ancha confiables y accesibles desde el punto
de vista econdémico.

No obstante lo antedicho, tenemos conocimiento de que este es, apenas,
el comienzo y de que las decisiones y las acciones que adoptemos hoy
afectaran el papel que desempeifia la tecnologia en las vidas de las

El rol de las
politicas
publicas en el
logro de una
revolucion
tecnoldgica
para todos

21



El rol de las
politicas
publicas en el
logro de una
revolucion
tecnologica
para todos

22

personas durante muchos afios. Aspiramos a desempefiar nuestro rol
para iniciar, convocar y promover ideas e iniciativas que contribuyan
a lograr una nube para el bien mundial.
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Destacado

:(Qué es la nube?

La computacion en la nube —también conocida simplemente como “la
nube”— consiste en redes de centros de datos distribuidos a los que
los usuarios pueden conectar sus dispositivos personales, disponiendo
la provision de recursos informaticos escalables por internet. La nube
cuenta con una serie de caracteristicas distintivas en comparaciéon con
sistemas convencionales “en los equipos” que la gente ha utilizado
tradicionalmente para realizar sus actividades informaticas.

Un sistema de centros de datos en red en la nube ofrece a los usuarios
acceso a una incapacidad de almacenamiento informatico inmensa.
Los usuarios pueden, entonces, acceder a este almacenamiento en forma
escalable, pagando para obtener mayor capacidad en momentos en
los que requieran mayor almacenamiento. Seria el caso, por ejemplo,
de una empresa de rapido crecimiento que tenga la capacidad de
escalar sin problemas la cantidad de almacenamiento que necesita
en la computadora para mantener los datos de sus clientes, sin tener
que estar actualizando su propia infraestructura a medida que crece.

Ademas de la capacidad de almacenamiento, una red de centros de
datos del proveedor de servicios en la nube — cada uno de los cuales
aloja diversos servidores informaticos individuales — ofrece a los
usuarios la capacidad de aprovechar grandes cantidades de capacidad
informatica, nuevamente en forma escalable. Esto resulta muy



conveniente para organizaciones que experimentan una situacion de
estacionalidad en sus necesidades informéticas (piénsese, por ejemplo,
en una autoridad tributaria que tiene que escalar rapidamente su
capacidad en torno a la fecha limite para las presentaciones impositivas).

El cambio radical en el poder de la computacion derivado de esta
capacidad de conectar servidores es significativo. Microsoft ha trabajado
recientemente con la aseguradora Willis Towers Watson para calcular
el costo de proveer cobertura de seguro de vida a todas las personas
en el mundo. Un célculo enorme que hubiera llevado 19 afios usando
una computadora convencional, llev) solamente 100 minutos.

Eslacapacidad de lanube de almacenary procesar enormes cantidades
de datos con enormes cantidades de energia informatica que se
encuentra en el centro de tecnologias basadas en datos como la [A 'y
el analisis de datos.

Debido a la naturaleza en red y distribuida de la nube, los usuarios
pueden acceder alanube en cualquier lado, permitiéndoles trabajar,
registrar y acceder a los datos donde quiera que estén.

El cambio a la nube entre empresas ha sido veloz. Segtn la firma de
analisis de investigaciones Gartner, el 89 por ciento de las empresas
utilizaban alguna forma de computacion en la nube hacia fines de 2016.
De hecho, puede ser que muchos de los consumidores estén usando
la nube hoy en dia sin saberlo. Por ejemplo, si alguien se subscribe
a servicios en linea como Dropbox, iCloud, Gmail, Office 365, esta
haciendo uso de un servicio basado en la nube.

Modelos de servicios en la nube

Si bien existen numerosos modelos de servicios, existen tres tipos
centrales de servicios en la nube:
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Infraestructura como servicio (IaaS): La provision de procesamiento,
almacenamiento, redes y otros recursos informaticos fundamentales.
El cliente no gestiona ni controla la infraestructura subyacente de la
nube, pero ejerce control sobre los sistemas operativos, las aplicaciones
desplegadas y el almacenamiento. En efecto, esto permite que los
clientes tercericen la provision de sus funciones informaticas clave,
utilizando la confiabilidad, la escalabilidad y la relacion costo-beneficio
de la nube.

Plataforma como servicio (PaaS): Esta plataforma permite que el
cliente genere e implemente aplicaciones habituales que se ejecutan
en la nube utilizando lenguajes de programacion y herramientas
soportadas por el proveedor.

El cliente no gestiona ni controla la infraestructura subyacente de la
nube, pero ejerce control sobre las aplicaciones implementadas.

Software como Servicio (SaaS): Provision de aplicaciones listas para
usar (“off the shelf”) que se ejecutan en la infraestructura de la nube.
Se puede acceder a las aplicaciones desde cualquier dispositivo que
tenga conexion a Internet por medio de un navegador Web. El ejemplo
de solucién de SaaS mas comun es el servicio de correo electrénico
en la nube, como la funcionalidad de Exchange Online incluida en
Microsoft Office 365.
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Capitulo 2

Una

para una nube
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Esta era actual de cambio veloz impulsado por la tecnologia genera
desafios complejos y contradicciones dificultosas. El potencial de la
computacion en la nube paraimpulsar el progreso econémico, para abrir
la puerta a nuevas formas para que la gente se conecte, para ampliar el
acceso a la educacion y al cuidado de la salud y para brindar nuevas
soluciones a una amplia variedad de cuestiones sociales dificultosas
esta claro practicamente para todo el mundo. Sin embargo, también
existen riesgos e incertidumbres.

Las mismas tecnologias que hacen de este momento una etapa tan
promisoria también plantean el espectro de la pérdida de fuentes
de trabajo. Las mismas herramientas que posibilitan el lanzamiento
de nuevas compariias y permiten encontrar nuevas formas de curar
enfermedades pueden también utilizarse asi de facil para cometer
delitos y organizar ataques terroristas.

La cuestion para los lideres gubernamentales y las autoridades del
mundo entero consiste en como aprovechar el poder de la nube para
transformar las vidas de las personas para mejor sin desplegar el
potencial de causar perturbacién y desorden. La tarea es de enormes
proporciones y plantea cuestiones fundamentales acerca de como
encontrar el equilibrio adecuado entre los intereses en conflicto,
tales como la forma de proteger la seguridad publica y el derecho a
la intimidad; cémo reconocer la soberania nacional sin restringir el
flujo eficiente de informacion a través de fronteras internacionales;
y cdmo proporcionar a los empresarios e innovadores la libertad de
crear y alterar garantizando al mismo tiempo que los beneficios del
cambio se compartan de manera amplia y equitativa.

Para construir una nube por el bien mundial, se necesitara un marco
de leyes que respete los derechos y valores atemporales, proteja la
seguridad publica, fomente la innovacion y el libre intercambio de ideas,
y sea compatible con la tecnologia de acceso universal. Este marco
debe ser elaborado por los gobiernes, las autoridades responsables de la
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elaboracion de las politicas pertinentes y las compaiiias tecnoldgicas,
que cumplen un rol Gnico y fundamental en el aporte al desarrollo de
este tipo de marco regulatorio y en ofrecer la revolucién tecnolégica
creciente de manera tal que redunde en beneficio de todos.

Como se destaca en el capitulo uno, a medida que atravesamos esta
era de cambio tecnoldgico — que muchos han denominado la Cuarta
Revolucidén Industrial — cabe reflexionar sobre la forma en la que las
sociedades han respondido a olas anteriores de desarrollo tecnologico.
Lo destacable de la primera de las dos principales revoluciones
industriales es la forma en la que los paises que se encontraban a la
vanguardia del desarrollo econdmico de su era, también se encontraban
a la vanguardia de la exploracion de la forma de crear un marco
regulatorio que permita pautar la provisién de nueva tecnologia de
manera confiable, responsable e inclusiva.

Al crear este marco, los gobiernos contribuyeron a generar confianza
en la nueva tecnologia necesaria para que pueda implementarse de
manera efectiva. También pudieron contribuir a imponer mayor
responsabilidad sobre quienes crearian e implementarian esta nueva
tecnologia, ademas de proveer los incentivos y las aptitudes correctas
paraayudar a garantizar que la mayor cantidad de gente posible tuviese
la capacidad de beneficiarse de esta tecnologia. Para sacar el maximo
provecho del enorme potencial que la Cuarta Revolucién Industrial
tiene para ofrecer, debemos procurar emular este enfoque.

... un marco para la implementacion de

una nueva generacion de leyes disehadas
especificamente para capturar los beneficios
de la computacion en la nube.

Lo que sigue es una serie de consideraciones y recomendaciones de
politicas que ofrecen un marco para la implementacion de una nueva



generacion de leyes disefladas especificamente para capturar los
beneficios de la computacién en la nube. Al mismo tiempo, contribuyen
a que los paises adviertan las ventajas de esta tecnologia y han sido
disefiados para ayudarlos a gestionar sus desafios. Desarrolladas en
consulta con expertos legales, politicos, organizaciones de la industria,
lideres comunitarios, usuarios de negocios y personas individuales, estas
consideraciones de politica econdmica estan organizadas para reflejar
los principios subyacentes que seran esenciales para la creacion de una
nube para el bien mundial, con confianza, responsabilidad e inclusion.

En la seccidon de confianza de la nube, encontrara recomendaciones
de politicas que se centran en la vida privada, la soberania nacional y
la seguridad publica. Las recomendaciones de politicas en la seccion
de una nube responsable se centran en la sostenibilidad del medio
ambiente, los derechos humanos, la proteccién humana de los peligros
de la explotacion en linea y el fraude y la inteligencia artificial. Las
recomendaciones de politica en la seccién de una nube inclusiva
incluyen formacion educativa y habilidades, accesibilidad, asequibilidad
y apoyo a las pequenas empresas.

Si bien creemos que una nueva generaciéon de leyes y politicas es
esencial dado el impacto revolucionario de la transformacion que se
esta llevando a cabo, también reconocemos que el cambio de politica
requiere tiempo y, por lo general, va ala zaga del ritmo de la tecnologia.
Creemos que las empresas de tecnologia que estan conduciendo
estos cambios desempefian un importante papel al colaborar con los
reguladores para anticipar los retos que tiene por delante.

Gran parte de lo que hace que la tecnologia funcione en el mundo
actual son los estandares internacionales, los c6digos de la industria y
las certificaciones gubernamentales. Asi que seguimos comprometidos
atrabajar a través de nuestra industria, con nuestros socios y gobiernos
paraencontrar el equilibrio adecuado entre leyes, regulaciones y normas.
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Recomendaciones en politica publica

Proteccion de
la privacidad
personal



La oportunidad

Si la nube es la tecnologia que va a apuntalar la Cuarta Revolucion
Industrial, el combustible que la va a alimentar son los datos. Desde
el analisis de datos, hasta el aprendizaje automatico y la inteligencia
artificial, las herramientas que generaran los argumentos sobre los que
podemos construir sociedades mas prosperas, mas limpias y mas sanas
no solo estan impulsadas por los datos, sino que estan hambrientas
de datos. Cuantos mas datos puedan procesas estos sistemas, mas
valiosos seran sus resultados, permitiendo que las empresas puedan
ahorrar costos y disefiar mejores productos y servicios y permitiendo
que los investigadores puedan obtener mejores perspectivas para el
abordaje de problemas dificultosos.

El desafio

Cuando las empresas y los gobiernos tienen datos que las personas
generan en el curso ordinario de la vida diaria utilizando los celulares,
los teléfonos inteligentes y otros dispositivos, es comprensible que
cree preocupaciones sobre la pérdida de la privacidad personal, que
produzca temor por la pérdida de control sobre las decisiones tomadas
en base a algoritmos y aumenta el riesgo de que las observaciones
y las predicciones basadas en el analisis de datos creen resultados
econémicos desfavorables para los particulares. La gente va a ser
reacia a adoptar servicios en la nube si no tiene la confianza de que
sus datos seran privados y estaran seguros.

Los gobiernos pueden establecer normas legales vinculantes de
aplicacién amplia para proporcionar a las personas las garantias legales
dandoles la confianza de que sus datos estan seguros en la nube y que
las empresas y los gobiernos son responsables del uso correcto de la
analitica avanzada y la toma de decisiones algoritmica.

Proteccién de
la privacidad
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Recomendaciones en politica publica

Los gobiernos deberian establecer marcos de privacidad claros y
ejecutables, que incluyan fuertes protecciones a la privacidad, a la vez
que permitan que los ciudadanos puedan disfrutar de los beneficios
de la computacion en la nube que depende de los datos. Los marcos
de privacidad deben proporcionar una autonomia significativa para
los individuos y requieren responsabilidad empresarial con fuertes
protecciones de privacidad de datos asi como un uso justo de las mismas.

Los marcos de privacidad para la nube deben basarse en los principios
de privacidad establecidos desde hace tiempo. El principal consiste
en que las personas deben poder optar si recoger los datos personales
y como utilizarlos.

Para permitir la toma de decisiones informadas, las organizaciones
deben dar explicaciones claras sobre como recopilan, almacenan,
utilizan y comparten los datos personales.

Estos y otros principios fundamentales deben reflejarse en leyes para
que las empresas tecnoldgicas tengan clara la forma en que pueden
lograr su cumplimiento, pero sin intromisiones del gobierno que
fuercen el enfoque que las empresas deben tomar para lograr dicho
cumplimiento, ya que estos pueden llegar a quedar obsoletos, inhibir
la innovacidn, o resultar contraproducentes.

Los gobiernos deberian considerar los siguientes objetivos en la
elaboracién de marcos de privacidad para la era de la nube:

Promover la transparencia y el control. La gente debe tener un
control significativo sobre el uso y la divulgacion de sus datos personales.
Paralograr esto, la informacién de privacidad debe ser proporcionada
apuntos clave en la experiencia del usuario, y las personas deben tener
acceso a herramientas que hagan mas facil controlar la forma en la



que se recaban y utilizan sus datos. En los casos de analisis de datos
complejos y datos sensibles en los que una transparencia y un control
sencillos por parte del usuario resultaran imposibles, los consumidores
deben esperar niveles mas altos de responsabilidad por parte de la
industria para ayudar a asegurar el uso correcto de los datos, incluyendo
explicaciones en un lenguaje sencillo de los procesos analiticos y los
pasos para remediar posibles consecuencias injustas.

Personalizar los requisitos de consentimiento a las expectativas de
los usuarios. El consentimiento es un requisito legal importante para
el procesamiento de datos, de modo que los requisitos para la obtencién
del consentimiento deben ser sélidos. Por ejemplo, deberia requerirse
la expresion afirmativa del consentimiento en circunstancias en las que
no seria razonable que la gente suponga que se estan recabando sus
datos o en los casos en los que la informacién que se esta recabando
fuese sensible y presentara riesgo de dafio significativo a la privacidad.

Permitir el procesamiento de datos de algiin otro modo que no
fuera sobre la base del consentimiento. En ocasiones, la entrega
de notificacion y la obtencion de consentimiento afirmativo resulta
innecesario o impractico. Los gobiernos deberian considerar legitimo el
procesamiento de datos aun ante la falta de consentimiento cuando una
persona fisica esperase el procesamiento, con sujecion a los parametros
l6gicos de razonabilidad, existiera impacto minimo sobre los derechos
de las personas fisicas o el impacto sobre los derechos de las personas
hubiera sido suficientemente mitigado mediante la aplicacion de
protecciones. Permitir el procesamiento en esas condiciones resulta
vital para permitir que las empresas puedan recopilar datos necesarios
para soportar, ofrecer y mejorar una variedad de servicios en beneficio
de organizaciones, personas fisicas y de la sociedad en su conjunto.

Exigir alas organizaciones que establezcan practicas de privacidad
de sonido. Las leyes de privacidad deben exigir a las organizaciones
que demuestren que han establecido politicas de privacidad sdlidas que,
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como minimo, garantizan el cumplimiento de los requisitos legales. Este
principio debe aplicarse a las organizaciones que determinan los fines
y los medios de procesamiento de datos y aquellas que procesan los
datos solo en nombre de otras organizaciones. También debe aplicarse
independientemente del lugar en el que una organizacion transfiere
datos o de si se asocia con otras organizaciones para procesar los datos.

Habilitar el analisis de datos. Los marcos de privacidad no deben
ser tan restrictivos que impidan a los gobiernos, las empresas y
otras organizaciones usar el analisis de datos para extraer ideas
de una manera ética. Una forma de que los marcos de privacidad
puedan lograr esto, al tiempo que se mitigan riesgos de privacidad, es
fomentar la desidentificaciéon de los conjuntos de datos para que los
investigadores no puedan conectar los datos personales de individuos
especificos. Con el objeto de incentivar la maxima proteccion posible
de la privacidad, los gobiernos deberian fomentar el uso de técnicas de
desidentificacion que reduzcan el riesgo total a la privacidad para las
personas fisicas, aun en los casos en los que esas técnicas no puedan
garantizar la desidentificacion completa, permanente e irreversible
de una persona fisica.

Facilitar los flujos de datos transfronterizos protegidos por medio
de las salvaguardas adecuadas. Si bien las leyes que restringen la
transferencia transfronteriza de datos o los requisitos de residencia de
datos pueden tener muy buenas intenciones, también pueden resultar
de dificil implementacién, causando efectos escalofriantes sobre la
economia y ser incapaces de abordar las preocupaciones primarias
sobre privacidad relacionadas con el procesamiento de datos. Un
enfoque mas efectivo consiste en adoptar reglamentaciones alineadas
con contratos o normas globales que protejan los datos personales
independientemente de su ubicacién. Ese enfoque también puede
contribuir a mejorar la resiliencia y la seguridad y a hacer que los
servicios de procesamiento de datos sean mas eficientes mediante la



reduccion de la latencia. Asimismo, deberia ser incumbencia de las  Proteccion de
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en cada pais de origen y asegurarse de que los datos se gestionen en

consonancia.

Evidencias y lecturas complementarias:

Politica de la UE de Microsoft: Privacy Shield en la UE y Estados
Unidos: el progreso de los derechos de privacidad.

Informe del Foro Econdmico Mundial: Reflexionando sobre los
datos personales: Conflanza y contexto en los ecosistemas de datos

centrados en el usuario.

IPA A blog: Diez pasos para un programa de calidad de privacidad,
tercera parte: privacidad con herramientas de disefio.

Microsoft sobre los problemas: Para que todos podamos beneficiarnos
de la tecnologia, tenemos que garantizar el flujo libre de la informacion.

Para ver los enlaces a estos y otros recursos, visite:
http://www.microsoft.com/cloudforgood
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La oportunidad

Las tecnologias de nube ofrecen un enorme potencial, no solo para
despertar la innovacion y la eficiencia, sino también para servir
como un lugar seguro para almacenar informacion confidencial y
sensible. Sin embargo, estas nuevas tecnologias generan cuestiones
que plantean desafios respecto de las reglas por las cuales deberian
regirse los datos relacionados. Las empresas y los individuos tienen la
expectativa razonable de que la informacién que crean y almacenan
en formato digital debe gozar de la misma proteccion de la privacidad
que la informacion que manejan en papel.

El desafio

Para luchar contra la delincuencia y proteger la seguridad publica, los
gobiernos tienen una necesidad clara e imperiosa de acceder a los datos
digitales. Equilibrar ese interés, con la expectativa de los ciudadanos
de un sistema con garantias procesales y estado de derecho, es esencial
para mantener la confianza en la tecnologia. Esto hace que sea una
prioridad critica elaborar leyes modernas, que proporcionen a los
organismos policiales y de seguridad nacional mecanismos apropiados
para acceder a la informacion digital, de conformidad con el debido
proceso legal. Estas leyes deben proteger los derechos fundamentales de
privacidad de los ciudadanos y respetar la soberania de otras naciones.

Asimismo, la rapida adopcién de servicios en la nube, unida al
correspondiente aumento de la actividad delictiva transnacional,
plantea nuevos retos para la aplicacién de la ley. Sin embargo, debido
a que la mayor parte de las leyes de los paises no ha seguido el ritmo
de evolucién de la tecnologia, hoy en dia, cuando la informacion se
mueve a la nube, se genera incertidumbre acerca de los marcos legales
que regulan el acceso a la informacion privada.
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Ademas, debido a la falta de marcos internacionales para el acceso
a las pruebas digitales, los gobiernos estan tomando cada vez mas
medidas unilaterales para aprovechar la informaciéon almacenada
fuera de sus fronteras. Esto puede crear conflictos jurisdiccionales
imposibles de resolver, que pueden socavar las leyes u obligar a las
compaiiias a tener que optar por ignorar las leyes de un pais con el fin
de cumplir con las leyes de otro. En lugar de eludir los mecanismos
establecidos para la cooperacién transfronteriza, corresponde a los
gobiernos a modernizar los sistemas obsoletos y, en caso necesario,
crear mecanismos complementarios que funcionen con la eficacia
necesaria para afrontar los retos actuales y salvaguardar los valores
consagrados por el tiempo, incluyendo la privacidad y los derechos
humanos.

Recomendaciones en politica publica

Para permitir que las fuerzas del orden protejan la seguridad publica,
los gobiernos a veces requieren el acceso a la informacion digital,
incluidos los datos almacenados en la nube. Sin embargo, al hacerlo,
pueden perjudicar la confianza ptblica en la computacién en la nube.

Por lo tanto, es importante que los gobiernos encuentren un equilibrio
entre la seguridad publica, por un lado y la privacidad personal y las
libertades, por el otro, mediante la adopcién de normas legales claras
para incautar cualquier evidencia digital. En el desarrollo de estas
normas, los gobiernos deben tener en cuenta lo siguiente:

Permitir el acceso a lainformacion digital solo en virtud de procesos
legales. Cualquier marco que regule la capacidad de un gobierno
para acceder a la informacion digital almacenada con proveedores
tecnologicos debe empezar por reconocer el principio general de que
todo acceso debe ajustarse al estado de derecho.



Garantizar el derecho de los proveedores tecnologicos aimpugnar.
Los proveedores tecnologicos deben tener la oportunidad de impugnar
dicho proceso en nombre de sus clientes para asegurar que los gobiernos
estan actuando dentro de la ley y que estan respetando los derechos
de sus usuarios. Esta es una comprobacion critica en el uso de los
poderes de investigacion del gobierno, que ha demostrado su eficacia
en los Estados Unidos."

Exigir rigor de las formas de los procesos legales de obtencién
de informacion mas sensible. Las empresas tecnologicas almacenan
al menos tres tipos de informacion para sus clientes: (1) contenido,
que incluye informacién en los correos electronicos y otros archivos
electronicos; (2) informacién sin contenido, que incluye informacion
relativa a los usuarios, pero excluye el contenido de los usuarios; e
(3) informacién de abonado, como la identificacion de los detalles
sobre el suscriptor de un servicio. El contenido es la categoria mas
sensible de los datos, ya que contiene la sustancia o el significado de
las comunicaciones o los documentos de una persona. Por lo tanto,
es conveniente exigir formas mas rigurosas de proceso legal, sujeto a
niveles adicionales de supervision judicial, cuando el gobierno busca
tener acceso al contenido. Aunque los gobiernos democraticos en todo
el mundo van a determinar sus propias normas correspondientes, la
exigencia de Estados Unidos de una orden para la toma del contenido,
emitida por un juez imparcial, sobre la base de una determinacion de
causa probable, ofrece un modelo que vale la pena considerar.

Autorizar la divulgacion en situaciones de emergencia. Aunque
a los gobiernos solo se les permitira acceder a la informacion digital
almacenada en la nube a través de procesos legales, en algunos
casos excepcionales puede ser apropiado permitirlo en situaciones
de emergencia, como cuando hay una base de buena fe razonable
para creer que es necesario el acceso para evitar la muerte o lesiones
fisicas graves. Una excepcion de este tipo puede ser especialmente
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crucial cuando las fuerzas del orden se enfrentan a una emergencia
en curso. A pesar de que es probable que las ocasiones en las que este
tipo de excepcidn se requiera que sean relativamente raras (como lo
demuestra el informe anual de transparencia de Microsoft, que incluye
el namero de solicitudes de emergencia que recibe segiin el pais), estas
excepciones pueden salvar vidas.

Apoyar la transparencia. En los Gltimos afios, la industria tecnologica
ha asegurado el derecho de publicar los datos agregados sobre el
numero y los tipos de solicitudes que recibe para pruebas digitales.
Ademas de las leyes que permiten este nivel de transparencia, los
gobiernos deberian permitir que las empresas publiquen informacion
detallada (incluyendo el niimero de solicitudes recibidas y el nimero
de clientes afectados). Esto permitira asegurar que el pablico pueda
entender como ejercen los gobiernos su autoridad para investigar la
informacion almacenada en la nube. Las empresas de tecnologia han
estado publicando informacion sobre las solicitudes de aplicacion de
la ley durante afios y en 2014 los nuevos niveles de transparencia por
parte de los Estados Unidos ayudaron a demostrar que la informacion
similar acerca de las solicitudes de seguridad nacional puede ser puesta
a disposicion del pablico."

Notificacion al usuario. Excepto en casos limitados, los individuos y
las organizaciones tienen derecho a saber cuando acceden los gobiernos
asuinformacion digital. La confidencialidad deberia ser la excepcidn,
no la regla. Cuando se requiere confidencialidad, los investigadores
deben presentar su caso ante una autoridad independiente, como un
juez. Los gobiernos deberian estar obligados a proporcionar hechos
especificos del caso para justificar cualquier limitacién en la capacidad
del proveedor de la nube de notificar la solicitud a sus clientes. Es igual
de importante que cualquier obligacion de confidencialidad impuesta
aun proveedor en la nube deba estar limitada en su duracién y alcance
alos objetivos definidos especificamente de la investigacion especifica.
Cuando sea necesario, los proveedores en la nube deberian tener



permitido impugnar estas 6rdenes para asegurar que los gobiernos
actian dentro de la ley. A pesar de que sigue siendo insuficiente y
que alin necesita mejorar, la legislacion estadounidense que regula la
emision de 6rdenes de secreto de sumario en casos penales es mejor
que las leyes analogas en otros muchos paises.

Modernizar las leyes que rigen los objetivos adecuados de las
solicitudes de datos en la nube. Con cada vez mas organizaciones
publicas y privadas que transfieren su informacion digital a la nube y
muchas nuevas empresas que utilizan la infraestructura basada en la
nube para ofrecer aplicaciones y servicios a los clientes, los gobiernos
suelen contar con multiples fuentes para la informacion digital que
buscan. Siempre que sea posible, deben obtenerse pruebas digitales
de la compaiiia que ofrece el servicio mas directamente a los clientes.
En muchos casos, no sera el proveedor de la nube. Suele poderse
acceder directo a la empresa que es responsable del control de los
datos (usualmente el cliente o el consumidor) sin poner en riesgo la
investigacion.

Respetar las fronteras internacionales y la soberania. La falta
de leyes modernizadas y marcos internacionales para el acceso a las
pruebas digitales y el aumento de acciones unilaterales por parte de
las fuerzas del orden para aprovechar la informacion almacenada fuera
de sus fronteras amenaza con deteriorar la confianza del consumidor
y esta creando situaciones legales dificiles para las empresas que
prestan servicios en la nube. El proceso de asistencia judicial mutua
existente deberia modernizarse y reestructurarse para asegurar que
pueda continuar sirviendo a su propésito en un mundo moderno.
Con ese objetivo, los gobiernos deben desarrollar un sistema que
otorgue poder a los organismos de aplicacion de la ley para combatir
las multiples amenazas a las que nos enfrentamos en la actualidad,
desde el terrorismo hasta la ciberseguridad, mientras fortalece las
protecciones globales de los derechos humanos y la privacidad,
promocionando la libre circulacion de la informacién. Ya se ha hecho
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un trabajo importante en esta materia por parte de académicos y un
pequeilo nimero de gobiernos que tratan de desarrollar un modelo
que pueda ser replicado ampliamente.

Promover la confianza a través de la seguridad. En los altimos
afios, las agencias de aplicacion de la legislacion han argumentado que
el cifrado impide investigaciones legitimas por poner la informacion
encriptada fuera de su alcance. Sin embargo, algunas de las soluciones
propuestas a este problema, desde el debilitamiento de los algoritmos
de cifrado, a 6rdenes judiciales que proporcionen a los gobiernos claves
de cifrado, generan importantes preocupaciones. El cifrado juega un
papel importante en la protecciéon de los datos privados contra los
hackers y otros agentes maliciosos. Reformas legales o reglamentarias
en este ambito no deben perjudicar la seguridad, que representa un
elemento esencial de la confianza de los usuarios en la tecnologia.

Evidencias y lecturas complementarias:

Microsoft sobre los problemas: Mantener el secreto como la excepcion
y no la regla: Un problema para los consumidores y empresas.

Blog sobre la reforma de la administraciéon de la vigilancia:
Declaracion RGS en las discusiones de proteccion de datos de Estados
Unidos y Reino Unido.

Guerra juridica: Solicitud de datos transfronteriza: una propuesta
de marco.

Solo seguridad: Los derechos de privacidad abogan por aceptar la
propuesta de datos transfronterizos del Departamento de Justicia.



The Guardian: Los gigantes tecnologicos alcanzan un acuerdo conla  Acceso a los

dat
Casa Blanca sobre la vigilancia de la NSA de los datos de los clientes. p:r?,: Sff

autoridades

Microsoft sobre los problemas: El Departamento de Justicia actia
para frenar el uso abusivo de las 6rdenes de confidencialidad. Ahora
es el turno del Congreso.

Para ver los enlaces a estos y otros recursos, visite:
http://www.microsoft.com/cloudforgood
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La oportunidad

En nuestro mundo cada vez mas interconectado, la capacidad de
transferencia de informacion digital a través de fronteras es esencial
para el crecimiento econdémico y las oportunidades. McKinsey Global
Institute estima que el flujo internacional de datos contribuy6 en 2,8
billones de ddlares estadounidenses a la economia mundial en 2014,"
una cifra que podria llegar a 11 billones de dolares estadounidenses
para el afio 2025.%

De acuerdo con Michael Porter y James Heppelmann, como escribieron
en la Harvard Business Review, las tecnologias que se alimentan de datos
tienen el potencial de impulsar un fuerte aumento de la innovacion,
el aumento de la productividad y el crecimiento econémico.” Los
legisladores estin empezando a reconocer que la computacion en la nube
esta creando oportunidades para grandes y pequefias empresas para
impulsar lainnovacion y transformar cada aspecto de las operaciones
comerciales. El acceso a estas tecnologias y la libertad de utilizarlas para
enviar datos a través de las fronteras resulta de especial importancia
para las pequefias y medianas empresas, ya que les permite competir
contra las grandes empresas y llegar a los clientes en todo el mundo
de una manera que nunca antes habia sido posible.

El desafio

Lamayoria de los gobiernos reconocen que las innovaciones impulsadas
por la computacion en la nube ofrecen enormes beneficios potenciales
y entienden que, por lo general, estas innovaciones requieren la
transferencia de datos a través de fronteras internacionales. Al mismo
tiempo, existe una creciente preocupacién y se parte de conceptos
errbneos acerca de la posibilidad de un mal uso de las tecnologias
digitales para explotar a los nifios, cometer fraude y otros delitos, y
llevar a cabo actos de terrorismo.
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Lograr un equilibrio que facilite la transmision de datos con fluidez
y proporcione posibilidades adecuadas para preservar la privacidad,
proteger la seguridad individual y publica, y promover la seguridad
nacional es un reto dificil. Un hecho que aumenta la dificultad es
que muchas leyes y acuerdos que regulan el flujo de datos a través de
fronteras internacionales existentes fueron creados afios —e incluso
décadas— antes de la adopcion generalizada del correo electronico, las
redes sociales, los mensajes de texto y otras posibilidades que damos
por sentadas hoy en dia.

Como resultado, las empresas grandes y pequefias se enfrentan a
restricciones legales que a veces limitan su capacidad de almacenar,
transferir y procesar datos a través de las fronteras. Estas restricciones
incluyen los mandatos judiciales para almacenar datos a nivel local, los
requisitos de abastecimiento local y los efectos de los conflictos entre
las leyes de diferentes jurisdicciones. La consecuencia que esto tiene
incluye costos mas altos, reduccion de las oportunidades econdmicas,
los mercados cerrados y el acceso restringido a los nuevos productos
y servicios por parte de los consumidores.

Recomendaciones en politica publica

Los gobiernos pueden ayudar a las empresas y los consumidores a darse
cuenta de los beneficios de la computacion en la nube, sin sacrificar
su capacidad para proteger la privacidad y la seguridad publica. Si
bien la responsabilidad de crear la confianza recae principalmente
en empresas tecnoldgicas, los gobiernos desempefian un papel muy
importante en el fomento de un mayor uso de servicios en la nube
para ayudar a las empresas a crecer y ofrecer servicios innovadores a
los consumidores. A medida que los gobiernos afirman la soberania
nacional sobre los contenidos en linea y la conducta, deben respetar
también los legitimos intereses y la soberania de otras jurisdiccionesy



reconocer laimportancia fundamental de acceso a unared cada vez mas
global de servicios en la nube para las empresas grandes y pequeiias.

Medidas que los gobiernos pueden tomar para proteger el acceso a
servicios basados en la nube, que se basan en la transferencia de datos
transfronterizos y que para preservar su propia autoridad reguladora
incluyen:

Minimizar las interrupciones de los flujos de datos en la legislacion
nacional. Hoy en dia, practicamente todas las companias utilizan
servicios que implican la transferencia de datos y muchas de estas
transferencias cruzan las fronteras. En la elaboraciéon de normas
nacionales, los gobiernos deben reducir al minimo los impactos adversos
en los productos o servicios que impliquen transferencias de datos
transfronterizos. En particular, deben evitar las reglas que prohiban
que los datos sean almacenados o tratados en otras jurisdicciones o
que requieran el uso de proveedores de servicios nacionales en la
nube o centros de datos. En algunos casos, estas disposiciones son
incompatibles con las obligaciones internacionales existentes.

Fomentar el comercio electronico. El comercio electronico, que
implica, invariablemente, los flujos de datos transfronterizos, tiene
el potencial de ampliar las oportunidades y fomentar la igualdad de
acceso a los beneficios de la computacioén en la nube, ya que trae el
mercado global a todos los consumidores con una conexion a Internet,
al tiempo que permite incluso al negocio local méas pequefio llegar a
los consumidores y proveedores en cualquier lugar del mundo. Para
asegurar que el comercio electronico alcance su pleno potencial, los
gobiernos deben abstenerse de imponer derechos de aduana u otros
impuestos sobre las transmisiones electronicas transfronterizas (en
consonancia con la moratoria de la OMC de 1998, sobre los impuestos
que gravan el comercio electrénico) y se comprometen a extender el
tratamiento no discriminatorio a los productos y servicios digitales.
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Evitar el establecimiento de reglas conflictivas que generan
barreras. En un mundo en el que los flujos de datos son globales, el
riesgo de entrar en conflicto con las normas nacionales es sustancial.
Debido a que los costos del cumplimiento de las normas en conflicto
son enormes y a que pueden exceder lo que muchas empresas mas
pequenas pueden permitirse pagar, los gobiernos deben garantizar
que la legislacion ofrezca la maxima flexibilidad y genere el menor
riesgo de conflicto.

Adoptar compromisos comerciales que promuevan lainnovacién
basada en los datos. Al negociar nuevos acuerdos comerciales o
actualizar los existentes, los gobiernos deberian asumir el compromiso
de disponer el libre flujo de datos transfronterizo y prohibir los requisitos
informaticos locales, con sujecion a las excepciones adecuadas.
Dichas reglas son vitales en la era de la nube, en los casos en los
que la capacidad de mover datos libremente sustenta muchos de los
productosy servicios més innovadores. Ademas, deberian implementar
los pasos necesarios para abrir el comercio e invertir en servicios, y
aplicar los mismos estandares de trato justo y no discriminatorio a los
productos y servicios que se entregan en forma digital que los que se
aplican a los productos y servicios en el mundo fisico. Con respecto a
la propiedad intelectual, los gobiernos deberian brindar protecciones
significativas a los titulares de derechos asi como salvaguardas para
promover el crecimiento continuo de internet como plataforma de
libre expresion, innovacién y comercio digital. Los gobiernos deberian
ofrecer alos proveedores de servicios en linea un “puerto seguro” ante
la responsabilidad por contenido violatorio u otro contenido ilicito
publicado por terceros, y deberian adoptar el equilibrio en la ley de
derechos de autor mediante la implementacidén de excepciones y
limitaciones que fomenten actividades innovadoras como el analisis de
datos, el aprendizaje automatico, y la extracciéon de datos y explotacion
de textos comerciales del contenido al que puede accederse de manera
licita.



Proteccién

. . . del flujo libre
Evidencias y lecturas complementarias: de datos

Banco Mundial: Informe sobre el desarrollo mundial de 2016:
Dividendos Digitales.

Tecnologia de la Informaciéon y Fundacién para la Innovacion:
Flujo de datos transfronterizos que permiten el crecimiento de todos
los sectores de la industria.

Centro Europeo de Economia Politica Internacional (CEEPI): Los
costos de la localizacion de los datos: Fuego amigo en la recuperacion
econdmica.

McKinsey Global Institute: La globalizacion digital: La nueva era
de los flujos globales.

Organizacion para la Cooperacién y el Desarrollo Econémico
(OCDE): Beneficios econdmicos y sociales de la apertura de Internet:
2016 Reunién ministe.rial sobre Economia en Internet, Informacién
de fondo.

BSA | La Alianza del Software: ;Cual es el problema con los datos>.

Para ver los enlaces a estos y otros recursos, visite:
http://www.microsoft.com/cloudforgood
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La oportunidad

Puesto que la computacion en la nube da lugar a nuevas y poderosas
posibilidades, esta ofrece el potencial de aumentar la productividad,
reducir costos e impulsar nuevos niveles de innovacion, seguridad y
adaptacion. Los altimos dos supuestos revisten particular importancia,
dado que la conectividad que crece constantemente — tanto de los
dispositivos como de las personas — ha creado nuevas formas de actores
maliciosos que atacan a las personas o cometen delitos contra las
personas. Para que resulten efectivas, nuestras defensas en linea tienen
que abarcarlos avances de seguridad ofrecidos por la computacién en
la nube — desde la escalabilidad y la reproduccion geografica al uso
del aprendizaje automatico y otras innovaciones.

El desafio

La computacién en la nube representa un cambio sismico respecto
de la computacion tradicional — no sé6lo respecto de lo que permite,
sino de como esta disefiada, gestionada y utilizada. Para hacer frente
a los riesgos y las amenazas de la era de la computacion en la nube,
los gobiernos tendran que adaptar los programas y las politicas de
seguridad existentes y mejorar los enfoques actuales para garantizar
la seguridad y la resiliencia de sus sistemas.

El cambio no sdlo requerira una cooperacion mucho més estrecha con
los proveedores de la nube para garantizar que los resultados que los
gobiernos pretenden en materia de seguridad se cumplan con eficacia,
sino también un cambio en la forma en la que se gestiona el panorama
reglamentario. Los enfoques sectorial y vertical a las infraestructuras
criticas tendran que ser reevaluados, porque la tecnologia que los
sustenta los cruza horizontalmente. Asimismo, la naturaleza global de
las amenazas a la seguridad hara que las sociedades transfronterizas
y los enfoques juridicos armonizados revistan mayor importancia.
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infraestructura
confiable y

segura Los gobiernos deben desempefiar un rol central en el desarrollo, la
evolucion y laimplementacion de politicas de seguridad. Los enfoques
efectivos no s6lo incrementaran la seguridad local e internacional, sino
que ademas, permitiran la oportunidad econdémica, la productividad
y lainnovacién permanente. Los enfoques menos efectivos generaran
costos operativos muy pesados sin realizar los beneficios de seguridad

pretendidos y tan necesarios.

Para la creaciéon de marcos regulatorios y politicas eficientes que
garanticen la utilizacién de servicios confiables y seguros, se recomiendan
los siguientes pasos:

Establecer procesos de gestion de riesgos y priorizacion de los
esfuerzos. Las reglamentaciones introducidas deberian basarse en
un entendimiento acabado de las amenazas, las vulnerabilidades y
las consecuencias posibles que el pais enfrenta. En la adopciéon de un
enfoque basado en el riesgo, los gobiernos reconoceran que todas las
actividades implican algn grado de riesgo y ninguna organizacion
cuenta con recursos ilimitados para aplicar a la seguridad. El enfoque
permitira, ademas, que los gobiernos prioricen sus inversiones de
seguridad en los activos nacionales mas importantes, asegurandose
de que se hubieran implementado suficientes protecciones.

Implementar un sistema de clasificacion de datos paralanube. La
clasificacion de datos es el proceso de dividir los datos en categorias
diferentes basadas en los niveles de sensibilidad y los perfiles de riesgo,
para luego articular los controles de seguridad necesarios para cada
nivel con el fin de gestionar los riesgos de manera apropiada. Contar
con un sistema de clasificacion de los datos especifico para la nube
ayudara a las empresas y agencias gubernamentales a identificar
tanto sus materiales mas y menos sensibles, como a evaluar los costos
y beneficios de almacenar diferentes niveles de materiales sensibles

56



en la nube. En la medida en que sea posible, los gobiernos pueden
adaptar los esquemas de clasificacion de datos existentes en los datos
almacenados en la nube, conforme se evidencia en el enfoque del
programa de clasificacion del Reino Unido.

Establecer asociaciones publico-privadas. Las asociaciones publico-
privadas constituyen una piedra fundamental en gestion efectiva de
los riesgos de seguridad, tanto en el corto como en el largo plazo.
Resultan esenciales para potenciar la confianza entre los operadores
y el gobierno. Sus areas de interés podrian incluir llegar a un acuerdo
respecto de los criterios basicos comunes en materia de ciberseguridad,;
disefio de protocolos y procesos de distribucion de la informacion y
estructuras de coordinacion efectiva; identificacion e intercambio de
ideas, enfoquesy mejores practicas para mejorar la seguridad; y mejora
de la coordinacion internacional.

Establecer medidas de seguridad de partida para el gobierno
e infraestructuras criticas. Los criterios basicos en materia de
seguridad constituyen un conjunto fundamental de politicas, resultados,
actividades, préacticas y controles que contribuyen a la gestiéon del
riesgo a la ciberseguridad. Pueden adoptar la forma de guia voluntaria,
acompaifiados de incentivos (por ejemplo, requisitos de contratacion
o subsidios tributarios), o implementarse por medio de un requisito
regulatorio obligatorio, en particular en los casos en los que una
necesidad elevada de asegurarse surja del entorno de riesgo. Los
gobiernos deberian considerar la posibilidad de utilizar las mejores
practicas existentes, como es el caso del Marco de Ciberseguridad del
Instituto Nacional de Estandaresy Tecnologia (NIST) para garantizar
la rdpida adopcidén y la armonizacién internacional.

Desarrollar marcos centrados en los resultados. Resulta esencial que
las reglamentaciones que se introduzcan se centren en los resultados,
articulando lo que las organizaciones deberian apuntar a lograr (ej.,
“controlar el acceso ldgico a recursos criticos”) mas que la forma en la
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Garantizaruna  que las organizaciones deberian implementar la seguridad (ej., “utilizar
infraestructura . L, X » X .
confiable y la autenticacion bifactoral”). En el mundo de la ciberseguridad, que

segura cambia a un ritmo tan vertiginoso, los enfoques prescriptivos quedaran
rapidamente desactualizados o dejaran al pais fuera del camino de las
mejores practicas internacionales. Asimismo, los enfoques centrados en
resultados permiten la variabilidad en la arquitectura de la tecnologia
y le brindan al usuario la flexibilidad de utilizar lo que mejor se ajuste

a sus necesidades.

Desarrollar un modelo de cumplimiento de seguridad comiin
para las infraestructuras de informacion criticas. Debido a
que todos los sectores de la economia dependen de la tecnologia,
existe un alto grado de uniformidad de los riesgos y los controles
en todos los sectores. Mas que desarrollar estindares y metas de
seguridad minimas para cada sector individual, el gobierno deberia
buscar armonizar enfoques mediante el desarrollo de un modelo de
cumplimiento global para infraestructuras de informacion critica. Con
el objeto de garantizar el abordaje de riesgos especificos, los gobiernos
deberian permitir también que los sectores individuales establezcan
un subconjunto menor de requisitos adicionales adecuados para sus
entornos operativos adecuados.

Aprovechar los estandares mundiales en los esfuerzos nacionales
de ciberseguridad. Las amenazas al ciberespacio no se detienen en las
fronteras nacionales. Por lo tanto, es esencial que los gobiernos adopten
enfoques de incentivo de la ciberseguridad que reconozcan esa realidad.
En consecuencia, los enfoques naciones deberian integrar las normas
internacionales, con el mayor alcance posible, teniendo siempre en
mente la meta de lograr la armonizacién. Asimismo, al aprovechar las
normas internacionales como base de sus certificaciones, los gobiernos
pueden mejorar la eficiencia, reducir los costos e incrementar la
competencia en el mercado.
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Evidencias y lecturas complementarias:

Microsoft white paper: Transformando el Gobierno: Politica en la
nube Marco para la Innovacion, Seguridad y Resiliencia.

Microsoft white paper: Transformando el Gobierno: Una Guia para
Programa de Aseguramiento.

Instituto Nacional de Estandares y Tecnologia: Marco de trabajo
del Instituto Nacional de Estandares y Tecnologia para mejorar la
Ciberseguridad de Infraestructura Critica.

Politica de la UE de Microsoft: Proteger, responder, colaborar,
disuadir: una nueva oportunidad para la ciberseguridad europea.

Politica de la UE de Microsoft: Dejando atras los candados: Garantia
de la Industria en la Nube.

Para ver los enlaces a estos y otros recursos, visite:
http://www.microsoft.com/cloudforgood
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La oportunidad

A medida que el poder de transformacion de la computacién en la nube
entra en el punto de mira, hay una creciente preocupacion por el aumento
del ciberespacio como campo de batalla. Una ciberseguridad efectiva
resulta critica para la estabilidad econémica y la paz internacional;
sin embargo, los gobiernos siguen invirtiendo en capacidades mas
ofensivas en el ciberespacio y los ataques de naciones estado a civiles
estan en alza. Existe una creciente urgencia de desarrollar nuevas
normas internacionales para proteger a los civiles de las amenazas de
las naciones estado en el ciberespacio, en particular en tiempos de paz.

En sintesis, el mundo necesita una Convencién Digital de Ginebra.

El desafio

El proceso de creaciéon de una Convencidn Digital de Ginebra implica
desafios formidables y exigira compromiso y voluntad politica de los
lideres de gobierno en el mundo. Ya se han implementado algunas
bases importantes sobre las que deberiamos apoyarnos para disefiar,
por ejemplo, las reglas y los principios propuestos en 2015 por los
avances en la informatizacion y las telecomunicaciones en el contexto
de la seguridad internacional.

Queda pendiente trabajo por hacer, sin embargo, para definir las normas
de ciberseguridad que ya se han acordado, asi como para presentar
nuevas propuestas. El aporte de la industria mundial de la tecnologia
de la informacién y la comunicacién (TIC) es critico para garantizar
que el idioma de la diplomacia refleje con precision las realidades de
defender a los usuarios de tecnologia a nivel mundial.
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Asimismo, es necesario trabajar para avanzar sobre la transparencia
de la conducta del estado en el ciberespacio, asi como sobre la
responsabilidad de la conducta del estado en el ciberespacio. Toda
implementacion exitosa requerira nuevos mecanismos para lidiar con
nuevos argumentos sensibles desde el punto de vista politico, tales
como la atribucién. Los gobiernos y el sector privado necesitan un
foro en el que puedan aportar pruebas que sustenten la atribucion
técnica y obtengan validacion por medio de una revision rigurosa de
sus pares. Deberia identificarse un camino pragmatico y flexible para
brindar esa vision.

Recomendaciones en politica publica

Si bien existen signos de alineacion en torno a un pequefio niimero
de normas internacionales de ciberseguridad, se requiere un mayor
progreso.

El proceso sigue siendo lento y no va al ritmo de los avances tecnologicos.
Si queremos evitar los efectos potencialmente catastroficos de la guerra
cibernética, el compromiso continuo entre los actores relevantes es
esencial y los gobiernos deben disefiar normas internacionales, asi
como lo han hecho en otras areas contenciosas de politicas que versan
sobre cuestiones geopoliticas sensibles.

Mediante la construccion sobre el trabajo realizado hasta la fecha, los
gobiernos, el sector de la tecnologia y los grupos de la sociedad civil
pueden allanar el camino para un acuerdo legalmente vinculante que
garantice un ciberespacio estable y seguro. Las clausulas clave en el
centro de este Convenio de Ginebra Digital deberian comprometer
a los estados a:



Abstenerse de atacar sistemas cuya destruccién podria afectar de
manera negativa la seguridad de los ciudadanos privados (es decir,
infraestructuras criticas, como hospitales y compaiiias eléctricas).

Abstenerse de atacar sistemas cuya destruccion podria dafar la
economia global (ej., la integridad de las operaciones financieras) o
causar un trastorno global principal (ej., servicios basados en la nube).

Abstenerse de hackear cuentas personales o datos privados que
tuviesen periodistas y ciudadanos privados implicados en procesos
electorales.

Abstenerse de utilizar tecnologia de comunicaciones e informacién
parahurtar la propiedad intelectual de empresas privadas, incluidos
los secretos comerciales u otra informaciéon comercial confidencial
para otorgar ventajas competitivas a otras empresas u otros sectores
comerciales.

Abstenerse de insertar o exigir lainsercién de “puertas traseras”
en productos de tecnologia comercial en el mercado de consumo masivo.

Acordar una politica clara de adquisicién, retencién, garantia,
uso y denuncia de vulnerabilidades —que refleje una obligacion
sblida de informar a los proveedores— en productos y servicios del
mercado masivo.

Ejercer restricciones en el desarrollo de armas cibernéticas y
garantizar que las que se desarrollen sean limitadas, precisas y no
reutilizables. Asimismo, los estados deberian garantizar que mantienen
el control de sus armas en un entorno seguro.

Aceptar limitar la proliferaciéon de armas cibernéticas. Los gobiernos
no deberian distribuir armas cibernéticas ni permitir que otros lo
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hagan y deberian utilizar las herramientas de sanciones financieras,
las fuerzas de seguridad y la inteligencia contra quienes lo hacen.

Limitar la participacion en operaciones ciberofensivas para evitar
generar un dafio masivo a las instalaciones o la infraestructura civil.

Colaborar con los esfuerzos del sector privado con el objeto de
detectar, contener, responder y recuperarse ante ciberataques. En
particular, permitir los mecanismos o las capacidades centrales que
se requieren para dar respuesta y para la recuperacion, incluidos los
equipos de respuesta ante emergencias informaticas (CERTs, por su
sigla en inglés).

Evidencias y lecturas complementarias:

Microsoft sobre los problemas: Las normas constituyen una opcion
oportuna y valida para la construccién de la ciberseguridad global y
el progreso hacia un Convenio de Ginebra Digital.

Microsoft sobre los problemas: Tenemos que modernizar los acuerdos
internacionales para crear un mundo digital mas seguro.
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La Oportunidad Prevencién

de los
delitos

La combinacién del mayor acceso a Internet, el explosivo aumento de ~ nformaticos

los dispositivos conectados y la rapida expansién de los innovadores
servicios basados en la nube est4 creando tremendas oportunidades
econdmicas y sociales para los consumidores, gobiernos y empresas.

El desafio

Actualmente, los gobiernos tienen problemas para enfrentarse a la
creciente amenaza, la sofisticacion y la prevalencia de los delitos
cibernéticos. Cada vez mas, estos delitos son cometidos por grupos
organizados que operan en un pais, pero atacan a victimas en otro.
La naturaleza transfronteriza de los delitos cibernéticos complica
la aplicacion de la ley y los marcos legales inadecuados en algunos
paises han creado refugios seguros para los delincuentes cibernéticos.
El impacto financiero de todos estos delitos cibernéticos es enorme
y esta creciendo. En el afio 2015, la compaiiia de seguros britanica
Lloyd, estimd que los ciber ataques costaban a las empresas la suma
de 400 mil millones de ddlares estadounidenses al afio,'® una cantidad
que se espera que aumente en los préximos anos.

Ademas de estos costos econdmicos, existen impactos menos tangibles,
incluidas la pérdida de confianza en el comercio electrdnico, la erosion
de la privacidad individual y la disminucién de la confianza en los
servicios en linea. Cada uno de estos efectos amenaza con ralentizar
laadopcidén de lainnovaciéon basada en la nube y reduce los beneficios
de las prometedoras nuevas tecnologias.
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Recomendaciones en politica publica

Esesencial laarmonizacién de las leyes contra los delitos informaticos en
todo el mundo combinada con iniciativas para facilitar la coordinacion
masrapiday efectiva entre las fuerzas del orden. Estos esfuerzos pueden
llevarse a cabo en un entorno donde cada pais respete la soberania
de otras naciones y donde se respeten plenamente los derechos
fundamentales y las libertades de los ciudadanos. Para reforzar la
aplicacion de forma equilibrada, los gobiernos deben considerar los
siguientes pasos:

Apoyo de una aplicacion estricta y normas equilibradas. Para
luchar contra la ciberdelincuencia de forma efectiva, aplicacion de la
ley y laindustria deben tener las herramientas legales necesarias para
perseguir delincuentes, estén donde estén.

Los gobiernos deben trabajar para actualizar su derecho penal de forma
que sean capaces de dar respuesta a las amenazas nuevas y existentes
que plantean los delincuentes informaticos. Al mismo tiempo, estas
leyes deben ser conscientes para que no afecten negativamente a la
innovacion o la adopcion de nuevas tecnologias. También deberian
dar soporte a los esfuerzos de autorregulacién de la industria.

Adoptar leyes que sean consistentes con las convenciones
internacionales ampliamente aceptadas. La Convencién de Budapest
del Consejo de Europa proporciona un buen modelo parala legislacion
de los delitos informaticos que puede ayudar a armonizar las leyes e
impulsar una mejor cooperacion entre fronteras. Esta coordinacién y
cooperacion internacional ayudaran a eliminar los refugios para los
delincuentes y a reducir al minimo los riesgos que surgen cuando los
intermediarios y otras partes inocentes estan sujetos a obligaciones o
responsabilidades en conflicto.



Facilitar el intercambio de informacion. En algunos casos, las
empresas con informacién sobre delitos en linea se enfrentan a una
posible responsabilidad en virtud de la privacidad, la proteccion de
datos y otras leyes si comparten voluntariamente esa informacion
con las fuerzas de seguridad. Para facilitar y animar una cooperacion
puntual y oportuna, los gobiernos deberian aclarar las reglas para el
intercambio de datos por parte de las empresas con las fuerzas de
seguridad. La falta de claridad sobre las reglas para el intercambio
de informacion y los riesgos de responsabilidad civil pueden impedir
que las empresas trabajen con las fuerzas del orden, incluso cuando
la cooperacion podria ser fundamental para prevenir o reaccionar ala
ciberdelincuencia. Ademas, como se describe en las recomendaciones
para el acceso del gobierno a los datos, mejorar los procedimientos y
mecanismos de cooperacion internacional y transfronteriza mediante la
modernizacion de los procesos de asistencia judicial reciproca ayudaran
a simplificar los esfuerzos de aplicacion y a clarificar las cuestiones
importantes relativas a la competencia y el acceso a las pruebas.

Desarrollar nuevas formas de prevenir los delitos cibernéticos. Los
esfuerzos actuales para hacer cumplir las leyes en la materia resultan
inadecuados dada la enormidad del problema. Se necesitan nuevos
enfoques para perseguir a los delincuentes. Un ejemplo puede ser un
programa piloto lanzado por la policia de la Ciudad de Londres en
asociacion con bufetes de abogados privados que utilizan los tribunales
civiles para embargar los activos de los delincuentes informaticos.
Sera fundamental encontrar otras formas de aumentar los esfuerzos
de aplicacion de las leyes.

Trabajar con la industria sobre las mejores practicas y nuevas
cuestiones. Los gobiernos pueden aprovechar la ventaja de la experiencia
y losrecursos del sector privado en la lucha contra los delitos cibernéticos.
Las oportunidades incluyen trabajar con la industria para formar a
los agentes policiales sobre las amenazas nuevas y emergentes que los
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proveedores de tecnologia sufren en el mundo real y que sus clientes
ven como prioridades. Los gobiernos suelen carecer de recursos
suficientes para hacer frente con eficacia a los delitos cibernéticos.
Trabajar con el sector privado puede ayudarles a conseguir un mayor
éxito, que ayudara a fomentar la confianza en la informatica en linea.

Evidencias y lecturas complementarias:
Convencion sobre la Ciberdelincuencia (Convencion de Budapest).

The Guardian: La policia contratara bufetes de abogados para combatir
la ciber delincuencia en un proyecto piloto radical.

Para ver los enlaces a estos y otros recursos, visite:
http://www.microsoft.com/cloudforgood
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Recomendaciones en politica publica

Proteccion de los
derechos humanos y
la seguridad publica



La oportunidad

Las redes sociales, las aplicaciones moviles y otros servicios en la
nube estan permitiendo nuevas maneras de acceder, crear y publicar
noticias e informacién. Estos servicios han abierto el camino a nuevas
oportunidades para fomentar la libertad de expresion. Las sociedades
se benefician de innumerables maneras, incluyendo una ciudadania
mas informada y comprometida, la expansion de oportunidades
econdmicas y comunidades mas conectadas.

El desafio

Si bien las tecnologias han evolucionado, los valores consagrados
perduran. Las leyes internacionales en materia de derechos humanos
han reconocido ampliamente la libertad de expresién y la libertad de
interferencia ilicita o arbitraria en la intimidad, la familia, el hogar o
la correspondencia. Ambas libertades constituyen aportes clave a la
dignidad humana y el desarrollo del potencial humano. Desde luego,
toda tecnologia, ya sea la prensa impresa o la nube pueden utilizarse
mal para difundir contenido dafiino o ilegal. Esto genera cuestiones
importantes para los gobiernos, las comunidades, los proveedores de
servicios en lanube y otras partes interesadas, que pretenden garantizar
la privacidad personal, la libertad de expresion y el derecho a recibir e
impartir informacion en la internet global mientras se protege la seguridad
publica. En la medida en la que las sociedades pretenden proteger los
derechos humanos mientras combaten el terrorismo y el extremismo, es
importante reconocer que la seguridad ptblica y los derechos humanos
resultan valores complementarios que se refuerzan entre si.

Recomendaciones en politica publica

Los gobiernos deberian adoptar leyes y reglamentaciones claras
que se interpreten y se administren en el marco del orden publico,
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Proteccionde  incluido el avance de las leyes y normas internacionales en materia de
los derechos L, .
humanos y derechos humanos. Esto permitira que los gobiernos puedan proteger

la seguridad

publica lalibertad de expresion, la privacidad y la seguridad pablica mientras

siga fomentando el intercambio sdlido de ideas e informacion para
alimentar los beneficios que la tecnologia puede aportar a las sociedades
y las economias.

En particular, los gobiernos deberian tener en cuenta los siguientes
principios:

Respetar el estado de derecho. En la regulacion de los contenidos
en linea, los gobiernos deben estar plenamente comprometidos con
el estado de derecho. Esto significa la adopcion de reglas claras que
estén codificadas en estatutos y regulaciones. Los gobiernos deberian
mantener una postura abierta e involucrar a su ciudadania en el debate
publico sobre la sancién de leyes y reglamentaciones con respecto a
la restriccion de contenido en linea, control gubernamental y acceso
a datos en linea.

Los ciudadanos deberian determinar la forma en la que se cumpliran
esas leyes y reglamentaciones. El estado de derecho requiere que las
decisiones y 6rdenes de cumplimiento estén sujetas a aprobacion
y revision judicial independiente y que las personas fisicas y las
empresas tengan la oportunidad confiable y significativa de apelar las
aprobaciones o decisiones judiciales. La adhesion al estado de derecho
permitira garantizar que los beneficios de la computacién en la nube
conduzcan al desarrollo humano y el progreso econdémico.

Adoptar un enfoque a la regulacion del contenido en linea que
esté basado en principios y proteger la libertad de expresion y
el acceso a la informacion. Una de las responsabilidades y de las
funciones fundamentales de los gobiernos consiste en proteger la
seguridad publica. En ocasiones, esto requiere la regulacion del contenido
en linea. Toda restricciéon gubernamental a la libertad de expresion
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deberia respetar las normas establecidas por el derecho internacional:
legalidad, necesidad y proporcionalidad. Las restricciones deberian
ser sancionadas en virtud de la ley, deberia tratarse de los medios
que sean lo menos restrictivos posible y deberian ser proporcionales
al objetivo legitimo.

Los gobiernos deberian garantizar que las leyes se limiten estrictamente
a la proteccidén de la seguridad piiblica y no impidan el intercambio
amplio de ideas — inclusive de las ideas que fueran impopulares.

En los casos en los que los gobiernos exijan que empresas
proveedoras de servicios en linea quiten contenido, deberian
hacerlo de manera transparente. Estas exigencias deberian realizarse
de conformidad con las leyes y reglamentaciones que definen con
claridad que constituye contenido ilegal y los tipos de servicios que
deben quitarlo. Las leyes y reglamentaciones deberian exigir que las
ordenes legales que dispongan la remocién de contenido ilegal sean
especificas, se ajusten estrictamente y contengan suficientes detalles
para permitir que las empresas puedan identificar con precision qué
contenido debe retirarse. Esas leyes y ordenes legales no deberian
requerir que las empresas (en forma directa o indirecta por medio de
laresponsabilidad de intermediarios u otras presiones) monitoreen en
forma proactiva el contenido o realicen declaraciones independientes
de ilegalidad. Las leyes y reglamentaciones no deberian restringir a
las empresas de informar al publico sobre las exigencias de remocion
de parte de las autoridades gubernamentales.

Proteccion de los derechos a la privacidad en linea. Los gobiernos
tienen una ya ampliamente aceptada responsabilidad de garantizar que
controlan o acceden a la informacion inicamente en casos necesarios.
Como la libertad de expresion, la supervisiéon y el acceso a los datos
deben sujetarse al estado de derecho, basados en la legalidad, la
necesidad y la proporcionalidad. Para mayores recomendaciones, ver
el acceso de los gobiernos a los datos.
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Proteccibnde  Respetar la soberania nacional a través de la cooperaciéon
los derechos ; .
humanos y internacional. Dada la naturaleza global de Internet, las demandas

la seguridad

publica para eliminar el contenido o revelar la evidencia digital suelen afectar

a los ciudadanos extranjeros y cruza las fronteras internacionales. Si
los paises actian de forma unilateral y sin considerar los legitimos
intereses soberanos de las naciones, se debilitaran la seguridad
publica y el ejercicio de los derechos fundamentales. Los gobiernos
deben centrarse en el fortalecimiento de la cooperacién internacional
y la adhesion a las normas internacionales en la consideracion de
la regulacion del contenido, la vigilancia o el acceso a los datos en
internet a nivel global. Si las normas existentes para la cooperacion
entre fronteras estan obsoletas o son engorrosas, los gobiernos deberian
actualizarlas, para que sean apropiadas para adaptarse a la tecnologia
actual y adecuadas para dar respuesta a los nuevos desafios y protejan
los derechos humanos. La autoayuda nunca es la mejor opcion.

La no interferencia con las condiciones de uso de las empresas
de tecnologia. Los servicios en linea donde los usuarios publican
contenidos normalmente incluyen condiciones de uso (denominadas,
condiciones de uso). Estas condiciones de uso son disefiadas para
satisfacer los intereses comerciales legitimos del proveedor de servicios,
incluyendo la proteccion de su marcay proporcionar experiencias que
sean apropiadas para la naturaleza del servicio y las comunidades a
las que sirven. En general, las empresas también tienen procesos que
permiten a los usuarios u otras personas informar sobre el contenido
que pueda violar las condiciones de uso, y procedimientos para revisar
y eliminar el contenido que viole las condiciones de uso. Los gobiernos
no deberian presionar a las empresas a cambiar sus condiciones de
uso o interferir con la manera en que se hacen cumplir.
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Evidencias y lecturas complementarias:

Microsoft sobre los problemas: El enfoque de Microsoft ante los
terroristas del contenido en linea.

Microsoft sobre los problemas: La importancia de denunciar las
preocupaciones sobre la conductay el contenido en linea a las empresas
de tecnologia.

Microsoft sobre los problemas: Nuevo estudio de Microsoft: Los
padres causan el mayor impacto sobre la seguridad de los jovenes en
linea.

Microsoft sobre los problemas: Un nuevo estudio de Microsoft
muestra que cuatro de cada 10 adolescentes estadounidenses busca
ayuda entre sus amigos respecto de dificultades que encuentran en linea.

Microsoft sobre los problemas: Facebook, Microsoft, Twitter y
YouTube brindan actualizacién sobre Foro Global de Internet contra
el Terrorismo.

Microsoft sobre los problemas: Microsoft se asocio con el Instituto
para el Didlogo Estratégico (Institute for Strategic Dialogue) y ONGs
para desalentar la radicalizacion hacia la violencia.

Para ver los enlaces a estos y otros recursos, visite:
http://www.microsoft.com/cloudforgood
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Recomendaciones en politica publica

Reduccion del
fraude tecnoldégico
y la explotacion

en linea




La oportunidad

La computacién en la nube esta revolucionando la forma en la que las
personas trabajan, aprenden, interactian y juegan. A medida que la
tecnologia se va convirtiendo en una parte cada vez mas prominente
de diversos aspectos de la vida cotidiana, mas gente se va poniendo
en contacto con ella, ya sea que se trate de nifios que hacen uso de
las tecnologias de la educacion para aprender de nuevas maneras o
de gente mayor que utiliza la tecnologia para mantenerse en contacto
con sus seres queridosy acceder a la informacion con mayor velocidad
y eficiencia.

Lasredes sociales son otro ejemplo, ya que la gente de todas las edades
utiliza una amplia gama de servicios en linea para formar comunidades
y conectarse con amigos y colegas. Ademas, los servicios en la nube
se han convertido en importantes vehiculos a través de los cuales las
personas y los gobiernos progresan en los valores fundamentales,
incluyendo la libertad de expresion, el compromiso civil, la privacidad
y el acceso libre a la informacion.

El desafio

Al mismo tiempo, los servicios en linea han dado lugar a nuevos riesgos
y un nuevo potencial de dafios, especialmente para las poblaciones
vulnerables, como los nifios y los ancianos. Los depredadores utilizan
los servicios basados en la nube para crear y distribuir imagenes de
abuso sexual infantil y para solicitar menores de edad con fines de
explotacién sexual. Los estafadores engafian a las personas haciéndoles
creer que tienen malware o virus inexistentes en su ordenador,
haciéndoles pagar por servicios de asistencia técnica innecesarios.

Por desgracia, los métodos que implementan los delincuentes son
cada vez mas sofisticados y dificiles de detectar. Lo cierto es que la
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ciberdelincuencia no conoce fronteras, lo que torna muy dificultosas
las tareas de investigacién y ejecucion en distintas jurisdicciones.

Recomendaciones en politica publica

Los desafios Gnicos para proteger a los nifios, los ancianos y a otros
ciudadanos vulnerables requieren una respuesta coordinada e integral.
En muchos casos, las leyes existentes necesitan actualizarse para dar
respuesta a las tecnologias y amenazas actuales, deben estar equilibradas
contra la necesidad de proteger la libertad de expresion incluyendo la
privacidad individual y deben ser innovadoras. Estos marcos legales
actualizados deben promover las mejores practicas de la industria y el
desarrollo de herramientas tecnoldgicas que los consumidores pueden
utilizar para ayudar a protegerse. Algunas de estas areas incluyen:

Fortalecer y hacer cumplir las leyes para impedir la creacién de
abusoy fraude en linea. Muchas leyes existentes que estan destinadas
aluchar contra el fraude y la explotacion de menores no se redactaron
para dar respuesta a los delitos en linea y, como resultado, no se aplican
rotundamente. Segiin el Centro Internacional de Nifios Desaparecidos
y Explotados, 35 paises ain no cuentan con una legislacién que trate
especificamente con las imagenes de abuso sexual infantil.’” De los
79 paises que si las tienen, 60 no definen el abuso sexual infantil
en forma especifica y 26 no se ocupan de los delitos informaticos.
Ademas, muchas de las leyes que penalizan la creacion y distribucién
de imagenes de abuso sexual infantil no cubren el mundo en linea
y estan mal adaptadas a las nuevas tacticas de los depredadores de
nifios, conocedores de la tecnologia. En paralelo con otros delincuentes
informaticos, los abusadores de menores se valen de medidas forenses
de defensa, entre las que se incluyen el anonimato y la encriptacion
de sus actividades ilegales en linea para evadir la fuerza de la ley. A
medida que los gobiernos actualizan sus leyes para hacer frente a



estas nuevas amenazas, deberian trabajar codo a codo con grupos de
derechos, defensa y soporte a la infancia, ademas de con proveedores
de tecnologia, todos los cuales juegan un papel en la proteccion de los
nifios y las familias en la era digital.

Apoyarlas asociaciones publico-privadas. Las asociaciones publicas-
privadas son esenciales para dar respuesta a la variedad, cada vez
mayor, y la complejidad de las amenazas en linea. Los gobiernos,
las empresas de tecnologia y los proveedores de servicios en linea
deberian trabajar juntos para desarrollar y compartir herramientas
tecnolodgicas y experiencia, realizar campafias de concientizacién y
educar al pablico sobre los riesgos del ciberespacio. Para dar respuesta
a la proteccidn infantil, los gobiernos deberian considerar asociarse
con la Alianza Global para Erradicar el Abuso Sexual Infantil en
Internet WePROTECT, una coalicién que incluye a 70 paises junto con
empresas de tecnologia y organizaciones civiles dedicada a erradicar
la explotacion y abuso sexual infantil en Internet.

Promover la cooperacion internacional. Cada vez mas, los delitos
en linea implican a infractores en un pais y a victimas en otro, lo
que puede dificultar un enjuiciamiento efectivo. Por ejemplo, la
transmision en vivo de abusos sexuales a nifios suele involucrar a
victimas del sudeste asiatico con abusadores de Europa y América del
Norte a través de plataformas encriptadas. Los paises comprometidos
a encarar el tema de la explotacién infantil en linea deberian unirse
al Equipo de Tareas Virtual Mundial, que comparte el entendimiento
comun de que la proteccion suele alcanzarse inicamente mediante
métodos globales y no meramente nacionales. De manera similar, el
Grupo de Trabajo sobre Fraude de Comercializacion Masiva retne
a las agencias responsables de aplicacion de la ley comprometidas a
ocuparse en forma cooperativa del fraude de comercializaciéon masiva
(incluidas las estafas de apoyo a la tecnologia) que perjudican a
millones de personas en diversos paises. Estas iniciativas voluntarias
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son importantes, pero esta claro que queda mucho mas por hacer.
Se necesitan nuevos acuerdos internacionales y de asistencia mutua
legal modernizados para reforzar la cooperacion entre fronteras, el
intercambio de informacion y la aplicacion de las leyes.

La promocion de la educacion del consumidor. Muchos delitos en
linea pueden evitarse si las personas estan mejor informadas acerca de
como identificar las amenazas y protegerse a si mismas. De acuerdo
con una encuesta realizada por Microsoft, uno de cada cinco clientes
ha sufrido una interaccion fraudulenta en linea.?° Los “millenials” son
particularmente vulnerables a los correos electronicos fraudulentos
y a los anuncios emergentes intrusivos. Junto con las ONG y el sector
privado, la aplicacion de la ley deberia enfocarse en la educacion al
consumidor sobre la seguridad en linea para ayudar a la gente a identificar
amenazas y aprender a protegerse. La educacién es importante en
todas las edades y puede personalizarse en forma adecuada.

Dar soporte a la autorregulaciéon del sector. A pesar de que los
gobiernos trabajan para hacer frente a los riesgos asociados con
los servicios en linea, pueden promover un entorno de innovacion
tecnoldgica y autorregulacion del sector que proporciona la
flexibilidad necesaria para responder a la naturaleza cambiante de
las amenazas en linea, que puede ser dificil de lograr Ginicamente a
través de la legislacion. Los gobiernos y la industria deben trabajar
juntos para establecer los principios de seguridad y a los proveedores
de servicios se les debe dar la oportunidad y la responsabilidad de
determinar los medios de implementacion.



Evidencias y lecturas complementarias:

Evaluacion de las Amenazas de Crimen Organizado en Internet de
Europol (Europol’s Internet Organised Crime Threat Assessment o
IOCTA, por su sigla en inglés) 2016.

Alianza Global para Erradicar la Explotacion Sexual Infantil en
Internet WePROTECT: http://www.weprotect.org/

STOP. THINK. CONNECT.: https://www.stopthinkconnect.org/

Equipo de Tareas Virtual Mundial (Virtual Global Taskforce):
http://virtualglobaltaskforce.com/ who-we-are/member-countries/

Microsoft sobre los problemas: La importancia de denunciar las
preocupaciones sobre la conductay el contenido en linea a las empresas
de tecnologia.

Microsoft sobre los problemas: Nuevo estudio de Microsoft: Los
padres causan el mayor impacto sobre la seguridad de los jovenes en
linea.

Microsoft sobre los problemas: Un nuevo estudio de Microsoft
muestra que cuatro de cada 10 adolescentes estadounidenses busca
ayuda entre sus amigos respecto de dificultades que encuentran en linea.

Para ver los enlaces a estos y otros recursos, visite:
http://www.microsoft.com/cloudforgood
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Se estima que la poblacién mundial alcanzara casilos 10 mil millones
de personas para el afio 2050, ejerciendo presion significativa sobre
los recursos ya escasos del mundo. Sélo alimentar a esta poblacion
requerira un enorme incremento en la productividad. Los productores
agropecuarios tendran que producir mas del 70 por ciento més de
alimentos en menos terreno, con menos agua y una aplicacion mas
precisa de fertilizante e insumos. También enfrentamos desafios
ambientales considerables en relacion con el desarrollo de combustibles
sustentables, atendiendo el impacto de nuestras actividades en el
clima y la conservacion de la biodiversidad de nuestros ecosistemas.

La oportunidad

El potencial informéatico de las tecnologias basadas en la nube
impulsadas por datos como la IA y el analisis de datos ofrece un
potencial fantastico ayudandonos a enfrentar estos desafios. Al usar
la nube para generar, recabar y analizar datos sobre el mundo que
nos rodea, seremos capaces de discernir nuevas tendencias y disefiar
nuevas soluciones que nos ayuden a construir un mundo mas limpio y
mas saludable donde vivir. Microsoft muestra un gran entusiasmo con
el potencial de estas herramientas y ha financiado la iniciativa “IA por
la Tierra” con el objeto de explorar la amplia gama de posibilidades
que la tecnologia y nuestro entorno tienen para ofrecer.

El desafio

Pero estas nuevas tecnologias también crean sus propios desafios. A
medida que seguimos construyendo la infraestructura de los centros
de datos que yace en el mismo coraz6én de nuestra nube global,
utilizamos mas cantidad de energia. Como uno de los indicadores de
este uso de la energia, las actividades en la nube de Microsoft consumen
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aproximadamente tanta energia eléctrica como uno de los estados
pequeiios de los Estados Unidos de América y se estima que, en los
proximos cinco afos, consumiran la misma cantidad de energia que
un pais pequefio de Europa. Pero estos centros de datos consumen
mas que energia; también requieren tierra y aguar. Para operar de
manera ain mas sustentable, los proveedores de servicios en la nube
siguen invirtiendo en investigacion, desarrolloe infraestructura para
aprovechar los beneficios de nuevas tecnologias limpias, implementando
nuevos centros de datos eficientes desde el punto de vista del uso de
la energia y disefiando tecnologia, utilizando monitores de riesgo del
agua y obteniendo nuestra energia de fuentes renovables.

Los desafios que enfrentamos como empresa global para poder operar de
una manera aiin mas sustentable son los mismos desafios que combaten
los gobiernos en todo el mundo. Un aspecto importante esta dado por
la complejidad fundamental de ampliar la disponibilidad de energia
limpia. Cada pais cuenta con su propio marco aplicable a las politicas
energéticas, combinacién de combustibles, estructura del mercado,
prioridades politicas e infraestructura de legados. En algunos paises,
lainfraestructura energética se encuentra desactualizaday se dificulta
laintegracion con fuentes de energias renovables. En otros, una mejor
alineacion de las politicas con la demanda de energia limpia de los
consumidores puede facilitar la compra directa y la generacién en el
sitio de energias renovables e incentivar una mayor transparencia y
fijacion de precios competitiva que favorezca que los centros de datos
y sus clientes usen la energia de manera mas eficiente.

Mas alla de la energia, los paises deben trabajar juntos y adoptar un
enfoque moderno para combatir los principales desafios en torno al
impacto de nuestra actividad sobre nuestro entorno. Esto incluye el
abordaje de cuestiones relacionadas con el calentamiento de nuestro
clima y el impacto de una poblacion creciente en nuestros entornos
maritimos y terrestres. Al atender estos grandes desafios, deberiamos



procurar utilizar las mejores tecnologias a nuestra disposicién. Asi
como las empresas lideres en el mundo utilizan tecnologias en la nube
basadas en datos para mejorar su productividad y eficiencia, también
debemos utilizar estas herramientas para contribuir a mejorar nuestro
entorno. Esto implicara que generemos, recopilemos y analicemos mas
datos sobre la forma en la que funciona nuestro mundo y la forma
en la que interactuamos con él, asi como que abramos cantidades
significativas de datos que ya hemos compilado para la realizacion
de analisis mas exhaustivos.

Recomendaciones en politica publica

Las politicas que promueven practicas sustentables y apoyan energias
limpias y renovables son necesarias para ayudar a abordar nuestros
desafios ambientales. Asimismo, esas politicas también pueden
brindar a los paises una ventaja competitiva en la atraccién de firmas
de tecnologia y otras inversiones que priorizan el abastecimiento de
energia limpia. Como ocurre con otras areas del panorama de politicas
en materia de tecnologia, la colaboracién y las asociaciones amplias
entre gobiernos, empresas y comunidades no gubernamentales sera
esencial para poder progresar.

Los pasos que pueden ampliar el acceso a la energia limpia e incrementar
la eficacia de los recursos y la energia incluyen:

Aumentar el acceso a la energia limpia. Las fuentes de energia,
infraestructurasy politicas varian enormemente entre los paises. En los
paises donde las energias renovables y limpias son opciones viables, los
gobiernos deberian facilitar el desarrollo de nuevas fuentes de energia
renovable mediante el establecimiento de objetivos y la promocién de
incentivos que fomenten el desarrollo y uso de energias limpias. Si bien
el disefo de las politicas variara segtin el pais, las opciones de politicas
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pueden incluir: estandares de cartera de renovables que requieran que
una cierta cantidad de electricidad sea generada a partir de fuentes
de energia como la solar, edlica, hidraulica y otras fuentes con cero
huella de carbono; incentivos de impuestos para energias renovables y
limpias; y normas de contaminacién que animen a cambiar a fuentes
de energia mas limpias. En los paises donde ya existen estos incentivos,
los gobiernos pueden acelerar el desarrollo de energia limpia al permitir
la inversion directa en energia por los grandes consumidores, ya sea
in situ o a través de terceros y facilitando las asociaciones entre los
consumidores y las empresas de servicios publicos para aumentar la
disponibilidad de energia renovables de una manera rentable.

Fomentar la eficiencia energéticay lainvestigacion y el desarrollo.
Dado que los servicios basados en la nube son generalmente mas
eficientes que los servidores y centros de datos individuales, un mayor
uso de la nube puede impulsar la eficiencia energética — un estudio
reciente concluyd que las organizaciones pueden reducir el uso
energético entre un 30 y un 90 por ciento cuando pasan del software
in situ a la nube.?! Los gobiernos pueden fomentar estas ganancias a
través de politicas y regulaciones que fomenten la migracion a la nube.
La investigacion y el desarrollo continuos son vitales para mejorar la
eficiencia energética y el desarrollo de nuevas tecnologias de energia
limpia.

Los gobiernos deben fomentar la inversion en investigacién y desarrollo
y apoyar a las asociaciones publico-privadas, sobre todo en las nuevas
tecnologias de baterias que pueden almacenar energia limpia a gran
escalay de tecnologia de red inteligente que puede utilizar la informacién
en tiempo real de equilibrar la distribucion de energia. Ademas, los
servicios en la nube proporcionan herramientas valiosas para mejorar
la eficiencia, tales como la reduccién del uso de energia en la gestion del
agua, el transporte pablico y la calefaccion residencial. Los gobiernos,
las instituciones académicas de investigacion y las empresas deben



seguir trabajando juntos para utilizar las tecnologias informaticas en
la nube para descubrir e impulsar este tipo de eficiencias.

Promover la transparencia. Los gobiernos deberian incrementar
la transparencia de los precios de la energia y el uso de la energia.
Las normas y los incentivos de los gobiernos que aumentan el acceso
publico ala informaciéon sobre cudndo y donde la demanda de energia
es alta, cuando y donde el suministro de energia es suficiente y qué
fuentes son las mas eficientes, limpias y asequibles, pueden reducir el
derroche de energia y acelerar el desarrollo de energias limpias. La nube
puede ayudar al sector energético a organizar, analizar y proporcionar
este tipo de informacion para que los productores y consumidores de
energia puedan tomar decisiones mas informadasy crear operaciones
mas eficientes. Ademas, las politicas especificas que requieren informes
publicos y transparencia sobre el consumo de energia en los edificios,
pueden ayudar a reducir el consumo de energia.

Acelerar la eficiencia energética a través de sistemas inteligentes de
energia. La utilizacién de sistemas inteligentes basados en la nube para
los edificios y la infraestructura urbana puede reducir significativamente
el consumo de energia. Para utilizar estos sistemas inteligentes de
manera eficaz, los gobiernos deberian promover la conectividad de
banda ancha a gran escalay el despliegue de dispositivos inteligentes,
ya sea en forma directamente o a través de las politicas de apoyo.

Apertura de conjuntos de datos existentes para analisis. Las
tecnologias basadas en datos, como es el caso de laIA, representan las
herramientas mas avanzadas en materia de resolucion de problemas
y analisis que la humanidad tiene para aprovechar. Representan un
potencial inmenso en la comprensién de nuestros desafios ambientalesy
también para dar respuesta a esos desafios. Sin embargo, se encuentran
impulsados por los datos. Cuanta mayor cantidad de datos se ingrese,
mas valiosos seran los resultados.
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Los gobiernos deberian procurar disponer que los datos ambientales
y otros conjuntos de datos relevantes sean de mas facil acceso para su
analisis. Los pasos dados por organizaciones tales como Departamento
de Medio Ambiente, Alimentos y Asuntos Rurales del Reino Unido
para poner 8.000 conjuntos de datos a libre disposicién constituyen
un ejemplo positivo a seguir.

Financiar la creacion de nuevos conjuntos de datos para analisis.
Ademas de abrir datos disponibles en la actualidad, los gobiernos
deberian seguir actualizando la capacidad de nuestros sistemas de
observacion terrestres del cielo y de nuestros entornos de agua y tierra.
Ademas de generar los datos adicionales necesarios para combatir
nuestros desafios ambientales con mayor eficiencia, los abordajes
logrados pueden tener el potencial de ofrecer valor comercial y
cientifico adicional.

Evidencias y lecturas complementarias:

Brad Smith, post en LinkedIn: Reaccion de Microsoft al anuncio
de la Casa Blanca sobre el Acuerdo de Paris.

Centro de Noticias de Microsoft: El estudio de Energia y Medio
Ambiente de Microsoft, Accenture y WSP muestra un Potencial de
Reduccidn significativo de las Emisiones de Carbono y el consumo
de Energia a partir de la Computacién en la Nube.

Microsoft Transform: El equipo de Microsoft y Ecolab enfrentaran
los desafios de la escasez de agua.



Microsoft Green: Como la Tecnologia de Microsoft posibilita una
Red Auténoma.

Microsoft Green: Proteccion de la Biodiversidad mediante la
Inteligencia Artificial.

Microsoft Green: Microsoft’s Redmond Campus: 500 Acres y “Cero
Desechos”.

Microsoft Green: Eficiencia energética y disefio de los centros de
datos del Futuro.

Microsoft sobre los problemas: Centros de datos mas ecologicos
para un futuro mas prometedor : Compromiso de Microsoft con las
energias renovables.

Para ver los enlaces a estos y otros recursos, visite:
http://www.microsoft.com/cloudforgood
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La oportunidad

Las formas en las que la IA puede incrementar las capacidades
humanas de mejorar la sociedad son casi ilimitadas. De hecho, con
el advenimiento de los vehiculos que no necesitan conductor, los
asistentes digitales personales (PDA) que pueden anticipar nuestras
necesidades y los diagnosticos de salud informatizados, la Inteligencia
Artificial estd comenzando a cambiar las vidas de las personas para
mejor. La promesa de la IA sostiene que el conocimiento adquirido de
la aplicacion de la analitica a la riqueza de los datos que se encuentra
disponible hoy en dia mejorara todo proceso de toma de decisiones
con inteligencia adicional, ayudandonos a producir resultados mas
efectivos con mayor rapidez.

Una investigacion reciente llevada a cabo por Accenture estimé que
la TA podria duplicar las tasas de crecimiento anuales para el afo
2035 y potenciar la productividad de la mano de obra en hasta un
40 por ciento. Un estudio realizado por McKinsey sugiere que las
plataformas digitales basadas en Inteligencia Artificial que vinculan
alos trabajadores con los trabajados basados en tareas podrian afiadir
un 2 por ciento al PBI global y crear el equivalente a 72 millones de
puestos de trabajo a tiempo completo para el afio 2025. Y las Naciones
Unidas han acogido la A como un factor critico para alcanzar los
Objetivos de Desarrollo Sostenible (ODS) de la ONU.

Esta tecnologia resulta muy promisoria para el futuro, asi como nos
ofrece grandes oportunidades en el presente.

El desafio

Si bien el potencial de la IA para mejorar la vida es enorme, no todo el
mundo confia en que el surgimiento de maquinas que pueden percibir,
aprender y hacer recomendaciones necesariamente prometa un futuro
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mejor. Existen grandes preguntasy se plantean muchas mas cuestiones
inmediatas sobre qué podria significar la A parala mano de obray las
desigualdades salariales. Un informe del Banco Mundial sugiere que
casi el 60 por ciento de los trabajos en paises desarrollados podrian
automatizarse en los proximos afios. Y el surgimiento rapido de la TA
genera cuestiones éticas y de politica que versan sobre asuntos que van
desde la privacidad y la transparencia hasta la justicia y la seguridad.

Estas preocupaciones son entendibles. Las cuestiones que surgen son
mas que meramente razonables; encontrar las respuestas correctas sera
esencial si vamos a crear los niveles de confianza que se requeriran
para que las personas adopten laIA a escala mundial y garantizar que
los beneficios de la [A se compartan ampliamente y que se alcance
el maximo potencial de la IA para mejorar la vida del ser humano.

Recomendaciones en politica publica

A efectos de fomentar la innovacion en IA y la implementacién de
las capacidades de la IA, los gobiernos deberian crear marcos legales
y de politicas que permitan el acceso a los datos, incentiven las
inversiones en tecnologias de IA y garanticen que las tecnologias de
IA sean confiables.

Eladvenimiento de laTA est4 generando nuevas cuestiones que deben
tenerse en cuenta y abordarse con atencion a efectos de sustentar la
innovacion en [A y preservar valores atemporales como el respeto por
la privacidad y la autonomia individual.

Como laTA se encuentra todavia en una etapa de desarrollo temprana,
un dialogo abierto entre el gobierno, las empresas, la sociedad civil y los
investigadores académicos resulta esencial para dar forma al desarrollo
continuo de la tecnologia y realizar sus beneficios potenciales.



Creemos que las discusiones de politicas deberian apuntar a promover
el desarrollo amplio y al desarrollo de la IA en diferentes sectores e
innovacioén continua en [A, incentivando resultados que se encuentran
alineados con la vision de IA centrada en el ser humano.

Creemos que los legisladores deberian:

Seguir convocando al dialogo entre gobiernos, empresas, investigadores,
la sociedad civil y otras partes interesadas respecto de la forma en la
que puede darse forma a la Inteligencia Artificial para maximizar su
potencial y minimizar sus riesgos, incluida la adopcién de principios
guia practicos a efectos de incentivar el desarrollo de la Inteligencia
Artificial centrada en el ser humano.

Estimular el desarrollo de la IA en todos los sectores de la industria
y empresas de todos los tamafios, incluida la aplicaciéon de la IA a
efectos de enfrentar los desafios publicos y de la sociedad, como
disponer la forma de habilitar a las comunidades de escasos recursos
y a las comunidades con incapacidades, y la adopcion de 1A en el
sector publico.

Desarrollar leyes de privacidad con una vision a disponer los
beneficios de la [A mientras se preserva la privacidad.

Invertir en iniciativas de capacitacion y el desarrollo de aptitudes
para personas en todas las etapas de la progresion laboral.

Fomentar que se compartan las mejores practicas en el desarrollo
y la implementacién de IA centrada en el ser humano, por medio
de organizaciones lideradas por la industria, como es el caso de la
Asociacion de IA (PAI, por su sigla en inglés).
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Aumentar el Financiar la investigacion multidisciplinaria a corto y a largo
ingenio humano ,

pormediode ~ plazo y desarrollar tecnologias de IA centradas en el ser humano y
la inteligencia

artificial formas de utilizar la IA de modo de brindar consideraciones sobre su

potencial impacto socioeconémico.

Desarrollar conjuntos de datos publicos compartidos y un entorno
para la evaluacion y la capacitacion en IA de modo de permitir una
experimentacion mas amplia con laIA y comparaciones de soluciones
alternativas para abordar las consideraciones éticas.

Evidencias y lecturas complementarias:

McKinsey Quarterly: La guia del ejecutivo para el aprendizaje
automatico.

Universidad de Stanford: Inteligencia Artificial y Vida en 2030:
Estudio de cien afios sobre la inteligencia artificial: Informe del grupo
de estudio 2015-2016.

Slate: La Alianza del Futuro.

The New York Times: La carrera esta en el control de la inteligencia
artificial y el futuro de la tecnologia.

LalA:Laformaen laque Microsoft utiliz6 laIA para contribuir a tomar
medidas enérgicas sobre estafas con la tecnologia en todo el mundo.
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Microsoft Green: Proteccion de la Biodiversidad mediante la Aumentarel

. . i s ingenio humano
Inteligencia Artificial. por medio de

la inteligencia
artificial
Para ver los enlaces a estos y otros recursos, visite:

http://www.microsoft.com/cloudforgood
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Proyecto Premonition: Uso de la IA

para detectar
y detener

Uso de la IA para
detectar y detener
brotes

Desafio

Millones de personas mueren todos los afilos como consecuencia de
enfermedades infectocontagiosas. Teniendo en cuenta que entre el 60
por ciento y el 75 por ciento de las enfermedades infectocontagiosas
emergentes que se originan en animales, resulta dificil identificar la
forma y el momento en que surge una nueva enfermedad — o dénde
se esta esparciendo.

¢<Qué pasaria si los seres humanos pudiesen prevenir enfermedades
como el virus del Ebola y la gripe aviar antes de que se volvieran
epidemias? Esa es la meta de Microsoft Research, que esta combinando
laIA y el aprendizaje automatico con drones, secuenciacién de genes
y la computacidén en la nube para identificar como, cuando y donde
se producen las enfermedades infectocontagiosas.

Solucion de tecnologia

Los mosquitos son los maximos bidlogos del area, tomando muestras
de sangre de cada animal que pican. Mediante el analisis de su ADN,
los investigadores pueden identificar tanto los animales que portan
enfermedades infectocontagiosas como los virus que los afectan. El
problema es que las poblaciones de mosquitos cambian con el clima,
de modo que puede tornarse dificultoso encontrar donde se esconden.
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Es mas, una sola muestra puede contener 100 millones de fragmentos
de ADN, demorando y complicando los procesos de deteccién precisa
de patogenos.

A efectos de identificar las enfermedades infectocontagiosas emergentes
antes de que se conviertan en brotes, Microsoft Research ha lanzado
el Proyecto Premonition. Utiliza drones de Microsoft para encontrar
las areas de reproduccion de los mosquitos, trampas robéticas para
atrapar especimenes y gendmica a escala en la nube impulsados por
el aprendizaje automatico en busca de patdgenos en el ADN.

Resultados

Mediante las utilizaciones de drones y trampas roboéticas, los
investigadores pueden encontrar y atrapar a los mosquitos con mayor
facilidad. Y con tecnologias tales como laIA, el aprendizaje automatico
y la computacion en la nube, pueden analizar rapidamente cientos
de gigabytes de datos de secuenciacion de genes. Gracias al Proyecto
Premonition, la deteccion precisa de patdgenos en una muestra hoy en
dia toma menos de 12 horas — contra los 30 dias que se necesitaban
antes.

El Investigador de Microsoft Ethan Jackson declaré: “Si podemos
detectar virus antes de que se esparzan, algin dia podremos detener
los brotes antes de que comiencen..”..
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La oportunidad

Internet ofrece muchos beneficios econdmicos, sociales y educativos para
quienes tienen acceso. En la actualidad, sin embargo, aproximadamente
s6lo 3,4 mil millones de personas cuentan con conexion a Internet —
poco menos de la mitad de la poblaciéon del mundo.

Hoy en dia, los gobiernos en todos lados reconocen que para que todos
los ciudadanos puedan aprovechar los beneficios y las oportunidades
que promete una nueva generacion de tecnologias innovadoras basadas
en la nube, como lo son la IA, el analisis de datos y la Internet de las
Cosas (IoT), el acceso asequible al servicio de internet de banda ancha
resulta fundamental. Existe una situacion de urgencia adicional para
muchos paises porque el acceso asequible a internet constituye un
requisito para poder alcanzar los Objetivos de Desarrollo Sostenible
(ODS) adoptados por las Naciones Unidas en 2015.2

El desafio

A medida que los servicios basados en la nube se vuelven mas
importes para nuestras vidas cotidianas, la necesidad de contar con
conectividad de banda ancha asequible, ubicua y s6lida se torna atin
mas critica. Todavia existen brechas considerables entre los paises y
dentro de los.?® Por ejemplo, la penetracion de Internet es cercana al
100 por ciento en Corea, Qatar y Arabia Saudita, pero se encuentra
por debajo de 2 por ciento en varios paises del Africa Subsahariana.?
Sin medidas especificas para aumentar el acceso, solo el 16 por ciento
de las personas en los paises mas pobres del mundo, y solo el 53 por
ciento de la poblacion mundial total estara conectada a Internet en
2020. A este ritmo, el acceso universal a Internet en los paises con bajos
ingresos no se alcanzara hasta 2042, una docena de afios después de
la fecha limite esperada por los ODS.?°
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Asimismo, la floreciente Internet de las Cosas (IoT') genera una demanda,
cada vez mayor, de acceso a internet. El indice Visual Networking Index
(VNI) de Cisco pronostica que la cantidad de dispositivos conectados se
incrementara de 17 mil millones en 2016 a 27 mil millones en 2021. La
mayoria de estos dispositivos requerira alguna forma de conectividad
inalambrica de bajo costo para acceder a la nube via internet.

Recomendaciones en politica publica

El cierre exitoso de la brecha para quienes no se encuentran conectados
implicara innovar en politicas, tecnologia y modelos de negocios. El
tamano de la brecha deja claro que no podemos cerrarla simplemente
actuando “como si no hubiera ocurrido nada”. Algunas politicas
pueden, inclusive, crear obstaculos a las inversiones al favorecer a un
titular, un sector de la industria o una tecnologia en particular. Las
reglamentaciones que ordenan modelos de negocios especificos que
deban utilizarse, de hecho, pueden derivar en la falta de competencia,
en un servicio pobre o en precios elevados. El ritmo de cambio se esta
acelerando y es necesario que los legisladores acttien con agilidad. El
nuevo desafio consiste en generar el ambiente propicio que permita
el crecimiento sostenible. Para lograr este objetivo, se requiere la
promocion de los siguientes factores.

Innovacion en politicas: Se necesita reformarlasleyesy reglamentaciones
para estimular programas que amplien el acceso a internet. Las
iniciativas como la Alianza para un Internet Asequible, la Comision
de Banda Ancha UN para el Desarrollo Sostenible y el proyecto «1
World Connected» estan desempefiando un rol fundamental en
destacar ejemplos de innovacién en politicas en todo el mundo y estan
ayudando a los responsables politicos a comprender por qué algunos
paises han tenido éxito en hacer que el acceso a Internet sea mas
asequible. La innovacion puede implicar el estimulo de la competencia,



la eliminacion de barreras financieras, la modificacion de politicas
tributarias, la migracion de servicios de gobierno y mas. La creacion
de mercados de banda ancha abiertos y competitivos en sus propios
paises debe ser un objetivo de politica clave y eso significa que las
politicas que eliminan los obstaculos que limitan las oportunidades
para proporcionar acceso también revisten importancia crucial.

Innovacion Tecnologica: La tecnologia cambia a gran velocidad — y ese
cambio veloz se aprecia, mas que en cualquier otro ambito, en el contexto
de las comunicaciones inalambricas. Nuestra capacidad para aprovechar
el espectro de banda ancha ha progresado exponencialmente durante la
década pasada. Algunas tecnologias inalambricas tienen la capacidad de
brindar conectividad de gigabits por segundo. Sin embargo, el acceso al
espectro suele verse obstaculizado por un modelo regulatorio primero
desarrollado mas de un siglo atras y optimizado en torno a licencias de
uso exclusivas protegidas por franjas de espectro no utilizadas como
amortiguaciéon de posibles interferencias. Si bien este modelo resulta
apropiado para algunos servicios, las tecnologias de hoy permiten compartir
el espectro, generando una mayor reutilizacion del espectro a menores
costos y un acceso mejorado para todos. En laactualidad, mas de la mitad
del trafico mundial en internet fluye sobre ondas sin licencia del espectro
y espectro compartido. Las autoridades deben trabajar para acelerar los
tiempos de implementacién de estas nuevas tecnologias mediante la
revision y reconsideracion de su abordaje del espectro.

Gestion del espectro: Las autoridades deben acelerar sus esfuerzos para
abrir nuevas bandas de frecuencia alta, media y baja paraunuso cony
sin licencia. Los claros espectrales en la banda de television constituyen
un ejemplo de innovacidén tecnoldgica en banda de espectro de baja
frecuencia. Controlado por las bases de datos, el acceso sin licencia a
los claros espectrales en la banda de television permite actualmente
la conectividad asequible a internet en diversos paises en los que los
reguladores la han hecho posible — todo ello sin causar interferencias
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dafinas a ninguno de los servicios protegidos. El acceso sin licencia al
espectro es dramaticamente menor en cuanto a costos que el acceso con
licencia. Esto se debe a que no hay gastos de subasta o de licencias que
si deben tenerse en cuenta en el modelo de negocios de un operador,
permitiendo escenarios de implementacion con menores costos a mayor
velocidad. Dado que la retencion del espectro para suimplementaciéon
deriva en escasez artificial, también tiende a causar el aumento de
precios para poder acceder. Las autoridades también deben garantizar
que cualquier espectro con licencia exclusiva esta implementado a
través de las politicas “usarlo o perderlo”. Los reguladores del espectro
también deben adoptar politicas para facilitar el intercambio del
espectro subutilizado. A largo plazo, posibilitar el acceso dinamico a
los recursos compartidos del espectro es un factor clave para hacer
del espectro un recurso abundante, como el combustible digital para
la economia digital.

Innovacion en el modelo de negocios: El panorama actual de las
telecomunicaciones es muy diferente al del pasado, cuando operadores
monopolicos nacionales ofrecian servicios de voz mediante circuitos
conmutados con conexiones internacionales basadas en tratados.
El entorno actual incluye numerosas redes publicas y privadas
interconectadas por medio de una amplia gama de acuerdos comerciales.
Lared deredesactual de internet es la facilitadora de la transformacion
digital de las empresas, los gobiernos y el esparcimiento. En los
casos en los que el entorno de politicas implementadas invita a la
experimentacion con nuevos modelos de negocios y asociaciones, se
producen transformaciones asombrosas. Considérese, por ejemplo, el
impacto de la disponibilidad de dinero mévil en Africa. Las autoridades
deberian estar en la basqueda de politicas y reglamentaciones que
inhiban este tipo de innovacion.

Por ejemplo, con respecto a la financiacién, muchos gobiernos han impuesto
restricciones sobre inversiones directas extranjeras en telecomunicaciones,



infraestructura de banda anchay mévil y han sancionado otras politicas
de inversion que apliquen efectivamente barreras en el camino de los
emprendedores que tengan la intencion de ingresar al mercado. Las
politicas que fomentan las asociaciones publico-privadas y reconocen
las necesidades de estructuracion de las instituciones de financiacién
son necesarias para facilitar el acceso al capital.

Asimismo, en muchos paises, el acceso a la banda ancha se encuentra
grabado como bien de lujo. Esto es contraproducente porque reduce
la inversidn en infraestructura e incrementa el costo de acceso
simultaneamente, a la vez que malinterpreta la importancia del acceso
a la banda ancha para la utilizacién de los servicios cotidianos. Las
politicas de este tipo contribuyen a la profundizacion de las divisiones
econbdmicas y sociales. Las autoridades deben adoptar politicas
que estimulen una rapida inversion y la adopcién de soluciones de
conectividad que optimicen los regimenes fiscales para alcanzar los
objetivos de conectividad.

Las autoridades deberian ser innovadoras y adoptar politicas de
telecomunicaciones que minimicen la regulacion innecesaria.

de servicios y estimulen la competicion, al mismo tiempo que apoyen
los objetivos subyacentes de acceso y adopcidon. Por ejemplo, la reforma
de los fondos de servicio universales para incorporar la financiacion
de banda ancha; garantizando una neutralidad de red que estimula
lainnovacion de los servicios, y reduciendo la carga administrativa de
los operadores suelen resultar de mucha utilidad. Al mismo tiempo, la
independencia de los reguladores y la ausencia de captura regulatoria
es critica para estimular la inversion.

Finalmente, existe una variedad de enfoques que pueden estimular la
inversion y el despliegue acelerados, como las politicas de “excavar una
vez” que garantizan que los nuevos proyectos de infraestructura vial
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y ferroviaria incluyen conductos para la fibra. Ademas, la utilizacién
de infraestructuras financieras comunes como torres de transmision
puede evitar la duplicacion inatil.

La estimulacion de la demanda lateral a través de la instauracion de
servicios gubernamentales en linea y el desarrollo de contenido y
servicios locales relevantes también pueden ayudar.

Evidencias y lecturas complementarias:

Microsoft sobre los problemas: Estrategia de banda ancha rural:
Conexion de la zona rural de Estados Unidos con nuevas oportunidades.

Informe del Foro Economico Mundial: Internet para todos: Marco
para la Aceleracién de la Adopcion y el Acceso a Internet.

WS]J: La zona rural de Estados Unidos se encuentra varada en la era
del acceso telefonico (Rural America is stranded in the dial up age)
Informe de avance de la banda ancha en zonas rurales de 2016 (Rural
broadband progress report—-2016).

The Economist: TV dinners: unused tv spectrums.

Microsoft sobre los problemas: Utilizacion de la tecnologia de los
claros espectrales en la banda de television en Puerto Rico y las Islas
Virgenes de los Estados Unidos (Using TV White Space technology
in Puerto Rico and the US Virgin Islands).

Para ver los enlaces a estos y otros recursos, visite:
http://www.microsoft.com/cloudforgood
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Desafio

Si la computacion en la nube es un elemento fundamental para la
proxima gran revolucion tecnologica, el acceso a Internet es un requisito
previo esencial para aprovechar las ventajas y oportunidades que la
nube puede ofrecer. Para 4 mil millones de personas en el mundo, este
no representa un problema. Sin embargo, la imparcialidad y la equidad
dependen de la capacidad de garantizar que los 3,5 mil millones de
personas que permanecen en el lado equivocado de la brecha digital
también obtengan acceso.

Nanyuki es una Ciudad de Kenia que se encuentra a 125 millas al norte
de Nairobi, donde para enviar un correo electronico se tenia que caminar
cinco horas hasta el punto con conexién a Internet mas cercano, tiene
esperanzas de conseguir un acceso a Internet accesible para todos.

Solucion de tecnologia

Mawingu (que significa “nube” en swahili), utiliza una tecnologia que
aprovecha el espectro de emision de television subutilizado conocido
como espacio de TV blanco para proporcionar un acceso a Internet
de bajo coste a los residentes de Nanyuki y las zonas circundantes.
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Resultados

En sus primeros tres afios, Mawingu ha tenido un impacto dramatico.
Conectando las oficinas del gobierno, la biblioteca del condado, la oficina
de la Cruz Roja y la clinica médica con el mundo exterior a través de
Internet, Mawingu ha mejorado el acceso a los servicios pablicos y la
atencién sanitaria. En la escuela secundaria de Gakawa, una de las
cinco escuelas conectadas a Internet, los estudiantes han visto como
mejoraban sus notas en cada asignatura del examen nacional de Kenia.

Mawingu también proporciona infraestructura para nuevas empresas
como Solar Cyber, un cibercafé que ofrece acceso ilimitado a Internet
por 3 doélares al mes. Operando desde un contenedor reutilizado de
20 pies, los agricultores utilizan Solar Cyber para consultar los precios
de mercado de sus cultivos, los estudiantes hacen sus deberes y los
jovenes empresarios se conectan con clientes de todo el mundo.

El éxito de Mawingu ha atraido financiacién internacional para
llevar la tecnologia a una escala nacional. En septiembre de 2016, la
institucién financiera de desarrollo del gobierno de Estados Unidos,
la Corporaciéon de Inversion Privada en el Extranjero (OPIC, por
sus siglas en inglés), se comprometié a aportar un préstamo de 4,1
millones de doélares estadounidenses para ayudar a que Mawingu
ofrezca una conexién a Internet asequible que funcione con energia
solar a comunidades rurales de Kenia. Las investigaciones realizadas
por el Banco Mundial hace unos pocos afios, sugieren que un aumento
del 10 por ciento en el acceso a Internet en Kenia se traduciria en un
aumento del 1,38 por ciento del PIB.

A medida que la computacion en la nube impulsa una nueva generacion
de innovaciones impulsadas por la tecnologia, el potencial para el
crecimiento puede ser aiin mayor. Esto significa que el impacto de
los claros espectrales en la banda de television en Nanyuki y otros
lugares similares donde el acceso a Internet esta fuera del alcance,
sera verdaderamente transformador.
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La oportunidad

En tanto los tipos de puestos de trabajo que constituyen una economia
moderna sigan evolucionado, también lo haran las aptitudes que se
requieran para llevarlos a cabo. Tenemos que garantizar que nuestros
sistemas para la preparacion, la educacidn, la capacitacion y el
reentrenamiento de la fuerza de trabajo actual y futura sigan el ritmo
de la transformacion digital, asegurando que nuestros ciudadanos se
encuentren bien posicionados para beneficiarse de las oportunidades
que ofrece esta transformacion.

Enla actualidad no sdlo se exigen nuevas aptitudes, sino que existe un
creciente reconocimiento de que las personas necesitaran participar de
programas periodicos de reciclaje laboral durante sus vidas laborales,
incluidas las aptitudes técnicas y las habilidades interpersonales o
profesionales. La capacidad de una persona para aprender nuevas cosas,
colaborar, comunicarse y adaptarse a los entornos cambiantes puede,
de hecho, convertirse en el conjunto mas importante de aptitudes para
una empleabilidad a largo plazo. En conjunto, las necesidades crecientes
de los empleadores y las personas fisicas para la capacitacion adecuada
en el momento indicado, crean oportunidades para la tecnologia.

El desafio

Para que las empresas prosperen en la economia digital, impulsada
por la nube, las habilidades que los empleados deben seguir el ritmo
de los avances en tecnologia. Cuando se produce un desajuste, el
resultado puede ser devastador. En el sector de la fabricacion en los
Estados Unidos, podrian no cubrirse 2 millones de empleos en la
proxima década debido a la escasez de personas con conocimientos
técnicos adecuados.?® En Europa, una encuesta en 2013 encontrb que
la falta de cualificacion causé problemas de negocios importantes en
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un tercio de los empleadores en la UE.?” Y en China, McKinsey estima
que lademanda de mano de obra especializada podria superar la oferta
en 24 millones de personas en 2020.%8 La escasez de este tipo plantea
graves problemas competitivos para las empresas y amenazan la salud
econdmica a largo plazo de paises de todo el mundo. Y lo que es atin
peor, amenazan con ampliar la brecha de ingresos entre los que tienen
las habilidades necesarias para tener éxito en el siglo XX1y los que no.

No poder hacer frente a este vacio, hard que muchas personas se
enfrenten a un futuro incierto — en particular, que ya se encuentran
en condicion de inferioridad: especialmente mujeres, jovenesy aquellos
en comunidades rurales y marginadas. Cerrar esta brecha es un factor
importante en el abordaje de la cuestion de la inequidad y una de
las acciones mas importantes que pueden tomar los gobiernos para
fortalecer sus economias. Al reconocer esto, las Naciones Unidas han
establecidos varios objetivos relacionados con parte de los Objetivos
de Desarrollo Sostenible, incluido el 4.b, que establece: “En 2020,
ampliar sustancialmente el nimero de becas disponibles para los
paises en desarrollo... para la matriculaciéon en educacién superior,
incluyendo la formacién profesional e [ICT]”.34

Es una gran tarea que los empleadores pueden y deben emprender
para enfrentar la brecha de aptitudes, desde una mejor distribucién
de los datos sobre sus necesidades aptitudinales de nuevos enfoques
hasta la contratacion y el reentrena de su propia fuerza de trabajo.
De todos modos, sus esfuerzos no seran suficientes, por si solos, para
satisfacer toda la necesidad que existe. Una encuesta llevada a cabo
por CapGemini y MIT determind que si bien el 87 por ciento de las
empresas considera que la transformacion digital es una oportunidad
competitiva, inicamente el 46 por ciento invertia en el desarrollo de
las habilidades digitales en su fuerza laboral, lo que era necesario para
la capitalizacion de estas oportunidades. Sila situacion constituye un
desafio para los trabajadores empleados que carecen de habilidades



técnicas y de TICs, es mucho peor para los trabajadores desempleados
y faltos de las habilidades necesarias.

Recomendaciones en politica publica

La alfabetizacion digital y las habilidades de tecnologia de la
informacion y la comunicacion (TICs) seran requisitos cada
vez mas importantes para la mayoria de los trabajos y para el
aprendizaje continuo de por vida. Segiin un estudio de publicaciones
de empleo llevado a cabo por Burning Glass Technologies, 8 de cada
10 puestos de trabajo que requieren habilidades medias exigen un
nivel bésico de alfabetizacién digital como requisito fundamental
para el empleo.? La educacién primaria, secundaria y postsecundaria,
asi como los programas de reentrenamiento para trabajadores deben
ofrecer educacion en tecnologia y capacitacion en habilidades de la
informacion y la comunicacion actuales, relevantes y en linea con las
exigencias de la fuerza de trabajo. Afortunadamente, hay una serie de
enfoques innovadores y de bajo coste para ayudar a que las personas
adquieran una cultura digital. Por su parte, Microsoft ha creado una
variedad completa de planes de estudios, contenidos y programas,
y los ha puesto a disposicion para el sustento de las necesidades de
quienes aprenden en todo el espectro de habilidades digitales — desde
la alfabetizacion digital fundacional hasta la educacion en ciencias
informaticas. Ademas, los nuevos servicios y dispositivos de computacién
— por lo general, facilitados por la nube — constituyen una verdadera
promesa para los programas de aprendizaje individuales, ofreciendo
entornos de aprendizaje mas personalizados y mas enriquecidos.
La alfabetizacion digital también puede desarrollarse mediante la
integracion de dispositivos computacionales, software y servicios en
linea para instruir sobre otras materias, que pueden ayudar a familiarizar
a los estudiantes con la tecnologia de informaciéon y comunicacion;
asi como con la computacidén en la nube, sin que ellos se den cuenta.
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Existe una demanda relacionada con la ciencia de la computacién
y otras habilidades relacionadas con los campos CTIM (ciencia,
tecnologia, ingenieria y matematica) y se requeriran mayores vias
educativas en todo el sistema educativo. Las autoridades deben
implementar los pasos necesarios para fortalecer e incrementar la ciencia
informatica, la ciencia de los datos, la ciberseguridad y la educacion
en los campos CTIM en todo el sistema educativo haciendo foco, en
particular, en poblaciones estudiantiles subrepresentadas. En un hecho
ampliamente reconocido que existe una incompatibilidad entre la
base actual de habilidades y las habilidades futuras que se requieren
en una economia impulsada por los datos y basada en la TA. Existen
cuestiones a lo largo de un continuo de capacitacion que comienza con
la educacidén primaria y secundaria, se extiende a quienes ingresan en
el mercado laboral y se amplia a quienes necesitan someterse a procesos
de reentrenamiento y actualizacion de habilidades. El plan de estudios
escolar basico en muchos paises todavia no incluye la exposicion a la
educacion de las ciencias informéticas, que contribuye a desarrollar
una légica del aprendizaje, un razonamiento creativo y de resolucion
de problemas (habilidades que resultan centrales para la adaptabilidad
en el entorno laboral de hoy en dia. El Departamento de Estadisticas
Laborales estima que, para el afio 2020, se habran creado sélo en los
Estados Unidos, mas de 1 millén de puestos de trabajo que requieran
un titulo de grado o superior en los campos CTIM.

Promover las competencias emprendedoras. Las autoridades ven
alosemprendedores y propietarios de pequefias empresas como parte
esencial el espiritu empresarial y la creacion puestos de trabajo y
crecimiento econémico. Los gobiernos pueden promover la actividad
de losemprendedores y la creaciéon de pequefias empresas asociandose
con empresas y asociaciones sin fines de lucro a efectos de brindar a los
jovenes la tecnologia, las habilidadesy las conexiones que se necesitan
para el lanzamiento de negocios y la creacion de trabajos para otros.
Construir sus negocios en las plataformas computacionales de la nube



les permite paga solo por la potencia computacional que necesita su
negocio y escalarla a medida que crece.

La fuerza de trabajo actual necesitara acceder a programas
de reentrenamiento de alta calidad para trabajadores y a una
educaciéon permanente. Los gobiernos deben tratar de satisfacer las
necesidades de las personas en todas las etapas continuas de la fuerza de
trabajo — estudiantes que entran en el mundo laboral, desempleados,
subempleados y empleados que necesitan ayuda para adquirir nuevas
habilidades para garantizar sus posibilidades de empleo a largo plazo.
Los gobiernos también deben pensar en términos generales sobre qué
formacién ofrecer y como hacer que sea ampliamente accesible. Un
primer paso es identificar las habilidades con mayor demanda, una tarea
que la industria de TI esta bien situada para poder realizar. Con ese
conocimiento, los gobiernos pueden desarrollar y entregar programas
de reciclaje de fuerza laboral de alta calidad, o proporcionar incentivos
y recursos financieros para las organizaciones privadas y sin fines de
lucro que lo hagan. La responsabilidad para identificar y abordar las
necesidades de reentrenamiento no debe recaer inicamente sobre los
gobiernos. El sector privado y los educadores también tienen un papel
esencial que desempefiar. Los proveedores de educacion no siempre
ofrecen formacion en las habilidades que buscan los empleadores; las
metas educativas también deberian incluir resultados relacionados con
el empleo, las habilidades y el progreso. El sector privado tiene una
experiencia en el mundo laboral real y conocimientos para identificar
la escasez de capacidades e impulsar las mejoras practicas educativas.
También son socios esenciales en la transmision de la educacion. Las
soluciones deberian considerar modelos combinados de aprender y
ganar dinero (learn and earn) como el aprendizaje registrado y otros
modelos para combinar la educaciéon secundaria y postsecundaria y
el trabajo en una Gnica experiencia.

Mejorar el acceso a los servicios en linea. La disponibilidad de los
servicios en linea en comunidades remotas puede ser decisivo en la
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expansion de la calidad y accesibilidad de la educacion, formacion y
participacién ciudadana mas amplia. El Banco Mundial encontré que,
en 12 paises africanos, el 9 por ciento de las personas con teléfonos
moviles o conexion a Internet los utilizan para acceder a servicios
de educacion formal cada dia, y el 33 por ciento, utiliza Internet
ocasionalmente para encontrar contenido de ensefianza gratuita.*

Fomentar la innovacién y la colaboracién entre los sectores
privado, publico y de organizaciones sin fines de lucro. Los
gobiernos también pueden fomentar el espiritu empresarial a través
de programas que ayudan a que la gente empiece nuevos negocios. Los
programas que ofrecen startups y empresas de acceso facil y asequible,
soporte de marketing y visibilidad ayudaran a fomentar el éxito de
los negocios. Se utilizan los datos y la tecnologia para construir un
mercado laboral mas dinamico basado en las habilidades que alinee
a quienes buscan trabajo con la capacitacion y a los proveedores de
servicios educativos con los empleadores. Las personas que buscan
trabajo comprenderan mejor qué habilidades se necesitan y dénde
pueden encontrar la educacién y la capacitaciéon adecuadas, y los
empleadores pueden encontrar el talento calificado que necesitan.
También facilitaran los sistemas de fuerza de trabajo y educaciéon
para acceder a una variedad de opciones que les permitan alcanzar
éxito perdurable en su carrera, contribuiran a que los empleadores
puedan encontrar el talento calificado que necesitan para crecer y
haran posible que los educadores puedan capacitar a las personas con
las habilidades que se necesitan para competir en la economia actual.



Evidencias y lecturas complementarias:

Microsoft sobre los problemas: Ampliar el soporte de Microsoft
para los veteranos que entran en la fuerza laboral.

Informe del Foro Econémico Mundial: Una nueva vision para la
educacién: Desbloquear el Potencial de la Tecnologia.

Resolucion de las Naciones Unidas: Transformar nuestro mundo:
la Agenda para el Desarrollo Sostenible 2030.

Informe Deloitte: La brecha de capacitacion en el panorama formativo:
2015-2025.

Informe McKinsey & Company: Combatir el desempleo juvenil.

Anuncio del gobierno de Malasia: Creacion de una nacion de
marcadores digitales es clave para el éxito futuro de Malasia.

Investigacion Pew: Brechas de Preparacion Digital (Digital Readiness
Gaps).

Para ver los enlaces a estos y otros recursos, visite:
http://www.microsoft.com/cloudforgood
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La oportunidad

La computacion en la nube ofrece importantes beneficios para las
personas de todas las edades y capacidades. Puede capacitar a las
personas con discapacidades visuales, de aprendizaje, relacionadas
con la edad, de audicidon y del habla a aprender de forma més efectiva,
participary colaborar con otros de forma mas sencilla y expresarse con
mayor claridad. Las tecnologias basadas en la nube, como es el caso
del procesamiento del lenguaje natural, la Inteligencia Artificial y el
aprendizaje automatico pueden ofrecer tecnologias de apoyo como la
subtitulacion de audio y el reconocimiento de voz y de imagen. Y debido
a que la nube es un repositorio de configuraciones personalizadas, las
personas pueden acceder a la informacién y servicios para cumplir con
sus preferencias donde quiera que vayan y en casi cualquier dispositivo.

Los ordenadores e Internet también han creado oportunidades para que
las personas con discapacidad consigan una educacion, participen en
la fuerza laboral, accedan a los servicios del gobierno y participen en la
sociedad. Sin embargo, un reciente estudio del Banco Mundial encontré
que las personas con discapacidades siguen teniendo mas probabilidades
de estar en paro y faltos de experiencia. La computacién en la nube
puede ayudar a cambiar esto. En particular, las tecnologias basadas en la
nube accesibles pueden garantizar que las personas con discapacidades
tengan acceso a servicios y contenido en el mundo actual cada vez mas
digital. La computacion en la nube también puede alimentar nuevos
servicios de asistencia que proporcionan una mayor independencia y
movilidad para las personas con una amplia gama de discapacidades.
Muchas de estas innovaciones también ayudaran a las personas a seguir
siendo productivas e independientes a medida que envejecen.

El desafio

Hay méas de mil millones de personas en todo el mundo con discapacidad.®
A menudo, se enfrentan a obstaculos importantes cuando se trata del
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empleo, educacion, salud, transporte, acceso a tecnologia y servicios del
gobierno. Las barreras en la educacion de los nifios con discapacidades
son especialmente perjudiciales debido a que tienen un impacto en la
empleabilidad de todala vida, y contribuyen a altos indices de pobreza
en adultos con discapacidades.

Mientras que la computacion en la nube ya ofrece oportunidades
significativas de accesibilidad, las personas con discapacidades a
menudo son los Gltimos en tener acceso a los beneficios de la innovacion
basada en tecnologia. Muchas ciudades utilizan tecnologias basadas
en la nube para crear experiencias urbanas nuevas; sin embargo, la
mayoria de estas “ciudades inteligentes” no ofrecen acceso pleno a
personas con discapacidades, lo que termina generando una creciente
brecha digital. En las zonas rurales, la falta de conectividad puede
limitar el acceso a las soluciones de accesibilidad basadas en la nube.

Recomendaciones en politica publica

Para las personas con discapacidades, las capacidades de computacioén
en la nube pueden mejorar el acceso a la educacion, empleo, servicios
publicos y mayor participacion en la sociedad. Para garantizar que
los beneficios y oportunidades que ofrece la computacion en la nube
estan disponibles para las personas con discapacidades, los gobiernos
deben considerar los siguientes pasos:

Procurar tecnologias accesibles. Cuando las agencias publicas
compran y utilizan tecnologias accesibles, el acceso a la informacion
publica y la participacion en la fuerza laboral de las personas con
discapacidades aumenta. Mediante la incorporacion de criterios
de accesibilidad tales como ETSI EN 301 549 en las politicas de
contratacion y solicitando declaraciones de cumplimiento detalladas
de los proveedores de tecnologia y soluciones, los gobiernos pueden
crear incentivos econémicos para que los negocios inviertan en



productos accesibles mas innovadores. Sin embargo, si bien muchos
gobiernos europeos y de Estados Unidos requieren que las agencias
federales procuren tecnologias accesibles, solo un tercio de los paises
que han firmado la Convencion sobre los Derechos de las Personas con
Discapacidades han promulgado politicas similares. Todos los gobiernos
deben firmar la Iniciativa Global para las Tecnologias de Informacion
Inclusiva y Comunicacion (G3ict) e integrar la accesibilidad en sus
procedimientos de contratacion.

Promover las normas armonizadas a nivel mundial. La velocidad de
innovacion en el sector de la tecnologia puede superar a la legislacion
disefiada para fomentar la accesibilidad y promover los servicios en
la nube. Los estandares globales como ETSI EN 301 549 e ISP/IEC
40500 (W3C Guias para la accesibilidad en el contenido web W3C
2.0) son una mejor opcidn que las leyes que requieren caracteristicas
o servicios y excluyen otros. Mediante la promulgacion de politicas
publicas basadas en estos estandares y que requieren tecnologia accesible
de sus proveedores, los gobiernos pueden crear incentivos para que
los negocios desarrollen productos innovadores y accesibles. Estos
incentivos son mas eficaces cuando se basan en estandares globales
que crean mercados digitales unificados.

Hacer de las ciudades inteligentes lugares inclusivos. A medida que
las ciudades adoptan la nube para la creacion de nuevas experiencias
urbanas, deberian hacerlo de manera inclusiva y no dejar afuera a
las personas con discapacidades. Los gobiernos pueden demostrar
liderazgo digital y asumir un fuerte compromiso respecto de la inclusiéon
para todos mediante la implementacién de politicas de adquisicion
y estandares de accesibilidad a las TICs. Asi como los lideres civicos
trabajan para acercar la conectividad a las comunidades rurales, estas
mismas estrategias pueden contribuir a garantizar que las personas
con discapacidades puedan disfrutar los mismos beneficios de las
tecnologias basadas en la nube como sus vecinos urbanos.
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Incorporar la innovacion. Cuando los gobiernos tratan de resolver
desafios complejos con tecnologias obsoletas, las personas con
discapacidades suelen quedar atras. Los gobiernos deben adoptar
politicas que estimulen a la sociedad civil, los lideres de la ciudad y
los educadores a trabajar con la industria de la tecnologia para crear
nuevas soluciones basadas en tecnologias en la nube e incentivar su
uso para brindar educacion y servicios publicos.

Hacer que los servicios de administracion electronica sean
accesibles. Ademas de la adquisicion de tecnologias accesibles, los
gobiernos deberian exigir la creacién y conservacion de documentos,
presentaciones, contenido web, aplicaciones y soluciones de software de
manera consistente con los lineamientos de accesibilidad aplicables. Esto
asegura que las personas de todas las capacidades puedan mantenerse
informadas, participar plenamente en la vida civica y aprovechar las
ventajas de los beneficios del sector ptblico, las oportunidades y el trabajo.

Capacitar a los profesores. Los profesores tienen que comprender el
valor de la tecnologia accesible en el aula. Las autoridades educativas
deben promover la conciencia y proporcionar habilidades de capacitacién
para ayudar a que los profesores comprendan como utilizar las nuevas
tecnologias para mejorar el aprendizaje en el aula. La mayoria de las
herramientas tecnolbgicas que se utilizan en el aula, como ordenadores
y tabletas, tienen funciones y permiten ajustes personalizados que
pueden ayudar a que los estudiantes accedan a materiales y colaboren
con sus compafieros, mejorando enormemente la accesibilidad en
educacion. La formacion de habilidades debe ayudar a que los profesores
aprovechen estas funciones de accesibilidad. Permitir que los profesores
creen materiales de aprendizaje accesibles a los estudiantes con
discapacidades también es esencial. Cuando los profesores entienden
como ajustar el contenido a las necesidades tinicas de sus estudiantes,
las escuelas pueden atender con éxito las necesidades de los estudiantes
con discapacidades.



Evidencias y lecturas complementarias:

UNESCO: Politica modelo de la UNESCO para ICT inclusivos en
Educacion de personas con discapacidades.

ISO: ISO/IEC 40500: Estandar 2012: Tecnologia de la informacién —
W3C Guias para la accesibilidad en el contenido web (WCAG) 2.0.

Iniciativa global para las tecnologias de la informacién y
comunicacion (G3inc): Promocion de la inclusion digital global a
través de Politicas de procuracion ICT y normas de accesibilidad.

Anuncio del gobierno de Australia: El gobierno federal adoptara
el estandar europeo para la adquisiciéon de tecnologia ICT (EN 301
549) (EN 301 549).

Libro blanco de Microsoft: Accesibilidad y la nube.

Libro blanco de Microsoft: Requisitos de accesibilidad para la
adquisicién publica de ICT en Europa.

Microsoft sobre los problemas: Creacion de incentivos para la
inclusion digital: Microsoft anuncia soporte para la carta G3ict para
la tecnologia accesible.

Ciudades Inteligentes para todos: Las herramientas para ayudar a
las Ciudades Inteligentes en todo el mundo incluyen la concentracion
en la accesibilidad a las TICs y la inclusién digital de personas con
discapacidades y personas mayores.

Para ver los enlaces a estos y otros recursos, visite:
http://www.microsoft.com/cloudforgood
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Destacado

Leyes no vinculantes
y los beneficios
de los estandares

¢Recuerdan cuando soliamos hablar de la hora internet? Parecia que
el mundo cambiaba a un ritmo tan vertiginoso que apenas podiamos
seguirlo. Mirando atras, todo parece bastante tranquilo, ¢no es asi?
Hoy en dia, con la nube y la [A, parece que hemos dado el salto de la
hora internet a una velocidad de navegacion cuantica practicamente
de la noche a la mafiana.

La cuestion que enfrentamos ahora consiste en como generar confianza
en las tecnologias basadas en la nube, tales como la IA y el analisis de
datos, que estan transformando nuestro mundo a tanta velocidad. A
medida que se acelera la velocidad del cambio tecnolégico, también
debemos encontrar formas de garantizar que la confianza en la
tecnologia lleve el ritmo. Esta es una situacién complicada por la
naturaleza global de la tecnologia, que contrasta con el enfoque region
por region que los gobiernos adoptan para la creaciéon de reglas que
regulen el desarrollo y el uso de la tecnologia.

Si bien la industria, los negocios, la sociedad civil y las personas
fisicas desempefian, cada uno, su rol en la generacion de confianza
en las tecnologias, también son necesarias las reglamentaciones. Sin
embargo, existen diversos enfoques regulatorios, que oscilan desde



legislacién “dura” a enfoques mas ligeros y menos intensas, como el
uso de normas. Gran parte de lo que hace que la tecnologia tenga éxito
en el mundo actual son los estandares internacionales, los codigos de
la industria y las certificaciones gubernamentales.

Las normas pueden contribuir a generar confianza por medio de
definiciones claras, mejores practicas, transparencia y evidencia (como
la certificacion).

Cada una de las revoluciones industriales ha visto el surgimiento
de nuevas tecnologias que tienen que ganarse la confianza de la
gente. Como lo hicieron, viajamos en aviones sin pensarlo dos veces;
encendemos las luces sin preocuparnos porque todo vaya a prenderse
fuego y caminamos por las ciudades sin suponer que nos van a caer
ladrillos de los edificios lastimandonos. Nuestros paquetes llegan seguros
desde donde sea que los hayan enviado, ya sea por aire, cruzando los
océanos, en tren o por las carreteras.

Son las normas las que se encuentran en el ntcleo de esta red de
confianza. En la industria de la TI, desde los comienzos de las
especificaciones de hardware, a través de las normas abiertas que
hicieron posible la web, hasta el trabajo actual sobre el futuro de la
tecnologia, las normas desempefian un rol critico en el desarrollo
de la confianza y la comprensiéon. Mientras que las normas de TI
se concentraban principalmente en la compatibilidad de conexidn,
las especificaciones de protocolo y los formatos de documentos,
actualmente incluyen la gestion del riesgo critico, acuerdos de
definiciones y conductuales que constituyen la base de las reglas de
computacién en la nube, la IA y los flujos de datos transfronterizos.
Enlaactualidad, en la Organizacion Internacional de Normalizacion
(International Standards Organization) y la Comision Electrotécnica
Internacional (International Electrotechnical Commission), mas de 100
paises participan en el establecimiento de definiciones, practicasy la
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transparencia para nuevas tecnologias. Los representantes nacionales
traen los aportes de las partes interesadas a su pais, garantizando que
los intereses locales hagan sentir su voz en la generacion de confianza
a través de las normas.

Estas normas modernas de la nube desempefian un papel fundamental
en la transparencia, las practicas y las conversaciones importantes
relacionadas con los servicios en la nube. Por ejemplo:

Creacion de un idioma estandarizado. La confianza comienza
cuando desarrollamos un idioma comin de modo que las palabras
se interpretan de una manera uniforme establecida. Las normas de
estandarizacion crean definiciones claras en las que todas las partes
interesadas pueden confiar. El desarrollo de politicas y la comprension
del cliente se benefician de las definiciones especificas de diferentes
atributos de datos y aun los servicios en la nube en si mismos, y lo
mismo es cierto respecto de los aspectos basicos de laIA y el aprendizaje
automatico.

Desarrollo de las mejores practicas y estructuracion de la
transparencia. Los servicios en la nube crean capacidades de
procesamiento poderosas que pueden alojarse a gran distancia de los
usuarios — aun a través de las fronteras. Las normas contribuyen a
establecer una guia para practicas en areas tales como la ciberseguridad,
la privacidad y la accesibilidad. A su vez, establecen los criterios
basicos comunes y la comprension para comunicar esas practicas a
los usuarios y los gobiernos de modo que todo el mundo entienda las
protecciones concedidas y pueda tomar decisiones informadas sobre
los servicios en la nube.

Empoderamiento de los usuarios. Los datos se han convertido en
generadores de valor claves para la forma en la que las organizaciones
operan e interactéian con los clientes. Las normas que guian el gobierno



de datos y los acuerdos de nivel de servicios pueden ayudar a las
organizaciones a medida que se suman a la transformacién digital.

La confianza se ve reforzada mediante puntos de prueba, todo desde
certificaciones hasta auditorias hasta legalizaciones y mas. Estos
elementos brindan formas adicionales de que los clientes y los gobiernos
obtengan garantia de las practicas, los procesos y las tecnologias que
procesan y almacenan la informacion personal del cliente.

Las normas internacionales desempefian un rol fundamental al guiar
la conducta de los proveedores de servicios en la nube y colaborando
con los reguladores, los clientes y la sociedad civil comprenden estan
haciendo los proveedores de servicios en la nube y de qué manera.

Con amplia representacion en el sistema de normas internacionales, los
conceptos establecidos en las normas pueden operar como elementos
basicos para las areas clave de politicas y confianza en la computacién
en la nube, aun en areas tan importantes y desafiantes como la
seguridad y la privacidad. En Microsoft hemos asumido el compromiso
de invertir el tiempo y los recursos necesarios para trabajar con socios
de la industria, ONGs y los gobiernos para encontrar el equilibrio
adecuado entre leyes, reglamentaciones y normas.
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Destacado

{Queé es la inteligencia
artificial?

Lainteligencia artificial (IA) fue, alguna vez, el contenido de la ciencia
ficcion. Sin embargo, ya no se trata de una promesa; esta ocurriendo
ahora, enriqueciendo las vidas mediante asistentes personales como
Cortana, Siri y Alexa, y mejorando las operaciones comerciales en
todas las industrias, entre las que se incluyen el cuidado de la salud,
la educacidn, el sector productivo, la agricultura y el transporte.
Por ejemplo, la Inteligencia Artificial esta contribuyendo a que los
hospitales puedan detectar, con mayor facilidad, errores mediante el
reconocimiento de anomalias en las mejores practicas clinicas y que
puedan salvar miles de pacientes al afio; posibilitando mejores analisis
de la forma en la que las personas aprenden a lo largo de sus vidas para
que puedan desarrollarse enfoques mas efectivos y personalizados a
la educacion; e impulsando el desarrollo de técnicas de agricultura
de precision que pueden mejorar el rendimiento agricola a la vez que
reducen el impacto ambiental.

En laactualidad es posible porque el almacenamientoy la potencia
de la computacion fueron posibles gracias ala computacion en la
nube. Lanube, en combinacion con un progreso considerable en técnicas
de analisis de cantidades masivas de datos y extraer conclusiones,
puede utilizarse para mejorar las decisiones y los procesos. Juntos estos



avances han posibilitado grandes saltos hacia adelante en tecnologias
de IA que estan aportando a nuestros sistemas y dispositivos digitales
— todo, desde teléfonos moéviles hasta automéviles, aeronaves y
computadoras — la capacidad de percibir, aprender, razonar y realizar
recomendaciones.

Para ponerlo en términos sencillos, la Inteligencia Artificial es inteligencia
computacional — una herramienta que resulta de gran valor para ayudar
a que los seres humanos puedan completar tareas y tomar decisiones
de manera mas veloz y con mayor efectividad. Para dar sentido a la
velocidad a la que la IA puede completar las tareas, el sistema de TA
de Microsoft puede traducir la version en inglés de Wikipedia a otro
idioma importante en menos de una décima de segundo, o el tiempo
que tome guifiar un ojo. También ha aprendido la capacidad de procesas
el lenguaje humano al mismo nivel que un humano y proceder a la
traduccion de conversaciones en tiempo real.

La capacidad delalA de aprendery procesar grandes cantidades
de datos ofrece un enorme potencial para enriquecer las vidas
de las personas, generando nuevas oportunidades para todos y
permitiendo que la humanidad pueda combatir los mayores desafios
de la sociedad. Es logico que la IA ofrezca un gran incremento en
la productividad, contribuyendo, potencialmente, a incrementar el
PBI global en un 26 por ciento adicional para el afio 2030,% si se la
implementa con éxito.

Durante décadas se ha estado investigando la IA. Sin embargo, los
desarrollos recientes han acelerado el ritmo del progreso. Los avances
en la creacion de “redes neuronales”, en los sistemas de aprendizaje
automatico que permiten que las computadoras mejoren, con el tiempo,
en el reconocimiento de patrones y la elaboracion de recomendaciones,
han sido particularmente importantes. Esto ha generado grandes
adelantos en las capacidades basicas de la IA como el discurso y la

(Quéesla
inteligencia
artificial?

137



;Quéesla
inteligencia
artificial?

138

comprension del lenguaje natural, facial y el reconocimiento de objetos
Microsoft cuenta con un historial rico en investigacion y desarrollo de
tecnologias de 1A y ha estado haciendo sus aportes al adelanto de la
IA por 25 afios. Nuestra vision es sencilla: Apuntamos a amplificar
la ingenuidad humana con tecnologia inteligente poniendo las
capacidades de la IA a disposicion ampliamente. Mediante la
incentivacion a cada persona para que realice todo su potencial y a
cada organizacion para que innove, la Inteligencia Artificial puede
permitir nuevas oportunidades socioeconémicas y hacer posible superar
algunos de los desafios mundiales mas grandes de la actualidad.

Hacemos esto:

Impulsando la innovacién en IA que amplie las capacidades de las
personas y las organizaciones y les permita ser mas productivas.

Construyendo plataformas de IA poderosas que hagan que la innovacién
por parte de los desarrolladores sea mas veloz y mas accesible.

Mediante la inclusién de laIA en todos nuestros productos y servicios,
incluidos Office, Windows, Xbox y otros.

Mediante la adopcion de un enfoque basado en principios con el objeto
de crear 1A centrada en el ser humano que inculque confianza y lo
mantenga bajo control.

Para conocer mas, visite
www.microsoft.com/ai






Capitulo 3

Transformacion
digital en




¢Coémo luce la transformacién digital? ¢Qué ocurre cuando hombres
y mujeres inteligentes, creativas y con vision de futuro aprovechan el
poder de la nube para recoger y analizar informacion a una escala y
profundidad que nunca antes habia sido posible? :Qué problemas se
resolverian y qué necesidades desatendidas se cumplirian a medida
que los innovadores y sofiadores conectaran ideas innovadoras con
nuevas capacidades digitales?

Estas son las preguntas que llevara afios contestar. La historia nos
dice que el impacto total de una revolucion industria tarda afios en
desarrollarse y que las innovaciones mas importantes casi nunca
se previeron por aquellos que crearon los avances subyacentes que
hicieron que cada revolucidén industrial fuera posible.

Por ejemplo, fue casi un siglo después de que James Watt perfeccionara
la maquina de vapor que las personas comenzaron a reconocer la
revolucion industrial que ello habia traido. No esté claro si Heinrich
Hertz, Guglielmo Marconi, y los demas cientificos e inventores
cuyos descubrimientos sentaron las bases de las emisiones de radio
podrian haber imaginado que el mundo de los dispositivos méviles
y comunicaciones inalambricas seria la norma para la mayoria de
personas hoy en dia.

Pero ya hay indicios emocionantes e inspiradores de lo que nos
depara el futuro, a medida que se empieza a descubrir como utilizar
la computacion en la nube, las analiticas avanzadas, los dispositivos
moviles, los sensores conectados, la genémica, la impresion 3D, la
geolocalizacion y una serie de otras tecnologias emergentes relacionadas,
no solo para hacer frente a los antiguos problemas de nuevas formas,
sino para prever capacidades que hasta ahora era imposible imaginar.

Hoy en dia, gente en todas las profesiones estan utilizando la computacién
en la nube para trabajar de manera mas eficiente y efectiva, para
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servir a los clientes en nuevas maneras, y para encontrar respuestas
a problemas sin solucion.

En esta seccién, ofrecemos una rapida instantanea del impacto
que la computacién en la nube ya esta teniendo en industrias clave
que son la columna vertebral del progreso econémico y social en
comunidades de todo el mundo. Algunas de estas historias versan sobre
pequefios cambios que causan grandes impactos. Otras se refieren a
innovaciones amplias mas significativas de la organizacion. Sin embargo,
independientemente de la naturaleza de la organizacion, el pais o la
region donde estén transcurriendo, o los servicios que describan, cada
una de estas historias apunta hacia adelante, hasta un momento en el
que la transformacion digital permita que las personas se esfuercen
por cumplir el deseo humano profundo de hacer del mundo un mejor
lugar de nuevas formas poderosas.

Gobiernos

Sibien los gobiernos se encuentran sometidos a una presién constante
para ofrecer mas y mejores servicios a los ciudadanos, las empresas y
las comunidades, enfrentan nuevas restricciones sobre sus recursos
humanos y financieros.

Algunos gobiernos estan haciendo grandes esfuerzos para dar respuesta
al crecimiento urbano sin precedentes a medida que la gente migra a
las ciudades en busca de nuevas y mejores oportunidades laborales, en
materia de salud y educacion. Otros se esfuerzan por responder a las
poblaciones afiosas y a las mas diversas poblaciones. Estos desafios se
ven exacerbados por las expectativas crecientes de los ciudadanos de
un involucramiento mas veloz y accesible con los gobiernos a todo nivel
— expectativas alimentadas por los medios sociales y el advenimiento
de experiencias e interacciones mas eficientes y personales que las
empresas ofrecen a los consumidores a través de los dispositivos méviles.



Entonces, ¢como puede la computacion en la nube contribuir a que los
gobiernos aborden los desafios que enfrentan y mejor satisfacen las
necesidades y las expectativas de sus ciudadanos? Si bien el proceso
se encuentra, todavia, en sus primeras etapas, las dependencias
gubernamentales estdn comenzando a aprovechar las ventajas de
las tecnologias basadas en la nube para transformar la prestacion
de servicios — e inclusive la naturaleza fundamental de su relacion
con la poblacién a la que deben brindar atencion. Las agencias que
piensan hacia el futuro estan explorando formas de moverse mas alla
de los procesos manuales, sistemas dispares y métodos basados en
investigaciones a medida que trabajan para desbloquear un futuro digital
que abra la puerta a nuevos modelos de gobierno y negocios, nuevos
servicios y nuevas experiencias de los ciudadanos. A continuacion,
se incluyen algunos ejemplos de como los gobiernos a nivel nacional,
estadual y local estan transformando su efectividad y satisfaciendo
las necesidades cambiantes de sus ciudadanos.

El Servicio de Administracion Tributaria (SAT) de México esta
redisefiando su infraestructura tecnoldgica para brindar una mejor
atencion a los 40 millones de contribuyentes que tienen la obligacion
de interactuar con la autoridad en linea, conforme exige la ley.

Mediante la utilizacién de la nube de Microsoft, el SAT mejor6 los
servicios en linea para los ciudadanos y las empresas, a la vez que
increment6 la recaudacién y el control impositivo, reduciendo los
tiempos de procesamiento y disminuyendo la evasién impositiva.

Mediante el uso de la capacidad de computo y el almacenamiento
escalable de la nube, la autoridad tributaria ha reducido, en forma
considerable, las alteraciones en el servicio que solian producirse
durante picos en la actividad, a medida que se aproximaba la fecha
limite para la presentacion de las declaraciones de impuestos. El
sistema actualizado también fortalecio la percepciéon de que el SAT
esresponsable ante los ciudadanos y las empresas, lo que ha generado
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confianza en la agencia, ha mejorado los indices de uso para el servicio
impositivo en linea y llevado a un incremento del 10 por ciento en los
ingresos por impuestos.

“Gracias a nuestro nuevo portal en linea,
estamos incentivando a los contribuyentes a
presentar sus declaraciones de impuestos en
forma voluntaria con éxito, lo que deriva en
una mayor recaudacion”.

Juan Manuel Galarza
Administrador General de Comunicaciones y Tecnologias
de la Informacién Servicio de Administracion Tributaria (SAT) de México

En Auckland, el centro urbano mas grande de Nueva Zelanda, la Oficina
de Transporte de Auckland esta haciendo uso de tecnologia avanzada
para ayudar a los residentes a moverse por la ciudad de manera mas
eficiente. Trabajando con Servicios de Microsoft para desarrollar un
sistema de transporte de clase mundial, la oficina de Transporte de
Auckland ofrece actualmente una variedad mas amplia de opciones
de transporte agregando rutas de dmnibus, trenes y ferry, a la vez que
se incentiva a las personas a que caminen y utilicen la bicicleta. Este
esfuerzo incluye un sitio web basado en la nube que recibe mas de 1
millon de visitas por semana y la aplicacion MyStreet que rastrea las
rutas favoritas de los pasajeros, les informa de reparaciones en las calles
y les sugiere desvios. La oficina de Transporte de Auckland también
utiliza el analisis predictivo para evaluar los datos recabados de los
sensores y los medios sociales, con el objeto de ayudar a los conductores
a encontrar lugar para estacionar y aliviar los congestionamientos de
trafico.



“Nuestro mayor obstaculo como dependencia 7. omacion

de transporte consiste en la planificacion para i

el crecimiento de la poblacion. Para adecuarse
a las proyecciones, tenemos que aumentar

la eficiencia y la capacidad, a la vez que
mantenemos bajos los costos y sostenemos
una experiencia positiva para los residentes”.

Roger Jones
Director de Informacién (CIO) de la oficina
de Transporte de Auckland

Elgobierno estadual de Indiana en los Estados Unidos estd ampliando
el acceso a una variedad creciente de servicios comerciales, tales
como la concesion de licencias, el pago de impuestos y los beneficios
por desempleo, por medio de un portal integral Gnico denominado
INBiz que, en la actualidad, es utilizado por 100.000 propietarios de
empresas. Disefiado sobre el sistema de gestion de identidad basada
en la nube de Microsoft, el portal INBiz ofrece tableros personalizados
que alertan a los titulares de empresas sobre las proximas fechas de
vencimiento de presentaciones y ha hecho de la presentacion

y el procesamiento de informacién una tarea mucho mas sencilla y veloz.
En consecuencia, Indiana ha podido ampliar y mejorar sus servicios
al ciudadano e incrementar el cumplimiento de las reglamentaciones
comerciales vigentes en el estado; todo ello mientras mejord la relacion
eficiencia-costos.

Educacion

A medida que la tecnologia transforma nuestras economias y crea
nuevas oportunidades, la importancia de la educacion de alta calidad
y la necesidad de ensefiar y capacitar a la gente de manera efectiva
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nunca ha estado mas clara. Las tecnologias impulsadas por los datos
basadas en la nube ofrecen oportunidades considerables para mejorar
la calidad de la ensenanza. Nuevas herramientas, tales comolaIAy el
aprendizaje automatico nos permiten comprender mejor la forma en la
que la gente aprende y domina nuevas habilidades de modo que podamos
identificar formas mas efectivas de ensefar. Los dispositivos de realidad
mixta y realidad virtual permiten la adopcion de nuevos enfoques al
aprendizaje vivencial. La naturaleza global de la nube brinda nuevas
oportunidades de conectarse con la gente y la informacién de todo el
mundo, brindando acceso a recursos de aprendizaje casi ilimitados.

Hasta ahora, el impacto de la computacioén en la nube sobre la educacion
se ha visto, mayormente, en el ahorro de costos y la mejora de la eficiencia.
Los ejemplos incluyen manuales de texto electronicos, que son mas
baratos y mas escalables que los manuales de texto tradicionales, y las
aplicaciones basadas en suscripciones, que reducen el costo del personal
de TI, software y hardware. Sin embargo, los logros en productividad
y eficiencia son s6lo el comienzo. Cada vez mas, la computacion en la
nube esta ayudando a que las escuelas incrementen el compromiso de
los estudiantes y mejoren el acceso al aprendizaje personalizado de
alta calidad. A continuacion, se incluyen algunos ejemplos de cémo
la nube esta transformando la educacion y como esta mejorando los
resultados del proceso de aprendizaje.

En los Estados Unidos, el sistema escolar YES Prep — que administra
16 escuelas en las comunidades mas marginadas de Houston, Texas —
necesitaba una solucion de gestion y acceso de identidad que les brindara
a los docentes acceso de identificacion tnica a todas las aplicaciones
en las que se basan para ayudar a sus estudiantes a tener éxito. En la
actualidad, YES Prep utiliza el conjunto de productos en la nube de
Microsoft para la gestion de la identidad, los dispositivos méviles y la
seguridad para los 1.000 integrantes de su equipo y personal docente
y para sus 11.600 estudiantes. Esto ha permitido reducir los costos,
ha incrementado la escalabilidad y la flexibilidad en el acceso a la



aplicacion y les ha otorgado a los usuarios funcionalidades mas ricas
en materia de gestion de la identidad. Sin embargo y, lo que resulta
atn mas importante, YES Prep estima que el nuevo sistema de gestion
de la identidad y el tablero de perfiles de estudiantes ha reducido el
tiempo que los docentes dedican a la planificacion de cada semestre
en, aproximadamente, 100 horas — tiempo que ahora utilizan para
dedicar a mayor instruccion individual, reunirse con los padres y
procurar un mayor desarrollo profesional.

“Los docentes dedicaban entre 50 y 80 horas
cada semestre para delinear planes de
aprendizaje diferenciados, mas otras 15 a 20
horas semanales para mantener los planes
actualizados. Con nuestro nuevo tablero

de perfiles de estudiantes, estas cifras se
reducen a cero”.

Richard Charlesworth
Director de Informacién de YES Prep

En Canada, el Consejo Escolar Inglés de Montreal (EMSB, por
sus siglas en inglés) nuclea a mas de 35.000 nifos y adultos en 87
locaciones diferentes en la mitad este de la Isla de Montreal, incluidos
4.000 estudiantes de nivel primario y secundario con dificultades
de aprendizaje, cuestiones de conducta o discapacidades fisicas o
intelectuales. El distrito cuenta con 60 profesionales — entre los que
se incluyen psicologos, patologos del habla, consejeros académicos,
terapistas ocupacionales, especialistas en gestion de la conducta y
consultores en educacion especial — que ofrecen servicios a estudiantes,
padres, educadores y administradores escolares. En el pasado, el uso
amplio de registros en papel implicaba que los profesionales que
necesitaban los expedientes de un estudiante tenian que trasladarse
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hasta la sede central del Consejo Escolar Inglés de Montreal o llamar
para que se los envien, lo que demoraba el acceso a la informacion.
El hecho de completar formularios a mano suponia la posibilidad de
cometer errores, lo que duplicaba los esfuerzos, con la misma informacién
en diferentes formas. Ademas, como los expedientes en papel incluian
informacion confidencial de los estudiantes, existia el riesgo de violacion
a la privacidad. En la actualidad, mediante el uso de un sistema de
gestion de documentacion denominado KiDS que se ejecuta en la
Plataforma Azure de Microsoft, se han reducido drasticamente las
chances de que pueda accederse a la informacién privada de manera
inapropiada, y la capacidad de generar informacion en formato digital
y acceder a ella implica un ahorro de, aproximadamente, cinco horas
por semana para cada uno de los profesionales en educacion especial
del Consejo Escolar Inglés de Montreal (EMSB).

“Mediante el sistema KiDS, nuestros
profesionales trabajan con mayor efectividad
y mayor eficiencia, y eso nos permite hacer un
mejor uso de los fondos existentes... gracias

a estas eficiencias, nuestros profesionales
podran ayudar mas a los estudiantes”.

Luigi Di Filippo
Director de Servicios Informaticos
Consejo Escolar Inglés de Montreal

Cuidado de la Salud

Vivimos en un periodo de progreso sin precedentes en la mejora del
cuidado de la salud para ciudadanos en todo el mundo. Gracias a una
combinacion de avances médicos destacables y una fuerte concentracion
en la salud global, durante el Gltimo cuarto de siglo, la expectativa



de vida promedio en el mundo se increment6 en mas de seis afios, y
la tasa de mortalidad infantil y maternal se ha reducido a la mitad. A
pesar de ese progreso, los sistemas de cuidado de la salud en el mundo
todavia batallan contra el incremente de sus costos, con acceso a
la atencién debida a poblaciones afiosas o la falta de instalaciones o
proveedores de atencion en areas remotas, y contra la generacion de
mejores resultados en los pacientes.®® Para expresarlo en términos
sencillos, la mayoria de los sistemas de cuidado de la salud gastan
sumas considerablemente mayores,* y aun asi no alcanzan a todos
los ciudadanos ni ofrecen los resultados que nos gustaria ver.

En la actualidad, sin embargo, nos encontramos en la antesala de un
periodo de tremendas oportunidades; las nuevas tecnologias basadas
en la nube nos permiten desbloquear conocimientos que antes era
imposible conocer de los datos de los pacientes. Estas tecnologias
permiten que los proveedores de servicios de cuidado de la salud
colaboren mejor en la atencién de los pacientes y en la inspiracion
de los pacientes.

Desbloqueo de enfoques

El desbloqueo de nuevos enfoques de datos transformara el cuidado
de la salud. LA IA o la utilizacién de las técnicas de “aprendizaje
automatico” sobre grandes conjuntos de datos para la extracciéon de
percepciones y conocimientos, se estan integrando rapidamente en
el desarrollo de nuevos sistemas y nuevas herramientas en el sector
del cuidado de la salud.

Los ejemplos incluyen herramientas como las producidas por las
Soluciones EpiMed que monitorean los sistemas hospitalarios completos
para detectar y reducir la incidencia de infecciones intrahospitalarias
en mas del 20 por ciento.?® Las herramientas de analisis predictivo
que monitorean el uso, por parte de los clientes, en Fullerton Health
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se estan utilizando para detectar casos de fraude y para identificar
mejores canales de atencién y reduciendo los costos de atencion en
un 60 por ciento para los miembros de planes de cuidado de la salud
con condiciones crbnicas.3

También se esta introduciendo la [A en la proxima generacion de apoyo
alas decisiones clinicasy las herramientas quirtrgicas. 365mc en Corea
esta utilizando el aprendizaje automatico basado en la nube para crear
una herramienta quirtrgica que guie el movimiento de derrames para
el médico interviniente y envie alertas antes de que el médico cometa
algtin error critico.’” Y desde el punto de vista del diagndstico, Volpara
Solutions emplea el aprendizaje automatico en una de sus soluciones
para brindarle a los técnicos la informacion en tiempo real que permita
la deteccidén personalizada de alta calidad del cancer de mama sobre la
base de las mediciones objetivas de la densidad mamaria, la compresion
y la dosis de radiacién.® Dentro de este enfoque, las variaciones en la
densidad del tejido han llevado a los técnicos historicamente a realizar
escaneos que derivaban en una resolucion deficiente, lo que podia
impactar sobre la capacidad para la deteccion del cancer.

Lanube también estd comenzando a causar impacto sobre el tratamiento
de primera linea ayudando a los clinicos a acceder a practicas y estandares
médicos basados en la evidencia. Cochrane, una organizacion sin fines
de lucro que crea, publica y mantiene revisiones sistematicas de las
intervenciones en el marco del cuidado de la salud, esté utilizando las
capacidades delalAy el aprendizaje automatico, desarrollados en la nube,
para reunir la mejor evidencia de miles de documentos de investigacion
y ensayos clinicos para informar el desarrollo de los lineamientos de
tratamiento y las politicas en materia de cuidado de la salud.

Hasta ahora, podria llevar hasta dos afios completar las revisiones
sistematicas rigurosas. El uso de laIA para contribuir a la selecciéon de
estudios a incluir en revisiones sistematicas, Cochrane esta ahorrando
semanas de trabajo, liberando a los revisores del cuidado de la salud



para que se concentren en analisis de alto nivel. Este sistema esta
contribuyendo a que los grupos de evaluacion clinica observen las
Gltimas investigaciones médicas en especialidades que van desde la
cardiologia y la demencia hasta cuestiones de salud pablica como la
obesidad, la alimentacién saludable y el ejercicio fisico.

Y, en la actualidad, se esta utilizando para acelerar el desarrollo de
lineamientos en materia de salud por parte del Instituto Nacional de
Excelencia en la Atencion y el Cuidado de la Salud (National Institute
for Health and Care Excellence) en el Reino Unido, que colabora con
los doctores del Servicio Nacional de Salud del Reino Unido (NHS,
por su sigla en inglés) a determinar el tratamiento adecuado para mas
de 65 millones de personas.

“Lo que mas me emociona de este trabajo
es que se trata de explorar donde se
encuentran los limites entre lo que puede
hacer la maquina y lo que puede hacer el
ser humano... de modo que luego podamos
mejorar el esfuerzo humano directo donde
mas se necesite”.

Anna Noel-Storr
Especialista en Informacién Cochrane

Reconociendo que la IA ofrece un gran potencial para los pacientes,
a la vez que genera importantes cuestiones éticas y relacionadas con
el acceso a la informacion, Microsoft se ha comprometido a trabajar
para garantizar que los beneficios de la IA en materia de salud no
redunden exclusivamente en beneficio de unos pocos. Mediante
su Iniciativa de Democratizacion de la IA en el ambito de la salud
(Democratizing Al in Health), Microsoft trabajara para garantizar
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que contemos con una plataforma de discusion vibrante de modo que
podamos trabajar a través de cuestioens relacionadas con la ética y el
acceso a las tecnologias de IA en el cuidado de la salud.*

Colaboracion sin limites

Lastecnologias basadas en la nube también subyacen a nuevas herramientas
que generan mayor colaboracion entre los proveedores de servicios de
cuidado de la salud, en las diversas instalaciones individuales para el
cuidado de la salud y expertos en la materia, y en forma creciente a
través de los limites geograficos. Uno de los mayores desafios con las
tecnologias de adquisicion de imagenes esta dado por la carga de trabajo
que pesa sobre los pocos radidlogos que pueden encontrarse cerca de
dispositivos de adquisicion de imagenes ubicados mas lejos. El hospital
Soddo Christian Hospital hace alarde del Gnico sistema de escaneo
de TC en toda la mitad este de Etiopia, creando una confianza masiva
y continua en las iméagenes y la interpretaciéon. Lamentablemente, su
Unico radidlogo que trabaja a tiempo parcial no podria manejar la carga
total de pacientes a tiempo completo. Finalmente, el hospital celebr6 un
acuerdo con la Universidad de Alabama (UAB) para colaborar con
la lectura de las iméagenes a distancia, aunque tuvieron que enfrentar
algunos desafios iniciales para hacer llegar las imagenes a las manos
de los radidlogos de la universidad, que se encontraban a un océano de
distancia. RadConnect, una solucion de SaaS basada en la plataforma
Azure que permite compartir imagenes médicas, desarrollada por
NucleusHealth, ofrece ese enlace critico, posibilitando que los radidlogos
certificados de la UAB reduzcan la carga y un permitiendo el analisis
de las imagenes en forma oportuna, que finalmente termina por salvar
vidas.** El hospital Soddo Christian Hospital ha admitido recientemente
una paciente de 4 meses de edad que sufre de opistotonos persistentes
(espasmos de la médula espinal y arqueamiento) con antecedentes de
convulsiones. El diagndstico inicial comprendia tétanos y meningitis,
pero el tratamiento no estaba funcionando. Una imagen de TC mostré un



engrosamiento meningeo, aunque no un absceso. Gracias a RadConnect
y sus socios en la UAB, el hospital Soddo Christian Hospital aisl6 el
problema y desarroll6 un plan de tratamiento, incluida una puncién
lumbar realmente dificil — todo ello con gran éxito.

Telesalud, monitoreo remoto y empoderamiento del
paciente

La nube también esta modificando la forma en la que los pacientes
acceden a la atencién. Los Nordicos, por ejemplo, han sido grandes
lideres en el uso de la tecnologia para ampliar la atencion fuera de la
clinica médica tradicional y llevarla a las comunidades y los hogares
de las personas que no pueden llegar a ver un doctor o una enfermera.
El acceso a las instalaciones de cuidado de la salud puede constituir

un desafio para quienes residen en areas remotas de Finlandia, donde
el centro médico o el hospital mas cercano puede encontrarse a cientos
de millas de distancia. Sin embargo, un programa hospitalario virtual
innovador, un proyecto conjunto que involucra a los cinco distritos de
hospitales universitarios de Finlandia, esta facilitando mucho el acceso.
El distrito hospitalario de Helsinki y Uusimaa (HUS) coordina
el programa del Hospital Virtual y dirige el desarrollo técnico de la
plataforma, sobre la base de las soluciones en la nube de Microsoft, que
hace posible mejorar el acceso de los pacientes a atencion de calidad,
reducir costos y permitir que los proveedores de servicios de cuidado de
la salud puedan atender mayor cantidad de pacientes en menor tiempo.*!

Elindice de ceguera infantil en Armenia es tres veces mayor al indice
de los Estados Unidos. En respuesta, el Dr. Thomas Lee, director del
Centro de Vision (Vision Center) y profesor adjunto en el Instituto de
Vision USC Roski Eye Institute, se embarco en una sociedad con el
Proyecto Armenian EyeCare. La mision de esta asociacion consiste
en capacitar a los cirujanos armenios para revertir los efectos de la
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retinopatia del prematuro (ROP, por su sigla en inglés), una enfermedad
ocular degenerativa que se observa, mayormente, en bebés prematuros,
que lleva a pérdida severa de la visién o ceguera completa si no se trata
de manera adecuada. Esta enfermedad agresiva es casi 100 por ciento
curable en los Estados Unidos, pero sin la misma capacitacion, los
recursos y el conocimiento y la experiencia de los médicos disponibles
en Armenia, la retinopatia del prematuro sigue sumando a los altos
indices de ceguera infantil del pais. El tiempo ha pasado de prisay la
vision de sociedad del Dr. Lee se has desarrollado en algo mucho mas
emocionante, aprovechando las tecnologias que no se encontraban
ocho afios atras para ayudar a capacitar a los cirujanos armenios en
forma remota. Esto incluye, por ejemplo, la utilizacion de Skype para
Empresas con el objeto de observar los complicados procedimientos
oculares y comunicarse con los doctores armenios en tiempo real —
desde su propio hospital a 7.000 millas de distancia.*?

En Trinidad y Tobago, gran cantidad de la poblacién padece diabetesy
puede causar complicaciones serias y costosas durante el embarazo. El
Instituto paralaPrevenciény la Investigacion Educativa en Diabetes
(DERPi) de Trinidad y Tobago decidi6é combatir el problema mediante la
aplicacion de tecnologia nuevay facil de usar para el paciente. Cre6 una
aplicacion que corre en la plataforma Azure, denominada Hiperglucemia
en el Embarazo Trinidad y Tobago (HiPTT), que facilita un sistema
de registro, analisis, visualizacion, archivo y comunicacién de datos
necesario para brindar apoyo eficiente a mujeres embarazadas y para
identificar el riesgo de diabetes en las etapas iniciales del embarazo.*

Los desafios de acceso no surgen solamente de barreras como la
distancia o lamovilidad reducida; los estigmas sociales y las diferencias
culturales también pueden generar complicaciones que, hoy en dia,
pueden atenderse, gracias a la tecnologia. Segiin la Organizacion
Mundial de la Salud (OMS), 23 millones de personas sufren de
enfermedades mentales solamente en Egipto. Sin embargo, los valores
culturales locales hacen que la gente tienda a minimizar o ignorar



por completo estas condiciones, impidiendo que los pacientes reciban
tratamiento. Shezlong, con base en Egipto, llena este blanco en los
servicios mediante el ofrecimiento de un tratamiento en linea basado
en la nube de parte de terapistas, contribuyendo a superar barreras
culturales y estigmas sociales tipicamente asociados con la busqueda
y recepcion de tratamiento para enfermedades mentales.*

Ciencias biologicas: Escenarios de intercambio de datos

Mas alla del cuidado de la salud tradicional, también asistimos a usos
emergentes de las plataformas de la computacién en la nube para
permitir el procesamiento de grandes conjuntos de datos en diversas
organizaciones del sector ptblico y privado en los sectores de la industria
farmacéutica y de las ciencias bioldgicas. La investigacion clinica y
los mercados farmacéuticos exigen una plataforma de atencién Ginica
parala totalidad de los estudios de investigacién, brindan una interfaz
de bisqueda facil de usar y ofrecer herramientas para el analisis de
datos seleccionados. Vivli, una organizacion sin fines de lucro con
base en Massachusetts, ha colaborado con BlueMetal en el disefio de
una plataforma de intercambio de datos primera en su clase para la
investigacion de ensayos clinicos, alimentada por la Plataforma Azure de
Microsoft. Mediante el uso de esta plataforma, las instituciones ptblicas
y privadas del mundo podran optimizar los tiempos, los esfuerzos y los
recursos financieros empleados en la investigacion, asi como desenterrar
nueva informacion que lleve a descubrimientos criticos.*®

La computacion en la nube es decisiva para el crecimiento de la utilidad
de los biobancos para investigacion. Un biobanco es un depdsito donde
se almacenan muestras bioldgicas (por lo general, muestras humanas)
para su uso en investigacion. Durante los Gltimos 20 afios, los biobancos
se han convertido en un recurso importante en la investigacion médica,
confiriendo a los investigadores acceso a los datos que representan a gran
cantidad de gente. Las Plataformas BC, lider mundial en la gestion
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de datos de la gendmica y soluciones de analisis, opera BC/RQUEST,
un recurso Unico que permite el analisis integrado de datos clinicos
y genémicos, facilitando la bisqueda y el analisis de datos clinicos y
gendémicos que se han agregado en distintos biobancos.*

Conformacion del panorama de politicas

Sibien la promesa de nueva tecnologia es inmensa, también reconocemos
que muchas de estas nuevas tecnologias suelen extender la politica
regulatoria mas alla de sus limites. Al trabajar con proveedores de
servicios de cuidado de la salud, autoridades y grupos de pacientes,
hemos contribuido a fomentar el didlogo que equilibre los beneficios
de nuevas tecnologias con la necesidad de garantizar la transparencia
y la proteccién de la informacion de salud del paciente. La Nube en la
Unién Europea en el Health Advisory Council se reline dos veces al
afo para generar llamados a la accion y otras guias para la autoridades
y agentes reguladores, permitiéndoles actualizar reglamentacién a
efectos de cosechar los beneficios de la nueva tecnologia sin afectar
las protecciones de privacidad del paciente.?

Capacidades como estas constituyen un motivo importante para que
el uso ampliado de las tecnologias digitales, incluida la nube, resulte
un componente esencial de la politica de cuidado de la salud en la
Unién Europea, una parte clave de la Ley de Atencidon Asequible
(Affordable Care Act) en los Estados Unidos y un pilar del enfoque a
largo plazo de la Organizacion Mundial de la Salud para la mejora de
la salud alrededor del mundo. Si trabajamos juntos, podemos mejorar
la salud del ciudadano mediante la tecnologia.

Fabricacion e Industria

A medida que la transformacion digital avanza, los fabricantes estan
desarrollando nuevas capacidades para impulsar la competitividad y
el crecimiento. La nube permite que los fabricantes puedan repensar



la forma en la que se involucran con los clientes, empoderar a los
empleados, optimizar las operaciones y reinventar modelos de negocios.
La Gltima investigacion realizada por International Data Corporation
(IDC) arroja que los fabricantes lideran la carga mundial de inversién
en grandes datos y soluciones de analisis de negocios? y es probable
que dupliquen el porcentaje de sus productos conectados en los
proximos tres afios® — para allanar el camino hacia nuevos flujos de
ingresos que prolongaran el valor vitalicio de los clientes. Hasta el
momento, las organizaciones que estan aprovechando las ventajas de
los datos, los anélisis y la nube generan un promedio de $100 millones
mas de resultado operativo cada afio que las que no lo han hecho. A
continuacion, se enuncian algunas historias de empresas que estan
usando tecnologias basadas en la nube para transformar la manera en
la que desarrollan, elaboran y comercializan sus productos.

En parte de su bisqueda constante de usar la tecnologia para hacer
mas sencilla la vida de las personas, el grupo Volvo Car Group esta
adoptando las capacidades de realidad mixta de Microsoft HoloLens
para revolucionar la forma en la que los empleados comercializan y
venden vehiculos. Con HoloLens, los socios de ventas de Volvo pueden
ofrecer a los clientes una visién inmersiva y detallada de los vehiculos
en los que estan interesados — todo, desde la visualizacién y eleccion
de caracteristicas, colores y opciones, hasta retirar las capas externas
del vehiculo para aprender mas sobre el motor, la transmisién y otros
detalles técnicos, y hasta ver como funcionan las medidas de seguridad.

La capacidad de visualizar e interactuar con productos en formas mas
profundas también esta transformando los procesos de desarrollo de
Volvo, ayudando a los disefiadores e ingeniero a seguir con la misiéon
de la empresa que consiste en desarrollar los vehiculos mas seguros
del mundo. Y la empresa espera que HoloLens entregue valor de
otras maneras, incluida la ayuda a los empleados para la mejora de
las operaciones en la linea de produccion del vehiculo.
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“Con HoloLens tenemos la libertad de crear
una experiencia a medida que los clientes
puedan conducir por si mismos. Imagine el
uso de la realidad mixta para escoger el tipo
de vehiculo que desea”.

Bjorn Annwall
Vicepresidente Senior
Marketing, Ventas y Servicios en Volvo Cars

Para las organizaciones farmacéuticas y médicas, los refrigeradores
constituyen una herramienta esencial para el almacenamiento de
materiales sensibles y médicos. Con el objeto de brindar una mejor
atencién a sus clientes, Liebherr, fabricante lider de equipamiento
industrial y equipamiento para el consumidor, ha formado un equipo
con Microsoft para crear un nuevo refrigerador inteligente con controles
electronicos precisos de temperatura adecuada y enfriamiento eficiente
para un almacenamiento 6ptimo y uso 6ptimo de la energia.

Suelen aplicarse requisitos legales para garantizar que las medicinas se
almacenen a las temperaturas adecuadas. Liebherr también desarrolld
un nuevo refrigerador farmacéutico equipado con conectividad
inteligente que monitorea y analiza datos criticos de rendimiento en
forma remota, incluida la precision y la estabilidad de la temperatura
del refrigerador y el estado de la puerta y el compresor. Cuenta con
un moédulo de comunicacién basado en Windows 10 IoT Core que
recopila datos y los envia a la Plataforma Azure de Microsoft en la
nube, donde la Plataforma Azure de Microsoft Stream Analytics
genera conclusiones en tiempo real sobre la temperatura y otros
datos. Gracias a las capacidades de analisis predictivo, la solucion de
Azure Machine Learning pueden detectarse cambios que indiquen
problemas futuros, de modo que puedan efectuarse las reparaciones
antes de que se produzca una falla.



Daimler Trucks North America (DTNA), que elabora algunos de los
vehiculos comerciales mas reconocibles que circulan por los caminos
en la actualidad, ha asumido el compromiso de contribuir a que sus
clientes puedan minimizar el costo de propiedad de sus camiones y
6mnibus. Con ese objetivo, DTNA necesita mantener una relacion
constante con gerentes y titulares de flotas y una forma de mantenerse
conectada con los vehiculos en si mismos. Para entender como estan
funcionando los vehiculos, DTNA disefio el programa Detroit Connect,
un programa pionero de capturay analisis de datos. Disefiado sobre la
Plataforma Azure de Microsoft, Detroit Connect recaba informacion
derendimiento de los vehiculos y la almacena en la plataforma Azure.
De este modo, los titulares-operadores y gerentes de flota pueden saber
en minutos si un motor o un sistema de postratamiento en su flota ha
experimentado alguna falla, comprender la gravedad y determinar
cuando, donde y como reparar el problema subyacente. Hoy en dia,
mas de 200.000 camiones utilizan el programa Data Connect para
maximizar la disponibilidad y extender la vida til del vehiculo.

“Sabemos que podemos mejorar
drasticamente la confiabilidad y alimentar

la economia de un vehiculo mediante los
procesos de analisis y recopilacion de datos.
Para una flota dotada de 10.000 camiones,

el ahorro hasta el 1 por ciento de combustible
puede traducirse a ahorros de costos
sumamente tremendos”.

Matt Pfaffenbach
Director de Conectividad Daimler Trucks North America
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Seguridad Publica

Asicomo ha ocurrido toda vez que surgieron innovaciones disruptivas,
el desarrollo de la nube y otras tecnologias digitales ha estado
acompaifiado por el surgimiento de nuevos riesgos. Hemos visto a las
naciones estado utilizar herramientas digitales para atacar a civiles
y a la infraestructura civil. Las redes sociales y otras plataformas
basadas en Internet también han sido abusadas, en algunos casos en
un intento de influir sobre las elecciones y abarcan las instituciones
democraticas por compromiso. Esto corroe la confianza, socava la
seguridad y amenaza la estabilidad econémica de las personas en
todos lados.

Sin embargo, existe otro lado de esta misma historia — el potencial
para una nueva generaciéon de innovaciones basadas en la nube para
impulsar mejoras significativas en la seguridad puablica. En el mundo
las agencias de respuesta ante desastres, seguridad publica y aplicacién
de la ley estan comenzando a sacar ventaja de la computacién en la
nube y las capacidades analiticas avanzadas para reducir los costos y
servir al pablico con mayor efectividad.

Las innovaciones varian desde pasos relativamente simples para
mejorar la eficiencia y reducir los costos hasta una rediagramacion
completa de la forma en la que estas reparticiones mantienen seguras
alas comunidades. A continuacidn, se citan apenas algunos ejemplos
de como las agencias de reparacion de desastres y aplicacién de la ley
utilizan la nube para transformar su trabajo.

En los Paises Bajos, el Cuerpo de Policia Nacional Holandés utiliza
los medios sociales para recabar informacion oportuna respecto de
los incidentes de modo de poder desplegar los recursos adecuados de
manera mas efectiva y con mayor celeridad. Mediante la utilizacion
de la herramienta de monitoreo de medios sociales, PublicSonar, que
se aloja en la Plataforma Azure de Microsoft en la nube, la agencia



puede identificar el momento en el que esta surgiendo una situacion
que puede llegar a ser potencialmente peligrosay brindar a los oficiales
en la escena informacion extraida de las plataformas de los medios
sociales para ayudarlos aimplementar los pasos preventivos necesarios
con la mayor celeridad posible. Gracias a la herramienta PublicSonar,
el Cuerpo de Policia Nacional Holandés cuenta la actualidad, con
ciudadanos de todas las edades y de todas partes del pais que trabajan
con la fuerza policial.

Estas nuevas tecnologias estan transformando la forma en la que
se recaba la evidencia y la forma en la que es utilizada por las
autoridades de aplicacion de la ley. Genetec, una empresa con base
en Canada colabora con agencias en todo el mundo para que puedan
recabar y compartir videos y otros tipos de evidencia digital. La
gestion de la evidencia digital desde diversas fuentes es complicada.
Los archivos deben capturarse, copiarse y convertirse a un formato
estandar. Ademas, pueden presentarse cuestiones jurisdiccionales y
de seguridad significativas involucradas en el intercambio de datos
entre organizaciones.

Genetec esta encarando estos desafios mediante soluciones tales como
el Centro de Seguridad Genetec, que ofrece videovigilancia, control
de acceso y reconocimiento de chapa patente en una tnica plataforma
basada en la nube que también integra los sistemas de seguridad y
comerciales externos. Genetec Clearance les otorga a las organizaciones
que comprenden desde pequefios equipos de seguridad privada hasta
grandes dependencias gubernamentales acceso a herramientas de
gestion de casos automatizadas.

La nube también desempefia un papel fundamental en la preparacion
para la atencion de desastres. En un pais propenso a los terremotos
como México, el sistema de advertencia temprana de terremotos del
gobierno funciona exclusivamente en la Ciudad de México. Con el
objeto de ampliar la cobertura geografica de la solucion, SkyAlert
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desarroll6 una solucién en la Plataforma Azure de Microsoft en la
nube que utiliza la red de sensores del gobierno para alertar a la gente
fuera de la Ciudad de México sobre terremotos inminentes mediante
aplicaciones moéviles y computadoras de escritorio. Hasta ahora, 3
millones de personas y mas de 40 organizaciones utilizan SkyAlert,
que permite advertir a las personas respecto de terremotos inminentes
hasta dos minutos antes de que ocurra — 40 segundos mas veloz que
el sistema que utiliza el gobierno.

“La gente quiere mantenerse informada
respecto de todo lo que se relacione con la
actividad sismica. Saben que contar con un
sistema de alerta que también brinde algun
tipo de informacion sobre el evento los
ayudara a tomar mejores decisiones

al producirse alguno de los eventos”.

Alvaro Velasco
Director de Marketing y Desarrollo de Aplicaciones SkyAlert

Pequenas y medianas empresas

La investigacion reciente deja en claro que las pequefias y medianas
empresas desempefian un papel fundamental en la creacion de fuentes
de trabajo, crecimiento econdémico y la salud de las comunidades
locales. Segin la Organizacién Internacional del Trabajo (OIT) de
las Naciones Unidas y la Organizacién para la Cooperacion y el
Desarrollo Econémico (OCDE), las pequenias y medianas empresas
no registradas llegan al 95 por ciento de las empresas en el mundo.
Y a nivel mundial, las empresas con menos de 100 personas generan
mas del 50 por ciento de la generacion neta de fuentes de trabajo.*®



Las capacidades basadas en la nube pueden mejorar la competitividad
de las pequefias empresas, lo que puede ampliar significativamente
el acceso a las oportunidades laborales y fortalecer las economias
locales. Hasta el momento, muchas pequefias organizaciones vienen
utilizando la computacién en la nube para reducir costos, mejorar la
productividad y la eficiencia, e incrementar la agilidad. Segin surge
de un estudio reciente realizado por Pb7 Research y la empresa de
software Exact, las pequeiias empresas que han adoptado soluciones
en la nube duplicaron sus ganancias e incrementaron sus ingresos en
un 25 por ciento.®

Hoy en dia, las pequefias empresas estan aprovechando las ventajas de
la computacién en la nube para construir empresas prosperas llegando
alos clientes y ofreciéndoles atencion en modos que no hubieran sido
posibles de otra manera. A continuacion, se incluyen dos historias de
empresas que aprovechando las ventajas de la transformacion digital
para repensar la manera en la que operan.

Durante los tltimos dos afios, CityBee — el iinico servicio que permite
compartir automoviles y bicicletas en Europa del Este — ha visto su
flota crecer por un factor de 10. Como el alquiler de un vehiculo o una
bicicleta requiere de varios clics en una aplicaciéon moévil o en linea, la
empresa necesita una infraestructura técnica confiable e impecable.
Con el crecimiento de la demanda y los servicios de alta calidad que
resultan esenciales, CityBee implement6 una soluciéon en la nube
basada en la Plataforma Azure de Microsoft que ofrece flexibilidad,
confiabilidad e interoperabilidad con otras plataformas y otros
sistemas. La mejora en la flexibilidad significa que la empresa puede,
hoy en dia, pronosticar un incremento en la demanda y modificar su
infraestructura de manera casi instantanea.

En Argentina, Garantizar esta posibilitando que 14.000 pequeiias y
medianas empresas cumplan con sus necesidades de capital ayudandolas
a gestionar préstamos de entidades financieras. Una organizacion
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dinamica que crea en el factor humano es esencial para las operaciones
cotidianas; Garantizar depende de una gran cantidad de interacciones
entre los diversos sectores de la empresa para garantizar Respuestas
adecuadas y rapidas a las solicitudes de los clientes. Para ayudar a
mantener este enfoque interpersonal, Garantizar se ha sumado a
la nube teniendo como metas la productividad, las comunicaciones
internas y la interaccién interna. Microsoft Office 365 y Yammer han
actuado como catalizadores de una nueva era en la empresa donde
la mayor interaccion social entre las personas de la organizacion
ha inspirado mayor lealtad en los empleados y ha incrementado la
agilidad en la forma de compartir las novedades y la informacion
sobre eventos importantes.

Agricultura y ganaderia

Es posible que no haya ningin area donde los efectos de la nube
informatica sean mas importantes (o, para muchas personas, mas
sorprendentes) que en la ganaderia y la agricultura. A medida que
la poblacién mundial de 7,5 mil millones en la actualidad a 10 mil
millones de personas en el afio 2050, la combinacion de una poblacion
mundial en expansion, el aumento de los ingresos y los cambios en las
dietas exigira a agricultores y pescadores de todo el mundo producir
un 60 por ciento mas de alimentos para el afio 2050, en una superficie
de terreno menor y utilizando menos agua.?’

Si bien es facil imaginar como la nube podria transformar sectores
basados en la informacion, como la sanidad, los servicios financieros y
la manufactura, puede ser algo mas dificil entender como la capacidad
pararecoger, almacenary procesar grandes cantidades de informacién
en centros de datos de todo el mundo ayudara a las personas que
cultivan alimentos y pescan, a ser mas productivas.

A decirverdad, la tecnologia digital ha tenido ya un efecto considerable
en la agricultura y la pesca en todo el mundo. En la actualidad los



agricultores no estan ajenos a la tecnologia. Desde ayudarlos a saber
con cuanta densidad cultivar en una pendiente inclinada hasta la
identificacion y la aplicacion de las mejores practicas modernas,
la tecnologia esta desempefiando un papel clave en el incremento
de la productividad agricola. Hoy en dia, los agricultores de paises
desarrollados confian en una amplia gama de nuevas tecnologias
innovadoras para sus operaciones diarias para todo: desde tractores de
autoconduccion que utilizan GPS e iméagenes por satélite a implantarlas
con mas eficacia en drones y sensores combinados con software
avanzado que les permite tomar decisiones mas inteligentes acerca de
cuando regar y cuanto fertilizante aplicar. A continuacion, se incluye
una pequefa muestra del impacto de la transformacion digital en una
de las industrias mas antiguas del mundo.

Land O’Lakes es una cooperativa agricola de $13 mil millones en los
Estados Unidos con més de 4.000 miembros propietarios, incluidos los
agricultores y productores de lacteos y minoristas que operan miles de
locaciones en los Estados Unidos, vendiendo el producto agropecuario de
unos 300.000 productores. Los empleados de Land O’Lakes, que suelen
estar trabajando en el campo junto a los productores agropecuarios,
necesitan tener acceso instantaneo a la informacion y sus colegas,
desde cualquier lugar del mundo y desde cualquier dispositivo.

“La adopcion de la tecnologia ha permitido
una de las historias de mayor productividad
de nuestra generacion y derivo en que
pudieran sacarse millones de personas del
hambre al reducir los costos de los alimentos
que comemos”.

Michael Macrie
Vicepresidente Senior y CIO Land O’Lakes Inc.
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Para crear un entorno mas flexible y colaborativo, la organizacion utiliza
el conjunto de servicios de Microsoft Office 365 basados en la nube
para facilitar que los empleados puedan trabajar juntos para aportar
multiples ideas y lograr un acceso mas eficiente a la informacién por
medio de una solucién de autoservicio que los conecta al conocimiento
desde la empresa. En la actualidad, cuando trabajan con agricultores,
pueden extraer imagenes satelitales y datos del rendimiento de los
cultivos para mostrarles a los productores qué valle se esta quedando
sin nitrégeno y donde obtendran mejores resultados. Este es apenas
el comienzo de los esfuerzos de Land O’Lakes por desatar el poder
de la transformacién digital para cultivar méas alimentos, fomentar
nuevas ideasy talentos, y preservar las comunidades y el planeta para
las futuras generaciones.

Un virus conocido como sindrome de mortalidad de la ostra del Pacifico
(POMS, por su sigla en inglés) ha sido devastador para los productores
de ostras en la Bahia Barilla en Australia en el estado sur de Tasmania.
Barilla Bay Oysters es uno de los productores que ha sufrido — en
febrero de 2017, el 70 por ciento de su cosecha fue eliminada por el
virus POMS. Las ostras son especialmente susceptibles cuando las
inundaciones que siguen a lluvias abundantes afectan la calidad del
agua en los estuarios en los que crecen. Con el objeto de proteger a
la gente para que no comieran ostras que pudieran enfermarlos, se
les exige a los productores de ostras que cierren los lechos de ostras
toda vez que exista algiin riesgo potencial. Las decisiones se basan,
mayormente, en las lecturas de pluvidémetros y el 30 por ciento de los
cierres resultan no estar garantizados. El impacto econémico puede
ser enorme — un solo dia de produccién perdida durante la estacion
pico puede significar una pérdida de ingresos equivalente a los AU$
120.000.

Para proteger la salud del consumidor y preservarla viabilidad econdémica
de la industria de ostras local, The Yield, innovadora en tecnologia
agropecuaria, ha desarrollado un nuevo sistema que utiliza sensores, la



computacidén en la nube y el aprendizaje automatico para medir todo,
desde la profundidad, la temperatura y la salinidad del agua hasta la
presion barométrica y la altura de la marea. Esos datos se utilizan para
comprender y predecir las condiciones que hacen posible un brote
de POMS. La solucion también ofrece un portal para reguladores de
seguridad alimenticia que pueden ayudarlos a manejar las aperturas
y los cierres e intercambiar informacion rapidamente con productores
de ostras, de modo que puedan responder en consecuencia.

“Tenemos un objetivo realmente claro,

que consiste en determinar la forma en la que
vamos a contribuir a alimentar al mundo

sin arruinar al planeta”.

Ros Harvey
Fundador y CEO The Yield

Servicios Financieros

Desde mantener monedas estables hasta la provision de productos de
seguros, la gestion sistematica del riesgo, la asignacion de capital, la
posibilidad de ser propietario de un hogar y laadministracién de carteras
jubilatorias, las entidades financieras ofrecen la infraestructura que
ayuda a empresas y consumidores a alcanzar sus metas. Sin embargo,
la confluencia de los avances tecnoldgicos, los cambios culturales y
los cambios reglamentarios ha llevado a la industria a un momento
decisivo. Empresas innovadoras estan alterando las viejas formas de
hacer negocios mediante la entrega de productos y servicios basados
en la nube que ofrecen mayor conveniencia y menores costos. Ante
estos desafios, las entidades financieras cuentan con una oportunidad
Unica de redefinir su rol como intermediarios confiables en la nueva
economia. Sus imperativos comerciales consisten en innovar, demostrar
relevanciay aportar valor sobre la base de la confianza. A continuacion,
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se enuncian algunos ejemplos de instituciones que estan haciendo
precisamente eso.

AXA Global P&C utiliza los estudios actuariales sofisticados y la
generaciéon de modelos sobre catastrofes naturales para la gestion de
programas de reaseguramiento para el Grupo AXA, una proveedora
de seguros global con base en Paris, Francia. Para mejorar sus modelos
de catastrofes, simular maltiples escenarios de inundaciones a pedido
y ampliar sus modelos a otros tipos de desastres naturales como
vendavales, el equipo actuarial cre6 una soluciéon de computacién de alto
rendimiento (HPC, por su sigla en inglés) basada en la Plataforma Azure
de Microsoft y Azure HPC Pack. La solucién Azure no s6lo cumplié
el requisito de escalar a solicitud, sino que también permitié que los
actuarios pudieran utilizar un entorno de software de codigo abierto y el
lenguaje de programacion favorecido por los investigadores involucrados
en los analisis predictivos y estadisticos. Esto ha posibilitado que AXA
Global P&C pueda realizar algunas de sus metas mas ambiciosas — de
expandirse mas alla de la simulaciones de inundaciones para incluir
otros eventos, tales como vendavales y terremotos para contribuir a
que las personas comprendan los riesgos de desastres naturales para
proteger, de mejor modo, las vidas y los bienes.

“Nunca podriamos volver atras con la
nube. La eleccion de Azure fue un paso
fundamental en nuestra evolucion. Sin ella,
no hubiésemos podido desarrollar modelos
para desastres naturales”.

Simon Blaquiére
Gerente Actuarial de Reaseguros AXA Global P&C



Con una creciente presencia en China, el sudeste asiatico y Asia del
Sur, DBS Bank con asiento en Singapur se esfuerza por ser el banco de
eleccion de la siempre floreciente region econémica de Asia. Para lograr
esta mision, DBS esta digitalizando sus actividades bancarias clave,
guiando a sus clientes a adoptar las practicas digitales y transformando
la relacion entre empleados y la tecnologia para generar un lugar de
trabajo mas productivo. El primer banco en Singapur en adoptar la
solucion de productividad basada en la nube de Microsoft Office 365
en el lugar de trabajo, DBS esta mejorando la productividad personal
y organizacional, e incentivando a los empleados a conectarse e
involucrarse con los clientes de nuevas formas, a medida que adquieren
nuevos enfoques de aproximacion que, en Gltima instancia, contribuiran
a que el banco pueda transformar sus productos y servicios.

Durante los altimos afios, DBS ha hecho grandes progresos en la
creacion de una fuerza de trabajo que utiliza la nube para hacer mas
simple y fluida la experiencia del cliente, mejorar la colaboracion,
incrementar la eficiencia y concentrarse en la generaciéon de mayor
valor para el cliente

Una de las principales entidades financieras de Sudafrica, Nedbank
opera en siete paises africanos diferentes. Con el objeto de alcanzar sus
ambiciosas metas de expansion, Nedbank esta trabajando para mejorar
los servicios al cliente y reducir los costos de manera simultanea. Una
de las formas en las que esta llevando a cabo este objetivo consiste en
concentrarse en replicar la conveniencia de las interacciones de los
centros de atenciéon por medio de canales mas efectivos desde el punto
de vista de los costos, en particular los que sean de preferencia de sus
clientes, como es el caso de WhatsApp, Facebook Messenger, Slack y
otras aplicaciones de envio y recepcion de mensajes. Con el objeto de
incentivar a los clientes a involucrarse con el banco en estos canales,
Nedbank utiliz6 la solucion Bot Framework de Microsoft basada en la
nube para la creacion del Asistente Virtual Electrénico (EVA, por su
sigla en inglés), un centro de atencion virtual capaz de comprender el
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contexto de las consultas de los clientes al 10 por ciento del costo de los
representantes humanos. EVA funciona tan bien que muchos clientes
creen que estan interactuando con personas; maneja el 80 por ciento
de las consultas que recibe, liberando a los representantes humanos
para que puedan ocuparse de manejar a los clientes mas complicados.

Para Nedbank, la tecnologia de bots es sblo el primer paso en una
transformacion digital que esta impulsando la visiéon del banco a
convertirse en el proveedor de servicios financieros mas admirado
en Africa.

“El cambio a la atencion de inversores
individuales representa una prioridad para
nosotros en los proximos 12 meses.

La tecnologia de bots desempefa un gran rol
en es en ese cambio”.

Steven Goodrich
Jefe de Tecnologia Nedbank Wealth at Nedbank

Organizaciones sin fines de lucro

Ya sea que esté combatiendo la inequidad, ocupandose de la pobreza
o protegiendo el planeta, el trabajo de las organizaciones sin fines
de lucro es vital. Sin embargo, existe un problema: La financiacion
es plana y la demanda de servicios crece. Una forma en la que las
organizaciones sin fines de lucro estan enfrentando este desafio
consiste en la implementaciéon de su propia transformacion digital.
Las organizaciones sin fines de lucro modernas estan alcanzando
ganancias en eficiencia y escalando rapidamente sus operaciones
mediante la adopcion de las mismas plataformas tecnologicas que
han permitido que el sector privado innove y crezca. Mediante la



utilizacién de las tecnologias basadas en la nube para cambiar de
disefar y gestionar las soluciones tecnoldgicas por si mismas a sacar
ventaja de las ofertas basadas en suscripciones, las organizaciones sin
fines de lucro reducen los gastos de capital en hardware y acceden a
soporte tecnolégico amplio y desarrollan un ecosistema que ofrece
niveles superiores de innovacién. Y estan liberando al personal para
que pueda concentrarse en la misiéon clave de su organizacion. A
continuacion, se enuncian algunos ejemplos de organizaciones sin
fines de lucro que estan haciendo uso de la tecnologia para mejorar
su capacidad de realizacion de su misién de servir a los demas.

Cada minuto cuenta al responder a una guerra, un desastre natural o
al brote de una enfermedad mortal. Porque ahorrar tiempo significa
salvarvidas, SOS Children’s Villages International, que trabajaen 135
paises para atender a niflos, estaba en la bisqueda de nuevas maneras
de darrespuesta a lainmensa necesidad de los refugiados de la guerra
civil en Siria. Aprovechando las ventajas del Programa Tech4Good
de Microsoft — una iniciativa que ofrece servicios donados o con
descuento en la nube a organizaciones sin fines de lucro que califican
al efecto — SOS esta utilizando la nube para conectar empleados,
otras organizaciones de asistencia y las victimas de la guerra civil.

Por ejemplo, Skype para Empresas les permite a los trabajadores de
SOS en el campo mantenerse en contacto estrecho con psicdlogos y
otros especialistas para ayudar a los nifios a atravesar el trauma y el
dolor. El equipo de proteccion de nifios puede almacenar documentos
de casos y acceder a ellos mediante la utilizacion de una carpeta
SharePoint de equipo que les permite trabajar de manera conjunta
para resolver los problemas y compartir lo que han aprendido. Dado
que casi 5 millones de personas abandonado la violencia en Siria,
SOS ha establecido rincones con tecnologia de la informacién y las
comunicaciones a lo largo de las rutas de refugiados en Europa, de
modo que la gente pudiera investigar sobre los préximos tramos en
su camino, solicitar asesoramiento médico, prepararse para ingresar a
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un pais anfitrién y — lo que tal vez sea mas importante — mantenerse
en contacto con sus seres queridos.

Compassion International brinda servicios de salud, educativos,
sociales y espirituales a 1.8 millones de nifios en 25 paises por medio
de un programa de padrinazgos. Buscando las maneras de incrementar
su impacto, Compassion International examind su enfoque a la Tl 'y
descubri6 oportunidades considerables de centralizar su infraestructura
digital. Hoy en dia, Compassion International utiliza la tecnologia digital
no sdlo para abarcar a mayor cantidad de nifios — aproximadamente,
un 7 por ciento mas cada afio — sino también para mejorar el impacto
que esta causando en los nifios que ya comprende.

Elimpacto de esta transformacion digital es impresionante. El tiempo
que lleva conectar a nifios y padrinos se ha reducido de meses a un
solo dia. El traspaso de los formularios en papel en el campo a la
informacion digital suministrada por medio de dispositivos movilesy
la Plataforma Azure de Microsoft ha optimizado los procesos y ahora
mas de 300.000 horas de trabajo al afio. El tiempo que lleva que un nifio
se comunique con un padrino — teniendo en cuenta las tecnologias
locales, la velocidad de las traducciones y el correo internacional — se
ha reducido de seis meses a unas pocas semanas. Los resultados no
sblo permiten ahorrar tiempo, estan transformando la capacidad de
Compassion International de lograr su mision para mejorar sus vidas.

Poder escribir tu nombre es un derecho humano bésico. Poder escribirlo
y escribirlo con claridad es realmente especial para mi en este momento.
Me empodera. Me hizo sentir que puedo hacer cualquier cosa.
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Proyecto Emma: Cémo Emma

pudo volver
a escribir

Como Emma pudo =
volver a escribir
y dibujar

Desafio

El Parkinson es un desorden crénico y progresivo del movimiento
que afecta a mas de 10 millones de personas en el mundo. En las
personas que padecen Parkinson, el cerebro envia sefiales extra a los
musculos, lo que genera un circuito de retroalimentacion interno caético
que produce que los muasculos entren en panico y realicen muchos
movimientos al mismo tiempo. Esta circunstancia causa temblores,
que suelen privar a las personas de su capacidad de escribir en forma
legible, tipiar y dibujar.

Solucion de tecnologia

Trabajando con Emma Lawton, una disefiadora grafica de Londres que
fue diagnosticada con mal de Parkinson en el ano 2013, la investigadora
de Microsoft Haiyan Zhang investigd la causa de los temblores y disenid
un dispositivo que pudiera llevarse puesto para reducirlos. Motivada
por su pasion de utilizar la tecnologia para el bien, Zhang también
tuvo en cuenta los pilares de la cultura Maker Movement de talento
artistico, altruismo e ingenieria.
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Probé un reloj pulsera especial, para el que utiliz6 pequefios motores
que pudieran causar vibraciones que contrarrestaran la afluencia de
mensajes entre el cerebro y la mufieca de Lawton. Una aplicacion
personalizada en la tableta de Lawton con Windows 10 controla la
frecuencia y la velocidad de la vibracion.

Resultados

Al usar el Reloj Emma, Lawton pudo volver a escribir y dibujar. Las
vibraciones del reloj concentran su cerebro en su mufieca derecha y
bloquean las sefiales extra — similar a inyectar un sonido de fondo
en un circuito de retroalimentacién para interrumpirlo.

En la actualidad, Zhang y sus colegas de Investigaciéon de Microsoft
colaboran en una nueva iniciativa: Proyecto Emma. Exploraran de
qué manera los sensores, la IA y el aprendizaje automatico pueden
detectar y monitorear los sintomas de la enfermedad de Parkinson,
incluida la rigidez corporal, la lentitud en la marcha, las caidas y los
temblores. El objetivo consiste en hacer uso de la [A y articulos de
vestimenta para ayudar a la gente que padece la enfermedad a manejar
sus sintomas de mejor manera, asi como la ingesta de medicacion,
mejorando asi su calidad de vida.
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Esta aplicacion, disehada
aqui en Nepal por
nepaleses, puede ser
la plantilla de muestra.
Podemos entregarsela al
proximo gobierno justo
en el comienzo, de modo
que puedan registrar
donde vive la gente, de
donde vienen
y cualquier adicional,
y, almacenar la totalidad
de la informacion tanto
en sus instalaciones
como en la nube.
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Terremoto de Nepal: La ONU utiliza

la nube para

La ONU utiliza
la nube para
revolucionar

la remediacion de
desastres naturales

Desafio

En abril de 2015, un terremoto con una magnitud de 7.8 causo estragos
en Nepal y afect6 las vidas de, aproximadamente, 8 millones de personas.
Murieron cerca de 9.000 personas y al menos 600 000 viviendas y
edificios sufrieron graves dafios. Muchos de los sobrevivientes tuvieron
que buscar refugio en tiendas de campaifia, de modo que existia una
tremenda urgencia de iniciar las tareas de reconstruccion antes de la
llegada del crudo invierno.

Solucion de tecnologia

Latarea desalentadora de reconstrucciéon comenzdé con la elaboracion
de un mapa que mostrara donde se habian erigido las estructuras
originales. En el pasado, esos registros se conservaban en papel, lo que
hace que su obtencién pueda resultar dificultosa y hasta imposible
luego de un desastre de esta magnitud. Para acelerar el proceso de
reconstruccion, en el Centro de Innovacién de Microsoft (CIM) Nepal
— en colaboracién con el Programa de las Naciones Unidas para el
Desarrollo (PNUD) — desarrollaron una aplicacién mévil que rastrear
y coordina la logistica, el personal y los pagos.
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Disefiada a partir de Visual Studio y conectada a Office 365, Power BI,
SQL Servery la Plataforma Azure de Microsoft, la aplicacion se encontraba
disponible por medio de Microsoft Store para los Teléfonos Windows
en el campo. Ofrecia una solucion flexible, efectiva desde el punto de
vista de los costos para el control de una recuperaciéon complicada y
operacién de reconstrucciéon en una zona remota que, de otro modo,
hubiese requerido mucho mas tiempo, mas recursos y mas dinero.

Resultados

La aplicacién basada en la nube sac6 provecho de las capacidades de
GPS de telefonia movil, permitiendo que los equipos de reconstruccion
registren las coordenadas precisas y las medidas de cada edificio antes
de la demolicidén. La aplicacion también se utilizb para gestionar los
pagos diarios en efectivo a miles de trabajadores locales, muchos de
los cuales se encontraban limpiando escombros. Eso ayudé a volver
a poner en marcha la economia del pais e introdujo dinero en las
comunidades que mas lo necesitaban.

La aplicacion del Programa de las Naciones Unidas para el Desarrollo
(PNUD) y Microsoft cuenta con el potencial de revolucionar la forma
en la que el mundo responde a los desastres. El almacenamiento
seguro de registros en la nube puede contribuir a redisefiar los datos
de censos, los registros de propiedad y los derechos de tenencia de la
tierra — criticos para los esfuerzos de recuperacion en las naciones
en desarrollo con sistemas de registro rudimentarios. Esta aplicacion
también puede permitir que las agencias de reparacion compartan
registros valiosos elaborados durante las etapas tempranas de desastres
para comenzar la reconstruccion.

“Es tan grande”, declar6 Jamie McGoldrick, que es responsable del
monitoreo del PNUD en Nepal. “Podemos revolucionar la respuesta
de todo el mundo a los desastres. Podemos cambiar el mundo con un
teléfono celular”.
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La inteligencia artificial
esta mejorando a una tasa
aun mas veloz y estoy
realmente emocionado
de ver hasta donde
podemos llevar
esto. Creo que este es
apenas el principio.
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Mirando a través de IA: Como la 1A
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vision reducida
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esta ayudando
a personas no

videntes y con

vision reducida

a desplazarse por

el mundo

Desafio

36 millones de personas en el mundo son no videntes y otros 217
millones padecen de discapacidad visual parcial moderada a severa.
Para ellos, tareas cotidianas tales como la identificacion de productos
en un supermercado, la lectura de un mend en un restaurant y poder
ver quiénes se encuentran alrededor cuando caminan en la calle
pueden resultar un verdadero desafio.

Solucion de tecnologia

El ingeniero de software de Microsoft Saqib Shaikh comprende esto
de primera mano. Perdi la vision a los 7 aflos y comenz6 a utilizar
computadoras parlantes en una escuela para ciegos. Viendo el impacto
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positivo que puede causar la tecnologia, visualiz6 el uso de las
computadoras para mejorar la calidad de vida para la comunidad de
vision reducida. “Una de las cosas con las que siempre sofié desde que
estaba en la universidad fue esta idea de algo que pudiera relatarte
lo que estaba ocurriendo en todo momento a tu alrededor,” declarb.

Shaikh y sus colegas han estado explorando la forma en la que la A
puede inspirar ala comunidad de visién reducida y a quienes sufren de
ceguera a experimentar sus entornos de manera mas vivida. Mediante
la utilizacién de las Interfaces de Programacion de Aplicaciones (APIs,
por sus siglas en inglés) de Microsoft Cognitive Services y las tecnologias
de IA, como el aprendizaje automatico, los ingenieros han disefiado
“Seeing Al,” una aplicacién que revela el mundo visual a personas no
videntes o con vision reducida. La tecnologia puede leer texto en voz
alta, reconocer personas y sus emociones y hasta describir escenas
cotidianas, tales como un skater que esta realizando un truco.

Resultados

Con Seeing Al, las personas no videntes y las personas con vision
reducida pueden utilizar sus iPhones o la cdmara de sus anteojos
inteligentes Pivothead SMART para navegar mejor sus entornos. La
aplicacion gratuita puede identificar un producto por su cédigo de
barrasy decir el nombre en voz alta. Puede leer documentos, incluidos
los titulos, los parrafos y listas, permitiendo que los usuarios puedan
repasar el texto para buscar lo que necesitan.

Asimismo, puede reconocer personas por sus rostros y brindar
una descripcién de su apariencia, incluido el género de la persona
y la expresion facial. Por ejemplo, la aplicacion puede ayudar a los
usuarios a identificar con quién estan hablando relatandole, “Veo dos
rostros: un hombre de 40 afios con barba que parece sorprendido y
una mujer de 20 afnos que parece feliz”. De la misma manera, cuando



una persona de vision reducida se encuentra sentada en un parque y
siente movimiento a su alrededor, la aplicacion puede relatarle: “Me
parece que se trata de una nifia arrojando un Frisbee color naranja”.

El objetivo de Microsoft consiste en llevar la tecnologia Seeing IA a
las manos de la mayor cantidad posible de personas no videntes o
personas con vision reducida. “En lo que a mi respecta, se trata de
tomar ese suefio lejano y construirlo un paso a la vez”, declar6 Shaikh.
«La inteligencia artificial estd mejorando a una tasa aiin mas veloz

y estoy realmente emocionado de ver hasta donde podemos llevarla.

Cémo la 1A
esta ayudando
a personas no
videntes y con
vision reducida
a desplazarse
por el mundo
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Destacado

Bienvenidos a la era
cuantica

Creo que este es apenas el principio.»

El mundo moderno ha sido perfilado por las computadoras. El
incremento exponencial de la potencia computacional impulsado
por la Ley de Moore, combinado con la expansién increible de datos
almacenados en la nube y los desarrollos en materia de aprendizaje
automatico, ha derivado en el surgimiento de la IA, que redisefnara
nuestro mundo una vez mas. Y mas alla de laIA y la Cuarta Revolucion
Industrial, la informatica cuantica estd emergiendo como otro avance
tecnologico significativo que tiene el potencial de producir un cambio
fundamental en nuestro mundo.

La potencia computacional que brinda la informatica cuantica nos
permitiria realizar enromes progresos en la comprension y el abordaje
de los principales desafios que enfrentamos como sociedad. Al mejorar
nuestra capacidad de procesar datos respecto de la forma en la que
los distintos tipos de cancer responder a los diversos tratamientos o
la forma en la que nuestro entorno se ve afectado por la actividad
humana, esta potencia computacional ampliamente incrementada
operara como una nueva herramienta poderosa.



Sin perjuicio de ello, las computadoras cuanticas haran mas que sdlo
mejorar nuestra capacidad de ejecutar calculos.

Dado que las computadoras cuanticas estan disefiadas como
sistemas cuanticos, esto nos permitira disefiar otros sistemas
cuanticos casi sin tener que construirlos en el mundo real. Esto
nos permitiria disefiar con facilidad los tipos de experimentos que se
estan llevando a cabo en la actualidad en aceleradores de particulas
de alta energia como es el caso del Gran Colisionador de Hadrones de
la Organizacién Europea para la Investigacion Nuclear (Organizacion
Europea para la Investigaciéon Nuclear (CERN, por su sigla en inglés), por
su sigla en inglés) o los tipos de reacciones quimicas que, actualmente,
s6lo pueden observarse en laboratorios, todo en una computadora.
Esta capacidad podria ayudarnos a realizar un progreso dramético
en, por ejemplo, el desarrollo de un

catalizador para eliminar el carbono de la atmésfera o la creacion
de nuevas enzimas para acelerar la producciéon de alimentos o la
focalizacion en la medicina de un modo altamente preciso para el
tratamiento de enfermedades.

La informatica cuantica representa un salto gigante respecto de
la tecnologia actual — un salto capaz de transformar el panorama
econdmico, industrial, académico y social. Hace uso de la forma en
la que funciona el mundo a la menor escala existente para crear un
tipo de computadora muy diferente. Mientras que una computadora
convencional almacena informacion en “bits” en dos estados, 1 o 0,
una computadora cuantica utiliza “qubits” para funcionar en multiples
estados al mismo tiempo. Esta capacidad de codificar informacioén en
paralelo permite que las computadoras cuanticas resuelvan problemas
complejos en horas o dias que llevarian miles de millones de afios
utilizando las técnicas informaticas actuales.

Bienvenidos
alaera
cuantica
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En Microsoft, adoptamos un enfoque triple a la investigacion y el
desarrollo de la computacion cuantica. En primer lugar, somos pioneros
en un enfoque “topolégico” revolucionario a la computacion cuantica
que realiza cOmputos mas extensos y de manera mas consistente con
indices de error significativamente mas reducidos en comparacion
con otros métodos cuanticos. También hemos hecho inversiones
significativas en la construccion de un equipo global de investigadores
que trabajan a la vanguardia de la investigacion cuantica. El equipo
incluye algunos de los principales matematicos, fisicos y cientificos
informaticos del mundo, reforzados por las colaboraciones con otros
tantos en universidadesy la industria. Finalmente, estamos trabajando
en todos los aspectos que representa el desafio de la computacion
cuantica con el objetivo de desarrollar una computadora cuantica
escalable integral. Esto comprende el desarrollo de hardware, software
y herramientas de programacioén para desarrolladores necesarias para
hacer realidad la computacién cuantica.

Para mas informacion, favor de acceder al sitio:
https://www.microsoft.com/en-us/quantum/
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Para Microsoft, la tarea de crear una nube por el bien mundial comienza
con el compromiso de aprovechar nuestros propios recursos y de asumir
la responsabilidad por lo que hacemos. En Microsoft, la creacion de
una nube de confianza, responsable e inclusiva guia cada una de
las decisiones que tomamos en cuanto a compromiso empresarial,
desarrollo tecnoldgico, promocion de politicas publicas y filantropia
corporativa, asi como la forma en la que atendemos las comunidades
en las que operamos.

En Microsoft, nuestros compromisos son:

Mayor transparencia. Creemos que aportar informacién clara y
relevante acerca de los temas tratados en este documento a los clientes,
los socios comerciales, los gobiernos y demas es vital para el trabajo
de crear una nube por el bien mundial. Nos seguiremos centrando en
ampliar la transparencia, y un ejemplo de ello es nuestro Centro de
Transparencia. En este sitio, damos a conocer informacion clave acerca
de nuestras operaciones, incluyendo datos ambientales y laborales,
detalles sobre nuestra cadena de suministro y nuestro compromiso
politico, asi como resiimenes de solicitudes de datos de clientes que
recibimos de los gobiernos.

Fomento focalizado. Nos dedicamos a usar nuestra voz y nuestros
recursos para impulsar los cambios necesarios para ofrecer los beneficios
de la nube a personas de todo el mundo. Microsoft opera en mas de
120 paises, y tenemos profundas relaciones econémicas y sociales con
las comunidades en las que vivimos y trabajamos. Aspiramos a utilizar
nuestro conocimiento de las condiciones locales en combinacion con
nuestra experiencia global para impulsar decisiones informadas y
sostenibles en materia de politica con el fin de servir a los intereses de
nuestros clientes, de las comunidades locales y, en Gltima instancia,
al beneficio mundial.

El compromiso
de Microsoft
para una nube
confiable,
responsable

e inclusiva
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Alianzas sélidas. Vamos a seguir trabajando con los gobiernos, la
sociedad civil y la industria en proyectos y programas disefiados
con el objeto de garantizar que los beneficios de la computacion en
la nube estan disponibles para todos. También nos centraremos en
aumentar la inclusion y ampliar el empoderamiento de las personas
que atn carecen de acceso a la tecnologia y las oportunidades que esta
facilita. Basandonos en la larga historia de contribucién corporativa de
Microsoft, vamos a buscar nuevas maneras de mejorar los resultados
para un numero cada vez mayor de personas en todo el mundo.

Conversaciones constructivas. Creemos que la mejor y Ginica —
via para aprovechar las oportunidades que ofrece la computaciéon
en la nube es a través del didlogo permanente e inclusivo. Vamos a
utilizar nuestros recursos para reunir a las partes interesadas con el
fin de que hablen de como hacer frente a los retos a los que todos nos
enfrentamos. Y vamos a seguir creando plataformas en que personas
y organizaciones a nivel local, regional y mundial puedan plantear
sus preocupaciones, compartir sus mejores ideas y trabajar para las
soluciones.

Investigacion permanente. Vamos a trabajar en estrecha colaboracién
con los principales investigadores y académicos para desarrollar y
compartir conocimientos adicionales sobre la computacién en la nube.
Con el fin de ayudar a los legisladores a comprender las complejas
implicaciones legales y econémicas de las innovaciones tecnologicas
existentes y emergentes, vamos a seguir facilitando procesos de toma
de decisiones basados en la evidencia y apoyando una investigacion
exhaustiva e independiente a través de una amplia gama de disciplinas
y cuestiones normativas.

En la siguiente seccion, esbozaremos como Microsoft esta cumpliendo
con los compromisos asumidos destacando algunas de las inversiones
que hemos hecho el Gltimo afio para crear una nube mas confiable,
responsable e inclusiva.









Proteccion del ciberespacio en tiempos de paz

Los gobiernos del mundo siguen invirtiendo en capacidades mas
ofensivas en el ciberespacio y los ataques de naciones estado a civiles y
lainfraestructura critica estan en alza. Un 74 por ciento de los negocios
del mundo esperan ser hackeados cada afio y se estima que el costo
econémico de la delincuencia cibernética alcanzara los 3 billones de
doélares estadounidenses para el afio 2020.

Sin embargo, el costo financiero constituye, apenas, un elemento del
desafio que representan las ciberamenazas. Muchos de estos ataques
exponen datos personales o difunden informacion errénea en linea.
Asimismo, las amenazas en linea no sélo se originan con delincuentes.
Enlos Giltimos afios hemos asistido a un incremento en las inversiones de
los gobiernos en capacidades cibernéticas para contrarrestar delitos y, en
consecuencia, parece que se hackea un mayor nimero de ciberataques
por parte de las naciones estado. Estos varian desde el ataque informatico
que usa el criptogusano conocido como Wannacry, un programa dafiino
de tipo ransomware que exigia un rescate para liberar mas de 100.000
computadoras afectadas en hospitales, plantas productoras, sistemas
educativos y operaciones logisticas en todo el mundo hasta el ataque
NotPetya, que pareci6 dirigirse a la infraestructura critica en Ucrania,
pero afectd a empresas de todo el mundo.

En Microsoft aceptamos que ninguna medida sera suficiente en forma
aislada para enfrentar los desafios en ciberseguridad y, por cierto,
nunca desapareceran por completo. Sin embargo, los hechos del
tltimo afio destacan que ha llegado el momento de que los gobiernos
del mundo se pongan de acuerdo respecto de un conjunto de normas
de conducta de modo de garantizar la estabilidad a largo plazo del
entorno en linea. En particular, los gobiernos deben abstenerse de
atacar a civiles e infraestructuras criticas en el ciberespacio.

Por este motivo, a principios del afio 2017, Microsoft convoco
a la creacion de un Convenio de Ginebra Digital. Este convenio

Una
Convencién
Digital de
Ginebra
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comprometeria a los gobiernos a adopta e implementar normas que
se hubieran desarrollado para proteger a los civiles en internet, sin
aplicar restricciones al contenido en linea.

Una Convencion Digital de Ginebra:

El Cuarto Convenio de Ginebra ha protegido ampliamente a los civiles
en tiempos de guerra. Ahora esta claro que tenemos que construir
sobre la base de este legado y forjar una Convencién Digital de Ginebra
que comprometa a los gobiernos a proteger a los civiles de ataques de
naciones estado en tiempos de paz.

Ya se han sentado las bases para la realizacion de este esfuerzo, pero le
llevd un largo tiempo a la comunidad internacional llegar al minimo
consenso — que el derecho internacional se aplica en el ciberespacio. Hace
aproximadamente dos décadas, las Naciones Unidas formaron un grupo
de trabajo para garantizar que pueda llegarse a un acuerdo respecto de la
forma de manejar el, entonces, relativamente nuevo campo de la tecnologia
de lainformacion (IT) y, en particular, la cuestion cada vez mas dificultosa
de la ciberseguridad. Fue recién en el afio 2015 que el Grupo de Expertos
Gubernamentales sobre los Avances en la Esfera de la Informacion y las
Telecomunicaciones en el Contexto de la Seguridad Internacional (UN
GGE) confirmoé que lalegislacion internacional se aplica al ciberespacio. Si
bien agrupaciones particulares, tales como el G7 y el G20, han reafirmado
esta posicion, pareciera que el progreso se ha paralizado.

Todo esto apunta a la necesidad de identificar nuevos pasos hacia
adelante. Estos pasos podrian incluir:

Los gobiernos deberian apuntar a lograr un acuerdo multilateral
que ratifique las normas de ciberseguridad recientes como normas
mundiales. Asi como los gobiernos del mundo se reunieron en el afio
1949 para la adopcion del Cuarto Convenio de Ginebra para proteger
a los civiles en tiempos de guerra, necesitamos una Convencién Digital



de Ginebra que comprometa a los gobiernos a implementar las normas
que se han desarrollado para proteger a los civiles en internet en tiempos
de paz. Mas aun, el proceso de redacciéon deberia aprovecharse para
afnadir especificidad a los acuerdos amplios que existen en la actualidad
y garantizar su implementacion. Por ejemplo, dicho convenio deberia
comprometer a los gobiernos a impedir ciberataques dirigidos al sector
privado o a la infraestructura critica, asi como el uso del hackeo para el
hurto de propiedad intelectual. De manera similar, deberia exigir que los
gobiernos colaboren con los esfuerzos que realiza el sector privado para
detectar estos eventos, contenerlos, dar respuesta a ellos y recuperarse de
estos eventos y deberia obligar a los gobiernos a denunciar vulnerabilidades
a proveedores en vez de acumularlas, venderlas o explotarlas.

Surge la necesidad de establecer una organizacion de atribucion
independiente que abarque al sector publico y al sector privado.
Hoy en dia se tiene la percepcion de la capacidad de atribuir ciberataques
con precision a sus perpetradores. Llegd el momento de que la industria
disipe el mito. Si bien no es simple, las capacidades de atribucién se
han incrementado dramaticamente en los Gltimos afios. Sin perjuicio
de ello, las capacidades suelen dispersarse entre diferentes empresas de
tecnologia y los gobiernos, y no hay normas establecidas para ordenar
la forma en la que debe compartirse esta informacion. Para atender
a esta situacion, el mundo necesita una organizacién independiente
que pueda investigar y compartir la evidencia que atribuya ataques
de naciones estado a paises especificos. Si bien no existe una analogia
perfecta, el mundo necesita una organizacion que pueda abordar las
ciberamenazas de manera tal como el rol que desemperia la Organismo
Internacional de Energia Atdmica en el campo de la no proliferacion
nuclear. Esta organizacién deberia constar de expertos técnicos de
los gobiernos, el sector privado, académicos y la sociedad civil con la
capacidad de examinar ataques especificos y compartir la evidencia
que muestre que un determinado ataque fue perpetrado por una nacién
estado en particular. Recién entonces las naciones estado sabran que,
si violan las reglas, el mundo lo sabra.
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El sector de la tecnologia tiene que actuar en forma colectiva para
proteger lainternety los clientes en todos lados de mejor manera ante
los ataques de naciones estado. Como los primeros intervinientes ante
las amenazas que, en parte, se dirigen a nuestra propia infraestructura, es
importante que las empresas tecnoldgicas mundiales asuman compromisos
concretos para contribuir a desalentar los ciberataques de las naciones
estado y aresponder a los ciberataques de las naciones estado. Creemos
que eso deberia incluir un compromiso de no ayudar a ningln actor,
incluidos los gobiernos, que ataque la infraestructura de informacion de
otra parte, independientemente de dénde se encuentren en el mundo;
un compromiso de trabajar en forma conjunta para abordar cuestiones
de seguridad, asi como de no traficar vulnerabilidades con objetivos
delictivos o adoptar modelos de negocios que lo hagan.

Qué esta baciendo Microsoft:

El sector de tecnologia desempeiia un rol Ginico como los primeros
intervinientes en internet y deberiamos comprometernos a realizar
acciones colectivas que hagan de internet un lugar mas seguro, afirmando
un rol como asociacion neutral en el marco de la asociacion Digital
Switzerland que asista a los clientes donde sea que estén y mantenga la
confianza del mundo. Microsoft esta adoptando una politica agresiva
de nuevos pasos que permitan defender y proteger mejor a sus clientes.
Esto incluye nuevas caracteristicas de seguridad a todos los niveles de
la pila tecnoldgica, reflejando la suma de $1 mil millones que estamos
invirtiendo en el campo de la seguridad en forma anual.

Dentro de Microsoft hemos forjado una asociacion tripartita interna
Unica entre los 3.500 profesionales de seguridad de toda la empresa. El
Centro de Inteligencia de Amenazas de Microsoft (MSTIC) es nuestro
brazo de reconocimiento, realizando una biisqueda exhaustiva constante
de datos de nuestros mas de 200 servicios en la nube y los aportes
de terceros. Mediante la utilizacion de técnicas forenses, el anéalisis
conductual y el aprendizaje automatico, este equipo exclusivo genera



una imagen en tiempo real — un grafico de inteligencia de seguridad
— de ciberactividad relacionada con las amenazas anticipadas y
persistentes a Microsoft y nuestros clientes. Al detectarse unaamenaza,
el Centro MSTIC alerta a nuestro Centro de Operaciones de Defensa
Cibernética (CDOC), un centro de comando “ojos en el vidrio” atendido
las 24 horas del dia, los siete dias de la semana por equipos rotativos
de profesionales en ingenieria y seguridad de toda nuestra cartera de
productosy servicios. Este equipo de especialistas opera como nuestra
primera linea, actuando en forma inmediata contra amenazas para
defender nuestros propios sistemas y proteger a los clientes.

Al identificar amenazas, no sélo estamos trabajando con nuestros
clientes, sino que estamos utilizando el proceso legal guiados por nuestra
Unidad de Delitos Digitales (DCU), para dar respuesta en formas nuevas
e innovadoras que impidan los ataques, incluidos los perpetrados por
naciones estado. El Gltimo afio, el Centro MSTIC identificé un patréon
de ataque que condujo a un grupo asociado con una nacién estado que
habia registrado dominios de internet utilizando nombres que incluian
a Microsoft y las marcas comerciales registradas de otras empresas.
Nos presentamos ante los tribunales federales, obtuvimos las dérdenes
judiciales pertinentes y solicitamos, con éxito, la designaciéon de un
magistrado especial para monitorear y acelerar pedidos complementarios
en nuestro caso. Trabajando bajo esta supervision judicial, podemos
notificar a los registros de internet cada vez que este grupo registre un
dominio de Microsoft falso y solicitar que el control de ese dominio
se transfiera en forma inmediata a una unidad de descarte (sinkhbole)
operado por la Unidad de Delitos Digitales (DCU).

Con este enfoque novedoso, podemos impedir el uso de estos dominios
por parte de la nacién estado dentro de un lapso de 24 horas. Desde el
verano pasado, en respuesta a la expansion de los ataques de naciones
estado, hemos dado de baja 60 dominios en 49 paises en seis continentes.
En cadauno de los casos, frenamos el flujo de informacion a los hackers
de clientes cuyas computadoras habian sido hackeadas, notificamos
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a los clientes del ataque de la nacion estado y los ayudamos a limpiar
su entorno e incrementar su seguridad.

También estamos trabajando arduamente para proteger otras areas de
potencial vulnerabilidad en el estado digital. Los correos electronicos,
por ejemplo, son responsables de, aproximadamente, el 90 por ciento
de todos los hackeos mediante los ataques por medio de tacticas de
suplantacion de identidad (“pbishing”).

En respuesta a esta situacion, hemos introducido una solucién de
proteccion contra amenazas avanzada, «Advanced Threat Protection»
para Microsoft Exchange Online. Identifica patrones de cédigos
sospechosos en correos electréonicos y malware reconocible y los
detiene antes de que puedan causar dafios. Ademas, la herramienta de
inteligencia contra amenazas Office 365 Threat Intelligence brinda a
las empresas informacion sobre los usuarios que han sido mas objeto de
estas practicas, sobre la frecuencia del malware y las recomendaciones
de seguridad relacionadas con sus negocios. Sobre esa base, anadimos
nuevas funcionalidades de gestion de datos para Office 365, incluidas
las alertas que se enviaran en forma automatica a los usuarios cuando
alguien intente copiar y descargar su bandeja de entrada. Estaremos
agregando nuevas funcionalidades y ofertas en los proximos meses
que brindaran proteccién adicional.

Sin embargo, las caracteristicas de los productos relacionados con
la seguridad son, simplemente, el comienzo. El analisis de datos y el
aprendizaje automatico se han convertido en mecanismos de defensa
que cambian las reglas del juego. Los centros de datos de Microsoft
se encuentran conectados a mas de mil millones de terminales de
computadora y reciben mas de un billéon de puntos de datos todos los
dias. La Proteccidon contra Amenazas Avanzadas procesa, por si sola
6 mil millones de correos electronicos por dia. Esto sienta las bases
para los sistemas de advertencia temprana de nivel mundial para la
deteccidon de ataques a la ciberseguridad.



En la industria de la tecnologia, las empresas se encuentran en una
carrera por ofrecer proteccion de ciberseguridad mas sélida para clientes,
inclusive de las naciones estado. Cada uno de nuestros progresos esta
haciendo importantes avances. Sin embargo, no estamos siquiera
cerca de poder declarar la victoria. Tenemos que admitir una verdad
critica: este no es un problema que podamos resolver si cada uno de
nosotros actta solo.

Si tenemos la intencion de pasar de las palabras a la accion efectiva,
tenemos que reunirnos como industria para delinear nuestros propios
principios claros y para contribuir a implementar los pasos necesarios
para llevar estos principios a la realidad. Por ejemplo, deberiamos
asumir el compromiso de ejercer una defensa proactiva y colaborativa
contra ataques de naciones estado y remediar el impacto de esos
ataques. Deberiamos prometer que seguiremos sin realizar esfuerzos
para colaborar en acciones ofensivas en ningn lado. Deberiamos

poner los parches de software a disposiciéon de todos nuestros usuarios,
independientemente de los atacantes y sus motivos. Deberiamos
adoptar practicas de divulgacion coordinadas para el manejo de las
vulnerabilidades de los productos y los servicios.

Tenemos que unirnos como industria para
desarrollar nuestros propios principios claros.

Existe un fuerte progreso en lo que podemos construir. Por ejemplo, en
Microsoft hemos estado colaborando con otras empresas lideres que
prestan servicios en la nube como Amazon y Google para combatir
abusos en la nube, tales como spam y sitios de phishing. Estamos
trabajando codo a codo en el desarrollo de un esquema comin de
denuncia de abusos para acelerar la denuncia de abusos que podemos
ver en las redes de cada uno. Respecto de cuestiones tales como la
notificacién de clientes de potenciales ataques de naciones estado,
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hemos aprendido del trabajo importante que han realizado Google
y Facebook, que han sido lideres de vanguardia impresionantes. Con
mayor amplitud, estan surgiendo por todos lados buenos trabajos y
colaboracion comin, desde nuevos emprendimientos hasta las empresas
mas importantes de la industria.

Un Convenio de Ginebra Digital protegera a los ciudadanos del mundo
de los ciberataques liderados por los estados o sancionados por los
estados. Dada laimportancia critica de la ciberseguridad efectiva para
la paz internacional y la estabilidad de la economia global, semejante
iniciativa se est4 tornando cada vez mas critica. Tenemos que procurar
construir sobre el trabajo realizado hasta la fecha, pero debemos
movernos con mayor urgencia e implementar los pasos ahora mismo
que allanaran el camino parala celebracién de un acuerdo legalmente
vinculante que garantice un ciberespacio estable y seguro. Microsoft
ha asumido el compromiso de trabajar con los gobiernos del mundo
y la industria de la tecnologia a nivel mundial para encontrar una
manera practica de hacer de esta visiéon una realidad.






Construyendo una nube confiable

IA para nuestro
planeta
(Al for Earth)



Como sociedad enfrentamos grandes desafios respecto de la formaen la
que manejamos el impacto de nuestra actividad sobre nuestro entorno.
Si pretendemos disfrutar los beneficios de habitar un planeta funcional y
saludable, debemos encontrar la forma de utilizar los recursos del mundo
de manera tal que nos permita vivir y trabajar en forma mas sustentable.

Este no es un desafio menor. Teniendo en cuenta que se calcula que,
para el afio 2050, la poblacion mundial alcanzara los 10 mil millones,
tendremos que producir un 70 por ciento mas de alimentos con menos
terreno, utilizando menos agua y sin recurrir a un incremento significativo
en el uso de los fertilizantes existentes. La biodiversidad global sigue
reduciéndose; los indices de especies en extincidn se encuentran a niveles
récord y se proyecta que la demanda de agua potable en las préximas
cinco décadas sobrepasara el 40 por ciento. El cambio climatico exacerba
la velocidad, la magnitud y la severidad de estas cuestiones y causa
cambios globales dramaticos en nuestros ecosistemas que amenazan la
salud humana, la infraestructura y los sistemas naturales.

La escala y la velocidad de los cambios que vemos en nuestro mundo
natural y fisico requieren nuevas soluciones. Sin embargo, las tecnologias
innovadoras mas recientes suelen venir acompanadas de una etiqueta
de precio y requieren conocimiento y experiencia en informatica que
las coloca fuera del alcance de muchos investigadores y de muchas
organizaciones no gubernamentales. En respuesta, Microsoft ha creado
el programa IA para nuestro planeta (AI for Earth).>° el programa
apunta a colocar el poder de la IA al servicio de la resolucién de
algunos de los mayores desafios ambientales que se presentan en
nuestro tiempo. A fines del afio 2017, anunciamos una ampliacién del
programa, incluido un adicional de $50 millones en la financiacion.

El programa se basa en tres pilares:

Acceso: Mejoraremos el acceso mediante la formacién de un nuevo sistema
de subvenciones disponible para contribuir a que los investigadores y las
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organizaciones obtengan acceso a los recursos informaticos delaIAya
la nube. Esto incluye el acceso al tiempo de calculo de Azure y nuestras
ofertas de la maquina virtual de ciencias de los datos en Azure. Estas
solicitudes de subvenciones se encuentran disponibles en la actualidad.

Educacion: Ofreceremos nueva capacitacion y oportunidades educativas
para asegurarnos de que las personas y las organizaciones conozcan
cuales son las herramientas de IA que se encuentran disponibles,
como usarlas y como esas herramientas pueden ayudarlos a satisfacer
sus necesidades especificas. Nuestro enfoque sera amplio y profundo,
alcanzando a muchas personas por medio de sesiones de capacitacion
generales, asi como cumbres de pequefios grupos de docentes en areas
que traten un Unico tema y capacitacion para becarios.

Innovacion: También tenemos la intencidon de incentivar a otros
a que innoven sobre la base del poder y el potencial de la IA. Nos
asociaremos con otros en proyectos faro que demuestren como la [A
puede derivar resultados con mayor velocidad, precision y eficiencia.
Tenemos tres proyectos en curso — uno que permite un mapeo que
cubra la tierra para contribuir a la conservacion de precisién; otro que
permitira la agricultura inteligente por medio de sensores, drones, datos
y conectividad de banda ancha; y otro que evaluara la viabilidad del
uso de nuestras trampas inteligentes para mosquitos con el objeto de
rastrear y monitorear a las especies en forma remota.

El Programa IA para nuestro planeta (AI for Earth) se construye sobre
la larga historia de innovacién de Microsoft en IA, asi como nuestro
compromiso de sustentabilidad. Hemos dado muchos pasos para funcionar
de manera més sustentable como empresa, incluida la operacién 100 por
ciento neutral con carbono desde el afio 2012, estableciendo compromisos
para incrementar la cantidad de energia renovable que usamos para
alimentar nuestros centros de datos y garantizar que operen de manera
eficiente, y utilizando la nube y la IA dentro de nuestras operaciones
para reducir nuestro consumo de recursos en el mundo.



El sector privado desempefia un rol importante en el abordaje del
cambio climatico, tanto dentro de nuestras operaciones como mediante
la democratizacion del uso de tecnologias avanzadas como la IA en
empresas, paises y organizaciones de investigacion de todos los tamafios,
en todos los continentes. Estas herramientas, y los conocimientos que
se deriven del uso de estas pueden contribuir a que nuestros clientes

y socios reduzcan las emisiones para disminuir o detener el cambio

climatico y a que se adapten y prosperen en un entorno cambiante.
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Estados Unidos es un pais grande que sigue inspirando a inventores e
innovadores a idear y anticipar nuevas formas de acercar a sus pueblos
eimpulsar su economia hacia adelante. Esto puede observarse en cada
nueva ola de nuevas tecnologias que ha contribuido a revolucionar el
transporte, la comunicacion y el comercio para este paisy para todo el
mundo. Sin perjuicio de ello, por lo general, la velocidad y la difusion
de estasinnovaciones han sido desparejas; en ocasiones, grupos enteros
de estadounidenses han quedado excluidos.

Elacceso alaelectricidad, que constituye la base de tantas innovaciones
clave de la vida moderna, es uno de esos ejemplos. Para mediados de la
década de 1930, la electrificacion de las zonas urbanas de los Estados
Unidos estaba casi completa y ya habia revolucionado la produccion
y transformado casi todos los aspectos de la vida cotidiana de las
personas en el ambito laboral y del hogar.

Sin embargo, para millones de estadounidenses que habitaban en
zonas rurales, la vida permanecia ampliamente inalterable. En 1930,
s6lo el 10 por ciento de las 6 millones de fincas agropecuarias del pais
estaban conectadas a la red de suministro eléctrico. Eso implicaba
que las familias promedio de campesinos todavia pasaran 10 horas
por semana acarreando agua. Las vacas se ordefiaban a mano. Las
comodidades de la modernidad que los residentes urbanos daban por
sentadas — ventilacion, luces eléctricas, plomeria interior — seguian
siendo un suefio para sus conciudadanos rurales.

Durante los proximos 20 afios, un foco nacional en la electrificacion
rural acercé esta innovacién a millones que habian quedado al margen.
Para el afio 1950, se habian tendido los cables de electricidad del 90
por ciento de las fincas agropecuarias estadounidenses. El impacto
sobre la oportunidad econémica y calidad de vida era dramatico: Las
maquinas de ordefio automaticas redujeron la mano de obra que se
requeria para recolectar leche en un 50 por ciento; el valor promedio
de los cultivos por finca saltdé a mas del 34 por ciento; y las familias
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rurales ya no tenian que calentar agua para cocinar sobre fuegos de lefia,
iluminar sus hogares con lamparas a queroseno o lavar su ropa a mano.

Hemos llegado a un momento similar en los Estados Unidos del siglo
XXI. Para muchos de nosotros, las computadoras, los dispositivos
moviles y la computacion en la nube ya han transformado la manera
en la que nos conectamos entre nosotros, en la que aprendemosy en la
que jugamos. Y estamos recién al inicio de una revolucion tecnoldgica
radical que ofrece la promesa de nuevas oportunidades econémicas
y nuevas maneras de abordar una amplia variedad de problemas que
alguna vez fueron irresolubles.

Sin embargo, asi como resultaba cierto en la década de 1930, los
estadounidenses que habitan en zonas rurales enfrentan barreras
significativas en lo relativo al acceso a los beneficios de la revolucion
tecnologica actual. Si bien el 90 por ciento de los ciudadanos
estadounidenses tienen acceso a la banda ancha, casi el 40 por
ciento de los estadounidenses que habitan en zonas rurales no viven
dentro del alcance de una conexién de banda ancha — 23.4 millones
de estadounidenses que habitan en zonas rurales en total — lo que
significa que se ven imposibilitados de aprovechar las ventajas de las
oportunidades educativas y econdémicas de las que gozan sus vecinos
urbanos.’!2

Sin embargo, a pesar de esta disparidad evidente, el progreso real
para cerrar la brecha rural de la banda ancha en los Gltimos afios ha
ingresado en una zona de meseta. Los costos elevados, la ausencia de
tecnologias nuevas y alternativas, y las condiciones regulatorias y de
mercado han obstaculizado los esfuerzos de ampliacion de la cobertura.
Sin perjuicio de ello, esta situaciéon estd cambiando, gracias a los
avances recientes en materia de tecnologia, a las normas recientemente
adoptadas, a las innovaciones en modelos de negocios y una creciente
demanda de una amplia variedad de servicios en la nube.



Una nueva estrategia de banda ancha rural

En el mes de julio del afio 2017, Microsoft convoc) a la eliminacion
de la brecha de banda ancha rural en los Estados Unidos dentro los
proximos afios.

Creemos que nuestra meta es alcanzable sobre la base de un nuevo
enfoque estratégico que combine inversiones de capital en el sector
privado enfocadas en nuevas tecnologias con apoyo del sector publico.
Esto encuentra sustento en los hallazgos del grupo Boston Consulting
Group, que sugiere que una combinacion de tecnologias puede reducir
de manera significativa, el costo total de ampliacion de la cobertura
de banda ancha.

Especificamente, un modelo de tecnologia que utiliza una combinacién
de los espacios en blanco en el espectro de television, cobertura satelital
e inalambrica fija, puede reducir el capital inicial y los costos operativos
en aproximadamente 80 por ciento en comparacién con el costo de
utilizacion de los cables de fibra solamente, y en aproximadamente
50 por ciento en comparacion con el costo de la tecnologia actual
inalambrica fija LTE.

Una de las claves para poder implementar esta estrategia con éxito
consiste en utilizar la tecnologia adecuada en los lugares adecuados.

Se espera que los espacios en blanco en el espectro de television
ofrezcan el mejor enfoque para alcanzar aproximadamente el 80
por ciento de esta poblacion rural marginada, en particular en areas
con una densidad de poblacion entre dos y 200 personas por milla
cuadrada. Microsoft cuenta con experiencia considerable en el uso de
esta tecnologia, habiendo implementado 20 proyectos sobre espacios
en blanco en el espectro de television en el mundo.
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Sin embargo, los espacios en blanco en el espectro de television por si
solos no brindaran la solucién completa. Se espera que la cobertura
satelital represente la solucion mas efectiva desde el punto de vista
de los costos para la mayor parte de las areas con una densidad de
poblacién menor a las dos personas por milla cuadrada y cobertura
inalambrica fija LTE para la mayor parte de las areas con una densidad
de poblacion superior alas 200 personas por milla cuadrada. Es posible
que este modelo mixto de ampliacion de la cobertura de banda ancha
lleve el costo nacional total de cerrar la brecha de banda ancha rural
a cerca de los $10 mil millones.

La nueva Iniciativa Banda Aérea Rural de Microsoft

En Microsoft, estamos listos para invertir nuestros propios recursos
para contribuir a operar como catalizadores de adopcidén mas amplia
de este nuevo modelo. Hemos asumido un compromiso tripartito
dentro de un plazo de cinco afios:

1. Proyectos directos con los socios.

Microsoft invertira en sociedades con empresas de telecomunicaciones
con el objeto de acercar la conectividad de banda ancha a 2 millones
de personas en la zona rural de los Estados Unidos para el 4 de julio
de 2022. Nosotros y nuestros socios tendremos 12 proyectos en
funcionamiento en 12 estados durante los proximos 12 meses.

Nuestro objetivo no consiste en ingresar al negocio de las telecomu-
nicaciones o en obtener ganancias de estos proyectos en forma directa.
Invertiremos en los proyectos de capital iniciales necesarios para
ampliar la cobertura de banda ancha, buscar una distribuciéon de
ingresos de los operadores que nos permita recuperar nuestra inversion
y luego utilizar el producido de esos ingresos para invertir en proyecto
adicionales para la ampliaciéon atin mayor de la cobertura.



2. Capacitacion en habilidades digitales para personas de todas
las edades.

Trabajando a través de Microsoft Filantropia, nuestra Iniciativa Banda
Aérea Rural invertira en contribuir a la capacitacion de personas de
todas las edades en estas comunidades rurales en relacion con las Gltimas
tecnologias de modo que puedan utilizar esta nueva conectividad
para mejorar la educacion, el cuidado de la salud y la agricultura, y
que puedan transformar sus negocios.

Nuestra primera asociacion en virtud de la Iniciativa Banda Aérea
Rural serd una sociedad plurianual con el Consejo Nacional de
4-H — invitando a la organizacion de desarrollo de la juventud mas
importante de los Estados Unidos, 4-H, a brindar capacitaciones en
alfabetizacion digital a la juventud, asi como programas de aprendizaje
dirigidos por adolescentes en las comunidades rurales.

3. Estimulacion de inversiones por otros mediante la concesion
de licencias sobre la tecnologia.

Nuestro maximo objetivo consiste en contribuir a operar como
catalizador para las inversiones de mercado por parte de otros a efectos
de alcanzar a las comunidades rurales adicionales. Ese es el motivo
por el que estamos lanzando un nuevo programa para estimular la
inversion por medio de un acceso libre de regalias a, por lo menos, 38
patentes y codigos fuente de muestra relacionados con la tecnologia
que hemos desarrollado para permitir una mejor con de banda ancha
mediante el uso de espacios en blanco en el espectro de television en
zonas rurales.

Un rol fundamental para el sector publico

Si bien creemos que el sector privado puede desemperiar un rol clave
en el cierre de la brecha de banda ancha rural, el sector publico
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también desempefia una funcién esencial. Se necesitan tres medidas
gubernamentales relacionadas:

Enprimerlugar, lasnecesidades dela Comision Federal de Comunicaciones
(FCC) para garantizar el uso constante del espectro que se requiere
para este modelo de tecnologia mixta. En especial, serd importante
que la FCC pueda garantizar que, al menos, tres canales por debajo
de la frecuencia de 700 MHz — los denominados espacios en blanco
en el espectro de television — se encuentren disponibles para su uso
inalambrico sin licencia en todos los mercados del pais, con espacios
en blanco adicionales en el espectro de televisién, disponibles en
mercados menores y en zonas rurales.

Ademas, las inversiones en infraestructura federal y estadual deberian
incluir los fondos equiparados destinados para las inversiones de capital
que mejor amplien la cobertura en zonas rurales que actualmente
carezcan de acceso a la banda ancha. Estos fondos deberian ponerse
a disposicion para ser utilizados por multiples tecnologias basadas en
lo que resulte mas necesario.

Qué es lo que esta en juego

Estados Unidos no es el iinico pais que tiene que enfrentar el desafio
de una brecha de banda ancha. En el mundo existen miles de millones
de personas que no tienen acceso a banda ancha de alta velocidad
o que luchan con poder acceder a la conectividad. No obstante lo
antedicho, como muchos paises, Estados Unidos se ha acostumbrado
a inversiones de capital en curso destinadas a ampliar la capacidad
de banda ancha en areas que ya cuentan con cobertura de banda
ancha. Ha llegado el momento de ampliar esta cobertura a las areas
que carecen de ella por completo.

Y, si bien estamos ejerciendo una presiéon considerable en los Estados
Unidos, la Iniciativa Banda Aérea Rural de Microsoft esta aprovechando



los afios de experiencia en més de 20 proyectos en 10 paises. Esta
experiencia nos ha brindado los conocimientos necesarios para saber
dénde colocar nuestros recursos, asi como dénde necesitamos el apoyo,
el conocimiento y la experiencia de otros.

Creemos que existe una oportunidad para otras pequefias y grandes
empresas para unirse con inversiones basadas en el mercado. Todos
tenemos la oportunidad de innovar juntos — logrando juntos lo que
ninguno de nosotros es capaz de lograr por si mismo.

Y asi como aspiramos a compartir lo que hemos aprendido como
empresa, también apuntamos a aplicar ese conocimiento durante los
proximos cinco anos lo que, sin ninguna duda, podemos aprender
de otros.

Las conexiones de banda ancha se han tornado indispensables para el
acceso al cuidado de la salud, el progreso de la educacion, la mejora de
la agriculturay a expandir una pequefia empresa. Ningin pais deberia
arreglar por un resultado que deje al margen a un porcentaje elevado
de la comunidad. Podemos llevar los beneficios de la cobertura de
banda ancha a cada punto de la nacién y debemos hacerlo.

Aspiramos a trabajar en asociacién con lideres gubernamentales a todo
nivel, empresas del sector privado que cuenten con el conocimiento
y la experiencia que se necesitan para el desarrollo y la entrega de
soluciones asequibles, y miembros de la comunidad local que puedan
contribuir a posibilitar las capacidades que una nueva generaciéon de
innovaciones digitales y la computacion en la nube pueden ofrecer.
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Avances considerables en las politicas publicas han acompafiado
cada una de las revoluciones industriales. Desde las leyes laborales
hasta la politica educativa, desde las normas de seguridad hasta las
reglamentaciones aplicables a la privacidad y desde el acceso universal
ala politica competitiva, cada era industrial ha asistido al surgimiento
de nuevos marcos de politicas que equilibren las oportunidades y
los desafios introducidos por todo salto tecnoldgico. Esta revolucion
basada en la nube no es diferente.

Sin embargo, las politicas no constituyen la funcioén de los gobiernos
exclusivamente. El desarrollo y laimplementacién de nuevas politicas
requiere la accién y el aporte colectivo de los sectores publico y privado,
trabajando en asociacion con la sociedad civil y todos los que se vean
mas afectados por estos desarrollos.

Para construir una auténtica nube por el bien global, serd esencial
que gobiernos, ciudadanos, empresas y organizaciones trabajen juntos
para crear marcos de politicas que garanticen que nadie se quede al
margen y que nadie sea puesto en riesgo. Necesitamos politicas que
guien el desarrollo de soluciones que permitan resolver algunos de los
problemas mas apremiantes del mundo y desplieguen la innovacion
de personas y comunidades en todo el planeta.

Al mismo tiempo, debemos aceptar que — asi como ocurrid con cada
una de las revoluciones industriales anteriores — esta transformacion
digital traera aparejadas interrupciones y perturbaciones. Sin embargo,
con esta revolucion, tenemos la oportunidad de extraer conclusiones de
las lecciones que nos ha dado la historia para guiar nuestra respuesta.
Siaprendemos de los ejemplos del pasado, podemos disefiar los marcos
adecuados para las politicas, necesarios para ayudarnos a ofrecer una
nueva generacion de innovacion tecnolbgica que beneficie a todos.

Trabajar juntos
por una nube
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bien mundial
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Las historias de transformacién digital en este libro nos inspiran,
ilustrandonos respecto de la forma en la que las personas usan la
tecnologia para mejorar sus vidas y elevar las comunidades del mundo.

Nos recuerdan la importancia de seguir trabajando para desarrollar
leyes, reglamentaciones, politicas y practicas que contribuyan a liberar
el potencial de las tecnologias basadas en la nube mientras se protege
a la gente de los desafios inevitables que se presenten.

Para construir una nube para el bien

mundial, sera esencial que los gobiernos, los
ciudadanos, las empresas y las organizaciones
trabajen en forma conjunta.

Como ya hemos establecido, este momento en la historia exige un
marco legal y regulatorio creado por personas representadas por sus
gobiernos que preserve y proteja valores importantes y brinde acceso
justo e igualitario a los beneficios que solamente una nube confiable,
responsable e inclusiva puede ofrecer.

Mas que nunca, tenemos que trabajar en conjunto para alcanzar
esta meta, y aspiramos a seguir trabajando con las autoridades, los
duefios de empresas, los educadores, los ciudadanos, los abogados, los
expertos — todas las partes que tengan algln interés en el resultado
— para diseflar un marco aplicable a la computacion en la nube que
nos ayude a crear una nube para el bien mundial.
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Destacado

Una mirada
a la realidad mixta

Larealidad mixta es el resultado de la combinacién del mundo fisico
con el mundo digital. Constituye la proxima evolucion en la interaccién
con el entorno, la computadora y el ser humano y desbloquea las
posibilidades que, hasta ahora, se encontraban restringidas a nuestra
imaginacion. Ha sido posible gracias a los avances en la vision de las
computadoras, el poder de procesamiento de graficos, la tecnologia
de visualizacion y los sistemas de ingreso. El concepto de “realidad
mixta” fue originalmente introducido en el afio 1994 por un documento
publicado por Paul Milgram y Fumio Kishino intitulado “Una taxonomia
de las pantallas de visualizacion de realidad mixta” (A Taxonomy of
Mixed Reality Visual Displays).

Desde ese momento, la aplicacion de la realidad mixta se ha ampliado
mas alla de las pantallas para incluir el aporte del entorno, el sonido
espacial y el lugar.

Durante las Gltimas décadas, se ha explorado ampliamente la relacion
entre el aporte del ser humano y de las computadoras. Cuenta, inclusive,
con una disciplina ampliamente estudiada, conocida como “interaccién
entre los seres humanos y las computadoras” o HCI, por su sigla en
inglés. El aporte humano se produce por medio de una variedad de
medios, entre los que se incluyen los teclados, los mouses, los medios



tactiles, la tinta, medios de voz y el algoritmo de seguimiento de
esqueleto Kinect skeletal tracking.

Los avances en sensores y procesamiento dan lugar al aporte informatico
de los entornos. La interaccion entre computadoras y entornos esta
creando nuevas formas de interaccion basadas en la percepcién
informatica. Este es el motivo por el cual los nombres de la interfaz
de programacion de aplicaciones en Microsoft Windows que realizan
un seguimiento de la informacién ambiental se denominan interfaz
de programacion de aplicaciones de percepcion o APIs de percepcion.
El aporte del entorno captura elementos como la posicion de una
persona en el mundo (ej., rastreo de la cabeza), superficies y limites
(ej., mapeo espacial y comprension espacial), iluminacién, sonido
ambiente, reconocimiento de objetos y ubicacion.

En la actualidad, la combinacién de procesamiento informatico,
aporte humano y aporte del entorno esta abriendo la puerta a
nuevas oportunidades para la creacion de experiencias verdaderas
de realidad mixta. El movimiento a través del mundo fisico puede
traducirse en movimiento en el mundo digital. Los limites en el mundo
fisico pueden influir en experiencias de aplicaciones como los juegos.
Sin el aporte del entorno, las experiencias no pueden combinar las
realidades fisicas y digitales.

Dado que la realidad mixta es la combinacion del mundo fisico y el
mundo digital, estas dos realidades definen los extremos opuestos de un
espectro conocido como “continuo de la virtualidad”. Para simplificar
la cuestion, hacemos referencia a este hecho como el “espectro de
realidad mixta”. En un extremo del espectro se encuentra la realidad
fisica en la que existen los seres humanos. En el otro, se encuentra la
realidad digital correspondiente.

Lamayoria de los teléfonos moéviles de hoy en dia carecen de capacidades
de comprensién del entorno o cuentan con escasas capacidades en tal
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sentido. En consecuencia, no pueden ofrecer experiencias de realidad
mixta. Las experiencias que superponen graficos sobre transmisiones
de video del mundo fisico se conocen como realidad aumentada. Las
experiencias que ocluyen su visidn para presentar una experiencia
digital se conocen como realidad virtual. Las experiencias entre estos
dos extremos se conocen como realidad mixta, incluida, por ejemplo,
la proyeccién de hologramas en el mundo fisico o la representacion
de objetos del mundo real, como las paredes del living de su casa, en
el mundo digital.

Microsoft esta trabajando en una serie de iniciativas de realidad mixta,
y mas notablemente en la iniciativa Microsoft HoloLens, la primera
computadora holografica autbnoma, permitiendo la interaccion con
hologramas en el mundo que nos rodea.

Una demostracion de la computadora HoloLens se encuentra disponible
en el siguiente enlace: https://www.microsoft.com/en-us/hololens.
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Alimentar la
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Desafio

Las interrupciones y las demoras en los vuelos a nivel mundial le
cuestan a la industria de las aerolineas miles de millones de dolares
al afio. Una simple demora no programada y sus efectos de reaccién
en cadena sobre la flota y los pasajeros puede representar la suma
adicional de hasta un millon de délares por dia. De manera similar, en
general los costos de combustible representan una cifra considerable
del 40 por ciento de los gastos operativos de las aerolineas. Aun una
optimizacién del consumo de combustible del 1 por ciento puede
representarle a un operador un ahorro anual de millones de doélares.

Con el objeto de reducir los costos e incrementar los margenes, las
aerolineas buscan constantemente formas de mejorar la eficiencia
operativa. A partir de los motores de las aeronaves modernas, que se
encuentran equipados con miles de sensores que generan terabytes de
datos, la tecnologia de avanzada en la nube ofrece nuevas oportunidades
para hacer precisamente eso.

Solucion de tecnologia

Rolls-Royce, empresa fabricante de motores para aeronaves ofrece
servicios de mantenimiento integrales a transportistas que utilizan
motores. Con el objeto de mejorar el servicio al cliente y optimizar las
operaciones, la empresa emplea anélisis de datos, combinando datos
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de los sensores y otra informacion para maximizar la disponibilidad
de las aeronaves y la eficiencia del combustible para mas de 13.000
motores de aeronaves comerciales en servicio.

A partir de la utilizacion de la Plataforma Azure de Microsoft, Solucion
Azure [oT Suite y la Solucion Cortana Intelligence, Rolls-Royce recopila,
sumay analiza datos de fuentes dispares a una escala sin precedentes.
En esa tarea, la empresa ayuda a sus clientes a identificar anomalias
operativas y optimizar el rendimiento de las aeronaves.

Resultados

Con la capacidad de analizar enormes cantidades de datos, incluidos
los panoramas de rendimiento de los motores, registros técnicos,
planes de vuelo e informacion climatica, Rolls-Royce estd mejorando
la confiabilidad y la eficiencia de los viajes por el medio aéreo. Al
comparar informacién de componentes de aeronaves especificos con
modelos de datos y otros componentes en la flota, por ejemplo, Rolls-
Royce puede alertar a tripulaciones de vuelo en casos en los que un
equipo esté funcionando mal o deba reemplazarse.

Rolls-Royce también puede analizar los datos de combustible para
ayudar a las aerolineas a comprender exactamente qué factores —
incluidos los planes de vuelo, el mantenimiento de los equipos, el
climay el combustible discrecional — causan el mayor impacto sobre
el rendimiento del combustible.

“Nuestra meta consiste en... abarcar la nube y las tecnologias analiticas
para ofrecer enfoques mas expertos a las partes interesadas correctas
en el momento indicado,” declara Nick Farrant, vicepresidente senior
de Rolls-Royce. “Si podemos hacer eso y vincular nuevas capacidades
digitales en nuestros servicios, podemos colaborar con mayor profundidad
con nuestros clientes y resolver muchos mas de sus problemas”.
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Desafio

Incontables personas en el mundo carecen de acceso a atencién médica,
debido a cuestiones econémicas, de proximidad, a normas culturales
u otras barreras.

India, por ejemplo, cuenta con menos de un doctor por cada 1.000
habitantes, conforme establece la Organizacion Mundial de la Salud
(OMS). Para las personas que viven en zonas rurales, trasladarse
hasta el hospital mas cercano en 6mnibus puede tomar medio dia o
mas. Muchos carecen del tiempo necesario o de dinero y otros estan
demasiado enfermos como para encarar el viaje.

Solucion de tecnologia

Durante un viaje a Indonesia, Justin Fulcher qued6 sorprendido
cuando vio la dicotomia de un hombre que bebia agua obtenida de la
tierra mientras sostenia un teléfono celular. Inspirado, Fulcher fundé
RingMD, utilizando la tecnologia de la nube para ayudar a llenar
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vacios que percibia en el ecosistema mundial del cuidado de la salud
mientras incremento el acceso y la asequibilidad de personas en estado
de necesidad. RingMD conecta doctores y pacientes por medio de una
aplicacién que facilita las video consultas en linea permitiendo que los
usuarios pudieran hablar con profesionales médicos e intercambiar
expedientes médicos — en cualquier momento y de cualquier lugar.

La plataforma se aloja en la nube de Microsoft, permitiéndole escalar
mucho mas rapido y de manera mucho mas eficiente que los sistemas
de salud tradicionales, que se basan en la infraestructura fisica y en
el personal que se encuentra en el sitio. RingMD también emplea
el aprendizaje automatico, la Inteligencia Artificial y algoritmos
complejos que le permiten ofrecer a los pacientes recomendaciones
de salud personalizadas.

Resultados

Enlaactualidad RingMD funciona en nueve idiomas en 10 paises, entre
los que se incluyen India, Pakistan y Tailandia. Une a profesionales del
cuidado de la salud y pacientes a través de grandes distancias a una
fraccion del costo que suponen los servicios de salud convencionales.
Y harepresentado un gran beneficio para doctores como la Dra. Vidya
Neelkant, asi como para los pacientes que la doctora suele tratar en
forma virtual. Se siente motivada por el asesoramiento médico que
puede brindar por medio de RingMD, en particular a las mujeres.

“A las mujeres en India no les gusta atenderse con doctores varonesy,
porlo general, viven tan lejos de los hospitales que no reciben la atencién
médica que necesitan, en especial cuando estan embarazadas” dijo la
Dra. Neelkant. “Es tan bueno que yo tenga la posibilidad de ayudarlas
a cursar embarazos mas saludables en la actualidad y asesorarlas en
aspectos tales como la alimentacidn, la higiene y cuanto trabajar. La
salud de una madre es muy importante para su bebé; sin embargo, no
todas las personas obtienen esta atencion, en especial en la zona rural”.
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Equipo Gleason:

Utilizar la
tecnologia para
empoderar a
personas que
padecen esclerosis
lateral amiotroéfica
(ELA)

Desafio

Enla Liga Nacional de Fitbol Americano de los Estados Unidos (NFL),
Steve Gleason fue inspirador e implacable. El jugador pequefio jugd
como defensa en los New Orleans Saints. Y se convirtié en un icono
local luego de haber participado en un juego destacable que ayudd
a unir a la ciudad después de la devastacion del Huracan Katrina.

Hoy, enfrentando dificultades atin mayores, Gleason sigue uniendo y
galvanizandoaotros. En el afio 2011 le diagnosticaron ELA o la enfermedad
de Lou Gehrig y perdid su capacidad de hablar, moverse e incluso de
respirar sin asistencia. La enfermedad causa estragos en los nervios en
el cerebro y la médula espinal y no se conoce cura. Sin embargo, a pesar
del diagnostico, Gleason esta decidido a vivir una vida plena, a ser un
esposo y padre activo y a ayudar a otros que padecen ELA.

Solucion de tecnologia

Luego del diagnostico y el comienzo de los sintomas, Gleason formo
el Equipo Gleason y se concentr6 en combatir la enfermedad a gran
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escala. Recurri6 a la industria de la tecnologia para contribuir a marcar
una diferencia tangible en las vidas de quienes padecen la enfermedad.
Reconociendo unaoportunidad de ofrecer herramientas ala gente por medio
delalA,losinnovadores en Microsoft se mostraron deseosos de participar.

En la vispera del primer bhackathon //foneweek anual de Microsoft,
Gleason lanz6 un desafio: Desarrollar una tecnologia que ayudara a
personas con ELA a comunicarse y moverse con mayor facilidad. Ese
desafio inspird el desarrollo de la aplicacion Eye Control de control
ocular para Windows 10, permitiendo que las personas con habla y
movilidad reducida puedan mover sus sillas de ruedas y comunicarse
por medio de una interfaz de usuario asistida mediante inteligencia
artificial y operar el teclado mediante el movimiento ocular.

Resultados

Ademas de ayudar e inspirar a otros diagnosticados con ELA, Gleason
tenia sus metas personales cuando recurri6 a la industria de la
tecnologia. Queria tener la capacidad de poder jugar con su pequefio
hijo, de hablar de manera mas sencilla con su esposa, mover su silla
de ruedas por si mismo y encender y apagar su dispositivo Microsoft
Surface en forma independiente.

Elequipo /foneweek de Gleason alcanzo los cuatro objetivos que tenia
con su acceso a la silla de ruedas y, ademas, ganaron el Hackathon.
Ahora, mediante el uso del control ocular Eye Control y una tableta
Surface Pro 3, Gleason puede ingresar oraciones, comunicarse con
sus amigos y sus familiares, e interactuar con su hijo desde su silla de
ruedas, tal como lo imagind. Ademas, la funcion de rastreo ocular se ha
incluido en Windows 10 para ayudar a una cantidad innumerable de
personas a utilizar sus maquinas para mantenerse activas y conectadas.

“Hasta que exista una cura en la medicina parala ELA,” dice Gleason,
“la tecnologia sera esa cura”.






Notas Finales




1. Manyika, James; Woetzel, Jonathan; Dobbs, Richard; Remes, Jaana;
Labaye, Eric; y Jordan Andrew. “;Puede salvarse el crecimiento global
a largo plazo?” McKinsey Global Institute Report, McKinsey &
Company, enero de 2015, https://www.mckinsey.com/global- themes/
employment-and-growth/can-long-term-global-growth- be-saved.

2. “Ficha Técnica sobre el Cancer”. Organizacion Mundial de la Salud,
febrero de 2017, http://www.who.int/mediacentre/factsheets/fs297/en.

3. Purdy, Mark y Daugherty, Paul. “:Por qué la Inteligencia Artificial es
el Futuro del Crecimiento?” Accenture, 2016, https://www.accenture.
com/us-en/_acnmedia/PDF-33/ Accenture-W hy-Al-is-the-Future-
of-Growth.pdf.

4. Richards, Kevin; LaSalle, Ryan; Devost, Matt; van den Dool,
Floris; and Kennedy-White, Josh. “2017 Costo del Estudio de la
Ciberdelincuencia: Aspectos de las Inversiones que hacen una
Diferencia”. Accenture y Ponemon Institute, 2017, https:/www.
accenture.com/t20170926T072837Z__w__/us-en/_acnmedia/ PDF-

61/Accenture-2017-CostCyberCrimeStudy.pdf.

5. Purdy, Mark y Daugherty, Paul. “:Por qué la Inteligencia Artificial es
el Futuro del Crecimiento?” Accenture, 2016, https://www.accenture.
com/us-en/_acnmedia/PDF-33/ Accenture-Why-AlI-is-the-Future-
of-Growth.pdf.

6. Statt, Nick. “La fabricante del iPhone, Foxconn planea reemplazar
practicamente a cada trabajador humano con un robot”. The Verge, 30
de diciembre de 2016, https://www.theverge.com/2016/12/30/14128870/
foxconn-robots-automation-apple-iphone-china-manufacturing.

7. Stubbings, Carol; Williams, Jon; Sethi, Bhushan; y Brown, Justine.
“Lafuerzalaboral del futuro: Las fuerzas competidoras de 2030”. PwC,

Notas Finales

237



Notasa Finales

238

2017, https://www.pwc.com/gx/en/servicios/people- organisation/
publications/workforce-of-the-future.html.

8. Smith, Brad. “Avanzando juntos: Nuestras reflexiones sobre la
eleccion en los Estados Unidos”. Microsoft sobre los problemas:,
Microsoft, 9 de noviembre de 2016, https://blogs.microsoft.com/on-
the-issues/2016/11/09/ moving-forward-together-thoughts-us-election.

9. Tetlow, Gemma. “El FMI sostiene que deberia culparse a la tecnologia
y no ala globalizacion por la generacion de situaciones de inequidad”.
Financial Times, 10 de abril de 2017, https:// www.ft.com/content/
cfbd0af6-1e0b-11e7-b7d3-163f5a7f229c.

10. Stewart, Michael. “Confianza en la tecnologia: No hay lugar para
la complacencia”. Research Insight, Edelman, 16 de marzo de 2017,
https://www.edelman.com/post/trust-tech-no-room-complacency.

11. Smith, Brad. “La necesidad de un Convenio de Ginebra Digital”.
Microsoft sobre los problemas:, Microsoft, 14 de febrero de 2017,
https://blogs.microsoft.com/on-the- issues/2017/02/14/need-digital-
geneva-convention.

12. 1A para la Tierra («AI for Earth»), Microsoft, 2017, https://www.
microsoft.com/en-us/aiforearth.

13. Smith, Brad. “Una estrategia de banda ancha rural: conectando la
zonarural de los Estados Unidos con nuevas oportunidades”. Microsoft
sobre los problemas:, Microsoft, 10 de julio de 2017, https://blogs.
microsoft. com/on-the-issues/2017/07/10/rural-broadband-strategy-
connecting-rural-america-new-opportunities.

14. “Declaracion RGS en las discusiones de proteccion de datos de Estados
Unidos y Reino Unido” Reform Government Surveillance, tumblr, 15



de julio de 2016, https://reformgs.tumblr.com/post/147464333157/
rgs- statement-on-us-uk-data-protection-discussions.

15. Manyika, James; Lund, Susan; Bughin, Jacques; Woetzel, Jonathan;
Stamenov, Kalin; y Dhingra, Dhruv. «La globalizacién digital: la nueva
erade los flujos globales». McKinsey Global Institute Report, McKinsey
& Company, febrero de 2016, https:// www.mckinsey.com/business-
functions/digital-mckinsey/our- insights/digital-globalization-the-
new-era-of-global-flows.

16. Castro, Daniel, y McQuinn, Alan. «Flujo de datos transfronterizos
que permiten el crecimiento de todos los sectores de la industria».
Fundacion para la Tecnologia de la Informacién e Innovacion (ITIF,
por su sigla en inglés), febrero de 2015, http:/www?2.itif.org/2015-
cross-border- data-flows.pdf?_ga=1.8208626.1580578791.1473954628.

17. Porter, Michael E. y Heppelmann, James E. Cémo los productos
conectados inteligentes estan transformando la competencia (“How
Smart, Connected Products Are Transforming Competition”) Harvard
Business Review, noviembre de 2014, https://hbr.org/2014/11/how-
smart-connected-products-are-transforming-competition.

18. Gandel, Stephen. “CEO de Lloyd’s: Los ciberataques les cuestan
a las empresas $400 mil millones al afio” Fortune, 23 de enero de
2015, http:// fortune.com/2015/01/23/cyber-attack-insurance-lloyds.

19. “Pornografia infantil: Legislacién Modelo y Analisis Mundial”.
Pornografia infantil: Legislacién Modelo y Analisis Mundial, Centro
Internacional para Menores Desaparecidos y Explotados, https://
www.icmec.org/child-pornography-model-legislation.

20. “Una Nube para el Bien Mundial”. Una Nube para el Bien
Mundial, Microsoft, 2016, https://news.microsoft.com/ cloudforgood/

Notas Finales

239



Notas Finales

240

policy/briefing-papers/responsible-cloud/ tecnologia-fraud-online-
exploitation.html.

21. Trapasso, Ed. “El estudio de Energia y Medio Ambiente de
Microsoft, Accenture y WSP muestra un Potencial de Reduccion
significativo de las Emisiones de Carbono y el consumo de Energia
a partir de la Computacién en la Nube” (“Microsoft, Accenture and
WSP Environment € Energy Study Shows Significant Energy and
Carbon Emissions Reduction Potential from Cloud Computing”)
Accenture, 5 de noviembre de 2010, https://newsroom.accenture.com/
industries/ systems-integration-technology/microsoft-accenture-
and-wsp-environment-energy-study-shows-significant-energy-and-
carbon- emissions-reduction-potential-from-cloud-computing.htm.

22.“Los paises adoptan planes de uso de internet en laimplementaciéon
de Metas de Desarrollo Sostenibles”. Departamento de Asuntos
Econdmicos y Sociales de las Naciones Unidas, 16 de diciembre de
2015, https://www.un.org/development/desa/en/ news/administration/
internet-for-sdgs.html.

23. “Informe de Asequibilidad 2015-16”. Iniciativa de Empoderamiento
Digital para Africa del Este, 29 de febrero de 2016, https:// www.deiea.
net/the-2015-16-affordability-report.

24. “Los 50 paises con los indices mas elevados de penetracion de internet”,
Internet World Stats, http:// www.internetworldstats.com/top25.htm.

25. “Informe de Asequibilidad 2015-16”. Iniciativa de Empoderamiento
Digital para Africa del Este, 29 de febrero de 2016, https:// www.deiea.
net/the-2015-16-affordability-report.

26.“LabrechadeaptitudesenlosprocesosdefabricacionenlosEstados Unidos:
apartir de 2015”. Deloitte, 2015, http://www.themanufacturinginstitute.
org/~/ media/827DBC76533942679A15EF7067A704CD.ashx.



27. Informe de Microsoft sobre Aptitudes en la nube: Cerrando la brecha
de las aptitudes en la nube («Cloud Skills Report: Closing the Cloud
Skills Chasm.») Microsoft Business, Microsoft, https://msenterprise.
global.ssl. fastly.net/wordpress/2017/03/UK-Cloud-Skills-Report.pdf.

28. Chen, Li-Kai; Grant, Andrew; y Mourshed, Mona. “La pregunta de
los $250 mil millones: ¢;Puede China cerrar la brecha de las aptitudes?”
McKinsey Global Institute Report, McKinsey & Company, junio de
2013, https://www.mckinsey.com/industries/social-sector/our-insights/
the-250-billion-question-can-china-close-the-skills-gap.

29. “Limitado por los Numeros: La brecha de las aptitudes digitales en
la fuerzalaboral”. (“Crunched by the Numbers: The Digital Skills Gap
in the Workforce”.) Burning Glass, marzo de 2015, http://burning-glass.
com/wp-content/uploads/2015/06/Digital_Skills_Gap.pdf

30. “Descripcién General”. Banco Mundial, Global Findex, Washington,
D.C., 2016, http://www.worldbank.org/wdr2016.

31. “Un nuevo informe mundial arroja que mas de 1000 millones
de personas con discapacidades enfrentan barreras significativas
en sus vidas cotidianas”. Organizacion Mundial de la Salud, 9 de
junio de 2011, http://www.who.int/ mediacentre/news/releases/2011/
disabilities_20110609/en.

32. Woetzel, Jonathan; Madgavkar, Anul; Ellingrud, Kweilin; Labaye,
Eric; Devillard, Sandrine; Kutcher, Eric; Manyika, James; Dobbs,
Richard; y Krishnan, Mekala. Como el avance sobre la igualdad de
las mujeres puede sumar $12 billones al crecimiento global (“How
advancing women’s equality can add $12 trillion to global growth”)
McKinsey Global Institute Report, McKinsey & Company, septiembre
de 2015, https://www.mckinsey.com/ global-themes/employment-
and-growth/how-advancing- womens-equality-can-add-12-trillion-
to-global-growth.

Notas Finales

241



Notas Finales

242

33. McCarthy, Douglas, y Klein, Sarah. “El viaje con tres objetivos:
Mejorando la salud de la poblacién y la experiencia de atencion de los
pacientes. Mientras se reducen los costos”. The Commonwealth Fund,
22 dejulio de 2010, http://www.commonwealthfund.org/publications/
case-studies/2010/jul/triple-aim-improving-population-health.

“34. Gasto en salud, total (% del PBI)”. Base de datos del gasto
global en salud-Organizacién Mundial de la Salud, Banco Mundial,
2017, https://data.worldbank.org/indicator/ SH.XPD.TOTL.
ZS/?end=2014&start=1995&view=chart.

35. Lawry, Tom. “Salvando vidas a partir de los datos”. Enterprise,
Microsoft, 13 de septiembre de 2016, https://enterprise.microsoft.
com/en-us/industries/health/saving-lives-with-data.

36. Lawry, Tom. “Se puede ahorrar dinero y salvar vidas con el
aprendizaje automatico”. Enterprise, Microsoft, 28 de septiembre
de 2016, https://enterprise.microsoft.com/en-us/industries/ health/
saving-lives-money-with-machine-learning.

37. “365mc da a conocer el primer sistema de liposuccion asistida por
captura de movimiento y de Inteligencia Artificial del mundo ‘Sistema
M.A.I.L’ desarrollado en Colaboracién con Microsoft” (“365mc
Unveils World’s First Al-assisted Liposuction System ‘M.A.I.L
System’ Developed in Collaboration with Microsoft”). Business Wire,
Yahoo! Finance 18 de octubre de 2017, https://finance. yahoo.com/
news/365mc-unveils-worlds-first-ai-120000940.html.

38. “Volpara: Aplicacion de la tecnologia neozelandesa a la resolucion
de problemas clinicos mundiales”. Anécdotas de Clientes, Microsoft,
15 de agosto de 2017, https://clientes.microsoft.com/en-us/ story/
volpara-health-azure-cloud-servicio-powerbi-en.



39. “La vision de la IA en el ambito de la salud”. Democratizacién
de la IA en el ambito de la salud, Microsoft, http://democratizing-ai-
in-health.com.

40. Caso de Estudio en el Hospital Soddo Christian (“Soddo Christian
Missionary Hospital Case Study”) Anécdotas de Clientes, Microsoft, 7
de febrero de 2017, https:// enterprise.microsoft.com/en-us/cliente-story/
industries/ health/soddo-christian-missionary-hospital-case-study.

41. ElHospital Virtual mejora el acceso de los pacientes al cuidado de la
salud y reduce los costos dramaticamente (“Virtual Hospital improves
patients’ bealthcare access, dramatically cuts costs”) Anécdotas de
Clientes, Microsoft, 29 de septiembre de 2017, https://clientes.microsoft.
com/en-US/ story/helsinki-university-hospital-health-office-365.

42. Equipo Microsoft in Business. Como el Hospital de Nifios de LA
resguarda la vision mediante la telemedicina (“How Children’s Hospital
LA saves eyesight with telemedicine”) Enterprise, Microsoft, 11 de
julio de 2017, https://enterprise.microsoft.com/ en-us/articles/blog/
microsoft-in-business/how-childrens- hospital-la-saves-eyesight-
with-telemedicine.

43.BizSpark Online. “DERPi aprovecha las capacidades de alojamiento
de Azurey el escalamiento flexible para alimentar su nueva aplicacién
de prevenciéon e intervencién en diabetes, HiPTT”. TechNet,
Microsoft, 27 de julio de 2016, https://blogs.technet.microsoft.com/
bizspark_featured_startups/2016/07/27/derpi-leverages-azures-
hosting-capabilities-and-flexible-scaling-to-fuel-their-new- diabetes-
intervention-and-prevention-application-hiptt-2.

44. Se lanza desde la nube el servicio innovador para millones con
problemas psicologicos y emocionales (“Ground-breaking service for
millions with emotional andpsychologicalproblems is launched from the

Notas Finales

243



Notas Finales

244

cloud”). Enterprise, Microsoft, 201 [sic] abril de 2015, https://enterprise.
microsoft.com/en-us/cliente-story/industries/health/shezlong.

45. Vivli colabora con Microsoft y BlueMetal en una nueva plataforma
de datos de ensayos clinicos mundial para acelerar los descubrimientos
cientificos para la salud del ser humano (“Vivli Collaborates with
Microsoft and BlueMetal on a New Global Clinical Trial Data
Platform to Accelerate Scientific Discoveries for Human Health”)
Business Wire, 12 de julio de 2017, http://www.businesswire.com/news/
home/20170712005213/en/Vivli- Colabora—Microsoft-BlueMetal-
Nueva-Clinical-Global.

46. PR Newswire. BC Platforms lanza un recurso Ginico de analisis de
datos clinicos y gendmica mundial (“BC Platforms Launches Unique
Global Genomics And Clinical Data Analytics Resource”) The Street, 13
de septiembre de 2017, https://www.thestreet.com/ story/14303225/1/
bc-platforms-launches-unique-global-genomics-and-clinical-data-
analytics-resource.html.

47. Lanube enla UE en el Health Advisory Council ofrece recomendaciones
sobre datos de salud (“EU Cloud in Health Advisory Council Offers
Recommendations on Health Data”) HealthTech Wire, HIMSS Europe,
5 de octubre de 2017, http://www.himssinsights.eu/eu-cloud- health-
advisory-council-offers-recommendations-health-data.

48. El nuevo prondstico de la International Data Corporation (IDC)
asiste a un crecimiento de $48,6 mil millones en 2019 en el mercado
de servicios y tecnologia de grandes datos a nivel mundial, impulsado
por su amplia adopcion en los distintos sectores de la industria (“New
IDC Forecast Sees Worldwide Big Data Technology and Services
Market Growing to $48.6 Billion in 2019, Driven by Wide Adoption
Across Industries”) Business Wire, 9 de noviembre de 2015, http://
www.businesswire.com/news/home/20151109005070/ en/New-IDC-
Forecast-Sees-Worldwide-Big-Data.



49. “Informe IV: Las pequefias y medianas empresas y la creacion
de trabajo productivo y decente” («Report IV: Small and medium-
sized enterprises and decent and productive employment creation»)
Conferencia Internacional del Trabajo, Reunién 104, Oficina
Internacional de Trabajo — Ginebra, 2015, http://www.ilo.org/wcmsp5/
groups/public/—-ed_norm/-—relconf/documents/meetingdocument/
wems_358294.pdf.

50. Delgado, Rick. “El estudio muestra que las pequefias empresas
estan duplicando las ganancias al cambiarse a la computacion en la
nube”. Business.com, 22 de febrero de 2017, https://www.business.
com/articles/study-shows-small-businesses-are- doubling-profits-
by-switching-to-cloud-computing/

51. Programa IA para la Tierra («AI for Earth»), Microsoft, 2017,
https://www.microsoft.com/en-us/aiforearth.

52. “Informe de Avance de la Banda Ancha 2016”. Comision Federal
de Comunicaciones, 29 de enero de 2016, https:// www.fcc.gov/reports-
research/reports/broadband- progress-reports/2016-broadband-
progress-report.

Notas Finales

245












http://www.microsoft.com/cloudforgood



