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2016年，微软首发《云惠天下》一书，为政府、产业和公民社会提供政
策建议，确保科技成果得以公平分享，及早发现社会面临的挑战并找
出可行的解决方案。本书首发以来，无数企业、非盈利组织和政府部
门已投身到数字化转型的旅程中，这让我们深受鼓舞。

在微软开展业务的每一个国家，我们都可以看到，云计算在助力当地
社会开辟出全新的繁荣之路。云技术日渐成为我们工作生活的基础，
并创造出全新的业务和商业模式，同时改变了我们接受服务、相互沟
通和自我愉悦的方式。然而，过去一年里，科技的进步也带来实实在
在的挑战：我们看到针对公民、关键基础设施和社会机构发起的网络
攻击持续存在；我们几乎每天都能读到有关黑客违法侵入公司和政府
网站以窃取客户隐私和敏感信息的报道；我们听到人们对自动化加剧
失业和人工智能带给经济各个领域颠覆性冲击的担忧。我们在努力寻
找一个恰当的平衡点，在保护自由表达的同时，保障社会安全。

要想真正实现云惠天下，我们还有很多事要做。这是每个政府、每个
企业和每个技术公司的重大责任，微软同样责无旁贷。

2018年新版
前言
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这也是我们过去一年里与政府领导人、商界领袖和民间团体负责人接
触沟通，推广我们勾画的云惠天下政策框架的缘由。本书在建设可信
云、负责云和包容云的原有政策建议的基础上，补充了一年来的新认
知和新思想。我们还邀请了几位客户，讲述他们在数字转型中的生动案
例，以及对客户、民众和社会带去的影响。

总之，一年来的发展让我们对未来充满信心，云计算必将发挥重要作
用，为人类创造一个更加美好的世界。微软愿携手世界各地的合作伙
伴，共同打造一个惠及全球的云。

Brad Smith  
微软总裁兼首席法务官

2018年新版
前言
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第1章 

要确保技术革命惠及
全民，政策举足轻重



7

综述

人类在短短几个世纪，取得了灿烂的成就，从散落在各个小村庄的农
业社会，一跃发展成一体化的全球社会，上能探索九天，下能让数十亿
人过上高品质生活。人类进步的核心在于人类能够利用和分配新技术
带来的生产效益。要应对21世纪发展面临的经济、社会和卫生挑战，
这项能力不可或缺。2050年世界人口将突破100亿，人类如何在土地
和水资源减少的情况下将粮食产量提高到相当水平？人口老龄化趋势
拖累经济增速减半，要如何提高生产力水平抵消老龄化影响？1未来
二十年癌症发病率预计将上升70%，又该如何找出各类绝症的治愈方
法？2

人类不断追求建设更富裕、更清洁、更健康的社会，而围绕云计算的
新一波技术蕴含着巨大潜力，其中最重要的AI技术，能够从根本上提
升各行业人员和组织的产出。AI随着时间的推移非但不会退化，反
而能不断学习、提高。AI可以增强人类与生俱来的创造力、感知力等
特质，让人类解决曾经难以解决的问题，经济生产力的增幅可高达
40%。3

不过，人类也不应对新一轮技术革命带来的挑战掉以轻心。与此前的
技术变革时代一样，社会必将经历重大颠覆。新技术必将催生新的工
作方式，对企业造成冲击，同时失业在所难免。拥有资源、能够开发
利用新技术的人将取得巨大成功，而无法接触新技术的人将被时代抛
弃，严峻的不平等问题或会急剧恶化。

要确保技术革
命惠及全民，
政策举足轻重
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这些技术颠覆带来的挑战我们早已耳熟能详，但本书推出一年以来，
我们也注意到故意滥用新技术产生带来的破坏性影响。犯罪团伙继
续实施网络犯罪牟取不正当利益，欲壑难填。与2015年相比，去年勒
索软件攻击造成的成本上升了1500%，总额超过50亿美元。4政府和
企业采集的个人信息越来越多，如何保证信息安全和隐私是我们面临
的问题。

挑战与机遇并存……法律的制定和更新必须跟上新技
术的发展步伐。

挑战与机遇并存，法律的制定和更新必须跟上新技术发展步伐，方
能抓住机遇、迎接挑战。由于技术开发部署的速度越来越快，对行动
的要求也日益迫切。政府必须拿出应对以往技术变革的态度，制定政
策，以普惠全民、保护全民的方式推行新技术。但单靠政府的力量还
不够，我们在下文提出的政策蓝图建议，旨在帮助政府掌控第四次工
业革命，以可信、负责、包容的方式推行新技术。

 

要确保技术
革命惠及全
民，政策举足
轻重
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席卷全球的第四次工业革命

人类已经站在新技术时代的关口——很多人称之为第四次工业革命。
此次革命以云计算实现、支撑的各项技术为核心。云计算简称“云”，
指分布式超大规模数据中心组成的庞大网络，能够以前所未有的规模
和速度采集、存储、分析数据，而存储和处理巨量信息的功能，正是
AI、数据分析等划时代的数据驱动型技术的核心。

据估计，到2035年，AI可以将劳动生产率提高40%，推动全球GDP
再增长25%，同时为很多成熟社会和新兴社会创造出巨大的物质财
富。5现在，很多人甚至将AI称为除生产设备和劳动力之外的全新“生
产要素”。传统设备和厂房会逐渐老化，AI却能不断从处理的数据中
学习，价值与日俱增。AI与数据分析等其它云技术的结合，定能带来
科技大繁荣，推动机器人技术、基因组学、材料学和3D打印技术的进
步。

一如曾经的技术突破，只有随着时间推移，新工具的全部潜力才能
发挥出来，而且往往会超出创造者的想象。人类总能用老发明组合
成新事物。试想一下，你刚刚在35000英尺的高空，命令智能手机AI
助理使用机上Wi-Fi拨出一通Skype电话，你怎么向无线电通信的奠
基人尼古拉·特斯拉(Nikola Tesla)和古列尔莫·马可尼(Guglielmo 
Marconi)或者电话发明人亚历山大·格拉汉姆·贝尔(Alexander 
Graham Bell)讲清楚背后的原理？

要确保技术
革命惠及全
民，政策举足
轻重
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同样，各项云技术一旦结合，促成下一次技术飞跃，我们也将过上目前
难以想象的更加丰富、充实的生活。据世界经济论坛对科技行业高管
展开的一项调查，75%及以上高管认为10年内人类可以造出机器人药
剂师，利用3D打印技术生产汽车，甚至移植3D打印肝脏。如果能保证
云技术获得广泛运用，可以想见在不远的将来，各国必能大幅度减少
贫困人口、消除严重疾病、找到气候变化应对之术，同时，因全新的沟
通和合作方式所释放的创造力和创新力也将达到空前水平。

创新的跨越式发展固然令人目眩，但审视这场技术革命时，我们也难
免怀疑人类未来是否真的一片光明。过去12个月，很多公司宣布计划
用机器人取代大部分员工，6越来越多的人担心因自动化失业。7此外，
人们日渐担忧新的数字经济带来的机会将产生“技能歧视”，或者说偏
向已经受过高等教育和培训的人群。

25年来，美国经济取得长足发展，新增了3500万个就业岗位，但聘用
高中及以下学历美国人的岗位数量却减少了730万个。8全球发达经济
体均呈现出类似趋势。经济机会集中在高收入群体的现象，很可能拉
大经济差距，同时，随着工人在全球GDP中所占份额持续下降，财富
分配不均的程度越来越严重。9

 
 

要确保技术
革命惠及全
民，政策举足
轻重
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除确保技术发展效益的平均分配之外，从过去12个月，我们还可以看
到，恶意滥用强大的新科技，同样会引发新挑战。比如，一些国家开
始以网络空间为武器，对民用基础设施发起攻击；网络犯罪水平迅速
上升；2016年到2017年，企业举报的网络安全破坏行为增加25%以
上，仅勒索软件攻击造成的损失便高达50亿美元，较2015年上升了
1500%。各国政府继续力求在保护公众安全和保护隐私权之间找到
平衡。政府和企业采集的个人信息越来越多，如何保证信息安全和隐
私的问题开始浮出水面。

从过去12个月，我们还可以看到，滥用新科技，同样会
引发新的挑战。

可以理解，这种种挑战引起了广泛的担忧。2017年爱德曼信任度调查
报告列出了几项仍“不受信任”的新发明，其中无人驾驶汽车和比特币
等区块链货币赫然在列。近一半的受访者表示，技术创新总体速度太
快，带来了“不好”的变化。10除非人类设法保证所有人都能参与分享
新技术带来的利益，并且防止技术滥用，否则便无法充分发挥第四次
工业革命的潜力。

要确保技术
革命惠及全
民，政策举足
轻重
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以史为鉴谱写前路

人类该何去何从？欲问前路，我们最好以史为鉴，反观人类社会在过
去是如何应对技术变革的。

云计算的发展和刚刚拉开序幕的第四次工业革命，并非人类第一次经
历突破性技术带来的深刻变革。历史上，人类公认的工业革命有三。
第一次工业革命于18世纪末发生在英国，当时蒸汽技术推动工厂和机
器发展，彻底改变了制造业和运输业。

云计算的发展和刚刚拉开序幕的第四次工业革命，并
非人类第一次经历突破性技术带来的深刻变革。

接下来的第二次工业革命发生在美国，以电力和内燃机等技术为基
础。两次工业革命带动了现代城市发展，装配线的出现改变了制造业，
飞机、火车和汽车的发明则让运输业翻天覆地。围绕微处理器这一核
心技术发展起来的数字信息处理和通信，则带来了我们不久前经历的
第三次技术革命。个人电脑、互联网和智能手机的发展，开创了现代的
数字经济时代。

要确保技术
革命惠及全
民，政策举足
轻重
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每一次技术革命都实现了人类生产力的巨大飞跃，但同时也会对民众
和社会产生莫大冲击。从社会对历次技术发展的应对方法中，我们能
吸取哪些经验教训呢？

通过观察可以发现，在技术革命期间顺利繁荣发展的国家，都制定了
成功的法律框架，一方面为新技术潜力的发挥奠定了基础，另一方面
尽量减少了新技术的负面影响。

举例而言，英国率先在第一次工业革命期间使用煤和蒸汽，也是第一个
采用现代产权制度的国家，于18世纪中叶建立了世界首个专利体系。不
久之后，詹姆斯·瓦特(James Watt)投入12年精力完善了托马斯·纽
科门(Thomas Newcomen)发明的蒸汽机，为18世纪末19世纪初的
生产力飙升打下了基础。1833年《工厂法》出台，规定强迫儿童长时间
在工厂劳作属于违法行为，1863年《碱业法》则限制了燃煤对环境的
影响。此外，在制定法律框架，应对新技术带来的社会挑战方面，英国
也是先行者。英国政府通过制定法律，树立起民众对新技术的信任，
确保以负责任的方式开发、推行新技术。

第二次工业革命的情形与此类似。美国一面领衔推进以电力和内燃机
为核心的新技术，一面对教育培训实施全面干预。1852年，马萨诸塞
州推出了当代第一个全民公共教育体系，接下来30年，美国其他各州
及英法日等发达国家纷纷效仿。1862年，美国通过《莫里尔法》，首次
让联邦政府介入职业学院，培养了大量农业和“机械”人才，为新经济
的发展提供动力，同时让广大群众能够进入使用新技术、竞争日益激
烈的行业，共享发展果实。回到我们目前面临的挑战，若要快速推行
新技术，推动包容性增长，就必须借鉴历次教育项目的经验。

要确保技术
革命惠及全
民，政策举足
轻重

16



14

可信、负责、包容政策史

在技术急剧变革的每一个历史时期，从成功推行创新的经济体身上，
都可以看到信任、责任和包容这些主题。各国政府多番制定新法，确
保开发和部署新技术的企业对其产生的影响负责，建立新技术运用问
责机制。第一次和第二次工业革命制定的劳动法、环境法规和排放标
准，创造了优良的工作环境，最终发展成企业至今依然奉行的节能减
排理念。

同样，建立全民教育制度等教育干预措施，有助于以包容方式使技术
惠及大众。不论情况如何，取得成功的都是那些走在监管改革前沿的
政府。

要确保技术
革命惠及全
民，政策举足
轻重
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今天，推动经济发展的各项技术仍在不断演进，各国政府必须再次着
眼更新技术规则、基础设施和激励措施，确保以普惠全民、保护全民
的方式推行新技术。

事实上，随着技术变革的步伐加快，立法审议不仅必要，而且十分紧
迫。蒸汽机花了100年的时间，才装入火车头驶上铁路；电话发明70年
后，才覆盖发达世界80%的家庭。相比之下，作为当代核心技术的个
人电脑和互联网，短短30年便达到了同等覆盖率，而手机仅仅用了15
年。云服务则更快，在不到10年的时间内，使用云服务的财富500强企
业便几乎从零增加到90%。

仅凭政府的一己之力不足以完成这一任务。

科技重塑生活、催生挑战的速度日新月异，因此，政府务必抓紧审议
现有框架。下文提出的政策蓝图建议，旨在帮助政府制定规则，确保
云技术可信、负责、包容。

不过，仅凭政府的一己之力不足以完成这一任务。作为一家助力推动
新时代技术创新的企业，微软有责任与政府和社会合作，促进社会经
济发展。

要确保技术
革命惠及全
民，政策举足
轻重
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去年，微软上下齐心、兢兢业业地开展了诸多工作。为了提高科技信任
度，微软提议订立《数字日内瓦公约》11，保护全球民众不受网络攻击。
为了践行负责任技术开发的承诺，微软推出了“地球AI”12计划，探索
如何运用最强大的人工智能技术解决世界面临的几大挑战。为了促进
技术包容，微软启动了“微软Airband计划”13，让缺乏可靠、平价宽带

连接的数百万美国人接入互联网。

微软深知一切刚刚拉开序幕，人类今天的决定和行动，将决定未来科
技在人类生活中的作用。微软期待成为新思新举的发起者、传播者和
宣传者，促成惠及全球的云。

  

要确保技术
革命惠及全
民，政策举足
轻重
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聚焦

什么是云？
 

云计算简称“云”，由分布式数据中心网络组成，用户可以通过个人设
备连接到云，云在互联网上提供的计算资源可按需扩展。与传统“现
场”计算系统相比，云具有许多不同特征。

云的数字中心网络系统，可以让用户获得巨大的计算存储能力，用户
可以按需灵活使用，需要增加存储空间时，额外购买即可。以一家快
速成长的企业为例，它不需要根据公司规模不断升级自有基础设施，
便能顺利获得保存客户数据需要的计算机存储空间。

除了存储能力之外，云提供商的数据中心（每个数据中心又包含多台
计算机服务器）网络，还可向用户提供强大计算能力，并且同样可按
需扩展。对于计算需求季节波动明显的机构而言，这是一个巨大的
福音（例如，在纳税申报截止期限临近时，税局需要迅速提升计算能
力）。

22
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网络服务器因此获得了计算能力的大跃进。微软近期与韦莱韬睿惠悦
保险咨询公司合作，计算向全球所有人提供人寿保险所需的成本。如
此大规模的计算使用传统计算机需要19年时间，但通过云计算，只花
了100多分钟便得以完成。

云以强大的计算能力存储和处理巨量信息的功能，正是AI、数据分析
等数据驱动型技术的核心。

云具有分布式网络性质，用户可以随时随地访问云端，不论身在何处
都可以处理、记录、访问数据。

企业组 织正在快 速采用云服务。高德纳咨询公司的调查显示，
到 2 016 年底，8 9 %的企 业都 在以一定的形式使 用云 计算 。其
实，今天很多消费者可能都在使用云，自己却并没有意 识到。比
如，Dropbox、iCloud、Gmail、Office365等在线服务，都属于云服

务。

什么是云？
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云服务模式

云服务有多种模式，其中三种最为核心：

基础设施即服务(IaaS)：提供处理、存储、网络和其他基础计算资源。
客户不必管理、控制云基础设施，但可以控制操作系统、存储和配置
应用程序。客户可以将核心计算功能外包，充分利用云的可靠性、可扩
展性和成本效益。

平台即服务(PaaS)：客户可以使用提供商支持的编程语言和工具，创
建并部署自定义应用程序在云端运行。客户不管理、控制云基础设
施，但可以控制部署的应用程序。

软件即服务(SaaS）：提供“现成”应用程序在云端运行，使用任何设
备接入互联网，即可通过网页浏览器访问该应用程序。软件即服务最
常见的例子是云邮件服务，比如微软Office365的云计算交换在线功
能。 

什么是云？
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What is  
the cloud?
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当今这个技术驱动、日新月异的时代，伴生着各种错综复杂的挑战，催
生了困难重重的冲突与矛盾。云计算有助于推动经济进步，为人们彼
此联通开辟新途径，改善教育和医保可及性，并为应对各种社会难题
提供全新的解决方案，在这些方面，云计算的潜力几乎人尽皆知，但其
风险和不确定性同样不可小觑。

在给人们允诺一个光明未来的同时，云计算也可能引发裁员危机。同
一个工具，可以用来创建新公司及发明治疗疾病的新方法，也很容易
用来实施犯罪和恐怖袭击。

全球范围内的政府首脑和政策制定者面临的难题是，如何驾驭云计算
为世人提供更大的福祉，同时避免它制造混乱和失序。这项任务艰巨
非凡，关涉如何在利益冲突间求取适当平衡等根本性问题，诸如：如
何在保障公共安全的同时，避免侵犯公民的隐私权；如何在承认国家
主权的同时，不限制信息跨国界有效流通；如何在向企业主和创新者
赋予破旧立新的自由的同时，确保变革带来的好处可以被广泛而公平
地共享。

要建设惠及全球的云，需要以健全的法律框架为支撑；该框架应当尊
重普世权利和价值，保护公共安全，推动创新和思想的自由交流，支
持通用技术访问。在塑造这一框架，以惠及全民的方式推进技术革命
的过程中，各国政府、政策领袖以及技术公司扮演着不可替代的主导
性角色。

建设可信云、
负责云和包容
云的政策蓝图
建议
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正如第一章所强调，我们正在进入全新的技术变革时代——有人称之
为“第四次工业革命”；当此之际，有必要借古鉴今，反思人类社会对
此前几次技术发展浪潮的应对方式。就第一次工业革命而言，值得指
出的是，处于经济发展前沿的国家，同时也是探索监管框架的先驱。
它们作出了多方努力，目的是提供指引，使新技术能够以可信、负责且
包容的方式得到实施。

通过创建完善的监管框架，各国政府建立起了民众的信任，为新技术
的有效推广奠定了基石。除了提供适当的技能培训和激励措施，保证
尽可能多的人受惠于新技术之外，各国政府还对新技术的创造者和使
用者施加了更严格的问责义务。要充分发挥第四次工业革命的巨大潜
能，我们有必要仿效这一做法。

……专门设计新一代的法律实施框架，以捕获基于云计算

的新技术浪潮所带来的红利。

在制定该等法律框架时，各国政府需要征求一系列的政策考量和建
议，为新一代的法律实施提供框架，以捕获基于云计算的新技术浪潮
所带来的红利。该等框架除了帮助各国实现新技术所带来的好处之
外，还需要对相应的挑战。在制定本文件所载的政策考量时，我们咨
询了法律专家、政策制定者、行业组织、社区领袖、商业用户以及个人
的意见，并围绕对创建惠及全球的云至关重要的三大基础性原则：可
信、负责和包容来搭建本文件的架构。

 

建设可信云、
负责云和包容
云的政策蓝图
建议
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在“可信云”的章节中，我们的政策建议主要围绕个人隐私、国家主
权和公共安全。在“负责云”的章节中，相关政策建议则聚焦环境可
持续性、保护人们免受在线犯罪和欺诈危害，以及人工智能等领域。
在“包容云”的章节中，相关政策建议覆盖的领域包括教育和技能培
训、可访问性、可负担性以及对小型企业的扶持。

尽管我们相信，鉴于当下变革所带来的颠覆性影响，制定新一代的法
律和政策至关重要；但与此同时，我们也承认，政策变革无法一蹴而
就，并且经常滞后于技术发展的步伐。同时，技术公司作为这些变革
的推动者，在帮助政策制定者预测和应对日后面临的挑战方面，具有
不可替代的重要作用。

在现代社会中，真正能让技术发挥作用的是国际标准、行业规范和政
府认证。因此，我们始终致力于与合作伙伴和各国政府在整个行业内
开展合作，努力在法律、法规和标准之间寻求合理的平衡。

建设可信云、
负责云和包容
云的政策蓝图
建议
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政策： 

可信云
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政策建议 

保护个人隐私
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机遇

如果说云计算是驱动第四次工业革命的根本性技术，那么，数据就是
为其提供动力的燃料。从人工智能、机器学习到数据分析，这些将为
我们带来洞见、帮助我们建设更健康、更清洁、更繁荣的社会的工具，
不仅是数据驱动的，甚至可以说是“数据饥渴”的。这些系统可以处
理的数据越多，它们的输出就越有价值，不但能为企业节省成本，打
造更好的产品和服务，也能让研究人员对其面临的难题有更深入的了
解。

挑战

可以理解的是，当企业和政府掌握了人们日常生活中使用移动设备、智
能手机和其他设备产生的数据，我们会担忧个人隐私被侵犯，害怕对
基于算法作出的决策失去控制，基于数据分析做出的观察和预测给个
人造成不利后果的风险也会增加。如果无法确信数据的隐私性和安
全性，人们必然会对使用云服务心存疑虑。

政府可以制定适用范围广泛、有约束力的法律规范，为人们提供法律
保障，让他们确信存储在云端的个人数据的安全性，相信企业和政府
会负责任和正当地使用高级分析和算法决策。

保护个人隐私
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政策建议

各国政府应制定明晰、可强制执行的隐私保护框架，在让公民享受基
于数据的云计算的好处的同时，为公民隐私提供强有力的保护。隐私
保护框架应当为个人提供有意义的自主权，并建立组织机构层面的问
责制度，确保对隐私的有力保护和数据的合理使用。

针对云制定的隐私保护框架，应当建立在长期隐私保护原则的基础之
上。其中的首要原则是，对于是否采集个人数据及该等数据的使用方
式，人们应拥有合理的选择权。

为保证知情决策，各个组织机构必须对其收集、存储、使用和共享个人
数据的方式做出明确解释。

法律应反映上述原则以及其他关键原则，使技术公司能够明确如何实
现合规，而无需政府就公司应采取的具体合规做法发布命令，因为这
些命令可能过时、抑制创新，甚至产生反效果。

在制定云计算时代的隐私保护框架时，我们建议政府考虑如下目标：

提高透明度和加强用户的控制权。人们应该对其个人数据的使用和
披露拥有实际意义的控制权。为实现这一点，应仅在用户体验的关键
环节提供个人隐私信息，并应向用户提供相关工具，以便用户控制其
数据的采集和使用方式。在复杂的数据分析无法轻易实现透明度和
精准的用户控制的情况下，行业应对消费者承担更高的问责和说明义
务，确保数据的合理利用，包括用简明的语言来解释分析过程，并说
明在数据滥用情况下采取的补救措施。

保护个人隐私
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维持严格的同意要求。“经同意”是数据处理的重要法律依据，应严格
要求在处理数据前获取数据所有人的同意。例如，如被采集人可能并
未合理预期数据将被采集，或者采集的数据属于敏感数据，并存在重
大的侵害隐私风险之时，应要求数据采集人取得被采集人作出的肯定
性同意。

允许在未取得同意时基于其他理由处理数据。有时候，发出通知和获
取被采集人的肯定性同意既不切实际，也无必要。如果个人已有合理
预期，且数据处理对个人权益的影响微乎其微，或已通过保障措施充
分减轻对个人权利的影响，那么，即使未取得被采集人同意，各国政府
仍应将数据处理视为合法。允许基于该等理由处理数据十分重要，只
有这样，企业才能够为了组织、个人和社会的利益，采集必要的数据来
支持、交付和改善各种服务。

要求组织机构确立健全的隐私实践。隐私保护法律应要求组织机构证
明其已制订健全的隐私保护政策，该等政策应至少足以保证实现法律
合规。这一原则适用于负责界定数据处理目的和手段的组织机构，也
适用于仅代表其他组织处理数据的组织机构。此外，不论某一组织是
否传输数据，也无论其是否聘用其他组织机构处理数据，这一原则均
应适用。

保护个人隐私
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确保数据分析可用性。隐私保护框架不应过于严格，以致阻碍政府、
企业和其他组织机构以合乎道德的方式进行数据分析，获得洞察。隐
私保护框架可以鼓励实施数据集的去识别化，让研究者能够在不侵犯
特定个体之个人数据的情况下开展创新，来实现这种平衡。为鼓励最
大限度地保护隐私，各国政府应提倡使用降低个人总隐私风险的去识
别化技术，尽管该等技术可能无法保证以完全、永久和不可逆的方式
实现个人身份的去识别化。 

在提供适当保障的前提下，促进跨境数据流通。限制跨境数据转移
的法律或数据驻留要求，虽用心良好，但很难实施，不但会扼制经济
发展，同时也无法解决与数据处理相关的主要隐私问题。更有效的做
法是参照全球标准或合约，通过与之相一致的法规，对个人数据进行
保护，而不论其所处的具体地点。这种做法还有助于提高弹性和安全
性，减少延时，提高数据处理服务的效率。此外，了解各数据来源国的
法律，确保数据得到相应的管理，是数据处理公司义不容辞的责任。

  

保护个人隐私
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论据及延伸阅读：

微软欧盟政策：《欧盟-美国隐私盾协议》：隐私权保护的进步

世界经济论坛报告：对个人数据的再思考：以用户为中心的数据生态
系统下的信任和语境

隐私专业人员国际协会(IAPP)博客：“十步打造优质隐私项目”第三部
分：通过设计工具实现隐私保护

Microsoft On the Issues博客：为了让所有人都能受惠于技术，我们
需要确保信息的自由流通

欲获取上述及其他资料，敬请访问：http://www.microsoft.com/
cloudforgood

  

保护个人隐私
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机遇

云技术蕴含巨大潜力，不仅可以推动创新、提高效率，还可为机密和
敏感信息提供安全的储存场所。然而，它也带来了关于数据处理规则
的难题。企业和个人有理由期望以数字形式生成和存储的信息与书面
信息享受同样的隐私保护。 

挑战

为打击犯罪和保障公共安全，各国政府对数字证据的获取有着明确、
迫切的需求。同时，公民也对正当程序和法治有所要求，这对维持公
众对云计算的信任至关重要。因此，当务之急是制定现代法律，为执
法机关和国家安全机构提供适当的机制，使其能够在遵守法律程序的
前提下获取数字证据。这些法律应当保护公民的基本隐私权，并尊重
其他国家的主权。 

此外，云服务的迅速应用以及相应的跨国犯罪活动的激增，为执法带
来了新挑战。但由于大多数国家的法律滞后于技术发展的步伐，信息
迁移到云端后，却没有确定的管辖私人信息访问权的法律框架。 

由于缺乏与数字证据获取相关的国际框架，各国政府越来越多地采取
单边行动来获取存储于境外的信息。这会引发无法解决的管辖权冲
突，这可能破坏法律，或迫使企业为遵守一国法律而无视另一国的法
律。各国政府不应规避已建立的跨境合作机制，相反，各国政府应修
订和更新过时的制度，在必要时，还应制定运作有效的补充机制，以
应对当下的挑战、守护普世价值观，包括隐私权。

政府对数据的
获取
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政策建议

为了使执法机构能够保护公共安全，政府有时需要数字信息（包括存
储在云端的数据）的访问权，但这种做法可能损害云计算的公信度。 

因此，各国政府应就数字证据的获取制定明确的法律规则，权衡协调
公共安全和个人隐私与自由。在制定这些法规时，各国政府应考虑以
下因素： 

只允许遵循法定程序获取数字化信息。在制定相关框架，对政府获取
技术供应商存储的数字化信息的能力进行规限时，必须承认所有数据
获取行为必须遵守法治这一基本原则。

确保技术供应商拥有异议权。技术供应商应有机会代表其客户对前述
程序提出异议，以确保政府依法行事，并尊重用户的权利。这是对政
府调查权的重要约束——在美国，这一约束被证实有效。13

政府对数据的
获取
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对于敏感度更高的信息要求严格的法律程序形式。技术公司为客户
存储的信息至少包括三种类型：（1）内容性信息，包括电子邮件和其
他电子文件中的信息；（2）非内容性信息，包括与用户相关但不包含
用户内容的信息；以及（3）付费用户信息，诸如某项服务的付费用户
的识别性信息。内容性信息涉及个人通信或文档的内容或含义，是敏
感度最高的数据类别。因此，在政府要求获取内容性信息时，应当遵
循更为严格的法律程序，受制于更多层级的司法监督。世界各国的民
主政府将就此制定适合于自身的标准；例如，对于内容性信息的获
取，美国要求提供授权令——由一名中立法官认定理由成立后予以签
发——以及要求上缴交易日志的法院命令，这一模式值得效仿。

授权紧急情况下的信息披露。政府在获取存储在云端的数字化信息
时，原则上必须遵循法律程序，但紧急情况下也可能适用有限的例外
规定；例如，政府合理、善意认为有必要为避免死亡或严重的人身伤
害而获取信息。当执法机构面临持续性的紧急情况时，这一例外规定
尤为关键。尽管这些例外规定的适用情况并不常见（微软年度透明度
报告按国别对紧急请求数量进行了统计，可就此提供证据），但却有可
能挽救生命。

支持透明度。近年来，技术行业已有权针对其收到的数字证据请求的
数量和类型，发布相关汇总数据。除允许这一透明度水平的法律外，
各国政府还应允许公司发布详细信息（包括收到的请求数量和受影响
的消费者数量），这有助于确保公众理解政府对存储在云端的信息行
使权力的方式。多年来，技术公司一直在发布其收到的执法部门的请
求；2014年，美国政府采用了新的透明度要求，表明有关国家安全请
求的类似信息可向公众发布。14
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提供用户通知。除有限情况外，个人和组织机构有权知悉政府何时会
获取他们的数字化信息。保密应作为例外，而非通则。当有必要保密
时，调查人员应当提请一个独立的机构（例如法官）判断。如果政府对
云技术提供商通知客户的能力加以任何限制，应提供具体事实来证明
限制的正当性。同样重要的是，即便云技术提供商承担不向用户披露
的义务，该等义务的持续时间和范围应根据具体调查的特定目标严格
限定。必要时，云技术提供商应获许对这些命令提出质疑，以确保政
府依法行政。尽管仍有很大的改进空间，但与许多其他国家的同类法
律相比，美国关于刑事案件中言论禁止令签发的法律仍然相对完善。 
 
实现相关规则的现代化，确定云数据请求的适当对象。随着越来越多
的公共和私人组织将其数字化信息迁移到云端，以及众多新公司使用
基于云计算的基础设施为客户提供应用和服务，政府通常可以通过多
种来源来获取其寻找的数字化信息。在可行情况下，数字证据应从最
直接向客户提供服务的公司获取。但在大多数情况下，这些公司都不
属于云技术提供商。直接向作为数据控制者的公司（通常为客户或消
费者）获取数据，通常不会对调查造成危害。

  
 

政府对数据的
获取

42



40

尊重国界和主权。由于缺少有关数字证据获取的现代法律和国际框
架，而执法机构越来越多地采取单边行动来获取境外存储的信息，这
些做法都侵蚀着消费者的信任，使提供云服务的公司陷入法律困境。
我们现有的法律互助程序应进行更新和精简，以保证其能够在现代社
会中继续发挥作用。为此，各国政府应制定相应的制度，授权执法机
构与我们如今面临的诸多威胁（从恐怖主义到网络安全）进行斗争，
同时在全球范围内加强对人权和隐私的保护，推动信息的自由流动。
一些学术界人士和少数政府正努力开发一种可广泛复制的模式，并已
完成该领域的一些重要工作。

确保安全，加深信任。近年来，执法机构一直主张，加密技术令它们无
法获得加密信息，因此阻碍了合法的调查工作。然而，为解决这一问题
提出的解决方案引发了广泛的关切，无论是弱化加密算法，还是强制
向政府提供密钥。在防止黑客以及其他恶意入侵者窃取隐私数据方
面，加密技术发挥着重要作用。这一领域的监管或法律改革不应以破
坏安全为代价，安全是确保用户对技术的信任的核心要素。

政府对数据的
获取

43



41

论据及延伸阅读：

Microsoft On the Issues博客：保密应作为例外，而非通则：消费者
和企业面临的问题

政府监控改革组织博客：政府监控改革组织有关美英数据保护会谈的
声明

Lawfare:《跨境数据请求：框架建议》

Just Security:《美国司法部提出的跨境数据建议受到隐私权保护人
士欢迎》

《卫报》：《科技巨头与白宫就美国国家安全局用户数据监察达成协
议》

Microsoft On the issues博客：美国司法部采取行动遏制对保密命
令的过度使用。国会出手的时机已到。

欲获取上述及其他资料，敬请访问：isit:http://www.microsoft.com/
cloudforgood
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机遇

在当今联系日益紧密的世界，数字化信息的跨境流通对经济增长和机
遇的意义尤为重大。据麦肯锡全球研究所估计，2014年，15数据国际
流动为全球经济贡献的金额为2.8万亿美元，而到2025年，这一数字
将攀升至11万亿美元。16

迈克尔·波特(Michael Porter)和詹姆斯·贺普曼(James Heppelmann)在
《哈佛商业评论》上撰文称，数据驱动的技术可能带来创新、生产率和经
济的爆发性增长。17政策制定者逐渐认识到，云计算正在为大型和小型企
业创造机会，推动企业创新和商业运作模式的全面转型。对中小型企业来
说，获得这些技术以及运用技术来跨境传输数据的自由尤为重要，因为这
可以让它们有能力与大型企业展开竞争，并以前所未有的方式将服务提供
给全球客户。

挑战

大多数政府已经认识到，云计算驱动的创新可带来巨大的潜在效益，
同时也认识到这些创新通常以数据的跨境流通为前提。同时，数字化
技术可能会遭到滥用，被用来虐待儿童、实施欺诈及其他犯罪行为、
从事恐怖活动，对这些问题的顾虑和误解也在与日俱增。
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在促进数据的顺利流动与提供适当的隐私保护能力之间获得平衡，从
而保障个人和公共安全并促进国家安全，是一项艰巨的挑战。难上加
难的是，关于数据跨境流通的现行法律和协议，许多是数年甚至数十
年前制定的，当时，我们早已习以为常的电子邮件、社交网络、短信以
及其他功能还没有得到广泛应用。

因此，大型企业和小型企业会面临诸多法律限制，有时会影响这些企
业存储、迁移和跨境处理数据的能力。这些法律限制包括：关于数据
必须存储在当地的强制性要求；关于本地供应的要求；以及不同司法
辖区间的法律发生冲突时的处理方式。由此造成的负面影响包括：成
本上升、经济机会减少、市场封闭，以及消费者获得新产品和服务的
机会受到限制。

政策建议

各国政府可以在不牺牲自身保护隐私和公共安全的能力的前提下，帮
助企业和消费者从云计算中获益。尽管创造这种信任的责任主要由技
术公司承担，但对于鼓励云服务的大力应用，帮助企业发展、为消费
者提供创新服务而言，政府也扮演着不可或缺的角色。政府对在线内
容和行为主张国家主权，因此须尊重其他司法管辖区的合法利益和主
权，并承认大小企业获得日益全球化的云服务网络的重要性。

为保护基于跨境数据迁移的云服务的可及性，以及维护自身的监管机
构，各国政府可采取以下步骤：
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将国内法规对信息流通的破坏限制在最小范围。如今，几乎所有公司
应用的服务都涉及数据的迁移，而其中很多迁移属于跨境迁移。在起
草国内法规时，政府应尽可能减小对涉及信息跨境流通的产品或服务
造成的负面影响。尤其是，政府应避免禁止在其他辖区存储或者处理
数据、或要求使用本国的云服务提供商或数据中心的规定。在某些情
形下，这些规定会违背现行的国际义务。

鼓励电子商务。电子商务必然会涉及数据的跨境流通。借助网络的力
量，电子商务可以让每个消费者都接触到全球市场，即便规模最小的
本地企业，都能通过电子商务与世界各地的消费者和供应商相连；因
此，电子商务可增加机遇、推动公众平等享有云计算带来的福利。为
保证电子商务充分发挥其自身潜力，各国政府不应对跨境电子传输征
收关税或其他税收（这与1998年《WTO电子传输关税豁免暂时延期》
的规定一致），保证为数字产品和服务提供公平待遇。

避免制定形成贸易壁垒的冲突性规则。在数据流通全球化的世界，国
家之间的法律冲突会造成巨大风险。法律规则相互冲突时，会造成高
昂的合规成本，可能会超出许多小公司的承受范围，因此，各国政府
应确保立法具有最大的灵活性，并将冲突风险限制在最小范围。
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通过贸易承诺，促进数据驱动型创新。各国政府在围绕新的贸易协定
进行谈判或更新已有协定时，应承诺允许数据跨境自由流通，并禁止
关于本地计算的要求（当然可以存在适当的例外）。在云计算时代，该
等规则非常重要，因为众多最具创新性的产品和服务均以数据的自由
移动能力为基础。各国政府还应采取措施开放服务贸易和投资，对数
字交付产品和服务与真实世界的产品和服务一视同仁，采取公平与非
歧视的对待标准。就知识产权而言，各国政府应为权利人提供有意
义的保护，同时采取保障措施，以促进互联网作为自由表达、创新和
数字商务的平台持续发展。各国政府应为在线服务提供商提供“安全
港”，使其免于承担因第三方发布侵权内容或其他非法内容所引发的
法律责任，并制定灵活的例外规定和限制性规定来鼓励创新活动（例
如对可合法获取内容进行数据分析、机器学习以及商业性质的文本与
数据挖掘），来实现版权法的平衡。
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论据及延伸阅读：

世界银行：《2016世界发展报告：数字红利》

信息技术与创新基金会：《信息的跨境流通推动所有行业增长》

欧洲国际政治经济中心(ECIPE)：《数据本地化成本：为经济复苏助
力》

麦肯锡全球研究所：《数字全球化：全球流通新纪元》

经合组织：《开放性互联网的经济和社会效益：2016年互联网经济部
长级会议背景报告》

商业软件联盟|软件联盟：《数据为何如此重要？》

欲获取上述及其他资料，敬请访问：http://www.microsoft.com/
cloudforgood
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确保基础设施安全可靠
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机遇

云计算可以促生强大的新能力，从而提高产能、促进创新、降低成
本、并把安全和弹性提升到全新的水平。随着设备与设备以及人与人
之间的连接不断增强，恶意网络攻击者有了新的途径去实施攻击或从
事犯罪行为，因此，安全和弹性的重要性更加凸显。为实现有效防御，
我们的在线防御需要纳入云计算提供的高级安全功能——从可扩展
性和异地复制到使用机器学习和其他创新技术。

挑战

相对于传统计算，云计算是一个重大转变——不仅仅其所能实现的结
果判若云泥，就连其构建、管理和使用的方式也大相径庭。为应对云
计算时代的风险和威胁，各国政府需要调整现行安全方案和政策，完
善现有做法，以确保体制的安全性和弹性。

这一转变不但要求加强与云供应商的合作，确保有效达成政府所寻
求的安全效果，还要求改变对监管环境的管理方式。由于关键基础设
施的支持技术具有共通性，需要重新审视部门管理方式和垂直管理方
式。此外，安全威胁的全球性，使得跨境合作和协调一致的法律途径
越来越重要。
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政策建议

各国政府必须在制定、发展和实施安全政策方面发挥核心作用。有效
的做法不仅会提高国内和全球的安全性，还可以促进持续创新、提高
生产率和增加经济机会。反之，则不仅会造成高昂的运营成本，亦且
无法实现预期的必要安全效益。

为创建有效的政策和监管框架，确保所用服务安全、可靠，我们建议
采取以下措施： 

制定风险管理程序，并对各项工作进行优先排序。各国政府在制定
法规之前，应全面了解国家所面临的威胁、薄弱环节以及潜在后果。
采取基于风险的做法时，各国政府将认识到，所有活动都有一定的风
险，且任何组织都不可能为维护安全而投入无穷无尽的资源。这种做
法也会使各国政府优先考虑对最重要的国家资产进行安全性投资，确
保该等资产得到充分保护。 

实施针对云的数据分类系统。数据分类是指按照敏感等级和风险状
况，将数据划分成不同类别，然后为每个等级制定相应的安全控制措
施，以更好地实施风险管理。为云建立一个特定的数据分类系统，将
帮助企业和政府机构区分确定最敏感的和最不敏感的资料，并评估将
不同敏感等级的资料存储在云端的成本和效益。在可行情况下，政府
可调整对存储在云端的数据的现有数据分类方案，例如英国政府在分
类计划中所采取的做法。
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建立公私合作关系。公私合作是有效管理短期与长期安全性风险的
一块基石，对增进运营者和政府之间的信任至关重要。公私合作所关
注的领域可能包括就共同的网络安全基线达成一致；建立有效的协调
结构和信息共享程序与协议；识别和交流提高安全性的想法、做法和
最佳实践；以及加强国际协调。

为政府和关键基础设施设定基准安全指标。安全基线是帮助管理网
络安全风险的一套基本政策、结果、活动、做法以及控制措施。它们
可以采取自愿性指引的形式，搭配激励措施（例如采购要求或税务补
贴）来实施，或通过强制性监管要求来实施（尤其是在出于风险环境
的考虑，需要提高保证要求的情况下）。各国政府应考虑利用现有的
最佳实践，例如美国国家标准与技术研究所(NIST)的《网络安全框
架》，以确保迅速采取安全措施和实现国际协调。

制定注重结果的框架。至关重要的是，所制定的法规均应以结果为
导向，阐明各组织机构应实现的目标（例如“控制对关键资源的逻辑
访问”），而非各组织机构应如何实施安全措施（例如“利用双因素认
证”）。在网络安全问题日新月异的时代，对具体方式作出规定将很快
过时，又或者使得国家与国际最佳实践脱节。此外，结果导向的方法
允许技术架构发生变化，让用户能够灵活使用最贴合其需求的技术。
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为关键信息基础设施制定安全、合规的通用模型。由于每个经济部门
都依赖技术，不同部门间的风险和相关控制措施和政策具有很高程度
的共性。各国政府应设法通过为关键信息基础设施制定一个放之四海
而皆准的安全合规示范模型，协调各种方法，而非为每一具体部门制
定最低程度的安全目标和标准。为确保特定风险得到化解，各国政府
还应允许具体部门根据其自身的具体运营环境，制定次一级的补充要
求。

在国家网络安全工作中利用全球标准。网络空间的威胁并不受限于国
界。因此，至关重要的是，各国政府应鼓励采用基于这一现状的网络
安全应对办法。因此，各国采用的做法，应尽可能最大限度地整合国
际标准，同时谨记协调各种做法的目标。此外，各国政府可以利用全
球标准作为其认证的基础，并借此提高效益、降低成本以及提高市场
竞争力。
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论据及延伸阅读：

《微软白皮书》：《推动政府转型：创新、安全以及弹性云政策框架》

《微软白皮书》：《推动政府转型：云保障方案指引》

美国国家标准技术局：《美国国家标准技术局提升关键基础设施网络
安全框架》

微软欧盟政策：保护、应对、协作、威慑：欧洲网络安全的新机遇

微软欧盟政策：从挂锁时代一步步走来：云时代的安全产业

欲获取上述及其他资料，敬请访问：http://www.microsoft.com/
cloudforgood
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政策建议

制定数字日内瓦公约
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机遇

随着云计算的变革力量日益受到关注，越来越多的人担忧网络空间会
沦为网络冲突的战场。有效的网络安全对于国际和平与经济稳定至关
重要；但是，各国政府仍在不断投资，以期在网络空间获得更大的攻
击能力；民族国家对公民的网络攻击也在不断上升。为了保护公民免
受民族国家的网络空间威胁，特别是在和平时期免受网络威胁，制定
新的国际规则已迫在眉睫。

简而言之，世界需要一部数字日内瓦公约。

挑战

《数字日内瓦公约》的制定面临着巨大挑战，这需要全球的政府领袖
展现其政治意志，并作出政治承诺。目前，一些重要的基本原则已经
制定，例如，联合国政府专家小组2015年针对国际安全语境中信息通
信领域的发展提出的规则和原则。 

但是，仍有很多工作尚待完成，以便进一步界定已经达成共识的网络
空间规范，并提出新的建议草案。为确保网络安全规范准确反映全球
范围内防御技术用户的现实情况，全球信息通信技术行业的意见至关
重要。 

此外，我们仍需做出努力，提升网络空间中国家行为的透明性和问责
度。任何规范的成功实施，均需要采取新机制来处理具有政治敏感性
的主张（诸如归因）。各国政府和私营部门需要一个平台，以便各方提
供支持技术归因的证据，并通过严格的同行评议进行验证。我们应当
寻找一条务实而灵活的路径来实现这一愿景。

 
 

制定数字日内
瓦公约
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政策建议

尽管少数网络安全规范已显现整合迹象，但这种努力仍然亟待加强。
整合进度依然缓慢，没有与技术进步保持同步。要避免网络战争的潜
在灾难性后果，必须保证相关参与者之间的持续接触和沟通。同时，
各国政府必须制定国际规则，正如在触及敏感地缘政治议题的其他
政策领域一样。

政府、技术部门和民间团体可在目前已经开展的工作基础上，为制定
有法律约束力的协议铺平道路，确保网络空间稳定和安全。数字日内
瓦公约的核心条款，应当为各国设定如下义务：

禁止攻击一旦遭到破坏，将会对公民个人的安全保障造成不利影响的
系统（即，医院和电力公司等重要基础设施）。

禁止攻击一旦遭到破坏，将会损害全球经济（例如，金融交易完整
性），或者在其他方面造成重大全球中断的系统（例如，云服务）。 

禁止侵入新闻记者和参与选举程序的公民个体掌握的个人账户或私
数据人。

禁止使用信息通信技术窃取民营企业的知识产权，包括商业秘密或其
他保密业务信息，为其他企业或商业部门提供竞争优势。 

制定数字日内
瓦公约
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禁止在大众市场商用技术产品中植入或要求他人植入“后门程序”。 

在购买、保留、获取、使用大众市场产品和服务及报告其漏洞时，同意
遵守相关的明确政策，且改的政策应强制要求向供应商报告该等漏
洞。 

限制网络武器的开发，并确保已开发的任何网络武器具备精准性，使
用范围有限，且不可重复使用。同时，各国还应确保在安全环境中维
持对其武器的控制。

同意限制网络武器扩散。各国政府不得扩散或允许其他主体扩散网
络武器，并应当对扩散网络武器的主体采取情报、执法和金融制裁手
段。

限制参与网络攻击活动，避免对民用基础设施或设备造成大规模损
害。 

协助私营部门检测、限制、应对网络攻击，并从中恢复。特别是，支持
私营部门建立核心的应对和恢复能力及机制，包括建立计算机紧急响
应小组(CERTs)。

  
论据及延伸阅读：

Microsoft on the Issues博客：制定规范是打造全球网络安全，促进
数字日内瓦公约缔结的有效当机之选。

Microsoft on the Issues博客：我们需要结合时代背景修订国际协
定，打造更加安全的数字环境。

 

制定数字日内
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政策建议

防范网络犯罪



60

机遇

互联网日益普及、连接设备的爆炸式增长，以及基于云计算的创新服
务的迅速扩张，为消费者、政府和企业带来了海量的经济和社会机
遇。

挑战

当下，各国政府努力应对网络犯罪的威胁性、复杂性和广泛性。这些
犯罪越来越多地由某国的有组织团伙发起，对象往往是另一个国家的
无辜受害者。网络犯罪的跨国性质加大了执法的复杂性，而一些国家
不完善的法律框架也为网络犯罪者提供了避风港。网络犯罪对金融
造成巨大影响且日益恶化。2015年，据英国劳埃德保险公司估计，每
年因网络攻击导致企业遭受的损失金额高达4000亿美元，18而未来这
一数字还将继续攀升。 

除经济损失之外，网络犯罪还会造成无形的负面影响，例如公众对互
联网商务失去信任、侵犯个人隐私以及削弱互联网服务的公信力。每
种负面效应都会放慢云计算创新的采用，减少新技术所带来的效益。

政策建议

一方面，应当在全球范围内制定打击网络犯罪的法律，另一方面，应当
通过行动倡议，促进执法机构之间开展更快更有效的合作；两者应当
实现相互协同，此点至为关键。要推动这些工作，应当首先确立一个
大环境，确保每个国家都尊重其他国家的主权，并充分尊重公民的基
本权利和自由。为了强化平衡执法，各国政府应考虑以下措施：

防范网络犯罪
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支持制定平衡的规则，并严格执法。为了有效打击网络犯罪，执法机
构和企业必须拥有必要的法律工具，将网络罪犯绳之以法。各国政府
应修订刑法，以应对网络犯罪带来的现有及新兴威胁。同时，这些法
律应在制定时多加注意，避免对创新或者新技术的应用造成负面影
响，并应支持行业自律行为。

制定与广泛接受的国际公约相符的法律。在协调不同法律、促进跨境
合作方面，欧洲理事会的《布达佩斯公约》为反网络犯罪立法工作提
供了良好典范。此类国际协同和合作将有助于消灭恶意网络罪犯的避
风港，并且在承担的义务或者适用法律规定发生冲突时，将中介机构
和其他无辜方的风险降至最低。

促进信息共享。在某些情形下，如果掌握网络犯罪信息的公司自愿与
执法机构共享信息，就有可能需要承担隐私、数据保护或其他法律下
的责任。为促进和鼓励及时合作，各国政府应制定规则，明确公司与
执法机构共享数据的方式。如果缺失关于数据共享和法律责任风险
的明确规则，就可能阻碍公司与执法机构合作，即便这种合作对阻止
或应对网络犯罪意义重大。此外，正如在“政府对数据的获取”章节
中的建议所述，通过司法互助程序的现代化来改进国际跨境合作的
程序和机制，将有助于简化执行工作，并澄清与司法管辖权和证据获
取相关的重要问题。 

防范网络犯罪
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开发阻止网络犯罪的新途径。鉴于问题的严重程度，目前针对网络犯
罪的执法力度还远远不够。亟需采用新的途径来追踪网络犯罪。例
如，伦敦市警察局与私人律师事务所推出了一个试点合作项目，通过
民事法庭来没收网络罪犯的资产。寻找其他方式来加强执法工作也非
常关键。

针对最佳实践和新兴问题，与行业开展合作。在打击网络犯罪时，各
国政府可以利用私营部门的专长和资源。其中的机遇包括：与行业合
作，让执法机构了解技术提供商在现实世界中所面对的、客户认为需
要优先处理的新威胁。政府经常缺少充足资源来有效处理网络犯罪。
与私营部门合作可有助于政府取得更大的成功，促进公众对云计算的
信任。

 
论据及延伸阅读：

《网络犯罪公约》《布达佩斯公约》 

《卫报》：《突破性试点项目：警察聘请律师事务所打击网络犯罪》

欲获取上述及其他资料，敬请访问：http://www.microsoft.com/
cloudforgood 
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政策建议

 

保护人权和公共安全
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机遇

社交网络、移动应用软件及其他云服务为新闻和信息的创作、传递、
发布和访问开辟了新途径。这些服务为支持言论自由提供了崭新的机
遇。社会可从诸多方面获益，包括：知情度和参与度更高的公民，更多
的经济机会以及联系更加紧密的社区。

挑战

尽管技术一直在演变，但普世价值观却历久弥新。国际人权法律早已
承认言论自由和隐私、家庭或通信免受任意或非法干预的自由。这两
项自由对于保有人类尊严和个人潜力开发不可或缺。当然，任何技术，
无论是纸媒还是云技术，均可遭到滥用，被用于传播非法或有害内
容。因此，政府、社区、云服务供应商和其他利益相关者面临着一个重
大问题，他们一方面要在全球互联网上努力确保个人隐私、言论自由
以及公民接收和传播信息的权利，另一方面又要保护公共安全。社会
在打击恐怖主义和极端主义的同时，也需要致力于保护人权，因此，必
须认识到公共安全和人权之间相互补充和相互促进的关系。

政策建议

各国政府应当制定明确的法律，并按照法治原则予以解释和执行。只
有这样，各国政府才能够在保护言论自由、隐私和公共安全的同时，
继续支持观念和信息的充分交流，推动技术造福社会，促进经济增
长。特别是，政府应当考虑如下原则：

保护人权和公
共安全
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坚持法治。在监管在线内容，开展监督或访问数据时，政府应充分尊
重法治，即确保法律法规及其执行的透明。在制定有关限制在线内
容、政府监督和网络数据访问的法律法规时，政府应公开透明，并让
公民参与公开辩论。法律和法规的实施方式应由公民决定。根据法治
原则，执法命令和决定应接受独立司法审查和批准，并向企业和个人
提供真实和有意义的机会，对司法审查或决定提出上诉。遵守法治原
则将最大程度地确保云计算的好处促进人类发展和经济增长。

采取有原则的方法监管在线内容，保护言论自由和信息获取权。政府
的基本职能和职责之一是保护公共安全，因此，在某些时候，政府需
要对在线内容进行监管。政府在限制言论自由时，应当尊重国际法确
立的合法、必要和比例原则。限制措施应具有明确的法律依据，采用
限制程度尽可能低的手段，并与立法目标相称。

保护人权和公
共安全
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政府要求网络服务公司删除内容时，必须以透明的方式提出。政府提
出该等要求时所依据的法律法规，须明确规定哪些内容构成非法内
容，以及必须删除该等内容的服务类型。法律法规应当规定，要求删
除非法内容的法令必须明确具体，严格界定适用范围，并包含充分详
细的信息，使技术公司能够精准地确定必须删除的内容。该等法律和
法律命令不得要求技术公司（直接，或由于中间责任或其他压力而间
接）主动进行内容监控，或独立做出非法内容认定。法律法规不得限
制技术公司向公众告知政府部门提出的删除要求。

保护网络隐私权。长期以来，各国政府均承认，其有责任确保仅在必
要时实施监视或访问信息。在采取限制言论自由，监视或获取数据等
措施时，各国政府必须遵守法治原则，并以合法、必要和比例原则为
依据。如需更多建议，请参见政府对数据的获取章节。

开展国际合作，尊重国家主权。鉴于全球互联网的超国界性质，内容
删除或数字证据披露要求经常会影响到其他司法管辖区。单方要求或
单方行动存在相应风险，有可能侵犯他国主权，导致各国之间法律冲
突，并可能干预他国基本权利的行使。在考虑对全球互联网采取内容
监管、监视措施或获取相关数据时，各国政府应重点加强国际合作、
遵循国际规范。在现行的跨境合作规则或流程已经过时或过于繁琐
时，各国政府应共同合作，更新相关规则或流程，使之与现行技术同
步，并足以应对新的挑战。单独行动从来不是最佳选择。

保护人权和公
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不干涉技术公司的使用条款。允许最终用户发布内容供他人访问的在
线服务一般包括使用条款（即服务条款）。使用条款旨在促进服务提
供商实现相关服务的合法商业目的，包括根据所提供服务的服务性质
和用户群体，提供相匹配的体验。同时，公司通常也会制定相应流程，
以便用户或者其他人举报可能违反使用条款的行为，并实施相关程
序，用于审查和删除违反适用使用条款的内容。政府不应迫使公司改
变其使用条款，也不应干预该等条款的执行。
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论据及延伸阅读：

Microsoft on the Issues博客：《微软处理在线恐怖主义内容的方
法》

Microsoft on the Issues博客：向技术公司举报可疑在线内容和行为
的重要意义

Microsoft on the Issues博客：微软最新研究：父母对青少年网络安
全影响巨大

Microsoft on the Issues博客：微软最新研究显示，40%的美国青少
年因网络问题向朋友求助

Microsoft on the Issues博客：脸书、微软、推特和YouTube发布
《全球反恐怖主义互联网论坛》更新版。

Microsoft on the Issues博客：微软与战略对话研究所和非盈利组织
合作，反对网络激进暴力

欲获取上述及其他资料，敬请访问：http://www.microsoft.com/
cloudforgood 
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政策建议

减少技术欺诈和网络犯罪



72

机遇

云计算颠覆了人们工作、学习、互动和游戏的方式。随着技术在日常生
活众多领域中的地位越来越重要，接触技术的人也越来越多，既包括
通过教育技术采用新方法学习的孩子，也包括使用技术与亲朋好友保
持联系，快速、高效地获取信息的成人。

社交网络则是另一个例子，展示了新技术是如何用于将所有年龄段的
人们联系起来，使我们能够建立新社区，与朋友和同事保持联系。此
外，云服务也成为民众和政府推动言论自由、公民参与、隐私和信息自
由获取权等基本价值观的重要工具。

挑战

与此同时，在线服务也带来了新风险，并造成新的潜在伤害，尤其是对
儿童和老年人等弱势群体而言。很多罪犯可利用连接技术生成并传播
儿童性侵犯图片。网络诈骗犯误导人们相信他们的电脑上没有恶意软
件或病毒，引诱他们购买不必要的技术支持服务。

遗憾的是，犯罪分子采用的方法越来越复杂，也越来越难以察觉。网
络犯罪是真正的无疆界犯罪，因此，跨境调查和执法工作异常困难。

 

减少技术欺诈
和网络犯罪
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政策建议

保护儿童、老年人和其他弱势群体的工作面临着特殊挑战，需要协调
一致、周全应对。在很多情形下，需要更新现行法律来回应现有技术
和威胁，同时保护言论自由、个人隐私和锐意创新。更新后的法律框架
应推动行业最佳实践，并开发可供消费者自我保护的技术工具。其中
一些领域包括：

强化和执行法律，制止网络犯罪和欺诈。许多旨在打击对未成年人实
施诈骗和犯罪的现行法律并不针对网络犯罪，因此执法不力。据国际
失踪和受虐儿童中心称，有35个国家尚未制定打击儿童性侵犯图片的
法律。19已经立法的79个国家中，有60个国家没有明确规定儿童性侵
的定义，26个国家的法律没有涉及计算机犯罪。此外，性侵儿童罪犯
往往会采用一些新型犯罪手段，对技术工具大加利用，而很多将制作
和传播儿童性侵犯图片行为入罪的法律，并不能对此进行有效应对。
与其他网络犯罪一样，儿童性侵罪犯从事在线非法活动时，也会采用
匿名化和加密等反侦察手段，逃避执法部门调查。各国政府在更新法
律以处理新型威胁时，应与儿童权利、倡导和支援团体以及技术提供
商紧密合作——在数字化时代，他们在保护儿童和家庭方面都扮演着
重要角色。
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支持公私合作伙伴关系。对于解决日益繁多和复杂的网络威胁而言，
公私合作至为重要。各国政府、技术公司和网络服务提供商应通力合
作，开发和共享技术工具和专业知识，开展宣传活动，让公众了解网络
风险。为保护儿童，各国政府应考虑加入WePROTECT终结网络儿童
性剥削全球联盟。该联盟由70个国家、技术公司和民间团体组成，志
在根除网络儿童性剥削和虐待。

推动国际合作。跨境网络犯罪行为越来越常见，即罪犯和受害人分别
来自不同的国家，这种情形会阻碍起诉的有效开展。例如，在加密平
台在线直播的儿童性虐待案例中，受害人通常身处东南亚，而施虐人
则位于欧洲和北美。我们建议致力于解决在线儿童剥削的国家加入
全球虚拟工作组(VirtualGlobalTaskforce)。该组织的共识是，
只有各国联合采取全球行动，而非单个国家采取单独行动，保护
措施才能真正得到落实。与此类似，国际大众营销反欺诈工作组
(International Mass Marketing Fraud Working Group)也联合了致力
于解决大众营销欺诈（包括技术支持诈骗）的各个执法部门，通过
互助合作方式解决这类损害多个国家数百万人利益的诈骗活动。
这些自愿行动非常重要，但很显然，我们仍有许多工作有待开展。
亟需制定新的国际条约和现代化的司法互助条约，来加强跨境合
作、信息共享和执法。
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加强消费者教育。如果民众能够更好地识别危险和自我保护，许多网
络犯罪是可以规避的。微软公司支持的一项调查表明，在每五个消费
者中，至少有一人曾经遭遇过网络欺诈。20千禧年一代尤其容易受害
于欺诈性电子邮件和侵入性弹出广告。执法部门应与非盈利组织和私
营部门并肩合作，致力于加强对消费者的网络安全教育，帮助他们识
别威胁、保护自己。网络安全教育对各个年龄段的网民都很重要，并
可适当地进行个性化调整。

支持行业自律。政府在致力于应对网络服务相关风险的同时，也可以
推动技术创新和行业自律大环境的发展，以便及时应对快速变化的网
络威胁，若仅通过立法很难达成这一目的。政府和行业应合作制定安
全原则，而服务提供商应有机会、也有责任确定实施方法。
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论据及延伸阅读：

欧洲刑警组织《2016年互联网有组织犯罪威胁评估》

We P ROT EC T终结网络儿童性剥削全 球 联 盟：ht tp : / / w w w.
weprotect.org/ 

《停止、思考、连接(STOP.THINK.CONNECT.)》：https://www.
stopthinkconnect.org/

全球虚拟工作组：http://virtualglobaltaskforce.com/who-we-are/
member-countries/

Microsoft On the Issues博客：《向技术公司报告可疑在线内容和行
为的重要意义》

Microsoft On the Issues博客：微软最新研究：父母对青少年网络安
全影响巨大

Microsoft On the Issues博客：微软最新研究显示，40%的美国青少
年因网络问题向朋友求助

欲获取上述及其他资料，敬请访问：http://www.microsoft.com/
cloudforgood
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全球人口将在2050年前达到100亿左右，这将为全球业已有限的资
源造成重大压力。单是解决这些人的温饱问题，就需要大幅提升生产
力，需要农民在更少的耕地上，使用更少的水资源，更加精确地使用
化肥和原料投入，来生产出比目前产量高出70%的食物。同时，我们
还面临着与如下事项相关的重大环境挑战：开发可持续燃料，解决人
类活动造成的气候影响，以及维持生态系统的多样性。 

机遇

人工智能(AI)和数据分析等基于云的数据驱动技术的计算潜力，为我
们解决这些挑战提供了巨大的可能性。通过云计算生成、收集和分
析关于人类世界的数据，我们将有能力识别新趋势，设计新型解决方
案，帮助我们营造更加清洁、健康的生活环境。微软对这些工具的潜
力兴奋不已，并投资了人工智能保护“地球AI”计划项目，以全面探索
关于技术和我们所处环境的各种可能性。

挑战

但是，新技术也会带来新挑战。随着我们不断扩建数据中心基础设
施——这是我们全球云服务的核心——我们耗费的能源也更多。微
软数据中心消耗的电力几乎等同于美国一个小州的用电量；在未来五
年，预计将达到一个欧洲小国的用电量。而且，这些数据中心耗费的
不仅仅是能源；它们也会占用土地和水资源。为了以更加可持续的方
式运营，云服务提供商仍在不断投资研发和基础设施项目，以期最大
程度地发挥新型清洁技术的功用，并部署新型节能型数据中心和建筑
技术，采用水风险监测器，使用可再生能源。 
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作为跨国公司，我们面临的挑战与世界各国政府并无二致，即如何以
更加可持续的方式开展运营。其中一个重要方面在于，提高清洁能源
的可用性，从本质上而言即非常复杂。每个国家都有自己的能源政策
框架、燃料结构、市场结构、遗留基础设施和政治上的首要事项。一
些国家的能源基础设施陈旧，难以整合可再生能源。在其他国家，更
好地协调政策与消费者对清洁能源的需求，可以促进直接采购和可再
生能源的现场生产、提高透明度、鼓励竞争性定价，从而帮助数据处
理中心及其客户更有效地利用能源。

除了能源挑战外，各个国家必须携手合作，采取现代方法解决人类活
动造成的环境影响。这包括解决与如下事项相关的问题：气候变暖，
以及人口不断增长对陆地环境和海洋环境的影响。为了解决这些严峻
挑战，我们应注意采取可用的最佳技术。随着全球领先企业利用数字
驱动云技术提升自身的生产力和效率，我们也必须采用这些工具帮助
我们改善环境。这不但要求我们生成、收集和分析更多数据，了解世
界的运转方式以及我们与世界的互动方式，而且还需要充分利用我们
已经收集的海量数据，开展深度分析。
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政策建议

为了解决我们面临的环境挑战，必须制定相应政策，促进可持续业务
实践，并支持清洁能源和可再生能源的发展。此外，该等政策还能吸
引技术公司和其他以清洁能源为主的投资，为国家带来竞争优势。与
其他技术政策一样，政府、企业和非盈利社区间的广泛合作与协作，
对于推动进步至关重要。提高清洁能源可及性和能源与资源效率的措
施包括： 

扩大清洁能源的可及性。能源、基础设施和政策因国而异。如果可再
生能源和其他清洁能源属于可行选项，政府应制定目标和提供激励
措施来促进清洁能源的开发和利用，以推动新型可再生能源的发展。
政策设计因国家而异，可供选择的政策包括：制定可再生能源组合标
准，要求通过太阳能、风能、水力发电和其他零碳源制造的电量达到
一定比例；为可再生能源和其他清洁能源提供税收激励；以及制定污
染防治法规，鼓励向清洁能源转型。在已经实施这些激励措施的国
家，政府可以允许大型消费者直接或通过第三方进行能源投资，促进
消费者与公用事业之间建立合作伙伴关系，加速清洁能源的开发，从
而以低成本高效益的方式提高可再生能源的可用性。
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提高能效、鼓励研发。由于基于云计算的服务通常比单个服务器和数
据处理中心更高效，因此，增加云计算的使用可以提高能源效率——
最近的一项研究表明，企业如果将部署在生产场所的软件迁移到云
端，可以减少30%至90%的能源消耗。21政府可通过政策和法规来
鼓励企业向云端迁移软件，从而实现上述效果。持续性研发对提高能
源效率和开发新的清洁能源技术也非常关键。各国政府应鼓励研发
投资，并支持公私合作，特别是可以大容量存储清洁能源的新电池技
术，以及使用实时信息平衡配电的智能电网技术。此外，云服务还可以
为提升效率提供宝贵工具，例如减少水务管理、公共交通和住宅供暖
的能源消耗。政府、学术研究机构和公司应继续合作，使用云计算技
术发现和推动此类工具的应用。

提高透明度。各国政府应提高能源和资源使用定价和消耗的透明度。
政府如能制定适当的规则和激励措施，帮助公众了解能源需求高峰以
及能源供应充足的时段和地点，告知公众哪些资源最高效、清洁和可
负担，将有助于减少能源浪费，加快清洁能源的开发。云计算可以帮
助能源部门和其他资源部门组织、分析和提供此类信息，从而帮助生
产者和消费者做出更明智的决策、提高运营效率。此外，制定具体政
策，要求提供公开报告并实现建筑能耗的透明化，也有助于减少能源
的使用。 
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利用智能能源系统提高能效。在采用基于云计算的智能系统的情况
下，建筑物和城市基础设施可以显著降低能耗。为有效利用这些智能
系统，各国政府应直接或通过制定支持政策，推动宽带连接的大范围
应用和智能设备的部署。

分析现有数据集。人工智能等数据驱动技术，作为最先进的分析和问
题解决工具，必须加以充分利用。这些技术为我们理解和应对环境挑
战提供了无限可能性。但是，这类技术是由数据驱动的，我们输入的
数据越多，输出的数据就越有价值。各国政府应当提高环境数据和其
他相关数据的开放程度，方便数据分析。英国环境、食品和农村事务
部(Department for Environment, Food and Rural Affairs)等组织采
取的免费开放8000个数据集的做法，是值得效仿的正面范例。

投资创建供分析使用的新型数据集。除了充分利用目前已有的数据之
外，各国政府还应当不断提高我们对天空、土地与水环境的监测能
力。除了生成必要的额外数据，有效解决我们的环境挑战之外，监测
所获的成果还可能产生其他科学和商业价值。
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论据及延伸阅读：

Brad Smith，领英文章：《微软对白宫巴黎协定宣言的回应》

微软新闻中心：微软、埃森哲和WSP环境及能源咨询公司的研究表
明，云计算具备显著的节约能源和减少二氧化碳排放的潜能

Microsoft Transform：亿康公司和微软团队直面水资源短缺挑战

Microsoft Green：《微软技术对自治网格的支持》

Microsoft Green：《采用人工智能保护生物多样性》 

Microsoft Green：《微软雷德蒙德研究院：占地500公顷的零废弃研
究院》

Microsoft Green：《能源效率及设计未来的数据中心》

Microsoft On the Issues博客：《更环保的数据处理中心，更光明的
未来：微软可再生能源承诺》

欲获取上述及其他资料，敬请访问：http://www.microsoft.com/
cloudforgood 
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人工智能放大人类
的聪明才智
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机遇

在提高人类能力，推动社会进步方面，人工智能的前景几乎是无限
的。实际上，随着无人驾驶汽车、可以预测我们需求的个人数字助理
以及计算机化健康诊断的兴起，人工智能正在让人们的生活变得更美
好。人工智能的前景是，从应用分析学乃至目前可获的大量数据中所
获的知识，通过智能加强决策程序，协助我们快速地取得有效成果。  
 
埃森哲咨询公司的近期研究估计，到2035年之前，人工智能可使年度
经济增长率提高两倍，并有望使劳动生产率提高40%。麦肯锡咨询公
司的研究显示，在2025年前，人工智能驱动的、匹配劳动者和任务式
岗位的数字平台，将使全球GDP增加2%，并创造相当于7200万个全
职岗位的工作机会。联合国已经将人工智能视为实现联合国可持续发
展目标的关键因素。

人工智能技术不但让我们对未来充满期待，在当前也为我们创造了大
量机遇。

挑战

尽管人工智能改善人类生活的潜力是巨大的，但是，并非所有人都认
为可以感知、学习和提供建议的机器昭示着一个更加美好的未来。关
于人工智能，不但存在着重大的根本性争议，同时也存在一些迫在眉
睫、亟待处理的问题：人工智能对于就业和收入不平等意味着什么？
世界银行的报告显示，在未来，发达国家将近60%的工作岗位可能被
机器取代。而人工智能技术的迅速崛起也引发了各种政策和伦理担
忧，涉及的议题从隐私和透明，到公平和安全等方方面面。

人工智能放大人
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这些担忧不难理解。出于这些担忧提出的问题也是充分合理的；如果
我们打算建立必要信任度，以便在全球范围内应用人工智能，并确保
人们广泛共享人工智能的好处，实现人工智能改善人类生活的最终潜
能，找到这些问题的正确答案才是根本之道。

政策建议

为促进人工智能领域的创新以及人工智能的应用，各国政府应制定相
应的法律和政策框架，提供数据获取权限，鼓励对人工智能技术的投
资，并确保人工智能技术值得信赖。

人工智能的出现会带来新议题和问题。为支持人工智能的创新、保护
普世价值观（如尊重个人自治和隐私），必须仔细考虑并认真应对该
等新议题和问题。 

由于人工智能仍处于起步阶段，所以，政府、企业、民间团体和学术机
构之间的公开对话，对于人工智能的持续发展和潜在效益的实现而言
至关重要。

我们认为，政策讨论应致力于实现如下目的：在各个产业部门广泛发
展和部署人工智能；持续推进人工智能创新；鼓励契合以人为本的人
工智能愿景。
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我们建议政策制定者：

在政府、企业、研究者、民间团体和其他利益相关者之间持续开展广
泛对话，讨论如何发展人工智能，以最大限度地实现效益、降低风
险，包括采用实用指导原则，鼓励发展以人为本的人工智能。

促进人工智能在各产业部门和各种规模企业中发展和部署，包括应用
人工智能解决公共和社会挑战，例如，扶助弱势社区和残障人士，以
及在公共领域应用人工智能。

制定隐私法，以期在保护隐私的同时发挥人工智能的优势。

为不同职业生涯阶段的人投资技能开发和培训项目

通过人工智能合作组织(PAI)等行业领导组织，在以人为本的人工智
能发展和部署过程中，鼓励共享最佳实践

投资短期和长期多学科研究和开发项目，研发以人为本的人工智能技
术及其使用方法，对人工智能技术的潜在社会经济影响提供洞见

针对人工智能的培训和测试开发共享公共数据集和环境，以便采用人
工智能开展更加广泛的试验，并对比各种不同的解决道德担忧的解决
方案
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论据及延伸阅读：

麦肯锡季刊：《关于机器学习的高管指引》

斯坦福大学：《人工智能和2030年的生活》，人工智能百年发展历程
研究：2015-2016研究小组报告。

岩石(Slate)杂志：《未来的合作》

《纽约时报》：《人工智能和科技的未来掌控大赛业已开始》

人工智能(TheAI)：《微软如何采用人工智能打击全球技术支持诈骗
活动》

Microsoft Green: 《采用人工智能保护生物多样性》

欲获取上述及其他资料，敬请访问：http://www.microsoft.com/
cloudforgood
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如果我们能在病毒传播前检测到病

毒，那么未来某一天，我们就可以在

病毒爆发前阻止它。
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    ”
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Premonition项目： 

采用人工智能跟踪和阻
止病毒爆发 
 
 

挑战

每年死于传染病的人口均以百万计。在新发现的传染病中，60%-
75%源自动物。识别新传染病发生的原因、时间或其传播地，并不简
单。

倘若人类能够在埃博拉病毒和禽流感蔓延前，事先遏制它们的传播，
将会是怎样一种局面？这正是微软研究院的目标——将人工智能、机
器学习与无人机、基因测序和云计算相互结合，准确找到传染病发生
的原因、时间和地点。

技术解决方案

蚊子是最好的野外生物学家，可以从叮咬过的每一个动物身上采集血
液样本。通过分析蚊子的DNA，研究者即可识别出感染传染病的动物
及其携带的病毒。问题在于，蚊子种群的数量会随着天气发生变化，
因此，找到它们的藏身之地并非易事。另外，每一个样本包含的DNA
数量可达一亿，这也让准确检测病原体的过程变得极其缓慢、复杂。

采用人工智能
跟踪和阻止病
毒爆发
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为了在爆发前，及时识别新型病毒，微软研究院已启动Premonition项
目。该项目采用微软无人机寻找蚊子繁殖区，采用机器人陷阱收集样
本，采用机器学习驱动的云级别基因组学研究病原体DNA。 

成果

通过采用无人机和机器人陷阱，研究者可以轻松找到和捕捉蚊子。而
通过采用人工智能、机器学习和云计算等技术，研究者可以迅速地分
析海量基因测序数据。借助Project Premonition项目，目前，研究者只
需不到12小时即可精确检测出一个样本中的病原体，而在以前，完成
这一作业量需要长达30天的时间。

微软研究员Ethan Jackson讲到：“如果我们能在病毒传播前检测到
病毒，那么未来某一天，我们就能在其爆发前阻止它。”
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政策建议

提供可负担和无处
不在的网络连接



98

机遇

对于可以连接互联网的人而言，互联网可以为他们提供社会、经济和
教育方面的诸多益处。但是，目前只有大约34亿人可以享受互联网服
务——不到世界总人口的一半。

今天，各国政府都已经认识到，如果想让全体公民充分利用人工智
能、数据分析和物联网等新一代创新型云技术所带来的利益和机会，
可负担的宽带网络连接不可或缺。对于许多国家而言，这项任务尤其
紧迫，因为可负担的网络连接是实现联合国2015年通过的《可持续发
展目标》(SDGs)的先决条件。22  

挑战

随着基于云计算的服务日益成为我们日常生活的中心，对稳定、遍
在、可负担的宽带连接的需求正在变得越来越重要。不同国家之间，
甚至同一国家内部的宽带连接仍然存在着巨大的鸿沟。23举例来说，
韩国、卡塔尔和沙特阿拉伯的互联网普及率接近100%，但撒哈拉以
南的一些国家，互联网普及率尚不足2%。24如果没有专门的措施来
增加互联网的覆盖范围，2020年，在赤贫国家中，可以享受网络连接
服务的人口比例将只有16%，全球的这一比例也将不过53%。按照这
一速度，在低收入国家，直到2042年，互联网才能得到普及，落后于
联合国《可持续发展目标》制定的目标长达十二年之久。25  
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此外，随着物联网的蓬勃发展，互联网连接需求将进一步增加。思科
公司的虚拟网络指数(VNI)预测，互联网连接设备将从2016年的170
亿件，增加到2021年的270亿件。其中，绝大部分设备均将要求以某
种形式，通过互联网实现与云端的低成本无线连接。

政策建议

要有效弥合未联网地区和联网地区的差距，需要在政策、技术和商业
模式方面进行创新。鉴于现有差距之大，仅通过“因循既往”的方式
是无法实现这一目的的。某些政策，如果偏向特定技术、产业部门或
现有企业，甚至可能造成投资障碍。法律法规要求必须采用特定商业
模式的，可能在实际上促成竞争不足、服务低劣和价格高企的局面。
变化的节奏越来越快，因此，在当今时代，政策制定者有必要保持敏
锐。目前面临的新挑战是如何为可持续增长创造适当、有利的环境。
为此，我们需要改善如下各项：

政策创新：为了推进相关项目，扩大互联网连接，我们有必要对法律法
规进行改革。平价互联网联盟(Alliance for Affordable Internet)、联合国宽
带可持续发展委员会(U.N. Broadband Commission for Sustainable 
Development)和1 World Connected项目等，在推广全球政策创新范例方
面发挥着重要作用，有助于政策制定者了解为何一些国家能够提供平
价网络连接。政策创新涉及诸多方面，包括刺激竞争、消除金融障碍、
改革税收政策、政府服务迁移等。各个国家必须将在本国建立开放、竞
争性的宽带市场作为一项核心政策目标，因此，制定相应政策，清除互
联网连接障碍极其重要。 
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技术创新：技术发展日新月异，无线通信技术尤其如此。过去十年，我
们利用频谱的能力得到了指数式跃升，某些无线技术甚至能够为我们
提供每秒千兆位的连接速度。但是，通常情况下，频谱连接仍然受制
于一个世纪之前制定的监管模式，须根据独占使用许可进行使用。有
大量未使用的频谱作为缓冲区为该等独占使用许可提供保护，使其
免受潜在干预。尽管这种模式对某些服务而言是适合的，但是，目前
的技术已经可以实现频谱共享，可以较低价格大量重复使用频谱，改
善所有人的网络连接状况。目前，全球互联网流量超过一半通过未获
许可的共享频谱传输。政策制定者们应审查和修订关于频谱的政策，
努力加快这些新技术的部署。 

频谱管理：政策制定者应加快进程，充分利用新型中低高频带，包括
无许可使用和许可使用。电视空白频段(TV White Space)是低频带频
谱技术创新的一个例证。目前，在获得监管机构允许的某些国家，借
助数据库的控制，未获许可电视空白频段连接可以提供可负担的互
联网连接，而且不会对任何受保护服务造成干扰。无许可使用频谱的
成本远低于授权频谱，因为对运营商而言，这种商业模式不需要缴纳
竞拍或许可费，可支持更快、更平价的部署。阻碍频谱部署会导致人
为稀缺性，往往还会催高接入价格。政策制定者还应确保根据“不使
用即回收”这一原则来部署所有获得专有许可的频谱。频谱监管机构
还应采取政策，促进未被充分利用的频谱的共享。从长远来看，实现
对共享频谱资源的动态连接，是使频谱成为非稀缺资源的关键所在，

并将为数字经济提供数字燃料。
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商业模式创新：当前的电信局面与以往截然不同。在过去，国家垄断
运营商负责提供电路交换语音服务以及基于国际条约的国际连接服
务。而当今时代，还包括通过各类商业协议相互连接的众多公共和私
人网络。现今的互联网网络是企业、政府和娱乐行业数字转型的推动
因素。只要政策环境鼓励采用新型商业模式和合作模式开展实验，便
会发生振奋人心的转型。从非洲普及移动支付所产生的影响便可见一
斑。政策制定者务必警惕，避免出台抑制此类创新的政策和法规。

例如，在金融领域，许多政府限制对电信、移动和宽带基础设施的外
国直接投资，并出台了其他一些投资政策，有效封堵了企业主进入这
类市场的途径。为顺利获得投资，亟需制定相应政策，鼓励公私合作
伙伴关系，并承认融资机构的结构性需求。

此外，许多国家将宽带网络连接视作奢侈品加以征税。这种做法适
得其反，会减少对基础设施的投资，提高连接成本，且没有认识到宽
带连接对使用日常服务的重要性。此类政策会进一步扩大经济和社
会鸿沟。政策制定者应采取的税收政策是刺激快速投资，鼓励采用
连接解决方案，以及优化税收制度，实现网络连接目标。

提供可负担和
无处不在的网
络连接
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政策制定者自身亦应注重创新，所采用的电信政策，应当致力于尽量
减少对服务进行不必要的监管、促进竞争、支持实现网络连接和网络
普及的基本目标。例如，对全民普便服务基金进行改革，将宽带资金
纳入其中；确保网络中立性，刺激服务创新；减少运营商的监管负担
等等，都是有益的政策。同时，监管机构的独立性对刺激投资也至关
重要。

最后，有各种各样的方法可以加速投资和部署，譬如“只挖一次”政
策——该政策可确保新建公路和铁路基础设施项目使用光纤管道。
此外，共享政策（如共享输电塔之类的基础设施）也可以避免重复性
浪费。部署政府在线服务以及开发当地相关内容和服务，对需求侧进
行刺激，也大有益处。
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论据及延伸阅读：

Microsoft On the Issues: 《美国乡村宽带战略：宽带连接——美国
农村的新发展机遇》

世界经济论坛：《所有人的互联网：网络连接及应用提速框架》

华尔街日报：《美国乡村滞留在拨号时代》（2016年乡村宽带进展报
告）

经济学人：《电视大餐：未使用的电视频谱》

Microsoft On the Issues:《在波多黎各和美属维尔京群岛采用电视
空白频段》

欲获取上述及其他资料，敬请访问：http://www.microsoft.com/
cloudforgood 
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互联网改变了社区的管理方式。如果

您所在的社区尚未接入互联网，那么

您站到了数字鸿沟不利的一侧。 

“

   ”
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Mawingu

为肯尼亚和全球其他地
区提供高速、平价的联
网服务
挑战

如果说云计算是下一次技术革命的根本推动力的话，那么互联网接入
服务则是获取云计算所带来的好处和机会的基本先决条件。对于处
于数字鸿沟一侧的40亿人来说，这不是问题。但是，公平和公正的实
现，主要取决于能否确保仍然处于数字鸿沟另一侧的35亿人口也能
访问互联网。

在肯尼亚内罗毕市以北125英里的纳纽基县，如果想要发送电子邮
件，需要步行五个小时，才能抵达最近的无线热点，但现在，那里的居
民有望可以获得人人能够负担得起的互联网服务。

技术解决方案

Mawingu（在斯瓦希里语中意为“云”）使用未充分利用的电视广播
频谱（即空白频谱），为纳纽基和周围乡村的居民提供低成本的互联
网接入服务。

为肯尼亚和全
球其他地区提
供 高 速、平 价
的联网服务
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成果

仅仅应用了三年的时间，Mawingu就已经产生巨大的影响。通过互联
网将县政府办公室、县图书馆、红十字会办公室和医疗诊所连接到外
部世界，Mawingu提高了公共服务和医疗保健的可及性。作为实现互
联网联网的五个学校之一，Gakawa中学的学生在肯尼亚国家考试中
所取得的每科成绩均得到了改善。

Mawingu还为基础设施开辟了新业务，比如说Solar Cyber，它是一个
提供无限制上网服务的网吧，每月的上网费为3美元。Solar Cyber是用
20英尺高的集装箱制成的，农民用它来查询农作物的市场价格，学生
用它来完成家庭作业，年轻企业家则通过它与世界各地的客户联络。

Mawingu的成功吸引了国际资金，计划将之推广到肯尼亚全境。2016
年9月，美国政府旗下一家开发金融机构— —海外私人投资公司
(OPIC)提供了410万美元贷款，帮助Mawingu为肯尼亚农村地区的社
区提供可负担的太阳能无线互联网。世界银行几年前开展的一项研究
表明，如果肯尼亚的互联网接入率提高10%，该国的国内生产总值将
会增长1.38%。

在云计算的推动下，技术驱动的新一代创新将进一步开展，实际的增
长潜力可能还会更大。这意味着，对于尚无法享受互联网接入服务的
纳纽基县以及类似地方而言，电视空白频段将对它们产生革命性的影
响。

为肯尼亚和全
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为新的工作领域储备人才
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机遇

在现代经济环境中，工作类型在不断改变，所需的工作技能也瞬息万
变。我们需要确保目前和未来的劳动力储备、教育、培训和再培训系
统与数字化转型保持同步，确保每个人都做好准备，享受数字化转型
所带来的机遇和红利。

在当今时代，人们不仅需要掌握新技能，而且也日益认识到，有必要在
整个职业生涯定期进行在职培训，包括技术能力和专业技能（即“软
技能”）。事实上，一个人学习新事物、合作、沟通、适应变化环境的能
力，可能是确保其长期就业能力的最重要技能。总之，用人单位和个人
对于在正确的时间接受正确培训的需求越来越高，这为技术应用创造
了机遇。

挑战 

在由数字化、云计算驱动的经济中，公司如果希望取得蓬勃发展，其
员工的技能必须能跟上技术进步的步伐。如果二者出现错配，将造成
灾难性的后果。不幸的是，由于缺少具备对口技术技能的人员，未来
十年美国制造业领域将出现200万个空缺的就业岗位。26 2013年的一
项调查表明，三分之一的用人单位面临因技能不足导致的重大商业问
题。27麦肯锡咨询公司估计，到2020年，中国对技工的需求可能会超
过2400万。28此类短缺会严重影响公司的竞争力，并威胁世界各国经
济的长期健康发展。此外，具备适当技能和不具备适当技能的人，在
21世纪的收入差距很可能将进一步拉大。

为新的工作领
域储备人才
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如果这一差距不能得到解决，许多人将因此而面临不确定的未来——
特别是已经处于劣势的群体：妇女、年轻人以及那些生活在农村和欠
发达社区的人。弥合这一鸿沟是解决收入不平等的一项关键因素，也
是政府可以采取的增强经济实力的最重要的行动之一。联合国已经充
分认识到这一点，并制定了若干相关目标。《可持续发展目标》第4.b
条规定：“到2020年，大幅增加为发展中国家高等教育（包括职业培
训和【信息通讯技术】在内）提供的奖学金……”34

为解决这一技术鸿沟，用人单位能做以及必须做的事情有很多，包括
加大共享技能需求数据的力度，采取新的方法来聘用员工及为员工提
供再培训、在职技能学习等。但是，仅凭用人单位的努力不足以解决所
有存在的问题。凯捷咨询公司和麻省理工学院的一项调查表明，尽管
87%的公司觉得数字转型提供了竞争机会，但是仅有46%的公司做出
投资，为其劳动力培养必备技能，以期利用数字转型机遇。如果说目
前的状况对于未掌握ICT技能和技术能力的在职员工而言不容乐观，
那么，对于那些没有工作且没有掌握技能的群体则是雪上加霜。

政策建议

数字化素养和ICT技能将日益成为多数工作岗位和终生学习的最基本
要求。根据凸透镜技术公司(Burning Glass Technologies)的一项招
聘广告研究，80%的中等技能岗位的雇佣条件之一即是要求应聘者掌
握基本的数字化素养。29小学、中学和大专以上院校以及雇员培训项
目，在提供科技教育、信息和通信技术方面的最新技能培训时，应注
意保证该等培训与当前劳动力需求相关、匹配。幸运的是，我们拥有
一系列创新和低成本的方法来培养个人的数字化素养。微软已开发并
提供大量课程、内容和项目，来满足不同数字化技能领域——从基本
的数字化素养到计算机科学教育——所有学习者的需求。同时，基于
云计算的新型计算设备和服务为一对一学习计划提供了广阔的前景，
并可以创造更为丰富和更加个性化的学习环境。通过在其他科目的教
学中纳入计算设备、软件和在线服务，即可完成数字化素养的培养，
这样就可以帮助学生在潜移默化的过程中熟练掌握信息通信技术和
云计算。

为新的工作领
域储备人才
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与计算机科学及其他科学、技术、工程和数学(STEM)相关的技能广
受欢迎，需要在整个教育体系中实施更好的教育路径。政策制定者必
须采取措施，在整个教育体系内加强和提升计算机科学、数据科学、
网络安全和STEM教育，并应特别关照弱势学生群体。人们的普遍
共识是，当前劳动力的技能水平，与未来数字驱动和人工智能支持下
的经济环境所需的技能之间无法衔接。整个职业培训过程的各个环
节——从小学和中学教育，到职场新人，乃至在职人士的技能磨砺和
提升——均存在问题。许多国家的基本学校课程仍没有纳入计算机
科学教育，而计算机科学教育可以帮助开发学习者适应当今工作环境
所需的三项核心技能：逻辑思考能力、问题解决能力和创造性推理能
力。美国劳动统计局预测，仅就美国而言，在2020年前，要求应聘者
掌握STEM领域学士及以上学位的新增岗位数量将超过100万。

 

为新的工作领
域储备人才
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推广创业技能。创业者和小企业主对于创造就业机会、推动经济增
长具有重要意义，也日益受到政策制定者的重视。各国政府可以与
公司和公益组织合作，推动创业，鼓励创办小企业，在年轻人创办
企业以及为他人提供就业机会时，为他们提供所需的技术、技能和
社会关系。企业在选择将业务建立在云计算平台上时，只需为业务
所需的计算能力付费，同时，随着业务的增长，扩大规模也很容易。 
 
现有劳动力将有必要接受高要求岗位培训项目和持续教育。各国政府
应努力满足不同劳工的需求——刚步入职场的应届毕业生、处于失业
和半失业状态的人，以及那些需要获得新技能来保持长期就业能力
的上班族。各国政府还应考虑需要提供何种类型的培训，以及如何扩
大培训的覆盖范围。第一步工作是，确定最亟需掌握的技能——IT行
业可以为此提供协助。在此基础上，各国政府既可以制定和举办优质
的劳动力再培训项目，也可以向私营和公益组织提供激励措施和财政
资源，鼓励后者举办该等培训项目。认定和满足再培训需求的责任不
应完全由政府承担。私营企业和教育者也可以发挥重要作用。教育机
构提供的培训与用人单位所需的技能时常会出现脱节；教育目标中也
应纳入与就业、技能和提升相关的指标。私营企业拥有实际经验和见
解，可以帮助它们认定到底哪些技能是稀缺的，并推动最佳教育实践
的实施。同时，私营企业也是开展教育活动的重要合作伙伴。在制定
解决方案时，应当考虑注册学徒模式等学工混合模式和其他模式，将
中学、专上教育与工作融为一体。

 

为新的工作领
域储备人才
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提高访问互联网的便利性。为偏远和服务水平低下的社区提供在线服
务，可以提高教育、培训的质量和可覆盖度，在更高一层的意义上，还
可以提高公民参与度。世界银行的研究表明，在12个非洲国家，拥有
手机或网络的人中，有9%的人会每天借助它们来获取正式的教育服
务，而至少有33%的人会偶尔使用互联网来获取免费教育资源。30

鼓励创新以及鼓励私营部门、非盈利组织和公共部门合作。各国政府
还可以制定辅助创业计划，在软件、营销支持和打开知名度等方面为
初创公司和创业者提供帮助，鼓励创业，为企业成功助一臂之力。采
用技术和数据建立一个更加动态的技术型劳动力市场，在求职者、培
训和教育供应商与用人单位三者之间实现准确匹配。这样，求职者将
更加了解市场所需的技能，能够找到相关供应商获得适当培训和教
育，而用人单位则可以找到其所需的技术人才。这些举措还可以为教
育系统和劳动力系统提高广泛选择，实现个人职业生涯的长久成功，
帮助用人单位找到其想要培养的技术人才，让教育工作者可以向学生
传授在目前的经济环境进行竞争所需的技能。

为新的工作领
域储备人才
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论据及延伸阅读：
 
Microsoft On the Issues:《微软为退伍军人就业提供支
持》

世界经济论坛：《教育新愿景：释放技术的潜能》

联合国决议：《推动世界转型：2030年可持续发展议
程》

德勤报告：《美国制造业技能鸿沟：2015-2025展望》

麦肯锡咨询公司报告：《解决年轻人失业问题》
 
马来西亚政府公告：《缔造数字制造国是马来西亚未来
成功的关键》

皮尤研究中心：《数字化欠缺的条件》

欲获取上述及其他资料，敬请访问：http://www.micro-
soft.com/cloudforgood

为新的工作领
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为新的工作领
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政策建议

兼顾残障人士
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机遇
 
云计算可以为不同年龄段和能力各不相同的人带来显而易见的好处。
它可以帮助那些在视力、学习能力、年龄、行动能力、听力和语言等方
面处于劣势的人们进行更有效的学习，协助他们与他人互动和合作，
帮助他们更清晰地表达自己。自然语言处理、人工智能和机器学习等
基于云计算的技术，可以为人们提供辅助，诸如音频字幕、语音和图
像识别等功能。云端是一个巨大的自定义设置资源库，因此，人们可
以随时随地、在几乎所有设备上访问他们所偏好的信息和服务。

计算机和互联网也为残障人士创造了接受教育、参加劳动、享受政府
服务和参与社会活动的机会。不过，世界银行最近的一项研究表明，
残障人士遭受失业和贫困的风险依然显著高于非残障人士。云计算可
以帮助改变这一点。基于云计算的无障碍技术，可以帮助残障人士在
数字化程度日益提高的世界里享受服务并获取内容，还可以提供新的
辅助服务，为不同的残障人士提供更大的独立性和灵活性。许多此类
创新可以帮助人们在步入老年后依然保持工作能力和独立性。 

挑战
 
全世界的残障人士总数超过10亿。31通常来说，他们在就业、教育、医
疗、交通以及获取技术和政府服务方面面临着重大障碍。残障儿童面
临的教育壁垒造成的害处尤其巨大，因为它们会对残障儿童的就业能
力产生终身影响，是导致成年残障人士群体受困于高贫困率的重要原
因。

 
 

兼顾残障人士
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尽管云计算已经大幅提高了残障人士享受服务的机会，但是，对于技
术驱动的创新所带来的好处，残障人士通常属于最后的受惠群体。许
多城市正在采用云技术创造新的都市体验，但是，大部分“智能城市”
服务尚不能让残障人士全面享受，导致数字鸿沟不断加深。在农村地
区，连接设备的匮乏限制了人们对基于云计算的无障碍解决方案的使
用。 

政策建议
 
云计算可以提高残障人士的能力，让他们在教育、就业、政府服务和
社会参与等方面享受更多好处。为确保残障人士可以享受和利用云计
算所带来的好处和机会，各国政府可考虑采取以下措施：

采购无障碍技术。政府机构购买和使用无障碍技术，可以提高残障人
士获取公共信息和参与劳动的机会。各国政府可以考虑将诸如欧洲电
信标准协会发布的EN301 549标准之类的无障碍标准纳入采购政
策，以及要求技术和解决方案提供商提供详细的合规声明，这种做法
可以为企业提供经济上的激励，鼓励它们投资更具创新性的无障碍产
品。尽管美国和许多欧洲政府要求联邦机构采购无障碍技术，但是，
在签署《残障人士权利公约》的国家中，只有三分之一的国家颁布了类
似的政策。所有政府都应签署《包容性信息通信技术全球倡议(G3ict)
章程》，并将无障碍技术纳入采购流程之中。

兼顾残障人士
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推行全球一致的标准。技术部门的创新速度，可能会快于鼓励无障
碍技术和促进云计算的立法速度。相对于制定法律，要求其必须具
备某些特性、提供某些服务，而不得具备或提供其他特性或服务，某
些全球标准是更好的选择，可定期更新，如欧洲电信标准协会发布的
EN301549标准和ISO/IEC40500标准(W3C网页内容无障碍指南，称
为WCAG2.0)。政府可以实施基于这些标准的公共采购政策，并要求
技术供应商提供无障碍技术，从而激励企业开发创新性无障碍产品。
这些激励措施如果建立在旨在创建统一数字市场的全球标准之上，可
以最大限度地发挥效用。

建立包容的智能城市。在城市采用云技术创造新的都市体验的过程
中，应确保这些城市兼顾所有群体，不应忽视残障人士。各国政府可
通过实施ICT可及性标准和采购政策，展现数字化领导力，并做出兼
顾所有群体的郑重承诺。民间领袖正致力于为农村社区提供连接服
务，这种策略也有利于确保农村社区的残障人士与其城市居民一样，
享受云技术带来的好处。

拥抱创新。政府在试图使用落后的技术应对复杂挑战时，残障人士常
常会被忽视。政府应制定政策，鼓励民间团体、城市领袖和教育工作
者与技术行业合作，制定基于云技术的新型解决方案，并鼓励在提供
教育服务和公共服务时应用该等解决方案。
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普及电子政务服务。除采购无障碍技术外，各国政府还应要求相关方
以符合相关无障碍指引的方式来创建和维护文档、演示文稿、网络内
容、应用程序和软件解决方案。这一做法将确保让能力各不相同的人
享受知情权、充分参与公民生活，并充分利用公共部门提供的福利、
机遇和工作机会。

提高教师技能。教师们需要了解无障碍技术在教学中的价值。教育主
管部门应提升教师们的认识水平，为他们提供技能培训，帮助他们了
解如何应用新技术来改善课堂学习。学校所使用的大多数教学工具
（如计算机、平板电脑和个人电脑）都有相应功能选项并支持个性化
设置，可以帮助学生获取材料、和其他同学合作，从而大大提高教育
的无障碍性。开展相关技能培训，有助于帮助教师们充分利用这些功
能。教师们还应当能够创作残障学生也可以获得的学习材料，这点也
非常重要。只要教师们知道如何根据学生们的独特需求调整课程和内
容，学校便可以成功满足残障学生的需求。 
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论据及延伸阅读：

联合国教科文组织：《联合国教科文组织残障人士包容性ICT教育政
策模本》

国际标准化组织：ISO/IEC 40500：《2012标准：信息技术——W3C
网页内容无障碍指南2.0》

《包容性信息通信技术全球倡议(G3ict)章程》：《通过ICT采购政策和
无障碍标准推动全球数字化的包容性》

澳大利亚政府公报：联邦政府将采用欧洲无障碍ICT采购标准(EN 
301 549)

微软白皮书：无障碍和云技术

《微软白皮书》：《欧洲ICT公共采购的无障碍要求》

Microsoft On the Issues：为数字化的包容性创造激励：微软宣布支
持G3ict章程关于无障碍技术的规定

Smart Cities for All：使用工具，帮助全球智能城市实现ICT可及性和
数字化包容性，重点兼顾残障人士和老年人。

欲获取上述及其他资料，敬请访问：http://www.microsoft.com/
cloudforgood
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聚焦

软法和标准的好处
 
 
 
还记得我们常常谈论互联网时代的年代吗？世界变化如此之快，我们
似乎难以追赶。往昔的时光似乎都不紧不慢，而现在，由于云计算和
人工智能的出现，我们好像在一夜之间，从互联网时代跨入了以量子
速度向前飞跃的时代。 

我们目前面临的问题是，如何建立起对人工智能和数据分析等正在飞
速改变人类世界的云驱动技术的信任。随着技术变化的速度加快，我
们必须找到方法，确保在技术发展的过程中，对技术的信任也同步建
立。技术的全球化性质，使得这一问题更加复杂。各国政府均按照自
身情况来制定法律法规，调整技术开发和使用，因此，每个地区的法
律法规均各有不同，这与技术的全球化性质形成了鲜明反差。

尽管行业、企业、民间团体和个人对于建立对技术的信任均有重要作
用，但是，监管仍然不可或缺。然而，目前的监管方法有许多类型，
从制定严法，到采用标准等灵活的“软性”监管方法等不一而足。技
术在现代世界获得成功的重要原因在于国际标准、行业准则和政府
认证制度的建立。标准可以提供明确定义、最佳实践、透明度和证明
（认证），促进信任的建立。
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每一次工业革命都伴随着新技术的产生，而这些新技术都需要取得人
们信任。因为取得了人类的信任，所以我们无需三思即可搭乘飞机旅
游；打开电灯开关而无需担心烧伤；在商业中心自由穿梭，不会担忧高
楼上的砖块掉落下来砸伤我们。我们的包裹也能够通过空运、海运、
公路和铁路运输，完好无损地从发件地送达我们手中。 

这一信任网络的核心在于标准的建立。在IT行业，从早期的硬件技术
规范，到作为网络基础的开放标准，乃至目前我们对未来技术的发
展，在建立信任和理解的过程中，标准始终发挥着关键作用。以前，IT
标准主要关注插头兼容性、协议规范和文件格式，而现在则增加了关
键风险管理、行为及定义协议，这构成了云计算、人工智能和跨境数
据传输规则的基础。目前，在国际标准化组织和国际电工委员会，有
超过100多个国家参与确定新技术的定义、实践和透明性。各国代表
在制定过程中提出本国利益相关者的意见，确保在通过标准建立信任
的过程中，各国的利益均有所体现。

该等现代云标准在与云服务相关的重要对话、实践和透明性中具有关
键作用。例如：

创设标准化语言。信任从人们形成共同语言的时候开始建立。有了共
同语言，我们便能用既定的统一方式解释话语。标准确定了所有利益
相关者均可信赖的明确定义。对数据甚至云服务本身不同属性的明确
定义，有利于政策制定，也有利于加深客户认识。人工智能和机器学习
也是同理。

  
 

软法和标准的
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软法和标准的
好处

制定最佳实践和提高结构化透明度。云服务具有强大的处理能力，其
主机所在地可位于离用户很远的地方，甚至位于其他国家。标准有助
于在网络安全、隐私和可及性等方面提供明确的实践指引，并提供一
个通用基线和共识，向用户和政府传达这些实践，以便所有人均能理
解所提供的保护，并做出关于云服务的知情决定。

向用户赋权。数据已成为组织机构的运营方式以及与客户互动方式的
关键价值驱动力。指引数据治理和服务水平协议的标准，可以在组织
机构的数字化转型过程中提供帮助。

提供保证和认证。信任通过证明要点（从认证、审计到证明等）得到强
化。前述证明要点提供了补充方式，使用户个人信息的处理和存储实
践、方法和技术可以获得客户和政府信任。

在指导云服务提供商，以及协助监管者、客户和民间团体理解云服务
供应商的行为和方式时，国际标准发挥着关键作用。由于国际标准体
系吸收了各国代表的意见，标准中确定的概念可作为云计算政策和信
任关键领域的基本要素，甚至在具有同等重要性和挑战性的领域（如
安全和隐私领域）也是如此。在微软，我们致力于投入必要的时间和
资源，与行业合作伙伴、非盈利组织和政府携手，在法律、监管和标
准之间找到恰当的平衡点。
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聚焦：

什么是人工智能？
 
 
 
曾几何时，人工智能只是科幻小说中描绘的事物。但时至今日，人工智
能已不再驻留在人们的想象之中，而已成为活生生的现实。人工智能
不仅为我们提供私人助理，如Cortana, Siri和Alexa，丰富了我们的生
活，同时，还改善了医疗保健、教育、制造业、农业和交通运输等各个
产业部门的业务运营。例如，人工智能可以识别不符合最佳临床实践
的异常情况，帮助医院更容易地发现错误，每年挽救成千上万的生命；
可以使我们有效分析如何才能高效地终身学习，并开发出个性化的教
育方法；以及推进精准农业技术的发展，在降低环境影响的前提下提
高农业产量。 

这一切之所以成为可能，得益于云计算提供的计算能力和存储能力。
云技术与大数据分析的重大技术进步结合，可帮助我们提升各项决策
和流程的质量。总之，这些进步促进了人工智能技术的重大突破，使
我们的数字设备和系统，包括移动手机、汽车、飞机和计算机等，具备
了感知、学习、推理和提供建议的能力。 

130



128

什么是人工智能？
简言之，人工智能是计算智能——一种可以帮助人类快速、高效完成
任务和进行决策的宝贵工具。我们可以从一个实例来直观地了解人
工智能的工作效率：微软的人工智能系统可在不到十分之一秒的时间
内，也就是一眨眼的功夫，将维基百科的英文版本翻译成另一种主要
语种。同时，它还学会了处理人类语言的能力，效果与人无异，并可提
供实时会话翻译。

人工智能具有学习和处理海量数据的能力，为丰富人类生活带来了无
限可能性，它为每个人创造了新机遇，使人类能够解决一些巨大的社
会挑战。如果成功部署，人工智能可以极大地提高生产力，有望帮助
我们在2030 32年前将全球GDP提高26%。

我们对人工智能的研究已有数十年之久，但是，直到最近几年才取得
了快速进展。我们在创建“神经网络”的过程中取得了显著突破；“神
经网络”是一个机器学习系统，计算机凭借这一网络，可随着时间推
移，不断提高识别模式和提供建议的能力。这些进步促生了自然语言
理解以及语音、面部和物体识别等基本人工智能的重大突破。
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微软在人工智能技术的研究和开发中积淀深厚。二十五年来，微软一
直都在推进人工智能的发展。我们的愿景非常明确：向大众广泛提供
人工智能能力，让人类利用智能技术，进一步发挥自身的聪明才智。
通过向每个个体赋予实现全部潜力的能力，以及向每个企业赋予创新
的能力，人工智能可带来全新的社会经济发展机遇，让我们得以解决
目前面临的一些重大全球挑战。

我们采取的行动包括：

推进人工智能的创新，拓展个体和组织机构的能力，提高其工作/生产
效率。

建立强大的人工智能平台，使所有开发者的创新活动更加高效，创新
成果更加普及。

在我 们的所有产品 和服务中采用人 工智能，包括 O f f i c e办公 软
件、Windows操作系统和Xbox游戏机等。

坚持原则，创建可信、可控的以人为本的人工智能。

如欲获取更多资料，敬请访问：www.microsoft.com/ai 

什么是人工智能？
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什么是人工智能？
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第3章 

数字革命如火如荼 
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数字革命长了一张怎样的面孔？当聪明、富有创造力、思想前瞻的人们
利用云端力量进行信息收集和分析，实现从前无法企及的深度和广度
时，结果会是如何？当创新者和梦想家结合前所未有的洞见与最新的
数字功能，将能解决什么问题，满足哪些未曾得到满足的需求？

这些问题，可能需要许多年才会有答案。历史告诉我们，工业革命的
影响，通常多年以后才能完全展开；而那些为历次工业革命奠定基础
的人，自己几乎从未预见那些在过程当中最重要的创新。

例如，詹姆士·瓦特(James Watt)改良蒸汽机后近一个世纪，人们才
开始将其成果引发的变革称之为工业革命。海因里希·赫兹(Heinrich 
Hertz)和古列尔莫·马可尼(Gugliemo Marconi)等为无线电广播奠
定了基础的科学家和发明家，可能也完全没有想象到，移动设备和无
线通讯如今已被大部分人视为理所当然。

然而，随着人们开始发掘云计算、高级分析、移动设备、连接传感
器、基因组学、3D打印、地理定位以及一系列其他相关新兴技术的用
处——以全新的方式来看待旧有的问题，并且预见先前无法想象的能
力——未来世界已经揭开了面纱的一角，使我们一窥它令人惊艳的可
能面貌。

如今，各行各业都在利用云计算来提高工作效率和效能，为客户提供
新型服务，解决之前无解的难题。本节将针对推动世界各地经济社会
发展的行业，简要介绍云计算对它们造成的影响。其中一些故事充分
体现了什么叫小改变和大不同。还有一些则讲述了更为重大的组织性
变革。但是，无论组织的性质如何，无论这些变革发生在哪些国家或
地区，也无论涉及的服务是什么，从每一个故事中，我们都能看出，我
们正奔向一个全新的时代，一个通过数字革命力求满足人类的深层次
欲望，以全新、有效的方式共创美好家园的时代。

 
 

数字革命如火
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政府

尽管各国政府承受着越来越大的压力，需要为公民、企业和社区提供
更多、更好的服务，但它们在财力和人力资源方面却面临着新限制。

在一些国家，人口不断向城市迁移，寻找更多、更好的工作、医疗和教
育机会，这些国家的政府面临的挑战是如何应对前所未有的城市扩
张；而另一些政府需要解决的难题则是人口老龄化和多样化问题。另
一方面，公众对政府的期望越来越高，希望政府在各个层面均能提高
开放度，提高公众与政府的对接速度，与此同时，在社交媒体的推动
下，以及随着企业通过移动设备向客户提供的互动和体验越来越个性
化、越来越高效，公众对政府的期望值也随之水涨船高，使得政府面
临的挑战越来越大。 

那么，云计算应如何帮助政府应对这些挑战，更好地满足公众的需求
和期望呢？政府机构已开始利用云技术转变其服务的提供方式——甚
至改变其与服务对象之间关系的基本性质——虽然还在起步萌芽阶
段。有前瞻性的政府部门，已着手探索如何超越人工流程、互不联通
的系统和纸质文件，打开数字化未来的大门，开启全新的商业和政府
模式、服务及公众体验。下文列举了一些事例，说明各国、各州和各地
方政府是如何转变其工作成效，并满足公众不断变化的需求的。
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墨西哥国家税务总局(Tax Authority of Mexico(SAT）)正在重建其技
术基础设施，以期更好地为纳税人提供在线服务；在墨西哥，按照法
律规定，须与税务部门打交道的纳税人高达4000万。

利用微软云，墨西哥国家税务总局改进了面向公众和企业的在线服
务，同时提高了税务控制和征收力度，缩短了处理时间，降低了偷税漏
税率。利用云的可扩展存储和计算能力，税务局大大减少了在报税截
止日期前高峰期经常出现的服务中断现象。系统更新后，墨西哥国家
税务总局还进一步树立了对公众和企业负责的形象，增强了公众和企
业对税务局的信心，提高了在线税务服务的使用率，同时税务收入也
实现了10%的增长。

“新在线门户网站的开放，成功提高了纳税人主动报
税的积极性，这也意味着税收的增长。”

胡安·曼努埃尔·加拉尔萨(Juan Manuel Galarza)

墨西哥国家税务总局通讯和信息部行政长
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在奥克兰，新西兰的最大城市中心，奥克兰交通部(Auckland 
Transport)采用先进的技术，成功提高了居民城市出行的效率。奥克
兰交通部与微软服务合作开发了一个世界级交通系统，增加了公交、
火车和客轮路线，向公众提供多种出行选择方案，同时还鼓励公众自
行车出行和步行。交通部所做的努力包括建立云网站（每周访问人次
超过一百万），以及开发MyStreet应用程序，追踪乘客常用路线、通
知乘客道路整修情况，并建议绕路方案。交通部还采用预测分析，评
估传感器和社交媒体收集的数据，帮助司机寻找停车地点，缓解交通
拥堵。

“作为交通部门，我们最大的挑战在于如何顺应人口
增长做好交通规划。为满足预测人口增长的需求，我们
需要提高效率和能力，同时降低成本，为居民提供良好
的体验。”

罗杰·琼斯(Roger Jones)

奥克兰交通部首席信息官

美国印第安纳州政府目前正通过一站式门户网站，让公众有更多的机
会享受更全面的企业服务，包括执照许可、纳税和失业福利等。该网
站名为INBiz，目前拥有100,000个企业主用户。INBiz基于微软的云
身份管理系统，提供个性化桌面，提醒企业主报税截止日期，同时也
提高了信息提交和处理的速度和便捷度。因此，印第安纳成功地扩
大、加强了公众服务，提高了对该州企业监管的合规程度，同时还改善
了成本效益。
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教育

技术改变了我们的经济，创造了新的机遇，并凸显了优质教育的重要
性和对人员开展有效教育和培训的必要性。数据驱动的云技术的出
现，为改善教学质量提供了重大契机。有了人工智能(AI)和机器学习等
新型工具，我们能够更好地理解人类如何学习并掌握新技能，从而能
够找出更有效的教学方法。虚拟和混合现实设备，也为体验式学习提
供了全新的途径。云计算的全球化，让世界各地的人们和信息有机会
互连互通，所能接触到的学习资源近乎无限。

到目前为止，云计算对教育的影响主要体现在成本节约和效率提升
两方面。比如说电子教材，较之传统教材成本更低、扩展性更强；订阅
式应用程序，也降低了软件、硬件和IT人员的成本。但是，云计算的收
益远远不止于此，更重要的意义在于它可以帮助学校提高学生的参与
度，让学生有更多的机会接受高质量、个性化的学习。下文列举了一些
事例，说明了云技术是如何转变教育，提高学习成果的。

美国的耶斯大学预科(YES Prep)学校体系在休斯顿、德克萨斯州的
贫困社区运营着16家学校。它需要一套身份识别与访问管理解决方
案，使得教师可单点登录教学中使用的所有应用程序。现今，耶斯大
学预科学校采用了微软的云产品套件，为其1,000名教职工和11,600
名学生提供身份识别、移动设备和安全管理服务。云产品套件的使
用，降低了成本，提高了应用程序的访问灵活度和可扩展性，为用户提
供了更加丰富的身份管理功能。但最重要的是，据耶斯大学预科学校
估计，新的身份管理系统和学生档案桌面为教师的学期规划工作节省
了高达100小时的时间——他们可以利用这些节省下来的时间，为学
生提供一对一指导，与家长互动，或促进自身职业发展。
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“之前，教师们每个学期平均要耗费50至80小时
的时间制定差异化学习计划，再每周用上15至20
小时确保对计划进行更新。有了新的学生档案桌
面，教师们无需再在这上面花费一分精力。”

理查德·查尔斯沃斯(Richard Charlesworth)

耶斯大学预科学校首席信息官

加拿大的蒙特利尔英语教育局(English Montreal School Board(EMSB）)在蒙
特利尔岛东部87个不同地区为35,000多名儿童和成人提供服务，包括有学
习障碍、行为问题或身体或智力障碍的4,000名小学生和中学生。该地区有
60名专家——包括心理学家、语言病理学家、指导顾问、职业治疗师、行为
管理专家和特殊教育顾问——为学生、家长、老师和学校管理人员提供服
务。过去，由于普遍使用纸质记录，因此，某名专业人士需要某个学生的档案
时，必须驾车前往EMSB的中心办公室查阅，或电话请求寄送，导致信息查阅
耗时极长。人工进行表格归档，也容易出现错误，有时不同表格会要求提供
相同信息，从而导致重复劳动。此外，纸质文档含有学生保密信息，因此，还
存在侵犯隐私权的风险。如今，蒙特利尔英语教育局采用在微软Azure上运
行的KiDS文件管理系统，大大降低了未经授权擅自访问个人信息的几率。以
电子格式创建、访问信息，为EMSB每个特殊教育专业人士每周节省了五小
时左右的时间。 
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“KiDS大大提升了我们专业人士的工作效率和效能，
因此也改善了现有资金的利用率……效率提高之后，我
们的专业人士也就有能力帮助更多的学生。”

路易吉·德·菲力(Luigi Di Filippo)

蒙特利尔英语教育局IT服务部主管

医疗保健

在改善全球健康方面，我们的时代取得了前所未有的进步。由于医疗
显著进步以及对全球健康的强烈关注，过去25年，全球平均寿命延长
了六年多，孕产妇和儿童死亡率降低了一半。尽管如此，全球医疗体系
仍然面临着诸多挑战，包括不断攀升的医疗成本、人口老龄化或偏远
地区医疗保健供应商或设备匮乏造成的困境，以及如何才能取得更好
的护理和治疗成效。33简言之，大多数医疗体系，尽管耗资巨大，34但
仍无法覆盖全部居民，或无法取得我们想要看到的结果。
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但在今天，我们已经站在这个蕴含无限机遇的时代的顶峰。最新的云
技术，将从病患数据中，为我们开启前所未知的视角。有了这些技术，
医疗保健供应商能够更好地协同合作，为病患提供护理，向病患赋
权。

开启未知视角

数据中开启的新视角将改变医疗保健行业。AI，或基于大数据集提取
观点和知识的“机器学习”技术，目前正被迅速整合进医疗保健领域
新工具和系统的开发。例如，EpiMed Solutions生产的工具，能够监
控整个医院系统，探测院内感染，并将感染发生率降低20%以上。35

富乐医疗集团(Fullerton Health)监测客户使用情况的预测分析工具
已投入使用，用于探测错误，并找到更好的护理路径，为慢性病医疗
保健计划成员降低了60%的护理成本。36

AI也已经应用于下一代临床决策支持和手术工具之中。韩国365mc
目前正使用云机器学习制造一种手术工具，为手术医生的用刀提
供指引，并在手术医生发生重大失误时提供预警。37从诊断方面而
言，Volpara Solutions在其解决方案之一中采用机器学习，为技术人
员提供实时信息，基于乳房密度、挤压和放射剂量客观测量数据，实
现个性化、优质的乳腺癌筛查服务。38在此之前，由于乳房组织密度的
差异，技术人员实施的扫描常常无法获得最佳分辨率，最终可能无法
检测出癌症。
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云也已经开始被临床医生运用于了解有实证依据的医疗标准和实践，
从而影响一线治疗工作。Cochrane，一家对医疗保健发明做出、发表
并维持系统性综述的非盈利组织，目前已开始使用云端AI和机器学习
能力，从成千上万的研究论文和临床试验中提炼出最佳证据，为治疗
指引和医疗保险政策的制定提供信息来源。

在目前，严密的系统性综述所花费的时间可能长达两年。使用AI，有助
于Cochrane进行筛选，决定将哪些研究收入系统性综述之中，可以节
省数周的工作时间，让医疗保健审稿人解放出来，集中精力开展高层
次的分析工作。本系统有助于临床评估团队审查各专业最新的医学研
究报告，所涉领域从心脏病学和老年痴呆症到肥胖、健康饮食和锻炼
等公共健康问题。这一系统目前已为英国国家健康和保健医学研究所
(National Institute for Health and Care Excellence)采用，加速
了其健康指南的制定进程。英国国家医疗服务体系(National Health 
Service)的医生使用该指南，为超过6500万人制定了适当的治疗方

案。
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“这项工作最令我心动的是，它在探索机器能做的事
情和人类能做的事情之间的界线到底在哪里……因此，
我们能够将人力导向最需要的地方。”

安娜·诺埃尔·斯托尔(Anna Noel-Storr)

Cochrane信息专家

AI在向病患提供无限可能的同时，也会引发重大的伦理和可及性相关
问题，有鉴于此，微软已开展相关工作，确保AI为健康领域带来的好
处不仅仅面向少数特权阶级。微软提出了健康领域AI民主化倡议，努
力确保我们拥有一个有活力的讨论平台，共同研究伦理相关问题以及
如何在医疗保健领域获取AI技术的问题等等。39

无国界协作

云计算还可推动新技术的发明，促进医疗保健供应商之间、各个独立
医疗保健机构和各领域专家之间，尤其是跨区域之间的协同合作。造
影技术最大的挑战之一在于放射科医生数量极少，而造影设备多属远
程，但工作量极大。SoddoChristian医院拥有埃塞俄比亚整个南部地
区唯一一台CT扫描仪，因此扫描和解读的工作量巨大，而且还在源源
不断地增加。不幸的是，这家医院只有一个兼职放射科医生，因此无
法应对巨大的病患数量。最后，医院与阿拉巴马大学(UAB)签订协议，
协助医院远程读取影像。但在一开始，合作就出现了挑战，如何将影
像送到大洋彼岸的大学放射科医生手中成为了问题。RadConnect，
一个由NucleusHealth开发的基于Azure的医疗影像共享SaaS解决方
案，提供了一个关键的桥梁，阿拉巴马大学的认证放射科医生得以帮
助减少SoddoChristian医院的积压工作，更加及时地进行影像分析，
并最终挽救更多的生命。40SoddoChristianHospital近期收到了一个
4个月大的持久性角弓反张女婴患者（脊椎痉挛，呈弓形），有癫痫病
史。初步诊断为破伤风和脑膜炎，但治疗无效。CT扫描显示脑膜强
化，但非脓肿。通过RadConnect及阿拉巴马大学的合作伙伴，Soddo 
Christian医院将这一病例单独立案，制定了治疗方案，包括非常复杂
的腰椎穿刺，并获得了巨大的成功。
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远程医疗、远程监控和病患赋权

云计算还改变了病患获得护理的方式。例如，北欧作为一个伟大的先
驱者，已利用技术摆脱了传统医疗诊所的限制，将急诊监护区引入无
法去看医生或护士的社区或家庭之中。对于芬兰偏远地区的居民而
言，最近的医院或医疗中心可能都在数百公里以外，前往医疗保健中
心对他们而言并非易事。但是，芬兰全部5家大学医院区联合开发了一
个创新虚拟医院项目，大大提高了就医的便捷性。赫尔辛基和乌西马
医院区(HUS)基于微软的云解决方案，负责协调这一虚拟医院项目，
并牵头平台的技术开发，让病患有更多的机会以更低的成本获取优质
护理，也让医疗保健供应商能够在更短的时间内治疗更多病患。41 
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儿童失明在亚美尼亚的发病率是美国的三倍。为解决这一问
题，Thomas Lee医生，视力中心(Vision Center)院长兼USC Roski Eye 
Institute的副教授，已着手与亚美尼亚眼科项目(Armenian EyeCare 
Project)建立伙伴关系。该合作项目旨在为亚美尼亚的外科医生提供
培训，逆转早产儿视网膜病变(ROP)的影响。ROP是早产儿最常见的一
种退化性眼疾，如不治疗将导致严重视力减退或完全失明。这一恶性
疾病在美国几乎百分百能治愈，但在亚美尼亚，由于缺乏同样的培训、
资源和医疗专业知识，ROP一直是造成该国婴儿失明率居高不下的罪
魁祸首。时至今日，Lee医生的合作项目已经获得了激动人心的进展，
他们利用八年前还不存在的技术，协助对亚美尼亚的外科医生开展远
程培训。例如，使用Skype for Business来观察复杂的眼部发展过程，
与亚美尼亚的医生进行实时沟通——而这些活动的开展地点都远在
7,000公里之外。42

在特立尼达和多巴哥，糖尿病患者的人数相当可观，且糖尿病在孕
期会引起严重的并发症，治疗费用高昂。特立尼达和多巴哥糖尿病
教育研究和预防院(Diabetes Education Researchand 
Prevention Institute(DERPi))决定引入新型、易用的技术来
解决这一问题。DERPi开发了一款名为特立尼达和多巴哥孕期高血
糖(Hyperglycemia in PregnancyTrinidad and Tobago(HiPTT))的应
用程序，该程序在Azure上运行，提供一个必要的数据记录、分析、
可视化、归档和通讯系统，为怀孕妇女提供高效支持，并在怀孕早
期发现糖尿病风险。43
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挑战不仅仅来自于距离或低流动性等障碍，社会烙印和文化差异
也会造成问题复杂化，而在当今社会，这些问题也可以通过技术来
解决。根据世界卫生组织(WHO)的报告，仅仅在埃及，就有2300
万人患有心理疾病。然而，当地的文化价值观使得人们低估甚至完
全忽略了这些状况，导致患者无法获得任何治疗。总部位于埃及的
Shezlong，通过治疗专家提供云端在线治疗，帮助心理疾病患者在
求医或接受治疗时克服常见文化障碍，淡化社会烙印，填补了这一
服务空缺。44

生命科学：数据共享前景

在传统医疗保健之外，我们还看到越来越多的人在使用云计算平
台，使得在制药和生命科学领域，有可能跨越各个私人和公共部门
组织，进行大数据集处理。临床研究和制药市场需要一个一站式平
台，汇总研究结果，提供易用的搜索界面，并提供精选数据分析工
具。Vivli，一家总部位于马塞诸塞州的非盈利组织，与BlueMetal协
同合作，为临床试验研究建立了一个行业首创的数据共享平台。这
个平台由微软Azure驱动，利用这一平台，全球公共和私人机构能
够最大程度地优化其在研究上所花费的时间、精力和财力资源，并
挖掘新的视角，从而获得重大发现。45  

云计算在研究型生物银行公共事业的发展中也起到了关键作用。生
物银行是一个存储研究用生物样本（通常为人类样本）的资源库。
过去20年，生物银行在医学研究中已成为一个重要资源，为研究人
员提供以大范围人群为基础的数据。BC Platforms，作为基因数据
管理和分析解决方案的世界领先者，运营着一个独特的资源——
BC|RQUEST，促进基因和临床数据的整合分析，帮助人们浏览和
分析众多生物银行所汇总的基因和临床数据。46
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打造政策环境

尽管新技术的前景十分广阔，但是，我们也意识到，监管政策许多
已经过时，而这些新技术有很多都超出了这些政策的监管范围。我
们与医疗保健供应商、政策制定者和病患群体合作，鼓励与政府开
展对话，一方面尽量利用新技术的优势，另一方面确保透明度和对
患者健康信息的保护。欧洲云健康咨询理事会(European Cloud in 
Health Advisory Council)每年举行两次会议，号召监管机构和政
策制定者采取行动，并制定其他指引，以便及时更新法规，从新技
术中获益的同时，又不削弱患者隐私保护力度。47

正是出于此类原因，数字技术（包括云计算）的应用范围才不断扩
大，并已成为欧盟医疗保健政策至关重要的组成部分、《美国平价
医疗法案》的关键部分，以及世界卫生组织改善全球健康的长期工
作的支柱。让我们共同合作，利用技术，为大众提供更好的医疗保
健服务。

制造和工业

随着数字变革的脚步不断前进，制造商将不断发展出新的能力，以
提高竞争力，促进增长。云技术的实施，使得制造商可以重新构想
与客户交流的方式，向员工赋权，优化经营，以及改造商业模型。根
据国际数据公司(International Data Corporation(IDC))的最新研
究，目前，在全球范围内，制造商引领着对大数据和商业分析解决
方案的投资²，接下来三年内相关产品的百分比很可能翻倍3——这
些都为创造新的收入流铺平了道路，延长了客户的终身价值。对比
没有利用数据、分析和云技术的组织而言，充分利用这些技术的组
织的年营业收入平均高出了1亿美元。下文列举了一些事例，说明一
些公司是如何使用云计算改变其开发、制造和推广产品的方式的。
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一直以来，沃尔沃汽车集团(Volvo Car Group)的口号都是：
科技让生活更便捷。它采用微软HoloLens的混合现实功能，彻底
改变了员工推广、销售汽车的方式。有了HoloLens，沃尔沃的销售
人员能够针对客户感兴趣的汽车向客户做出详细、身临其境的描
述——不但可以观看并选择性能特点、颜色和设置选项，甚至可
以脱掉汽车的外壳，深入了解发动机、传动装置和其他技术详细信
息，并直接看到运转中的安全装置。

以更深入的方式将产品视觉化，与产品互动的能力，还改变了
沃尔沃的开发 流程，帮助设 计师和工程师继续完成公司的使
命——建造世界上最安全的汽车。公司预计HoloLens还将以其
他方式传递价值，包括帮助员工改善汽车生产线的经营状况。 
 

“有了HoloLens，我们可以自由创造一种让客户自行
主导的定制化体验。有了混合现实技术，你可以随心选
择你中意的那款汽车。”

 

伯恩·安沃尔(Björn Annwall)

沃尔沃汽车营销、销售和服务高级副总裁
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对于医疗和制药组织，冰箱是存储药物和感光材料的必要工具。为
更好地服务其客户，Liebherr，一家行业领先的工业和消费设备制
造商，与微软合作设计了一款新型智能冰箱，可基于最优存储和能
耗，对所需的准确温度和高效降温实施精确的电子控制。

法律通常会规定，须确保药物以适宜的温度存储。Liebherr还开发
了一款新型制药冰箱，配有智能电路系统，能够远程监控并分析关
键工作数据，包括冰箱温度的准确性和稳定性以及压缩机和冰箱
门的状态。此款冰箱的特点在于基于Windows 10 IoT Core的通讯
模块，收集数据并发送至微软Azure云平台，由微软Azure流分析
对温度和其他数据得出实时观察结果。Azure机器学习的预测分析
功能，可以探测出任何在未来可能导致问题的性能变化，从而在故
障发生之前及时进行修复。

Daimler Trucks North America(DTNA），作为当今社会最知名的几款
商用车的制造商，致力于帮助客户将其卡车和公共汽车的保有成本降
至最低。为实现这一目标，DTNA需要与车队所有人和管理者保持联
系，同时还需要与车辆本身保持连接。为了解车辆的运行状况，DTNA
建立了Detroit Connect，一款开创性的数据抓取和分析程序。Detroit 
Connect基于微软Azure平台，从车辆收集性能信息，并在Azure上存
储。这样，一旦车队的某一发动机或后处理系统出现故障，车队管理
人和车辆所有者在几分钟内即可获知相关信息，了解故障严重程度，
并清楚何时、何地以及如何解决潜在问题。如今，已有超过200,000
辆卡车使用Data Connect，以最大程度地保障正常运行时间，并延长
车辆生命周期。
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“我们知道，通过数据收集和分析，我们能够大幅改进
车辆的可靠性和燃料经济性。对于一个拥有10,000辆
卡车的车队，即使节省百分之一的燃料，也意味着巨大
的成本节约。”

马特·帕夫巴赫(Matt Pfaffenbach)

Daimler Trucks North America电路系统总监

公共安全

就像每次颠覆性创新出现的情况一样，云技术和其他数字技术的发
展也伴随着全新的风险。我们看到了一些民族国家使用数字工具攻
击平民和民用基础设施。社交媒体网络和其他互联网平台也出现了
滥用情形，有时甚至意图影响选举和破坏民主制度。这会损及各地
民众的信心，破坏安全，并对经济稳定造成威胁。

但这个故事同时也告诉我们——云计算所推动的新一代创新，有
显著改善公共安全的潜力。世界各地的执法机关、公共安全部门和
灾难应急部门，已开始使用云计算和高级分析能力来降低成本，为
大众提供更有效的服务。
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创新包括相对简单的提高效率和降低成本的措施，也包括彻底改
变以上部门维持社区安全的方式。下文列举了一些事例，说明执法
和赈灾部门是如何使用云技术改变其工作方式的。

荷兰国家警察部队(Dutch National Police Corps)正在采用社交
媒体，及时收集事件相关信息，提高资源配置的速度和效能。该部门
采用以微软Azure云为承载媒介的社交媒体监控工具PublicSonar，
及时识别潜在危险情况，并向现场官员提供从社交媒体平台抓取的
信息，帮助他们尽快采取预防措施。有了PublicSonar，荷兰国家警
察部队在实际效果上，相当于联合了来自国内各地、各年龄层的公民
与警察机关并肩作战。

这些新技术也改变了执法机构采集、使用证据的方式。Genetec，
一家总部位于加拿大的公司，现阶段正帮助全球的执法部门收集、
共享视频和其他类型的数字证据。不同源数字证据的管理过程十
分复杂。所有文档都须采集、复制并转换成标准格式。此外，组织
之间共享数据也可能产生严重的安全和管辖权问题。
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面对这些挑战，Genetec目前正通过Genetec安全中心等解决方
案做出应对。Genetec安全中心在整合了外部商务和安全系统的
单一云平台上提供视频监测、访问控制和车牌识别工具。Genetec 
Clearance向各个组织机构，从小型私人安全团队到大型政府机
关，提供自动案例管理工具。云在灾难预防方面也发挥着重大作
用。在地震高发的墨西哥，政府的地震预警系统仅在墨西哥城运
转。为扩大解决方案的地域覆盖范围，SkyAlert基于微软Azure云
平台建立了一个解决方案，使用政府的传感器网络，通过移动应用
程序和台式电脑向墨西哥城以外的居民发出临震预警。目前已有三
百万人以及40多家组织使用SkyAlert，可在地震前2分钟内发出临
震预警——比政府系统快40秒。

“对于地震，人们不会希望遗漏任何信息。如果在发出
警告时，还能进一步提供一些有用的信息，有助于人们
在地震发生时作出更加明智的决策。”

阿尔瓦罗·瓦拉斯科(Alvaro Velasco)

SkyAlert营销和应用开发主管

中小型企业

近期研究清晰地表明，中小型企业对于创造就业、推动经济发展和
促进社区繁荣极为重要。联合国国际劳工组织与经合组织发现，未
经注册的中小企业占全球企业数量的95%。在全球范围内，人数在
100人以下的企业创造了50%以上的净就业机会。48
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云计算能够提高小型企业的竞争力，因此，可能大幅扩大就业机会
并促进当地经济发展。目前，已有众多小型企业利用云计算降低成
本、提高生产力和生产率，增强灵活性。Pb7Research和软件公司
Exact最近的一项研究指出，采用云解决方案的小企业利润翻了一
番，收入增加了25%。49

今天，小型企业正在利用云计算，以过去根本不可能采用的方式获
取客户、为客户提供服务，打造蓬勃发展的业务。在此，我们介绍两
个关于企业利用数字革命重新设计其经营方式的实例。

过去两年，东欧唯一一家汽车和自行车共享公司CityBee的车辆
数量增加了十倍。用户在租用汽车或自行车时，需要在移动应用
或网络上进行数项点击，因此，公司必须拥有一个无缝、可信赖的
技术基础设施。随着用户需求的增长，以及为了确保提供高质服
务，CityBee采用了基于Microsoft Azure的云解决方案，实现了灵
活性、可靠性和与其他平台和系统的可互操作性。灵活性提高之
后，公司不但可以预测需求增长，还能够对其基础设施作出几乎同
步的改动。

在阿根廷，Garantizar帮助中小企业管理从金融机构获取的贷款，
满足了14,000家中小企业的资金需求。Garantizar是一个富有活
力的组织，相信人是日常经营中最关键的因素。Garantizar依靠
公司不同部门之间的大量互动，准确、快速地响应客户提出的要
求。Garantizar使用云计算，来提高工作效率，促进内部交流和内部
互动。Microsoft Office365和Yammer作为催化剂，帮助公司跨入了
新时代。组织内部人与人之间的社会互动得以加强，激发了公司员
工的忠诚度，公司也能够更快捷地分享重要事件新闻和信息。

 

数字革命如火
如荼

155



153

农业

云计算对农业产生的影响可能超过所有其它领域，对许多人说，这
可能是意想不到的事。当今全球人口数量为75亿人，到2050年，这
一数量将达到100亿。日益膨胀的世界人口、不断增加的收入以及
变化的饮食结构，到2050年，全球农民和渔民需要使用更少的土
地和水资源，生产比今天多出60%的食物。

我们不难想象，云计算将对以信息为基础的部门造成革命性影响，
例如医疗保健、金融服务以及制造业，但比较难了解的是，在世界
各地的数据中心收集、存储以及处理大量信息的能力，如何能够帮
助农民和渔民提高粮食种植、家畜饲养和捕鱼的生产力。

事实上，数字技术已经对全球农业和渔业产生了重大影响。当今的
农民对这一技术并不陌生。数字技术不但可以帮助农民掌握如何在
斜坡上密集种植农作物，也可用于确定、使用最先进的最佳实践，
对提高农业生产率起到了关键作用。今天，发达国家已有许多农民
开始采用各种各样的创新技术进行日常经营——他们使用GPS和
卫星影像的无人驾驶拖拉机，来提高种植效率，也采用先进软件的
无人机和传感器，以便更明智地选择灌溉时间和肥料用量。我们下
面为大家介绍一个小实例，说明数字革命为世界上最古老的产业带
来的影响。
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Land O’Lakes 是美国的一家产值达130亿美元的农业合作社，拥
有4,000余名农场主成员，其中包括农业和乳业生产商和零售商，
在整个美国设有数千个经营场所，出售约300,000名农民生产的农
产品。Land O’Lakes的工作人员经常在实地与农民共同工作，需要
随时随地读取信息、与同事交流。

“采用数字技术，可降低食品成本，解决数以百万计的
人的温饱问题，谱写了我们这一代最伟大的生产力传
奇。”

迈克尔·马克里(Michael Macrie)

Land O’Lakes公司高级副总裁和首席信息官

为了创建更加灵活的协作环境，Land O’Lakes采用了以云计算为基础
的Microsoft Office 365套件，以便通过创意众包，实现员工的协同工
作，并通过连接整个公司知识库的一项自助服务解决方案，让员工更
有效地获取各种信息。今天，在与农场主共同工作时，Land O’Lakes
员工可随时提供农作物产量数据和卫星图像，告诉农场主哪块谷地缺
少氮肥、哪片田地会有更高的收成。而对于Land O’Lakes而言，这仅
仅是一个开端，Land O’Lakes将继续致力于释放数字革命的力量，生
产更多的粮食、培育新的创意和人才，为我们的下一代保护人类社区和
地球。 
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在澳大利亚南部塔斯瓦尼亚州的霍巴特湾，一种名为“太平洋牡蛎
死亡综合症”（简称POMS）的病毒对当地生蚝养殖业造成了灾难
性影响。Barilla Bay Oysters是当地的一家养殖场，2017年2月，
该养殖场因POMS病毒损失了70%的产量。生蚝生长在河口，暴雨
引发的洪水往往会影响河口的水质，使生蚝极易受到感染。为了确
保食用生蚝的安全，在发生潜在风险时，生蚝养殖场会被要求关闭
养殖田。关闭决定的作出往往基于雨量计的读数，但在30%的情况
下，其实并无关闭的必要。关闭可能造成巨大的经济损失，在旺季，
每天的收入损失可达120,000澳元。

为了在保护消费者的健康同时，保持当地生蚝养殖业的经济活力，
农业技术创新公司The Yield开发了一个新的体系，通过使用传感
器、云计算和机器学习，计量水的盐度、温度、深度、气压和潮汐
高度。利用该等数据来研究和预测可能引起POMS病毒爆发的条
件。这一解决方案还为食品安全监管机构提供了一个门户，帮助食
品安全监督机构管理生蚝养殖场的开放和关闭事宜，与生蚝养殖
户及时交流信息并作出快速响应。

“我们的目标非常明确，即尽一己之力，在不破坏地球
的同时解决全世界的粮食问题。”

罗斯·哈维(Ros Harvey)

Yield公司创始人和首席执行官
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金融服务

金融服务机构为企业和消费者提供实现其目标的基础服务，内容
从保持货币稳定，到提供保险产品、管理系统风险、分配资本、解
决置业、管理养老保险投资等不一而足。但是，随着技术进步、
文化转变和监管变革的交互作用，金融产业已来到了一个关键时
刻。创新公司打破传统的业务方式，推出了以云计算为基础的产
品和服务。这些产品和服务更加便利、成本更为低廉。面对这些
挑战，金融服务机构拥有一个独一无二的机遇，可将自身在新经
济体系中的角色重新定义为信托经纪人。金融服务机构的当务之
急是开展创新、体现其存在的意义并在互信基础上创造价值。我
们将通过几个实例，说明金融机构正在朝这方面作出的努力。

AXA Global P&C 使用复杂的精算研究和自然灾害分析模型，为总
部位于法国巴黎的全球保险集团——法国安盛集团，管理再保险
项目。为了改进其灾害分析模型，按需模拟各种水灾情况，并将其
模型扩展到风暴等其它类型的自然灾害，精算团队创建了一个基于
Microsoft Azure平台和Azure HPC Pack的高性能计算(HPC)解
决方案。Azure解决方案不仅可以满足按需扩展的要求，而且还可
使用开放源代码软件环境以及参加统计和预测分析的研究人员常
用的编程语言进行精算。AXA Global P&C利用这一解决方案实现
了一些具有深远意义的目标，例如对模拟对象扩展至洪水之外的
风暴、地震等其它事件，帮助人们了解自然灾害风险，更好地保护
生命和财产。
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“我们不可能再回到没有云计算的时代了。选择Azure
是我们发展过程中的关键一步。如果没有Azure，我们
根本无法开发自然灾害分析模型。”

西蒙·布拉基耶尔(Simon Blaquière)

AXA Global P&C再保险精算经理

星展银行总部位于新加坡，目前，其在中国、东南亚和南亚地区
市场的业务正蒸蒸日上，目标是成为飞速发展的亚洲经济地区
的首选银行。为实现这一目标，星展银行将其核心银行业务进
行数字化，指导客户使用数字操作，改变员工与数字技术之间
的关系，以创建一个更加高效的工作场所。星展银行采用了以
Microsoft Office 365云计算为基础的效率解决方案。作为新加
坡第一家使用这一解决方案的银行，星展银行提高了人员和组织
的工作效率，员工可通过全新的方式与客户联络和接洽，并获取
新的信息和洞见，帮助改进银行产品和服务。在过去几年，星展
银行取得了积极的进展，整个团队利用云计算为客户提供了简捷
和无缝服务的体验、增强了合作、提高了效率，为客户创造了更大
的价值。

N e d b a n k 是 南 非 主 要 的 金 融 机 构 之一，业务 遍 布 七 个 非
洲 国 家 。为 进 一 步 扩 展 业 务，N e d b a n k 希 望 在 改 善 客 户
服 务 的 同 时 降 低 成 本 。其 采 取 的 一 项 主 要 措 施 是 ，通 过
更 具 经 济 效 益 的 渠 道 ，尤 其 是 受 客 户 欢 迎 的 渠 道 ，例 如
WhatsApp、Facebook、Messenger、Slack和其他短信应用，
提供更加便利的呼叫中心互动服务。为了鼓励客户使用这些渠道
与银行联络，Nedbank采用了以云计算为基础的Microsoft Bot 
Framework ，创建了Electronic Virtual Assistant (EVA)。EVA
是一项虚拟呼叫中心解决方案，可以理解客户的问题，而其成本
仅是人工呼叫中心的十分之一。EVA提供的服务质量极高，许多
客户误以为自己是在与真人交流。EVA可解答客户提出的80%的
疑问，其他复杂的问题则转交银行服务人员处理。对于Nedbank
而言，bot技术仅是数字化改造迈出的第一步，Nedbank的愿景
是通过数字化改造成为非洲最受尊崇的金融服务提供商。
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“向服务个人投资者转变是我们未来12个月的发展重
点。Bot技术将在其中起到重要作用。”

史蒂文·古德里奇(Steven Goodrich)

Nedbank银行技术财富主管

公益组织

在减少不平等、解决贫困和保护地球方面，公益组织的作用不可
或缺，但它们也面临着资金不足，服务需求不断增长的问题。数
字化转型是公益组织应对这一挑战的方式之一。私人领域使用技
术平台赢得了创新和发展，先进的公益组织也正在通过使用相同
的技术平台，实现效率增长、快速扩展其运营规模。公益组织采
用云支持技术，不必再自行建造和管理技术解决方案，而直接使
用基于订购的服务，从而减少了硬件资本支出，并获得了更加广
泛的技术支持和发展生态经济体系提供的创新，其工作人员也可
全身心地投入核心工作。下面，我们为大家分享几个公益组织利用
数字技术提高服务能力的案例。
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在应对战争、自然灾害或致命疾病疫情时必须分秒必争，时间意
味着生命。国际SOS儿童村组织(SOS Children’s Villages 
International)在全球135个国家开展儿童保护工作。该组织
正在寻找新的途径，解决叙利亚难民的迫切需求。得益于微软的
Tech4Good计划——一项向适格公益机构提供的捐赠或折扣云
服务的倡议——SOS儿童村组织通过云，成功实现了员工、其他
援助组织和内战受害人的紧密连接。

例如，实地工作的SOS人员可通过Skype for Business，与心理
学专家以及其他专家保持紧密联系，帮助儿童摆脱创伤和伤痛。
儿童保护人员可使用团队SharePoint存储和读取案例文件，共同
解决问题、分享心得。SOS组织在欧洲，为因战争出逃的近五百
万叙利亚难民，在沿途设立了信息和通讯技术区，以便难民查询
下一段路途、寻求医疗咨询、准备进入庇护国，以及最重要的，与
亲人保持联络。

数字革命如火
如荼

162



160

Compassion International通过赞助方式，在25个国家为180
万儿童提供卫生、教育、社会和精神服务。为了扩大其影响
力，Compassion International重新审视了其IT方法，发现
通过实现数字基础结构的中心化，可获得巨大的契机。目
前，Compassion International不仅运用数字技术提高了所
服务儿童的数量——大约每年增加7%，同时提高了对已
获得该组织赞助的儿童的影响力。

此项数字化改造的成果惊人。原来匹配儿童和资助人需要数月
时间，而现在仅需一天。从实地填写纸张表格，转向通过移动
设备传递数字信息，Microsoft Azure简化了流程，每年节省下
逾300,000个工作小时。按照当地的技术状况、国际函件和翻
译工作的速度，儿童与资助人交流所需的时间也从六个月减少
到数周。数字化改造不仅节省了时间，而且提高了Compassion 
International改善儿童生活的工作能力。
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能够写出自己的名字是一项基本人

权。能够写出，而且是工整地写出我

的名字，对我而言，具有非常特殊的

意义。它赋予我力量，让我觉得没有

什么我做不到的事情。
 

“

   ”
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Emma计划：

如何帮助Emma重拾写
字和绘图的能力
挑战

帕金森是一种慢性运动障碍，全球罹患这一疾病的人数超过一千
万。帕金森患者由于大脑向肌肉发出多余的信号，造成内部反馈
系统紊乱、肌肉痉挛并同时做出多个动作。帕金森的一项症状是
肢体震颤，患者往往会因此无法清晰书写、打字和绘画。

技术解决方案

艾 玛·劳 顿 ( E m m a L aw to n ) 是 一 位图形 设 计师，居 住 在伦
敦，2013年被诊断患有帕金森病。微软研究员张海燕与Emma共
同工作，研究了震颤的原因，并设计了一个可佩带装置减少震颤。
抱着利用技术造福人类的信念，张海燕将艺术性、忘我精神和工
程技术视为创客运动的核心。

张海燕对一种特殊的腕表进行了测试，腕表配有微型电机，可以
发出震动，抵消Lawton脑部向手腕发出的信息流。Lawton的
Windows10平板电脑上安装了一个客户应用，可以控制震动的速
度和频率。
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成果

佩戴上Emma Watch表后，Lawton又可以写字和绘图了。腕表发
出的震动使Lawton的大脑注意力集中在右腕上，并干扰多余的
信号——类似于向一个反馈系统注入白噪声，干扰反馈循环。

目前，张海燕和微软同事正在合作研究一项名为Project Emma
的新计划。他们探讨如何利用传感器、人工智能和机器学习测试
和监控帕金森症状，包括肢体僵硬、运动迟缓、步态障碍和震颤。
此项研究的目的是利用人工智能和可佩带装置帮助行动失调的患
者更好地管理其病症和药物服用，从而改善他们的生活质量。
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Using 
technology 
to detect and 
counteract 
Parkinson’s 
symptoms
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这个由尼泊尔开发人员在尼泊尔开

发的应用可以作为模本。我们可以在

下届政府上任时，将这个模本提供给

下一届政府，让他们对居民在哪里生

活，来自哪里以及所有其他信息作出

记录，并将所有这些信息存储在本地

和云中。

 

“

    ”
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尼泊尔地震：

在云的帮助下，联合国
彻底革新了救灾方式
挑战

2015年4月，尼泊尔发生里氏7.8级地震，受灾人口约800万人，
死亡人数近9,000人，600,000幢住宅和建筑物被毁或严重受
损。众多幸存者临时居住在帐篷内，在严冬到来之前启动重建工
作成为当务之急。

技术解决方案

重建工作遇到的第一个难点是对原有建筑位置进行测绘。过去，
所有记录都是采用纸质形式，在经历如此严重的灾害后很难或者
根本不可能取得这些记录。为了推动重建工作，微软在尼泊尔的
创新中心(MIC)在联合国开发计划署(UNDP)的协助下，研制了一
个移动电话应用，跟踪和协调物流、人员和付款工作。

此项应用采用Visual Studio，并与Office 365、Power BI、SQL 
Server和Microsoft Azure 相连接。当地使用Windows Phones的
用户可通过Microsoft Store 获取此项应用。远程监督复杂的恢复
和重建工作原本需要耗费大量的时间、资源和财力，这一应用为此
提供了一项灵活、具有经济效益的解决方案。
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成果

这项以云为基础的应用利用移动电话的GPS功能，使重建工作
人员可在实施拆除之前准确地记录原有建筑物的坐标和测量信
息。此项应用还可用于管理每日向数以千计的当地工人（其中很
多人负责清理废墟）作出的现金付款信息，为重新启动国家经济
提供支持和为有急迫需求的社区提供资助。

UNDP和微软的合作研发的此项应用拥有巨大潜力，可彻底改变
全球应对灾难的方式。使用云安全存储数据记录，可帮助重建普
查数据、产权记录和土地所有权，这对于记录保管体系不完善的
发展中国家的灾后重建工作意义重大。此外，救援机构还可利用
这一应用分享在灾害早期阶段记载的具有价值的记录，快速启动
重建工作。

UNDP在尼泊尔的监察员Jamie McGoldrick认为“这是一项巨大
的成果。我们可彻底改变整个应对灾害的方式。我们可通过一个
小小的移动电话改变世界。”

在 云 的 帮 助
下，联 合 国 彻
底革新了救灾
方式
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人工智能正在以前所未有的速度

发展，我无比期待它将为我们创造

的未来。我相信序幕才刚刚拉开。 

“

   ”
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Seeing AI:

人工智能如何帮助视障
人士 
 

挑战

全球有3600万盲人和2.17亿中度和严重视障人士。对于这些人士而
言，如何在商店里鉴别所需的商品、在餐馆阅读菜单，以及在路上避
让周围的行人，是他们每天都会遇到的问题。

技术解决方案

微软软件工程师Saqib Shaikh对此有切身体会。他七岁时双目失明，开始在
盲童学校学习使用电脑。体验到科技带来的积极效果后，Saqib Shaikh开
始设想利用电脑改善视障人群的生活。他说“我从上大学以来的一项梦
想就是，发明一种工具，可以在任何时候把你周围正在发生的一切告诉
你。”
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Shaikh和他的同事探索如何利用人工智能，帮助盲人和视障人群以
更生动的方式感知周围的一切。使用Microsoft Cognitive Services 
APIs和机器学习等人工智能技术，软件工程师们研创了“Seeing AI”
应用，为盲人和视障人群揭开了视觉世界的面纱。这一应用可大声阅
读文章、识别周围的人和他们的情绪，甚至可以描述日常生活情景，例
如炫技的滑板运动者。

成果

利用Seeing AI，盲人和视障人群可使用iPhone或Pivothead SMART
摄像眼镜更好地了解、适应周围的环境。这是一项免费应用，可通过
商品的条形码识别商品并说出商品的名称；可以阅读文件，包括标题、
段落和清单，使用户可以浏览找到自己所需的文件。

它还可以通过人脸识别，对外表作出性别和面部表情等描述。例如，
应用可以告诉用户正在朝他走来的人：“我看到两张面孔，一个40岁
左右、留着胡须的男性，神情惊讶；另一个20岁左右的女性，表情欢
乐。”同样地，如果视障人士坐在公园里，听到周围有动静，应用可以
告诉他：“我想是一个小女孩在扔一个橙色的飞盘。”

微软的目标是让所有的盲人和视障人士都可以用上Seeing AI技术。“对
我而言，这是我那个遥远的梦想，我希望脚踏实地、一步一步实现这一
梦想，”Shaikh说：“人工智能正在以前所未有的速度发展，我无比期待
它将为我们创造的未来。我相信序幕才刚刚拉开。”

 
 

人工智能如何
帮助盲人和视
障人士

175



173

Helping blind 
and low-
vision people 
navigate an 
app



174

聚焦

迎接量子时代
 
 
 
计算机形塑了当今的时代。摩尔定律所述计算能力的指数性增长，伴
随着云端存储数据超乎想象的扩展以及机器学习的开发，推动了人工
智能的崛起，并将引发全球变革。除人工智能和第四次工业革命外，
量子计算作为另一项重要的技术进步正在崭露头角，并可能为我们带
来根本性的变革。

利用量子计算能力，我们可在了解和处理所面对的重大社会挑战方面
迈进一大步。快速的计算能力可提高我们在癌症治疗反应或人类活动
对环境的影响等方面的数据处理能力，为人类提供强有力的新工具。
当然，量子计算机能做的不仅仅是提高我们的计算能力。

量子计算机是作为量子系统建造的，因此，我们可利用量子计算机，
以模拟方法建造其他量子系统，而不需要在现实世界中建造。利用此
项技术，我们可以方便地在一台计算机上，模拟目前在高能粒子加速
器中开展的试验，如欧洲核子研究中心的大型强子对撞机，或者目前
仅可在实验室中观察的化学反应。这一能力可帮助我们在众多领域取
得重大进步，例如：开发一种催化剂消除大气中的碳；或者发明新的
酶，加速食品的生产过程；或者研制精度更高的药物来治疗疾病等。
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量子计算是当今技术的重大飞跃，可根本改变经济、工业、学术和社
会格局。量子计算在最小规模上采用宇宙运行的方法，创建了一种完
全不同类型的计算机。传统计算机在0和1的二进制(bit)系统上运行，
而量子计算机则使用量子比特(qubits)，同时在多种状态下运行。通过
这一并行信息编码能力，量子计算机可用几个小时或几天的时间，解
决目前计算机技术可能需要上亿年才能解决的复杂问题。

在微软，我们采取三管齐下的方法研究和开发量子计算。首先，我们
对量子计算开拓了一项创新的“拓扑”方法，与其他量子方法相比，这
一方法的计算时间更长久、更稳定，且错误率明显降低。我们还投入
大量资金建设全球研究人员团队，在量子研究的前沿开展工作。团队
成员包括全球首屈一指的数学家、物理学家和计算机科学家，并与众
多其他的院校和业界开展合作。最后，我们就量子计算所面临的挑战
开展全方位研究，致力开发一个可扩展的终端到终端量子计算机，包
括开发必要的硬件、软件和开发者编程工具，以期使量子计算成为现
实。

如欲了解更多信息，敬请访问：https://www.microsoft.com/en-us/
quantum/

迎接量子时代
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第4章 

微软对可信云、负责
云和包容云的承诺
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创建惠及全球的云，首先要求微软承诺利用自身资源并对自身行为负
责。微软坚信可信云、负责云和包容云应当立足于微软的企业担当、
科技开发、宣传推广、公益慈善和社会服务。

在微软，我们的承诺包括：

提升透明度：我们相信，就本手册所述问题向客户、商业伙伴、政府
部门等相关方提供清晰、真实的信息，对于建设惠及全球的云至关
重要。我们将继续努力提高透明度。微软的“透明中心(Transparency 
Hub)”就是我们做出的努力之一。我们在这个网站上发布企业运营的
关键信息，包括环境和员工数据、供应链等细节，以及我们收到的政
府问询客户数据情况的概述。

集中宣传：我们致力于通过我们的努力，推动必要的变革，使云的成
果惠及全球民众。微软业务遍及120多个国家，与当地经济、社会紧密
相连。我们将结合对本地情况的了解和我们的国际经验，协助政策制
定者作出明智而可持续的决策，以促进客户、当地社会乃至世界的利
益。

紧密的合作伙伴关系：我们将继续与政府、民间组织和业界合作，开
展相关项目，确保云计算的成果惠及所有人。我们也会注意加强包容
性，予力那些仍然无法享受科技及其带来的机遇的人们。微软长期从
事企业捐赠，并将在此基础上进一步探索提升捐赠效果的新方式，让
世界上愈来愈多的人从中受益。

微 软 对 可 信
云、负 责 云 和
包容云的承诺
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建设性对话：我们相信，要实现云计算带来的机遇，开展持续、包容性
的讨论是最好的、也是唯一的方法。我们会动用我们的资源，集合利
益相关方，共同探讨如何应对挑战。我们将继续在地方、区域和全球
层面为个人和组织搭建平台，各方可通过这些平台提出自己的关切，交
流彼此的想法，共同制定解决方案。

持续研究：我们将与学者和学术机构密切合作，持续研究、交流对云
计算的洞察。现有及新涌现的科技创新在法律和经济层面的影响非常
复杂，我们将继续推进基于证据的决策过程，支持跨领域和跨政策议
题开展全面、独立的研究，帮助决策者理解这些影响。

在下文中，我们将重点通过微软在去年投资创建更完善的可信云、负
责云和包容云的实例，介绍微软如何切实履行上述承诺。

 

微 软 对 可 信
云、负 责 云 和
包容云的承诺

181



179

Microsoft’s 
commitment 
to a trusted, 
reponsible 
and inclusive 
cloud



180

建设可信云

数字日内瓦公约
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在和平时期保护网络安全

在全世界范围内，一些国家的政府通过持续不断的投资来加强其网络
攻击能力，而平民和关键基础设施遭受攻击的数量在逐步攀升。据估
计，全球每年约有74%的企业遭到黑客攻击，预计到2020年网络犯罪
的经济成本将达到3万亿美元。

然而，经济成本只是网络威胁带来的挑战之一。很多攻击还会在网上
曝光个人资料或者散布错误信息。此外，网络威胁不单单来自犯罪
分子。近几年来，一些政府逐步加大了网络攻击能力的投资力度，由
此导致越来越多的网络攻击貌似获得了某些国家的支持。比如，席卷
全球医院、工厂、教育系统和物流运营中心十万逾台电脑的勒索病毒
Wannacry，以及表面以乌克兰关键基础设施为目标，但实际影响波及
全球各地企业的勒索软件NotPetya。

微软认为应对网络安全挑战没有一劳永逸的方法，挑战是永远存在
的。不过，去年的几起事件表明，各国政府现在应该共商一套行为准
则，确保网络环境长期稳定，尤其要避免通过网络攻击平民和关键基
础设施。

为此，2017年初，微软呼吁制定《数字日内瓦公约》。政府需要承诺在
不限制网络内容的前提下采用和实施互联网平民保护规范。

 
 

数字日内瓦
公约
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数字日内瓦公约：

《日内瓦第四公约》一直以来是战时平民的保护伞。毋庸置疑的，我们
应当在此基础上，制定《数字日内瓦公约》，要求政府承诺在和平时期
保护平民免受来自某些国家的网络攻击。

虽然这项工作的条件早已具备，但国际社会在很长时间之后才达成最
基本的共识——国际法同样适用于网络空间。联合国大约在二十年前
成立了工作组，力促各方就如何应对就当时而言属于新领域的信息技
术(IT)，特别是日益复杂的网络安全问题达成一致。2015年，联合国从
国际安全的角度来看信息和电信领域发展政府专家组（联合国信息
安全政府专家组）终于确认将国际法适用于网络空间。虽然G7和G20
等国际组织也重申了这一立场，但未见实质性进展。

所有这一切都表明我们需要在未来采取新措施，包括：

各国政府应当达成多边协议，申明最新网络安全规范的全球规则地
位。1949年，各国政府一起通过了《日内瓦第四公约》，为战时平民提
供保护。今天，我们应当制定《数字日内瓦公约》，要求政府承诺实施
和平时期互联网平民保护规范，并在现有广泛协议的基础上，使之进
一步细化，确保贯彻落实。举例而言，公约应当要求政府承诺不对私
营部门、重要基础设施发起网络攻击、不利用黑客窃取知识产权。政
府应协助私营部门检测、遏制、应对网络攻击、并开展恢复工作，并向
供应商提供网络漏洞报告，不得囤积、出售或利用网络漏洞。

数字日内瓦
公约
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有必要成立跨公私两个部门的独立裁判组织。当前，人们对是否能
够准确地裁定网络攻击始作俑者的责任存在一定的疑虑。现在是行
业消除疑虑的时候了。虽然困难重重，裁判力量在过去几年内显著壮
大。这些力量一般分散在各个技术公司和政府，缺乏统一的判定信息
共享规则。为此，有必要成立独立的国际组织，负责对具体的国家进
行网络攻击调查，并共享裁判证据。虽然这个比喻不完全恰当，但全
世界的确需要一个能够应对网络威胁的组织，其作用就像国际原子能
机构的工作是防止核扩散一样。组织成员应当是来自各国政府、私营
部门、学术界和民间团体的技术专家，有能力展开网络攻击调查。

数字日内瓦
公约
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科技行业应协同一致，更好地保护各地互联网和客户免受网络攻击。
全球科技公司的基础设施往往在网络攻击目标之列，是网络威胁的
第一应对人，因此科技公司做出切实的承诺，帮助遏制和应对网络攻
击非常重要。我们认为这包括：承诺不帮助包含政府在内的任何实施
者攻击另一方的信息基础设施，不论其位于何处；承诺共同解决安全
问题，不利用漏洞发起攻击，以及不采用利用漏洞发起攻击的商业模
式。

微软目前的行动：

科技行业作为互联网第一应对人发挥着特殊的作用，我们应致力于共
同打造更安全的互联网空间，申明中立的立场，成为数字界的瑞士，为
世界各地客户提供帮助、不辜负世界对我们的信任。微软将积极采取
新举措，为客户提供更好的保护和防卫。其中包括，我们每年在安全
领域投入10亿美元，不断为各级技术增加各种安全功能。

微软建立了一套独特的三方合作机制，由内部3500名安全专家组成。
微软安全威胁情报中心(MSTIC)是微软的侦察部门，在超过200多个
云服务和第三方动态信息流中筛查数据。该团队利用机器学习、行为
分析和司法鉴定技术绘制实时安全情报图，以反映对微软和微软客户
产生高级或持续威胁的网络活动。MSTIC一旦检测到威胁，会立即向
网络防御运营中心(CDOC)发出警报，CDOC是微软的“监控”指挥中
心，由各产品和服务团队的安全和工程专家每周七天每天24小时轮班
值守。CDOC的专家团队处于安全工作的最前线，发现威胁后会迅速
采取行动为微软的系统和客户保驾护航。

数字日内瓦
公约
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一旦发现威胁，微软在会同客户处理的同时，由反数字犯罪部门
(DCU)启动法律程序，以新方式打击网络攻击。去年，MSTIC发现微
软和其他公司商标被冒用注册域名，于是根据攻击模式，顺藤摸瓜
查出背后的始作俑者。微软向联邦法院提起了诉讼。联邦法院下达了
相关判令并任命一名专员督办此案，同时加快了其他申请的审理速
度。有了司法监督，只要该团体注册虚假的微软域名，微软将立即通
知相关互联网注册管理机构，请求将域名控制权移交DCU运营的无
底洞（英文：sinkhole，指微软运营的旨在吸收和分析恶意软件流量
的服务器群）。

通过这种新方法，我们能在24小时内制止攻击者使用这些域名。为
打击不断蔓延的网络攻击，自去年夏季以来，我们撤销了共计60个域
名，覆盖六大洲49个国家。我们截断客户被攻击电脑向黑客输送的数
据流，通知客户攻击相关情况，并帮其清理环境及提高安全性。

另外，微软还致力于保护数字资产中其他存在潜在漏洞的领域。
例如，大约90%钓鱼攻击的途径是电子邮件。因而，我们推出微软
Exchange Online高级威胁防护，检测电子邮件中可识别的恶意软件
和可疑代码，防止危害发生。此外，Office 365 Threat Intelligence向
企业提供高风险用户信息、恶意软件频率以及与其业务有关的安全建
议。在此基础之上，Office365增加了数据治理功能，如果有人试图复
制下载用户的收件箱内容，系统会自动向用户发送警报。未来几个月，
我们会继续推出新功能和新产品，进一步加强保护。

 
 

数字日内瓦
公约
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产品的安全功能仅仅是牛刀小试，数据分析和机器学习才是颠覆性的
防御机制。微软数据中心连接着超过十亿个计算终端，每天接收的数
据点超过一万亿个。仅高级威胁防护一项服务每天就能处理60亿封电
子邮件。这为开发检测网络安全攻击的世界级预警系统提供了基础。

各家科技公司竞相为客户提供更强大的网络安全保护，包括针对网络
攻击的安全保护。我们的每一次进步都具有重要意义，但胜利的征途
依旧漫长。因此，我们需要认清一个重要的现实问题——单打独斗根
本行不通。

要将口号化为实际行动，整个行业应共同制定明确的原则，并出台落
实原则的相关措施。例如，承诺共同积极防御攻击，降低攻击产生的
影响；承诺拒绝为任何地区发生攻击行为提供帮助；向所有用户提供
软件补丁，不论攻击者是谁及其出于什么动机；统一产品和服务漏洞
处理情况披露规范。
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整个行业应共同制定明确的原则。

我们已经具备了坚实的基础。例如，微软已联手亚马逊、谷歌等领先
的云计算公司打击垃圾邮件、钓鱼网站等云滥用行为。各方将共同制
定滥用统一举报计划，提高网络滥用举报效率。我们还从谷歌和脸书
等早期开路者的杰出工作中汲取经验，在发现攻击隐患时及时通知客
户。在整个行业内，从新企业到大型公司，良好的工作和合作已经蔚
然成风。

《数字日内瓦公约》将保护全球民众不受大规模网络攻击。由于有效
的网络安全对于国际和平和全球经济稳定而言至关重要，因此，《公
约》的重要性也日渐凸显。我们应当在以往工作的基础上，加紧脚步
为制定具有法律约束力的协议铺平道路，保障网络空间的稳定、安
全。微软力求与各国政府及科技行业共同找出一条切实可行的途径，
实现这一愿景。

数字日内瓦
公约

190



188

建设负责云

“地球AI”计划 
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如何管理人类活动对环境产生的影响是当今社会面临的主要挑战之
一。要想在一个健康、健全地球上生活，我们的资源利用方式必须保
证我们的生活与工作具有可持续性。

这对于我们来说，是项极大的挑战。到2050年，世界人口将突破100
亿，我们需要将粮食产量提高70%，同时面对土地和水资源减少问
题，而且不能大幅增加肥料用量。全球生物多样性持续恶化，物种灭
绝速度不断创下新高，预计未来五十年内淡水需求量将超出供应量
40%。气候变化进一步加剧了这些问题的速度、规模和严重性，导致
全球生态系统发生急剧变化，对人类健康、基础设施和自然系统造成
了极大威胁。

现实的自然世界经历的变化规模之大、速度之快，要求我们不得不寻
求新的解决方案。但创新技术往往耗资不菲，并需要计算机专业知
识，这对于很多研究人员和非政府机构来说是可望不可即的。为此，
微软制定了“地球AI”计划，50旨在利用AI解决当今世界面临的重大环
境挑战。2017年底，微软宣布扩大计划范围，包括新增5000万美元
投资。

该计划有三大支柱：

接入：微软新设许可池，帮助研究人员和机构有更多机会获得云和AI
计算资源，包括获得Azure计算时间和Azure数据学虚拟机产品。许可
申请通道现已开放。

“地球AI”
计划
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教育：微软提供新的培训和教育机会，确保人们和各个机构了解有哪
些AI工具可用、AI工具的使用方法以及如何利用工具满足其具体需
求。微软教育项目兼具广度和深度，从通过普通会议培训到单议题小
组学术峰会，再到专门针对受资助人的培训，覆盖众多受众。

创新：微软鼓励各界在AI的能力和潜力基础上创新，并将与其他方合
作开展灯塔项目，展示AI如何更快速、更精准、更高效地取得相应成
果。微软目前已经实施三个项目——一是土地覆盖绘图项目，辅助精
准保护；二是通过传感器、无人机、数据和宽带连接实现的农业智能
化项目；三是利用智能捕蚊器远程追踪监测物种健康的可行性测试项

目。

“地球AI”计划立足于微软悠久的AI创新史以及对可持续发展的承
诺。微软已经采取多项措施提高公司可持续性，从2012年开始实现经
营的100%碳中立，承诺增加数据中心使用的可持续电力，确保提高
数据中心运作效率，以及利用云和AI减少全球资源消耗量。

私营部门在应对气候变化方面发挥着重要作用。无论对于微软内部
运作而言，还是将AI等先进技术推广到各大洲的大小公司、国家和研
究机构，都离不开私营部门的作用。先进工具以及使用先进工具获得
的经验，能帮助微软客户和合作伙伴节能减排，减缓甚或阻止气候变
化，同时适应日新月异的全球环境，并进一步繁荣发展。
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AI for Earth
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缩小美国城乡
宽带差距
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作为一个大国，美国始终鼓励人们开展创造、创新，设计并改进新方
法，来凝聚美国人民、推动经济发展。美国经历过一波又一波的新技
术变革，改变了整个国家乃至全球的交通、通信和商业。但创新的速
度和传播通常不均衡，时而会把美洲原住民完全甩在身后。

在现代生活中，电是许多重大创新的基础，而通电正是一个发展不平
衡的例子。20世纪30年代中期，美国城市地区基本完成电气化，彻底
变革了制造业，颠覆了人们日常工作和家庭生活的方方面面。

但村镇地区数百万的美洲原住民，生活基本没有变化。1930年，美国
600万家农场，只有10%接入电网，普通农民家庭每周仍要花10小时
拉水，还得亲自挤牛奶。城市居民认为理所当然的现代便利设施——
冰箱、电灯、自来水——对于农村居民而言，仍是遥不可及的梦想。

接下来的20年，美国以农村电气化为重点工作，使电气创新惠及一度
落后的数百万人民。到1950年，90%的美国农场通电，极大地刺激
了经济机会、提高了生活质量：自动挤奶机消减了50%的挤奶人工成
本；每家农场平均作物价值涨幅超过34%；农民家庭不再需要烧水做
饭，不必用煤油灯照明，也无需手洗衣物。
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21世纪的美国，再度面临着类似局面。电脑、手机和云计算已经改变
了许多人的沟通、工作、学习和休闲方式，而这场全面技术革命的序幕
才刚刚拉开。未来必将产生更多的经济机会，很多曾经无法解决的问
题也会得到解决。

但和20世纪30年代的情况一样，美国农村居民同样难以享受当前技
术革命带来的益处。虽然90%的美国人已经接入宽带，但在2340万
美国农村居民中，仍有将近40%的人居住在没有宽带连接的地方，他
们无法充分利用城市居民享有的经济和教育机会。5152

尽管城乡差距悬殊，近年来缩小城乡宽带差距的工作却止步不前，缺
乏实质进展。高昂的成本、新技术和替代技术的短缺以及市场和监管
环境，都是扩大宽带覆盖范围的阻碍因素。不过，得益于近年来的科
技进步、新标准的采用、商业模式创新和日益增长的云服务需求，这一
局面有所改变。

新农村宽带战略

2017年7月，微软呼吁五年内消除美国城乡宽带差距。

我们相信，通过采用全新的战略方法，并结合专注新技术的私营部门
资本投资和公共部门支持，这一目标完全可以实现。波士顿咨询公司
研究发现，结合多项技术可以大幅降低扩大宽带覆盖的总成本，这一
结论也支持了微软的设想。
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具体来说，结合使用电视空白频谱、固定无线和卫星覆盖技术，与单
独使用光纤相比，初始投资和运营成本大概可以减少80%，与目前的
LTE固定无线技术相比则可以减少约50%。

新宽带战略顺利部署的一个关键是在适当的地方使用适当的技术。 
 
预计电视空白频谱是最合适的方法，可覆盖约80%的农村无宽带人
口，尤其适合人口密度介于每平方英里2人至200人的地区。微软具备
丰富的相关技术经验，已经在全球部署20个电视空白频谱项目。

但是，仅凭电视空白频谱技术依然不够。对于大部分每平方英里不足2
人的地区，卫星覆盖是最具成本效益的方案，而对于大部分每平方英
里超过200人的地区，则可以采用LTE固定无线技术。这种混合模式
采用多项技术扩大宽带覆盖范围，有望将全美缩小城乡宽带差距的总
成本减少100亿美元左右。

微软新农村通信计划

微软已经准备投入自有资源，向市场推广这一新模式。五年内我们要
做好三件事：
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1. 直接合作项目。

微软将与电信公司合作，目标是在2022年7月4日之前让200万人接入宽
带。未来12个月，微软将携合作伙伴在12个州建立、推进12个项目。

微软无意涉足电信业务，也无意从项目中直接获利，而是为了扩大宽带覆
盖范围投资前期资本项目，与运营商分享收入收回投资，再用收入所得投
资新项目，进一步扩大覆盖范围。

2. 全民数字技能培训。

微软“农村通信计划”通过微软慈善部门(Microsoft Philanthropies)开
展投资，培训各年龄段农村居民学习最新技术，接入网络改善教育、医疗
和农业，并改变他们的工作模式。

微软“农村通信计划”第一个项目是与美国四健会(National 4-H Council)
建立长期合作，让美国最大的青年发展组织四健会向年轻人提供数字素养
技能培训，并在农村地区开展由青少年带头的学习项目。

3. 通过技术许可刺激他方投资。

微软的最终目标是促进市场投资，扩大对广大农村地区的网络覆盖。为
此，微软至少拿出了38项技术专利和示例源代码，以免费许可的形式刺激
投资，通过在农村地区使用电视空白频谱来改善宽带连接。
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公共部门的重要作用

私营部门在缩小城乡宽带差距上发挥着主导作用，公共部门的作用同
样重要，政府需要采取三项措施：

首先，联邦通信委员会（FCC，通信委）需保证混合技术模式所需频谱
持续可用。具体来说，通信委应确保美国各市场至少有三个700MHz
以下的频道——即电视空白频谱——可供无线使用，无需许可，规模
较小的市场和农村地区则提供其他电视空白频谱。

此外，联邦和各州基础设施投资应当设立专项匹配资金，最大限度地
覆盖到目前未接入宽带的农村地区。专项资金应按需分配，用于各项
技术。

紧要任务

面临城乡宽带差距问题的不止美国。综观全球，数十亿人已经接入高
速宽带，但还有数十亿人被拒之门外。美国跟很多国家一样，习惯在
已经覆盖宽带的地区继续投资扩大宽带容量，但现在是时候将宽带覆
盖范围扩大到完全没有网络的地区了。
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虽然工作的地区主要在美国，但“农村通信计划”也借鉴了微软多年来
在10个国家积累的20多个项目经验，因此，微软深知应该把资源投入
到哪些地方、我们又在哪些方面需要他方的支持和专业知识。

其他大大小小的公司都有机会参与市场投资，把握共同创新机
遇——共同实现单打独斗无法实现的目标。

我们期待分享我们自身的经验，也同样期待未来五年能将从他人身上
学到的经验付诸运用。

宽带连接已然成为医疗就诊、推进教育、改善农业和发展小企业必不
可少的工具。没有哪个国家能够承受抛下大批国民的后果，我们能够
也应当把宽带覆盖的利益传播到全国每一个角落。

微软期待与各级政府领导合作，与具备可行方案开发交付专业知识的
私营部门企业合作，以及与能够帮助实现新一代数字创新和云计算功
能的当地居民合作。
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每一次工业革命都伴随着公共政策重大进展。从劳动法到教育政策，
从安全标准到隐私法规，再从全面开放到竞争政策，每个工业时代都
会出现新的政策框架，平衡技术飞跃带来的机遇和挑战。本次云革命
也不例外。

不过，制定政策不仅仅是政府的工作。新政策的制定实施需要公私部
门建言献策和共同行动，需要与民间团体和受政策影响最大的群体紧
密合作。

要想真正建立惠及全球的云，政府、公民、企业和机构必须携手合作，
共同制定政策框架，确保不抛下任何人、不危及任何人。政策需发挥
指引作用，解决最迫切的全球问题，释放个人和社会创新活力。

同时，我们也必须承认，本次数字转型和以往任何一次工业革命一
样，一定会伴随着颠覆和混乱。但这一次，我们可以以史为鉴，妥善应
对。在吸取过去经验教训的基础上，我们可以制定出惠及全民、实现
新一代技术创新所需的政策框架。

本书讲述的数字转型故事给我们以启发，展现了人们如何利用技术改
善生活、推动全球社会发展。

携手共创惠及
全球的云
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同时，它们也提醒我们，要开发云技术潜力、应对必然出现的挑战，继
续制定法律、法规、政策和规范是重中之重。

要想真正建立惠及全球的云，政府、公民、企业和机构
必须携手合作。

正如上文所说，这一历史性时刻要求各国政府代表制定法律法规框
架，捍卫重大价值观，让全人类公平、平等受惠于可信云、负责云和包
容云。

为实现这一目标，我们需要比以往更加精诚团结。我们期待继续与政
策制定者、企业主、教育工作者、公民、倡导者、专家等等利益相关人
交流，构建云计算框架，最终建立惠及全球的云。

携手共创惠及
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聚焦

混合现实一窥
 
 

混合现实由物理世界和数字世界混合而成，是人类、计算机和环境
交互的新进展，将曾经只在想象中存在的事情变成了现实。混合现
实源自计算机视觉、图形处理能力、显示技术和输入系统的发展进
步。1994年Paul Milgram和Fumio Kishino发表的《混合现实视觉显示
分类》一文，最早提出“混合现实”一词。自此，混合现实的应用领域
从显示发展到环境输入、空间立体声和定位。

几十年来，人类深入研究了人类输入和计算机输入之间的关系，甚
至创造出一门被广为研究的学科——“人类计算机交互”，简称人机
交互。人类输入手段多样，包括键盘、鼠标、触摸、书写、声音甚至
Kinect骨骼追踪。

传感器和处理技术的进步实现了计算机的环境输入。计算机和环境
交互创造出基于计算机感知的新交互模式。所以，在微软视窗系统
中，追踪环境信息的API被称为感知API。环境输入可以捕捉人的方位
（比如头部追踪）、表面和边界（比如空间映射和空间理解）、灯光、
环境声音、物体识别和位置。
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今天，计算机处理、人类输入和环境输入的结合，开启了创造混合现
实体验的全新机遇。物理世界的动作可以转化成数字世界动作，物理
世界边界能够影响应用体验，比如游戏。如果没有环境输入，体验便
不能混合物理和数字现实。

混合现实是物理世界和数字世界的混合，二者构成“虚拟连续体”的
两个极端，我们姑且把它简称为“混合现实光谱”。光谱一端是人类
存在的物理现实，另一端是对应的数字现实。

现在的手机大多没有环境理解功能，所以不能提供混合现实体验。在
物理世界视频流上叠加图形的体验称为增强现实，而挡住视线，呈现
数字体验则属于虚拟现实，混合现实体验介于两个极端之间，比如将
全息图投射到物理世界，或者在数字世界呈现卧室墙壁等现实世界的
物体。

微 软 正在 开展 大 量 混 合 现 实 项目，其 中 最引人 注目的 是 微 软
HoloLens全息眼镜——第一台独立全息计算机，能够实现与周边环
境的全息互动。

HoloLens演示网址：https://www.microsoft.com/en-us/hololens.  

 

混合现实一窥
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我们的目标是……利用云计算和分

析技术，在适当的时间，更好地向适

当的利益相关方提供专业意见。

“

    ”
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劳斯莱斯：

云助力提升发动机效率 
 
 

挑战

全世界每年因航班延误和停飞给航空业造成的损失高达数十亿美
元。一次计划外延误及其对机队和乘客产生的涟漪效应，每天产生的
损失就能达到一百万美元。同样，燃油成本一般占飞机运行成本的
40%，航空公司只要将耗油量降低1%，每年便能节约数百万美元。 
 
为了降低成本、提高利润，航空公司一直设法提高运行效率。现代飞
机发动机配备有数千个传感器，生成数据以太字节计，因此，先进的
云技术可以带来新的提效机会。

技术解决方案

飞机发动机生产商劳斯莱斯向使用其发动机的航空公司提供全面维
护服务。为了改善客户服务和精简运作，公司采用先进的分析方法，结
合传感器数据和其他信息，最大限度地提高飞机可利用率以及13000
余台商用飞机发动机的燃油效率。
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劳斯莱斯使用微软Azure平台、Azure IoT套件和小娜智能套件，以前
所未有的规模采集、汇总、分析各来源数据，帮助客户精确查找运行
异常、优化飞机性能。

成果

劳斯莱斯能够分析大量数据，包括发动机性能快照、技术记录、航班
计划和天气信息，从而提高航空旅行的可靠性和效率。举例而言，通
过将飞机某个部件的信息与数据模型和机队其他部件对比，可以在设
备性能不达标或需要更换时，向机组人员发出警报。

此外，劳斯莱斯还能分析燃油数据，帮助航空公司了解究竟哪些因
素——包括航班计划、设备维护、天气和任意燃油(discretionary 
fuel)——对燃油性能的影响最大。

“我们的目标是……利用云技术和分析技术，在适当的时间，更好
地向适当的利益相关方提供专业意见，”劳斯莱斯高级副总裁Nick 
Farrant说道。“如果我们做到这一点，再在服务中整合新的数字功
能，就能加深与客户的合作，解决更多客户问题。”

云助力提升发
动机效率
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在我们的帮助下，数千位巴基斯坦和

其他地区的人民，平生第一次和医生

进行了对话。

“

    ”
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RingMD:

连通医患，不论何地
 

挑战

全世界无数人由于距离、经济、文化范式或者其他障碍，缺乏医疗条
件。例如，世界卫生组织的数据显示，印度每1000人中只有不到1名医
生。农村居民乘公交往返附近医院需要半天甚至更长时间，很多人没
有时间、金钱，还有一些则是病情已经严重到根本无力求医。

技术解决方案

Justin Fulcher在一次去印尼的途中，看到一个男人拿着手机，却从地
上舀水喝，这让他大为震惊。因此机缘，Fulcher创立了RingMD，利用
云计算填补他认为全球医疗生态系统存在的空白，同时让需要帮助的
人获得可负担的医疗服务。RingMD通过应用程序连通医患，随时随
地实现在线视频门诊，用户可以和医疗专业人士交流，传输医疗文件，
而不受任何时空限制。

214
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RingMD平台由微软云托管，与依赖物理基础设施和现场人员的传统
医疗体系相比，能够以更快的速度扩张，且更具成本效益。平台同时
运用机器学习、AI和复杂算法，向患者提供个性化健康建议。

成果

RingMD目前提供九种语言，在10个国家运行，包括印度、巴勒斯坦和
泰国。它只用了传统医疗服务几分之一的成本，就成功地拉近了天各
一方的医疗专业人士和患者的距离，给Vidya Neelkant医生和她虚拟
治疗的患者带来福音。Neelkant通过RingMD提供医学建议，尤其是
向女性提供医学建议，令她颇受鼓舞。

“印度女性不喜欢看男医生，家又通常离医院很远，往往得不到需要
的医疗，特别是在孕期，”Neelkant说道。“现在我能帮她们健康度过
孕期，为她们提供饮食、卫生和工作建议，真是太好了。母亲的健康对
孩子非常重要，但不是每个母亲都能得到健康护理，农村地区更是如
此。”

 

连通医患，
不论何地

215



213

Connecting 
patients with 
doctors, 
virtually 
anywhere
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人们都说眼睛是心灵的窗户，科技却

让我透过眼睛坦露心灵。

“

    ”
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Gleason团队：

科技让渐冻人重拾力量
挑战

史蒂文·格利森Steve Gleason曾是全美橄榄球联盟活力四射的勇猛球
员，身材不高的他在新奥尔良圣徒队出任安全卫。当年卡特里娜飓风
肆虐新奥尔良，他凭借着出色的比赛成绩，让灾后的民众团结一心，更
在当地名声大振。

如今，面临胜算不高的坎坷命运，Gleason依然在团结、激励他
人。2011年，他被确诊患有渐冻症，又称卢伽雷氏病，不加辅助便不能
说话、活动，甚至不能呼吸。渐冻症会破坏大脑和脊柱神经，目前没有
治愈方法。尽管如此，Gleason依然决意过一个完整、充实的人生，扮
演好丈夫和父亲的角色，并帮助其他渐冻症病友。

技术解决方案

Gleason在症状出现并确诊之后，成立了Gleason团队，联合病友集体
对抗渐冻症。他与科技行业携手，实实在在地改变着渐冻人的生活。
微软创新人员发现AI有望让渐冻人重拾力量，并热切希望能参与其
中。
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在微软首届年度黑客马拉松//oneweek比赛前夕，Gleason发来挑战，
要求研发帮助渐冻人沟通、活动的科技。这一挑战成为Windows 
10眼控技术的灵感。借助这一技术，活动和语言受限人士可通过眼
球运动来操控AI辅助用户界面和键盘，从而操作轮椅、彼此交流。

成果

除了帮助和激励其他渐冻人之外，Gleason联系科技行业时还有几个
私人目标。他希望能陪伴年幼的孩子玩耍，轻松地和妻子交流，自行
操作轮椅，并能独立开关微软Surface平板电脑。

Gleason的//oneweek团队通过轮椅实现了全部四个目标，他们还赢了
比赛。现在，Gleason可以用眼控技术和Surface Pro 3平板电脑，输入
句子与朋友家人沟通，坐在轮椅上陪儿子玩耍——正如他所设想的那
样。另外，Windows 10内置眼球追踪支持，帮助其他无数人通过机器
来维持活跃的正常生活。

“在人类在医学上找到渐冻症治愈方法之前，”Gleason说，“科技就
是良方”。

 
 

科技让渐冻人
重拾力量
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