Serveur dédié a |"administration centralisée et avancée des appliances de UTM ARKOON FAST360.

Arkoon Management Center tAM[:iii""‘“‘-'-'f-n_‘k

L'Arkoon Management Center (AMC) permet aux entreprises ayant des configurations multsites (ou multi-appliances) de déployer et de superviser

leur politique de sécurité réseau de facon simple, centralisée et optimisée. AMC est compatible avec tous les équipements de sécurité Arkoon.

LAMC est un produit complémentaire aux outils
standard d’administration fournis nafivement avec
toute appliance de lo gamme UTM : Arkoon
Manager et Arkoon Monitoring.

Il est au ceur de l'architecture d’administrafion
avancée d'Arkoon :

Niveau 1 = console d'administration (Arkoon Tools)
Niveau 2 = serveur AMC
Niveau 3 = appliances Arkoon FAST360

L'AMC propose des fonctionnalités d'administration
avancées qui sont rendue possibles par 'utilisation
d'un serveur central dédié. L'Arkoon Management
Center :

= Permet la configuration, la mise & jour et la super-
vision de toutes les fonctionnalités proposées par les
équipements Arkoon.

= Centralise, simplifie et automatise les processus
d’administration et réduit les codts liés a la configu-
ration, la supervision, I'exploitation et le reporting
de la sécurité réseau.

= Améliore I'ergonomie de gestion d'un grand
nombre d'équipements, réduisant sensiblement
pour I'administrateur le risque d'erreur de configu-
ration, de diagnostic ou de supervision.

= Gére de maniére automatique lo cohérence de la
politique de sécurité et optimise la supervision
temps réel grce a un affichage synthétique per-
mettant de connaiire en permanence |'état des
équipements de sécurité Arkoon.

= Permet d'exporter totalement les journaux d'évé-
nements des équipements Arkoon sur un serveur
Syslog ou Arkoon Control Center (ACC) afin d'opti-
miser la performance des appliances multifonctions
(qui n'uilisent plus de ressource systéme pour
écrire les logs sur le disque dur local).
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Gestion des droits d’administration
Centralisation des journaux
Vue hiérarchique des équipements
Centralisation des mises a jour
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Centralisation

Serveur central

Toutes les connexions d'administration se font, via les
outils d’administration Arkoon Management Tools
sur le serveur AMC central.

Centralisation des journaux

L'ensemble des journaux événements des UTM
FAST360 peuvent éire exportés de facon automa-
tique et sécurisée vers le serveur AMC qui se
charge de leur traitement.

Supervision centralisée

de I’état des équipements

Les équipements Arkoon remontent en femps réel
leur état (UP / Down / charge CPU / RAM /
Disque...) au serveur AMC. Une vue hiérarchique
disponible dans le Monitoring AMC permet de
synthétiser ces informations représentées par des
indicateurs fonctionnels visuels. (Etats Vert/
Orange/Rouge)

Centralisation des fichiers de configuration
Le serveur AMC stocke de facon sécurisée les fichiers
de configuration des équipements Arkoon : bases de
réles, objets, base de régles efc.

Centralisation des mises a jour
Mises a jour centralisées des systémes et des bases de
signatures des différents services de sécurité par groupes

d'équipements.
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des droits
d’administration
Hiérarchie

d’ administration

Le serveur AMC gére pour
chaque groupe d'équipements
(instances) des droits d'admi-
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nistration différenciés (6 roles
prédéfinis).

Supervision générale

Un administrateur général peut superviser I'état
(Vert/Orange/Rouge) de plusieurs groupes d'équi-
pements.

Interopérabilité

Compatibilité avec toutes les solutions
Arkoon

Toutes les appliances FAST360 et la totalité de leurs
fonctionnalités  sont gérées par  Arkoon
Management Center sans distinction de modéle,
avec les mémes outils de la suite logicielle Arkoon :
Manager, Monitoring ou Control Center.

Préconisations

Systeme d’exploitation
RedHat Linux ES 4.0 et ES 5.0
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Environnements Virtualisés
WMware ESX ou ESXi — Vsphere 4

Base de données
MysaL

Spécifications matérielles minimum

© Processeur Intel Xeon Dual/Quadri Core > 2,5 Ghz
© 2 Go de RAM minimum

© Disque dur SCSI/ SATA/ SAS 7200 tr/mn minimum
© RAID 5/10

Versions disponibles

De 2 & 5 adresses IP : gratuite

De 6 10 adresses IP/

11 25 adresses IP / lllimité

NB : 2 appliances en cluster Adif/Passif = 1 adresse IP

ELEMENTS CLES

- Ergonomie de configuration et de supervision

- Regroupement des équipements de sécurité
Arkoon FAST360

-Vue globale de I'état des équipements
(Vert / Orange / Rouge)

- Centralisation des journaux et alertes

- Centralisation des mises @ jour

- Gestion de droits d'administration différents

(par instance)
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