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Sécurité multi-niveaux pour une
protection efficace des serveurs
virtualisés au sein d’'un Cloud
Amazon Web Services

Mise en ceuvre simplifiée via le
Marketplace AWS

Achatdes licences et support
technique via le réseau de distri-
bution Stormshield
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PROTECTION AVANCEE DES ENVIRONNENMENTS
CLOUD AMAZON WEB SERVICES

Les environnements virtualisés dans les Clouds publics ou privés
nécessitent une protection avancée contre les menaces équivalente a
celle des serveurs physiques.

Avec I'application Stormshield Network Security for Cloud, les clients
d’Amazon Web Services (AWS) peuvent maintenant maitriser et assurer
la sécurité de leurs environnements Cloud. Toutes les fonctionnalités de
sécurité multi-niveaux qui ont fait le succés des produits Stormshield
sont disponibles dans cette application dédiée.

STORMSHIELD NETWORK SECURITY FOR CLOUD ON AWS

Lapplication Stormshield Network Security for Cloud est identique aux ap-
pliances virtuelles Stormshield existantes. Pour une transition sereine vers
le Cloud, toutes les fonctionnalités de sécurité avancée de nos appliances
physiques et virtuelles sont disponibles.

Stormshield Network Security for Cloud permet de protéger des serveurs vir-
tuels (EC2] et des réseaux virtuels (VPC) hébergés dans un Cloud Amazon
Web Services.

Grace a une connexion VPN établie entre une appliance Stormshield, instal-
Iée sur site, et une application Stormshield Network Security for Cloud, il est
possible d’étendre un datacenter dans le cloud de fagon totalement sécuri-
sée pour réaliser un cloud privé.
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Stormshield, filiale a 100% d’Airbus
Defence and Space, propose des so-
lutions de sécurité de bout-en-bout
innovantes pour protéger les réseaux
(Stormshield  Network — Security),
les postes de travail (Stormshield
Endpoint Security]) et les données
(Stormshield Data Security].

WWW.STORMSHIELD.EU

Téléphone

CIKEEED 09 69 32 96 29)

APPEL NON SURTAXE

Document non contractuel. Afin d’améliorer la
qualité de ses produits, Stormshield se réserve le
droit deffectuer des maodifications sans préavis.
Toutes marques sont la propriété de leurs sociétés
respectives.

A propos d’Amazon Web Services

Amazon Web Services est une entité de
la société Amazon.com qui fournit des
services informatiques en mode Cloud.
AWS est le pionnier et le principal acteur
sur le marché des infrastructures déli-
vrées comme service (laaS). AWS permet
de créer et d’administrer facilement des
serveurs et réseaux virtuels au sein de
son infrastructure pour se constituer son
propre Cloud public ou privé. Pour faciliter
les déploiements, AWS a mis en place un
Marketplace référencant prées de 2 000
applications. Linfrastructure AWS est
basée sur plusieurs datacenters répartis
a travers le monde. Pour des raisons de
localisation de données, il est possible
de choisir la zone d’hébergement des res-
sources virtualisées.

A

COMMENT ACHETER ET ACTIVER UNE INSTANCE
STORMSHIELD NETWORK SECURITY FOR CLOUD

Le Marketplace d’AWS permet d’acheter et de déployer des environnements
virtuels en quelques clics. Lapplication Stormshield Network Security for
Cloud est disponible dans ce Marketplace : Accédez au Marketplace AWS.

Lapplication Stormshield Network Security for Cloud peut également étre
activée et administrée via la Console EC2 AWS.

Une application Stormshield Network Security for Cloud doit étre installée
sur une machine virtuelle hote d’AWS (appelée EC2). Il convient de choisir
la machine virtuelle hote la plus adaptée en fonction des besoins a couvrir.
Cette machine virtuelle sera hébergée dans la zone géographique du Cloud
AWS que vous avez choisie (Europe, US, Asie,...]. La location de cette ma-
chine virtuelle est facturée directement par AWS.

Stormshield Network Security for Cloud pour AWS est distribué en mode
Bring Your Own License. La licence d'utilisation est vendue via le réseau
de distribution classique de Stormshield, selon le m&éme mode que nos ap-
pliances virtuelles.

Licence Stormshield VM Achetée dans le réseau de distribution Stormshield.
S EERRNEIT ST Activé automatiquement via le MarketPlace.
for Cloud pour Application AWS KRNIt

AWS EC2 Activé automatiquement via le MarketPlace.

Facturé par AWS.

Les licences suivantes sont disponibles pour I'application Stormshield
Network Security for Cloud pour AWS :

e VS5 : Protege jusque 5 serveurs virtuels AWS (EC2)
* VS10: Protége jusque 10 serveurs virtuels AWS (EC2)
e VSU: Protege un nombre illimité de serveurs virtuels AWS (EC2)

CHOIX DE LA MACHINE VIRTUELLE HOTE AWS ET DE LA LICENCE
STORMSHIELD NETWORK SECURITY FOR CLOUD

Nombre de Licence Nom du produit Taille de Espace de CPUs
serveurs EC2 :  Stormshield : sur : RAMmin. : stockage : virtuels
protégés : correspondante : le marketplace : : min. :
Delas V50 SNSForCloud : 4Gb 10 Gb ©1-2max
De6210 VS5 L SNSForCloudXL : 4Gb :  10Gb  : 1-2max
Plusde10 vu : SNSForCloudXL : 6Gb i  106b | 1-4max

SUPPORT TECHNIQUE

Le support technique de I'application Stormshield Network Security for Cloud
pour AWS est délivré selon les mémes conditions que nos appliances phy-
siques et virtuelles.

Remarque : tout dysfonctionnement ou incident lié a la machine virtuelle
hote AWS est a la charge d’Amazon Web Services.
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