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Bénéfices client

» Prévention contre les menaces
web

» Productivité des collaborateurs

» Protection de la responsabilité
des dirigeants

» Protection de I'image de I'entre-
prise
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CONTROLER LA NAVIGATION INTERNET DE VOTRE

ENTREPRISE

Contrdlez la navigation Internet de votre entreprise et optimisez la
consommation de votre bande passante en déployant une solution
de filtrage URL efficace et performante. La solution Cloud de contrdle
avancé de la navigation Internet des appliances Stormshield Network
Security répond a ces objectifs et permet également de protéger votre
infrastructure contre les menaces liées au Web.

CONTROLE DE LA NAVIGATION WEB

La mise en place d’'une solution de contréle de la navigation web permet de
répondre aux besoins suivants :

OPTIMISER LA CONSOMMATION DE LA BANDE PASSANTE

La consultation de contenus vidéo ou de sites web non professionnels peut
induire une augmentation de la consommation de bande passante de votre
acces Internet. Controler 'usage d’Internet en fonction des collaborateurs
de votre entreprise et des sites autorisés assure une utilisation optimale de
VOS ressources.

En couplant cette fonctionnalité avec le proxy-cache http embarqué dans
les appliances Stormshield Network Security, vous bénéficiez d’'une solution
d’'optimisation de votre trafic Web compléte.

CONTROLER FINEMENT LES CONSULTATIONS WEB

Un nombre important de catégories offre une grande richesse dans la
définition d’une politique de filtrage des sites Web. Vous pouvez ainsi
configurer au plus juste les sites Web rendus accessibles aux utilisateurs de
votre entreprise en fonction de leurs activités ou de leurs responsabilités.
Par exemple, le service marketing pourra accéder aux réseaux sociaux au
contraire des autres services. assurant ainsi une meilleure productivité.

D'autre part, l'usage de plages horaire permet de programmer un
assouplissement de la politique de filtrage a certaines heures de la journée.
Vous pouvez, par exemple, autoriser un accés moins contraignant vers des
sites a caractere non professionnels en dehors des heures ouvrées.

PREVENIR LES MENACES DU WEB

Lusage massif d’Internet n'est plus a démontrer. Le nombre de sites a
augmentéde 5000% en 12 ans et 60% d’entre euxont moins de 2 ans. Ces sites
constituent un des moyens d’attaques privilégiés par la cybercriminalité.

NETWORK SECURITY




A PROPOS

Arkoon et Netasq, filiales a 100% d’Air-
bus Defence and Space CyberSecurity,
operent sous la marque Stormshield et
proposent tant en France qu’a l'interna-
tional des solutions de sécurité de bout-
en-bout innovantes pour protéger les
réseaux (Stormshield Network Security]),
les postes de travail (Stormshield End-
point Security) et les données (Storm-
shield Data Security).

WWW.STORMSHIELD.EU

Téléphone

CIKEEED 09 69 3296 29)

APPEL NON SURTAXE

Page de contact email

Document non contractuel. Afin d’améliorer la qualité
de ses produits, Arkoon et Netasq se réserve le droit
deffectuer des modifications sans préavis.

Toutes marques sont la propriété de leurs sociétés
respectives.

A o

Bien que 87% des attaques proviennent d’URL malicieuses, elles peuvent
également concerner des sites ayant une notoriété établie mais ayant été
préalablement compromis. La solution de sécurité adéquate a donc besoin
d'une connaissance approfondie et permanente de la réputation des sites
web afin de garantir une navigation sécurisée pour les utilisateurs de votre
entreprise.

PROTEGER VOTRE RESPONSABILITE

Dans certains pays, la responsabilité pénale des dirigeants d’'une entreprise
peut étre engagée en cas de navigation d'un employé sur des sites illicites.
Une politique de filtrage URL fine permet d'empécher la navigation sur de tels

sites.

CONNAISSANCE APPROFONDIE DU WEB

Stormshield Network Extended Web Control s’appuie sur une solution dans
le Cloud pour assurer une catégorisation efficace en temps réel. Des mil-
liards de requétes sont analysées pour évaluer en permanence le niveau
de risque des sites web et permettre le blocage des consultations dés qu’un
site infecté ou malveillant est détecté.

Le déploiement dans le Cloud de la solution de filtrage URL offre un triple
avantage :

e Les demandes de classification sont envoyées depuis plusieurs points du
globe offrant une connaissance exhaustive du trafic web mondial

* Tout nouveau site web est trés rapidement identifié, cartographié et instan-
tanément mis a disposition de la solution de filtrage

e Dés qu'un site web est infecté, son changement de catégorie est immé-
diatement disponible pour tous les équipements de sécurité. Il n'est plus
nécessaire d’attendre une mise a jour de la base des catégories

FINESSE DE LA POLITIQUE DE FILTRAGE

La solution Stormshield Network Extended Web Control offre :

* Une base de plus de 100 millions d’URL
* 65 catégories de sites web
e 8 catégories dédiées a la sécurité (Botnet, malwares, sites de hacking,...)

Cette granularité offre une grande souplesse pour définir une politique de fil-
trage URL précise et reflétant au plus juste les usages autorisés dans votre
organisation.

A titre d'exemple, les catégories malware, botnet et sites compromis rem-
place avantageusement la seule catégorie regroupant les sites dangereux
dans les solutions concurrentes. Cette différenciation est trés largement
appréciée dans les rapports d’activité liés au trafic web.

FILTRAGE AVANCE POUR TOUS

La mise en ceuvre d’'une base de filtrage URL suffisamment exhaustive né-
cessite des ressources matérielles importantes en termes de stockage. Les
bases de filtrage URL avancées stockées directement dans les appliances
de sécurité ne peuvent donc souvent pas étre déployées sur des produits
dentrée de gamme. En mettant a disposition sa solution de filtrage dans le
Cloud, Stormshield Network Security se détache de toute contrainte maté-
rielle sur ses produits.

La solution Extended Web Control est activable sur 'ensemble de la gamme
Stormshield Network Security. Vous pouvez ainsi bénéficier d’'une solution
de filtrage avancée quel que soit |a taille de votre entreprise.
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