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STORMSHIELD

STORMSHIELD NETWORK

CLOUD REPORTING

PLOTER ET AMELIORER VOTRE SECURITE SANS
CONTRAINTES

Pour rester efficace, la sécurité de votre systéme d'information doit
étre suivie et adaptée régulierement. Un reporting clair et précis de
I'activité de votre solution de sécurité permet d'identifier rapidement les
améliorations a apporter.

OUTIL D’ADMINISTRATION

Stormshield Network Cloud Reporting est un service clé en main de

Benéfices client génération de rapports automatisés qui offre une visibilité compléte de

» Activation immédiate du votre sécurité sans nécessiter d’investissement matériel ou humain.
service
» Aucun investissement néces- AMELIOREZ VOTRE SECURITE
saire Les rapports générés via le service Stormshield Network Cloud Reporting
permettent d’identifier facilement les incidents de sécurité, d’évaluer le
» Vue d’ensemble de la sécurité respect et les écarts a la politique de sécurité. Vous pouvez ainsi contréler

I'efficacité de vos regles de filtrage et définir les actions correctives ou pré-
ventives adéquates.

» Suivi d’indicateurs détaillés

Les tableaux de bord et indicateurs fournis peuvent étre utilisés comme
base d'un processus d’amélioration continue de votre politique de sécu-
rité. Cette démarche est conforme aux standards et réglementations qui
imposent une revue réguliere des journaux d’événements.

VALORISEZ VOS INVESTISSEMENTS

Une gestion efficace de votre sécurité via un reporting adapté vous permet
d’'optimiser vos investissements. Lanalyse des indicateurs peut révéler une
erreur de configuration de votre solution de sécurité ou de vos applications.
Sa correction contribue a 'amélioration du fonctionnement et des perfor-
mances de votre infrastructure.

La mise en place d’indicateurs de communication assure une remontée
d’'information adaptée aux attentes de votre Direction. Des indicateurs re-
présentant I'évolution des menaces bloquées ou encore la conformité a la
charte informatique mettent en lumiére toute la pertinence des investisse-
ments réalisés.

SERVICE DANS LE CLOUD

Proposé sous forme d’abonnement et ne nécessitant aucun investissement
humain et matériel de votre part, le service peut étre activé immédiate-
ment. Loffre Stormshield Network Cloud Reporting s’adapte a la demande en
fonction de vos besoins.
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bus Defence and Space CyberSecurity,
operent sous la marque Stormshield et
proposent tant en France qu’a l'interna-
tional des solutions de sécurité de bout-
en-bout innovantes pour protéger les
réseaux (Stormshield Network Security),
les postes de travail [Stormshield End-
point Security) et les données (Storm-
shield Data Security].
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Stormshield Network Cloud Reporting repose sur la solution éprouvée Storm-
shield Network Event Analyzer, déployée dans nos datacenters et opérée
par les équipes Stormshield. Les événements générés par les appliances
Stormshield Network Security abonnés au service sont envoyés vers nos
datacenters. Les rapports construits a partir de ces informations sont trans-
mis automatiquement par email.

SERVICES A VALEUR AJOUTEE

Les indicateurs transmis ont révélé un événement particulier. Qu’il soit lié a
un incident de sécurité, a une navigation web inapropriée ou a une activité
systéme anormale, son investigation est possible via des rapports spéci-
fiques additionnels.

Loffre Stormshield Network Cloud Reporting permet également la mise en
ceuvre d’autres services a valeur ajoutée proposés par votre partenaire. Elle
peut étre le socle de base d'un accompagnement sur mesure (analyse des
rapports et événements, suivi personnalisé de la politique de sécurité, ges-
tion des vulnérabilités, ...].

DETAILS DES OFFRES

OFFRE REPORTING STANDARD
Envoi automatique de rapports men-
suels/journaliers
Vue d'ensemble des événements de
sécurité :

e Firewall

e Prévention d’intrusion

¢ Antivirus, antispam

* Navigation web

Rapport sur I'activité systéme :

* Top des événements systéme et
sécurité

e Consommation CPU

e Consommation de la bande
passante

OFFRE REPORTING AVANCE
Envoi automatique de rapports men-
suels/journaliers
Indicateurs de filtrage :

¢ Connexions acceptées / bloquées

e Répartition des connexions (seg-
ment réseau et régle de filtrage)

¢ Volumes échangés par machine /
par service IP

Indicateurs de prévention d’intrusion :
¢ Vue d'ensemble des alertes

* (Cartographie des menaces et des
cibles

Indicateurs de navigation web :

e Détails sur les visites (volume
échanggé, nombre de visites, durée
de session, mots-clefs utilisés
dans le moteurs de recherche]

e Activité des utilisateurs

e Activité des recherches

Indicateurs de vulnérabilités :

¢ Détails des machines vulnérables

e Systémes d’exploitation détectés

¢ (Cartographie des vulnérabilités et
des solutions

AVANTAGES DU CLOUD

Service flexible (facturation

au nombre et type d’équipe-
ments)

Service activable a la demande
Aucun déploiement d'infras-
tructure

Pas de compétences mobili-
sées

SERVICE A VALEUR AJOUTEE
Rapports spécifiques par client
Rapports personnalisés
Service d’accompagnement

e Audit de sécurité

e Audit des vulnérabilités
¢ Suivide la politique de
sécurité
¢ Analyse d'incident de
sécurité
Service a la demande
Archivage légal d’événements

PLATEFORME OPEREE

Hébergement dans un datacen-

ter sécurisé

Acces dédiés et redondés
Données hébergées en Europe
Supervision temps réel de la
plateforme

Capacité évolutive, adaptée au
besoin de nos clients

Maintien en condition opéra-
tionnelle de la plateforme

COMPATIBILITE

Appliances Stormshield de la
série SN

Stormshield Network Virtual
Appliances

Appliances NETASQ Séries U,
U-S, NG et Virtual Appliance en
version 8 et 9
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