OUTIL D’ADMINISTRATION

Bénéfices

» Gain de temps quotidien

» Point central de configuration

» Plusieurs niveaux de supervi-
sion

» Alertes en temps réel

» Réponse aux exigences MSSP

Fonctionnalités

» Gestion centralisée des équipe-
ments de sécurité réseau

» Console de supervision avec
géolocalisation d’équipements
» Automatisation du déploiement
des architectures VPN com-

plexes

» Déploiement automatique des
politiques de sécurité
» Gestion de la granularité du rdle

des administrateurs des archi-
tectures VPN complexes

NETWORK SECURITY

STORMSHIELD

STORMSHIELD NETWORK

CENTRALIZED MANAGER

SIMPLIFER LA GESTION DE VOTRE PARC DEQUIPE-
MENTS

SIMPLICITE OPERATIONNELLE

Le suivi d'une infrastructure de sécurité réseau requiert la mise en place de
procédures pour la supervision, la maintenance et le suivi des équipements.
Les fonctionnalités de Stormshield Network Centralized Manager offrent un
gain de temps dans la gestion quotidienne de ces opérations.

La supervision est assurée par trois niveaux de services : du suivi de I'état
opérationnel a I'alerte par email.

La maintenance des équipements est facilitée par la planification d’actions.

La politique de sécurité gérée centralement assure un déploiement auto-
matique des madifications sur 'ensemble des équipements du parc.

Larichesse des fonctionnalités permet de définir une politique globale tout
en prenant en compte les spécificités de chaque site.

FACILITER VOS DEPLOIEMENTS GLOBAUX

Le déploiement d’'un grand nombre d’équipements de sécurité consiste a
enchainer un ensemble d’actions dés la phase d’achat. Stormshield Network
Centralized Manager gére les équipements en prenant en compte leur cycle
de vie et en offrant différents types de service pour chaque état des équi-
pements.

La préparation amont d’'un équipement, intégrée dans le schéma de poli-
tique globale, garantit une configuration opérationnelle des le branchement
de I'équipement.

Les architectures VPN complexes sont facilitées par I'assistant qui calcule
automatiquement la configuration de tous les équipements.



A PROPOS

Arkoon et Netasq, filiales a 100% d’Air-
bus Defence and Space CyberSecurity,
opérent sous la marque Stormshield et
proposent tant en France qu’a l'interna-
tional des solutions de sécurité de bout-
en-bout innovantes pour protéger les
réseaux Stormshield Network Security),
les postes de travail [Stormshield End-
point Security) et les données (Storm-
shield Data Security].

WWW.STORMSHIELD.EU

Téléphone

CIKIEED 09 69 32 96 29)

APPEL NON SURTAXE

Page de contact email

Document non contractuel. Afin d’'améliorer la qualité
de ses produits, Arkoon et Netasq se réserve le droit
d'effectuer des modifications sans préavis.

Toutes marques sont la propriété de leurs sociétés
respectives.

POLITIQUE DE SECURITE
Centralisation de la politique
Politique globale et/ou spécifique
Base objets centralisée
Gestion d'objets polymorphiques
Déploiement de politique multi domaine
Définition de politique compléte

e Firewall IPS

e Firewall applicatif

e VPNIPSEC

e VPNSSL

e Filtrage de contenus (antivirus, antispam,

URL)

¢ Base utilisateurs

* Gestion des risques de vulnérabilité*
Mise a jour automatique des équipements
Supervision des politiques déployées
Alertes sur les mises a jour locales de la politique
de sécurité

SUPERVISION
Vue générale de I'état des équipements
Vue synthétique par groupe d’équipements
Géolocalisation des équipements
Statut des équipements
Alertes instantanées
Visualisation des politiques de sécurité affectées
aux équipements
Acces aux événements temps réel
Suivi en temps réel d'indicateurs sécurité et
systeme
Graphes d’activités des équipements
e Plusieurs granularités temporelles (jour /
semaine / mois)
e Ajout de graphes personnalisés

OPERATIONS DE MAINTENANCE

Suivi des modifications centrales et locales
Programmation horaires des taches de mainte-
nance

Mise a jour automatique de firmware

EQUIPE D’ADMINISTRATION

Gestion par groupe d’équipements
Restrictions d’acces aux équipements
Restrictions des actions autorisées
Gestion des profils d’accés

Tragabilité des actions

Cogestion d’équipements

Netasq

W -_-ip

ARCHITECTURE VPN

Assistant de création intuitif

Déploiement automatique des configurations
Topologie étoile, maillée et Hub&Spoke
Configuration avancée des extrémités de trafic
Intégration de PKl interne ou externe
Architecture VPN complexe

GESTION DE PARC
Différentes vues répondant a vos besoins :
¢ Informations matérielles
¢ Informations de licences
e Profils mis en ceuvre
Gestion du cycle de vie des équipements
Alertes sur les dates d’expiration
Gestion d’équipements en masse :
e Approvisionnement
e Mise a jour de version logicielle
e Mise a jour de configuration

ENVIRONNEMENT D'INTEGRATION

CLI Stormshield Network Security certifiée
Interface SNMP

Interface de programmation

Haute disponibilité de la plateforme

COMPATIBILITE

Firewall NETASQ en version 8 et 9

Produits NETASOQ : série NG, série U et série VA
Produits Stormshield Network Security : séries
SN et VA

*Nécessite I'option Stormshield Network Vulnera-
bility Manager
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