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STORMSHIELD

SOLUTIONS UNIFIED THREAT MANAGEMENT ET NEXT-GENERATION FIREWALLS

QUITILS DADMINIS TRATION

NETWORK SECURITY



OUTILS
D ADMINIS TRATION

Les solutions Stormshield Network Security vous simplifient les taches
de configuration, d’exploitation et de pilotage de votre sécurité grace a
des outils performants et faciles d’utilisation. Ces derniers sont dispo-
nibles sous 3 formes :

* Interface web embarquée,
* Application dédiée,

e  (Ou mode Cloud.

Avec cette suite d’outils, vous pouvez automatiser des taches récur-
rentes et bénéficiez des nombreuses optimisations ergonomiques
pour gagner un temps précieux lors des opérations d’administration.

Grace a une vision globale de I'activité de votre réseau et de vos utili-
sateurs, vous pouvez facilement anticiper les incidents de sécurité ou
les comportements illégitimes et améliorer en continu votre niveau de
protection.



Web Interface

Application web dédiée a I'administration et a la configuration de votre équipement

Simple et intuitive, cette interface facilite la mise en place
d’'une politique de sécurité efficace.

Grace a sa conception ergonomique, elle permet un gain de
temps considérable dans I'administration et I'exploitation de
votre sécurité.

Centralized Manager

Interface Web facilement accessible, depuis un simple
navigateur, et disponible en 4 langues

Nombreux assistants aidant a la mise en place de confi-
gurations avancées

Point de configuration unique pour toute la politique de
sécurité (regle de flux, analyse antivirale, filtrage URL,
etc.)

Controle de cohérence des politiques de filtrage en
temps-réel

Gestion par objets de la politique de sécurité

Maintien en condition opérationnelle (sauvegarde, res-
tauration de configuration ou mise a jour du firmware)
Tableau de bord présentant une vue générale de I'état
de I'équipement (liste des derniéres alarmes, état de la
licence, état des services, etc.)

Outil de gestion centralisée adapté aux gros déploiements et infrastructures

La gestion d’'un parc étendu d’équipements est souvent com-  * Console de supervision avec géolocalisation d’équipe-

plexe et fastidieuse. Stormshield Network Centralized Manager ments

vous permet un gain de temps considérable dans la gestion e Automatisation du déploiement des architectures VPN

quotidienne des grandes infrastructures d’appliances et dans le complexes

déploiement de votre politique de sécurité globale.

e Déploiement automatique des politiques de sécurité

Ce point unique de management offre plusieurs niveaux d’admi-  ®
nistration permettant une gestion distribuée de la sécurité.

Gestion de la granularité du role des administrateurs
Suivi des opérations de maintien en condition opération-
nelle

Courbes et alertes de supervision personnalisables
Connexion directe aux firewalls



Interactive View

Outil de reporting et de consultation de logs

Avec une fonction d’analyse des journaux des évenements et
des rapports personnalisables, vous bénéficiez d’une visibi-
lité complete sur l'activité de votre réseau.

Grace a linteraction entre Interactive View et votre politique
de filtrage, vous agissez immédiatement en cas d’identifi-
cation d'un événement illégitime. Vous pouvez, par exemple,
isoler un poste sur lequel des vulnérabilités critiques ont été
identifiées.

0\
-

Solutions

Interface Web facilement accessible depuis un simple
navigateur

Consultation et recherche dans les journaux d’évén
ments
27 rapports embarqués couvrant 6 thématiques’{dont
3 rapports apportant une meilleure visibili#é¢ sur les
risques : top des applications les plus v
des postes les plus vulnérables, top
plus vulnérables)
Modification de la politique de sé€urité a partir des jour-
naux d'événements ou des papports via un clic sur un
élément

Possibilité de créer vogpropres rapports

Global Administration

Outil d’administration centralisée de votre parc d’appliances

Grace a cet outil simple et performant, vous centralisez la
gestion de la politique de sécurité et des équipements, opti-
misez les taches opérationnelles quotidiennes et visualisez
I'ensemble de la topologie de votre réseau étendu.

Centralisation de la gestion des équipements : 1 seul
point de gestion

Déploiement d'une politique de sécurité sur plusieurs
équipements

Visualisation des équipements dans une vue topolo-
gique

Facilité de déploiement d’objets dans un environnement
distribué

Lancement simultané de scripts de configuration sur
plusieurs équipements

Gestion de variables d’équipements dans les scripts de
configuration

Lancement simultané d’action de maintenance (mise a
jour, sauvegarde, etc.) sur plusieurs équipements
Connexion en un clic aux firewalls

Intégration simple a des outils tiers



Event Reporter

Outil avancé de consultation de logs

Stormshield Network Event Reporter est un outil puissant et
efficace pour consulter et analyser les événements remon-
tés sur votre parc d’appliances (traces de connexion, alertes
de sécurité, événements systéme, etc.).

Lergonomie et |a facilité de prise en main de cet outil en font
un précieux allié pour diagnostiquer tout dysfonctionnement
ou comportement anormal sur votre réseau.

Real-Time Monitor

Analyse d’évenements pour identifier les anomalies
liées au réseau ou aux comportements des utilisateurs
Analyse des événements systemes (redémarrage, bas-
cule de haute disponibilité, etc.] et des actes d’adminis-
tration (modifications de configuration notamment)
Analyse des alertes de sécurité (détection virale,
détection d’attaque, tentative d'utilisation d’'un service
interdit, etc.)

Tris et filtres de recherche ergonomiques

Consultation consolidée des évenements de plusieurs
équipements

Application de supervision en temps réel de votre solution de sécurité

Vous disposez d’un véritable outil de monitoring et de dia- * Tableau de bord complet et détaill€, lié au fonctionne-

gnostic temps-réel de votre sécurité.

Cette application vous apporte également toutes les infor-
mations nécessaires pour évaluer le bon fonctionnement de

votre équipement.

Event Analyzer

Outil de reporting et d’aide a la décision

ment d'un équipement

actifs, des utilisateurs connectés, etc.

¢ Liste des événements systémes, des actes d’adminis-

tration réalisés et des alertes de sécurité

¢ Suivi des débits sur les interfaces réseau, en temps réel
* Liste des applications déployées dans votre réseau et
détection des services et applications vulnérables

¢ Analyse de logs temps réel

¢ Options de tris et de filtres pour chacune des vues de

loutil

Cet outil vous apporte toutes les informations et indicateurs
nécessaires pour prendre les bonnes décisions concernant
votre sécurité.

Stormshield Network Event Analyzer génere automatique-
ment les rapports d’activités adéquats qui vous permettront
de piloter et d’améliorer votre politique de sécurité en conti-
nu.

En assurant un archivage sécurisé des journaux d’événe-
ments et des rapports, vous respectez vos engagements de
conformité aux exigences réglementaires (HIPAA, SOX, Basel
II, PCI-DSS).

Agrégation des données sur 3 dimensions

Lisibilité facilitée par des filtres, tris et pivots par simple
« glisser-déplacer »

Génération automatisée et archivage sécurisé des
rapports

Archivage réglementaire des logs

Gestion des acces par roles

Automatisation des taches d’administration

Portail Web intuitif et personnalisable

¢ Supervision de I'état des tunnels VPN, des services



=N MODe CLOUD
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Cloud Reporting

Service clé en main de génération
de rapports automatisés

Sans aucun investissement matériel ou humain, vous
disposez de rapports périodiques complets avec des
indicateurs détaillés sur l'activité de votre réseau.
Disposant ainsi d’'une vue synthétique des événe-
ments, vous pilotez et améliorez votre sécurité sans
contraintes.

Ces rapports, générés automatiquement dans le Cloud
Stormshield, vous sont envoyés quotidiennement ou
mensuellement.
 Tableaux de bord et indicateurs de sécurité
détaillés
e |dentification immédiate des incidents de
sécurité et des comportements illégitimes

e Evaluation du respect ou des écarts a la poli-
tique de sécurité

e Service activable a la demande en fonction de
vos besoins

e Ne nécessite aucun déploiement d’infrastruc-
ture

e Mise en ceuvre d’autres services a valeur ajou-
tée proposés par votre partenaire
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Cloud BackUp

Service de sauvegarde automatique
de configuration

Ce service gratuit vous permet de sauvegarder auto-
matiquement, dans l'infrastructure Cloud Stormshield
ou sur un de vos serveurs, les derniéres configura-
tions de vos appliances Stormshield Network Security.

Ainsi vous pourrez facilement récupérer et restaurer
une configuration précédente en cas de réinitialisa-
tion, d’échange matériel, ou d’erreur. Vous n‘avez plus
a vous préoccuper des opérations de sauvegarde.

* Jusqu’a 5 archives par semaine

e Entierement personnalisable

¢ Sauvegarde dans le Cloud Stormshield, sur un
serveur interne ou chez votre partenaire

¢ Systeme sécurisé

Note : Disponible pour les firewalls sous maintenance

STORMSHIELD

Arkoon et Netasgq, filiales a 100% d’Airbus Defence and Space CyberSecurity, opérent la marque
Stormshield et proposent tant en France qu’a l'international des solutions de sécurité de bout-
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travail (Stormshield Endpoint Security] et les données (Stormshield Data Security).
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