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Encryption everywhere



AVANTAGES 
CLÉS

Solution pensée pour 
l'utilisateur

Facile d'utilisation

Compatible sur tous services 
ou plateformes Cloud

Solution de confiance

L’externalisation des services et des applications dans le 
Cloud, la mobilité des collaborateurs, la multiplication des 
périphériques, ont exposé les sociétés à de nouveaux risques 
de sécurité. 

Les données, véritable richesse des entreprises, se trouvent 
ainsi exposées à des pertes ou vols, évalués à 2,5 millions 
d’euros en moyenne par an en France, qui ont un impact 
direct sur leur réputation.

CHIFFREMENT
Dans le contexte des communications et des échanges permanents 
dans le Cloud, l'information est exposée aux risques induits par ces 
usages. Stormshield Data Security for Cloud propose le chiffrement 
des informations contenues sur le poste de travail et dans le Cloud. 

USER EMPOWERMENT
L'utilisateur est au cœur de la sécurité de ses données. Il détermine 
les personnes autorisées à accéder à l'information, crée des 
espaces de collaboration sécurisée. 

LES CLÉS APPARTIENNENT À L'ENTREPRISE
Le chiffrement est effectué de bout en bout sous le contrôle unique 
de l'entreprise. Le fichier porte sa propre sécurité et peut être 
partagé en toute sécurité sur différentes plateformes, la solution 
étant agnostique. Le fichier chiffré reste ainsi accessible quel que 
soit son emplacement de stockage.

MISES À JOUR AUTOMATIQUES
Grâce à la console d'administration, Stormshield Data Management 
Center, l'administrateur gère très facilement l'ensemble des 
politiques de sécurité. 

Stormshield 
Data Security 
for Cloud 
GARDEZ LE CONTRÔLE DE LA CONFIDENTIALITÉ 
DE VOS DONNÉES SENSIBLES DANS UNE 
INFRASTRUCTURE CLOUD NON MAÎTRISÉE



Facile d’utilisation
D’un simple clic droit sur le document, accédez 
aux fonctions de chiffrement de Stormshield 
Data Security for Cloud. Aucune connaissance 
particulière n'est requise pour l'utilisation. 

La protection des données n’a jamais été aussi 
simple.

Des rédacteurs,
un document unique
Le document est directement exploitable depuis 
le Cloud, selon la politique de sécurité, par des 
collaborateurs multiples. 

Oubliez les multiples versions ou copies tout en 
bénéficiant des avantages du Cloud tels que la 
synchronisation automatique des documents ou 
l'accès permanent aux ressources.

Agnostique 
Utilisable chez tous les fournisseurs Cloud

La donnée est chiffrée. Grâce à cela, aucune 
dépendance à un service ou un fournisseur 
Cloud, l'information circule en toute sécurité, 
selon vos besoins, d'un service à  un autre.

Bénéficiez d'une solution de sécurité souple et 
flexible....



WWW.STORMSHIELD.EU

Phone
+33 9 69 32 96 29

Version 1.0 - Copyright Stormshield 2016

COMPATIBILITY

Windows OS
7, 8.1 and 10
32 & 64 bits

Apple
(Prochainement)

Mac OS X
iOS

Android
5.0

Hypervisor
(Stormshield Data Management  Center)

VMware Workstation
Vmware Esxi

VirtualBox

ADMINISTRATION CENTRALISÉE
L'administration centralisée, Stormshield Data Management 
Center, permet la gestion des utilisateurs et des terminaux ainsi 
que la gestion des politiques For Cloud et/ou For Mobility. Pour la 
supervision, les logs sont centralisés et exportables.

De plus, le déploiement de cette administration centralisée est 
des plus simples grâce à une image de Machine virtuelle (Virtual 
machine (ova), Linux yocto, Mongo DB), tout est prêt.

FACILITÉ D'ADMINISTRATION
Grâce au tableau de bord, la définition des zones de collaboration 
est facilitée par une interface web ergonomique, adaptée à tout 
type d'écran (reponsive). Les alertes ou événements les plus 
critiques sont disponibles rapidement.

DÉFINITION DES POLITIQUES
Quant au déploiement de politiques d'ensemble d'utilisateurs, la 
gestion est applicable par groupe de collaborateurs, ce qui facilite 
considérablement les tâches d'administration.

L'exécution automatique de politique de sécurité est un gain de 
temps non négligeable pour l'administration.

INTÉGRATION FACILE DE LA PROTECTION DES 
DONNÉES À LA POLITIQUE DE SÉCURITÉ

L'administration de l’application s'opère depuis le serveur 
Stormshield Data Security for Cloud & Mobility par le biais de la 
console centrale d'administration, Stormshield Data Management 
Center. L'application de la méthode d'authentification ainsi que 
le niveau de complexité du mot de passe de protection sont ainsi 
déterminés et déployés de manière centralisée.

IDENTIFICATION
Les données sont chiffrées depuis le client Stormshield Data 
Security for Cloud et partagées sur les plateformes cloud ou 
communiqués via d'autres canaux (emails, FTP, etc.). La même 
authentification forte est mise en œuvre sur les deux solutions 
for Cloud et For Mobility. Par ailleurs, le blocage de l'application est 
possible à distance.

http://www.stormshield.eu

