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1 Einleitung

Die openFT-Produktfamilie Gbertragt und verwaltet Daten

— automatisiert
— sicher
— kostengunstig.

Das sichere und komfortable Ubertragen von Daten - der File Transfer - ist eine wichtige
Funktion in einem leistungsfahigen Rechnerverbund. Innerhalb eines Unternehmens sind
die Arbeitsplatz-PCs untereinander vernetzt und meistens mit einem Mainframe, einem
Unix-basierten Server oder einem Windows-Server gekoppelt. So kann ein grof3er Teil der
Verarbeitungsleistung direkt am Arbeitsplatz erbracht werden, wahrend fiir andere Falle
Daten via File Transfer zum Mainframe lbertragen und dort weiterverarbeitet werden. Da-
bei kdnnen die Standorte der einzelnen Rechner weit voneinander entfernt liegen. Fujitsu
Technology Solutions bietet eine umfangreiche File-Transfer-Produktlinie, die openFT-Pro-
duktfamilie, fur folgende Systemplattformen:

e BS2000/0SD®
e Solaris™ (SPARC®/Intel™), LINUX®, AIX®, HP-UX®

e Microsoft® Windows Vista™, Windows™ 7, Windows Server 2008™ und Windows
Server 2008 R2™

e 2/0S (IBM®)

openFT V12.0 firr z/OS - Benutzerhandbuch 11



Kurzbeschreibung/Zielgruppe Einleitung

1.1

1.2

Kurzbeschreibung des Produkts openFT fur z/OS

openFT fur z/OS ist das File-Transfer-Produkt fur Rechner mit dem Betriebssystem z/OS.

Alle openFT-Produkte kommunizieren untereinander tGiber das durch Fujitsu festgelegte
openFT-Protokoll (friiher: FTNEA-Protokoll). Da auch FT-Produkte anderer Hersteller diese
Protokolle unterstiitzen, bestehen vielfaltige Kopplungsmdoglichkeiten.

openFT lasst als Transportprotokolle TCP/IP und SNA zu.

Der Funktionsumfang von openFT kann durch die Zusatzprodukte openFT-FTP und
openFT-AC erweitert werden:

e openFT-FTP unterstlitzt die FTP-Funktionalitat.

e openFT-AC bietet einen erweiterten Zugangs- und Zugriffsschutz. FTAC steht fur File
Transfer Access Control.

Zielgruppe
Das vorliegende Handbuch wendet sich an z/OS-Anwender, die das Produkt openFT (File
Transfer) betreiben wollen.

Es beschreibt, wie Sie mit openFT Dateien zwischen Rechnern ubertragen kénnen und
wie Sie die Dateilibertragung mit openFT-AC sicherer machen kénnen.

Vorausgesetzt wird, dass Sie Uber z/0OS-Grundkenntnisse verfligen.

12
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Einleitung

Handbuchkonzept von openFT fur z/OS

1.3 Handbuchkonzept von openFT fir z/OS

Die vollstandige Beschreibung des Produkts openFT fiir z/OS mit seinen optionalen Kom-
ponenten openFT-FTP, openFT-AC und openFT-CR umfasst zwei Handbiucher. Neben dem
vorliegenden Benutzerhandbuch gibt es das Systemverwalterhandbuch "openFT fir z/OS
- Installation und Administration". Die Beschreibung ist folgendermaRen auf die Handbii-
cher verteilt:

e openFT fir z/OS - Managed File Transfer in der offenen Welt

Das Benutzerhandbuch enthélt folgende Informationen:

einen Uberblick iber die grundsatzlichen Funktionen der openFT-Produktfamilie
eine detaillierte Beschreibung der Konventionen fir den File Transfer zu Rechnern
mit verschiedenen Betriebssystemen

die Beschreibung der Benutzerkommandos und der Meni- und Programmschnitt-
stelle fur den FT-Benutzer

die Meldungen von openFT und openFT-AC fir den FT-Benutzer

e openFT flir z/OS - Installation und Administration

Das Systemverwalterhandbuch richtet sich an FT-Verwalter und FTAC-Verwalter.
Es beschreibt:

die Installation von openFT und seinen optionalen Komponenten, einschlief3lich der
notwendigen Voraussetzungen fir den Einsatz des Produkts

Betrieb, Steuerung und Uberwachung des FT-Systems und der FTAC-Umgebung
die Administrationskommandos fur FT-Verwalter, FTAC-Verwalter und Fernadminis-
tratoren sowie die Meni- und Programmschnittstelle

die Meldungen von openFT und openFT-AC fur den FT-Verwalter

weitere Informationsmaglichkeiten fir den FT-Verwalter, z.B. die Abrechnungssétze
und die Logging-Information

Aktuelle Informationen finden Sie auch im Internet unter http://de.ts.fujitsu.convopenft
(deutsch) bzw. http://ts.fujitsu.com/openft (englisch).

openFT V12.0 firr z/OS - Benutzerhandbuch 13
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Anderungen gegeniiber der vorigen Ausgabe Einleitung

1.4 Anderungen gegentiber der vorigen Ausgabe

Das Benutzerhandbuch zu openFT V12.0 fiir z/OS enthélt gegentiber dem Handbuch zu
openFT V11.0 fur z/OS folgende Neuerungen:

Erweiterte Logging-Funktionen

Die Logging-Funktionen wurden wie folgt erweitert:

Umschalten der Logging-Datei und Offline-Logging

Der FT-Verwalter kann die Logging-Datei im laufenden Betrieb wechseln. Nach dem
Umschalten werden neue Logging-Satze in eine neue Logging-Datei geschrieben. Die
bisherige Logging-Datei bleibt als Offline-Logging-Datei bestehen; ihre Logging-Satze
kdnnen weiterhin mit openFT-Mitteln angesehen werden. Dazu wurde das Kommando
FTSHWLOG erweitert:

— Neue Operanden LOGGING-FILE und PREVIOUS-FILES, um Logging-Satze aus
Offline-Logging-Dateien anzusehen.

— Neuer Operandenwert INFORMATION=*LOGGING-FILES, um die Namen aller
Logging-Dateien (einschlief3lich Offline-Logging-Dateien) auszugeben.

Pollingfunktion fir die Ausgabe von Logging-Sétzen

Bei FTSHWLOG lassen sich mit dem neuen Operanden NUMBER=*POLLING Zeitin-
tervall und Anzahl der Wiederholungen (Polling) einstellen.

Wildcards fur Partnernamen bei der Ausgabe von Logging-Séatzen

Bei FTSHWLOG kann man fiir den Partnernamen auch die Wildcard-Symbole ,** und
»2* angeben.

Erweiterte Security-Funktionen

Die Authentifizierungsstufe 2 fiir 6ffentliche Schliissel von Partnersystemen erfullt héhere
Sicherheitsanforderungen. Bei FTSHWLOG wird die Authentifizierungsstufe angezeigt
(Ausgabeparameter SEC-OPTS, neue Werte LAUTH2 und RAUTH?2).

Erweiterte Partnerverwaltung

Der FT-Verwalter kann einen Partner in der Partnerliste auch fir Inbound-Auftrage ex-
plizit deaktivieren. Diese Eigenschaft wird bei FTSHWPTN im Ausgabeparameter
INBND angezeigt.

14
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Einleitung Anderungen gegeniiber der vorigen Ausgabe

e Der FT-Verwalter kann steuern, ob asynchrone Outbound-Auftradge zu einem bestimm-
ten Partner grundsatzlich seriell ausgefuhrt werden oder ob parallele Verbindungen er-
laubt sind. Diese Eigenschaft wird bei FTSHWPTN im Ausgabeparameter REQU-P an-
gezeigt.

Erweiterte Auftragsverwaltung

e Globale Auftrags-ldentifikation

Bei einem FT-Auftrag wird die Auftragsnummer des Initiators an den Responder tber-
mittelt und ist dort als globale Auftrags-Identifikation sichtbar. Damit lasst sich ein Auf-
trag zwischen Initiator und Responder eindeutig zuordnen.

Die Kommandos NSTATUS und FTSHWLOG wurden wie folgt erweitert:

— Im Responder wird die globale Auftrags-Identifikation jeweils im neuen Parameter
GLOB-ID angezeigt.

— Mit dem neuen Parameter GLOBAL-REQUEST-ID kann in beiden Kommandos
nach einer globalen Auftrags-Identifikation selektiert werden.

Sonstige Anderungen

e Der maximale Wert fir die TRANSFER-ID (Auftragsnummer), die bei verschiedenen
Kommandos angegeben werden kann, wurde auf 2147483647 geandert.

e Die Beschreibung von dynamischen Partnern wurde prazisiert. In diesem Zusammen-
hang wurden die Partnertypen "Benannte Partner”, "Eingetragene dynamische Part-
ner" und "Freie dynamische Partner" eingefihrt.

e Die Beschreibung der CSV-Ausgaben fir die SHOW-Kommandos (FTSHWxxx und
NSTATUS) wurde erheblich erweitert.

1.5 Darstellungsmittel

In diesem Handbuch werden folgende Darstellungsmittel verwendet:

dicktengleiche Schrift
Dicktengleiche Schrift wird fur Eingaben und Beispiele verwendet.

@ far Hinweistexte
C fir Warnhinweise.

Fur die Kommandobeschreibung werden zuséatzliche Darstellungsmittel verwendet, siehe
Abschnitt ,Syntax der Kommandobeschreibung“ auf Seite 161.
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1.6 Lizenzrechtliche Bestimmungen

Die folgenden Bestimmungen betreffen den Betrieb mit Secure FTP.

This product includes software developed by the OpenSSL Project for use in the OpenSSL
Toolkit (http://www.openssl.org/). This product includes cryptographic software written by
Eric Young (eay@cryptsoft.com).

LICENSE ISSUES

The OpenSSL toolkit stays under a dual license, i.e. both the conditions of the
OpenSSL License and the original SSlLeay license apply to the toolkit. See below
for the actual Ticense texts. Actually both licenses are BSD-style Open Source
licenses. In case of any license issues related to OpenSSL please contact
openssl—core@openssi.org.

OpenSSL License

Copyright (c) 1998-2006 The OpenSSL Project. ATl rights reserved.

Redistribution and use in source and binary forms, with or without modification,
are permitted provided that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this
1ist of conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice,
this Tist of conditions and the following disclaimer in the documentation
and/or other materials provided with the distribution.

3. A1l advertising materials mentioning features or use of this software must
display the following acknowledgment:
"This product includes software developed by the OpenSSL Project for use in
the OpenSSL Toolkit. (http://www.openssl.org/)"

4. The names "OpenSSL Toolkit" and "OpenSSL Project" must not be used to endorse
or promote products derived from this software without prior written permis—
sion. For written permission, please contact openssl—-core@openssl.org.

5. Products derived from this software may not be called "OpenSSL" nor may
"OpenSSL" appear in their names without prior written permission of the
OpenSSL Project.

16
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Lizenzrechtliche Bestimmungen

6. Redistributions of any form whatsoever must retain the following acknowledg-—
ment:
"This product includes software developed by the OpenSSL Project for use in
the OpenSSL Toolkit (http://www.openssl.org/)"

THIS SOFTWARE IS PROVIDED BY THE OpenSSL PROJECT ~~AS IS'' AND ANY EXPRESSED OR
IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT
SHALL THE OpenSSL PROJECT OR ITS CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDI-
RECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT
NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA,
OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIA-
BILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR
OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED
OF THE POSSIBILITY OF SUCH DAMAGE.

This product includes cryptographic software written by Eric Young
(eay@cryptsoft.com). This product includes software written by Tim Hudson
(tjh@cryptsoft.com).

Original SSLeay License

Copyright (C) 1995-1998 Eric Young (eay@cryptsoft.com) All rights reserved.

This package is an SSL implementation written by Eric Young (eay@cryptsoft.com).
The implementation was written so as to conform with Netscapes SSL. This Tibrary
is free for commercial and non—-commercial use as long as the following condi-—
tions are aheared to. The following conditions apply to all code found in this
distribution, be it the RC4, RSA, Thash, DES, etc., code; not just the SSL code.
The SSL documentation included with this distribution is covered by the same

copyright terms except that the holder is Tim Hudson (tjh@cryptsoft.com).

Copyright remains Eric Young's, and as such any Copyright notices in the code
are not to be removed. If this package is used in a product, Eric Young should
pbe given attribution as the author of the parts of the Tibrary used. This can
be in the form of a textual message at program startup or in documentation (on-
line or textual) provided with the package.

Redistribution and use in source and binary forms, with or without modification,
are permitted provided that the following conditions are met:

1. Redistributions of source code must retain the copyright notice, this Tist
of conditions and the following disclaimer.
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2. Redistributions in binary form must reproduce the above copyright notice,
this Tist of conditions and the following disclaimer in the documentation
and/or other materials provided with the distribution.

3. A1l advertising materials mentioning features or use of this software must
display the following acknowledgement:
"This product includes cryptographic software written by Eric Young
(eay@cryptsoft.com)"
The word 'cryptographic' can be left out if the rouines from the Tibrary
being used are not cryptographic related :-).

4. If you include any Windows specific code (or a derivative thereof) from the
apps directory (application code) you must include an acknowledgement:
"This product includes software written by Tim Hudson (tjh@cryptsoft.com)"

THIS SOFTWARE IS PROVIDED BY ERIC YOUNG ~~AS IS'' AND ANY EXPRESS OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHAN-
TABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL
THE AUTHOR OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPE-
CIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PRO-
CUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER
IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARI-
SING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSI-
BILITY OF SUCH DAMAGE.

The licence and distribution terms for any publically available version or de-
rivative of this code cannot be changed. i.e. this code cannot simply be copied
and put under another distribution Ticence [including the GNU Public Licence.]

18
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2 openFT - der Managed File Transfer

Managed File Transfer ist ein Begriff, der den hohen Anspruch der openFT-Produkte doku-
mentiert. Hohe Anspriiche an einen unternehmensweiten File Transfer resultieren zum ei-
nen aus der heute tblichen Vielfalt hinsichtlich der installierten Hard- und Software, zum
anderen aus den unterschiedlichen, den Bedurfnissen lhres Unternehmens entsprechen-
den Anforderungen an die Datenlibertragung selbst. Ein weiterer wichtiger Aspekt fir einen
unternehmensweiten File Transfer sind die von openFT gebotenen Automatisierungsmaog-
lichkeiten und Sicherheitsfunktionen. Dariiber hinaus lasst die Zentrale Administration ei-
nes openFT-Netzes und die Darstellung der Betriebszustande openFT zum verwalteten
File Transfer werden.

Fujitsu Technology Solutions bietet fir den Managed File Transfer die umfangreiche
openFT-Produktfamilie an, mit der heterogene Rechnersysteme (Hardware und Softwa-
re) vieler Hersteller vom Mainframe bis zum PC bedient werden kénnen. Die openFT-Pro-
dukte kénnen auf Betriebssystemen wie Windows, Unix-Systemen, BS2000/0SD, z/OS
und anderen eingesetzt werden.

Auch heterogene Netze wie z.B. TCP/IP, NEA, ISO-FTAM, X.21/X.25 und ISDN stellen fur
openFT kein Hindernis dar. Die standige Integration neuer Plattformen und Netztypen ga-
rantiert auch fur die Zukunft eine hohe Verfligbarkeit der openFT-Produkte. Nicht alle Netze
werden auf allen Plattformen unterstitzt.

Die Integration der ISO-Norm 8571 FTAM (File Transfer, Access and Management) garan-
tiert einheitliche Schnittstellen fir Auftrdge zu openFT-Partnern und beliebigen FTAM-Part-
nern (nicht unter z/OS verfugbar).

Die Unterstitzung des FTP-Protokolls ermdglicht die Anbindung zu FTP-Servern und von
FTP-Clients auf beliebigen Plattformen.

Funktionen wie z.B. Auftragsspeicherung, automatischer Wiederanlauf, Job- und Dateima-
nagement, Folgeverarbeitung, Betriebsmittelsteuerung, Programmschnittstellen, Ver-
schliisselung und Authentifizierung zeigen die immense Leistungsbreite und machen die
openFT-Produkte zum Managed File Transfer.

Die Auftragsspeicherung erméglicht es Ihnen, die Ubertragung durch asynchronen File
Transfer gezielt zu einem gewiinschten Zeitpunkt zu starten, beispielsweise um Gebihren
zu sparen oder das Eintreffen bestimmter Ereignisse abzuwarten. Der automatische Wie-
deranlauf gewahrleistet im Stérungsfall, z.B. Netz- oder Rechnerausfall, eine konsistente
Weiterfiihrung der Dateniibertragung nach Beendigung der Stérung.
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Automatisierung wird u.a. durch die Moéglichkeit zur Vor-, Nach- und Folgeverarbeitung
realisiert:

e Lokale oder ferne Vorverarbeitung erméglicht es, innerhalb eines Sende- bzw. Emp-
fangsauftrags Daten zu erzeugen, z.B. durch Starten eines Jobs, und diese anschlie-
Bend zum fernen bzw. lokalen System zu Ubertragen.

e Lokale oderferne Nachverarbeitung erméglicht es, die Gibertragenen Daten innerhalb
eines Empfangs- bzw. Sendeauftrags weiter zu verarbeiten.

e Innerhalb eines Auftrags kann sowohl eine Vor- als auch eine Nachverarbeitung durch-
gefuhrt werden.

e Folgeverarbeitung erlaubt den Start eines beliebigen Jobs im Anschluss an eine Da-
teillbertragung. Den Start der Folgeverarbeitung kénnen Sie abhangig vom Erfolg der
Ubertragung definieren.

Die Programmschnittstellen gestatten die Implementierung von openFT-Funktionen in
Programmen.

Dateimanagement im fernen und im lokalen System bietet z.B. die Mdglichkeit, Datei-
eigenschaften zu verandern.

Die Betriebsmittelsteuerung erlaubt es, Dateilibertragungsauftrage zu einem beliebigen
Zeitpunkt zu hinterlegen und erst bei Verflugbarkeit des Partnersystems automatisch aus-
fuhren zu lassen. Die Verwendung von Monitor-Jobvariablen im BS2000/0OSD ist ebenfalls
maoglich.

Beim synchronen File Transfer missen Sie auf das Ende der Ausfihrung der Dateniber-
tragung warten und kdnnen im Anschluss daran sofort auf das Ergebnis reagieren.

Der Schutz des eigenen Datenbestandes bekommt innerhalb eines Unternehmens ange-
sichts offener Netze einen immer hoheren Stellenwert. Die in die openFT-Produkte inte-
grierte FTAC-Funktionalitat (optional in openFT fir BS2000/0SD und openFT flr z/OS)
bietet umfangreiche und individuell skalierbare Schutzfunktionen:

Entkopplung von Zugangs- und Login-Berechtigung
Zugriffsrechte abhangig von Partnersystemen
benutzerspezifische Zugriffsrechte

flexible Abstufung der Zugriffsrechte
Protokollierung jeder Berechtigungsprufung

Die Protokollierung von Dateilibertragungsauftragen und Berechtigungstberprifungen
erlaubt eine Auswertung vergangener Auftrage und Zugriffe und stellt somit ein weiteres Si-
cherheitsmerkmal dar.
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Die Verschliisselung von Auftragsbeschreibungs- und Ubertragungsdaten ist eine weitere
Schutzstufe von openFT. Zu den Auftragsbeschreibungsdaten gehéren unter anderem die
Berechtigungsdaten zum Zugang und Zugriff auf Daten (z.B. Zugangsberechtigung, Datei-
kennwort). Au3erdem besteht die Anschlussmdglichkeit an System-Security-Funktionen
wie z.B. SECOS auf BS2000, RACF und ACF2 auf z/OS.

Fur Auftrage mit openFT-Partnern wird eine erweiterte Identitatsprifung des Kommunikati-
onspartners, die sogenannte Authentifizierung, angeboten. Sie basiert auf der Adressie-
rung Uber netzweit eindeutige Identifikationen fir openFT-Instanzen und dem Austausch
partnerspezifischer Schlisselinformationen.
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2.1

211

Heterogene Rechnersysteme

Eine Stérke der openFT-Produkte ist die Moglichkeit, unterschiedliche Rechner, insbeson-
dere Rechner mit unterschiedlichen Betriebssystemen und von verschiedenen Herstellern,
zu koppeln. Voraussetzung fur die Datenlibertragung zwischen zwei Rechnern ist, dass
eine Transportverbindung zwischen diesen beiden Rechnern existiert und dass auf den be-
teiligten Rechnern eines der openFT-Produkte oder eine FTP-Anwendung installiert ist.

Die openFT-Produkte sind aufeinander abgestimmt. Sie Ubertragen Dateien unter Beach-
tung der Dateistrukturen und der Dateieigenschaften. Andererseits kénnen sich die
openFT-Produkte nicht Giber die Konventionen hinwegsetzen, die fir das Betriebssystem
gelten. Fir die richtige Zeichendarstellung bei der Datentbertragung zwischen bestimmten
Betriebssystemen ist ggf. eine Datenkonvertierung notwendig.

Datenkonvertierung

Die Codierung, d.h. die systeminterne Darstellung einzelner Zeichen, Buchstaben und Zif-
fern, ist betriebssystemabhéangig. Daher miissen die Daten ggf. konvertiert werden, denn

— Unix- und Windows-Rechner verwenden intern einen ASClI-basierten Code (American
Standard Code for Information Interchange). Fir Unix-Systeme ist dies ein ISO-8859-
x-Code, der in der ISO-Norm 8859 beschrieben ist, fur Windows-Systeme, fir Win-
dows-Systeme ist dies ein von Microsoft definierter Code wie z.B. der Zeichensatz
CP1252 fur Westeuropa mit Euro-Zeichen.

— BS2000/0SD-Systeme und z/OS-Rechner hingegen verwenden intern in der Regel ei-
nen EBCDIC-Code (Extended Binary-Coded Decimal Interchange Code).

Datenkonvertierung zwischen openFT-Partnern betrifft immer die Zeichen, aus denen tber-
tragene Parameterwerte (wie Dateinamen, Benutzerkennungen, Folgeverarbeitungs-
Strings usw.) bestehen.

Die Konvertierung des Dateiinhalts ist dagegen nur bei Ubertragung von Dateien im Text-
format relevant, bei Ubertragung in anderen Dateiformaten (binér, transparent, ...) konver-
tiert openFT die Daten nicht.

Achten Sie darauf, dass die openFT-Partner Codes mit dem gleichen Zeichenvorrat ver-
wenden. Ist dies nicht der Fall, werden eventuell nicht alle Zeichen einer Textdatei (z.B. Um-
laute) korrekt im Zielsystem dargestellt. Wenn Sie Dateien mit openFT-Partnern ab V10
Ubertragen, kdnnen Sie die lokal und remote fir die Datenkonvertierung zu verwendenden
"Coded Character Sets" im Auftrag zuweisen. Mit diesen Partnersystemen kénnen auch
Unicode-Dateien tibertragen werden, siehe Abschnitt ,Ubertragung von 7 Bit-, 8 Bit- und
Unicode-Dateien” auf Seite 98.
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Heterogene Rechnersysteme

2.1.2 openFT-Produktfamilie

Eine Ubersicht der openFT-Produktfamilie, die Ihnen Auskunft tiber die fiir Inre Rechner an-
gebotenen openFT-Produkte gibt, finden Sie in den folgenden Tabellen.

openFT-Produktfamilie

Produkt

Betriebssystem

Bemerkung

openFT fir Unix-Systeme

AlIX, LINUX, HP-UX,
Oracle Solaris

Weitere Systeme auf Anfrage

openFT fir BS2000/0SD

BS2000/0SD

BS2000-Systeme von
Fujitsu Technology Solutions

openFT fur Windows-
Systeme

Windows Vista,

Windows Server 2008,
Windows Server 2008 R2,
Windows 7

Intel Architektur

openFT fir z/OS

z/0S

z/0S-Systeme von IBM

openFT V12.0 fir z/OS - Benutzerhandbuch
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openFT-Zusatzprodukte

Produkt

Betriebssystem

Bemerkung

openFT-FTAM fur Unix-Sys-
teme

AlX, LINUX, HP-UX,
Oracle Solaris

Unix-Systeme

openFT-FTAM flr Win-
dows-Systeme

Windows Vista,

Windows Server 2008,
Windows Server 2008 R2,
Windows 7

Intel Architektur

openFT-FTAM fir
BS2000/0SD

BS2000/0SD

FTAM-Funktionalitat flir BS2000-Syste-
me von Fujitsu Technology Solutions

openFT-FTP fur Unix-Sys-
teme

AlX, LINUX, HP-UX,
Oracle Solaris

Unix-Systeme

openFT-FTP fir Windows-
Systeme

Windows Vista,

Windows Server 2008,
Windows Server 2008 R2,
Windows 7

Intel Architektur

openFT-FTP fur BS2000/0SD FTP-Funktionalitat fir BS2000-Systeme
BS2000/0SD

openFT-FTP fur z/OS z/0S FTP-Funktionalitat fur z/OS-Systeme
openFT-AC fiir BS2000/0SD FTAC-Funktionalitat fir BS2000-Syste-
BS2000/0SD me

openFT-AC fiir z/OS z/0S FTAC-Funktionalitat fiir z/OS-Systeme
openFT-CR alle Plattformen der Datenverschlisselung

openFT-Produktfamilie

(exportbeschrankt)
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2.2 Heterogene Netze

Ein Verbund von Rechnern und anderen Geraten wird als Netz bezeichnet. Wenn Rechner
mit gleichartigen Kommunikationsarchitekturen miteinander gekoppelt werden, spricht man
von einem homogenen Netz.

Als heterogenes Netz wird ein Rechnerverbund bezeichnet, in dem Rechner mit verschie-
denen Kommunikationsarchitekturen miteinander kommunizieren. Wichtige Eigenschaften
von Rechnernetzen sind die zu tiberbriickende Entfernung, die Art der Ubertragungsstre-
cke, die Nutzung von o6ffentlichen Diensten, die Ubertragungsgeschwindigkeit und die Art
der Protokolle, d.h. die Gesamtheit der Regeln und Vorschriften, die bei der
Informationsiibertragung beachtet werden missen.

Die bekanntesten von openFT unterstitzten Netze sind TCP/IP, NEA, ISO, SNA, X.21/X.25,
ISDN. Nicht alle Netztypen werden auf allen Plattformen unterstitzt.

Netzmanagement in heterogenen Netzen basiert in den meisten Fallen auf SNMP (Simple
Network Management Protocol).

Die openFT-Produkte unterstitzen das SNMP-basierte Netzmanagement und unterstrei-
chen so ihre Stellung in offenen Netzen.

Die openFT-Produkte kénnen unterschiedliche Transportsysteme mit unterschiedlichen
Transportprotokollen nutzen.

Eine Ubersicht der Transportsysteme und -protokolle, die den Betrieb von openFT-Produk-
ten erlauben, entnehmen Sie bitte den jeweiligen Produktblattern.

openFT flr z/OS unterstitzt fir die Dateilibertragung das openFT-Protokoll und das FTP-
Protokoll.
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openFT-Partner

openFT kann Dateilbertragung und Dateimanagement mit Partnersystemen betreiben, die
in den Anwendungsschichten die openFT-Protokolle NEABD und NEABF unterstitzen.

Diese Partnersysteme werden im Folgenden openFT-Partner genannt. openFT-Partner
kénnen auf Mainframe-Plattformen (BS2000/0OSD, z/OS) sowie auf offenen Plattformen
(Unix-Systeme, Windows-Systeme) ablaufen.

Dabei kénnen abhangig von der jeweiligen Transportsystem-Software verschiedene Trans-
portprotokolle benutzt werden:

— TCP/IP-Transportprotokolle
— SNA-Protokolle

Der Funktionsumfang ist fur eine bestimmte openFT-Version auf den unterschiedlichen
Plattformen weitgehend identisch, kleinere Unterschiede sind durch das jeweilige Betriebs-
system bedingt.

Diese Protokolle, auch FTNEA-Protokolle genannt, wurden offengelegt, so dass es
auch Produkte von anderen Herstellern gibt, die diese Protokolle unterstitzen.

FTP-Partner

Neben openFT-Partnern kénnen auch FTP-Server angesprochen werden.

Bei Nutzung des FTP-Protokolls ist die Kommunikation nur tiber TCP/IP mdglich. Dartiber
hinaus gibt es bei der Bedienung von FTP-Servern gegentiber openFT-Partnern eine Reihe
von Besonderheiten, die Uberwiegend durch Einschrankungen des FTP-Protokolls bedingt
sind:

e Es gibt keinen Wiederanlauf.

e Verschlusselung ist nur fir Outbound-Auftrage zu einem FTP-Server mit Secure-FTP-
Unterstitzung mit dem Protokoll TLS mdglich. Dazu muss openFT-Crypt (Liefereinheit
openFT-CR) installiert sein.

e Wenn eine Verschlisselung der Benutzerdaten verlangt wird, und der Standard-
Secure-FTP-Server keine Verschliisselung anbietet, wird der Auftrag abgelehnt. Wenn
eine verschliisselte Ubertragung der Benutzerdaten verlangt wird, werden auch die
Login-Daten verschlisselt. Wenn keine Verschlisselung der Benutzerdaten verlangt
wird, werden die Login-Daten nur verschlisselt, wenn es der Standard-Secure-FTP-
Server anbietet. Eine gegenseitige Authentifizierung findet nicht statt.

e Coded Character Sets werden nur lokal unterstiitzt, Angaben fir das Partnersystem
kénnen vom FTP-Protokoll nicht transportiert werden.
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e Bei der bindren Ubertragung satzstrukturierter Dateien geht die Satzstruktur verloren,
die Satzinhalte werden als Byte-Strom in der Zieldatei abgelegt.

e Dateiattribute werden vom FTP-Protokoll nicht transportiert, daher wird z.B. das Modi-
fikationsdatum oder die maximale Satzlange nicht fur die Zieldatei Gbernommen.

e Beim Kommando ftexec tber das FTP-Protokoll zu einem Mainframe ist der Schalter -t
zu verwenden. Der Schalter -b (Default) wird mit "Dateistruktur nicht untersttitzt" im fer-
nen System abgewiesen.

e Folgeverarbeitung ist nur im lokalen System oder Uber die Festlegung der FTAC-Profile
maoglich.

e Das Modifikationsdatum kann fiir die Zieldatei nicht tbernommen werden. Daher erhalt
die Zieldatei den Zeitpunkt der Ubertragung als Modifikationsdatum. Dies ist insbeson-
dere bei der Verwendung des Dateibaumabgleichs zu beachten.

e Liefert ein FTP-Server — beim Auflisten von Verzeichnissen — bei symbolischen Links
die Information, ob es sich um eine Datei oder ein Verzeichnis handelt, nicht mit, so wird
der Link im openFT Explorer (auf Unix- und Windows-Systemen) standardméaRig als
Datei angezeigt.

e Die maximale Satzlange der Sendedatei wird nicht an das Empfangssystem tbermit-
telt. Dies wirkt sich bei Ubertragung von Dateien zu einem Mainframe-System wie
BS2000/0SD oder z/OS aus. In diesem Fall gilt die dort standardmaRig festgelegte ma-
ximale Satzlange. Uberschreitet ein Satz der Datei diese Lange, dann wird der Auftrag
mit der Meldung "Dateistrukturfehler" (FTR2210) abgebrochen.

e Die GroRRe der Sendedatei wird nicht an das Empfangssystem Ubermittelt. Dies wirkt
sich bei Ubertragung von Dateien zu einem Mainframe-System wie BS2000/0SD oder
z/OS aus. Die maximale Dateigré3e ergibt sich aus den von openFT verwendeten Stan-
dardwerten fur Primar- und Sekundarzuweisung und der vom System vorgegebenen
maximalen Anzahl Datei-Extents, siehe Abschnitt ,BS2000/0OSD-Dateien*” auf Seite 66
und Abschnitt ,z/OS-Dateien* auf Seite 67. Uberschreitet eine Datei diese GroRe, dann
wird der Auftrag mit der Meldung "Datei bekommt keinen Speicherplatz mehr" abgebro-
chen.

e Beim Ubertragungsauftrag kann die Option ’nicht tiberschreiben’ (WRITE-MO-
DE=*NEW-FILE) eine andere Wirkung haben, weil diese Option nicht an den Respon-
der Gbermittelt werden kann, und deshalb der Initiator prifen muss, ob die Datei im
Partnersystem schon existiert. Dies hat folgende Konsequenzen:

— Es kannvorkommen, dass ein Auftrag mit der Option 'nicht Gberschreiben’ (WRITE-
MODE=*NEW-FILE) eine Datei Uberschreibt, die von dritter Seite im Zeitraum zwi-
schen Priifung durch den Initiator und der Ubertragung angelegt wurde.
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— Istin einem FTAC-Profil ‘Uberschreiben’ angegeben (WRITE-MODE=*REPLACE)
und existiert die zu Gbertragende Datei noch nicht, dann wird ein Auftrag Uber die-
ses Profil auch dann durchgefihrt, wenn im Auftrag 'nicht Uberschreiben’ (WRITE-
MODE=*NEW-FILE) eingestellt ist.

e Wenn Sie mit einem Standard-FTP-Client auf Mainframe-Dateien zugreifen, die mit ei-
nem Dateipasswort geschiitzt sind, z.B. in Textform (C'passwort’) oder hexadezimal
(X'0A6F73"), so miussen Sie das Passwort an den Namen der fernen Datei mit einem
Komma getrennt anhangen.

Beispiel
put Tokaledatei fernedatei,X'OA6F73'

Bitte beachten Sie, dass die weiteren openFT-Funktionen (Vor- und Nachverarbeitung,
FTAC, ...) nur genutzt werden kénnen, wenn auf dem System, wo die Vor- und Nachverar-
beitung ausgefuhrt werden soll, openFT als FTP-Server eingesetzt wird.

Probleme kann es dariiberhinaus geben, wenn FTP-Server angesprochen werden, die ein
unerwartetes Layout beim Auflisten von Verzeichnissen senden.
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2.3 Dateien ubertragen

Die wesentliche Aufgabe von openFT ist die Ubertragung von Dateien zwischen zwei Part-
nersystemen. Dazu stellen Sie in lhrem System - dem lokalen System - einen Auftrag zur
Dateilibertragung. Mit diesem Auftrag kbnnen Sie eine Datei an ein Partnersystem (fernes
System) senden oder eine Datei von einem Partnersystem holen. Ein Partnersystem kann
auch an lhr System Dateien senden oder Dateien von lhrem System holen.

Auftrge, die Sie in lhrem lokalen System stellen, werden als Outbound-Auftrage (nach
aul3en gerichtet) bezeichnet. Auftrage, bei denen die Initiative im fernen System liegt, wer-
den als Inbound-Auftrage (nach innen gerichtet) bezeichnet.

In einem Dateilibertragungsauftrag kbnnen Sie angeben, ob die zu lbertragende Datei
eine reine Textdatei ist oder unstrukturierte bzw. strukturierte Binardaten enthélt. Danach
richtet sich die Behandlung der Daten bei der Ubertragung, siehe Abschnitt ,Datenkonver-
tierung” auf Seite 22. Eine Sonderrolle spielt das sogenannte "transparente" Dateiformat,
mit dem Sie BS2000-Dateien mit allen Eigenschaften ohne Umcodierung im Empfangssys-
tem speichern kdnnen. Dies ist z.B. dann erforderlich, wenn ein Windows- oder Unix-
System zur Verteilung von BS2000-Software verwendet wird.

Fur alle Dateilibertragungsauftrage mit openFT-Partnern kann eine Vorverarbeitung, Nach-
verarbeitung und/oder Folgeverarbeitung vereinbart werden. Eine Folgeverarbeitung kon-

nen Sie sowohl im lokalen als auch im fernen System fiir eine erfolgreiche und auch fiir eine
misslungene Ubertragung vorgeben. Was Sie mit Vor-, Nach- bzw. Folgeverarbeitung alles
machen kdnnen, finden Sie im Abschnitt ,Dateitibertragung mit Vorverarbeitung, Nachver-
arbeitung und Folgeverarbeitung” auf Seite 36.

Solange die Ubertragung einer Datei nicht vollstandig beendet ist, sollten Sie diese Datei
nicht anderweitig bearbeiten, da sie sonst inkonsistent werden kann.

Sie kénnen entscheiden, wann openFT Ihren Ubertragungsauftrag ausfiihren soll: entwe-
der sofort oder zu einem Zeitpunkt, den Sie selbst festlegen kdnnen. Wenn Sie einen syn-
chronen Auftrag stellen, fihrt ihn openFT immer sofort aus. Soll ein Auftrag spater ausge-
fuhrt werden, miissen Sie einen asynchronen Auftrag starten und dabei die
Ausflihrungszeit angeben.
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231

Komprimierte Ubertragung

Sie kdnnen fur jeden Auftrag angeben, ob die Datei komprimiert Gbertragen und welche
Komprimierungsart verwendet werden soll (Byte-Komprimierung oder Zip-Komprimierung).

Damit kbnnen Sie

— Ubertragungszeiten verkiirzen
- llqbertragungswege entlasten
— Ubertragungskosten sparen

Startzeitpunkt der Ubertragung festlegen

Wenn Sie einen synchronen Auftrag gestartet haben, wird die Datei sofort Gibertragen.
Sie haben den Vorteil, dass Sie sofort wissen, ob die Ubertragung erfolgreich war. Das Er-
gebnis kdnnen Sie unmittelbar als Entscheidungskriterium flr weitere Schritte nutzen. Ist
die Ubertragung nicht méglich, weil z.B. der Partner nicht erreichbar ist, wird die Ubertra-
gung abgebrochen und Sie kénnen den Auftrag zu einem spateren Zeitpunkt neu starten.

Beim asynchronen Auftrag Ubertragt openFT die Datei entweder zum nachstmoglichen
oder zu einem von Ihnen vorgegebenen Zeitpunkt. Damit kann die Ubertragung zu einem
Zeitpunkt starten, zu dem z.B. der Partner erreichbar ist oder die Gebiihren fiir die Ubertra-
gung besonders glinstig sind. Der Auftrag wird in einem Auftragsbuch gespeichert und Sie
erhalten eine Bestéatigung uUber die Auftragsannahme. lhr System ist damit sofort wieder frei
fur andere Aufgaben und Sie missen sich nicht mehr um die Auftragsausfuhrung kiim-
mern. Denn wenn z.B. fiir die Ubertragung keine Verbindung aufgebaut werden kann, ver-
sucht openFT in bestimmten Zeitabstanden, die Ubertragung erneut zu starten, und selbst
wenn wahrend der Ubertragung eine Stérung auftritt, erfolgt automatisch ein Wiederanlauf.

Sie kdnnen auch mehrere asynchrone Auftréage starten. Die Auftrdge werden solange im
Auftragsbuch gefiihrt, bis sie ausgefihrt sind, von lhnen abgebrochen werden oder ihre
global eingestellte maximale Lebensdauer erreicht ist (siehe Abschnitt ,Lebensdauer eines
Auftrags steuern” auf Seite 31). Im Auftragsbuch kénnen Sie sich jederzeit Giber alle noch
nicht ausgefuhrten Auftrage informieren.

Auftrage, die ein fernes System stellt, also Inbound-Auftrage, werden von openFT im loka-
len System immer als asynchrone Auftrage ausgefihrt.
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2.3.2

2.3.3

Lebensdauer eines Auftrags steuern

Ein asynchroner openFT-Auftrag bleibt so lange im Auftragsbuch, bis der Auftrag vollstandig
ausgefihrtist, er explizit geldscht wird oder seine global eingestellte maximale Lebensdau-
er erreicht ist.

Sie kénnen jedoch beim Stellen eines asynchronen Auftrags einen Zeitpunkt angeben, zu
dem der Auftrag geldscht bzw. die Ubertragung abgebrochen werden soll (Cancel-Timer).
Damit kdnnen Sie z.B. verhindern, dass wegen zeitweilig nicht erreichbarer Partner oder
aufgrund von Netzproblemen Betriebsmittel unnétig lange belegt werden.

Auftragsbuch

Im Auftragsbuch werden alle asynchronen Dateilibertragungsauftrdge gespeichert, die
noch nicht ausgefihrt sind. Sie kénnen sich das Auftragsbuch jederzeit am Bildschirm an-
zeigen lassen. Es enthélt fir jeden Auftrag unter anderem folgende Informationen:

— die Ubertragungsrichtung

— den Betriebszustand des Auftrags

— die Anzahl bereits Ubertragener Bytes

— den Initiator des Auftrags

— den lokalen Dateinamen, bei Outbound-Auftragen auch den fernen Dateinamen
— das beteiligte Partnersystem

— Folgeverarbeitung

— Diagnoseinformationen

Der Byte-Zahler im Auftragsbuch wird in regelméaRigen Abstanden aktualisiert, so dass Sie
sich Uber den Fortschritt einer Dateitibertragung informieren kénnen.

Sie kénnen Auftrage lI6schen und die Reihenfolge der Auftrage im Auftragsbuch andern
(Prioritatensteuerung).

Informationen Uber bereits abgeschlossene Auftrage erhalten Sie Uber die Logging-Funkti-
on (siehe Abschnitt "openFT-Betrieb protokollieren - die Logging-Funktion" auf Seite 49).

Prioritatensteuerung

Die Auftrage werden nach dem FIFO-Prinzip abgearbeitet, d.h. der zuerst angestol3ene
Auftrag wird auch als erster bearbeitet (FIFO = First In First Out). Es gibt drei Prioritatsklas-
sen (hoch/normal/niedrig), wodurch Sie die Bearbeitung eines Auftrags wie folgt steuern
kénnen:

— indem Sie beim Stellen des Auftrags die Prioritat explizit angeben

— indem Sie die Prioritat eines Auftrags im Auftragsbuch andern

— indem Sie die Warteschlange des Auftragsbuchs andern, d.h. Auftrage an die erste
oder letzte Stelle in der Reihe gleichpriorer Auftradge setzen
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Priorisierung von Partnern

Partner kdnnen in der Partnerliste priorisiert werden. Diese Prioritdt kommt aber nur unter
Auftragen zum Tragen, die dieselbe Auftragsprioritat haben, aber zu Partnern mit unter-
schiedlicher Partnerprioritat gehen. Ansonsten hat die Auftragsprioritat Vorrang vor der

Partnerprioritat.

Die folgende Liste zeigt, in welcher Reihenfolge Auftrage bearbeitet werden, wenn Auftrage
mit verschiedenen Auftrags- und Partnerprioritdten vorhanden sind:

Bearbeitungs-

Auftragsprioritéat

Partnerprioritat

reihenfolge

1 hoch hoch

2 hoch normal
3 hoch niedrig
4 normal hoch

5 normal normal
6 normal niedrig
7 niedrig hoch

8 niedrig normal
9 niedrig niedrig
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2.3.4 Automatischer Wiederanlauf

Fiir den Fall, dass die Ubertragung einer Datei aus irgend einem Grund unterbrochen wird,
bietet Innen openFT einen zuverlassigen Wiederanlauf. Damit sind z.B. Netzprobleme flr
openFT kein Hindernis, denn openFT sorgt automatisch fiir die Fortsetzung der Ubertra-

gung, sobald dies wieder moglich ist.

Grundlage fir den automatischen Wiederanlauf sind die Auftragsspeicherung im Auftrags-
buch und die sogenannten Wiederanlaufpunkte. Das sind Sicherungspunkte, mit denen
sich die beiden Partnersysteme wéhrend einer Ubertragung in regelmaRigen Zeitabstan-
den synchronisieren. Wird die Ubertragung unterbrochen, dann wird ab dem letzten Siche-
rungspunkt mit der Ubertragung fortgefahren, sobald dies wieder moglich ist. Dadurch kon-
nen Sie sicher sein, dass bei der Ubertragung der Datei nichts verloren geht und nichts
hinzugeflgt wird.

Durch den festen zeitlichen Abstand der Sicherungspunkte werden bei schnellen Leitungen
nicht unnétig viele Sicherungspunkte gesetzt und bei langsamen Leitungen wird der Ab-
stand nicht zu grof3.
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2.4 Dateimanagement

Zusatzlich zur Dateilbertragung bietet openFT die Mdglichkeit, Dateien im lokalen und im
fernen System zu "managen". Sie kdnnen Dateimanagement-Aktionen sowohl mit openFT-
Anweisungen als auch als Verarbeitung innerhalb eines Dateillbertragungsauftrages aus-
fuhren. Sinnvoll ist es z.B., wenn Sie mit Dateimanagementauftrdgen vor einer Dateiliber-
tragung im fernen System die fiir die Ubertragung oder deren Folgeverarbeitung notwendi-
gen Bedingungen herstellen.

AuRerdem kénnen dadurch z.B. von Windows- oder Unix-Systemen aus lokale und ferne
Systeme Uber eine komfortable, dem Windows Standard nachempfundene Oberflache ge-
steuert werden, ohne dass der Benutzer die Syntax des fernen Systems kennen muss.

Folgende Aktionen kénnen Sie mit dem Dateimanagement durchfihren:

— Dateien umbenennen

— Dateien léschen

— Dateiattribute abfragen, z.B. die Grol3e einer Datei
— Dateiattribute andern, z.B. die Zugriffsrechte

— \Verzeichnisse anzeigen

— Verzeichnisse erzeugen

— Verzeichnisse umbenennen

— Verzeichnisse l6schen
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2.5 Ferne Kommandoausfiihrung

openFT ermdglicht die Ausflihrung von Betriebssystemkommandos auf fernen Rechnern.

Dabei werden der Beendigungscode und die Ausgaben des Kommandos so zurlickgelie-
fert, als wiirde das Kommando auf dem lokalen Rechner ausgefuhrt. Damit wird es mdoglich
ferne Kommandos transparent in lokale Kommandoprozeduren einzubinden.

Die nachfolgende Grafik verdeutlicht das Konzept der fernen Kommandoausfuhrung.

System A System B
4= STDOUT

FTEXEC <+ openFT | |¢—| | openFT (47 STDERR Kdo xyz
Kdo xyz 4~ Exitcode

Lol

STDOUT/ STDERR Exitcode
Datei

wie Kdo xyzin System B

openFT-Konzept fur ferne Kommandoausfiihrung
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2.6 Automatisierung

openFT ermdglicht lhnen Jobmanagement-Funktionen wie Dateilibertragung mit Vor-/
Nach- und Folgeverarbeitung, Verwendung von Monitor-Jobvariablen im BS2000 sowie die
Nutzung von File-Transfer-Funktionen in Dialogprozeduren und Giber Programmschnittstel-
len.

Unterstitzt wird die Automatisierung auch durch die Méglichkeit, den Startzeitpunkt und die
Lebensdauer von Auftragen zu steuern, siehe entsprechende Abschnitte.

Die Erzeugung eindeutiger Dateinamen durch die Nutzung von openFT-Variablen erleich-
tert das Anwendungsdesign und reduziert Abstimmungsaufwande.

2.6.1 Dateilbertragung mit Vorverarbeitung, Nachverarbeitung und
Folgeverarbeitung

Fir eine Dateilbertragung kénnen Sie festlegen,

— obinnerhalb des Auftrags eine Vorverarbeitung oder eine Nachverarbeitung durchge-
fuhrt werden soll. Vorverarbeitung im Sendesystem und Nachverarbeitung im Emp-
fangssystem sind immer moglich und kénnen innerhalb eines Auftrags auch kombiniert
werden.

— obim Anschluss an die Ubertragung eine Folgeverarbeitung durchgefiihrt werden soll.
Folgeverarbeitung kbnnen Sie sowohl fiir erfolgreiche wie auch fiir misslungene Uber-
tragung fur das lokale und ferne System festlegen.

Die nachfolgende Grafik verdeutlicht das Konzept einer Dateitibertragung mit Vor-/ Nach-
und Folgeverarbeitung.

System A System B
Sende-/Empfangsauftrag
p| Vorver- |1 openFT » OpenFT || Nachver- >
arbeitung arbeitung
Folgever-
> arbeitung

openFT-Konzept fur Vorverarbeitung, Nachverarbeitung und Folgeverarbeitung
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Vor- und Nachverarbeitung finden immer innerhalb des openFT-Auftrags, Folgeverarbei-
tung im Anschluss an den Auftrag statt.

Um zu vermeiden, dass durch eine Endlosschleife in einer Verarbeitung Betriebsmittel un-
notig blockiert werden, sollten Auftrage gegebenenfalls mit einem Abbruchzeitpunkt verse-
hen werden.

2.6.1.1 Vorverarbeitung

Bei der Vorverarbeitung kdnnen Sie innerhalb eines Dateilbertragungsauftrags vor der
Ubertragung die Sendedaten durch ein oder mehrere Kommandos bearbeiten. Das kénnen
Betriebssystemkommandos, Programmaufrufe oder Prozeduraufrufe sein, um die Daten
vor der Ubertragung zu erzeugen oder zu bearbeiten. Die Kommandos kénnen zum Bei-
spiel Informationen aus einer grof3en Datenbasis extrahieren (Datenbankabfrage) oder Da-
ten aufbereiten (Komprimieren, Verschlisseln), um sie dann an openFT zur Dateitibertra-
gung zu Ubergeben.

2.6.1.2 Nachverarbeitung

Bei der Nachverarbeitung kénnen Sie innerhalb eines Dateilbertragungsauftrags nach der
Ubertragung die Empfangsdaten durch ein oder mehrere Kommandos bearbeiten. Das
kénnen Betriebssystemkommandos, Programmaufrufe oder Prozeduraufrufe sein. Die
Kommandos kénnen zum Beispiel mit externen Routinen verschlisselte oder komprimierte
Daten entschlisseln/dekomprimieren.

openFT-Auftrage mit ferner Vor- oder Nachverarbeitung kénnen auch von alteren FT- oder
openFT-Versionen abgegeben werden. Entscheidend ist, dass im fernen System eine
openFT-Version eingesetzt wird, die die Vor- bzw. Nachverarbeitung unterstitzt.

2.6.1.3 Folgeverarbeitung

Die von openFT angebotene Option "Folgeverarbeitung” versetzt Sie in die Lage, abhangig
vom positiven oder negativen Dateilibertragungsergebnis, im lokalen und/oder fernen Sys-
tem Anweisungen oder Kommandos abarbeiten zu lassen. Geben Sie eine Folgeverarbei-
tung fir das ferne System an, miissen Sie dabei die Syntax des dort vorhandenen Betriebs-
systems verwenden. Fir die Verwendung in Kommandos stellt openFT Variablen zur
Verfuigung, die bei der Ausfiihrung des Kommandos durch die Werte aus dem Ubertra-
gungsauftrag ersetzt werden.
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Beispiel
In der Zentrale einer Lebensmittelkette steht ein Mainframe mit dem Betriebssystem
BS2000 oder z/OS. In der Filiale stehen Windows- oder Unix-Rechner. Jeden Samstag
stellt der Filialleiter einen Auftrag zum Ubertragen der Datei, in der die Einnahmen der
Woche aufgelistet und vorverarbeitet sind. Diese Datei wird mittels openFT an den
Rechner der Zentrale (ibertragen. Im Ubertragungsauftrag ist in der Folgeverarbeitung
festgelegt, dass bei erfolgreicher Ubertragung die Datei im Mainframe ausgedruckt und
anschlieBend im Filialrechner geloscht wird.

Auftrag
Windows- oder » | BS2000- oder
Unix-Rechner —‘ z/OS-Mainframe
Folgever-
arbeitung Folgever-
im lokalen afbfe'tung
im fernen
System System
Datei l6schen ¢ Datei drucken 4—‘

Dateitbertragung mit Folgeverarbeitung

2.6.2 Programmschnittstellen

openFT bietet durch seine Programmschnittstelle weitgehende Automatisierungsmaéglich-
keiten. Sie kdnnen dadurch z.B. die openFT-Auftragserteilung und -Auftragsverwaltung au-
tomatisieren, eigene Benutzeroberflachen fiir openFT erstellen oder File Transfer-Funktio-
nen in andere Anwendungen integrieren. Fir Windows-Systeme wird zusétzlich zur JAVA-
und C-Programmschnittstelle auch eine OCX-Schnittstelle angeboten.
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2.7 Weiterverarbeitung von openFT-Daten

Fur die Weiterverarbeitung von openFT-Daten (FTSHWLOG, FTSHWOPT, etc.) durch
openFT-fremde Prozeduren stellt openFT das sogenannte CSV-Ausgabeformat (Character
Separated Values) zur Verfiigung. Bei diesem Format werden die Informationen in je einer
Textzeile ausgegeben, wobei die einzelnen Informationen eines "Ausgabe-Datensatzes"
durch Strichpunkte getrennt werden. Die jeweils erste Zeile ist die Kopfzeile und enthélt die
Namen der Informationen, ebenfalls durch Strichpunkte getrennt.

Diese Ausgabe kann dann mit Programmen, die CSV-Formate unterstitzen, weiterverar-
beitet werden (z.B. unter Windows mit Microsoft Excel ™). Damit lasst sich u.a. auf einfache
Weise ein Accounting fiir verwendete Betriebsmittel wie z.B. Ubertragungsauftrage reali-
sieren.
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2.8

28.1

28.1.1

Sicherer Betrieb

Offene Netze und Sicherheit bei der Datentbertragung und Dateimanagement sind Begrif-
fe, die sich nicht widersprechen missen. Die Funktionen, die Ihnen openFT flr einen siche-
ren Betrieb bietet, sind:

— individuell einstellbarer Zugangs- und Zugriffsschutz mit der FTAC-Funktion
— Uberpriifung der Datenintegritat

— Verschliisselung der Daten bei der Ubertragung

— einstellbare Logging-Funktion

— automatische Verschliisselung der Auftragsbeschreibungsdaten

— Uberpriifung des Kommunikationspartners durch Authentifizierung

Mit diesen Funktionen kénnen Sie lhr lokales System sicher machen.

Die FTAC-Funktion

Mit der FTAC-Funktion von openFT haben Sie alle Mdglichkeiten in der Hand, lhr System
so sicher wie moglich und so sicher wie nétig zu machen. FTAC steht fur "File Transfer
Access Control".

FTAC bietet zum Schutz des eigenen Systems die folgenden Moglichkeiten:

— Entkopplung von FT-Zugangs- und Login-Berechtigung
— Zugriffsrechte abhéngig von Partnersystemen

— benutzerspezifische Zugriffsrechte

— flexible Abstufung der Zugriffsrechte

— Protokollierung jeder Berechtigungsprufung

— einfache Anwendung

Leistungen der FTAC-Funktion

Bei der Ubertragung von Dateien unterscheidet man verschiedene Funktionen. Fiir den Zu-
gangs- und Zugriffsschutz ist dabei ausschlaggebend, was das zu schitzende System bei
der Dateilibertragung macht. Auf den ersten Blick gibt es nur zwei Funktionen:

— Senden einer Datei
— Empfangen einer Datei

Beim Senden einer Datei werden Daten aus dem zu schitzenden System nach auf3en wei-
tergegeben, beim Empfangen einer Datei gelangen Daten von auf3en in das zu schiitzende
System. Nun besteht aber fiir den Datenschutz ein erheblicher Unterschied darin, wer von
dem zu schitzenden System eine Funktion verlangt. Im Sprachgebrauch des File Transfer
heil3t das, "wer Initiator (= Auftraggeber) eines Auftrages ist".
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Es sind zwei Gruppen von Auftraggebern zu unterscheiden:

— Auftraggeber im zu schitzenden System (Outbound-Auftrage)
— Auftraggeber in Partnersystemen (Inbound-Auftrage)

Nach diesem Schema kénnen jetzt die folgenden Funktionen unterschieden werden:
e Outbound Senden

e Outbound Empfangen

e Inbound Senden

e Inbound Empfangen

Als weitere Funktion muss beim File Transfer die Méglichkeit zur Verarbeitung der Ubertra-
gungsdaten (Vor-, Nach- und Folgeverarbeitung) beachtet werden. Fur Auftrage, die im lo-
kalen System selbst gestellt werden, erwachst daraus kein gesteigertes Schutzbediirfnis.
Wer einen Auftrag im lokalen System erteilen darf, hat sowieso schon Zugriff auf die ver-
fugbaren Betriebsmittel. Auch fur Verarbeitungen, die in fernen Systemen ablaufen sollen,
besteht kein Schutzbediirfnis im lokalen System. Eine Funktion, die Anforderungen an den
Zugangsschutz im lokalen System stellt, ist die

e Inbound Verarbeitung
die von einem fernen System veranlasst wird.

Partnersysteme haben auRerdem die Moglichkeit, mit den Dateimanagement-Funktionen
sich in Ihrem lokalen System Dateiverzeichnisse oder Dateiattribute anzusehen, Dateiattri-
bute zu &ndern sowie Dateien und Verzeichnisse zu l6schen. Daraus ergibt sich eine wei-
tere Funktion:

e Inbound Dateimanagement

Das Dateimanagement umfasst im Gegensatz zu den anderen Funktionen mehrere ver-
schiedenartige Auftragsmoglichkeiten, die wiederum teilweise mit den Funktionen inbound
senden und inbound empfangen gekoppelt sind:

Inbound Dateimanagement-Funktion |Voraussetzung

Dateiattribute anzeigen Inbound Senden erlaubt

Dateiattribute andern Inbound Empfangen und
Inbound Dateimanagement erlaubt

Dateien umbenennen Inbound Empfangen und
Inbound Dateimanagement erlaubt

Dateien lI6schen Inbound Empfangen erlaubt

Die Schutzmechanismen, die die FTAC-Funktion bietet, werden in erster Linie durch den
Einsatz von Berechtigungssatzen und Berechtigungsprofilen erreicht.
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2.8.1.2

2.8.1.3

Berechtigungssatz

Der Berechtigungssatz enthdlt die grundsatzlichen Festlegungen, welche File-Transfer-
Funktionen erlaubt sind. Ein Berechtigungssatz gilt fir genau eine Benutzerkennung. Er-
folgt ein Zugriff auf diese Benutzerkennung, so prift FTAC, ob die im Berechtigungssatz
eingestellten Werte eingehalten werden. Die Festlegungen des Berechtigungssatzes kon-
nen Sie mit Berechtigungsprofilen entweder weiter einschréanken oder mittels Privilegierung
erweitern. Wenn lhre Sicherheitsanspriiche sehr hoch sind, empfehlen wir IThnen, im Be-
rechtigungssatz alle Inbound-Funktionen, d.h. alle Mdglichkeiten von auen an lhren Rech-
ner zu gelangen, zu sperren. Uber Berechtigungsprofile konnen Sie dann individuell eine
oder mehrere Inbound-Funktionen fir bestimmte Partner zulassen. Die Funktionen Out-
bound Senden und Empfangen weisen im Berechtigungssatz die Ubertragungsrechte zu
allen Partnern unter der jeweiligen Benutzerkennung zu.

Sie kdnnen existierende Berechtigungssatze jederzeit ansehen und andern, um sie dem
aktuellen Bedarf anzupassen.

Nach der Installation von openFT gelten zunachst fur alle Benutzerkennungen die Angaben
im Standardberechtigungssatz. Diesen Standardberechtigungssatz muss der FTAC-Ver-
walter nach der Installation so dndern, dass er fir die meisten Benutzerkennungen den not-
wendigen Schutz bietet. Fir einzelne Benutzerkennungen, die einen groReren Schutz er-
fordern, kann er speziell angepasste Berechtigungssatze anlegen.

Zusatzlich kann der FT-Verwalter den Partnersystemen Sicherheitsstufen zuordnen. Zu-
sammen mit den Einstellungen eines Berechtigungssatzes kann man damit die Nutzung
der einzelnen File-Transfer-Funktionen partnerspezifisch sperren oder zulassen.

Berechtigungsprofil

Mit einem Berechtigungsprofil definieren Sie die Zugangsberechtigung und die damit ver-
bundenen Zugriffsrechte. Die Zugangsberechtigung ist sozusagen der Schlissel fir den
Zugriff via File Transfer auf Ihren Rechner. Deshalb sollten Sie die Zugangsberechtigung
wie ein Kennwort behandeln. Sie muss bei Ubertragungsauftragen anstelle einer Login-Be-
rechtigung angegeben werden. Eine Ausnahme bildet das Standard-Berechtigungsprofil ei-
ner Benutzerkennung, siehe Seite 45. Jeder, der diese Zugangsberechtigung kennt, hat
zwar per File Transfer Zugang zu lhrem Rechner, aber er kann im Gegensatz zur Login-
Berechtigung nicht machen, was er will. Welche Funktionen Sie zulassen, legen Sie mit den
Zugriffsrechten fur diese Zugangsberechtigung fest. Sie regeln damit z.B., auf welche Da-
teien unter welchen Voraussetzungen zugegriffen werden darf oder welche Folgeverarbei-
tungskommandos nach der Ubertragung erlaubt sind. Im Extremfall kdnnen Sie so z.B. den
Zugriff auf lhren Rechner so einschranken, dass nur Uber ein einziges Profil auf nur eine
Datei zugegriffen werden darf.

FTAC uberprift bei jedem File-Transfer-Auftrag, ob die Angaben im Auftrag im Widerspruch
zu den Angaben im Berechtigungsprofil stehen. Ist das der Fall, wird der File-Transfer-Auf-
trag abgelehnt. Im fernen System erscheint dann nur eine allgemein gehaltene Fehlermel-
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dung. Dadurch wird verhindert, dass jemand die Definitionen des Berechtigungsprofils
durch schrittweises Ausprobieren ermitteln kann. Im lokalen System wird ein Logging-Satz
erstellt, der die genaue Ursache beschreibt.

Das folgende Bild zeigt die Ablaufe bei der Zugangsprifung mit FTAC.

FT-Auftrag
FTAC-Zugangsberechtigung login-Berechtigung
. . Standard-
Berechtigungsprofil Berechtigungsprofil
l Y i
Berechtigungssatz

Zugriffskontrolle
des Betriebssystems

Betriebsmittel und Daten

l:l = FTAC-Komponenten

Zugangsprifung mit FTAC
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Ein Berechtigungsprofil enthalt unter anderem:

eine Zugangsberechtigung. Diese Zugangsberechtigung muss eindeutig sein. Wenn
ein Auftrag mit dem Berechtigungsprofil arbeiten soll, muss diese Zugangsberechti-
gung angegeben werden. FTAC erlaubt fir diesen Auftrag dann nur die Zugriffsrechte,
die im Berechtigungsprofil definiert sind. Um die Verantwortung fur Auftrage eindeutig
zuordnen zu kénnen, empfiehlt es sich, eine Zugangsberechtigung fur genau eine Per-
son in genau einem Partnersystem vorzusehen.

gegebenenfalls Angaben, welche Partnersysteme auf dieses Berechtigungsprofil zu-
greifen darfen.

Angaben, welche Parameter in einem Auftrag in welchem Umfang benutzt werden dir-
fen. Damit werden die Zugriffsrechte fur jeden eingeschrankt, der dieses Berechti-
gungsprofil zum File Transfer benutzt.

ggf. Angaben, ob oder bis wann das Berechtigungsprofil genutzt werden kann.

ein Dateinamen-Préfix. Dieses Préafix enthélt einen Teil eines Pfadnamens. Der Benut-
zer des Profils kann sich dann nur unterhalb des angegebenen Pfadnamens bewegen,
z.B. bedeutet C:\Users\Hugo\ als Dateinamen-Prafix auf einem Windows-System, dass
der Benutzer dieses Profils nur auf Verzeichnisse unterhalb von C:\Users\Hugo\ zugrei-
fen darf. Analoges gilt auf einem Unix-System, wenn z.B. /home/hugo als Dateinamen-
Prafix angegeben wird.

Auf z/OS z.B. versteht man unter einem Dateinamen-Préfix den "First-level Qualifier”
und gegebenenfalls noch einen oder mehrere weitere Qualifier, z.B. 'OPUSERS.HU-
GO.NEU.".

Auf diese Weise wird ausgeschlossen, dass sich jemand in gesperrte Verzeichnisse be-
wegen kann, oder dass jemand mit diesem Profil die Vorverarbeitungsfunktion nutzen
kann. Als Dateinamen-Prafix kann aber auch ein fernes Vorverarbeitungskommando
angegeben werden; im Auftrag sind dann z.B. nur noch Parameter zu diesem Komman-
do anzugeben.

Sie kénnen verschiedene Berechtigungsprofile abspeichern.

Berechtigungsprofile kdnnen Sie jederzeit:

andern
und so dem aktuellen Bedarf anpassen.

sperren
In dem Fall wird ein Auftrag mit dem gesperrten Profil wegen unglltiger Zugangsbe-
rechtigung abgelehnt. Wollen Sie das Berechtigungsprofil wieder verwenden, missen
Sie das Berechtigungsprofil erst wieder entsperren.

[6schen
Sie sollten die Zahl lhrer Berechtigungsprofile in Grenzen halten, indem Sie Profile, die
Sie nicht mehr bendtigen, I6schen.
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28.1.4

— privilegieren lassen (systemabhangig)
In speziellen Fallen kénnen Berechtigungsprofile auch eine Funktion nutzen, die im Be-
rechtigungssatz gesperrt wurde. Dazu muss das Berechtigungsprofil vom FTAC-Ver-
walter privilegiert werden.

Sie kénnen sich jederzeit Informationen tber lIhre Berechtigungsprofile ausgeben lassen.

Standard-Berechtigungsprofil

Fir jede Benutzerkennung kdénnen Sie ein Standard-Berechtigungsprofil einrichten.

Dieses Profil ist fir bestimmte Einsatzfélle gedacht, z.B. wenn ein FTAM-Partner fur In-
bound-Zugriffe die Zugangsberechtigung in einer festen Struktur angeben muss (Kennung
und Passwort) und Sie dennoch bestimmte Einstellungen wie z.B. ein Dateinamen-Préafix
vorgeben mdchten.

Ein Standard-Berechtigungsprofil besitzt im Gegensatz zu einem normalen Profil keine
FTAC-Zugangsberechtigung, da der Zugang implizit Gber Benutzerkennung und Passwort
geregelt ist. Andererseits kdnnen lber dieses Profil die meisten der Ublichen Parameter
eingestellt werden wie z.B. die erlaubte FT-Funktion, ein Dateinamen-Prafix oder die
Schreibregel. Nicht einstellbar sind die Nutzungsfrist, ob das Profil gesperrt ist oder nicht
und ob das Profil privat oder 6ffentlich ist.

Ein Standard-Berechtigungsprofil muss explizit eingerichtet werden, pro Benutzerkennung
ist hdchstens ein Standard-Berechtigungsprofil méglich.

Auswirkungen eines Berechtigungsprofils

Die folgende Tabelle enthalt in der linken Spalte die mdglichen Einschrankungen der Zu-
griffsrechte in einem Berechtigungsprofil und in der rechten Spalte die Angaben, die flr den
Ubertragungsauftrag in Bezug auf das Partnersystem nétig sind. Fiir ein Standard-Berech-
tigungsprofil gibt es einige Unterschiede, siehe oben.

Festlegung im Angaben fiir den Ubertragungsauftrag
Berechtigungsprofil

Zugangsberechtigung Die Zugangsberechtigung adressiert das Berechtigungsprofil. Mit
der Angabe von Benutzerkennung und Passwort kann nur das
Standard-Berechtigungsprofil des Benutzers angesprochen wer-
den, sofern dies definiert ist.

Ubertragungsrichtung einge- Die Angabe muss spiegelbildlich zur Festlegung im Berechti-
schréankt gungsprofil erfolgen. Wenn im Profil die Ubertragungsrichtung
"Vom Partner" steht, darf das ferne System nur Daten zum lokalen
Rechner schicken, bei "An Partner" diurfen nur Dateien zum fer-
nen System Ubertragen werden, im lokalen Rechner sind dage-
gen nur lesende Zugriffe erlaubt.
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Festlegung im
Berechtigungsprofil

Angaben fir den Ubertragungsauftrag

Partnersysteme vorgegeben

Der Auftrag kann nur von den Partnersystemen gestellt werden,
die im Profil eingetragen sind.

Dateiname vorgegeben

Im Auftrag muss der Dateiname weggelassen werden.

Falls er im File-Transfer-Produkt des Partnersystems Pflicht-
parameter ist, muss er mit "*not-specified" belegt werden (z.B.
BS2000/0SD).

Préfix fir den Dateinamen vor-
gegeben

Im Auftrag steht nur ein Teil des Dateinamens. FTAC erganzt die-
se Angabe um das im Profil definierte Prafix zum vollstandigen
Dateinamen. Die Angabe absoluter Dateinamen oder das Verlas-

sen des Verzeichnisses mittels ".." wird von FTAC unterbunden.

Verarbeitung nicht erlaubt

Im Auftrag darf fur Ihren Rechner keine Verarbeitung verlangt wer-
den.

Verarbeitung vorgegeben

Im Auftrag darf fir Ihren Rechner keine Verarbeitung verlangt wer-
den.

Préafix/Suffix fur die Folgeverar-
beitung vorgegeben

Im Auftrag darf nur der Teil der Folgeverarbeitung angegeben wer-
den, der nicht im Profil steht. FTAC erganzt diese Angabe zum
vollstdndigen Folgeverarbeitungskommando. Wenn im Auftrag
keine Folgeverarbeitung angegeben wurde, wird auch keine
durchgefihrt.

Einschrankung der Schreibregel

Der Auftrag wird nur dann durchgefihrt, wenn er nicht gegen die-
se Schreibregel verstoft.

Verschlusselung erzwingen
oder verbieten

Der Auftrag wird nur dann durchgefuihrt, wenn er der Vorgabe des
Berechtigungsprofils entspricht.

Berechtigungen auslagern

Der FTAC-Verwalter kann sowohl komplette Berechtigungen als auch einzelne Berechti-
gungssatze und Berechtigungsprofile in eine Datei sichern (auslagern). Aus dieser Datei
kénnen sie bei Bedarf wieder ibernommen werden.
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2.8.1.5 FTAC-Verwalter

openFT bietet die FTAC-Funktion fir Plattformen vom PC bis zum Mainframe. Auf manchen
Einplatzsystemen wie PCs hat der Nutzer die administrativen Faden selbst in der Hand,
wahrend auf groRen Multiuser-Systemen wie Mainframes viele administrative Tatigkeiten
als zentrale Dienstleistung angeboten werden. Die FTAC-Funktion bietet diesen "Adminis-
trationsszenarien" entsprechende Mdglichkeiten, indem sich z.B. der openFT-Nutzer von
BS2000/0SD-, z/OS-, Windows- oder Unix-Systemen auf seinen FTAC-Verwalter berufen
kann. Der FTAC-Verwalter, nicht unbedingt identisch mit dem FT-Verwalter, legt fir sein
System u.a. die sicherheitstechnischen Rahmenbedingungen in Form eines fir alle gelten-
den Standardberechtigungssatzes fest. Der einzelne Nutzer hat innerhalb des vom Verwal-
ter gesteckten Rahmens nun die Méglichkeit, gemaf seinem individuellen Schutzbedirfnis
die Sicherheitsmechanismen zu verfeinern, oder als geringste Sicherheitsstufe die Einstel-
lung des FTAC-Verwalters zu akzeptieren.

2.8.2 Verschlisselung bei Dateitibertragungsauftragen

Bei Kopplung zu openFT-Partnern, die den AES-Algorithmus unterstiitzen (z.B. openFT ab
V8.0) wird das Verschlisselungsverfahren RSA/AES fur die Auftragsbeschreibungs- und
den Inhalt der zu Ubertragenden Datei verwendet.

Dazu benutzt openFT ab V12.0 standardmafig einen 2048 Bit RSA-Schlussel. Alternativ

kann auch ein 1024 Bit oder 768 Bit RSA-Schlissel verwendet werden. Dies muss der FT-
Verwalter Uber die Betriebsparameter einstellen. Bei Kopplungen mit alteren Versionen wird
die Verschlisselung nétigenfalls heruntergehandelt, d.h. es wird ein RSA-Schliissel mit ei-
ner dort verfiigbaren Lange, oder, wenn dort kein RSA-Schliissel unterstitzt wird, DES-Ver-
schliisselung eingesetzt.

Bei der Verschliisselung von Dateilibertragungsauftragen wird zwischen Auftragsbeschrei-
bungsdaten und Benutzerdaten unterschieden.

Die Verschlisselung der Benutzerdaten ist nur méglich, wenn diese Funktion mit dem ent-
sprechenden Modul (openFT-CR) freigeschaltet wurde. Dieses Produkt unterliegt Export-
beschrankungen.

Die Verschlisselung von Benutzerdaten steht nur bei der Dateilibertragung mit openFT-
Partnern zur Verfugung.
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Verschlisselung von Auftragsbeschreibungsdaten

Auftragsbeschreibungsdaten enthalten sicherheitsrelevante Informationen wie Adressen
und Kennworte, die zum Zugang und Zugriff berechtigen. Die Verschlisselung der Auf-

tragsbeschreibungsdaten wird beim Verbindungsaufbau zwischen den Partnersystemen
automatisch ausgehandelt. Voraussetzung fiir das Zustandekommen einer Verschliisse-
lung ist, dass beide Partner diese Mdglichkeit unterstiitzen. Andernfalls werden die Auf-
tragsbeschreibungsdaten unverschliisselt Gbertragen.

Verschlisselung des Inhalts der zu Gbertragenden Datei

Hoheren Sicherheitsbedurfnissen entspricht die Option, auch die Benutzerdaten verschlis-
selt bertragen zu kénnen. Mit openFT kdnnen Sie

e Dbei Outbound-Auftragen gezielt eine verschliisselte Ubertragung Ihrer Benutzerdaten
anfordern

e beilnbound-Auftradgen die Verschliisselung der Benutzerdaten tiber ein Berechtigungs-
profil erzwingen oder verbieten.

Zusatzlich kann der FT-Verwalter per Betriebsparameter-Einstellung die Datenverschliisse-
lung fur Inbound- und/oder Outbound-Auftrdge generell erzwingen.

Bietet Ihr FT-Partner diese Mdglichkeit nicht oder halt er die Vorgaben des Berechtigungs-
profils nicht ein, wird der Auftrag abgelehnt.

Beachten Sie bitte, dass der Aufwand fur die Verschlisselung in den beteiligten Partnersys-
temen Performance kostet.

Im Berechtigungsprofil gibt es die Moglichkeit, die Verschliisselung zu steuern:

e Die Verschlusselung kann explizit erzwungen werden, z.B. fur besonders sicherheitsre-
levante Auftrage. Auftrage ohne Verschliisselung der Benutzerdaten werden abgelehnt.

e Die Verschlisselung kann explizit verboten werden, z.B. fiir weniger sicherheitsrelevan-
te Auftrage, bei denen es auf Performance ankommt. Auftrage mit Verschliusselung der
Benutzerdaten werden abgelehnt.

Der Mechanismus zur aktiven Verschlisselung der Benutzerdaten ist aus rechtlichen Griin-
den eine eigene Liefereinheit und muss explizit freigeschaltet werden.

48 openFT V12.0 fir z/0OS - Benutzerhandbuch



openFT - der Managed File Transfer Sicherer Betrieb

2.8.3

openFT-Betrieb protokollieren - die Logging-Funktion

Unerlaubte Zugriffe abzuwehren und Datenbestéande zu schitzen, ist nur ein
Sicherheitsaspekt. Die lickenlose Dokumentation der Zugriffsiiberprifung und der Dateil-
bertragungsauftrage versetzt Sie dartberhinaus in die Lage, jederzeit Ihr Sicherheitsnetz
Uberprifen und ggf. undichte Stellen aufspiren zu kénnen. Die Logging-Funktion von
openFT ist das geeignete Werkzeug dafir. Sie ist standardmafig eingeschaltet und proto-
kolliert alle Informationen Uber Dateilibertragungsauftrage, unabhangig davon, ob die Initi-
ative im lokalen oder fernen System liegt und ob die Ubertragung erfolgreich war oder nicht.
Dazu werden in die Logging-Datei entsprechende Logging-Satze geschrieben. Der Um-
fang der Protokollierung ist einstellbar.

Die Logging-Funktion dient auch als Basis flir das Erkennen von Einbruchsversuchen. Au-
Berdem kénnen durch die Logging-Funktion Daten zur Weiterverrechnung von Leistungen
gewonnen werden (siehe auch Abschnitt ,Weiterverarbeitung von openFT-Daten” auf
Seite 39).

Logging-Satze

Wenn |hr lokales System durch FTAC geschiitzt ist, Uberprift zuerst FTAC alle Zugriffe auf
Ihr System und protokolliert das Ergebnis in einem FTAC-Logging-Satz. Bei negativer Zu-
gangsprufung lehnt schon FTAC den Auftrag ab. Ist die Zugangsprifung positiv, dann wird:

e Dbei einem Dateilibertragungsauftrag - falls der Auftrag zustandekommt - anschlieRend
ein FT-Logging-Satz geschrieben, der protokolliert, ob der Auftrag erfolgreich ausge-
fuhrt oder warum er abgebrochen wurde. Damit konnen fiir einen Ubertragungsauftrag
zwei Logging-Satze vorliegen.

e Dbei einem Fernadministrations-Auftrag ein ADM-Logging-Satz geschrieben, der proto-
kolliert, ob der Auftrag erfolgreich ausgefiihrt oder warum er abgebrochen wurde.

Logging-Séatze, die Ihre Benutzerkennung betreffen, kdnnen Sie jederzeit ansehen, entwe-
der in einer Kurzform oder mit allen Angaben. Sie kénnen sich auch nur bestimmte Log-
ging-Satze anzeigen lassen, z.B. alle Logging-Satze, die ein bestimmtes Partnersystem be-
treffen. Im Logging-Satz stehen u.a. folgende Informationen zur Verfigung:

— Typ des Logging-Satzes (FT, FTAC oder ADM)

— Datum und Uhrzeit, wann der Logging-Satz geschrieben wurde

— ein Reason-Code, der Uber Erfolg oder Misserfolg des Auftrags Auskunft gibt
— Name des Partnersystems

— Richtung der Dateilibertragung

— ldentifikation des Auftraggebers bei Outbound

— Name der Datei im lokalen System

Logging-Satze anderer Benutzerkennungen kann nur der jeweilige Verwalter ansehen.
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Offline-Logging

Der FT-Verwalter kann die Logging-Datei im laufenden Betrieb wechseln. Nach dem Um-
schalten werden neue Logging-Satze in eine neue Logging-Datei geschrieben. Die bishe-
rige Logging-Datei bleibt als Offline-Logging-Datei bestehen. Sie kénnen die Logging-Sat-
ze lhrer Benutzerkennung weiterhin mit openFT-Mitteln ansehen.

Logging von Auftrdgen mit Vor-/ Nachverarbeitung

Aus Sicherheitsgriinden werden nur die ersten 32 Zeichen eines Vor- oder Nachverarbei-
tungskommandos in den Logging-Satz Gilbernommen. Der Benutzer kann durch entspre-
chende Anordnung der Aufrufparameter bzw. durch Einfigen von Leerzeichen darauf Ein-
fluss nehmen, welche Kommandoparameter im Logging nicht erscheinen sollen.
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Umfang der Protokollierung festlegen

Fur den FT-Logging-Satz hat der FT-Verwalter folgende Auswahlmdéglichkeiten:

— nie protokollieren
— nur fehlerhafte Dateilibertragungsauftrage protokollieren
— alle Dateilbertragungsauftrage protokollieren

Standardmafig werden alle Dateilibertragungsauftrage protokolliert.
Fur den FTAC-Logging-Satz hat der FTAC-Verwalter folgende Auswahlimdglichkeiten:

— nur abgelehnte FTAC-Zugriffstiberprifungen protokollieren

— nur modifizierende Dateimanagement-Auftrage und abgelehnte FTAC-Zugriffsiberpri-
fungen protokollieren

— alle FTAC-Zugriffsiberprifungen protokollieren

Standardmafig werden alle FTAC-Zugriffsiberprufungen protokolliert.
Fur den ADM-Logging-Satz hat der FT-Verwalter folgende Auswahlmdglichkeiten:

— nie protokollieren

— nur fehlerhafte Fernadministrations-Auftrage protokollieren

— nur modifizierende Fernadministrations-Auftradge protokollieren
— alle Fernadministrations-Auftrage protokollieren

Standardmafig werden alle Fernadministrations-Auftrage protokolliert.

Logging-Satze sichern und l6schen

Logging-Satze und Logging-Dateien durfen nur der FT-Verwalter, der FTAC-Verwalter und
der ADM-Verwalter I6schen. Logging-Sétze sollten in regelméagigen Zeitabstanden (am
besten durch einen zyklischen Job) gesichert werden. Dabei sollte die Ausgabe des Kom-
mandos FTSHWLOG gesichert werden, nicht die aktive Logging-Datei selbst. Durch Um-
schalten der Logging-Datei kdnnen die aktuellen Logging-Séatze in einer Offline-Logging-
Datei gespeichert werden. Diese Offline-Logging-Datei kbnnen Sie als FT-Verwalter si-
chern. Dadurch bleiben zum einen die Logging-Satze fir eine lickenlose Dokumentation
Uber einen langeren Zeitraum erhalten, zum anderen wird die Logging-Datei aber nicht gré-
Rer als notwendig, was auch Rechenzeit beim Zugriff spart.
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284

Authentifizierung

Sollen sicherheitskritische Daten Ubertragen werden, so ist es wichtig, das jeweilige Part-
nersystem vor der Ubertragung einer sicheren ldentitatspriifung zu unterziehen ("Authenti-
fizierung"). Die beiden an einer Ubertragung beteiligten openFT-Instanzen konnen gegen-
seitig mit kryptografischen Mitteln Uberprifen, ob sie mit der "richtigen" Partnerinstanz
verbunden sind.

openFT unterstitzt dazu ein Adressierungs- und Authentifizierungskonzept, das auf der
Adressierung der openFT-Instanzen durch netzweit eindeutige Identifikationen sowie dem
Austausch von partnerspezifischen Schlisselinformationen basiert.

Instanzidentifikationen

Jeder openFT-Instanz, die mit Authentifizierung arbeitet, muss eine netzweit eindeutige In-
stanzidentifikation zugeordnet werden. Das ist ein bis zu 64 Zeichen langer Name, der in
der Regel dem DNS-Namen der openFT-Instanz entsprechen sollte. Die Eindeutigkeit der
Instanzidentifikation muss unabhangig von Grof3- und Kleinschreibung gelten. Fir das lo-
kale System definiert der FT-Verwalter diese Identifikation Uber einen Betriebsparameter.
Instanzidentifikationen von Partnersystemen werden in der Partnerliste hinterlegt. Anhand
der Instanzidentifikationen der Partnersysteme verwaltet openFT die diesen Partnern zu-
geordneten Betriebsmittel wie z.B. Auftragswarteschlangen und kryptografische Schlissel.

Schliusselverwaltung

Der FT-Verwalter kann fir jede lokale openFT-Instanz maximal drei RSA-Schlisselpaarsat-
ze bereitstellen, die jeweils aus einem privaten und einem 6ffentlichen Schliissel bestehen.
Die offentlichen Schllssel werden unter folgenden Namen an folgender Stelle hinterlegt:

<openft qualifier>.<inst>.SYSPKF.R<Schlisselreferenz>.L<Schllssellange> in der
openFT-Instanz.

Die Schlisselreferenz ist ein numerischer Bezeichner flr die Version des Schllsselpaares,
die Schlissellange betragt zur Zeit 768 Bit, 1024 Bit und 2048 Bit. Die 6ffentlichen Schlis-
seldateien sind Textdateien, die im Zeichencode des jeweiligen Betriebssystems erzeugt
werden, d.h. standardmafig:

BS2000/0SD: Wert der Systemvariable HOSTCODE
z/OS: IBM1047

Unix-Systeme: ISO8859-1

Windows-Systeme: CP1252

Damit die eigene openFT-Instanz im Partnersystem authentifiziert werden kann, muss dem
Partnersystem der passende 6ffentliche Schlissel zur Verfiigung gestellt werden.
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Das sollte auf gesichertem Weg geschehen, also z.B. durch

— kryptografisch abgesicherte Verteilung per E-Mail

— Verteilung per CD (persénliche Ubergabe oder per Einschreiben)

— Verteilung Uber einen zentralen openFT-Fileserver, dessen offentlichen Schliissel man
besitzt.

Wenn Sie Schlisseldateien zwischen Windows- bzw. Unix-Systemen und BS2000 bzw.
z/OS austauschen, missen Sie darauf achten, dass diese Dateien umcodiert werden (z.B.
durch eine Ubertragung als Textdatei per openFT).

Mit dem Kommando FTIMPKEY konnen Sie als FT-Verwalter den 6ffentlichen Schliissel ei-
nes Partnersystems importieren.
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2.9 openFT im Sysplex-Verbund einsetzen

In openFT gibt es die Mdglichkeit, mehrere openFT-Instanzen auf einem Rechner gleich-
zeitig laufen zu lassen. Damit ist man in der Lage, bei einem Rechnerausfall die Funktiona-
litat des openFT auf einen anderen Rechner, auf dem bereits ein openFT lauft, umzuschal-
ten.

openFT-Kommandos, die in einer Vor-, Nach- oder Folgeverarbeitung aufgerufen werden,
laufen unter der gleichen Instanz ab, wie der Auftrag, der die Vor-, Nach- oder Folgeverar-
beitung initiiert hat.

Fur die Einstellung, in welcher Instanz openFT-Kommandos ablaufen sollen, miissen Sie
explizit die entsprechenden Dateien zuweisen (siehe Abschnitt ,Einstellen einer openFT-In-
stanz" auf Seite 145).

Ferner kdnnen Sie sich Informationen tber die Instanzen mit dem Kommando FTSHWINS
ausgeben lassen.

Eine detaillierte Beschreibung zu den Kommandos finden Sie im Kommandokapitel.

54 openFT V12.0 fir z/0OS - Benutzerhandbuch



3 Dateitibertragung und Dateimanagement

Die Dateitibertragung mit openFT wird durch einen Dateilibertragungsauftrag initiiert. Im
Dateilibertragungsauftrag machen Sie u.a. Angaben iiber den Partnerrechner, die Ubertra-
gungsrichtung, Dateinamen und Dateieigenschaften. Angesichts der Vielzahl unterstitzter
Hardware- und Software-Plattformen unterliegen diese Angaben den Konventionen der un-
terschiedlichen, am File Transfer beteiligten Betriebssysteme. Welche Dateien zwischen
zwei Rechnern Ubertragen werden kdnnen, hangt davon ab, ob es sich bei den File Trans-
fer-Partnern um gleichartige (homogene Kopplung) oder verschiedenartige Betriebssyste-
me (heterogene Kopplung) handelt. Das von openFT angebotene Dateimanagement ge-
stattet es Ihnen, vor oder nach der Dateilbertragung bzw. auch ohne Dateilbertragung
Dateien zu l6dschen, umzubenennen oder Dateiattribute zu andern.

Die Nutzung der FTAC-Funktionalitat bietet Ihnen nicht nur Sicherheitsvorteile, zusatzlich
ermdglicht sie Innen, entsprechende FTAC-Einstellung auf den am File Transfer beteiligten
Rechnern vorausgesetzt, Ihre Dateilibertragung betriebssystemunabhangig abzuwickeln

(siehe Abschnitt ,Die FTAC-Funktion* auf Seite 40).

Angaben beim Dateilibertragungsauftrag

Die folgenden Abschnitte geben lhnen einen Uberblick {iber die fir einen Dateilibertra-
gungsauftrag notwendigen Angaben. Die Angaben gliedern sich in einen lokalen, einen fer-
nen und einen optionalen Teil. Im lokalen Teil geben Sie den lokalen Dateinamen ggf. mit
dem entsprechenden Verzeichnisnamen und Dateikennworten an. Im fernen Teil definieren
Sie den fernen Dateinamen, den Partnerrechner und lhren Zugang zu diesem Rechner
(Benutzerkennung, ggf. Abrechnungsnummer und Passwort bzw. Zugangsberechtigung).
Im optionalen Teil haben Sie die Mdglichkeit, Ubertragungsmodalitiaten wie z.B. Dateiarten,
Schreibregeln und Folgeverarbeitungsauftrage festzulegen.
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3.1 Dateinamen

Die folgende Beschreibung gibt einen Uberblick iiber die systemspezifischen Konventionen
zur Eingabe der Dateinamen unabhangig davon, ob es sich um die Angabe des lokalen
oder fernen Dateinamens handelt. Die Nutzung der FTAC-Funktionalitéat kann Ihnen bei
entsprechender Definition des Berechtigungsprofils die Eingabe des Dateinamens ganz
oder teilweise ersparen (siehe Abschnitt ,,Berechtigungsprofil* auf Seite 42), d.h. die Teile
des Dateinamens, die im FTAC-Berechtigungsprofil definiert sind, dirfen Sie im Dateiliber-
tragungsauftrag nicht mehr angeben.

3.1.1 Eindeutige Empfangsdateinamen

Ein wichtiger Anwendungsfall der openFT-Produkte ist die Ubertragung einer Datei zu ei-
nem Zielrechner mit automatischer Weiterverarbeitung der empfangenen Datei. Oft ist da-
bei die Empfangsdatei nur ein Zwischenprodukt der Verarbeitung. Um Konfliktfalle durch
parallel laufende Auftrage zu verhindern, kann durch Angabe der Metazeichenkette
%UNIQUE oder %unique im Empfangsdateinamen das Anlegen eines eindeutigen Datei-
namens durch openFT verlangt werden. openFT ersetzt %UNIQUE oder %unique durch ei-
nen String unterschiedlicher Léange.

Dieser String ist in Unix-Systemen 14 Zeichen, in Windows 18 Zeichen, in BS2000

22 Zeichen und in z/OS 15 bzw. 8 Zeichen (bei Bibliotheken) lang. Ist das Empfangssystem
ein Unix- oder Windows-System, dann darf nach %unique oder %UNIQUE noch ein durch
einen Punkt getrenntes Suffix angegeben werden, z.B. "dateil%unique.txt". Dieses Suffix
darf keinen Punkt mehr enthalten.

Im z/OS wird %UNIQUE durch openFT in einen String der Form xxxxxxxx.D<inst> umge-
setzt. xxxxxxxx steht fir einen zuféllig erzeugten String, D fur einen Buchstaben und <inst>
fur den Namen der aktuell eingestellten openFT-Instanz.

Fur die Datensatze des gewdéhnlichen z/OS-Dateisystems muss %UNIQUE innerhalb des
Dateinamens ein eigener Namensteil sein (mit . abgetrennt), dem maximal ein weitere Na-
mensteil folgen darf.

%UNIQUE kann auch fir einen Membernamen eines PO- oder PDSE-Datasets angege-
ben werden. Allerdings wird in diesem Fall nur der Namensteil bis zum Punkt (XXXXXXXXx)
eingesetzt.

Bei openEdition-Dateien wird %UNIQUE expandiert, wenn:
— es am Ende des Dateinamens steht.

— eine Zeichenfolge ohne Prozentzeichen und ohne Punkt folgt (auf3er der Punkt steht di-
rekt hinter %UNIQUE).

56 openFT V12.0 fir z/0OS - Benutzerhandbuch



Dateilbertragung / Dateimanagement Dateinamen

%UNIQUE wird erkannt und richtig umgesetzt in:

— Empfangsdateinamen bei Initiative des fernen Systems bei
WRITE-MODE = *REPLACE-FILE oder *NEW-FILE

— Empfangsdateinamen des NCOPY Kommandos bei
WRITE-MODE = *REPLACE-FILE oder *NEW-FILE

— Dateinamen in FTCREPRF bzw. FTMODPRF zur Voreinstellung des Empfangsdatei-
namen in FTAC-Profilen

In Logging-Satzen, Ergebnisprotokollen, in der Ausgabe von NSTATUS sowie in den Mel-
dungen FTR0340 und FTR0341 wird der Dateiname bereits mit den fir %UNIQUE einge-
setzten Werten angezeigt.

In der Folgeverarbeitung kann der Dateiname symbolisch mittels der Metazeichenkette
%FILENAME, %FILN oder %FILX referenziert werden.
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3.1.2 BS2000/0SD-Dateinamen

Format bei BS2000 (DVS)

Bedeutung

.cat:$user.dateiname

‘cat:
wabhlfreie Angabe der Katalogkennung;
Zeichenvorrat auf A...Z und 0...9 eingeschrankt; max. 4
Zeichen; ist in Doppelpunkte einzuschliel3en;
voreingestellt ist die Katalogkennung, die der Benutzerken-
nung laut Eintrag im Benutzerkatalog zugeordnet ist.

$user.
wabhlfreie Angabe der Benutzerkennung;
Zeichenvorratist A...Z,0...9, $, #, @;
max. 8 Zeichen; darf nicht mit einer Ziffer beginnen; $ und
Punkt miissen angegeben werden;
voreingestellt ist die Benutzerkennung, unter der auf die Datei
zugegriffen wird.

dateiname
Dateiname kann durch Punkt in mehrere Teilnamen gegliedert
sein: name;[.namey|...]]
name; enthélt keinen Punkt und darf nicht mit Bindestrich
beginnen oder enden;
Zeichenvorratist A...Z,0...9, $, #, @.
Lange max. 41 Zeichen, darf nicht mit $ beginnen und muss
mindestens ein Zeichen aus A...Z enthalten.

:cat:$user.gruppe(gen-nr)

:cat:
siehe oben

Suser.
siehe oben

gruppe
Name einer Dateigenerationsgruppe
Zeichenvorrat siehe "dateiname”
Klammern missen angegeben werden,
Lange max. 41 Zeichen.

(gen-nr)
(*abs)
absolute Generationsnummer (1..9999);
* und Klammern missen angegeben werden.
(+/-rel)
relative Generationsnummer (0..99);
Vorzeichen und Klammern miissen angegeben werden.
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Dateinamen

Format bei BS2000 (DVS) Bedeutung
:cat:$user.lib/typ/element :cat:
siehe oben
$user.
siehe oben
lib

Bibliotheksname;
es gelten die Regeln fir BS2000-DVS-Dateinamen.
typ
Elementtyp;
1 - 8 Zeichen langer alphanumerischer Name.
element
Elementname;
es gelten die Regeln fir LMS-Elementnamen,;
element ist max. 64 Zeichen lang, darf nicht mit $ beginnen
und muss mindestens ein Zeichen aus A...Z enthalten.

In den fernen BS2000-Operanden fir den POSIX-Dateinamen muss der POSIX-Dateina-
me als C-String (Graphic-String) - also in Hochkommas eingeschlossen - angegeben wer-
den. Dies ist notwendig, um die Grof3- und Kleinschreibung in POSIX-Dateinamen zu un-

terstltzen.

Format bei BS2000 (POSIX)

Bedeutung

posix-filename

Zeichenfolge, die maximal 255 Zeichen lang ist. Besteht entweder
aus einem oder zwei Punkten, oder aus alphanumerischen Zei-
chen und Sonderzeichen; Sonderzeichen sind mit dem Zeichen \
zu entwerten. Nicht erlaubt ist das Zeichen /.

Muss in Hochkommas eingeschlossen werden, wenn alternative
Datentypen zulassig sind, Separatoren verwendet werden oder
das erste Zeichen ? bzw. ! ist.

Dem POSIX-Filename muss ein POSIX-Pathname vorangestellt
werden.

posix-pathname

Eingabeformat: [.J/[part,/.../part,]

wobei part,, ein posix-filename ist;

maximal 1023 Zeichen.

Muss in Hochkommas eingeschlossen werden, wenn alternative
Datentypen zulassig sind, Separatoren verwendet werden oder
das erste Zeichen ? bzw. ! ist.

Der POSIX-Pathname muss mit/bzw. ./ beginnen, oder zumindest
aus / oder ./ bestehen.
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3.1.3

3.14

Dateinamen in Unix-Systemen

Bis zu 512 Zeichen, es wird zwischen Grol3- und Kleinschreibung unterschieden. Von der
Verwendung folgender Zeichen im Dateinamen wird abgeraten:
F?P@H#ESNE&ET () [NV

Windows-Dateinamen

Dateiname meint hier den kompletten Pfadnamen.

Bis zu 256 Zeichen, folgende Zeichen dirfen nicht verwendet werden:
|[* 2" <>

Fur ferne Dateinamen dirfen keine Netzlaufwerke angegeben werden, weder beim Holen
noch beim Senden. Stattdessen kénnen Sie UNC-Namen angeben.

UNC-Namen

UNC-Namen (Universal Naming Convention) sind Adressen freigegebener Ressourcen in
einem Rechnernetz. Sie haben das Format:

\\rechnername\sharename\pfad\datei
Fur rechnername kann z.B. der Hostname oder die IP-Adresse angegeben werden:
\\hostl\versand\kataloge\winterausgabe.pdf
oder
\\172.30.88.14\versand\kataloge\winterausgabe.pdf
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Dateinamen

3.1.5 z/OS-Dateinamen

Format bei z/0OS Bedeutung
":S:first-qual.dateiname’ Angabe fir PS-Dataset
oder :S:
:S:dateiname wahlfreie Préafixangabe zur Kennzeichnung eines PS-Data-
sets
first-qual

"first level qualifier"
Angabe Benutzerkennung (max. 7 Zeichen, Zeichenvorrat
istA...Z,0...9, $, #, @; darf nicht mit einer Ziffer beginnen)
oder Alias-Name (max. 8 Zeichen)

dateiname
teilqualifizierter Dateiname
kann durch Punkt in mehrere Teilnamen gegliedert sein:
name4[.name,|...]]
name; ist max. 8 Zeichen lang, Zeichenvorrat ist A...Z,
0...9,-, $, #, @; darf nicht mit einer Ziffer oder mit "-"
beginnen
der teilqualifizierte Dateiname ist max. 36 Zeichen lang;
der vollqualifizierte Dateiname (first-qual.dateiname) ist
max. 44 Zeichen lang.

":S:first-qual.gen-gruppe.
Gmmmmvnn'
oder
:S:gen-gruppe.GmmmmVnn

Angabe fur absolute Dateigeneration
:S:
wabhlfreie Prafixangabe zur Kennzeichnung eines PS-Data-
sets
first-qual
Syntax siehe "Angabe fiir PS-Dataset"
gen-gruppe
Syntax siehe "dateiname" in "Angabe fur PS-Dataset"
Ausnahme: teilqualifizierter Dateiname der Dateigenerati-
onsgruppe max. 27 Zeichen
vollqualifizierter Dateiname max. 35 Zeichen
GmmmmVnn
absolute Dateigeneration
mmmm absolute Generationsnummer (0000 - 9999)
nn Versionsnummer (00 - 99)

openFT V12.0 fir z/OS - Benutzerhandbuch

61



Dateinamen Dateitbertragung / Dateimanagement

Format bei z/OS Bedeutung

":S:first-qual. Angabe fir relative Dateigeneration
gen-gruppe(rel-gen-nr)' :S:
oder wabhlfreie Prafixangabe zur Kennzeichnung eines PS-Data-
:S:gen-gruppe(rel-gen-nr) sets
first-qual
Syntax siehe "Angabe fur PS-Dataset"
gen-gruppe
Syntax siehe "gen-gruppe" in "Angabe fiir absolute Datei-
generation”
rel-gen-nr
relative Generationsnummer
0 = aktuelle Generation
+/-m =1 - 99 bei teilqualifizierter Angabe (ohne first-qual
und Hochkommas)
1 - 255 bei vollqualifizierter Angabe (mit first-qual
und Hochkommas)

"prefix:first-qual. Angabe fur PO- oder PDSE-Member
dateiname(membername)' ‘prefix:
oder wahlfreie Prafixangabe zur Kennzeichnung der Dateiorga-
:prefix:dateiname(membername) nisation;
kann folgende Werte annehmen:
:0: fur PO
:E: fur PDSE
:L: fiir PO oder PDSE
first-qual
Syntax siehe "Angabe fur PS-Dataset"
dateiname

teilqualifizierter Dateiname des PO- oder PDSE-Datasets

Syntax siehe "dateiname” in "Angabe fur PS-Dataset"”
membername

Name des PO- oder PDSE-Members

max. 8 Zeichen lang, ZeichenvorratistA...Z,0...9, $, #, @;

darf nicht mit einer Ziffer beginnen

"V:first-qual.dateiname’ Angabe fiir VSAM-Datei vom Typ "entry-sequenced"”
oder Vi
:V:dateiname wabhlfreie Prafixangabe zur Kennzeichnung einer VSAM-
Datei vom Typ "entry-sequenced"
first-qual
Syntax siehe "Angabe fur PS-Dataset"
dateiname

teilqualifizierter Dateiname der VSAM-Datei
Syntax siehe "dateiname" in "Angabe fur PS-Dataset"
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Dateinamen

Format bei z/OS

Bedeutung

"prefix:first-qual.dateiname’
oder
:prefix:dateiname

Angabe fur ein vollstandiges PO- oder PDSE-Dataset

:prefix:
wabhlfreie Préafixangabe zur Kennzeichnung der Dateiorga-
nisation;
kann folgende Werte annehmen:
:O: fur PO
:E: fir PDSE
:L: fur PO oder PDSE

first-qual
Syntax siehe "Angabe fur PS-Dataset"

dateiname
teilqualifizierter Dateiname des PO- oder PDSE-Datasets
Syntax siehe "dateiname" in "Angabe fiir PS-Dataset"
Ausnahme: max. Lange des teilqualifizierten Dateinamens
betragt 34 Zeichen, vollqualifizierter Dateiname 42
Zeichen; d.h.die maximal mdgliche Dateinamenslange ist
sowohl bei teil- als auch bei vollqualifizierter Angabe jeweils
um 2 Zeichen kirzer als fur ein PS-Dataset, da der Name
des beim Transfer eines vollstandigen PO- oder PDSE-
Datasets benétigten temporaren Datasets durch Anhangen
von ".U" gebildet wird (siehe Abschnitt ,Ubertragung eines
PO- oder PDSE-Datasets" auf Seite 84).

Der Zugriff auf Dateien der z/OS Unix System Services (openEdition-Dateien) wird ab
openFT V10 fur z/OS unterstiitzt. Die Dateinamen entsprechen den POSIX-Konventionen.

Format bei z/OS

Bedeutung

filename Komponente fur einen openEdition-Dateinamen.
Zeichenfolge, die maximal 255 Zeichen lang ist. Besteht entwe-
der aus einem oder zwei Punkten, oder aus alphanumerischen
Zeichen und Sonderzeichen. Nicht erlaubt ist das Zeichen /.
pathname openEdition-Dateiname

Eingabeformat: [.)/[part,/.../part,]

wobei part,, ein posix-filename ist;

maximal 512 Zeichen.

Beginnt der Name mit /, so wird er als absoluter Pfadname ver-
standen.

Beginnt der Name mit ./, so entspricht dies einem ,relativen®
Pfadnamen, bezogen auf das Verzeichnis der Benutzerken-
nung, z.B. /u/<benutzerkennung in Kleinbuchstaben>/.

Uber die Struktur des Dateinamens wird bei openFT fiir z/OS die Dateiart der Sende- oder
Empfangsdatei festgelegt (siehe auch Abschnitt ,z/OS-Dateien“ auf Seite 67).
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Bei der Sendedatei pruft openFT, ob der angegebene Dateiname in seiner Struktur mit der
Dateiart der Sendedatei Ubereinstimmt; andernfalls wird der Transferauftrag abgelehnt.

Soll z.B. die PS-Datei ABC versendet werden, so ist die Dateinamensangabe in der Form
ABC oder :S:ABC zulassig; die Angabe :V:ABC fuhrt dagegen zur Ablehnung des Auftrags.
Fur die vollqualifizierte Namensangabe gilt Entsprechendes. Soll das Member GHI des PO-
Datasets DEF versendet werden, so ist die Dateinamensangabe in der Form DEF(GHI),
:L:DEF(GHI) oder :O:DEF(GHI) zulassig; die Angabe :V:DEF(GHI) fihrt dagegen zur Ab-
lehnung des Auftrags. Fir die vollqualifizierte Namensangabe gilt Entsprechendes.

Bei der Empfangsdatei sind folgende Féalle zu unterscheiden:

— Die Empfangsdatei existiert noch nicht: Dann legt openFT eine Empfangsdatei der
durch die Struktur des Dateinamens festgelegten Art an. Lasst der Dateiname mehrere
Interpretationen zu, so wird die genaue Dateiart auf Grund von Vorgaben des FT-Ver-
walters oder von Default-Werten bestimmt (Naheres siehe Abschnitt ,Eigenschaften
von Empfangsdateien” auf Seite 72).

— Die Empfangsdatei existiert schon und soll Gberschrieben oder erweitert werden: Dann
pruft openFT wie bei der Sendedatei, ob der angegebene Dateiname in seiner Struktur
mit der Dateiart der vorhandenen Empfangsdatei tUbereinstimmt; andernfalls wird der
Transferauftrag abgelehnt.
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3.2 Dateikennworte

Ist eine Datei, auf die mit openFT zugegriffen werden soll, mit Dateikennworten versehen,
mussen diese angegeben werden. In Windows- und Unix-Systemen existieren keine Datei-

kennworte.

System

Dateikennwort

BS2000

1 - 4 Zeichen langer C-String (Graphic-String) bzw.
1 - 8 Zeichen langer X-String (Octet-String) bzw.
Integer-String zwischen - 2147483648 und 2147483647

z/0S

1 - 8 alphanumerische Zeichen
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3.3

3.3.1

Dateiarten

Die Dateien, die Ubertragen werden kénnen, haben abhangig von ihrer Dateiart und vom
Betriebssystem, aus dem sie kommen, unterschiedliche Eigenschaften, die bei der Uber-

tragung beachtet werden missen.

BS2000/0OSD-Dateien

Entsprechend der unterschiedlichen Dateistrukturen wird zwischen folgenden BS2000-Da-

teiarten unterschieden:

e Katalogisierte Dateien

— DVS-Dateien (dazu zdhlen SAM-, ISAM-, PAM-Dateien, PLAM-Bibliotheken und
katalogisierte Generationen einer Dateigenerationsgruppe)

— POSIX-Dateien.

e Elemente einer katalogisierten PLAM-Bibliothek
— abdruckbare bzw. benutzerdefinierte Elemente vom Typ D, J, M, S und ggf. X
— Elemente mit BS2000-spezifischem Binédrcode vom Typ C, L, R und ggf. X

Um POSIX-Dateien mit openFT Ubertragen zu kdnnen, muss POSIX gestartet sein. Das
POSIX-Dateisystem entspricht von Aufbau und Struktur her im wesentlichen dem Unix-
Dateisystem. Die folgende Ubersicht zeigt den Zusammenhang zwischen Dateinamens-

syntax und Dateiart im BS2000.

Dateinamens-Syntax

Dateiart

beginnt mit $userid oder :catid:$userid und ent-
hélt keinen '/’

DVS-Datei, vollqualifiziert

beginnt weder mit’/’ noch mit"./ noch mit $userid
noch mit :catid:$userid und enthalt keinen '/’

DVS-Datei,
Pfad relativ zur Zugangsberechtigung

beginnt mit '/’

POSIX-Datei, vollqualifiziert

beginnt mit ./’

POSIX-Datei, Pfad relativ zur Zugangsberechti-
gung

beginnt mit $userid oder :catid:$userid und ent-
halt mindestens einen '/’

Name eines PLAM-Elements, vollqualifiziert

beginnt weder mit '/’ noch mit ./’ noch mit $userid
noch mit :catid:$userid aber enthalt mindestens
einen’/’

Name eines PLAM-Elements,
Pfad relativ zur Zugangsberechtigung

66

openFT V12.0 fiur z/OS - Benutzerhandbuch



Dateilbertragung / Dateimanagement Dateiarten

3.3.2

BS2000-Dateien konnen sich sowohl auf gemeinschaftlichen als auch auf privaten Daten-
tragern (Platten) befinden. Fur die Bearbeitung von Dateien auf privaten Datentragern ist
Voraussetzung, dass die Dateien katalogisiert und die privaten Datentrager ordnungsge-

maf an das System angeschlossen sind.

z/OS-Dateien

openFT fir z/OS kann folgende Arten von Dateien Ubertragen:

— PS-Datasets einschlief3lich absoluter und relativer Dateigenerationen

— Member von PO- und PDSE-Datasets (mit Ausnahme von Objektmodulen und Pro-
grammen)

— VSAM-Dateien vom Typ "entry-sequenced"

— openEdition-Dateien (Dateien der z/OS Unix Systems Services)

— Migrierte Dateien, d.h. mit HSM ausgelagerte Dateien, siehe auch Abschnitt ,Ausgela-
gerte Dateien” auf Seite 97.

Die Ubertragung dieser Dateien erfolgt sequenziell. Die Dateien kénnen homogen zwi-
schen zwei z/OS-Systemen oder heterogen mit einem "Nicht"-z/OS-System lbertragen
werden. Beim homogenen File Transfer konnen alle Dateiarten aufeinander abgebildet wer-
den. Zwischen z/OS und anderen Plattformen (heterogene Kopplung) ist eine Ubertragung
von Dateien moglich, wenn das fremde System ebenfalls sequenzielle Dateien unterstitzt.
Mit BS2000/0SD-Systemen kdnnen z.B. SAM-Dateien und PLAM-Elemente entsprechen-
den Typs ausgetauscht werden.

Die Ubertragung kompletter PO- und PDSE-Datasets kann nur zwischen zwei z/OS-Syste-
men stattfinden.

z/OS-Dateien kdnnen sich sowohl auf gemeinschaftlichen als auch auf privaten Datentra-
gern (Platten) befinden. Fir die Bearbeitung von Dateien auf privaten Datentragern ist Vo-
raussetzung, dass die Dateien katalogisiert und die privaten Datentrager ordnungsgemarn
an das System angeschlossen sind.

Achten Sie dabei darauf, an der Kommandoschnittstelle einen c-string auch in der Form
C'... anzugeben, da sonst (ohne das C) openFT den String ggf. als vollqualifizierten z/OS-
Dateinamen zu interpretieren versucht.

Primary und Secondary Allocation

Wenn openFT Empfangsdateien im z/OS neu angelegt werden, entspricht die Primary Al-
location ungeféahr der (evtl. geschéatzten) Gréf3e der Sendedatei (minimal jedoch 42 Kilo-

byte) plus 128 Kilobyte (DEFFSIZE/20), die Secondary Allocation ungefahr dem Viertel der
GroRRe der Sendedatei plus 512 Kilobyte (DEFFSIZE/5S). DEFFSIZE ist eine Konstante, die
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standardmafiig auf 2621440 gesetzt ist. Sie kann durch einen entsprechenden Eintrag im
PARM-Member der Parameterbibliothek modifiziert werden, siehe Systemverwalterhand-
buch "openFT fiir z/OS - Installation und Administration”.

Wenn eine PO/PDSE-Datei durch Erzeugen eines Members neu angelegt wird, wird primar
das Doppelte der Sendedateigrof3e allokiert (minimal jedoch 42 Kilobyte) plus 256 Kilobyte
(DEFFSIZE/10). Sekundar wird knapp das Doppelte der Primary Allocation allokiert.

Wenn die GroRRe der Sendedatei openFT intern nicht bekannt ist (z.B. bei einer Dateiliber-
tragung mit Vorverarbeitung bzw. Vorverarbeitung mit FTEXEC-Kommando), oder wenn die
GroRRe der Sendedatei dem z/OS-Empfangssystem nicht tiber das verwendete Protokoll
mitgeteilt werden kann (wie es z.B. beim FTP-Protokoll der Fall ist), dann werden im z/OS
fur die Empfangsdatei primar ca. 256 Kilobyte (DEFFSIZE/10) und sekundar 2560 Kilobyte
(DEFFSIZE) allokiert.

Bei sehr groRen Dateien ist es nicht immer moglich, den gesamten Platz mit einer Primar-
allokation zu reservieren, auch fir Sekundéarallokationen gibt es Begrenzungen. Diese
Grenzen sind zum Teil von Hardware-Eigenschaften der Platten (maximal 65535 Spuren
pro Datei auf einem Volume), zum Teil auch von aktuellen Plattenbelegungen (bei Multivo-
lumes) abhangig. Aus diesem Grund kann die Maximalgrof3e einer Allokation (Primar wie
auch Sekundar) auf einen Grenzwert MAXALLOC limitiert werden, siehe Systemverwalter-
handbuch "openFT fiir z/OS - Installation und Administration". Sofern die nach obigem
Muster errechneten Allokationen diesen Grenzwert nicht tiberschreiten, bleibt MAXALLOC
ohne Bedeutung.

Codierung

In z/OS-Systemen ist der Inhalt von Textdateien zwar in EBCDIC codiert. Die bei IBM (bli-
chen EBCDIC-Varianten weichen jedoch von EBCDIC.DF.04 ab; das betrifft insbesondere
nationale Sonderzeichen (z.B. "a", "6", "U") und andere Sonderzeichen (z.B. "[", "T", "{", "},
die in den verschiedenen EBCDIC-Varianten an unterschiedlichen Stellen der Code-Tabel-
le liegen kénnen. Mit openFT werden eine Reihe von Zeichenséatzen (=Code-Tabellen) zur
Verfigung gestellt, wobei jeder Datei bei Bedarf ein spezifischer Zeichensatz zugeordnet
werden kann, siehe auch Abschnitt ,Ubertragung von 7 Bit-, 8 Bit- und Unicode-Dateien*
auf Seite 98. Die Umcodierung wird durch openFT vorgenommen, z.B. zwischen
EBCDIC.DF.04 und IBM1047. Daher braucht der FT-Verwalter keine Umcodier-Tabellen zu
erstellen. Er hat jedoch die Mdglichkeit, eigene Codetabellen einzurichten, falls der ge-
wiinschte Zeichensatz nicht durch openFT selbst oder eine mitgelieferte Codetabelle zur
Verfigung gestellt wird.

Ein vollstdndiges PO/PDSE -Dataset wird nicht umcodiert, wenn im Sendesysytem openFT
ab V10 eingesetzt wird. Ansonsten ist darauf zu achten, dass nicht umcodiert wird, da an-
sonsten die Steuerinformationen in der Zieldatei eventuell nicht mehr korrekt sind.

Die Ubertragung von folgenden Dateien ist mit openFT nicht méglich:

— Dateien mit dem Attribut "unmovable" (data organisation PSU)
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3.3.2.1 Ubertragbare Dateien

Die folgende Ubersicht zeigt, welche Arten von Dateien Sie von oder zu einem fernen
FT-System Ubertragen kénnen:

Lokaler openFT fir z/OS

Fernes FT-System

Art der Datei

PDSE-Member
VSAM-ES-Dataset
openEdition-Datei

PO-Dataset openFT fir z/OS PO-Dataset
PDSE-Dataset PDSE-Dataset
PS-Dataset
PS-Dataset openFT fir z/OS PO-Member
PO-Member PDSE-Member

VSAM-ES-Dataset
openEdition-Datei

openFT fur B2000

SAM-Datei
LMS-Element
POSIX-Datei

anderes FT-System

sequenzielle Datei

3.3.2.2 Datentrager

openFT kann Dateien Ubertragen, die sich auf gemeinschaftlichen oder privaten Datentra-
gern fur direkten Zugriff ("direct access storage device", DASD) befinden.

Fir die Bearbeitung von Dateien missen folgende Voraussetzungen erfillt sein:

— Der Benutzer hat die Dateien vor der Erteilung des FT-Auftrages katalogisiert.
— Der Benutzer hat die privaten Datentrager vor der Erteilung des FT-Auftrages an das

System angeschlossen.

openFT kann beliebige Multivolume-Dateien als Sendedateien lesen. Beim Schreiben auf
Multivolume-Dateien ist zu beachten:

— PO-Datasets kdnnen nicht auf Multivolumes geschrieben werden.
— Datasets mit mehr als 20 Volumes kdénnen nicht erweitert werden.

openFT V12.0 fir z/OS - Benutzerhandbuch
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3.3.2.3

Eigenschaften von Empfangsdateien

In diesem Abschnitt werden die Eigenschaften beschrieben, die von openFT neu angeleg-
te Empfangsdateien haben (entspricht dem Eintrag "N" in der Tabelle auf der folgenden Sei-
te).

Die hier beschriebenen Eigenschaften gelten auch fur Empfangsdateien, mit denen
openFT bereits vorhandene Dateien iiberschreibt (entspricht den Eintragen "U" und "L +
N" in der Tabelle auf der folgenden Seite).

Im Gegensatz dazu gilt:

Soll bei einem Transfer die Empfangsdatei erhalten bleiben, d.h. soll die Empfangsdatei nur
erweitert werden (entsprechend dem Eintrag "E" in der Tabelle auf Seite 71), so bleiben
die Eigenschaften der schon vorhandenen Datei erhalten. In diesem Fall wird der Transfer
nur durchgefihrt, wenn das Format der neuen Daten mit den Eigenschaften der schon vor-
handenen Datei vertraglich sind. Andernfalls wird der Transferauftrag mit einer Fehlermel-
dung abgelehnt oder abgebrochen.

In allen Féllen, in denen eine Empfangsdatei erweitert werden soll, ist auerdem zu beach-
ten, dass das Data Management System des z/OS flr PS- und PO Datasets nur insgesamt
16 "Extents" zulasst, bei PDSE-Datasets sind bis zu 123 Extents moglich. Reicht diese Zahl
fur die Erweiterung der Empfangsdatei nicht aus, dann wird die Dateilibertragung mit einer
Fehlermeldung abgelehnt oder abgebrochen.

Zusatzlich gibt das Data Management System eine Fehlermeldung aus.

Ob openFT die Empfangsdatei neu anlegt, eine schon vorhandene Datei Giberschreibt oder
eine schon vorhandene Datei erweitert, ist von drei Faktoren abhangig:

— dem Wert des Operanden WRITE-MODE im NCOPY-Kommando,
— der Art der Empfangsdatei und
— der Existenz einer gleichnamigen Datei.

Die folgende Tabelle zeigt, bei welchen Kombinationen dieser Faktoren die Datenablage bei
einem Transfer als Neuanlegen, Uberschreiben oder Erweitern der Datei aufzufassen ist.
Der Vorgang bezieht sich immer auf die gesamte Datei (beim Transfer eines PO- oder
PDSE-Members also auf das PO- oder PDSE-Dataset).

Art der Empfangsdatei gleichnamige Datei Wert des Operanden WRITE-MODE

existiert *NEW | *REPLACE | *EXTEND
PS-Dataset nein N N

ja U E
VSAM-Datei nein N N N

ja --- L+N E
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Art der Empfangsdatei

gleichnamige Datei
existiert

Wert des Operanden WRITE-MODE

*NEW *REPLACE | *EXTEND

openEdition-Datei nein N N N

ja L+N E
Library-Transfer:
PO- oder PDSE-Dataset | nein N N

ja L+N
Member-Transfer:
PO- oder PDSE-Datei existiert nicht N
PO- oder PDSE-Datei existiert, Member existiert nicht E E E
PO- oder PDSE-Datei existiert, Member existiert E E

Erlauterung:

N Neuanlegen der Datei

L+ N Ldschen der Datei (mit Freigabe des bisher belegten Plattenspeichers) und Neuan-

legen der Datei auf demselben Datentrager

U] Uberschreiben der Datei; im Gegensatz zu "L + N" wird der bisher belegte Platten-
speicher nicht freigegeben, sondern zunéchst tiberschrieben und anschlielend er-
weitert, falls ndtig und moglich. Voraussetzung ist, dass die bereits existierende Da-
tei von demselben Typ ist wie die zu erzeugende Datei, ansonsten wird wie bei "L

+ N" verfahren.

E Erweitern der Datei

Es findet keine Dateilibertragung statt (der Transferauftrag wird abgelehnt)

Zum Verstandnis der Vorgange beim Member-Transfer sei auf den Abschnitt ,Ubertragung
eines PO- oder PDSE-Members*” auf Seite 82 verwiesen.

Einige Dateimerkmale (z.B. der Dateiname) werden aus Angaben im NCOPY-Kommando,
aus openFT -Parametern oder aus lokalen Systemdefaults abgeleitet.

Die meisten Eigenschaften einer Empfangsdatei sind jedoch durch entsprechende Eigen-
schaften der Sendedatei bedingt. Die Genauigkeit dieser Abbildung (Ubernahme von Da-

teieigenschaften) hangt von folgenden Faktoren ab:

— Welche KenngréRen werden bei der jeweiligen Kopplung tberhaupt ubertragen?
Zu unterscheiden sind:

homogene Kopplung: Kopplung zwischen zwei Systemen vom Typ openFT fir z/OS

heterogene Kopplung: Kopplung zwischen openFT flr z/OS und einem anderen
FT-System, z.B. openFT fur BS2000

openFT V12.0 fir z/OS - Benutzerhandbuch
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— Wie gut lasst sich eine Eigenschaft der Empfangsdatei aus einer tibertragenen Kenn-
grofRe oder auch einer Kombination mehrerer Ubertragener Kenngrof3en ableiten?

Die Ubertragenen Kenngréf3en missen in Eigenschaften der erzeugten Empfangsdatei
umgesetzt werden. Die Regeln, nach denen das geschieht, werden spéter noch im Ein-
zelnen beschrieben.

Die Ubertragenen Kenngrof3en werden ihrerseits aus den Eigenschaften der Sendeda-
tei abgeleitet; dabei gelten in vielen Fallen Regeln, die den hier beschriebenen komple-
mentar sind.

Folgende Kenndaten einer Sendedatei werden bei homogener und heterogener Kopplung
Ubertragen:

— DateigroR3e
— (maximale) Satzlange
— Satzformat (U,V,F)

Bei homogener Kopplung kénnen zusatzlich noch folgende Kenndaten tibertragen werden:

Blocklange

Anzahl von Directory-Blocken
Spanned-Records-Attribut
Blocked-Records-Attribut
Control-Character-Attribute

Merkmale neu entstehender Empfangsdateien beliebiger Art

Unabhangig von der Art der Empfangsdatei (PS-Dataset, VSAM-Datei usw.) gelten folgen-
de Regeln zur Festlegung der Merkmale einer neu entstehenden Empfangsdatei (d.h. in
den Fallen "N", "L + N" sowie "U" in der Tabelle auf Seite 71):

Dateiorganisation:
Die Dateiorganisation der Empfangsdatei wird von dem im NCOPY-Kommando als Be-
standteil des Dateinamens angegebenen Préfixes abgeleitet. Folgende Préfixe kdnnen
verwendet werden (siehe auch Abschnitt ,,z/OS-Dateinamen” auf Seite 61):

:S: fur PS

Vi fur VSAM (vom Typ "entry sequenced")
iL: fur PO oder PDSE

:0: fuar PO

E: fur PDSE

Im Fall der Préfixe :L:, :O: und :E: ist auch die Struktur des Dateinamens von Bedeu-
tung: :L:Dateiname, :O:Dateiname und :E:Dateiname bezeichnen ein vollstandiges
PO- oder PDSE-Dataset, :L:Dateiname(Membername), :O:Dateiname(Membername)
und :E:Dateiname(Membername) dagegen ein Member eines solchen Datasets.
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Wenn vollstdndige PO- bzw. PDSE-Datasets homogen Ubertragen werden sollen und
auf einem der Systeme openFT < V10 eingesetzt wird, muss die Empfangsdatei immer
mit dem entsprechenden Typ :0: bzw. :E: im Auftrag spezifiziert werden, da andernfalls
eine PS-Datei entsteht.

Ist die Dateiorganisation der Empfangsdatei nicht eindeutig durch den im NCOPY-Kom-
mando angegebenen Dateinamen festgelegt (d.h. enthalt dieser kein Préfix oder das
Prafix :L:, das fir PO oder PDSE stehen kann), so wird sie auf Grund von Vorgaben des
FT-Verwalters (Naheres siehe Systemverwalterhandbuch "openFT fir z/OS - Installati-
on und Administration") oder openFT-interner Default-Werte oder Systemdefaults be-
stimmt. Im Einzelnen:

Dateiname bezeichnet eine sequenzielle Datei; der FT-Verwalter kann die Dateior-
ganisation PS oder VSAM (vom Typ "entry sequenced") vorgeben; falls
der FT-Verwalter keine Vorgabe gemacht hat, dann gilt:

— Bei homogener Kopplung zwischen zwei openFT ab V10 wird die
Dateiorganisation der Sendedatei genommen, falls sie nicht ein PO-
oder PDSE-Member oder eine openEdition-Datei ist.

— In allen anderen Fallen ist PS der Default. (Ausnahme: Wenn die
existierende Datei vom Typ "VSAM entry sequenced" ist, wird auch
wieder eine VSAM-Datei als Default erzeugt.)

L:Dateiname bezeichnet ein vollstandiges PO-oder PDSE-Dataset; der FT-Verwalter
kann die Dateiorganisation PO oder PDSE vorgeben; falls der FT-Ver-
walter keine Vorgabe gemacht hat, gelten folgende Default-Werte:

— falls das IBM-Software-Produkt DFSMS (Data Facility System
Managed Storage) nicht installiert ist, ist PO der Default

— falls DFSMS aktiv ist, erfolgt die Festlegung des Defaults durch
ACS-Routine oder SYS1.PARMLIB (bitte fragen Sie lhren z/OS-
Systemverwalter)

Dateiname(Membername) oder :L:Dateiname(Membername)
bezeichnet ein Member eines PO- oder PDSE-Datasets; fur die Aus-
wahl der genauen Dateiorganisation gilt dasselbe wie fiir ein vollstandi-
ges PO- oder PDSE-Dataset (Angabe :L:Dateiname)

Dateiname:
Der Dateiname ist durch die Angabe im NCOPY-Kommando (Operand FILE-NAME)
festgelegt. Wurde der Dateiname im NCOPY-Kommando in Hochkommas angegeben,
so wird er als vollstdndiger Dateiname (einschliel3lich “first level qualifier") interpretiert.
Wurde der Dateiname im NCOPY-Kommando nicht in Hochkommas eingeschlossen,
so wird als "first level qualifier” die Benutzerkennung aus der TRANSFER-ADMISSION
fur das jeweilige System vorangestellt.
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Bei einer VSAM-Datei wird der so gebildete Name als Cluster-Name verwendet; der zu-
satzlich bendtigte Data-Name wird durch IDCAMS vergeben (in der Regel: Cluster-
Name plus Suffix .DATA). Der "first level qualifier" muss als Alias einen existierenden
VSAM- oder ICF-Katalog referenzieren.

Datentrager:

Hier besteht ein Unterschied zwischen Neuanlegen (Eintrag "N" in der Tabelle auf
Seite 71) einerseits und Uberschreiben ("U") andererseits.

Fir Empfangsdateien, die neu angelegt werden, kann der FT-Verwalter den Datentré-
ger festlegen (einheitlich fur alle Transfer-Auftrage). Hat der FT-Verwalter keine Vorga-
ben gemacht, so kommen die Systemdefaults fur Datentrager neu angelegter Dateien
zum Tragen.

Wenn die Empfangsdatei dagegen eine gleichnamige Datei tiberschreibt (nicht durch
Ldschen und Neuanlegen), so wird wieder der Datentrager der alten Datei verwendet.

Speicherbelegung:

Die Belegung von Plattenspeicher fur die Empfangsdatei wird durch die sowohl bei ho-
mogener als auch bei heterogener Kopplung tibertragene Dateigrof3e der Sendedatei
bestimmt (siehe ,Primary und Secondary Allocation“ auf Seite 67).

Ausnahme

Beim echten Uberschreiben (Eintrag "U" in obenstehender Tabelle) eines vorhan-
denen PS-Datasets wird zunachst kein neuer Plattenspeicher belegt. Vielmehr wird
der bisher genutzte Speicher Gberschrieben und erst im Verlauf des Transfers bei
Bedarf weiterer Speicher angefordert.

Das Data Management System des z/OS lasst bei PS- und PO-Dateien insgesamt
nur 16 "extents" zu, bei PDSE- und VSAM-Dateien sind es 123. Reicht diese Zahl
nicht aus, dann wird die Dateilibertragung mit einer Fehlermeldung abgebrochen.
Zusatzlich gibt das Data Management System im Job-Logging eine Fehlermeldung
aus.

Zugriffsschutz:

Dateischutzmerkmale der Sendedatei werden nicht in das Empfangssystem ulbertra-
gen.

openFT vergibt fir neu eingerichtete Dateien keine Zugriffsschutz-Merkmale. Insbe-
sondere wird weder ein Datei-Passwort an das System tbergeben noch wird das so ge-
nannte "RACF-Bit" im DSCB (Data Set Control Block) von openFT gesetzt. Falls eine
neu eingerichtete Datei unter z/OS sofort gegen unberechtigte Zugriffe geschiitzt sein
soll, wird die Verwendung der RACF-Funktion "generic profile" empfohlen (siehe Ab-
schnitt ,Zugriffsschutz fiir Sende- und Empfangsdatei* auf Seite 108).

openFT setzt keine Veranderungsschutzfrist fur die Datei.
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Merkmale neu entstehender Empfangsdateien folgender Arten:

— PS-Dataset

— VSAM-Datei

— PO-/PDSE-Datasets, die fur eine Empfangsdatei
der Art PO-/PDSE-Member neu angelegt werden

Folgende Regeln zur Festlegung der Merkmale einer neu entstehenden Empfangsdatei
(d.h. in den Fallen "N", "L + N" sowie "U" in der obenstehenden Tabelle) gelten nur, wenn
die Empfangsdatei ein PS-Dataset oder eine VSAM-Datei ist oder wenn fir eine Empfangs-
datei der Art PO-/PDSE-Member das PO-/PDSE-Dataset selbst neu angelegt werden
muss.

(Beim Transfer eines vollstandigen PO-/PDSE-Datasets bestimmen diese Regeln nur die
Merkmale des zum Transfer erzeugten temporaren PS-Datasets. Wie die Eigenschaften
des als Empfangsdatei erzeugten PO-/PDSE-Datasets bestimmt werden, istim Folgenden
beschrieben.)

Satzformat:
Sowohl bei homogener als auch bei heterogener Kopplung wird das Satzformat-Attribut
der Sendedatei - F(ixed), V(ariable) oder U(ndefined) - Gibertragen. Daraus werden bei
den verschiedenen Arten von Empfangsdateien folgende Merkmale abgeleitet:

PS-Dataset Die Empfangsdatei erhélt das Uibertragene Satzformat-Attribut.
VSAM-Datei
F fuhrt zu gleichen Werten fir AVGLRECL und MAXLRECL

(AVGLRECL: Average Logical Record Length;
MAXLRECL: Maximum Logical Record Length)

\% die Ubertragene Satzlange bestimmt die MAXLRECL;
AVGLRECL = MAXLRECL -1

U kann nicht abgebildet werden — Fehlermeldung FTR2096

PO-/PDSE-Member
Wenn das ganze PO-/PDSE-Dataset neu entsteht, so erhalt es das
Ubertragene Satzformat-Attribut. Existiert das PO-/PDSE-Dataset
bereits, so mussen die Attribute der Sendedatei und des Datasets
zusammenpassen.

Das Satzformat FS wird von openFT fur z/OS nicht unterstitzt.
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Hinweise
e Beim Transfer einer Datei aus einem Windows- oder Unix-System (Sendedatei) ins

z/OS hangt das Ubertragene Satzformat-Attribut von der Angabe fir DATA-TYPE im
NCOPY-Kommando ab:

DATA-TYPE=*CHAR (Standardwert), *USER — Satzformat-Attribut VB
DATA-TYPE=*BIN — Satzformat-Attribut U

(siehe auch Abschnitt ,Unix- und Windows-Dateien“ auf Seite 93)

e Die Satze von PS-Dateien und von Elementen einer PO- oder PDSE-Datei mit un-
definierter Satzlange (RECFORM=U) werden in den folgenden Fallen in kleinere
Satze aufgeteilt:

— Die Lange eines Satzes der Sendedatei ist grol3er als die Blocklange
(BLKSIZE) der zu erweiternden Empfangsdatei (WRITE-MODE=
*EXTEND-FILE).

— Die Lange eines Satzes der Sendedatei ist grof3er als die maximal mogliche
Lange der Ubertragungseinheit zwischen Sendesystem und Empfangssystem.

— Die Lange eines Satzes der Sendedatei ist grof3er als die maximale Blockléange
im Empfangssystem.

— Das Empfangssystem kennt keine Satzstruktur.

In allen diesen Fallen bleibt die Bytefolge der Daten erhalten.

Blocklange:
Die Blocklange der Sendedatei wird nur bei homogener Kopplung Ubertragen.

Bei heterogener Kopplung (und wenn bei homogener Kopplung die Blocklange der
Sendedatei wegen des Plattentyps nicht fur die Empfangsdatei tbernommen werden
kann) wird eine Standard-Blocklange von 2048 (oder ein ganzzahliges Vielfaches da-
von) angenommen. (Es wird das kleinste ganzzahlige Vielfache von 2048 gewabhilt, bei
dem ein Satz maximaler Lange - MAXLRECL, siehe unten - in einen Block passt.)

Fur die verschiedenen Arten von Empfangsdateien gilt:
PS-Dataset Die Empfangsdatei wird mit der o0.g. Blocklange angelegt.

VSAM-Datei Die o.g. Blocklange wird auf die Control Interval Size (CISIZE) wie
folgt abgebildet:
— Blocklange < 8192: Der Wert fur CISIZE wird auf das nachste
ganzzahlige Vielfache von 512 aufgerundet.
— Blocklange > 8192: Der Wert fir CISIZE wird auf das nachste
ganzzahlige Vielfache von 2048 aufgerundet, maximal auf
32760.

PO-/PDSE-Member
Wenn das ganze PO-/PDSE-Dataset neu entsteht, so erhalt es die
0.g. Blocklange.
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Satzlénge:
Sowohl bei homogener als auch bei heterogener Kopplung wird die Satzlange der Sen-
dedatei Ubertragen. Die Satzlangenangabe wird flr die verschiedenen Satzformate der
Empfangsdatei wie folgt interpretiert:

F(ixed) Jeder Satz hat diese Lange.
V(ariable) Satzlénge inclusive 4 Byte Langenfeld
>0 Ein Satz kann maximal diese Lange haben.
=0 Ein Satz kann beliebig lang sein, maximal jedoch 32752 Bytes

(ohne Satzlangenfeld). Es gibt jedoch Einschréankungen, die vom
Dateityp abhangen, siehe unten.

U(ndefined) keine Bedeutung (=0)

Beim Format V ist jedoch im z/OS fur PS-, PO- , PDSE- und auch VSAM-Dateien die

Angabe einer maximalen Lange (# 0) obligat. Deshalb muss fur die Falle Satzformat =
V mit Ubertragener Satzlange = 0 (wie sie bei heterogener Kopplung auftreten kénnen)
von openFT flr z/OS selbst ein brauchbarer Wert fur die maximale Satzlange gebildet
werden. openFT fir z/OS wahlt diesen Wert in Abhangigkeit von der Art der Empfangs-
datei. Als Ausgangswert wird dabei der Wert 259 (255 + 4 Bytes Satzlangenfeld) ver-

wendet.

Insgesamt gilt fir die verschiedenen Arten von Empfangsdateien:
PS-Dataset

Ubertragene Satzlange > 0:
Die Datei wird mit dieser (maximalen) Satzlange angelegt.

Ubertragene Satzlange = 0:
U-Format: o.k.

F-Format: Diese Kombination von Attributen kann bei der Sendedatei nicht
auftreten.

V-Format: Wenn der langste in der Datei enthaltene Satz nicht langer als 259
byte ist (incl. 4 byte Satzlangenfeld), wird die Datei mit einer Satz-
lange von 259 byte angelegt. Ist die grofdte Satzlange in der Datei
(incl. 4 byte Satzlangenfeld) groR3er als 259, aber hochstens ent-
sprechend der Blocklange - 4, so wird diese als maximale Satzlan-
ge genommen. Satze mit einer grof3eren Lange kdnnen in diesem
Fall nicht Gbertragen werden und flihren zu einem Abbruch der
Dateitbertragung mit einer Fehlermeldung.

Wenn Dateien aus dem BS2000 empfangen werden, tbernimmt
z/OS die dortige BlockgréRe als Satzlénge.

openFT V12.0 firr z/OS - Benutzerhandbuch 77



Dateiarten Dateitbertragung / Dateimanagement

PO-/PDSE-Member
Wenn das ganze PO-/PDSE-Dataset neu entsteht, so gilt:

Ubertragene Satzlange > O:
Das PO-/PDSE-Dataset wird mit dieser (maximalen) Satzlange an-
gelegt.

Ubertragene Satzlange = 0:
U-Format: o.k.

F-Format: Diese Kombination von Attributen kann bei der Sendedatei nicht
auftreten.

V-Format: Das PO-/PDSE-Dataset wird mit einer maximalen Satzlange von
259 (255+4) angeleqgt.

VSAM-Datei
Ubertragene Satzlange > 0O:

F-Format: MAXLRECL = Ubertragene Satzlange
AVGLRECL = Ubertragene Satzlange

V-Format: MAXRECL = Ubertragene Satzlange - 4
(da Langenfeld nicht eingerechnet)
AVGLRECL = MAXLRECL - 1

Ubertragene Satzlange = 0O:

F-Format: Diese Kombination von Attributen kann bei der Sendedatei nicht
auftreten.

V-Format: MAXLRECL = 32752 (Langenfeld nicht eingerechnet)
AVGLRECL = 255 (da Langenfeld nicht eingerechnet)

Wird beim Transfer ein Satz empfangen, der langer als die jeweils angelegte maximale
Satzlange der Empfangsdatei ist, so fuhrt dies zu einem Abbruch des Transfers mit ei-
ner Fehlermeldung.
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Hinweise
e Die maximale Lange zu Ubertragender Satze darf folgende Werte nicht Gberschrei-
ten:
— 32760 byte bei Dateien mit fixer Satzlange
— 32752 byte bei Dateien mit variabler Satzlange (Satzlange ohne Satzlangen-
feld)

— fiir openFT < V10.0: 32248 byte bei komprimierter Ubertragung (COMPRESS
= *BYTE-REPETITION)

e Aus dem zuvor beschriebenen folgt, dass Sendedateien aus Fremdsystemen, die
im Format V mit Satzlange = 0 Ubertragen werden sollen, unter folgenden Voraus-
setzungen nicht in neu angelegte Empfangsdateien abgelegt werden kdnnen:

— Die Empfangsdatei ist ein neu angelegtes PS-Dataset, und die Sendedatei ent-
halt Satze mit mehr als 2040 Zeichen (netto) bei BS2000-Sendedateien, bzw.
255 Zeichen bei Windows- oder Unix-Sendedateien.

— Die Empfangsdatei ist ein Member in einem neu angelegten PO-/PDSE-Data-
set, und die Sendedatei enthalt Satze mit mehr als 255 Zeichen (netto).

In beiden Fallen wird der Transfer mit einer Fehlermeldung abgebrochen.

e Im z/OS gilt fur alle Member eines PO-/PDSE-Datasets dieselbe maximale Satz-
lange. Bei LMS-Bibliotheken im BS2000 hingegen ist die maximale Satzlange
elementspezifisch. Deshalb kann es zu folgender Situation kommen:

Es wird ein LMS-Element in ein PO-/PDSE-Member Ubertragen. Das PO-/PDSE-
Dataset existiert noch nicht. Es wird daher mit der Gbertragenen maximalen Satz-
lange angelegt.

Nun soll ein zweites Element derselben LMS-Bibliothek in dasselbe PO-/PDSE-Da-
taset Ubertragen werden. Wenn in diesem LMS-Element (dessen maximale Satz-
lange von derjenigen des ersten Elements abweichen kann) mindestens ein Satz
enthalten ist, dessen Lange grol3er ist als die maximale Satzlange des ersten LMS-
Elements, so fuhrt dies zu einem Abbruch des Transfers mit einer Fehlermeldung,
denn die Lange dieses Satzes ist nicht vertraglich mit der maximalen Satzlange des
PO-/PDSE-Datasets, die aus der beim ersten Transfer Gbertragenen maximalen
Satzlange des ersten Elements bestimmt wurde.

Sollen also mehrere Elemente derselben LMS-Bibliothek in Member desselben
PO-/PDSE-Datasets Ubertragen werden, so muss das Element mit der gré3ten ma-
ximalen Satzléange zuerst Ubertragen werden.
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Spanned-Records-Attribut
Das Spanned-Records-Attribut der Sendedatei wird nur bei homogener Kopplung tber-
tragen. Das Ubertragene Spanned-Records-Attribut wird nur beim Anlegen von Non-
VSAM-Dateien (PS-Dataset, PO-/PDSE-Member) mit variabel langen Satzen beriick-
sichtigt. Es wird dann bei der Empfangsdatei wie bei der Sendedatei gesetzt oder nicht
gesetzt.

Bei heterogener Dateilibertragung wird das Spanned-Records-Attribut genau dann ge-
setzt, wenn LRECL > BLKSIZE-4 ist.

Wenn vom Partnersystem der Wert O fur die Satzlange der Sendedatei Gbertragen wird,
wird das Spanned-Records-Attribut nie gesetzt.

Wenn beim Schreiben in eine Datei (PS-Datei oder PO-/PDSE-Bibliothek) mit variabler
Satzlange, bei der das Spanned-Records-Attribut nicht gesetzt ist, ein Satz mit
LRECL > BLKSIZE-4 geschrieben werden soll, wird die Ubertragung mit einer Fehler-
meldung abgebrochen.

Bei VSAM-Dateien entspricht dem Spanned-Records-Attribut das Dateiattribut
SPANNED. Es wird bei einer VSAM-Empfangsdatei genau dann gesetzt, wenn die
Ubertragene Satzlange (incl. Langenbyte) grof3er ist als der bereits aufgerundete Wert
fur CISIZE - 7 (VSAM Block Overhead).

Umgekehrt gilt jedoch: Wird bei homogener Ubertragung eine Non-VSAM-Datei

als Empfangsdatei erzeugt und ist die Sendedatei eine VSAM-Datei, bei der das
SPANNED-Attribut gesetzt ist, so wird bei der Empfangsdatei das Spanned-Records-
Attribut ebenfalls gesetzt.

Blocked-Records-Attribut
Das Blocked-Records-Attribut ist nur fir Non-VSAM-Dateien (PS-Dataset, PO-/PDSE-
Member) von Bedeutung. Das Blocked-Records-Attribut der Sendedatei wird nur bei
homogener Kopplung Gibertragen. Es wird dann bei der Empfangsdatei wie bei der Sen-
dedatei gesetzt oder nicht gesetzt.

Bei heterogener Dateilibertragung wird das Blocked-Records-Attribut immer gesetzt.
Hinweis
Wird bei homogener Ubertragung eine Non-VSAM-Datei als Empfangsdatei er-
zeugt und ist die Sendedatei eine VSAM-Datei, so wird bei der Empfangsdatei das

Blocked-Records-Attribut immer gesetzt (VSAM wird in diesem Fall als "Blocked"
interpretiert).
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Control-Character-Attribute
Control-Character-Attribute (ANSI- und Machine-Control-Characters) werden nur bei
Non-VSAM-Dateien beriicksichtigt.

Nur bei homogener Kopplung werden die Control-Character-Attribute der Sendedatei
Ubertragen und beim Erzeugen der Empfangsdatei ibernommen.

Anzahl der Directory-Bldcke:
PS-Dataset, VSAM-Datei: entfallt

PO-/PDSE-Member
Wenn das ganze PO-/PDSE-Dataset neu entsteht, wird ein vom FT-Verwalter fest-
gelegter Wert fur die Anzahl der Directory-Blocke verwendet. Hat der FT-Verwalter
keine Vorgaben gemacht, wird fir die Anzahl der Directory-Blocke der Default-Wert
20 verwendet.

Ein wichtiges Merkmal fur ein PO-Dataset ist jedoch nicht in den "unloaded Data" enthalten,
sondern muss auf andere Weise bestimmt werden:

Anzahl der Directory-Bldcke:
Wenn die bei homogener Kopplung Ubertragene Kenngréf3e "Anzahl der Directory-
Blocke" einen gultigen Wert (ungleich Null) hat, wird das neue PO-Dataset mit der ent-
sprechenden Anzahl von Directory-Blocken angelegt. Dies ist dann der Fall, wenn auch
die Sendedatei ein vollstandiges PO-Dataset (im NCOPY-Kommando durch ":L:" oder
":0:" gekennzeichnet) ist. In diesem Fall erhélt die Empfangsdatei die gleiche Anzahl
von Directory-Blocken wie die Sendedatei.

Wenn jedoch die Ubertragene Kenngré3e "Anzahl der Directory-Blocke" keinen gulti-
gen Wert hat (z.B. weil die Sendedatei ein PS-Dataset ist, das ein PO-Dataset im "un-
loaded"-Format enthélt), so wird die Anzahl der Directory-Blocke fur das neu anzule-
gende PO-Dataset wie beim Transfer eines PO-Members durch einen vom FT-Verwal-
ter vorgegebenen Wert bzw. den Default-Wert 20 bestimmt.
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3.3.2.4 Ubertragung eines PO- oder PDSE-Members

Sende- oder Empfangsdatei fiir die Ubertragung mit openFT kann ein einzelnes Member
eines PO- oder PDSE-Datasets sein. Der Ubertragene Dateiinhalt entspricht in diesem Fall
demjenigen bei der Ubertragung einer sequenziellen Datei. Anders als bei der Ubertragung
eines vollstandigen PO- oder PDSE-Datasets (siehe unten) werden keine Directory-Infor-
mationen ubertragen.

Als Dateiname im NCOPY-Kommando ist in diesem Fall anzugeben:

vollqualifiziert: 'Dataset-Name(Member-Name)'
teilqualifiziert: Dataset-Name(Member-Name)

"Dataset-Name" kann eines der Prafixe ":L:", ":O:" oder ":E:" enthalten. Ohne Préfix oder

mit dem Préafix ":L:" bezeichnet dieser Name ein beliebiges Dataset (PO oder PDSE). Um
gezielt auf ein PO-Member zuzugreifen, muss das Préafix ":0:" verwendet werden, fur ein

PDSE-Member das Préafix ":E:".

Fir den Operanden WRITE-MODE sind die Angaben *REPLACE-FILE, *NEW-FILE und
*EXTEND-FILE moglich. Sie beziehen sich in diesem Fall auf das einzelne Member. Ein
schon vorhandenes PO- oder PDSE-Dataset bleibt in jedem Fall erhalten. Bei Bedarf wird
auch das Dataset selbst neu eingerichtet. Der Typ des Datasets (PO oder PDSE) kann
durch die oben genannten Préfixe (":0:" fur PO, ":E:" fur PDSE) festgelegt werden. Wird
kein Préafix oder das Prafix ":L:" angegeben, gilt fir den Typ des neu angelegten Datasets
ein vom FT-Verwalter festgelegter Standardwert.

Im Einzelnen:

*REPLACE-FILE: Das Member wird in das Dataset geschrieben, auch wenn schon ein
gleichnamiges Member existiert.
Fir ein PO-Dataset gilt: Das neue Member steht danach am Ende
des PO-Datasets; an der Stelle des alten Members verbleibt ggf.
eine Lucke.

*NEW-FILE: Die Ubertragung findet nur statt, wenn noch kein gleichnamiges
Member existiert.

*EXTEND-FILE: Der Inhalt eines evtl. vorhandenen gleichnamigen Members wird

kopiert, die Ubertragenen Daten werden angehangt, und das so ent-
stehende Member wird in das Dataset geschrieben.

Fir ein PO-Dataset gilt: Das erweiterte Member steht danach am
Ende des PO-Datasets; an der Stelle des alten Members verbleibt
gof. eine Lucke.

Aus dieser Beschreibung wird deutlich, dass durch den Transfer einzelner Member Liicken
in PO-Datasets entstehen kdénnen.
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Wenn ein PO- oder PDSE-Dataset beim Empfangen eines Members neu angelegt wird, so
entspricht die Primary Allocation ungefahr der doppelten GroR3e der Sendedatei, die Se-
condary Allocation der vierfachen Grol3e.

Werden Member auf ein bereits bestehendes Dataset geschrieben, bleiben Primary und
Secondary Allocation unveréandert.

Achten Sie gegebenenfalls auf eine ausreichend dimensionierte Allokation eines empfan-
genden PO-Datasets. Wenn viele Member eingetragen werden sollen, so missen geni-
gend Directory-Blocks zur Verfigung stehen. Wenn haufig Member ersetzt oder erweitert
werden, sollte ein PO-Dataset regelmafig komprimiert werden (“compress”). Fur PDSE-
Datasets ist ein Komprimieren nicht nétig.

Dateilbertragungsauftrage, die lesend auf ein Member zugreifen, sind uneingeschrankt
wiederanlauffahig. Auftrage, die ein Member schreiben, sind ebenfalls wiederanlauffahig.
Allerdings setzt openFT bei der Ubertragung von PDSE-Dataset-Member im Wiederanlauf-
fall erneut am Dateianfang auf. Auftrage, die bestehende Member erweitern, sind nur fur
PO-Dataset-Member wiederanlauffahig. Bitte beachten Sie au3erdem, dass bei einem
eventuell erforderlichen Wiederanlauf bei der Ubertragung eines PO-Dataset-Members
dieses Member auf jeden Fall am Ende des PO-Datasets angeftigt wird. Auch daher wird
empfohlen, solche PO-Datasets von Zeit zu Zeit zu komprimieren.

Muss beim Empfangen eines PO- oder PDSE-Members das Dataset selbst neu angelegt
werden und schlagt das Anlegen des Datasets fehl, so fuhrt dies zu einem Abbruch der Da-
teilibertragung mit einer Fehlermeldung.

Ursache hierfuir kann u.a. Plattenspeicherengpass oder eine fehlerhafte Angabe fir eine
der SMS-Klassen sein; bitte fragen Sie Ihren FT-Verwalter.
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3.3.2.5

Ubertragung eines PO- oder PDSE-Datasets

openFT kann ein vollstandiges PO- oder PDSE-Dataset in einem Transferauftrag homogen
(d.h. in einen anderen z/OS-Rechner) tUbertragen. Dies ist jedoch nur méglich, wenn
openFT "APF-autorisiert" ist; bitte fragen Sie lhren FT-Verwalter. Ohne APF-Autorisierung
wird der Versuch, ein vollstandiges PO- oder PDSE-Dataset zu Ubertragen, abgelehnt.

Wenn Sie ein vollstindiges PO- oder PDSE-Dataset Ubertragen wollen und auf einem der
Partner noch eine openFT-Version < V10 lauft, missen Sie im NCOPY-Kommando den Na-
men der Empfangsdatei durch eines der Préafixe ":L:", ":0:" oder ":E:" kennzeichnen:

fur ein beliebiges Dataset (PO oder PDSE):

vollqualifiziert: ":L:Dataset-Name'
teilqualifiziert: :L:Dataset-Name

fur den gezielten Zugriff auf ein PO-Dataset:

vollqualifiziert: :O:Dataset-Name'
teilqualifiziert: :O:Dataset-Name

fur den gezielten Zugriff auf ein PDSE-Dataset:

vollqualifiziert: ":E:Dataset-Name'
teilqualifiziert: :E:Dataset-Name

Als WRITE-MODE kann bei der Ubertragung vollstandiger PO- oder PDSE-Datasets nur
*NEW-FILE oder *REPLACE-FILE angegeben werden mit folgender Bedeutung:

*REPLACE-FILE: Falls schon ein gleichnamiges Dataset existiert, wird dieses voll-

standig Uberschrieben.

*NEW-FILE: Die Ubertragung findet nur statt, wenn noch kein gleichnamiges

Dataset existiert.

Eine Ubertragung vollstandiger PO- oder PDSE-Datasets mit WRITE-MODE=*EXTEND-
FILE wird mit einer Meldung abgebrochen.

openFT nutzt zur Ubertragung von vollstandigen PO- oder PDSE-Datasets die IBM-Utility
IEBCOPY. im Einzelnen lauft die Dateilibertragung wie folgt ab:

Die als PO- oder PDSE-Dataset gekennzeichnete Sendedatei wird mittels IEBCOPY-
Unload in ein temporares PS-Dataset ausgelagert.

Dieses temporéare PS-Dataset wird ins Partnersystem Ubertragen.

Dort wird die Empfangsdatei mittels IEBCOPY-Load aus dem iibertragenen temporé-
ren PS-Dataset erzeugt. Der Typ des Datasets (PO oder PDSE) kann durch die oben
genannten Préfixe (":O:" fur PO, ":E:" fir PDSE) festgelegt werden. Wird kein Préafix
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oder das Préafix ":L:" angegeben, gilt fir den Typ des neu angelegten Datasets der Da-
taset-Typ der Sendedatei (PO oder PDSE), wenn auf dem z/OS-Partnersystem openFT
ab V10 lauft, ansonsten der vom FT-Verwalter festgelegte Standardwert (Prafix ":L:").

— Danach werden die temporaren PS-Datasets in beiden Systemen wieder geléscht.

Dieses Vorgehen stellt sicher, dass bei der Ubertragung vollstandiger PO- oder PDSE-
Datasets alle Strukturinformationen mit tibertragen werden, die auch beim Kopieren eines
PO- oder PDSE-Datasets mittels IEBCOPY erhalten bleiben. Insbesondere kénnen auf
diese Weise auch Dateien, die Lademodule enthalten, Ubertragen werden.

Bedingt durch die Verwendung von IEBCOPY entsteht beim Transfer eines PO- oder
PDSE-Datasets im Sende- und im Empfangssystem je ein temporares PS-Dataset als
Zwischenspeicher fir die Datei im "unloaded"-Format. Dieses PS-Dataset hat folgende
Eigenschaften:

Dateiname: 'transuid.pdsname.U’

transuid Benutzerkennung, die in der TRANSFER-ADMISSION fir das jeweilige
System angegeben wurde. Dies gilt auch, wenn der Name des PO- oder
PDSE-Datasets im NCOPY-Kommando vollqualifiziert angegeben wurde;
in diesem Fall wird der "first level qualifier” fir das temporére PS-Dataset
durch diese Benutzerkennung ersetzt.

pdsname teilqualifizierter Name des PO- oder PDSE-Datasets

.U Dieses Suffix wird zur Identifizierung des temporaren PS-Datasets ange-
hangt. Aus diesem Grund darf der Name des PO- oder PDSE-Datasets
selbst nur maximal 42 (vollqualifiziert) bzw. 34 (teilqualifiziert) Zeichen lang
sein.

Datentrager: Die temporaren PS-Dateien werden von openFT auf einem vom FT-Verwal-
ter festgelegten Datentrager (einheitlich fiir alle Ubertragungsauftrage) ein-
gerichtet. Hat der FT-Verwalter keine Vorgaben gemacht, so kommen die
Systemdefaults fur Datentrager neu angelegter Dateien zum Tragen.

Speicherbedarf:
etwa derselbe wie derjenige des zugehdrigen PO- oder PDSE-Datasets

Ubrige Kenngrol3en:
per Default von IEBCOPY erzeugte Werte, also:
RECFORM = VS,
BLKSIZE = max(284, PO-DS-BLKSZIZE + PO-KEYLEN + 20),
RECSIZE = BLKSIZE - 4

Beachten Sie bitte den Hinweis zum Datenschutz auf Seite 87.
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Hinweise zur Ubertragung von vollstandigen PO- oder PDSE-Datasets

e Aufkeinem der beiden beteiligten Systeme darf eine Datei existieren, deren Namen mit
demjenigen des bendtigten temporaren PS-Datasets (‘transuid.pdsname.U") identisch
ist. Andernfalls wird der Transfer-Auftrag mit einer entsprechende Meldung abgelehnt
oder abgebrochen.

Eine Datei mit dem Namen des bendtigten temporéaren PS-Datasets
(‘transuid.pdsname.U") kann u.a. in folgender Situation existieren:

Unter zwei verschiedenen Benutzerkennungen wird je ein NCOPY-Kommando abge-
setzt, bei dem sowohl die Benutzerkennung der TRANSFER-ADMISSION

(transuid) als auch der teilqualifizierte Name (pdsname) des PO- oder PDSE-Datasets
(als Sende- oder Empfangsdatei) identisch ist; Letzteres ist selbst dann der Fall, wenn
dieser Name in beiden Fallen vollqualifiziert angegeben wurde, sich aber nur die "first
level qualifier" unterscheiden (siehe oben). Die benétigten tempordren PS-Datasets ha-
ben dann bei beiden Transfer-Auftrdgen denselben Namen. Warten Sie in diesem Fall
ab, bis der erste Transfer-Auftrag abgeschlossen ist, und wiederholen Sie dann lhren
Transfer-Auftrag.

e Diein der TRANSFER-ADMISSION angegebene Benutzerkennung (transuid) muss
berechtigt sein, eine Datei mit dem Namen des benétigten temporéaren PS-Datasets
(‘transuid.pdsname.U") anzulegen. Dies kann u.a. von RACF mit den Ublichen Fehler-
meldungen abgelehnt werden.

e Wenn der Versuch scheitert, das PO- oder PDSE-Dataset auf der Sendeseite mittels
IEBCOPY-Unload in ein PS-Dataset auszulagern, so wird der Transfer-Auftrag mit einer
Fehlermeldung abgebrochen.

e Achten Sie gegebenenfalls auf eine ausreichend dimensionierte Allokation eines emp-
fangenden PO-Datasets. Wenn viele Member eingetragen werden sollen, so missen
geniigend Directory-Blocks zur Verfigung stehen. Wenn haufig Member ersetzt oder
erweitert werden, sollte ein PO-Dataset regelmafig komprimiert werden.

e Wennim Empfangssystem kein ausreichender Speicherplatz fir das Anlegen des uber-
tragenen PS-Datasets zur Verfligung steht, wird der Transfer-Auftrag mit einer Meldung
abgebrochen.

e Wenn der Versuch scheitert, das PO- oder PDSE-Dataset auf der Empfangsseite mit-
tels IEBCOPY-Load aus dem Ubertragenen PS-Dataset zu erzeugen, so wird der Trans-
fer-Auftrag mit einer Meldung abgebrochen.

In diesem Fall ist der eigentliche Transfer bereits abgeschlossen.
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Hinweis zum Datenschutz

Die von openFT bei der Ubertragung von PO- oder PDSE-Datasets angelegten temporéren
PS-Dateien (Dateien mit dem Suffix ".U", siehe oben) enthalten unter Umstanden vertrau-
liche Informationen, so dass es erwiinscht sein kann, im Zusammenhang mit dem Léschen
dieser Dateien durch openFT auch den Inhalt dieser Dateien physikalisch zu I6schen.

Dies kann jeder openFT-Anwender selbst steuern, indem er z.B. mit Hilfe des IBM-Produkts
RACF fur diejenigen Dateien, die openFT fir diesen Anwender intern anlegt und die nach
Gebrauch physikalisch geléscht werden sollen, ein "generic profile" anlegt. Fur dieses Profil
muss dann der Parameter "Erase when deleted" auf "YES" gesetzt werden.

WARNUNG!

Da in diesem Fall eine zu I6schende Datei vom z/OS-System mit Dummy-
Information Uberschrieben wird, ist bei grolReren Dateien mit erheblichem CPU-
und E/A-Zeitverbrauch zu rechnen.

Beispiel
Der Anwender mit der Benutzerkennung MUELLER, die er auch in der TRANSFER-
ADMISSION des NCOPY-Kommandos verwendet, mochte die Zwischendateien, die

openFT fiir die Ubertragung von vollstandigen PO- oder PDSE-Datasets intern anlegt,
physikalisch I6schen lassen. Er legt dazu das folgende "generic profile" (RACF) an:

'MUELLER.*.U'

Fir dieses Profil wird der Parameter "Erase when deleted" mit "YES" besetzt.
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3.3.2.6 Ubertragung einer Dateigeneration

openFT kann absolute und relative Dateigenerationen (Generation Data Set) von PS-Data-
sets Ubertragen. openFT legt jedoch keine neuen Dateigenerationsgruppen (Generation
Data Group) an; diese mussen schon vor dem Transfer existieren. AuBerdem muss auf dem
gleichen Datentrager, auf dem die Dateigenerationsgruppe abgelegt ist, auch ein DSCB-
Modell (DSCB: Data Set Control Block) existieren. (Ein DSCB-Modell wird automatisch und
korrekt angelegt, wenn eine Dateigenerationsgruppe mittels TSO-Kommando in einem Be-
nutzerkatalog angelegt wird. Dies ist nicht der Fall, wenn die Dateigenerationsgruppe im
"master catalog" angelegt wird. In diesem Fall muss ein DSCB-Modell mittels JES JCL ex-
plizit angelegt werden, wie in der IBM-Literatur beschrieben; siehe z.B. VSAM Catalog Ad-
ministration, Access Method Reference.)

openFT kann keine vollstandigen Dateigenerationsgruppen Ubertragen.

Absolute Dateigeneration

Der Name einer absoluten Dateigeneration ist im NCOPY-Kommando in der bei TSO
Ublichen Form anzugeben:

vollqualifiziert: ' Generationsgruppe.GmmmmVynn'
teilqualifiziert: Generationsgruppe.Gmmmmynn

Generationsgruppe: Name der Dateigenerationsgruppe
max. 35 Zeichen mit "first level qualifier" (vollqualifiziert)
max. 27 Zeichen ohne "first level qualifier” (teilqualifiziert)

mmmm absolute Generationsnummer (Ziffer von 0000 bis 9999)

nn Versionsnummer (Ziffer von 00 bis 99)

Relative Dateigeneration

Auch der Name einer relativen Dateigeneration ist in der bei TSO Ublichen Form
anzugeben:

vollqualifiziert: ' Generationsgruppe(0)' bzw. 'Generationsgruppe(£m)"'
teilqualifiziert: Generationsgruppe(0) bzw. Generationsgruppe(n)

Generationsgruppe: Name der Dateigenerationsgruppe (siehe oben)
(-.r) relative Generationsnummer:

0) aktuelle Generation

(xm) m = 1..255 (bei vollqualifizierter Angabe)

(zn) n=1..99 (bei teilqualifizierter Angabe)
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Im Folgenden werden die Félle "(xm)" und "(£n)" zu "(xn)" zusammengefasst.

Bei Angabe eines relativen Dateigenerationsnamens bildet openFT den absoluten
Dateigenerationsnamen nach folgenden Regeln:

Generationsnummer

Die absolute Generationsnummer wird aus der aktuellen Generationsnummer und der
angegebenen relativen Generationsnummer gebildet:

relative Generationsnummer (0):
absolute Generationsnummer = aktuelle Generationsnummer
relative Generationsnummer (-n):

absolute Generationsnummer = Generationsnummer des "n-ten Vor-
gangers" der aktuellen Dateigeneration
(wird mit Hilfe des LISTCAT-Komman-
dos bestimmt)

relative Generationsnummer (+n):

absolute Generationsnummer = aktuelle Generationsnummer + n
modulo 9999

(FUr eine leere Dateigenerationsgruppe ist GO00O0 die aktuelle Generationsnummer.)

Die Umsetzung der relativen in eine absolute Generationsnummer erfolgt flr Dateien des
lokalen Systems zum Zeitpunkt der Auftragsannahme, flr Dateien des fernen Systems
beim Beginn der Auftragsbearbeitung. Bitte beachten Sie dazu auch die Hinweise am Ende
dieses Abschnitts.

Versionsnummer

Fir neu eingerichtete Empfangsdateien wird die Versionsnummer auf VOO gesetzt.

Ist die Empfangsdatei schon vorhanden, wird fir WRITE-MODE=*REPLACE oder
*EXTEND der bisherige Dateiname Gilbernommen (kein Hochzahlen der Versionsnummer).
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Existenz von Sende- und Empfangsdatei bei der Ubertragung relativer
Dateigenerationen

e \Wird eine relative Dateigeneration als Sendedatei angegeben, so muss diese natirlich
existieren.

Die Angabe einer nicht existierenden Dateigeneration als Sendedatei (z.B. einer posi-
tiven relativen Dateigeneration (+n)) wird daher mit einer Fehlermeldung quittiert.

e Dateigenerationen werden, unabhéngig vom WRITE-MODE, nur dann neu angelegt
(Empfangsdatei), wenn eine relative Dateigeneration > 0 angegeben wurde. Insbe-
sondere kdnnen Sie also in einer leeren Dateigenerationsgruppe keine "aktuelle"
Dateigeneration (0) erzeugen.

Die Angabe einer relativen Dateigeneration < O fur eine Empfangsdatei bei gleichzeiti-
ger Angabe von WRITE-MODE=*NEW fiihrt zu einer Fehlermeldung.

Mit der Angabe einer relativen Dateigeneration < O fiir eine Empfangsdatei bei gleich-
zeitiger Angabe von WRITE-MODE=*REPLACE oder *EXTEND kann nur eine existie-
rende Dateigeneration Uberschrieben bzw. verlangert werden. Existiert die entspre-
chende Dateigeneration nicht, so wird eine Fehlermeldung ausgegeben.

Ursachen der Fehlermeldung FTR0020

In vielen der oben genannten Fehlerfélle, die im Zusammenhang mit Dateigenerationen
auftreten konnen, wird die Meldung FTR0020 ausgegeben:

FTRO020 OPENFT: "file’ not found
Diese Fehlermeldung kann folgende Ursachen haben:
— Die Dateigenerationsgruppe der Sende- oder Empfangsdatei existiert nicht.

— Eswurde die relative Generationsnummer (0) angegeben, aber die Generationsgruppe
der Sende- oder Empfangsdatei ist leer.

— Es wurde eine relative Generationsnummer (-n) angegeben, aber die betreffende
Dateigeneration (Sende- oder Empfangsdatei) existiert nicht.

Bitte beachten Sie auch folgende Hinweise zur Ubertragung von relativen Dateigeneratio-
nen:

e Beim Uberschreiten der absoluten Generation G9999 wird modulo 9999 weitergezahlt
(siehe oben). Dies kann zu unvorhergesehenen Ergebnissen fihren, falls altere Gene-
rationen mit der so errechneten absoluten Nummer schon vorhanden sind.

e Beim Anlegen einer neuen Generation kann es vorkommen, dass die élteste Genera-
tion bzw. alle dlteren Generationen geldscht werden (abhéngig von den beim Anlegen
der Generation Data Group im DEFINE-GENERATIONDATAGROUP-Kommando an-
gegebenen Parametern LIMIT, EMPTY/NOEMPTY und SCRATCH/NOSCRATCH).
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e Die Umsetzung des relativen in einen absoluten Dateigenerationsnamen erfolgt fir Da-
teien des lokalen Systems zum Zeitpunkt der Auftragsannahme, fiir Dateien des fernen
Systems beim Beginn der Auftragsbearbeitung. Eine einmal gefundene Zuordnung
wird fur die Dauer der Auftragsbearbeitung beibehalten! Dies bedeutet:

— Werden nach Bildung des absoluten Dateigenerationsnamens neue Dateigenerati-
onen erzeugt (z.B. durch einen parallel ablaufenden Batch-Job), so wird die da-
durch entstehende Verschiebung der "aktuellen" Dateigenerationsnummer nicht
beriicksichtigt.

— In der Ergebnisliste und im Transfer-Logging (Funktion fur den FT-Verwalter, siehe
Systemverwalterhandbuch "openFT fiir z/OS - Installation und Administration™) er-
scheint der relative Dateigenerationsname so, wie er im NCOPY-Kommando ange-
geben wurde.

— In einem NSTATUS- oder NCANCEL-Kommando muissen Sie den relativen Datei-
generationsnamen ebenfalls so wie im urspriinglichen NCOPY-Kommando ange-
ben.

e Es gibt keine Absicherung gegen die Méglichkeit, dass zwei Transferauftréage auf die-
selbe Generation Data Group zugreifen und es dadurch zu vom Benutzer unvorherge-
sehenen Verschiebungen der Generationsnummerierung kommt.

e Ineinem FT-System, das die Angabe relativer Dateigenerationen fir REM=*MSP nicht
unterstitzt, kann die Syntax fir REM=*ANY verwendet werden, um auf eine relative
Dateigeneration als Sende- oder Empfangsdatei in einem Partnersystem vom Typ
openFT fir z/OS zuzugreifen.

e Auf relative Dateigenerationen kann nicht von Inbound-Dateimanagement-Auftrdgen
zugegriffen werden.
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3.3.3

Unix- und Windows-Dateien

Dateien in Unix- bzw. Windows-Systemen haben ebenso wie die POSIX-Dateien im
BS2000/0SD keine Struktur und auch keine Dateimerkmale, die Uber die Codierung Aus-
kunft geben. Windows-Dateien bieten, obwohl auch sie keine Struktur haben, Unterschei-
dungsmadglichkeiten anhand ihrer Dateinamens-Extension (z.B. "txt" fur Text- und "exe" fur
ausfuihrbare Dateien).

Fur die Ubertragung mit Windows- oder Unix-Systemen kdnnen Sie daher folgende Datei-
arten definieren:

— Text
— unstrukturierte Binardaten
— satzstrukturierte Binardaten (Benutzerformat)

Textformat

Eine Datei, die von Windows- oder Unix-Systemen aus im Textformat versendet wird, muss
eine reine Textdatei sein, die durch Zeilenendekennzeichen (Linefeed in Unix-Systemen
bzw. Carriage Return und Linefeed in Windows) in Satze strukturiert ist. Die Lange einer
Zeile ist beschrankt, z.B. auf 98304 Bytes bei Windows-Systemen. Fiir die Ubertragung
wird das Zeilenendekennzeichen in jeder Zeile eliminiert.

Beim Ubertragen von BS2000/0SD oder z/OS in Windows- oder Unix-Systeme wird das
Zeilenendekennzeichen entsprechend den im fernen System bestehenden Satzlangen ein-
gefugt. Der Text und die Satzlangen bleiben erhalten. Die maximale Satzlange bei der
Ubertragung einer Textdatei ist betriebssystemabhéangig.

Mit Partnersystemen ab openFT V10 kdnnen auch Unicode-Dateien Ubertragen werden,
siehe Abschnitt ,Ubertragung von 7 Bit-, 8 Bit- und Unicode-Dateien* auf Seite 98.

92

openFT V12.0 fiur z/OS - Benutzerhandbuch



Dateilbertragung / Dateimanagement Dateiarten

Tabulator- und Leerzeilenexpansion

Beim Ubertragen von Textdateien fiihrt openFT ggf. eine Tabulator- und Leerzeilenexpan-
sion durch. D.h. anstelle eines Tabulators werden Leerzeichen und anstelle einer Leerzeile

wird eine Zeile mit einem Leerzeichen Ubertragen. Dabei werden fiir openFT-Partner fol-
gende Falle unterschieden:

Initiator Richtung Responder Expansion (ja/nein)
Unix-, Windows-System Senden Unix-, Windows-System nein, optional ja*
Unix-, Windows-System Holen Unix-, Windows-System nein

Unix-, Windows-System Senden BS2000, z/OS ja, optional nein®
Unix-, Windows-System Holen BS2000, z/OS nein (nicht relevant)
BS2000, z/0OS Senden Unix-, Windows-System nein (nicht relevant)
BS2000, z/0S Holen Unix-, Windows-System ja (beim Initiator)
BS2000, z/0OS Senden und |BS2000, z/OS nein

Holen

1 Die Expansion kann im Unix- oder Windows-System beim Auftrag explizit ein- bzw. ausgeschaltet werden.

Binartransfer mit openFT fur Windows- und Unix-Systemen

openFT fur Unix-Systeme und openFT fur Windows unterscheiden beim Binartransfer zwei

Dateiformate:

— Binarformat: Der Dateiinhalt wird als unstrukturierte Folge von Binardaten betrachtet.

— Benutzerformat: Der Dateiinhalt wird als Folge von Satzen betrachtet, die Binardaten
enthalten. Eine Unix- oder Windows-Datei wird in diesem Fall durch Satzlangenfelder

in Satze unterteilt.

In diesem Abschnitt wird der Transfer solcher Dateien zwischen openFT fiir z/OS und
openFT fur Unix-Systeme beschrieben. Analoges gilt auch fir openFT fur Windows.

Bei Initiative im Unix-System kann mit Hilfe des Parameters dateityp im ft- bzw. ncopy-
Kommando angegeben werden, wie openFT Binardaten aus einer Sendedatei lesen bzw.
in eine Empfangsdatei schreiben soll:

dateityp = b:
dateityp = u:

Binarformat

Benutzerformat

Bei Initiative im openFT fir z/OS muss zwischen dem Senden (TRANSFER-DIREC-
TION=*TO-PARTNER) und dem Holen (TRANSFER-DIRECTION=*FROM-PARTNER)

einer Binardatei unterschieden werden.

openFT V12.0 fir z/OS - Benutzerhandbuch
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Senden einer Binardatei zum Unix-System

Wenn die Initiative im openFT fir z/OS liegt und eine Binardatei zum Unix-System gesen-
det werden soll, darf DATA-TYPE=*BINARY oder DATA-TYPE=*USER angegeben werden.
In Abhangigkeit vom Satzformat der z/OS-Sendedatei entstehen im Unix-System folgende
Dateiformate:

Satzformat der z/OS-Sendedatei Dateiformat der Unix-Empfangsdatei
F(B) Binarformat (ohne Satzlangenfelder)
V(B) Benutzerformat (mit Satzlangenfeldern)
U Binarformat (ohne Satzlangenfelder)

Holen einer Binardatei vom openFT fiir Unix-Systeme

Wenn die Initiative im openFT fur z/OS liegt und eine Datei mit DATA-TYPE=*BINARY vom
Unix-System geholt wird, wird die z/OS-Empfangsdatei mit Satzformat U neu angelegt, falls
sie noch nicht existiert. Der Inhalt der Unix-Sendedatei wird dann als unstrukturierte Folge
von Binardaten tUbertragen und in der z/OS-Empfangsdatei abgelegt. Bei einer Unix-Sen-
dedatei im Benutzerformat geht in diesem Fall die Satzstruktur verloren; die Satzlangenfel-
der werden als Daten Ubertragen und als solche in die z/OS-Empfangsdatei geschrieben.

Soll die Satzstruktur einer Unix-Sendedatei im Benutzerformat bei einer Dateiiibertragung
mit Initiative im openFT fur z/OS erhalten bleiben, so gibt es folgende Mdéglichkeiten:

a) Falls die Empfangsdatei im z/OS-System schon existiert, das Satzformat V(B) hat und
um den Inhalt einer Unix-Sendedatei im Benutzerformat erweitert wird (WRITE-
MODE=*EXTEND-FILE), bleibt die Satzstruktur der Sendedatei bei der Ubertragung
mit DATA-TYPE=*BINARY oder DATA-TYPE=*USER erhalten. Dies kann auch gezielt
ausgenutzt werden, indem die Empfangsdatei im z/OS-System vor der Dateiliber-
tragung mit Satzformat V(B) leer angelegt wird; im NCOPY-Kommando muss dann
DATA-TYPE=*BINARY und WRITE-MODE=*EXTEND-FILE angegeben werden.

b) Soll beim Holen einer Unix-Sendedatei im Benutzerformat ein neues Dataset mit Satz-
format V(B) angelegt werden oder ein vorhandenes Dataset durch ein Dataset mit Satz-
format V(B) Uberschrieben werden, so dass die Satzstruktur der Unix-Sendedatei er-
halten bleibt, muss im NCOPY-Kommando DATA-TYPE=*USER angegeben werden.
Dabei bestehen folgende Randbedingungen:

— Die Unix-Sendedatei muss im Benutzerformat vorliegen; andernfalls ist das Ergeb-
nis des Dateilibertragungsauftrags nicht vorhersagbar. openFT fir Unix-Systeme
interpretiert in diesem Fall (wie auch bei der Angabe -u in einem an das Unix-Sys-
tem gerichteten Kommando zur Dateilibertragung, d.h. ft bzw. ncopy) je zwei Bytes
in dem in der Sendedatei enthaltenen Datenstrom, die beliebige Information enthal-
ten kdnnen, als "Satzlangenfelder".
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— Im z/OS-System kann nur eine PS-Datei oder ein PO-/PDSE-Member angegeben
werden. Existiert die Bibliothek bereits, so muss sie das Satzformat VV(B) haben. Die
maximale Satzlange der Empfangsdatei wird an diejenige der Sendedatei ange-
passt (siehe auch Seite 75ff). Wenn weder die Sendedatei eine maximale Satzlan-
ge ungleich 0 als Attribut besitzt ,noch im Dateilibertragungsauftrag eine maximale
Satzlange angegeben worden ist, so gilt:

Beim Anlegen einer PO-/PDSE-Bibliothek bzw Anlegen oder Uberschreiben einer
PS-Datei kbnnen Satze bis zu 259 byte geschrieben werden (einschliellich 4 byte
Satzlangenfeld).

Beim Schreiben eines PO-/PDSE-Members in einer existierenden Bibliothek, sowie
beim Erweitern einer PS-Datei ist die Angabe der Empfangsdatei massgeblich. Es
gilt allerdings eine obere Grenze von 2044 byte (einschliel3lich Satzlangenfeld).

3.3.4 Ubertragung verschiedener Dateiarten

Ziel einer Dateilibertragung ist neben der vollstandigen Ubertragung des Dateiinhalts auch
die authentische Darstellung der Dateistruktur. Werden wie bei homogenen Kopplungen
Ublich, gleiche Strukturen aufeinander abgebildet, ist die Authentizitat problemlos zu reali-
sieren, d.h. der Binarcode und die Zeichendarstellung sind im Sende- und Empfangssys-
tem identisch. Bei heterogenen Kopplungen ist es meist nicht moglich, sowohl den Binar-
code als auch die Zeichendarstellung im Empfangssystem unverandert zu erhalten. Daher
wird bei der Dateilbertragung mit openFT zwischen Text- und Binartibertragung unter-
schieden.

TextUbertragung

Die Textubertragung erfolgt zeichenorientiert, d.h. die Darstellung der Zeichen bleibt erhal-
ten. Dies gilt sowonhl flir Zeichen im Einbyte-Code wie ISO 8859 als auch fir Unicode-Zei-
chen, die in mehreren Bytes dargestellt werden. Die Satzstruktur der Textdatei wird im
Empfangssystem nach den dort geltenden Konventionen systemkonform angepasst.

In den "Nutzdaten" einer Datei, die per Textlubertragung transferiert wird, dirfen keine Zei-
chen verwendet werden, die vom jeweiligen System als Steuerzeichen interpretiert werden,
z.B. X'15* (EBCDIC-Linefeed) und X'0A' (ASCII-Linefeed).

Bei der Textlbertragung kann openFT fur z/OS dateispezifische Konvertiertabellen verwen-
den, die Uber den Dateinamen ausgewahlt werden; bitte fragen Sie Ihren FT-Verwalter.

Binaribertragung

Die Binartbertragung erfolgt so, dass die Codierung (Binardarstellung) der Zeichen erhal-
ten bleibt. Die Gestaltung der Satzstruktur ist steuerbar. So passt openFT die Satzstruktur
an die Satzstruktur des Empfangssystems an (systemkonforme Satzstruktur). Mit der origi-
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nalen Satzstruktur bleibt die Struktur des Sendesystems erhalten. Aul3erdem besteht die
Madoglichkeit, mit dem FT-spezifischen Benutzerformat eigene, systemunabhangige Satz-
strukturen zu verwenden.

Es ist nicht mdglich, Uber das FTP-Protokoll Dateien mit Séatzen fester oder variab-

@ ler LAnge im Binarformat zu holen. Dies betrifft insbesondere auch die Ausgabe von
Dateitbertragungen mit Vorverarbeitung auf BS2000 oder z/OS sowie von Ausga-
ben von per ftexec ausgefihrten Kommandos auf BS2000 oder z/OS. Hier missen
Sie entweder die Dateien im Textformat {ibertragen oder ein anderes Ubertra-
gungsprotokoll (openFT) verwenden.

ISAM- und PAM-Dateien konnen wie folgt zwischen BS2000- und Fremdsystemen Ubertra-
gen werden:

— im transparenten Format, siehe Seite 96

— unter Angabe des Zielformates, siehe Abschnitt ,Heterogene Ubertragung von PAM-
und ISAM-Dateien” auf Seite 97.

Satzweise Ubertragung

openFT fur z/OS beachtet bei der Dateilibertragung in der Regel die Satzstruktur (Ausnah-
me: Ubertragung einer unstrukturierten Folge von Binardaten beim File Transfer mit Unix-
oder Windows-Systemen). Bei satzweiser Ubertragung darf die maximale Lange von zu
Ubertragenden Satzen folgende Werte nicht Gbersteigen:

— 32760 byte bei Dateien mit fixer Satzlange
— 32752 byte bei Dateien mit variabler Satzlange (Satzlange ohne Satzlangenfeld)
— 32248 byte bei komprimierter Ubertragung (COMPRESS = *BYTE)

Ubertragung mit transparentem Dateiformat

Eine Besonderheit stellt das transparente Dateiformat dar. Das transparente Dateiformat
gibt Ihnen die Moglichkeit, beliebige BS2000-Dateien tber verschiedene FT-Plattformen
hinweg unter Beibehaltung ihrer urspriinglichen Dateiattribute zu einem BS2000-System
durchzureichen. Dieses Verfahren bietet sich beispielsweise an, um BS2000-Dateien von
einem Unix-basierten Server oder einem Windows-Server auf BS2000-Systeme zu vertei-
len. Aus Sicht des Zwischenrechners handelt es sich bei den empfangenen, auf diesem
Rechner nicht verwendbaren Dateien um Binardateien. Auf dem Empfangsrechner werden
diese Dateien von openFT flr BS2000/0SD dann wieder mit ihren urspringlichen Attribu-
ten eingerichtet.

openFT fur z/OS kann als Zwischenspeicher flir BS2000-Dateien im transparenten Datei-
format dienen.
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3.3.5

openFT bietet keine unmittelbare Mdglichkeit, z/OS-Dateien formattreu (“transparent™) tber
von z/OS verschiedene FT-Plattformen zu Gbertragen. Sie kdnnen jedoch Dateien mit dem
TSO-Kommando XMIT in ein neutrales Format packen, und sie in diesem Format als Binar-
dateien mit einer fixen Satzlange von 80 byte Ubertragen. Das geht z.B. durch die Angabe
von -r=f80 im ft-Kommando eines openFT im Windows oder auf einem Unix-System. Im
Zielsystem kann die Datei mit dem TSO-Kommando RECEIVE wieder entpackt werden.

Heterogene Ubertragung von PAM- und ISAM-Dateien

Sie kénnen BS2000-PAM-Dateien auf ein Fremdsystem wie z.B. ein Unix- oder Windows-
System oder ein z/OS auslagern und wieder ins BS2000 zuriick holen und dort als PAM-
Datei ablegen. Die Initiative fur diesen Auftrag kann auch im Fremdsystem sein. Auf3erdem
kénnen Sie ISAM-Dateien aus einem BS2000-System auf ein Fremdsystem Ubertragen.
Voraussetzung ist in allen Fallen, dass auf dem Fremdsystem openFT ab V11 lauft.

Dazu gehen Sie wie folgt vor:

e PAM-Datei vom BS2000 ins Fremdsystem Ubertragen
Geben Sie beim Ubertragungsauftrag als Zielformat ,sequentiell an.

e Binardatei aus einem Fremdsystem im BS2000 als PAM-Datei ablegen
Geben Sie beim Ubertragungsauftrag als Dateiformat ,binar* und als Zielformat ,Block-
strukturiert” an.

e ISAM-Datei ins Fremdsystem lbertragen
Geben Sie beim Ubertragungsauftrag als Zielformat ,sequentiell* an. Die ISAM-Schliis-
sel sind Bestandteil der gelesenen Satze und werden daher mit Gbertragen. Sie verlie-
ren jedoch ihre Funktion als Index-Schlissel. Das Satzformat der Zieldatei entspricht
dem Satzformat der ISAM-Datei. Das verwendete Format ist kompatibel mit FTP-
BS2000.

Ausgelagerte Dateien

openFT kann auf ausgelagerte (migrierte) Dateien in BS2000/OSD und z/OS zugreifen.
Damit kann man sich die Eigenschaften solcher Dateien ansehen, die Dateien tbertragen,
I6schen oder Uberschreiben. Voraussetzung ist, dass im betroffenen System openFT ab
V10 eingesetzt wird. Fir die Mainframe-Systeme gelten dabei folgende Besonderheiten:

e Bei BS2000-Systemen muss die Datei eine DMS-Datei sein. Einzelne Elemente einer
migrierten Bibliothek kénnen nicht direkt Gbertragen werden. Hierzu muss zuerst die
migrierte Bibliothek eingelesen werden. Dieses kann z.B. Giber Vor- bzw. Nachverarbei-
tung oder /[EXEC-REM-CMD bzw. ftexec erfolgen.

e Beiz/OS-Systemen muss mindestens z/OS ab V1.7 eingesetzt werden, da erst mit die-
ser Version die notwendigen Werte an der Systemschnittstelle zurtickgeliefert werden.
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3.4

3.4.1

Ubertragung von 7 Bit-, 8 Bit- und Unicode-Dateien

In Rechnern mit unterschiedlichen Betriebssystemen werden die einzelnen Zeichen, Buch-
staben und Ziffern auf verschiedene Arten intern dargestellt ("codiert”). AuRerdem kénnen
auf den verschiedenen Rechnern unterschiedliche Zeichensétze eingesetzt werden. Je
nach verwendetem Zeichensatz wird der Inhalt einer Textdatei unterschiedlich interpretiert
und am Bildschirm oder auf dem Drucker entsprechend dargestellt.

openFT bietet die Mdglichkeit, Textdateien sowohl verschiedene Einbyte-Zeichensatze
(7 Bit und 8 Bit) als auch Mehrbyte-Zeichenséatze (Unicode) zuzuordnen.

Code-Tabellen und Coded Character Sets (CCS)

Fur openFT-Partner wird das Konzept der sogenannten "Coded Character Sets" (CCS) un-
terstiitzt. Ein CCS definiert einen Zeichensatz und die Codierung dieser Zeichen in der Da-
tei. Einem CCS ist ein bis zu 8 Zeichen langer Name zugeordnet, Giber den der CCS ange-
sprochen werden kann.

In Unix- und Windows-Systemen sowie im z/OS wird der Standardzeichensatz tber Be-
triebsparameter von openFT festgelegt. Im BS2000/0SD gilt standardmaRig der durch
Systemeinstellungen definierte Zeichensatz (Systemvariable HOSTCODE). Im
BS2000/0SD kann einer Datei jedoch auch Uber den Katalogeintrag ein bestimmter CCS
zugewiesen werden, siehe auch "openFT fiir BS2000/0SD - Benutzerhandbuch".

Dariiber hinaus haben Sie bei jeder einzelnen Dateilibertragung die Mdglichkeit, fiir die lo-
kale und die ferne Datei jeweils einen CCS festzulegen, siehe Abschnitt ,CCS beim Uber-
tragungsauftrag angeben” auf Seite 99.

Haufig verwendete CCS-Beispiele sind:

ISO88591
Zeichenvorrat gemaf Definition der ISO-Norm 8859-1, ASCII orientierte Codierung
gemaf 1ISO-Norm 8859-1.

EDFO041
Zeichenvorrat gemanR Definition der ISO-Norm 8859-1, EBCDIC orientierte Codie-
rung gemar Fujitsu-Definition DF04-1.

IBM1047
Zeichenvorrat geman Definition der ISO-Norm 8859-1. IBM1047 ist eine EBCDIC
orientierte Codierung gemaf IBM-Definition IBM1047 und wird in z/OS-Systemen
als Standard verwendet.

UTF8 Zeichenvorratist Unicode, Codierung ist die im Unicode Standard festgelegte Mehr-
byte Codierung UTF-8.
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UTF16 Zeichenvorrat ist Unicode, Codierung ist die im Unicode Standard festgelegte 16-
Bit Codierung UTF-16.

CP1252
Zeichenvorrat ist eine von Microsoft definierte Obermenge des Zeichenvorrats der
ISO-Norm 8859-1. Fur die gemeinsamen Zeichen aus dem ASCII 7-Bit-Zeichen-
satz sind die Codierungen von CP1252 und ISO 8859-1 identisch. Die zusatzlich
von Microsoft definierten Zeichen (u.a. das Euro-Symbol) liegen im von ISO 8859-
1 nicht benutzten Codebereich 0x80-0x9F.

3.4.2 CCS beim Ubertragungsauftrag angeben

Beim Ubertragen von Textdateien kdnnen Sie sowohl fiir das lokale System als auch firr das
ferne System einen auftragsspezifischen CCS angeben:

— Der Operand CODED-CHARACTER-SET bei LOCAL-PARAMETER des Ubertra-
gungskommandos legt den CCS fest, mit dem die lokale Datei gelesen oder geschrie-
ben wird.

— der Operand CODED-CHARACTER-SET bei REMOTE-PARAMETER des Ubertra-
gungskommandos legt den CCS fest, mit dem die ferne Datei gelesen oder geschrie-
ben wird.

Ist die ferne Datei eine BS2000-Datei, der Gber den Katalogeintrag schon ein CCS-Name
zugewiesen ist, dann durfen Sie keinen davon abweichenden CCS-Namen angeben.

Der ferne CCS-Name wird nur flr das openFT-Protokoll und fir Partner ab V10 unterstitzt.

Wird der lokale bzw. der ferne CCS-Name weggelassen, dann gelten die Standardeinstel-
lungen des jeweiligen Systems:

— openFT-Betriebsparameter im Unix-, Windows- oder z/OS-System,

— im BS2000 der CCS des Katalogeintrags der Datei (falls vorhanden), sonst der System-
parameter HOSTCODE.

Im z/OS kann Dateien per Einstellung in der FT-Parameterbibliothek zusatzlich ein be-
stimmter CCS zugeordnet werden.

Achtung!

& Wenn Sie fur das Abspeichern der Datei einen Zeichensatz verwenden, der keine
Obermenge des in der Datei urspriinglich verwendeten Zeichensatzes ist, geht In-
formation verloren! Alle Zeichen, die sich in dem neu zugewiesenen Zeichensatz
nicht abbilden lassen, werden auf ein Ersatzzeichen abgebildet. Eine solche Kon-
vertierung kann nicht verlustfrei riickgangig gemacht werden!
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3.4.3

Datenkonvertierung

Die Art der Datenkonvertierung hangt davon ab, welche openFT-Version im Partnersystem
eingesetzt wird.

Datenkonvertierung bei Partnern mit openFT ab V10

Abhangig von der Codeklasse (ISO 8859 oder DF04) und der Codevariante n (n=1...10, 13,
15) des lokalen CCS sendet openFT ab V10 die Daten in den Codierungen ISO 8859-n,
DFO04-n bzw. UTF-8.

Dies bewirkt je nach Partnersystem Folgendes:

— Bei Ubertragungen von Dateien der Codeklassen ISO 8859 oder DF04 zwischen Unix-
und Windows-Systemen und BS2000 oder z/OS wird auf der jeweiligen Empfangsseite
umcodiert (falls notwendig).

— UTF-8 Dateien werden auf Empfangsseite umcodiert (falls notwendig). Dateien, denen
ein CCS zugeordnet ist, der weder zur Codeklasse 1SO 8859 noch zu DF04 gehort,
werden auf Senderseite nach UTF-8 und auf Empfangsseite gegebenenfalls auf den
CCS fur die Zieldatei umcodiert.

— UTF-16 Dateien werden auf Sendeseite in UTF-8 umcodiert und auf Empfangsseite
(falls gefordert) in UTF-16.

— Von openFT erzeugte UTF-16 Dateien haben das Endian-Modell und die Zeilentrenn-
konvention (LF bzw. CRLF) der jeweiligen Plattform.

— Von openFT erzeugte UTF-8 Dateien haben die Zeilentrennkonvention der jeweiligen
Plattform.

Datenkonvertierung bei Partnern mit openFT <V10

Die Ubertragenen Daten sind in DF04-n codiert. D.h. bei Dateilbertragungen mit openFT-
Partnern werden die Daten im EBCDIC Ubertragen (entspricht CCS DF04-n). EBCDIC wird
beispielsweise im BS2000/0SD verwendet.
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3.5 Angaben zum fernen System

Mit den Angaben zum fernen System definieren Sie das Partnersystem und geben lhre Zu-
gangsberechtigung zu einer Benutzerkennung im Partnersystem bekannt.

openFT kennt drei Partnertypen:
e Benannte Partner: Alle Partner, die mit Namen in der Partnerliste eingetragen sind.

e Eingetragene dynamische Partner: Alle Partner, die ohne Namen in der Partnerliste
eingetragen sind.

e Freie dynamische Partner: Alle Partner, die nicht in der Partnerliste eingetragen sind.

3.5.1 Partnersystem

Das Partnersystem ist das ferne System, mit dem Dateien ausgetauscht werden sollen. Mit
der Angabe der Ubertragungsrichtung wird festgelegt, ob vom Partner Dateien empfangen
oder zum Partner Dateien gesendet werden sollen. Sie sprechen das Partnersystem Uber
einen Partnernamen oder seine Partneradresse ("dynamische Partner") an.

Der FT- Verwalter kann die Verwendung von dynamischen Partnern aus Sicherheitsgrin-
den abschalten. In diesem Fall kdnnen Sie nur Partnernamen aus der Partnerliste verwen-
den.

Partnername

Ein Partnername ist ein maximal 8 Zeichen langer Name, den der FT-Verwalter vergibt,
wenn er ein Partnersystem in die Partnerliste aufnimmt. Das sollte vor allem mit Partner-
systemen geschehen, mit denen haufig kommuniziert wird.

Partneradresse

Wenn der FT-Verwalter keinen Partnernamen vergeben hat oder Ihnen dieser Name nicht
bekannt ist, kdnnen Sie einen Partnerrechner Uber die Partneradresse ansprechen. Eine
Partneradresse hat folgenden Aufbau:

[protocol:/fhost[:[port].[tsel].[ssel].[psel]]

host (= Rechnername, siehe Seite 102) muss immer angegeben werden, alle anderen An-
gaben sind optional. In vielen Fallen werden sie durch Standardwerte abgedeckt, so dass
der Rechnername als Partneradresse ausreicht, siehe ,Beispiele” auf Seite 103. Abschlie-
Rende . oder "’ kdnnen weggelassen werden.
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Die

Adressbestandteile bedeuten im Einzelnen:

protocol://

Protokollstack, ber den der Partner angesprochen wird. Mogliche Werte fiir protocoal,
wobei GroR3-/Kleinschreibung nicht unterschieden wird:

openft openFT-Partner, d.h. Kommunikation tGber das openFT-Protokoll
ftp FTP-Partner, d.h. Kommunikation tber das FTP-Protokoll

ftadm ADM-Partner, d.h. Kommunikation tber das FTADM-Protokoll fiir Fernadmi-
nistration und ADM-Traps

Standardwert: openft

host

Rechnername, Uber den der Partner angesprochen wird. Mégliche Angaben:

— Internet-Hostname (z.B. DNS-Name), Lange 1 bis 80 Zeichen, bei z/OS-Partner-
systemen maximal 24 Zeichen

— TNS-Name aus der z/OS-Parameterbibliothek (Element TNSTCPIP), Ldnge maxi-
mal 8 Zeichen

— SNA LU-Name, Lange 1 bis 8 Zeichen

— IPv4-Adresse mit dem Prafix %ip, also z.B. %ip139.22.33.44

— Die IP-Adresse selbst muss immer als eine Folge durch Punkte getrennter Dezimal-
zahlen ohne fuhrende Nullen angegeben werden.

port

tsel

Bei einer Kopplung tber TCP/IP kdnnen Sie hier die Portnummer angeben, unter der
die File-Transfer-Anwendung im Partnersystem erreichbar ist.
Zulassiger Wertebereich: 1 bis 65535.

Bei SNA-Kopplung, (host = LU-Name) missen Sie flr Porthummer den Wert sna ange-
ben.

Standardwert: 1100 bei openFT-Partnern.
Per Betriebsparameter kann mit FTMODOPT auch ein anderer
Standardwert eingestellt werden.

21 bei FTP-Partnern
11000 bei ADM-Partnern

Transport-Selektor, unter dem die Filetransfer-Anwendung im Partnersystem erreichbar
ist. Der Transport-Selektor ist nur fir openFT-Partner relevant.
Sie kdnnen den Selektor abdruckbar oder hexadezimal (im Format Oxnnnn...) angeben.
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Lange 1 bis 8 Zeichen, erlaubt sind alphanumerische Zeichen und die Sonderzeichen
# @ $. Ein abdruckbarer Selektor wird im Protokoll in EBCDIC codiert und ggf. intern
mit Leerzeichen auf acht Zeichen aufgefllt.

Standardwert: $FJAM

ssel
Session-Selektor, unter dem die Filetransfer-Anwendung im Partnersystem erreichbar
ist. Sie kdnnen den Selektor abdruckbar oder hexadezimal (im Format Oxnnnn...) ange-
ben.
Lange 1 bis 10 Zeichen, es sind alphanumerische Zeichen und die Sonderzeichen @
$# -+ ="*erlaubt. Ein abdruckbarer Selektor wird im Protokoll in ASCII mit variabler
Lange codiert.

Standardwert: leer

Hinwels:

Abdruckbare Session-Selektoren werden in openFT immer mit Grof3buchstaben ver-
wendet, auch wenn sie in Kleinbuchstaben angegeben oder ausgegeben werden.

psel
Nur bei FTAM-Partnern relevant, wird auf z/OS nicht verwendet.
Hinwels:
Abdruckbare Presentation-Selektoren werden in openFT immer mit Grol3buchstaben
verwendet, auch wenn sie in Kleinbuchstaben angegeben oder ausgegeben werden.

Beispiele

Der Partnerrechner mit dem Hostnamen FILESERYV soll liber unterschiedliche Proto-
kolle/Kopplungsarten angesprochen werden:

Kopplungsart/Protokoll Adressangabe
openFT-Partner FILESERV
FTAM-Partner ftam://FILESERV

(BS2000-, Windows- oder Unix-System
mit Default-Einstellung ab V11.0)

FTAM-Partner (Windows-System mit ftam://FILESERV:.SNI-FTAM
Default-Einstellung bis V10.0)

Fremder FTAM-Partner ftam://FILESERV:.TS0001.SES1.PSFTAM
FTP-Partner ftp://FILESERV
SNA-Partner tiber openFT-Protokoll FILESERV:sna

(FILESERYV ist der LU-Name)
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3.5.2 Zugangsberechtigung

Die Zugangsberechtigung ergibt sich aus den Werten fiir Benutzerkennung, Abrechnungs-
nummer und Passwort (Zugang Uber Login-/LOGON-Berechtigung). Diese Werte sind sys-
temabhangig. Sie konnen aber auch eine FTAC-Zugangsberechtigung angeben, die
betriebssystemunabhéngig festgelegt werden kann, und zusatzlich einen héheren Zu-
gangsschutz bietet.

System | FTAC-Zugangs- Benutzer- Abrechnungs- Passwort
berechtigung kennung nummer
BS2000 |8 - 32 Zeichen lan- |1-8alphanumeri- |1 - 8 alphanumeri- |1 - 32 Zeichen
ger C-String bzw. | sche Zeichen sche Zeichen langer C-String bzw.
15 - 64 Zeichen lan- 1- 16 Zeichen langer
ger X-String X-String
Unix- 8 - 32 Zeichen lan- |1 - 32 Zeichen Unix-Systeme ken- | alphanumerische Zeichen
basiert | ger C-String oder nen lokal keine Ab- | (die Lange ist system-
15 - 64 Zeichen lan- rechnungsnummer | abhéngig), es wird zwi-
ger X-String schen Grol3- und Klein-
schreibung unterschieden
Windows | 8 - 36 Zeichen 1 - 36 Zeichen Windows kennt lo- |1 - 64 alphanumerische
evtl. mit fihren- kal keine Abrech- |Zeichen, es wird zwischen
dem Domé&nen- | nungsnummer Grol3- und Kleinschrei-
namen (DOM\) bung unterschieden
z/OS 8 - 32 Zeichen lan- |1 - 8 alphanumeri- | max. 40 Zeichen, |1 - 8 alphanumerische
ger C-String bzw. | sche Zeichen Grof3buchstaben, |Zeichen
15 - 64 Zeichen lan- Ziffern und Sonder-
ger X-String zeichen $, @, #
Beispiele

Wenn Sie keine FTAC-Zugangsberechtigung benutzen, dann kénnen Sie die Zugangsbe-
rechtigung fur die einzelnen Plattformen in folgender Syntax angeben:

e BS2000/0SD:

Benutzerkennung,Abrechnungsnummerl, 'Kennwort']

e Unix-Systeme:

Benutzerkennungl, ,Kennwort]
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e Windows-Systeme:
Benutzerkennungl, ,Kennwort]

Die Benutzerkennung besteht aus einem Benutzernamen (Bei lokalen Kennungen darf
nicht "Rechnername\" vor die Benutzerkennung geschrieben werden.), oder, wenn auf
eine Benutzerkennung in einer LAN Manager- oder Windows Domane zugegriffen wird,
dem Doméanennamen gefolgt von einem Gegenschragstrich (\) und dem Benutzerna-
men.

e 0S/390 und z/0OS:
Benutzerkennung,Abrechnungsnummerl,Kennwort]
Bei neueren z/OS-Versionen ist die Abrechnungsnummer optional.

e Bei anderen Partnersystemen hangt lhre Angabe von den Konventionen des Partner-
systems ab.

Inbound-Zugriff Uber Standard-FTP-Client

Wenn Sie von einem Standard-FTP-Client aus auf einen openFT-FTP-Server zugreifen
mdochten, dann beachten Sie bitte Folgendes:

e Verbindungsaufbau
Wenn beim openFT-FTP-Server der Standard-Listener-Port 21 eingestellt ist, geben
Sie aus der Shell (Unix-Systeme), aus der Eingabeaufforderung (Windows) bzw. auf
Kommandoebene (BS2000 und z/OS) ein:

ftp hostname
hostname ist der Hostname des openFT-FTP-Servers.

Wenn beim openFT-FTP-Server ein anderer Listener-Port als 21 eingestellt ist, dann
bendtigen Sie zwei Kommandos fur den Verbindungsaufbau:

ftp
ftp> open hostname portnummer

e Login
Wenn Sie sich ohne FTAC-Zugangsberechtigung anmelden, geben Sie im Dialog wie
Ublich die Login-Daten an (Benutzerkennung und ggf. Passwort und/oder Abrech-
nungsnummer). Wenn Sie sich mittels FTAC-Zugangsberechtigung anmelden, geben
Sie bei Benutzer die FTAC-Zugangsberechtigung und bei Kennwort nichts an.
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Beispiel
Benutzer: ftpuserl

Kennwort: (leer)

Fir openFT-FTP-Server ab V11 kdénnen Sie bei Benutzer den Wert $ftac und bei Kenn-
wort die FTAC-Zugangsberechtigung angeben.

Beispiel
Benutzer: $ftac
Kennwort: ftpuserl
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3.6

3.6.1

3.6.2

Optionen bei der Dateilibertragung

openFT bietet Ihnen die Mdglichkeit, optional weitere Einstellungen fur die Dateilibertra-
gung festzulegen. Es konnen individuelle Satzlangen definiert, Schreibregeln und Datei-
komprimierung vereinbart und Konditionen fiir die Ergebnismitteilung festgelegt werden.

Maximale Satzlange

Unter der maximalen Satzlange versteht man die Lange des langsten Satzes (Nettosatz-
lange) ohne Bericksichtigung von Satzlangenfeldern.

Bei BS2000- und z/OS-Dateien ist die maximale Satzléange als Dateiattribut im Katalog hin-
terlegt (bei variabel langen Satzen mit einem Aufschlag von 4 fur das Satzléangenfeld).

Bei der Ubertragung von Dateien aus Unix-, Windows- oder POSIX-Systemen (Dateien, fiir
die kein Katalog-Eintrag eine maximale Satzlange spezifiziert) kdnnen Sie die maximale
Satzlange lhrer Datei, die Sie als Text- oder satzstrukturierte Binardatei (Benutzerformat)
Ubertragen wollen, individuell einstellen. Die vorgegebene maximale Satzlange muss
mindestens so grol3 wie die gréRte tatsachlich vorhandene sein, da sonst der FT-Auftrag
nicht ausgefuhrt werden kann.

Schreibregel

Mit der Option "Schreibregel" definieren Sie, wie bei der Dateilibertragung mit der Zieldatei
verfahren werden soll. Diese Option kann auch Uber FTAC definiert werden. Es bestehen
Méoglichkeiten,

— Dateien zu uberschreiben, d.h. vorhandene Dateien werden, sofern die Dateimerkmale
dies zulassen, Uberschrieben bzw. nicht vorhandene neu eingerichtet,

— Dateien zu erweitern, d.h. vorhandene Dateien werden, sofern die Dateimerkmale dies
zulassen, am Dateiende erweitert bzw. nicht vorhandene neu eingerichtet,

— Dateien nicht zu uberschreiben, in diesem Fall werden vorhandene Dateien keinesfalls
Uberschrieben, sondern der FT-Auftrag mit entsprechender Meldung abgebrochen. Ist
die angegebene Zieldatei nicht vorhanden, wird sie neu eingerichtet.

In z/OS ist die genaue Auswirkung der Option "Schreibregel" (Operand WRITE-Mode) auch
abhéngig von der Art der Empfangsdatei (PS-Dataset, Member eines PO-Datasets usw.).
Dies ist im Einzelnen beschrieben im Abschnitt ,Eigenschaften von Empfangsdateien” auf
Seite 70.
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Zugriffsschutz fir Sende- und Empfangsdatei

Beachten Sie bitte, dass die Zieldatei in der Regel nicht wahrend der ganzen Zeit der Auf-
tragsbearbeitung gegen das Uberschreiben durch andere Benutzer geschiitzt ist. Wird die
Ubertragung z.B. unterbrochen, dann kénnen eventuell andere Benutzer schreibend auf die
Zieldatei zugreifen. Der Zugriffsschutz ist bei den einzelnen Systemen unterschiedlich:

e BeiopenFT fir BS2000 wird eine Dateisperre verwendet, die die Dateien auch bei
Ubertragungsunterbrechungen und zwischen Auftragsannahme und Auftragsabarbei-
tung schiitzt. Dieser Schutz gilt nicht fur Bibliothekselemente und POSIX-Dateien.

e openFT fur z/OS sperrt die Sende- und Empfangsdatei nur dann gegen simultane
(Schreib-)Zugriffe, wenn tatsachlich Daten Ubertragen werden, d.h wenn sich der Auf-
trag im Zustand ACTIVE befindet. Die Sende- und die Empfangsdatei sind demnach
nicht gesperrt, wenn die Dateillbertragung noch nicht begonnen hat oder gerade unter-
brochen ist.

Falls openFT auf eine Sende- oder Empfangsdatei zuzugreifen versucht, die gesperrt
ist (z.B. weil schon ein anderer FT-Auftrag darauf zugreift), dann wird der FT-Auftrag ab-
gelehnt oder abgebrochen.

Bei einem Member eines PO- oder PDSE-Datasets bedeutet das:

— Wenn ein Member eines PO- oder PDSE-Datasets gelesen werden soll (Sendeda-
tei), so darf zum Zeitpunkt der Auftragserteilung kein anderes Member desselben
Datasets anderweitig zum Schreiben oder exklusiv zum Lesen geo6ffnet sein oder
vor dem Ende der Dateilibertragung gedffnet werden.

— Wenn ein Member eines PO- oder PDSE-Datasets geschrieben werden soll (Emp-
fangsdatei), so darf weder ein anderes Member desselben Datasets noch das Da-
taset selbst zum Zeitpunkt der Auftragserteilung anderweitig getffnet sein oder vor
dem Ende der Dateiubertragung geoffnet werden. In diesem Fall (Empfangsdatei)
fuhrt unter Umstanden schon das Anzeigen der Member-Liste (z.B. beim Ansto3en
eines Sendeauftrags Uber die Menuschnittstelle, siehe Kapitel ,Menuschnittstelle*
auf Seite 145ff, oder allgemein die Verwendung der PDF-Funktion "member list")
zum Abbruch des FT-Auftrags.

Beim Abbruch eines FT-Auftrags wegen Zugriffsversuchs auf eine gesperrte Datei wird
eine Fehlermeldung ausgegeben.

e In anderen Systemen, beispielsweise Windows- und Unix-Systemen oder auch im
BS2000, wenn es sich um POSIX-Dateien oder Bibliothekselemente handelt, muss der
Benutzer selbst den exklusiven Zugriff auf seine zu Ubertragenden Dateien garantieren.
In diesen Systemen kann auch wahrend der Ubertragung die Datei nicht exklusiv von
openFT belegt werden.
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Der Benutzer muss daher selbst sicherstellen, dass die zu Ubertragende Datei wahrend
der gesamten Dauer des FT-Auftrags konsistent ist (Daten und Attribute der Datei). Das
gilt sowohl fir die Sendedatei als auch fur die Empfangsdatei. Die Gefahr eventueller
Inkonsistenzen durch Mehrfachzugriffe kann beispielsweise durch Zugriffseinschran-
kungen verringert werden (Kommando chmod in Unix-Systemen). Aul3erdem besteht
die Moglichkeit, die Datei auf einen anderen Namen bzw. in ein temporares Verzeichnis
zu transferieren und erst nach erfolgreicher Dateilibertragung mit Hilfe der Folgeverar-
beitung umzubenennen bzw. in ein anderes Verzeichnis zu verschieben.

openFT ohne die FTAC-Funktionalitat bietet den gleichen Zugangs- und Zugriffsschutz wie
das Betriebssystem. Der FT-Benutzer muss sich fir den Zugriff auf eine Datei Uber ein FT-
System ebenso mit Berechtigungen ausweisen, wie er sich gegeniber dem Datenverwal-
tungssystem des Betriebssystems ausweisen musste. Das bedeutet, dass eine komplette
LOGON-Berechtigung bestehend aus Benutzerkennung, Abrechnungsnummer und Pass-
wort sowie gegebenenfalls ein Dateikennwort bendtigt wird.

Bei Einsatz von openFT mit FTAC-Funktionalitat wird der auf Mitteln des Betriebssystems
basierende Zugangs- und Zugriffsschutz um die in der FTAC-Funktionalitat enthaltenen Si-
cherheitsmechanismen erweitert.

Die im z/OS-System installierten Software-Produkte SYS1.UADS und RACF (oder dazu
kompatible Produkte wie TOP-SECRET und ACF-2) werden fur die Prifung der Zugangs-
und Zugriffsberechtigung des FT-Benutzers herangezogen. Daher gelten beim lesenden
und schreibenden Dateizugriff gleiche Bedingungen fiir openFT- und TSO- bzw. JES2-
/JES3-Benutzer.

Bei Sendedateien und bei bereits existierenden Empfangsdateien prift openFT die Zu-
griffsberechtigung (lesen/schreiben) des FT-Benutzers mit Hilfe der oben genannten Pro-
dukte anhand von User-Id. und Password, die in der TRANSFER-ADMISSION angegeben
sind, sowie gegebenenfalls anhand des Datei-Passwords. Wenn diese Prufung nicht erfolg-
reich ist, dann wird der File Transfer nicht durchgefiihrt; der Benutzer erhlt eine entspre-
chende Meldung.

Aus Datenschutzgriinden wird bei dieser Meldung nicht mitgeteilt, welcher der Parameter
USER-IDENTIFICATION, ACCOUNT oder PASSWORD bzw. Datei-Passwort betroffen ist.

Wenn eine Empfangsdatei noch nicht existiert, dann wird sie von openFT eingerichtet. Auch
dabei wird von openFT Uber die oben genannten Produkte anhand von User-Id. und Pass-
word die Zugriffsberechtigung (schreiben) gepruft. Wenn diese Prufung nicht erfolgreich ist,
dann wird der File Transfer nicht durchgefiihrt und die gleiche Meldung wie oben ausgege-
ben.

openFT vergibt fir neu eingerichtete Dateien aktiv keine Zugriffsschutz-Merkmale. Insbe-
sondere wird weder ein Datei-Passwort an das System Ubergeben noch wird das so ge-
nannte "RACF-Bit" im DSCB von openFT gesetzt. Falls eine neu eingerichtete Datei unter
z/OS sofort gegen unberechtigte Zugriffe geschitzt sein soll, wird die Verwendung der
nachfolgend néher beschriebenen RACF-Funktion "generic profile" empfohlen.
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3.6.3

Mit Hilfe dieser RACF-Funktion kann eine Gruppe von Dateien, deren Namen ahnlich auf-
gebaut sind, mit einem gemeinsamen Schutz versehen werden. Zum Beispiel kénnen alle
Dateien einer bestimmten User-Id., deren Namen die Zeichenfolge TRANS enthalten, ge-
gen Zugriffe von fremden User-Id's geschiitzt werden. Dies gilt auch fur Dateien, die von
openFT neu angelegt werden.

Dateischutzmerkmale der Sendedatei werden nicht in das Empfangssystem tbertragen
und kénnen daher auch nicht fiir eine neu eingerichtete Empfangsdatei ibernommen wer-
den.

openFT setzt keine Veranderungsschutzfrist fir die Datei.

Komprimierte Dateilbertragung

Dateien konnen komprimiert tibertragen werden, um die Ubertragungszeiten zu verkiirzen
und so eventuell Ubertragungskosten zu sparen. Dabei ist zu beachten, dass die Kompri-
mierung im sendenden Rechner und die Dekomprimierung im empfangenden Rechner
CPU-Last erzeugt.

openFT kennt zwei Komprimierungsmethoden - die Zip-Komprimierung (mit openFT-Part-
nern ab V10) und die Byte-Komprimierung. Mit beiden lasst sich die zu tUbertragende Da-
tenmenge reduzieren. Durch das Komprimieren und Dekomprimieren erhoht sich der CPU-
Bedarf und damit die Zeit, die ein Auftrag vor und nach der eigentlichen Datentibermittiung
bendtigt.

Auf "schnellen” Leitungen (ab etwa 10 Mbit) wird die Gesamtlaufzeit eines Auftrages durch
eine Komprimierung normalerweise nicht verbessert. Auf "langsamen” Leitungen (unter-
halb 1 Mbit) kann die Zip-Komprimierung Performancevorteile bringen. Byte-Komprimie-
rung lohnt sich, wenn Dateien Ubertragen werden sollen, in denen zahlreiche Byte-Wieder-
holungen vorkommen (z.B. Listen mit Blanks zur Spaltenausrichtung, Dumps mit
zahlreichen Nullen). Wenn das Partnersystem keine Komprimierung unterstitzt, tbertragt
openFT die Datei unkomprimiert. openFT-FTP unterstiitzt die Byte-Komprimierung, wie in
RFC959 beschrieben.
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3.6.4 Verschlusselte Dateiubertragung

openFT kann auf Anforderung des Nutzers Daten verschlisselt versenden (siehe auch Ab-
schnitt ,Verschliisselung bei Dateilbertragungsauftragen” auf Seite 47).

openFT verwendet in der Regel das Verschlisselungsverfahren RSA/AES fir die Auftrags-
beschreibungs- und Benutzerdaten. Bei Kopplung zu Partnern mit einer alteren openFT-
Version (kleiner V8.0) wird mit dem RSA/DES-Verfahren verschlisselt.

Die Option Verschliisselung ist aus rechtlichen Griinden nicht in allen Landern verfigbar,
d.h. die verschlisselte Dateitibertragung mit auslandischen Partnern ist nicht in jedem Fall
gewabhrleistet.

Von openFT verschlisselte Daten konnen Gber das FTP-Protokoll nur Outbound und nur
mit Standard-Secure-FTP-Partnern ausgetauscht werden.

VerschlUsselte Dateilibertragung setzt voraus, dass auf openFT-Seite immer openFT-CR
installiert sein muss, d.h. auch im Partnersystem, wenn dort ein openFT lauft.

3.6.5 Ergebnismitteilung

Der Auftraggeber eines File Transfer-Auftrags kann sich tUber das Ergebnis seines Auftrags
informieren lassen. Hierzu eignet sich insbesondere die Logging-Funktion, die auf allen
Plattformen einheitlich verfligbar ist.

Weitere Mdglichkeiten der Ergebnismitteilung sind von der Plattform abhangig:

— In z/OS- und BS2000-Systemen wird hierzu auf Wunsch des Auftraggebers eine Datei
angelegt, die abhangig von Erfolg oder Misserfolg automatisch ausgedruckt werden
kann.

— In Unix-Systemen kann die Ergebnismitteilung abhangig vom Ergebnis im Postkorb des
Auftraggebers abgelegt werden.

3.6.5.1 Meldungen und Return-Codes, die openFT fir z/OS automatisch sendet

Automatisch, d.h. ohne spezielle Anforderung, erhalten Sie von openFT eine Auftragsbe-
statigung bzw. Auftragsablehnung direkt nach dem Erteilen des FT-Auftrags.

Die Auftragsbestéatigung bzw. die Auftragsablehnung wird an das TSO-Terminal geschickt,
von dem das NCOPY-Kommando eingegeben wurde.

Gleichzeitig wird in der Systemvariablen ("control variable") &LASTCC ein Return-Code ab-
gelegt, der Auskunft gibt tiber den Erfolg des NCOPY-Kommandos (nicht des Dateilibertra-
gungsauftrags!). Die Return-Codes sind im Abschnitt ,Einfihrung in das Kommando NCO-
PY* auf Seite 325 beschrieben.
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