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1 Einleitung

SECOS (SEcurity COntrol System) umfasst eine Produktpalette mit folgenden Bestandtei-
len: SRPM, GUARDS, GUARDDEF, GUARDCOO, SAT und SECOS-KRB. Diese Bestand-
teile stellen Verwaltungssysteme und Schnittstellen zur Verfiigung, die fiir jeden einzelnen
Benutzer einen individuellen Rahmen an Rechten und Pflichten definieren lassen. Sie
spannen einen Bogen vom Einrichten, Verwalten und Léschen von Kennungen Uber das
Arbeiten unter einer Kennung bis zur Uberwachung, ob versucht wird, sich illegal Zugriff auf
eine Kennung und deren Daten zu verschaffen.

SRPM

GUARDS

GUARDDEF

(System Resources and Privileges Management). SRPM dient der Sys-
temverwaltung (insbesondere dem Sicherheitsbeauftragten und der Be-
nutzerverwaltung), um bereits bei der Einrichtung einer Kennung den
Rahmen der Méglichkeiten fiir diese Kennung abzustecken. Die Kennung
kann in ein Gruppenkonzept eingebunden und/oder ihr kbnnen besondere
Privilegien zugebilligt werden. Auf diese Weise wird eine Benutzerstruktur
errichtet, die Sicherheitsverstofie moglichst unwahrscheinlich bzw. die
Quellen moglichst schnell lokalisierbar macht. Das Gruppenkonzept er-
laubt es weiterhin, bestehende Projekt- und Organisationsformen im
BS2000/0SD nachzubilden.

(Generally Usable Access contRol aDministration System). GUARDS
Uberwacht den Zugriff der Benutzer auf Dateien, Bibliotheken und weitere
Objekte verschiedener Objektverwaltungen. Der Schutz durch GUARDS
kann von der jeweiligen Objektverwaltung fiir alle und von jedem einzel-
nen Benutzer fiir seine eigenen Objekte verwendet werden. GUARDS bie-
tet umfangreiche und flexible Mdglichkeiten, Daten wirksam gegen uner-
laubte Zugriffe zu schiitzen.

(Default Protection, Standardschutz). GUARDDEF dient der Vergabe von
Standardattributwerten fir Dateien und Jobvariablen. Diese Werte kénnen
wahlweise fir das Anlegen oder Modifizieren dieser Objekte vorgegeben
werden. Die Einstellungen kénnen von der Systemverwaltung (TSOS) je-
weils pubset-weit und von jedem Benutzer fir seine eigenen Objekte unter
seiner Benutzerkennung vorgenommen werden.

GUARDDEF nutzt GUARDS zur Ablage der Einstellungen.

U5605-J-Z2125-9
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Einleitung

GUARDCOO

SAT

SECOS-KRB

(Co-owner Protection, Miteigentimerschutz). Fur Dateien und Jobvariab-
len kann die standardmafRig feste Eigentimer-Regelung im BS2000/0SD
(Eigentumer ist die Kennung, unter der das Objekt katalogisiert ist, TSOS
ist Miteigentiimer aller Dateien und Jobvariablen) verfeinert definiert wer-
den. Dabei kann die Miteigentiimerschaft fiir unterschiedliche Namensbe-
reiche der Objekte sowohl der Benutzerkennung TSOS entzogen als auch
anderen Benutzerkennungen oder den Inhabern bestimmter Privilegien
gewahrt werden. GUARDCOO nutzt GUARDS zur Ablage der Einstellun-
gen.

(Security Audit Trail). SAT ist die Protokollierungskomponente des
BS2000/0SD fir sicherheitsrelevante Ereignisse. SAT kann eingesetzt
werden, um Eindringversuche zu erkennen und um bei Versté3en gegen
die Sicherheitsregelungen den Verursacher zu ermitteln. Dazu protokol-
liert SAT Ereignisse in SAT-Protokolldateien (SATLOG). In regelmaRigen
Abstéanden mussen diese Dateien von Benutzern mit SAT-Privilegien aus-
gewertet werden. Hierzu dient das Auswertungsprogramm SATUT.

Besonders sicherheitskritische Ereignisse kdnnen ohne Verzégerung mit
Hilfe der SAT-Alarmfunktion Gberwacht werden. Die Alarmmeldung er-
scheint auf der Operator-Konsole, so dass entschieden werden kann, wel-
che Malinahmen ergriffen werden sollen.

SECOS-KRB ist die Schnittstelle zur Abwicklung der Kerberos-Authenti-
sierung im BS2000/0SD.

Dieses Handbuch beschreibt alle SECOS-Komponenten auRer der Komponente SAT (Se-
curity Audit Trail), die im Handbuch ,SECOS - Security Control System - Beweissicherung®
[1] beschrieben ist.

16
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Einleitung Zielgruppen des Handbuchs

1.1 Zielgruppen des Handbuchs

Das Handbuch wendet sich an alle Benutzer und Betreiber eines sicheren BS2000/0OSD-

Systems. Es beschreibt die Funktionen des Produkts SECOS. Zum Verstandnis des Hand-
buchs sind gute Kenntnisse der Sicherheitsfunktionen im Grundausbau von BS2000/0SD

erforderlich.

Fur Leser oder Benutzer, die mit Verwaltungsaufgaben betraut sind, sind alle Teile relevant.
Kapitel 3 (SRPM) wendet sich vor allem an die mit der Sicherheitsverwaltung oder Benut-
zerverwaltung betrauten Benutzer.

Fir alle Benutzer relevant sind folgende Abschnitte:
— Kapitel 2 zur Sicherheit in DV-Systemen und im BS2000/0SD.

— Abschnitt ,Protokollierung der Zugangsversuche® auf Seite 117 und die Beschreibung
des zugehorigen Kommandos SHOW-LOGON-PROTECTION ab Seite 335.

— Bei Verwendung der Persoénlichen Identifizierung:

Abschnitt ,Persdnliche Identifizierung“ auf Seite 104 und die Beschreibungen der ent-
sprechenden Kommandos MODIFY-USER-PROTECTION (Seite 273), SET-
PERSONAL-ATTRIBUTES (Seite 325) und SHOW-PERSONAL-LOGON-ADMISSION
(Seite 352).

— Kapitel 4 und 5 beschreiben die jedem Benutzer zuganglichen Konzepte und Funktio-
nen zum Schutz eigener Daten vor unerwinschtem Zugriff durch andere Benutzer.
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Lizenzrechtliche Bestimmungen Einleitung

1.2 Lizenzrechtliche Bestimmungen

Die folgenden Copyright-Vermerke betreffen ausschlief3lich das Subsystem SECOSKRB,
das Teile der Kerberos-Implementierung Heimdal und der SSL-Bibliothek SSLeay enthalt.

Copyright (c) 1997 - 2003 Kungliga Tekniska Hogskolan
(Royal Institute of Technology, Stockholm, Sweden).
A1l rights reserved.

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions
are met:

1. Redistributions of source code must retain the above copyright
notice, this list of conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright
notice, this Tist of conditions and the following disclaimer in the
documentation and/or other materials provided with the distribution.

3. Neither the name of the Institute nor the names of its contributors
may be used to endorse or promote products derived from this software
without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE INSTITUTE AND CONTRIBUTORS ''AS IS'' AND
ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. IN NO EVENT SHALL THE INSTITUTE OR CONTRIBUTORS BE LIABLE
FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL
DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS

OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT
LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF
SUCH DAMAGE.
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Lizenzrechtliche Bestimmungen

Original SSLeay License

Copyright (C) 1995-1997 Eric Young (eay@mincom.oz.au)
A1l rights reserved.

This package is an SSL implementation written
by Eric Young (eay@mincom.oz.au).
The implementation was written so as to conform with Netscapes SSL.

This library is free for commercial and non-commercial use as long as
the following conditions are aheared to. The following conditions
apply to all code found in this distribution, be it the RC4, RSA,
Thash, DES, etc., code; not just the SSL code. The SSL documentation
included with this distribution is covered by the same copyright terms
except that the holder is Tim Hudson (tjh@mincom.oz.au).

Copyright remains Eric Young's, and as such any Copyright notices in

the code are not to be removed.

If this package is used in a product, Eric Young should be given attribution
as the author of the parts of the library used.

This can be in the form of a textual message at program startup or

in documentation (online or textual) provided with the package.

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions
are met:

1. Redistributions of source code must retain the copyright
notice, this 1ist of conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright
notice, this list of conditions and the following disclaimer in the
documentation and/or other materials provided with the distribution.

3. A1l advertising materials mentioning features or use of this software
must display the following acknowledgement:
"This product includes cryptographic software written by
Eric Young (eay@mincom.oz.au)"
The word 'cryptographic' can be left out if the rouines from the library
being used are not cryptographic related :-).

4. If you include any Windows specific code (or a derivative thereof) from
the apps directory (application code) you must include an acknowledgement:
"This product includes software written by Tim Hudson (tjh@mincom.oz.au)"
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Lizenzrechtliche Bestimmungen Einleitung

THIS SOFTWARE IS PROVIDED BY ERIC YOUNG ''AS IS'' AND

ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR OR CONTRIBUTORS BE LIABLE
FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL
DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS

OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT
LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF
SUCH DAMAGE.

The licence and distribution terms for any publically available version or
derivative of this code cannot be changed. i.e. this code cannot simply be
copied and put under another distribution Ticence

[including the GNU Public Licence.]
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Einleitung

Konzept des Handbuchs

1.3

1.4

Konzept des Handbuchs

Das Handbuch gliedert sich analog zu den Bestandteilen von SECOS in separate Kapitel.
Diese Kapitel kdnnen unabhangig voneinander zu Rate gezogen werden.

In jedem Kapitel zu einem Bestandteil folgen auf die Einfihrung die alphabetische
Beschreibung von Kommandos und die alphabetische Beschreibung von Makros (sofern
Makros zur Verfliigung stehen). Jeweils am Ende dieser Kapitel befinden sich Hinweise zur
Installation und Inbetriebnahme.

Beispiele folgen den Abschnitten, die sie verdeutlichen sollen.

Fur jedes Kommando ist im einflihrenden Abschnitt der Funktionsbereich und die notwen-
dige Privilegierung vermerkt. Benutzer, die keines der aufgefiihrten Privilegien besitzen,
kénnen das Kommando nicht ausfiihren.

Readme-Datei

Erganzungen gegenuber den Handbiichern sind gegebenenfalls in den Readme-Dateien
zu den jeweiligen Produktversionen aufgefihrt. Solche Readme-Dateien finden Sie unter
http://manuals.ts.fujitsu.com bei dem jeweiligen Produkt.

Readme-Datei unter BS2000/0SD

Auf lhrem BS2000-System finden Sie Readme-Dateien fir die installierten Produkte unter
dem Dateinamen:

SYSRME .<produkt>.<version>.D

Die Benutzerkennung, unter der sich die Readme-Datei befindet, erfragen Sie bitte bei lhrer
zustandigen Systembetreuung. Den vollstandigen Pfadnamen erhalten Sie auch mit fol-
gendem Kommando:

/SHOW-INSTALLATION-PATH INSTALLATION-UNIT=<produkt>,LOGICAL-ID=SYSRME.D

Sie kdnnen die Readme-Datei am Bildschirm mit dem Kommando /SHOW-FILE oder einem
Editor ansehen oder auf einem Standarddrucker mit folgendem Kommando ausdrucken
(z.B. fur SECOS V5.3):

/PRINT-DOCUMENT FROM-FILE=SYSRME.SEC0S.053.D,LINE-SPACING=*BY-EBCDIC—-CONTROL

Ergdnzende Produkt-Informationen

Aktuelle Informationen, Versions-, Hardware-Abhangigkeiten und Hinweise flr Installation
und Einsatz einer Produktversion enthalt die zugehdrige Freigabemitteilung. Solche Frei-
gabemitteilungen finden Sie unter http://manuals.ts.fujitsu.com.
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Anderungen gegeniiber der vorherigen Ausgabe Einleitung

1.5

1.5.1

1.5.2

Anderungen gegeniiber der vorherigen Ausgabe
Die SECOS-Komponente SAT wird jetzt in einem eigenen Handbuch ,SECOS - Security
Control System - Beweissicherung“ [1] beschrieben.

Im Folgenden werden die wesentlichen Anderungen der (ibrigen Komponenten aufgelistet.

Entfallene Funktionen

Seit SECOS V5.2 ist Single Sign On nur noch mit Kerberos madglich. Der Einsatz von
TranSON wird nicht mehr unterstutzt.

Neue/gednderte Funktionen

SRPM - System Resources and Privileges Management

o Neues Kommando CONVERT-KEYTAB zur Umsetzung der Keytab-Ausgabedatei des
ktpass-Kommandos in entsprechende SECOS-Kommandos

Mit SECOS V5.2 eingefiihrte Anderungen

e Sperrung von Terminals/Benutzerkennung nach erfolglosen Zugangsversuchen

e Sperrung von Benutzerkennungen bei Inaktivitat

e Voreinstellungen flir den Schutz von Kennungen

e Zentralisierte SECOS-Administration

e Neues Privileg TAPE-KEY-ADMINISTRATION

e Neue Systemkennungen SYSSNS, SYSMAREN und SYSSOPT

e Kommandos /SET-LOGON-PROTECTION und /MODIFY-LOGON-PROTECTION
Neuer Operandenwert *LOGON-DEFAULT, neue Operanden SUSPEND-
ATTRIBUTES und INACTIVITY-LIMIT

e Kommando /SHOW-LOGON-PROTECTION
Neuer Operand SCOPE

e Neue Kommandos /SET-LOGON-DEFAULTS und /MODIFY-LOGON-DEFAULTS
e Neues Kommando /SHOW-LOGON-DEFAULTS
e Neue Kommandos /UNLOCK-USER-SUSPEND und /SHOW-USER-SUSPEND

22
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Anderungen gegeniiber der vorherigen Ausgabe

Mit SECOS V3.1 eingefiihrte Anderungen

Kommando /ADD-KEYTAB-ENTRY
Neuer Operand SYSTEM-DEFAULT

Kommando /MODIFY-KEYTAB-ENTRY
Neue Angabe ENTRY-IDENTIFICATION=*SYSTEM-DEFAULT, neuer Operand NEW-
IDENTIFICATION und neuer Operand SYSTEM-DEFAULT

Kommando /REMOVE-KEYTAB-ENTRY
Neue Angabe ENTRY-IDENTIFICATION=*"SYSTEM-DEFAULT

Kommando /SHOW-KEYTAB-ENTRY
Neue Angabe ENTRY-IDENTIFICATION=*SYSTEM-DEFAULT und neue S-Variable

Kommandos /ADD-USER, /MODIFY-USER-ATTRIBUTES und /SHOW-
USER-ATTRIBUTES
Neuer Operand EMAIL-ADDRESS

Neue Makros SRMKPR und SRMPID

GUARDS - Schutz fiir Objekte

e \ergrolerung des Datenbereichs eines Guards

Mit SECOS V3.2 eingefiihrte Anderungen

Kommando /SHOW-ACCESS-CONDITIONS
Neuer Ausgabewert *T-KEY-ADM

Makro MODSAC
Neuer Operand TAPEKEYADM

U5605-J-Z2125-9
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Verwendete Metasprache Einleitung

1.6 Verwendete Metasprache

In diesem Handbuch werden folgende Darstellungsmittel verwendet:

Literaturhinweise werden im Text in Kurztiteln angegeben. Der vollstandige Titel jeder
Druckschrift, auf die durch eine Nummer verwiesen wird, ist im Literaturverzeichnis
hinter der entsprechenden Nummer aufgefihrt.

In den Beispielen sind Benutzereingaben und Systemausgaben in Schreibmaschi-
nenschrift wiedergegeben.

Besondere Hinweise auf Metasprache oder verwendete Symbole, die nur fir einen Un-
terbestandteil gelten, finden sich zu Beginn des Kapitels zu diesem Unterbestandteil.

Die Metasyntax fur SDF-Kommandos und -Anweisungen, die Darstellung von Kom-
mando-Returncodes und S-Variablen finden Sie im Handbuch ,BS2000/0SD-BC -
Kommandos* [4].

Die Metasyntax fur Makros finden Sie im Handbuch ,BS2000/0OSD - Makroaufrufe an
den Ablaufteil” [15].

Dieses Symbol steht zusammen mit dem Signalwort ACHTUNG! vor Warnhinwei-
sen, die Sie im Interesse der System- und Betriebssicherheit unbedingt beachten
mussen.

@

Dieses Symbol kennzeichnet wichtige Hinweise, die Sie unbedingt beachten
sollten.

24
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2 Sicherheit in DV-Systemen und im
BS2000/0SD

In vielen Firmen und Institutionen werden heute Daten in DV-Systemen gespeichert und
verarbeitet, die fur den Einzelnen oder fir eine ganze Organisation von eminenter Wichtig-
keit sind. Neben Funktionalitat und Performance ist deshalb ein neuer Aspekt in den Vor-
dergrund getreten: die Sicherheit von DV-Systemen.

Benutzer von DV-Systemen haben das berechtigte Bedurfnis nach Vertraulichkeit und
Integritat der gespeicherten Informationen - sei es der langjahrig erarbeitete Wissensvor-
sprung eines Industrieunternehmens gegenuiber seinen Konkurrenten, die Daten Uiber eine
bestimmte Personengruppe bei einer Finanzbehérde oder der Kontostand eines Sparers
bei einer Bank. Die Grunde fir die Wichtigkeit des Themas ,Sicherheit in DV-Systemen*®
sind vielfaltig und werden durch die Bemihungen der Hardware- und Software-Hersteller
verdeutlicht.

Ziel dieser Bemihungen ist es, die missbrauchliche Verwendung, die Verfalschung bzw.
den Verlust von vertraulichen Informationen bei ihrer Verarbeitung und Speicherung in
DV-Systemen zu verhindern.

Beeintrachtigungen der Sicherheit kdnnen auf vielfaltige Weise verursacht werden:

— durch menschliches Fehlverhalten, wie Driicken einer falschen Taste, Start eines
falschen Programms, Verlust eines Speichermediums etc.,

— durch spielerischen Forscherdrang des Benutzers,

— durch kriminelle Aktivitdten, angefangen vom jugendlichen Hacker, der auf seine Fahig-
keiten durch eine originelle Meldung aufmerksam machen mdchte, bis zum professio-
nellen Spionageteam, das wirtschaftliche oder militdrische Geheimnisse ausspahen
will,

— durch Hardware- oder Software-Fehler, wie Funktionsstérungen der CPU, Ubertra-
gungsfehler, Programmfehler etc.,

— durch hohere Gewalt, wie Stromausfall, Feuer, Wassereinbruch, Erdbeben etc.
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Allgemeine Bedrohungen von DV-Systemen Sicherheit in DV-Systemen

21

Der Gesetzgeber hat sich des Themas Datenschutz schon vor langerer Zeit angenommen.
Bundes- und Landesdatenschutzgesetze sowie diverse Rechtsvorschriften regeln den Um-
gang mit personenbezogenen Daten. Sicherheitskriterien legen die Anforderungen an die
Sicherheit von DV-Systemen fest. Fir die Hardware- und Software-Hersteller stellt sich
heute und flr die Zukunft die Aufgabe, die technische Basis fiir die Sicherheit von DV-
Systemen und damit fir die Realisierung des Datenschutzes zu schaffen und weiterzu-
entwickeln. Technische Sicherheitseinrichtungen eines Herstellers bleiben jedoch weit-
gehend nutzlos, wenn sie nicht durch organisatorische MaRnahmen des Benutzers erganzt
werden. Die Verantwortung fir den Datenschutz tragt allein der Benutzer eines DV-
Systems. Um Datenschutz zu erreichen, muss er zusatzlich und eigenverantwortlich

— die gesetzlichen Vorschriften zum Datenschutz beachten,
— die Grundsatze und Richtlinien seines Unternehmens zum Datenschutz einhalten und

— beim Umgang mit zu schiitzenden Daten problembewul3t handeln.

Allgemeine Bedrohungen von DV-Systemen

In Abhangigkeit von der Aufgabe und der Einsatzumgebung sowie der Sensibilitat der
gespeicherten Informationen kann man drei allgemeine Bedrohungen unterscheiden, die
die Sicherheit eines DV-Systems gefahrden (siehe Bild 1):

— den Verlust der Vertraulichkeit
— den Verlust der Integritat
— den Verlust der Verfligbarkeit

Diese Grundbedrohungen gilt es durch geeignete Malihahmen in der Einsatzumgebung
des DV-Systems sowie im DV-System selbst zu verringern und im Idealfall ganz aus-
zuschalten.

26
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Allgemeine Bedrohungen von DV-Systemen
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Bild 1: Grundbedrohungen fur DV-Systeme
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Verlust der Vertraulichkeit

Die Vertraulichkeit der in einem DV-System gespeicherten Informationen ist dann gewahr-
leistet, wenn eine unberechtigte Kenntnisnahme und damit ein Informationsgewinn durch
unbefugte Personen ausgeschlossen werden kann. Der Verlust der Vertraulichkeit ist
gegeben, wenn die gespeicherten Informationen nicht mit der notwendigen Sorgfalt bezlig-
lich ihrer Geheimhaltung behandelt werden kénnen. Schutzwirdige Informationen durfen
prinzipiell nur denjenigen Personen zuganglich sein, die diese Informationen fir die Erfll-
lung ihrer Aufgaben unbedingt bendtigen bzw. fir den Zugriff eine besondere Autorisierung
besitzen. Die Moéglichkeit der unberechtigten Kenntnisnahme von Informationen kann in
einem Betriebssystem z.B. durch den Einsatz wirksamer Zugangsschutz- und Zugriffs-
schutzmechanismen oder durch Verschlisselung aller Informationen bedeutend verringert
werden.

Verlust der Integritat

Die Integritat von gespeicherten Informationen setzt drei Eigenschaften voraus:
— ihre Vollstandigkeit

— ihre Unversehrtheit

— ihre Korrektheit

Die Vollstandigkeit der Informationen bedeutet hier, dass bei jeder Verarbeitung alle ben6-
tigten Informationen vorhanden sein missen.

Mit der Unversehrtheit der Informationen ist ihre fehlerlose Speicherung gemeint.

Unter der Korrektheit der Informationen versteht man ihre fehlerfreie Abbildung aus der
realen Welt.

Der Verlust der Integritat von gespeicherten Informationen kann durch Fehler oder durch
unberechtigte Modifikation der Informationen bewirkt werden. Der konsequente Einsatz
von Zugangsschutz- und Zugriffsschutzmechanismen tragt dazu bei, die Integritat der
gespeicherten Informationen zu sichern.

Verlust der Verfiigbarkeit

Die Verfuigbarkeit eines DV-Systems ist dann gegeben, wenn samtliche gespeicherten
Informationen und alle Systemfunktionen (Hardware- bzw. Software-Komponenten) zu
jedem Zeitpunkt, zu dem sie benétigt werden, in ihrem vollen Umfang benutzt werden kén-
nen. Der Verlust der Verfiigbarkeit kann durch Fehler, aber auch durch unberechtigte Ein-
griffe in die Hardware- bzw. Software-Konfiguration bewirkt werden. Zur Erhéhung der Ver-
fugbarkeit eines DV-Systems dient daher auch der Einsatz wirkungsvoller Zugangsschutz-
und Zugriffsschutzmechanismen.
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2.2 Technische SicherheitsmaBnahmen im BS2000/0SD

Zu den wichtigsten technischen Sicherheitsmalinahmen zahlen Malinahmen fiir den
Zugangsschutz, den Zugriffsschutz und die Protokollierung, wie sie fur das BS2000/0SD
mit folgenden Funktionseinheiten im Sicherheitspaket SECOS angeboten werden.

SRPM (System Ressources and Privileges Management),
GUARDS (Generally Usable Access contRol aDministration System)
GUARDDEF (GUARDs DEFault protection)

GUARDCOO (GUARDs COOwner protection)

SAT (Security Audit Trail)

SECOS-KRB (Kerberos-Authentisierung)

2.3 Sicherheitskonzeption des BS2000/0SD

Das BS2000/0OSD ist ein Universal-Betriebssystem, das durch seine Betriebsarten den
dialogorientierten Teilnehmer- und Teilhaberbetrieb ebenso wie den Stapelbetrieb unter-
stitzt. Seine Sicherheitsfunktionen gewahrleisten, dass eine Vielzahl von Benutzern die
gebotenen Systemdienstleistungen unabhangig voneinander nutzen kann, ohne sich - sei
es zufallig oder absichtlich - gegenseitig zu stéren. Alle Sicherheitsfunktionen sind Be-
standteile des Betriebssystems und seiner Subsysteme.

Der folgende Abschnitt beschreibt die grundlegenden Aufgabenbereiche, die im Teil-
nehmerbetrieb des BS2000/OSD unterschieden werden kénnen, und stellt auf diesem Hin-
tergrund die Grundsatze vor, auf denen die Sicherheitskonzeption des Betriebssystems
basiert.
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2.4 Grundlegende Aufgabenbereiche im BS2000/0SD

Das BS2000/0SD unterscheidet im Teilnehmerbetrieb drei verschiedene Arten von
Systembenutzern:

— die nicht-privilegierten Benutzer
— die Systemverwaltung
— die Systembedienung

Den verschiedenen Arten von Systembenutzern lassen sich unterschiedliche Aufgaben-
bereiche zuordnen. Jeder Aufgabenbereich ist mit bestimmten Funktionen und Rechten
ausgestattet. Benutzer im Teilnehmerbetrieb sind im Regelfall die iberwiegende Mehrzahl
der Systembenutzer. Die Systemverwaltung und Systembedienung ist dagegen einer klei-
nen Anzahl besonders autorisierter Personen vorbehalten.

Im BS2000/0OSD koénnen die Aufgaben eines Aufgabenbereichs von mehreren Personen
ausgefuhrt werden; eine Person kann aber ebenso in mehreren Aufgabenbereichen tatig
sein. Ein Betreiber des BS2000/0SD hat so die Mdglichkeit, die Aufteilung der Benutzer-
welt entsprechend seines individuellen Sicherheitsbedarfs vorzunehmen.

Aufgabenbereich des Benutzers im Teilnehmerbetrieb

Der Benutzer im Teilnehmerbetrieb des BS2000/0OSD kann Dialog- und Stapelverarbeitung
nutzen. lhm stehen als nicht-privilegiertem Systembenutzer iber Kommandos, Makros und
Dienstprogramme bestimmte Dienstleistungen des Betriebssystems zur Verfiigung.
Diese umfassen i.A.:

— das Erzeugen, Starten und Steuern von Programmen

— das Erzeugen, Starten und Steuern von Kommandoprozeduren
— das Anfordern von Betriebsmitteln

— den Aufruf spezieller Betriebssystemfunktionen

Fur die Ausfiihrung dieser Tatigkeiten bietet das BS2000/0OSD eine einheitliche Komman-
do- und Anweisungsoberflache sowie eine Programmieroberflache an.

Aufgabenbereich der Systemverwaltung

Die Systemverwaltung des BS2000/0SD umfasst die Planung und Steuerung des System-
betriebs geman strategischer Vorgaben des Betreibers.

Die Systemverwaltung ist zustandig fir privilegierte Verwaltungsaufgaben, um einen
ordnungsgemalen Systembetrieb des BS2000/OSD zu gewahrleisten und bei Storfallen
geeignete Malinahmen ergreifen zu kdnnen. Eine Sonderstellung innerhalb der System-
verwaltung nimmt der Sicherheitsbeauftragte ein. Ihm obliegt die Verwaltung der System-
verwaltungsrechte.
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An die Systemverwaltung sind im Allgemeinen folgende Aufgaben geknupft:

— die Bereitstellung des Systems

— die Auftragsabwicklung und Performance-Uberwachung

— die Verwaltung aller Benutzerkennungen und Benutzergruppen

— die SPOOL-Verwaltung

— die Sicherung der Datenbesténde der Benutzer

— die Vergabe und der Entzug von Systemverwalter-Privilegien

— die Anderung der Software-Konfiguration

— die Anpassung der Software an geanderte Hardware-Konfigurationen

— die Auswertung von Abrechnungsdaten, Betriebsdaten, Protokollen und Systemfehler-
unterlagen

— die Hardware- und Software-Wartung

Zur Ausfiihrung dieser Aufgaben stehen der Systemverwaltung eine ihren Privilegien ent-
sprechende Auspragung der Kommando- und Anweisungsoberflache sowie Programm-
schnittstellen zur Verfligung, mit denen jederzeit in den laufenden Systembetrieb einge-
griffen werden kann und die den Zugriff auf alle Dateien, Tabellen und Programme des
Systems und aller Benutzer gestatten.

Aus der Menge der Systemverwalter-Privilegien kénnen von der Systemverwaltung
bestimmte Privilegien herausgeldst und einzelnen Anwendern im Teilnehmerbetrieb
zugeteilt werden (siehe Kapitel ,SRPM — Privilegien und Betriebsmittel verwalten® auf
Seite 39 ff). Der Aufgabenbereich der Systemverwaltung kann sich infolgedessen mit dem
Aufgabenbereich des Benutzers im Teilnehmerbetrieb tiberschneiden. Ein typisches Bei-
spiel hierfiir ist die Benutzerverwaltung. Sie ist zustandig fir die hierarchische Strukturie-
rung der Systembenutzer durch Benutzergruppen und die Verwaltung der Benutzergrup-
penstruktur.

Aufgabenbereich der Systembedienung

Die Systembedienung des BS2000/0SD ist zusténdig fiir die Steuerung und Uberwachung
des laufenden Systembetriebs und der Peripherie gemal den Vorgaben der Systemver-
waltung.

Die Systembedienung hat folgende Aufgaben:

— die Inbetriebnahme des Systems
— die Betreuung und Steuerung des laufenden Betriebs
— die manuelle Unterstiitzung des Betriebs

Der Systembedienung stehen direkt mit der Zentraleinheit verbundene Bedienplatze, die
Konsolen, zur Verfiigung. Fir die Erfillung ihrer Aufgaben verfligt die Systembedienung
Uber einen speziellen Kommandosatz, mit dem sie privilegierte Funktionen ausfiihren
kann.
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2.5

Sicherheitsgrundsatze fiir den Benutzer

Zugangsschutz (Identifizierung, Authentisierung)

Naturliche Personen bendtigen eine Benutzerkennung, um Zugang zum BS2000/OSD zu
erhalten und mit dem Betriebssystem arbeiten zu kénnen:

— Eine Person kann mehrere verschiedene Benutzerkennungen besitzen. Sie wird dann
vom BS2000/0OSD aber so bedient, als wirde es sich um getrennte Personen handeln.

— Mehrere Personen kdnnen gemeinsam eine Benutzerkennung besitzen. Sie werden
dann aber bezlglich der Abwicklung ihrer Tatigkeiten vom BS2000/0OSD nicht vonein-
ander unterschieden. Nur im Rahmen der Beweissicherung wird beim Einsatz der per-
sonlichen Identifizierung (siehe Seite 104) oder beim Einsatz von Single Sign On (siehe
Seite 108) eine personenbezogene Unterscheidung getroffen.

Die rechtmaRige Verwendung einer Benutzerkennung wird bei jedem Systemzugang durch
ein Identifizierungs- und Authentisierungsverfahren tberprift. Dabei wird nach erfolgter
Identifizierung eine Verifikation der Identitat z.B. durch Kennwortverfahren durchgefihrt.

Das BS2000/0SD unterscheidet folgende Zugangsklassen:

— DIALOG

— BATCH

— REMOTE BATCH

— OPERATOR-ACCESS-TERMINAL
— OPERATOR-ACCESS-PROGRAM
— OPERATOR-ACCESS-CONS

— POSIX-RLOGIN-ACCESS

— POSIX-REMOTE-ACCESS

— POSIX-SERVER-ACCESS

— NET-DIALOG-ACCESS

Jede Zugangsklasse kann durch ein Kennwortverfahren geschitzt werden. Durch getrenn-
tes Sperren einzelner Zugangsklassen kann der Systemzugang fiir eine Benutzerkennung
weiter eingeschrankt werden.

Die Méglichkeiten der Operator-Authentisierung sind detailliertim Handbuch ,Einfiihrung in
die Systembetreuung® [2] beschrieben.

Die Moglichkeiten der POSIX-Authentisierung sind detailliert im Handbuch ,POSIX" [24]
beschrieben.

Die Kennworter zur Authentisierung kénnen Uber eine Generierungsoption einweg-
verschlisselt im System gespeichert werden.

Fehlversuche bei der Kennworteingabe werden mit Zeitstrafen oder Verbindungsabbau ge-
ahndet.
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Zugriffsschutz (Rechteverwaltung, Rechtepriifung)

Der Zugriffsschutz fur ein Objekt wird durch Eigentimer und Miteigentiimer des Objekts be-
stimmt. Eigentimer istimmer eine Benutzerkennung. Miteigentiimer ist standardmaRig die
Benutzerkennung TSOS. Fur Dateien (auch Bibliotheken) und Jobvariablen kénnen weite-
re Benutzerkennungen als Miteigentimer festgelegt werden. AulRerdem kann fir diese Ob-
jekte die Miteigentiimerschaft der Benutzerkennung TSOS eingeschrankt werden. Nur die
unter der Benutzerkennung des Eigentiimers oder eines Miteigentimers erzeugten Auftra-
ge konnen die Zugriffsrechte auf ein Objekt fir Benutzerkennungen festlegen und andern.

Objekte, die der Zugriffskontrolle unterliegen, sind:

— Dateien (gemeinschaftliche Plattendateien, Dateien auf privaten Datentragern,
Dateigenerationen)

— Jobvariable

— Datentrager
(private Plattenspeicher, Magnetbander, Magnetbandkassetten, Disketten)

— Memory-Pools

—  FITC-Ports

— Bibliothekselemente

— User Serialization Items

— User Event Items

Zugriffe auf Dateien, Bibliothekselemente und FITC-Ports werden bis auf die Ebene einzel-
ner Benutzer kontrolliert. Zugriffsrechte werden je nach Art des Objekts durch Kennworter
oder andere Zugriffsschutzmechanismen festgelegt. Die Zugriffsrechte werden je nach Art
des Objekts beim Zugriff kontrolliert.

Auftragsbeschreibungen fiir Stapel- oder Ausgabeauftrage sowie gestartete Stapel- oder
Ausgabeauftrage sind einer Benutzerkennung zugeordnet. Sie kdnnen von Auftragen die-
ser Benutzerkennung und ggf. von der Systembedienung geandert oder beeinflusst wer-
den.

Das Eigentiimerrecht einer Benutzerkennung an Objekten, Auftragsbeschreibungen und
gestarteten Auftragen kann additiv von einer Benutzerkennung der Systemverwaltung
wahrgenommen werden.

Das Eigentimerrecht an Dateien (auch Bibliotheken) und Jobvariablen kann dartber hin-
aus auch an weitere Miteigentiimer vergeben werden.
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Wiederaufbereitung von Speicherobjekten

Speicherobjekte sind Objekte, deren Informationen in einem Speicherbereich abgelegt
sind. BS2000/0OSD sorgt dafir, dass bei Zuordnung von Objekten zu einem neuen Benut-
zer kein Zugriff auf den friheren Inhalt mdglich ist. Diese Mechanismen zur Wiederaufbe-
reitung verhindern den Informationsfluss zwischen je zwei Nutzungen desselben Speicher-
objekts durch unterschiedliche Benutzer. Dies geschieht durch Léschen des friheren
Inhalts.

Objekte, die der Wiederaufbereitung des BS2000/0OSD unterliegen, sind:

— Dateien

— Jobvariablen

— Speicherseiten des Adressraums

— Memory-Pools

— Magnetbander und Magnetbandkassetten
— User Serialization ltems

— User Event Items

Das Léschen der Inhalte wird je nach Art des Objekts durch ein automatisches, system-
gesteuertes, benutzergerechtes oder durch ein organisatorisches Verfahren durchgefiihrt.

Beweissicherung

Zur Ruckverfolgung von Aktionen eines Benutzers kdnnen sowohl vom Sicherheitsbeauf-
tragten gesteuerte Systemprotokolle (siehe Handbuch ,SECOS - Security Control System
- Beweissicherung® [1]) als auch vom Benutzer selbst steuerbare auftragsbezogene Ablauf-
protokolle erzeugt werden:

— Benutzerprotokolle des Auftragsablaufs im Dialogbetrieb umfassen alle Ein- und Aus-
gaben an einer Datensichtstation. Benutzerprotokolle des Auftragsablaufs im Stapel-
betrieb enthalten alle Kommandos und die durch sie bewirkten Ereignisse. In beiden
Fallen werden Kennwortangaben durch Pseudozeichen ersetzt.

— Die Protokollierung von Daten zur Benutzer- und Betriebsabrechnung kann vom
Benutzer durch eigene Abrechnungssatze erganzt werden.

— Die Protokollierung sicherheitsrelevanter Ereignisse zu Revisionszwecken wird vom
Sicherheitsbeauftragten festgelegt. Der Benutzer kann bei entsprechender Berechti-
gung die Protokollierung von Zugriffen auf Objekte, deren Eigentimer er ist, selbst
steuern.

Benutzer mit besonderen Berechtigungen kénnen angehalten sein, die Protokollierung
ihrer Aktionen einzuschalten, um Systemprotokolle zu erganzen.

34

U5605-J-2125-9



Sicherheit in DV-Systemen Sicherheitskriterien

2.6 Sicherheitskriterien

Mit BS2000/0OSD-BC steht zusammen mit SECOS ein Betriebssystem zur Verfliigung, das
so entwickelt und produziert wurde, dass es die Funktionsklasse F2 und Qualitatsstufe Q3
der IT-Sicherheitskriterien erfiillt. Definition und Umfeld dieser Sicherheitskriterien sind im
Handbuch ,IT-Sicherheitskriterien® [34] beschrieben.

Die Funktionalitatsklasse F2 wird durch folgende flinf Grundfunktionen festgelegt (verein-
fachter Auszug):

1.

Identifizierung und Authentisierung

Benutzer mussen vor einer Interaktion mit dem Betriebssystem identifiziert und authen-
tisiert werden. Bei jeder durchgefiihrten Interaktion muss das System die Identitat des
Benutzers feststellen kénnen.

Rechteverwaltung

Vom System sind Zugriffsrechte zwischen Benutzern (Subjekten) und Objekten zu
verwalten. Die Zugriffsrechte missen fiir jeden Benutzer separat festgelegt werden
kénnen. Die Weitergabe von Zugriffsrechten muss kontrollierbar sein.

Rechteprifung

Bei jedem Zugriffsversuch von Benutzern auf Objekte, die der Rechteverwaltung unter-
liegen, muss das Betriebssystem die Berechtigung hierzu Gberprifen. Unberechtigte
Zugriffsversuche missen abgewiesen werden.

Beweissicherung

Das System muss eine Protokollierungskomponente enthalten, die in der Lage ist,
sicherheitsrelevante Ereignisse zu protokollieren. Dies sind z.B. Benutzung des Identi-
fikations- und Authentisierungsmechanismus, der Zugriff auf Objekte und Aktionen von
Benutzern mit besonderen Rechten.

Wiederaufbereitung
Alle Speicherobjekte mussen vor einer Wiederverwendung durch andere Benutzer so
aufbereitet werden, dass keine Rickschlisse auf ihren friheren Inhalt mdglich sind.

Die Qualitatsstufe Q3 besteht aus der Sicht des Betreibers in Aspekten der Betriebsqualitat
und der Abgrenzung zu nicht zu bewertenden Systemteilen (siehe Handbuch ,IT-Sicher-
heitskriterien® [34]). Dies sind:

1.

2
3.
4

Nachvollziehbarkeit der Generierung und des Systemstarts.
Nachweis von Fehlern beim Einspielen von Software.
Verhindern von nichtprotokollierten Eingriffen beim Starten des Systems.

Abschottung der nicht zu bewertenden Teile des Systems von denen, die bewertet wur-
den, um MilRbrauch, Vortduschen und Umgehen von Sicherheitsfunktionen zu verhin-
dern.
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Bedeutung der Sicherheitskriterien fiir den Benutzer

Ist ein Betriebssystem nach F2/Q3 entwickelt und produziert, so bedeutet das:

1. Die Bestandteile des Betriebssystems wurden nach den Qualitatskriterien Q3 ent-
wickelt; es stehen die Grundfunktionen sicherer Systeme entsprechend F2 bereit.

2. Auf dieser Grundlage ist die Systemverwaltung in der Lage, einen sicheren Rechen-
betrieb einzurichten und zu gewahrleisten.

3. Der konkrete Umfang an Maflnahmen zur Realisierung von F2/Q3 wird von der Sicher-
heitspolitik des Benutzers entsprechend des realen Umfelds in seinem Einsatzfall
bestimmt.

36 U5605-J-2125-9



Sicherheit in DV-Systemen

Sicherheitskriterien

Grundausbau des BS2000/0SD
mit einfacher Zugriffskontrollliste
bzw. ACCESS/USER-ACCESS

SECOS

Single Sign On Unterstitzung

SECOS-KRB
Kerberos-Authentisierung

Ressourcen- und Privilegien-Verwaltung

SRPM
Gruppenkonzept
Privilegiendezentralisierung
Zugangskontrolle

Zugriffskontrolle

GUARDS
Universeller Schutzmechanismus fiir Objekte des BS2000/0SD

Uberwachung von SicherheitsverstéRen

SAT
SATCP SATUT
Alarm und Protokollierung Protokolldateien auswerten
von Ereignissen Statistiken erstellen

Bild 2: Funktionseinheiten des Sicherheitspakets
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3 SRPM - Privilegien und Betriebsmittel
verwalten

Betriebsmittel und Privilegien werden im BS2000/0SD gewohnlich von der Kennung TSOS
verwaltet. SRPM erlaubt, diese Aufgaben auch fir andere Benutzerkennungen zuzulas-
sen, die Aufgaben also zu verteilen. Die Privilegien, Betriebsmittel zu verwalten, werden im
folgenden ,systemglobale Privilegien“ genannt. Die Aufteilung der systemglobalen Privile-
gien bedeutet, dass ein bestimmter Aufgabenbereich der Systembetreuung mit den dazu
erforderlichen Systemfunktionen unter der Kennung abgewickelt werden kann, die das ent-
sprechende systemglobale Privileg besitzt. Der volle Privilegienumfang steht damit nicht
mehr nur einer einzelnen Kennung zur Verfigung.

Diese MalRnahme bewirkt zum einen eine Entlastung fiir die Systembetreuung. Zum ande-
ren wird durch die Verteilung der Privilegien die Sicherheit im Rahmen der Systembetreu-
ung erhoht, weil z.B. der Kreis derer kleiner wird, die fur anfallende Routinearbeiten das
TSOS-Kennwort kennen missen. Durch gezielte Vergabe oder Entzug von systemgloba-
len Privilegien flr Benutzerkennungen kann fir die Abwicklung der Systembetreuung eine
auf das jeweilige Rechenzentrum zugeschnittene Aufgabentrennung erreicht werden.
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SRPM

3.1

Privilegien verwalten

Folgende systemglobale Privilegien gibt es:

Bedeutung des Privilegs
Alias-Katalog-Verwaltung

Vorgenerierte Privilegien

File-Transfer-Verwaltung
FTAC-Verwaltung
Guard-Administration
Hardware-Online-Wartung
HSMS-Verwaltung
Netzverwaltung
Notification-Service-Administration
Systembedienung
POSIX-Benutzerverwaltung
SPOOL-Verwaltung

Verwaltung des PROP-XT
SAT-Datei-Auswertung
SAT-Datei-Verwaltung
Sicherheitsverwaltung
Benutzerkommandos ausfiihren
Subsystem-Verwaltung
Software-Monitor-Verwaltung
Bandverwaltung
Encryption-Key-Verwaltung fiir Bander
TSOS

Benutzerverwaltung

Verwaltung einer virtuellen Maschine
Verwaltung von VM2000

Name des Privilegs
ACS-ADMINISTRATION
CUSTOMER-PRIVILEGE-1

CUSTOMER-PRIVILEGE-8
FT-ADMINISTRATION
FTAC-ADMINISTRATION
GUARD-ADMINISTRATION
HARDWARE-MAINTENANCE
HSMS-ADMINISTRATION
NET-ADMINISTRATION
NOTIFICATION-ADMINISTRATION
OPERATING
POSIX-ADMINISTRATION
PRINT-SERVICE-ADMINISTRATION
PROP-ADMINISTRATION 3
SAT-FILE-EVALUATION
SAT-FILE-MANAGEMENT
SECURITY-ADMINISTRATION
STD-PROCESSING
SUBSYSTEM-MANAGEMENT
SW-MONITOR-ADMINISTRATION
TAPE-ADMINISTRATION
TAPE-KEY-ADMINISTRATION
TSOS

USER-ADMINISTRATION

VIRTUAL-MACHINE-ADMINISTRATION

VM2000-ADMINISTRATION
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T Vor Vergabe des Privilegs flir FTAC-BS2000 sollte das Handbuch der im Einsatz be-
findlichen FTAC-Version konsultiert werden (siehe Seite 50).

2 Dieses Privileg sollte fiir NTAC2, Versionen 5 und 6 noch nicht vergeben werden (siehe
Seite 52).

3 Mit Einsatz des Produkts PROP-XT wird dieses Privileg ausgewertet.

Wegen der entkoppelten Freigabe beachten Sie bitte die Freigabemitteilungen und Hand-

blcher zu den genannten Produkten.

3.1.1 Rolle des Sicherheitsbeauftragten

Die Rolle des Sicherheitsbeauftragten (Privileg SECURITY-ADMINISTRATION) ist fur die
Sicherheit eines Systems von zentraler Bedeutung. Deshalb unterliegt das Privileg einer

besonderen Behandlung. Bei Auslieferung ist das Privileg des Sicherheitsbeauftragten an
die Kennung SYSPRIV vergeben.

Die Rolle des Sicherheitsbeauftragten kann keiner anderen Kennung wahrend des laufen-
den Betriebs zugeordnet werden. Soll eine andere Kennung als SYSPRIV die Rolle des
Sicherheitsbeauftragten ibernehmen, so ist es mit dem Startup-Parameterservice moglich,
die Kennung zu wechseln. Hierzu missen folgende Voraussetzungen erfiillt sein:

1. Es darf nur eine einzige Kennung Sicherheitsbeauftragter werden. Es darf deshalb in
der Startup-Parameterdatei nur eine einzige Kennung angegeben werden.

2. Die Kennung muss bereits existieren.

Die Kennung darf auf dem HOME-Pubset kein Sammelprivileg und keine Privilegien
auer STD-PROCESSING oder (bereits) SECURITY-ADMINISTRATION besitzen.

4. Die Kennungen TSOS oder SYSAUDIT durfen nicht angegeben werden.

5. Die Kennung darf auf dem HOME-Pubset nicht Benutzerverwalter oder Gruppen-
verwalter sein.

Diese Bedingungen werden beim Startup (iberpriift. Tritt bei dieser Uberpriifung ein Fehler
auf oder ist in der Startup-Parameterdatei kein Eintrag fir die Kennung des
Sicherheitsbeauftragten vorhanden, bleiben die Werte der vorigen Sitzung erhalten, wenn
der Startup kein First-Start ist. Wenn der Startup ein First-Start ist, wird die Kennung
SYSPRIV zur Kennung des Sicherheitsbeauftragten.

Die Beschrankungen bei der Ernennung des Sicherheitsbeauftragten und SAT-Datei-Ver-
walters bezlglich der Benutzerkennungen und koexistierender Privilegien und Rechte kén-
nen bei Bedarf aufgehoben werden (siehe Abschnitt ,Zentralisierte Administration* auf
Seite 45).
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Wird in der laufenden Sitzung ein Pubset importiert, auf dem die Kennung Verwalter einer
Benutzergruppe ist, sorgt die SRPM-Verwaltung dafiir, dass der Sicherheitsbeauftragte
Lillegale* Kommandos nicht ausflihren kann, obwohl diese Kommandos auf Grund seiner
Rechte als Gruppenverwalter eigentlich statthaft waren. Das Privileg SECURITY-
ADMINISTRATION (berlagert diese Berechtigung.

In die Startup-Parameterdatei muss zum Wechsel der Rolle des Sicherheitsbeauftragten
Folgendes eingetragen werden:

/BEGIN SRPM
SECADM USER-ID=<USERID>
/EOF

Fir <userid> ist der Name der neuen Kennung einzutragen.
Beim Startup werden folgende Schritte unternommen:

— fir die neue Kennung wird das Privileg SECURITY-ADMINISTRATION gesetzt,
das Privileg STD-PROCESSING wird entzogen.

— die SAT-Protokollierung wird eingeschaltet; die Kennung gilt fiir eine Anderung der
Protokollierungseinstellung als nicht schaltbar.

— der Kennung, die in der vorigen Sitzung der Sicherheitsbeauftragte war, wird das Privi-
leg SECURITY-ADMINISTRATION entzogen, das Privileg STD-PROCESSING wird
gesetzt.

— die SAT-Protokollierung bleibt fir diese Kennung eingeschaltet, kann jedoch aus-
geschaltet werden.
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Sammelprivilegien

3.1.2 Sammelprivilegien

Es ist dem Sicherheitsbeauftragten maglich, systemglobale Privilegien zu Sammel-
privilegien mit einem frei wahlbaren Namen zusammenzufassen.

Mit Hilfe der Sammelprivilegien konnen Berechtigungsprofile erstellt werden, die genau auf
die Bedirfnisse des jeweiligen Anwenders zugeschnitten sind.

Ein Systemprivileg kann in mehreren Sammelprivilegien enthalten sein. Sammelprivilegien
werden im Benutzerkatalog hinterlegt. Auf jedem Pubset konnen also andere Definitionen
hinterlegt werden. Fir die laufende Sitzung gelten die Definitionen des HOME-Pubsets.

Fur die Sicherheitsverwaltung ergeben sich folgende Vorteile:

Sammelprivilegien werden zentral im Benutzerkatalog verwaltet. Im Benutzerkatalog ist
fiir die Sammelprivilegien Folgendes hinterlegt:

— Name und die Definition

— Bei jedem Benutzer die Namen der zugewiesenen Sammelprivilegien.

Da die Definitionen der Sammelprivilegien und die Zuweisung der Namen zu einem
Benutzer voneinander unabhangig sind, konnen mit Hilfe einer gednderten Definition
grolRen Gruppen von Kennungen mit nur einem Befehl Privilegien gegeben oder ent-
zogen werden. Es gibt keinen Zeitverzug dadurch, dass jeder Kennung einzeln ein
bestimmtes Privileg entzogen oder ein bestimmtes Privileg zugewiesen werden muss.

der Sicherheitsverwalter bekommt einen schnellen Uberblick (iber Verteilung und
Zuordnung von Privilegien (siehe auch Abschnitt ,SHOW-PRIVILEGE-SET Sammel-
privileg-Definition anzeigen” auf Seite 367).

Fir den Benutzer haben Sammelprivilegien folgende Auswirkungen:

ein Benutzer kann Sammel- und Einzelprivilegien besitzen.

Ist einem Benutzer ein Sammelprivileg zugeordnet, stehen ihm alle Systemprivilegien
des Sammelprivilegs zur Verfligung. Einzel- und Sammelprivilegien sind voneinander
unabhangig. Besitzt eine Kennung bereits ein Privileg, welches ihr auch tber ein Sam-
melprivileg zusteht, wird dieses Privileg durch eine Anderung des Sammelprivilegs

nicht berlhrt, es bleibt der Kennung solange erhalten, bis es ihr explizit entzogen wird.

Wird an einen Benutzer ein Sammelprivileg vergeben, so wird der Name des Sammel-
privilegs bei der Benutzerkennung hinterlegt, nicht jedoch die Definition. Die Verbin-
dung zwischen den Privilegien, die der Benutzer iber das Sammelprivileg erhalt und
der Definition des Sammelprivilegs wird Gber den Namen des Sammelprivilegs herge-
stellt.

U5605-J-Z2125-9
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3.1.3

— Sammelprivilegien werden fiir die Regelung, dass jede Kennung mindestens ein Ein-
zelprivileg besitzen muss, nicht beriicksichtigt (siehe folgender Abschnitt ,Regeln fiir
die Privilegienvergabe*). Das bedeutet, der Fall ,eine Kennung besitzt nur ein Sammel-
privileg, aber kein Einzelprivileg” kann nicht auftreten. Kénnte eine Kennung als einzi-
ges Privileg nur ein Sammelprivileg besitzen, konnte der Fall eintreten, dass alle Privi-
legien aus einem Sammelprivileg entfernt werden und dann eine Kennung tberhaupt
kein Privileg mehr besitzt.

Sollen Privilegien in Gruppen an einzelne Kennungen vergeben werden, empfiehlt es sich
wegen der zentralen Wart- und Kontrollierbarkeit, Privilegien als Sammelprivilegien zu ver-
geben. Selbst wenn ein Sammelprivileg nur ein Privileg enthalt, kann durch die zentrale
Anderungsmaéglichkeit die schnellste Wirkung erzielt werden. So wird sichergestellt, dass
bei einer Umorganisation nicht eine Kennung vergessen und so eine potenzielle Sicher-
heitsgefahrdung durch die Hintertlr eingefiihrt wird.

Regeln fiir die Privilegienvergabe

Eine Benutzerkennung kann mehrere Privilegien besitzen und ein Privileg kann an mehrere
Kennungen vergeben sein (Ausnahme: SECURITY-ADMINISTRATION und TSOS). Eine
Kennung kann ebenfalls Gber ein oder mehrere Sammelprivilegien oder Mischungen aus
beidem verfligen. Ein Sammelprivileg kann an mehrere Kennungen vergeben sein.

Eine Kennung muss mindestens ein Einzelprivileg besitzen, da unter einer Kennung ohne
Privileg keine sinnvolle Arbeit moglich ist. Aus diesem Grund erhalt jede Kennung bei der
Neueinrichtung (angelegt mit ADD-USER) das Privileg STD-PROCESSING, sofern kein
anderes Privileg angegeben wird. Systemkennungen erhalten die fiir sie vorgesehenen Pri-
vilegien. Bis auf die Kennung des Sicherheitsbeauftragten kénnen Kennungen im laufen-
den Betrieb Privilegien zugewiesen und entzogen werden.

Privilegien kdnnen vom Sicherheitsbeauftragten zu Sammelprivilegien zusammengefasst

werden (siehe Abschnitt ,Sammelprivilegien” auf Seite 43 und Abschnitt ,SRPM-Komman-
dos* auf Seite 122f). Einer Kennung kdnnen mit dem Kommando SET-PRIVILEGE Einzel-
oder Sammelprivilegien zugewiesen werden. Sammelprivilegien bleiben bei der Regelung,
dass eine Kennung mindestens ein Einzelprivileg besitzen muss, unbericksichtigt, unab-

hangig davon wie viele Systemprivilegien in einem Sammelprivileg enthalten sind.
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3.1.4 Zentralisierte Administration

Durch die zentralisierte Administration soll einem Systemverwalter, der alleine die 3 Rollen
Systemverwalter, Sicherheitsbeauftragter und SAT-Datei-Verwalter wahrnimmt, die Mog-
lichkeit gegeben werden, seine Aufgaben unter einer Benutzerkennung zu konzentrieren.
Da das Privileg TSOS fest an die Systemkennung TSOS gebunden ist und nicht an eine
andere Benutzerkennung vergeben werden kann, kommt pragmatischer Weise nur die
Systemkennung TSOS in Frage. Um der Systemverwaltung die Méglichkeit zu geben, eine
zentrale Systemverwalterkennung einzurichten, werden die Beschrankungen bei der Er-
nennung des Sicherheitsbeauftragten und SAT-Datei-Verwalters beziiglich der Benutzer-
kennungen und koexistierender Privilegien und Rechte aufgehoben.

Die genannten Einschrankungen werden mit der Anweisung SECADM UNITED aufgeho-
ben, die in der Startup-Parameterdatei im Abschnitt “SRPM* hinterlegt wird. Die Verfahren
zur Ernennung der Administratoren andert sich dadurch nicht.

Der Sicherheitsbeauftragte wird weiterhin mit der Anweisung SECADM USER-ID in der
Startup-Parameterdatei ernannt und ernennt seinerseits eine Benutzerkennung seiner
Wahl zum SAT-Datei-Verwalter.

Da die SRPM-Parameter bereits beim Startup im BS2000/0OSD-Grundausbau ausgewertet
werden, steht diese Methode erst ab BS2000/0OSD V8.0A zur Verfligung. In kleinere
BS2000/0SD-Versionen kann diese Option ersatzweise in der Subsysteminfodatei
$TSOS.SYSSSI.SRPMOPT.xxx angegeben werden. Ab BS2000/0SD V8.0A hat die Anga-
be in der Startup-Parameterdatei Vorrang vor der Angabe in der Subsysteminfodatei.

Folgende Anweisung in der Startup-Parameterdatei steuert die Nutzung der zentralisierten
Administration:

/BEGIN SRPM
SECADM UNITED=NLO]1 / YLES]
/EOF
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3.1.5 Beschreibung der Privilegien

Systemglobale Privilegien werden Benutzerkennungen per Kommando zugeordnet; eine
Kennung kann mehrere Einzelprivilegien (und/oder Sammelprivilegien) besitzen und ein
Einzelprivileg (und/oder Sammelprivilegien) kann an mehrere Benutzerkennungen verge-
ben sein. Die Privilegien einer Kennung sind im Benutzerkatalog (Datei SYSSRPM) hinter-
legt (siehe Handbuch ,Einflihrung in die Systembetreuung*[2]). Die Privilegienverteilungim
Benutzerkatalog des HOME-Pubset ist systemweit wirksam.

Fihrt man einen First-Start fir BS2000/OSD-BC unter Einsatz von SECOS durch, wird die
Datei SYSSRPM neu erzeugt; als Standard haben vordefinierte Systemkennungen dann
die in Tabelle ,Privilegienverteilung nach First Start (Standard-Privilegienverteilung)“ auf
Seite 62 beschriebenen Privilegien:

Wird BS2000/0SD-BC unter Einsatz von SECOS nicht mit First-Start sondern mit Kaltstart,
Warmstart, etc. hochgefahren (siehe Handbuch ,Einfiihrung in die Systembetreuung® [2]),
dann gilt die im Benutzerkatalog des HOME-Pubsets festgelegte Priviegienverteilung. Die
Beschreibung der Privilegienverteilung nach Nicht-First-Start finden Sie im Abschnitt ,Privi-
legienverteilung nach Nicht-First-Start* auf Seite 63.

TSOS (TSOS)

Das Privileg TSOS gewahrt alle Systemverwalterrechte, die keinem anderen Privileg zuge-
ordnet sind.

Das Privileg TSOS ist fest an die Kennung TSOS gekniipft und kann weder dieser Kennung
entzogen, noch an eine andere Kennung vergeben werden.

Das Privileg TSOS wird in Kommandos, Meldungen und Makros mit TSOS angesprochen.

Sicherheitsbeauftragter (SECURITY-ADMINISTRATION)

Der Sicherheitsbeauftragte hat das Recht zur Privilegienverwaltung, der Verwaltung der
Operator-Roles und Kerberos-Schliisseln und zum Schalten der Protokollierung (siehe
Handbuch ,SECOS - Security Control System - Beweissicherung® [1]). Fir den Inhaber die-
ses Privilegs ist die Protokollierung mit SAT immer eingeschaltet und kann nicht abgeschal-
tet werden.

Bei der Auslieferung ist das Privileg SECURITY-ADMINISTRATION an die Kennung
SYSPRIV vergeben. Es kann wahrend des laufenden Betriebs keiner anderen Kennung
durch das Kommando SET-PRIVILEGE zugewiesen oder durch das Kommando /RESET-
PRIVILEGE entzogen werden, und es ist auch nicht mdglich, dieses Privileg einem Sam-
melprivileg zuzuordnen.
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Wegen der herausragenden Bedeutung der Sicherheitsverwaltung kann nur mit Hilfe des
Startup-Parameterservice festgelegt werden, welche Kennung das Recht des Sicherheits-
beauftragten haben soll (siehe auch Seite 65f).

Einer Kennung, die auf einem bestimmten Pubset das Privileg SECURITY-
ADMINISTRATION besitzt, kann auf diesem Pubset kein anderes Privileg oder Sammel-
privileg zugewiesen oder entzogen werden. Insbesondere kann der Sicherheitsbeauftragte
also seiner eigenen Kennung auf dem HOME-Pubset kein Privileg zuweisen, da seine Ken-
nung dort ja das Privileg SECURITY-ADMINISTRATION besitzt. Der Sicherheitsbeauftrag-
te kann jedoch seiner Kennung auf einem anderen Pubset, auf dem er nicht das Privileg
SECURITY-ADMINISTRATION besitzt, ein Privileg zuweisen.

Die Beschrankungen bei der Ernennung des Sicherheitsbeauftragten und SAT-Datei-Ver-
walters bezlglich der Benutzerkennungen und koexistierender Privilegien und Rechte kén-
nen bei Bedarf aufgehoben werden (siehe Abschnitt ,Zentralisierte Administration* auf
Seite 45).

Privilegienverwaltung

Die Privilegienverwaltung darf die einzelnen systemglobalen Privilegien und Sammelprivi-
legien verwalten, das heil3t

— Vergabe von Systemprivilegien und Sammelprivilegien an Benutzerkennungen auf
allen Pubsets

— Entzug von Systemprivilegien und Sammelprivilegien fiir Benutzerkennungen auf allen
Pubsets

— Abfrage von Informationen (ber die aktuelle Verteilung der Systemprivilegien und Sam-
melprivilegien

— Definition, Modifikation und Loschen von Sammelprivilegien auf allen Pubsets
— Abfrage von Information Uber die aktuellen Definitionen der Sammelprivilegien
Der Privilegienverwaltung stehen folgende Kommandos zur Verfligung:

CREATE-PRIVILEGE-SET
DELETE-PRIVILEGE-SET
MODIFY-PRIVILEGE-SET
RESET-PRIVILEGE
SET-PRIVILEGE
SHOW-PRIVILEGE
SHOW-PRIVILEGE-SET
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Schalten beim Protokollieren

Der Sicherheitsbeauftragte darf
— die Protokollierung mit SAT aktivieren und deaktivieren

— die Protokollierung fur Benutzerkennungen und protokollierbare Ereignisse ein- und
ausschalten (siehe Handbuch ,SECOS - Security Control System - Beweissicherung*

(1D

Verwaltung der Operator-Roles

Der Sicherheitsbeauftragte darf

— Operator-Roles definieren, modifizieren und I6schen

— Operator-Roles an Kennungen vergeben oder entziehen

— Informationen Uber die aktuelle Definition und Verteilung der Operator-Roles abfragen

Dem Sicherheitsbeauftragten stehen fir die Verwaltung der Operator-Roles folgende
Kommandos zur Verfigung:

CREATE-OPERATOR-ROLE
DELETE-OPERATOR-ROLE
MODIFY-OPERATOR-ROLE
SHOW-OPERATOR-ROLE
MODIFY-OPERATOR-ATTRIBUTES
SHOW-OPERATOR-ATTRIBUTES

Verwaltung von Kerberos-Schliisseln

Der Sicherheitsbeauftragte verwaltet die in BS2000/OSD hinterlegten Schllssel fur Kerbe-
ros-Authentisierung. Dafir stehen ihm folgende Kommandos zur Verfigung:

ADD-KEYTAB-ENTRY
MODIFY-KEYTAB-ENTRY
REMOVE-KEYTAB-ENTRY
SHOW-KEYTAB-ENTRY

Das Privileg Sicherheitsbeauftragter wird in Kommandos und Meldungen mit SECURITY-
ADMINISTRATION, in Makros mit SECADM angesprochen.
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Alias-Catalog-Service-Verwaltung (ACS-ADMINISTRATION)

Das Privileg Alias-Catalog-Service-Verwaltung gibt das Recht,

— systemglobale Voreinstellungen und Restriktionen fiir die Benutzung des ACS
(alias catalog service) festzulegen

— die Vereinbarungen von ACS-Systemdateien zu treffen bzw. zu modifizieren
— erweiterte Funktionen einzelner ACS-Kommandos zu nutzen

Weitere Hinweise zum Alias-Catalog-Service finden Sie im Handbuch ,Einfiihrung in die
Systembetreuung® [2].

Bei Auslieferung ist das Privileg Alias-Catalog-Service-Verwaltung an die Kennung TSOS
vergeben. Der Sicherheitsbeauftragte kann das Privileg an jede andere Kennung (auRer an
sich selbst) vergeben.

Das Privileg Alias-Catalog-Service-Verwaltung wird in Kommandos und Meldungen mit
ACS-ADMINISTRATION, in Makros mit ACSADM angesprochen.

Vorgenerierte Privilegien (CUSTOMER-PRIVILEGE-1...8)

Durch die Vergabe der Systemprivilegien CUSTOMER-PRIVILEGE-1 bis CUSTOMER-
PRIVILEGE-8 ist es mdglich, den Zugang zu Kommandos und Anweisungen fir bestimmte
Benutzerkennungen flexibel zu gestalten. Bei der Auslieferung des Systems sind die Privi-
legien in den Syntaxdateien vorgeneriert enthalten und werden nach der Auslieferung vom
Systemadminstrator den Kommandos oder Anweisungen zugeordnet.

StandardmaRig sind diese Privilegien an keine Kennungen vergeben.

File-Transfer-Verwaltung (FT-ADMINISTRATION)

Die File-Transfer-Verwaltung darf das Auftrags- und Netzbeschreibungsbuch des
Software-Produkts FT-BS2000 verwalten, siehe Handbuch ,Enterprise File Transfer” [10].

Bei Auslieferung ist das Privileg File-Transfer-Verwaltung an die Kennung TSOS vergeben.
Der Sicherheitsbeauftragte kann das Privileg an jede andere Kennung (aufRer an sich
selbst) vergeben.

Das Privileg File-Transfer-Verwaltung wird in Kommandos und Meldungen mit
FT-ADMINISTRATION, in Makros mit FTADM angesprochen.
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FTAC-Verwaltung (FTAC-ADMINISTRATION)

Die FTAC-Verwaltung darf die Schutzfunktionen des Software-Produkts FTAC-BS2000 ver-
walten (siehe Handbuch ,FTAC-BS2000" [11]).

Bei Auslieferung ist das Privileg FTAC-Verwaltung an die Kennung TSOS vergeben. Der
Sicherheitsbeauftragte kann das Privileg an jede andere Kennung (auf3er an sich selbst)
vergeben.

Vor Vergabe des Privilegs fiir FTAC-BS2000 sollte das Handbuch der im Einsatz befind-
lichen FTAC-Version konsultiert werden.

Das Privileg FTAC-Verwaltung wird in Kommandos und Meldungen mit
FTAC-ADMINISTRATION, in Makros mit FTACADM angesprochen.

Systemglobale Guard-Administration (GUARD-ADMINISTRATION)

Die systemglobale Guard-Administration darf auf allen lokalen Pubsets Aktionen zur Ver-
waltung von Guards beliebigen Typs durchfiihren und mit dem Programm GUARDS-SAVE
benutzerkennungsiibergreifend Guards sichern und restaurieren. Das heifl}t, eine Benut-

zerkennung mit diesem Privileg ist Miteigentiimer aller Guards im System.

Das Privileg ist standardmafig der Benutzerkennung TSOS zugeordnet. Es kann ihr aber
durch den Sicherheitsbeauftragten entzogen und/oder auf andere Benutzerkennungen
Ubertragen werden.

Das Privileg Guard-Administration wird in Kommandos und Meldungen mit
GUARD-ADMINISTRATION, in Makros mit GUAADM angesprochen.
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Hardware-Online-Wartung (HARDWARE-MAINTENANCE)

Recht zur Durchfiihrung der Hardware-Online-Wartung. Die Hardware-Online-Wartung
umfasst folgende Aufgaben:

— FUdhren und Auswerten der Hardware-Fehlerstatistik-Datei

— Ablauf von Hardware-Test- und -Diagnose-Programmen (TDP) sowie Statistik- und
Trace-Programmen unter Steuerung des BS2000/0SD simultan zu den Benutzerpro-
grammen

Bei Auslieferung ist das Privilieg HARDWARE-MAINTENANCE an die Kennung SERVICE
vergeben. Der Sicherheitsbeauftragte kann das Privileg an jede andere Kennung (auRer an
sich selbst) vergeben.

Das Privileg HARDWARE-MAINTENANCE beinhaltet zwar das Recht, die Wartungs-
programme aufzurufen, aber der Zugriff auf die Dateien unter der Kennung SERVICE wird
nicht automatisch gewahrt.

Sofern das Privilieg HARDWARE-MAINTENANCE an eine andere Kennung als SERVICE
vergeben wird, ist Folgendes zu beachten:

e Kennungen mit dem Privileg HARDWARE-MAINTENANCE unterliegen aus Sicher-
heitsgriinden besonderen Einschrankungen. Insbesondere das Laden und Ausfiihren
von Programmen ist nicht allgemein gewahrleistet.

e Eine Kennung mit dem Privieg HARDWARE-MAINTENANCE ist nur dann zum Zugriff
auf Dateien fremder Kennungen (z.B. SERVICE) berechtigt, wenn Folgendes gilt:

— Falls die Datei mit Guards geschutzt ist, missen im Guard Zugriffsbedingungen
festgelegt sein, die der privilegierten Benutzerkennung den Zugriff erlauben.

— Falls die Datei nicht mit Guards geschtzt ist, aber durch eine einfache Zugriffskon-
trollliste (BACL), muss diese der privilegierten Benutzerkennung den Zugriff erlau-
ben.

— Wenn die Datei weder mit Guards noch mit einer BACL geschitzt ist, muss USER-
ACCESS="SPECIAL gesetzt sein.

Es muss also dafiir gesorgt werden, dass dieser Kennung der Zugriff auf alle fiir ihre
Arbeit bendtigten Dateien ermdglicht wird.

e Einige der bei der Hardware-Online-Wartung verwendeten Wartungsprogramme sind in
diesem Fall nicht erfolgreich ausfiihrbar, sondern nur unter der Kennung SERVICE
ablauffahig, sofern diese das Privileg HARDWARE-MAINTENANCE besitzt.

Das Privileg Hardware-Online-Wartung wird in Kommandos und Meldungen mit
HARDWARE-MAINTENANCE, in Makros mit HWMAINT angesprochen.
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HSMS-Verwaltung (HSMS-ADMINISTRATION)
Die HSMS-Verwaltung darf im System Aktionen zur Verwaltung des ,Hierarchical Storage
Management System* durchfiihren (siehe Handbuch ,HSMS* [12]).

Bei Auslieferung ist das Privileg HSMS-Verwaltung an die Benutzerkennungen SYSHSMS
und TSOS vergeben. Der Sicherheitsbeauftragte kann das Privileg an jede andere
Kennung (auRer an sich selbst) vergeben.

Das Privileg HSMS-Verwaltung umfasst folgende Funktionen:

— Ausflihren von HSMS-Verwalter-Anweisungen

— Spezifikation von HSMS-Express-Auftragen

— \Verarbeiten von Objekten anderer Benutzer mit HSMS-Anweisungen

Das Privileg HSMS-Verwaltung wird in Kommandos und Meldungen mit HSMS-
ADMINISTRATION, in Makros mit HSMSADM angesprochen.

Netzverwaltung (NET-ADMINISTRATION)

Ein Benutzerauftrag mit dem Privileg Netzverwaltung darf Netzverwaltungsfunktionen aus-
Uben, u.a. die Redefinition von Stationsnamen. Das Privileg ist bei Auslieferung der Ken-
nung TSOS zugeordnet. Es sollte auch der Kennung TSOS zugeordnet bleiben, da an-
sonsten die Netzadministration das Recht verliert, Administrationsfunktionen an die BCAM-
Administration zu delegieren.

Dieses Privileg sollte fiir das Netzmanagement, Versionen 5 und 6 noch nicht vergeben
werden, das heil’t das Privileg sollte bis zum Einsatz von NTAC2 Version 7 bei TSOS
verbleiben.

Das Privileg Netzverwaltung wird in Kommandos und Meldungen mit NET-
ADMINISTRATION, in Makros mit NETADM angesprochen.
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Notification-Service-Administration
(NOTIFICATION-ADMINISTRATION)

Das Privileg Notification-Service-Administration berechtigt zur Konfiguration des Notificati-
on Service , d. h. es erlaubt die Produkte festzulegen, die den Notification Service nutzen
dirfen, und welche Methoden zur Benachrichtigung dabei unterstitzt werden. Das Privileg
ist bei Auslieferung den Kennungen TSOS und SYSSNS zugeordnet.

Notification Service im BS2000 ist ein Produkt, mit dem Benutzer beim Auftreten bestimm-
ter Ereignisse benachrichtigt werden kdnnen. Derzeit wird diese Funktionalitat von SPOOL
genutzt. Ein Benutzer kann per Mail benachrichtigt werden, wenn bei seinen Druckauftrage
bestimmte Ereignisse, z. B. Job-Beendigung, eintreten.

Das Privileg Notification-Service-Administration wird in Kommandos und Meldungen mit
NOTIFICATION-ADMINISTRATION, in Makros mit NOTIFADM angesprochen.

Systembedienung (OPERATING)

Dieses Privileg gibt das Recht, Aufgaben der BS2000/0SD-Systembedienung wahrzuneh-
men. Dieses Privileg kann an beliebige Benutzerkennungen, aulRer SYSPRIV, vergeben
werden, bei Auslieferung ist es der Kennung SYSOPR zugeordnet. Der Sicherheitsbeauf-
tragte kann das Privileg an jede andere Kennung (auf3er an sich selbst) vergeben.

Das Privileg Systembedienung wird in Kommandos, Meldungen und Makros mit
OPERATING angesprochen.
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POSIX-Benutzerverwaltung (POSIX-ADMINISTRATION)

Dieses Privileg gibt das Recht, auf allen lokalen Pubsets die POSIX-Benutzerattribute aller
Benutzerkennungen zu verwalten. Es dirfen beliebige Benutzernummern, insbesondere
die Nummer 0, vergeben werden. Die Benutzernummern dirfen auch mehrfach vergeben
werden. Diese Berechtigung stellt eine Untermenge des Privilegs ,systemglobale Benut-
zerverwaltung” dar (siehe Seite 59). Weiterhin gibt dieses Privileg das Recht privilegierte
POSIX-Funktionen aufzurufen.

Dieses Privileg schiitzt somit den Zugriff auf POSIX-Attribute, die durch die BS2000/0OSD-
Benutzerverwaltung administriert werden. Weiterhin werden damit Tools zum Installieren,
Starten und Beenden des POSIX-Subsystems geschiitzt. Nahere Informationen siehe
Handbuch ,POSIX-Grundlagen fiir Anwender und Systemverwalter” [24].

Bei Auslieferung ist das Privileg an die Kennung SYSROOT vergeben. Der Sicherheitsbe-
auftragte kann das Privileg an jede andere Kennung (auBer an sich selbst) vergeben.

Das Privileg der POSIX-Benutzerverwaltung wird in Kommandos und Meldungen mit
POSIX-ADMINISTRATION, in Makros mit POSIXADM angesprochen.

SPOOL-Verwaltung (PRINT-SERVICE-ADMINISTRATION)

Dieses Privileg gibt das Recht folgende SPOOL-Verwaltungsaufgaben durchzufihren:
— Start und Stop von SPOOL-Geraten (Drucker, Bander, Disketten)

— SPOOL-Parameter mit dem Dienstprogramm SPSERVE zu modifizieren

— Drucksteuerdateien mit dem Dienstprogramm PRM zu modifizieren

— Druckauftrage aller Benutzer mit folgenden Kommandos zu verwalten:
CANCEL-PRINT-JOB
HOLD-PRINT-JOB
RESUME-PRINT-JOB
SHOW-PRINT-JOB

Nahere Informationen finden Sie in den Handbiichern SPOOL(BS2000/0SD)
»1eil 1, Benutzerhandbuch® [27] und ,Teil 2, Dienstprogramme* [28].

Bei Auslieferung ist das Privileg an die Kennungen TSOS, SYSSPOOL und SYSSNS ver-
geben. Der Sicherheitsbeauftragte kann das Privileg an jede andere Kennung (auf3er an
sich selbst) vergeben.

Das Privileg der SPOOL-Verwaltung wird in Kommandos und Meldungen mit PRINT-
SERVICE-ADMINISTRATION, in Makros mit PRSRVADM angesprochen.
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Verwaltung des PROP-XT (PROP-ADMINISTRATION)

Dieses Privileg gibt das Recht, PROP-XT-Systemkommandos auszufiihren. Kommandos
eines PROP dienen der Automatisierung der Administration. Der PROP-XT ist nicht iden-
tisch mit OMNIS-PROP, sondern ein eigenes Produkt zur automatisierten Absetzung von
SDF-P-Kommandos.

Nahere Informationen finden Sie im Handbuch ,PROP-XT* [30].

Bei Auslieferung ist das Privileg zur Verwaltung des PROP-XT an die Kennung TSOS ver-
geben. Der Sicherheitsbeauftragte kann das Privileg an jede andere Kennung (auf3er an
sich selbst) vergeben.

Das Privileg zur Verwaltung des PROP-XT wird in Kommandos und Meldungen mit
PROP-ADMINISTRATION, in Makros mit PROPADM angesprochen.

Auswertung der SAT-Dateien (SAT-FILE-EVALUATION)

Von SAT erzeugte Protokolldateien, CONSLOG- und SKP2-Dateien kénnen von Kennun-
gen mit dem Privileg SAT-FILE-EVALUATION ausgewertet werden.

Bei Auslieferung ist dieses Privileg an die Kennung SYSAUDIT vergeben. Der Sicherheits-
beauftragte kann dieses Privileg jeder anderen Kennung auler seiner eigenen zuweisen.
Dabei sollte jedoch beachtet werden, dass alle SAT-Dateien immer unter der Kennung
SYSAUDIT abgelegt werden. Sollen andere Kennungen auf diese Dateien zugreifen, wird
aus Sicherheitsgriinden empfohlen, diese Dateien mit Guards zu schitzen.

Fir Kennungen mit diesem Privileg ist die Protokollierung mit SAT zwangslaufig einge-
schaltet, kann aber explizit wieder abgeschaltet werden. Es ist hierbei gleichgultig, ob das
Privileg als Einzel- oder Gber ein Sammelprivileg zur Verfligung steht.

Das Privileg SAT-Datei-Auswertung wird in Kommandos und Meldungen mit SAT-FILE-
EVALUATION, in Makros mit SATFEVAL angesprochen.
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Verwaltung der SAT-Dateien (SAT-FILE-MANAGEMENT)

Die SAT-Datei-Verwaltung darf

— die von SAT (Security Audit Trail) erzeugten Dateien verwalten, insbesondere die SAT-
Protokolldatei (SATLOG) mit dem Kommando /CHANGE-SAT-FILE umschalten

— die SATLOG-Dateien, SKP2-Dateien und die CONSLOG-Dateien auswerten

— mit dem Kommando /SET-REPLOG-READ-MARK den aktuellen Stand der Korrektur-
Protokoll-Datei $SYSAUDIT.REPLOG.<date>.<sessnr> anfordern (diese kann dann
mit SHOW-FILE angesehen werden), sieche Handbuch [2]

Der Inhaber dieses Privilegs heil’t SAT-Datei-Verwalter (siehe Handbuch ,SECOS - Secu-
rity Control System - Beweissicherung”“ [1]). Aus Sicherheitsgriinden ist fir den SAT-Datei-
Verwalter die Protokollierung mit SAT immer eingeschaltet.

Bei Auslieferung ist das Privileg SAT-Datei-Verwaltung an die Kennung SYSAUDIT verge-
ben. Der Sicherheitsbeauftragte kann das Privileg an jede andere Kennung (auf3er an sich
selbst und TSOS) vergeben.

Fir Kennungen mit diesem Privileg ist die Protokollierung mit SAT zwangslaufig einge-
schaltet und kann solange nicht abgeschaltet werden, wie die Kennung dieses Privileg
besitzt. Es ist hierbei gleichgliltig, ob das Privileg als Einzel- oder Gber ein Sammelprivileg
zur Verfligung steht.

Die Beschrankungen bei der Ernennung des SAT-Datei-Verwalters bezliglich der Benutzer-
kennungen und koexistierender Privilegien und Rechte kénnen bei Bedarf aufgehoben
werden (siehe Abschnitt ,Zentralisierte Administration” auf Seite 45).

Das Privileg SAT-Datei-Verwaltung wird in Kommandos und Meldungen mit
SAT-FILE-MANAGEMENT, in Makros mit SATFMGMT angesprochen.
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Eingabe von Benutzerkommandos (STD-PROCESSING)

Das Privileg gibt das Recht, die Kommandos einzugeben, die im Handbuch ,Kommandos*
[4] beschrieben sind, sowie die nicht-privilegierten Anweisungen von Softwareprodukten,
die nicht zum BS2000/0SD-Grundausbau gehéren.

Das Privileg zur Eingabe von Benutzerkommandos ist bei Auslieferung an die beim First-
Start erzeugten Kennungen vergeben. Eine Ausnahme bilden die Kennungen SERVICE,
SYSAUDIT und SYSPRIV.

Wird eine Kennung mit dem Kommando /ADD-USER neu eingerichtet, so wird ihr vom
System standardmafRig das Privileg STD-PROCESSING zugewiesen (es gilt die Regelung,
dass jede Kennung mindestens ein Privileg besitzen muss).

Eine Benutzerkennung kann nur dann geléscht werden, wenn sie als einziges Privileg das
Privileg STD-PROCESSING besitzt.

Das Privileg zur Eingabe von Benutzerkommandos wird in Kommandos und Meldungen mit
STD-PROCESSING, in Makros mit STDPROC angesprochen.

Subsystem-Verwaltung (SUBSYSTEM-MANAGEMENT)

Dieses Privileg beinhaltet das Recht, Aktionen der dynamischen Subsystem-Verwaltung
durchzufiihren. Bei Auslieferung ist das Privileg Subsystem-Verwaltung an die Kennung
TSOS vergeben. Der Sicherheitsbeauftragte kann das Privileg an jede andere Kennung
(auler an sich selbst) vergeben.

Folgende Kommandos sind mit diesem Privileg ausfihrbar (alphabetische Reihenfolge):

ADD-SUBSYSTEM SET-DSSM-OPTIONS
CHANGE-SUBSYSTEM-PARAMETER SHOW-SUBSYSTEM-INFO
HOLD-SUBSYSTEM SHOW-SUBSYSTEM-STATUS
RELEASE-SUBSYSTEM-SPACE START-SUBSYSTEM
RESUME-SUBSYSTEM STOP-SUBSYSTEM

Weitere Hinweise zur dynamischen Subsystem-Verwaltung finden Sie im Handbuch ,Ein-
fuhrung in die Systembetreuung®“ [2].

Das Privileg Subsystem-Verwaltung wird in Kommandos und Meldungen mit
SUBSYSTEM-MANAGEMENT, in Makros mit SUBSMGMT angesprochen.
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Software-Monitor-Verwaltung (SW-MONITOR-ADMINISTRATION)
Dieses Privileg gestattet, die Software-Monitore openSM2 und COSMOS zu starten, zu
beenden und zu verwalten.

AuRerdem dirfen die folgenden Kommandos in vollem Funktionsumfang ausgefihrt
werden:

SHOW-CACHE-CONFIGURATION SHOW-ISAM-POOL-ATTRIBUTES
SHOW-CONTROLLER-CACHING SHOW-JOB-CLASS
SHOW-DEVICE-CONFIGURATION SHOW-JOB-STREAM
SHOW-DEVICE-STATUS SHOW-GS-LOCAL-AREA-STATUS
SHOW-DISK-DEFAULTS SHOW-MASTER-CATALOG-ENTRY
SHOW-DISK-STATUS SHOW-TRACE-STATUS
SHOW-FASTDISK SHOW-USER-STATUS

SHOW-GS-STATUS

Bei Auslieferung ist das Privileg Software-Monitor-Verwaltung an die Kennung TSOS
vergeben. Der Sicherheitsbeauftragte kann das Privileg an jede andere Kennung (auf3er an
sich selbst) vergeben.

Weitere Informationen zu openSM2 finden Sie im Handbuch ,openSM2“ [20].

Das Privileg Software-Monitor-Verwaltung wird in Kommandos und Meldungen mit
SW-MONITOR-ADMINISTRATION und in Makros mit SWMONADM angesprochen.

Bandverwaltung (TAPE-ADMINISTRATION)

Die Bandverwaltung darf die Administrationsfunktionen des Bandverwaltungssystems
MAREN ausfiihren. Das heilt, sie darf das MAREN-Verwaltungsprogramm aufrufen, mit
dem das MAREN-Archiv verwaltet werden kann (siehe Handbuch ,MAREN Band2“ [16]).

Bei Auslieferung ist das Privileg Bandverwaltung an die Kennung TSOS vergeben. Der
Sicherheitsbeauftragte kann das Privileg an jede Kennung (auf3er an sich selbst) vergeben.

Wird das Privileg Bandverwaltung fiir MAREN Version < 6 an eine Kennung ungleich TSOS
vergeben, bestehen Einschrankungen (siehe dazu Handbuch ,MAREN Band2® [16]).

Das Privileg Bandverwaltung wird in Kommandos und Meldungen mit
TAPE-ADMINISTRATION, in Makros mit TAPEADM angesprochen.
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Encryption-Key-Verwaltung fiir Bander (TAPE-KEY-ADMINISTRATION)

Die Encryption-Key-Verwaltung fir Bander darf die Anweisungen des Programms
MARENEKM (MAREN Encryption Key Manager) ausfihren. Das heil3t, sie darf die Encryp-
tion Keys flir Bander verwalten.

Bei Auslieferung ist das Privileg Encryption Key Verwaltung fiir Bander an die Kennung
SYSMAREN vergeben. Der Sicherheitsbeauftragte kann das Privileg an jede Kennung (au-
Rer an sich selbst) vergeben.

Das Privileg Encryption-Key-Verwaltung fiir Bander wird in Kommandos und Meldungen
mit TAPE-KEY-ADMINISTRATION, in Makros mit TAPEKEYADM angesprochen.

Folgende Anweisungen sind mit diesem Privileg ausfiihrbar (alphabetische Reihenfolge):

ADD-ENCRYPTION-KEY
COPY-ENCRYPTION-KEYS
CREATE-ENCRYPTION-KEY
DELETE-KEY-BOX
EXPORT-KEY-BOX

IMPORT-KEY-BOX
MODIFY-VOLUME-ENCRYPTION-ATTR
REMOVE-ENCRYPTION-KEYS
REPAIR-KEY-BOX
SET-WRITE-ENCRYPTION-KEY
SHOW-ENCRYPTION-KEYS
SHOW-VOLUME-ENCRYPTION-ATTR

Systemglobale Benutzerverwaltung (USER-ADMINISTRATION)

Die systemglobale Benutzerverwaltung darf auf allen lokalen Pubsets Aktionen zur
Benutzer- oder Benutzergruppenverwaltung durchfiihren (fur alle Benutzer oder Benutzer-
gruppen). Fur die Vergabe von Betriebsmitteln und Benutzerrechten (wie z.B. START-
IMMEDIATE, NO-CPU-LIMIT,...) an Benutzerkennungen und Benutzergruppen gibt es
keine Begrenzungen.

Bei den POSIX-Benutzerattributen dirfen alle Funktionen der POSIX-Benutzerverwaltung
ausgeflihrt werden.

Bei Auslieferung ist das Privileg USER-ADMINISTRATION an die Kennung TSOS verge-
ben. Der Sicherheitsbeauftragte kann das Privileg an jede andere Kennung (aufer an sich
selbst) vergeben.

Der Benutzerverwaltung stehen zur Verfliigung:

— die Programmschnittstellen SRMUINF (SVC 185), GETUGR und SRMSUG (SVC 49)
fiir alle Benutzerkennungen, Gruppen und Pubsets
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— folgende Kommandos fir alle Benutzerkennungen bzw. Benutzergruppen und alle

Pubsets:

ADD-USER ADD-USER-GROUP
MODIFY-USER-ATTRIBUTES MODIFY-USER-GROUP
REMOVE-USER REMOVE-USER-GROUP
LOCK-USER SHOW-USER-GROUP
UNLOCK-USER

SHOW-USER-ATTRIBUTES MODIFY-POSIX-USER-ATTRIBUTES

SHOW-POSIX-USER-ATTRIBUTES
SET-LOGON-PROTECTION

MODIFY-LOGON-PROTECTION MODIFY-POSIX-USER-DEFAULTS
SHOW-LOGON-PROTECTION SHOW-POSIX-USER-DEFAULTS

Der Benutzerkatalog eines Pubset wird beim Importieren dieses Pubset gedtffnet und bleibt
offen bis zum Exportieren des Pubset. Daher ist ein direkter Zugriff auf den Benutzerkatalog
fir den Benutzer nicht méglich (das heilt, ein Zugriff iber andere als die genannten
Schnittstellen).

Eine Benutzerkennung kann auf ein- und demselben Pubset nicht gleichzeitig das Privileg
.Systemglobaler Benutzerverwalter” besitzen und als Verwalter einer Benutzergruppe defi-
niert sein. Eine Benutzerkennung kann aber im laufenden System als systemglobaler Be-
nutzerverwalter fungieren (das heilt auf dem HOME-Pubset das Privileg USER-
ADMINISTRATION haben) und auf einem importierten Pubset Gruppenverwalter sein.

Da der Inhaber des Privilegs USER-ADMINISTRATION den Zugangsschutz fir alle Ken-
nungen des Systems festlegen darf, kann er sich Zugang zu allen Benutzerkennungen ver-
schaffen, insbesondere zu den privilegierten (wie z.B. der Kennung des Sicherheits-
beauftragten). Damit kdnnte er Funktionen ausuben, fiir die er nicht berechtigt ist, da sie
nicht zum Funktionsumfang eines Benutzerverwalters gehoren. Hier erweist sich eine
Kontrolle durch Protokollierung mit SAT als besonders sinnvoll (siehe Handbuch ,SECOS
- Security Control System - Beweissicherung® [1]).

Das Privileg ,systemglobale Benutzerverwaltung“ wird in Kommandos und Meldungen mit
USER-ADMINISTRATION, in Makros als USERADM angesprochen.
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3.1.6

Verwaltung einer virtuellen Maschine
(VIRTUAL-MACHINE-ADMINISTRATION)

Einer Benutzertask mit dem Privileg VIRTUAL-MACHINE-ADMINISTRATION ist es er-
laubt, eine Teilmenge der VM2000-Kommandos auszufiihren und damit eine virtuelle Ma-
schine als VM-Administrator zu bedienen.

Weitere Informationen zu VM2000 siehe Handbuch ,VM2000“ [21].

Bei Auslieferung ist das Privileg VIRTUAL-MACHINE-ADMINISTRATION an die Kennung
TSOS vergeben. Der Sicherheitsbeauftragte kann das Privileg an jede andere Kennung
(auB3er an sich selbst) vergeben.

Das Privileg zur Verwaltung einer virtuellen Maschine wird in Kommandos und Meldungen
mit VIRTUAL-MACHINE-ADMINISTRATION, in Makros mit VMPRIV angesprochen.

Verwaltung von VM2000 (VM2000-ADMINISTRATION)

Einer Benutzertask mit dem Privileg VM2000-ADMINISTRATION ist es erlaubt, sdmtliche
VM2000-Kommandos auszufihren und damit das Gesamtsystem VM2000 und alle virtuel-
len Maschinen als VM2000-Administrator zu bedienen.

Weitere Informationen zu VM2000 siehe Handbuch ,VM2000“ [21].

Bei Auslieferung ist das Privileg VM2000-ADMINISTRATION an die Kennung TSOS verge-
ben. Der Sicherheitsbeauftragte kann das Privileg an jede andere Kennung (aufRer an sich
selbst) vergeben.

Das Privileg VM2000-Verwaltung wird in Kommandos und Meldungen mit
VM2000-ADMINISTRATION, in Makros mit VM2ADM angesprochen.

Privilegienverteilung nach First-Start

Fihrt man einen First-Start fur BS2000/0SD-BC durch, wird die Datei SYSSRPM neu
erzeugt; als Standard haben vordefinierte Systemkennungen dann bestimmte Privilegien.
Die Zuordnung der Privilegien zu den Systemkennungen ist folgender Tabelle zu entneh-
men:
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Benutzerkennungen

SYSAUDIT
SYSDUMP
SYSGEN
SYSHSMS
SYSMAREN
SYSNAC
SYSSNAP
SYSSNS
SYSOPR
SYSPRIV !
SYSROOT
SYSSOPT
SYSSPOOL
SYSUSER

Privileg

'w| SERVICE

N

X | TSOS

ACS-ADMINISTRATION
CUSTOMER-PRIVILEGE-1...8 - -
FT-ADMINISTRATION
FTAC-ADMINISTRATION
GUARD-ADMINISTRATION
HARDWARE-MAINTENANCE S 1D G "N U I I [ (R I R R
HSMS-ADMINISTRATION
NET-ADMINISTRATION
NOTIFICATION-ADMINISTRATION
OPERATING e 1D G U (i i
POSIX-ADMINISTRATION N D G T e e
PRINT-SERVICE-ADMINISTRATION X|=-1=-1-1-1-1-1-|-|X|-/-1-|-/|X]|-
PROP-ADMINISTRATION X

SAT-FILE-EVALUATION - -
SAT-FILE-MANAGEMENT - -
SECURITY-ADMINISTRATION e I S (Rt i
STD-PROCESSING
SUBSYSTEM-MANAGEMENT
SW-MONITOR-ADMINISTRATION
TAPE-ADMINISTRATION
TAPE-KEY-ADMINISTRATION -
TSOS

USER-ADMINISTRATION
VIRTUAL-MACHINE-ADMINISTRATION
VM2000-ADMINISTRATION X|-|-1-1-1-|-1-|-|-/-/-1-1-1-1-

X | X | X

X | X | X

X | X | X|X

X | X | X

Tabelle 1: Privilegienverteilung nach First Start (Standard-Privilegienverteilung)

T Wenn in der Startup-Parameterdatei eine Benutzerkennung ungleich SYSPRIV als Benutzerkennung des
Sicherheitsbeauftragten angegeben wurde, so gilt diese Spalte fur eben diese Benutzerkennung. Die Benutzer-
kennung SYSPRIV ist in diesem Fall wie z.B. SYSGEN zu behandeln.

2 X bedeutet: Der Benutzerkennung ist das Privileg standardmafig zugeordnet
3 - bedeutet: Der Benutzerkennung ist das Privileg standardmaRig nicht zugeordnet
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3.1.7 Privilegienverteilung nach Nicht-First-Start

Erfolgt nach einem Shutdown ein Startup im System derselben Version mit Kaltstart, Warm-
start, SELECTIVE-Start oder ZIP-Start, so ist die Privilegienverteilung dieselbe wie vor dem
letzten Shutdown.

Falls die Datei SYSSRPM nicht vorhanden ist oder irreparabel zerstort wurde, erfolgt die
Privilegienvergabe wie bei First-Start.

Hinweise zur Sicherung und Rekonstruktion des Benutzerkatalogs finden Sie im Handbuch
,Einfihrung in die Systembetreuung” [2].
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3.1.8 Beispiele fiir die Privilegienvergabe

Bei der Aufteilung von Privilegien auf einzelne Benutzerkennungen muss Folgendes be-
ricksichtigt werden:

— die Sicherheitspolitik des jeweiligen Rechenzentrum
— die Verteilung der Aufgabengebiete auf einzelne Personen

Die Moglichkeiten der Aufgabenverteilung sollten genutzt werden. Miissen Aufgaben-
gebiete dennoch zusammengefasst werden, bieten sich folgende Schwerpunkte an:

— Datensicherheit/Datenschutz (systemglobale Benutzerverwaltung und FTAC-Ver-
waltung)

— Netzverwaltung mit FT-Verwaltung

— Datensicherung und Archiv (HSMS-Verwaltung und MAREN-Verwaltung)

Es bietet sich an, Privilegien solcher Funktionsbereiche zu Sammelprivilegien zusammen-
zufassen.

Datensicherheit/Datenschutz

Die systemglobale Benutzerverwaltung entscheidet Gber die Benutzerorganisation und
delegiert Verwaltungsaufgaben z.B. an die Gruppenverwalter. Das Thema FTAC ist eng da-
mit verbunden, da fiir jede Benutzerkennung und jeden Rechner festgelegt werden sollte,
welche Funktionen mit FT ausgefiihrt werden diirfen. Die Funktion Folgeverarbeitung sollte
z.B. nur ausgewahlten Benutzern Giber FTAC-Profile erlaubt werden. Es miissen zwar auch
fur jeden Rechner, der dem FT-System bekannt ist, die entsprechenden Sicherheitsstufen
bekanntgegeben werden; dennoch sollte man FT-Verwaltung und FTAC-Verwaltung
trennen und der FT-Verwaltung ein entsprechendes Konzept der Rechner und Sicherheits-
stufen vorgeben.

Netzverwaltung

Netzverwaltung und FT-Verwaltung konnen zusammengefasst werden, weil dann von einer
Instanz aus nach der Netzgenerierung auch der FT-Eintrag, falls vom Antragsteller gefor-

dert, vorgenommen werden kann. Das vorgegebene Sicherheitsstufenkonzept der FTAC-
Verwaltung muss berticksichtigt werden. Die Daten flir den FT-Eintrag legt die Netzverwal-
tung bei der Generierung fest (siehe Hinweise bei der Beschreibung der Einzelprivilegien

Seite 52f).

Archiv

HSMS dient der Datensicherung und Datenverwaltung. Je nach Aufgabenbeschreibung
kann die HSMS-Verwaltung den Archiv-Arbeiten (z.B. Eintragen von Sicherungsdatentra-
gern, Festlegen von Sicherungszyklen, Auslagern von Daten in andere Sicherungsebenen)
oder der Systembetreuung (bei Schwerpunkt Datensicherung) zugeordnet werden.
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3.2 Benutzer und ihre Betriebsmittel verwalten

3.2.1

Die Benutzerverwaltung des BS2000/0OSD kann auf zwei grundsatzlich verschiedene Arten
erfolgen:

— zentral durch die systemglobale Benutzerverwaltung
— dezentral durch die gruppenspezifische Benutzerverwaltung (siehe Seite 71)

Beide Verfahren bieten der Systembetreuung umfassende Méglichkeiten, die Benutzerver-
waltung den jeweiligen Erfordernissen angepasst effizient und flexibel zu organisieren. Die
Kombination von zentraler und dezentraler Benutzerverwaltung setzt besondere Sorgfalt
voraus.

Grundsatzlich umfasst die Benutzerverwaltung auch Funktionen, die sich aus der Zuord-
nung von Jobklassen zu Benutzerkennungen in der Auftragsverwaltung ergeben. Die fol-
genden Beschreibungen befassen sich jedoch ausschlief3lich mit der Verwaltung von
Benutzerkennungen und Benutzergruppen.

Berechtigungen zur Benutzerverwaltung

Sicherheitsbeauftragter

Der Sicherheitsbeauftragte verwaltet die systemglobalen Privilegien. Er beeinflusst die
Benutzerverwaltung dadurch, dass er einzelne Benutzerkennungen zum systemglobalen
Benutzerverwalter ernennt oder absetzt, indem er ihnen das systemglobale Privileg USER-
ADMINISTRATION zuteilt bzw. entzieht. Bei Auslieferung ist das Privileg SECURITY-
ADMINISTRATION an die bei First-Start eingerichtete Kennung SYSPRIV gebunden. Der
Sicherheitsbeauftragte ist als oberste Instanz fiir die Benutzerverwaltung anzusehen; er
selbst kann jedoch keine Funktionen der Benutzerverwaltung ausiben.

Systemglobale Benutzerverwaltung

Die systemglobale Benutzerverwaltung umfasst alle systemglobalen Benutzerverwalter,
das heildt alle Benutzerkennungen, denen vom Sicherheitsbeauftragten das systemglobale
Privileg USER-ADMINISTRATION zugewiesen wurde. Ein systemglobaler Benutzerver-
walter ist zu einer privilegierten Durchfiihrung der Benutzerverwaltung berechtigt. Er kann
alle Benutzerkennungen und Benutzergruppen auf allen Pubsets verwalten:

— Benutzerkennungen und Benutzergruppen einrichten, modifizieren oder l6schen,
— Gruppenverwalter ernennen, austauschen oder absetzen,

— Betriebsmittel und Benutzerrechte einzelnen Benutzerkennungen und Benutzer-
gruppen zuteilen oder entziehen.
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Die systemglobale Benutzerverwaltung ist der gruppenspezifischen Benutzerverwaltung
(s.u.) Ubergeordnet. Insbesondere kann sie den Benutzerkennungen und Benutzergruppen
Uber bestehende Gruppenpotentiale hinaus (siehe Seite 67) Betriebsmittel Benutzerrechte
zuweisen. Als Grenzwerte gelten einzig die physikalischen Grenzwerte des Betriebs-
systems (z.B. maximal 32.767 Gruppenmitglieder).

Gruppenspezifische Benutzerverwaltung (Gruppenverwaltung)

Siehe Seite 71.

Ernennung/Absetzung eines systemglobalen Benutzerverwalters

Der Sicherheitsbeauftragte kann mit dem Kommando
/set-privilege user—id=userid,privilege=user—administration,pubset=...

das systemglobale Privileg USER-ADMINISTRATION an eine Benutzerkennung 'userid’
vergeben, das heil}t die Benutzerkennung 'userid’ zum systemglobalen Benutzerverwalter
ernennen.

Mit dem Kommando
/reset-privilege user—id=userid,privilege=user—administration,pubset=...

kann er der Benutzerkennung 'userid’ das systemglobale Privileg USER-
ADMINISTRATION wieder entziehen und sie damit als systemglobalen Benutzerverwalter
absetzen.

Hinweise zum systemglobalen Benutzerverwalter:

— Das systemglobale Privileg USER-ADMINISTRATION kann auf mehreren Pubsets ein-
getragen werden, ist jedoch nur dann wirksam, wenn es auf dem Pubset, der fir den
Systemlauf als Home-Pubset gilt, eingetragen ist.

Beispiel

Fur die Benutzerkennung 'thisuser’ ist das systemglobale Privileg USER-
ADMINISTRATION auf dem Pubset A eingetragen, nicht jedoch auf dem Pubset B.
Der Systemstart erfolgte mit dem Pubset B als Home-Pubset.

Ergebnis: Die Benutzerkennung ’thisuser’ besitzt fur diesen Systemlauf nicht das
systemglobale Privileg USER-ADMINISTRATION.

— Das systemglobale Privileg USER-ADMINISTRATION berechtigt einen systemgloba-
len Benutzerverwalter zur Verwaltung aller Benutzergruppen auf allen Pubsets.

— Ein systemglobaler Benutzerverwalter kann nicht zum Gruppenverwalter einer Benut-
zergruppe ernannt werden, da er grundsatzlich tber weiterreichende Rechte verflgt.
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3.2.2 Benutzergruppen

Mit SRPM konnen Benutzerkennungen explizit durch Kommandos zu Benutzergruppen
zusammengefasst werden. Alle Benutzerkennungen, die keiner definierten Gruppe zu-
geordnet sind, gehoren der Standardgruppe *UNIVERSAL an.

Bei Zugriffen auf Objekte wird immer die Gruppenstruktur auf dem Home-Pubset zur
Bestimmung der Gruppenzugehorigkeit herangezogen. Pubset-spezifische Gruppen-
strukturen werden nur zu Verwaltungszwecken eingerichtet (siehe Seite 87).

Definition von Benutzergruppen

Eine Benutzergruppe ist die Zusammenfassung einzelner Benutzerkennungen. Jede Be-
nutzergruppe wird durch einen Gruppennamen, das ist die Gruppenkennung, reprasentiert.
Sie wird im Benutzerkatalog eines Pubset eingetragen. Eine Benutzergruppe kann auf ver-
schiedenen Pubsets mit unterschiedlichen Attributen eingetragen sein. Zugriffsberechti-
gungen werden jedoch immer gegen die Gruppenstruktur des Home-Pubset geprift. Im
Benutzerkatalog werden fiir eine Benutzergruppe folgende Daten hinterlegt:

— Gruppenbeschreibungsdaten (Name der Benutzergruppe, Einordnung in die Gruppen-
struktur des Pubset, Gruppenverwalter). Fir jede Gruppe kann ein Gruppen-Prafix fest-
gelegt werden, der die Moglichkeit der Namenswahl insoweit beschrankt, dass nun alle
Untergruppen dieser Gruppe mit dem festgelegten Prafix beginnen miissen. Auf diese
Weise ist die Einordnung einer Gruppe in eine Hierarchie bereits (iber den Namen mog-
lich.

— Gruppenmitglieder (Benutzerkennungen, die einer Benutzergruppe zugeordnet sind).
Wie auch bei der Gruppe kann fiir die Gruppenmitglieder festgelegt werden, dass ihre
Namen mit einem bestimmten Prafix beginnen missen. Bei der Benennung des Grup-
penverwalters wird festgelegt, welche Namens-Prafixe er vergeben darf.

— Gruppenpotential (Betriebsmittel und Rechte, die an eine Benutzergruppe gebunden
sind und an die Gruppenmitglieder oder an hierarchisch untergeordnete Benutzer-
gruppen vergeben werden kdnnen).

Das Gruppenpotential kann gegliedert werden in:
a) Gruppenpotential mit Verrechnung

— maximale Anzahl der Untergruppen einer Benutzergruppe (MAX-SUB-
GROUPS)

— maximale Anzahl der Gruppenmitglieder einer Benutzergruppe und deren
Untergruppen (MAX-GROUP-MEMBERS)
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b) Gruppenpotential ohne Verrechnung

Gruppenverwalterrecht (ADM-AUTHORITY) mit den Auspragungen
MANAGE-MEMBERS, MANAGE-RESOURCES, MANAGE-GROUPS

Festlegung von Abrechnungsnummern (ADD-ACCOUNT) mit mdglichen
Ressourcen fur:

CPU-LIMIT (CPU-LIMIT, NO-CPU-LIMIT)
SPOOLOUT-Klasse (SPOOLOUT-CLASS)
zulassige Ablaufprioritat (MAX-ALLOWED-PRIORITY)
zulassige Task-Kategorie (MAX-ALLOWED-CATEGORY)
Scheduling-Recht (START-IMMEDIATE)
Task-(De-)Aktivierung (INHIBIT-DEACTIVATION)

Erzeugung von benutzerspezifischen Abrechnungssatzen (MAX-ACCOUNT-
RECORDS)

Uberschreitung des PUBLIC-SPACE-LIMIT (PUBLIC-SPACE-EXCESS)
Maximaler Speicherplatz (PUBLIC-SPACE-LIMIT)
Magnetbandzugriff (TAPE-ACCESS)

Uberwachung von Dateien (FILE-AUDIT)

Nutzung des Memory-Pool-Schutzes (CSTMP-MACRO)
Test-Privilegierung (TEST-OPTIONS)

Nutzung von BS2000-Profilen (ADD-PROFILE-ID)

Verfligbarer Adressraum (ADDRESS-SPACE-LIMIT)

Anzahl der residenten Hauptspeicherseiten (RESIDENT-PAGES)
Anzahl der anlegbaren Dateien (FILE-NUMER-LIMIT)

Anzahl der zugelassenen Jobvariablen (JV-NUMBER-LIMIT)
Maximaler temporarer Speicherplatz (TEMP-SPACE-LIMIT)
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Beispiel: Ausgabe der Attribute einer Benutzergruppe

/show-user—group group—identification=manuals

SHOW-USER-GROUP

INFORMATION = *ALL

2004-

03-02 14:16:42

GROUP—IDENTIFICATION
GROUP—ADMINISTRATOR
USER-GROUP-PREFIX
UPPER-GROUP

MAX—-SUB—GROUPS. ..
LIMIT GROUP-HIERARCHY
FREE GROUP-HIERARCHY
MAX—-GROUP-MEMBERS. . .
LIMIT GROUP-HIERARCHY
FREE GROUP-HIERARCHY

TEST-OPTIONS. ..
MODIFICATION
READ-PRIVILEGE

PUBLIC-SPACE-EXCESS
RESIDENT-PAGES
FILE-AUDIT
MAX—ACCOUNT—-RECORDS
TEMP-SPACE-LIMIT
FILE-NUMBER-LIMIT
WORK-SPACE-LIMIT

BASIC—-ACL-ACCESS
PROFILE-IDS

MANUALS
ADAM

MAN
*UNIVERSAL

10
10

10
9

*CONTROLLED
1

*NO

32.767

*NO

100
2.147.483.647
16.777.215
2.147.483.647

*BY—-GROUP—ONLY

STDPROFILE

PUBSET
ADM—-AUTHORITY
GROUP-MEMBER-PREFIX

LIMIT USER-ADM
FREE USER-ADM

LIMIT USER-ADM
FREE USER-ADM

WRITE-PRIVILEGE

PUBLIC-SPACE-LIMIT
ADDRESS—-SPACE-LIMIT
CSTMP-MACRO
TAPE-ACCESS
DMS—TUNING—RESOURCES
JV-NUMBER-LIMIT
PHYSICAL-ALLOCATION

4 4 4

B
*MANAGE-GROUPS
*ANY

10
10

10
10

1

2.147.483.647
16

*NO

*STD

*NONE
16.777.215
*NOT—-ALLOWED

4 4

'ACCNT-NB!  CPU-LIMIT
! !

! SPOOLOUT IMAX—RUN—!MAX—-ALLOWED—!NO-CPU—-!START—!INHIB-!

! CLASS !PRIORITY! CATEGORY ! LIMIT !IMMED !DEACT !
IACC1 1 2.147.483.647! 0 ! 255 ! *STD ' *NO ! *NO ! *NO !
'ACC2 1 2.147.483.647! 0 ! 255 I *STD ' *NO ! *NO ! *NO !
NO SUB-GROUP SPECIFIED
GROUP-MEMBERS ADAM

SHOW-USER-GROUP

INFORMATION = *ALL

Die Wurzel der Gruppenstruktur: *UNIVERSAL

END OF DISPLAY

Mit First-Start wird auf dem Home-Pubset die Benutzergruppe *UNIVERSAL eingerichtet.
Sie bildet die Wurzel der Gruppenstruktur auf diesem Pubset. Nach dem First-Start sind in
der Benutzergruppe *UNIVERSAL alle vom Betriebssystem vergebenen Benutzerkennun-
gen enthalten. Fur die Benutzergruppe *UNIVERSAL gibt es keine Beschrankung — abge-
sehen von den physikalisch geltenden Grenzwerten — des Gruppenverwalterrechts und des

Gruppenpotentials.
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Die Benutzergruppe *UNIVERSAL hat implizit keinen Gruppenverwalter; dieser ist explizit
festzulegen. Das Gruppenverwalterrecht der Benutzergruppe *“UNIVERSAL ist stets
MANAGE-GROUPS, so dass ein Gruppenverwalter von *UNIVERSAL auf dem jeweiligen
Pubset alle Benutzerkennungen und Benutzergruppen verwalten kann.

Beispiel: Attribute der Benutzergruppe *UNIVERSAL mit Gruppenverwalter und
einer Untergruppe

/show—-user—group group—identification=*universal

SHOW-USER-GROUP INFORMATION = *ALL 2004-03-02 14:20:27
GROUP-IDENTIFICATION *UNIVERSAL PUBSET B
GROUP-ADMINISTRATOR EVA ADM—-AUTHORITY *MANAGE-GROUPS
BASIC—-ACL-ACCESS *BY-GROUP-ONLY

SUB-GROUPS MANUALS

GROUP-MEMBERS EVA SERVICE SYSAUDIT  SYSDUMP SYSGEN

SYSHSMS ~ SYSNAC SYSPRIV SYSSNAP SYSSPOOL
SYSUSER  TSOS

SHOW-USER-GROUP INFORMATION = *ALL END OF DISPLAY

Mit dem Einrichten eines neuen Pubset und dessen erstmaliger Zuschaltung zum System
wird auch auf diesem die Benutzergruppe *UNIVERSAL eingerichtet. Die zuvor genannten
Benutzerkennungen werden dort in gleicher Weise zugeordnet.

Untergruppen

Jede weitere Benutzergruppe muss eingerichtet werden. Sie ist immer die Untergruppe
einer bereits bestehenden Benutzergruppe (z.B. *UNIVERSAL) und kann weitere Unter-
gruppen besitzen, das heif3t eine Gruppenstruktur kann hierarchisch aufgebaut werden.

Gruppenstruktur

Die Gruppenstruktur ist pubset-spezifisch im jeweiligen Benutzerkatalog hinterlegt. Die
Gruppenstruktur des Home-Pubset wird zur Bestimmung der Gruppenzugehoérigkeit bei
Zugriffen auf systemspezifische Objekte (z.B. Memory Pools) sowie auf pubset-spezifische
Objekte (Dateien, Jobvariablen) herangezogen.

Gruppenmitglieder

Jede Benutzerkennung ist Gruppenmitglied genau einer Benutzergruppe. Jede Benutzer-
gruppe hat keine, eine oder mehrere Benutzerkennungen als Gruppenmitglieder.
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Gruppenverwalter

Die gruppenspezifische Benutzerverwaltung wird von Gruppenverwaltern wahrgenommen,
das heifdt von Benutzerkennungen, denen durch einen Eintrag im Gruppenpotential einer
Benutzergruppe das Gruppenverwalterrecht zugeteilt wurde. Ein Gruppenverwalter kann

nur von einem systemglobalen Benutzerverwalter oder von dem Gruppenverwalter einer in
der Benutzergruppenstruktur hierarchisch Gibergeordneten Benutzergruppe ernannt oder

abgesetzt werden.

Das Gruppenverwalterrecht gehort zum Gruppenpotential einer Benutzergruppe und kann
im Rahmen des Gruppenpotentials nur einer Benutzerkennung der Benutzergruppe zuge-
teilt werden. Im Gegensatz zu systemglobalen Privilegien oder allgemeinen Benutzer-
rechten ist das Gruppenverwalterrecht also nicht an eine Benutzerkennung, sondern an
eine Benutzergruppe geknupft.

Eine Benutzergruppe kann (muss aber nicht) von einem Gruppenverwalter verwaltet wer-
den. Eine Benutzerkennung mit dem systemglobalen Privileg der Benutzerverwaltung ist
ebenfalls zur Gruppenverwaltung berechtigt. Sie darf jedoch nicht als Gruppenverwalter
eingetragen sein, weil sie gegeniiber dem Gruppenverwalter mit wesentlich mehr Rechten
ausgestattet ist. Jede Benutzergruppe hat nur einen direkt zugeordneten Gruppenverwal-
ter.

Das Gruppenverwalterrecht existiert in drei Auspragungen, die zueinander in aufsteigender
hierarchischer Beziehung stehen:

— MANAGE-RESOURCES (niedrigstes Recht)
- MANAGE-MEMBERS
— MANAGE-GROUPS (héchstes Recht)

MANAGE-RESOURCES

Das Gruppenverwalterrecht MANAGE-RESOURCES berechtigt einen Gruppenverwalter
dazu, die Gruppenmitglieder seiner eigenen Benutzergruppe und der ihr untergeordneten
Gruppenstruktur im Rahmen des fiir diese Benutzergruppe festgelegten Gruppenpotentials
an Betriebsmitteln und Benutzerrechten zu verwalten. Auf3erdem kann er Benutzerkennun-
gen, die nicht Gruppenmitglieder sind, den Zugriff auf Dateien und Jobvariablen der Gruppe
erlauben, wenn diese durch BACL geschiitzt sind. Die Berechtigung ist auf bereits einge-
richtete Benutzerkennungen und Benutzergruppen beschrankt. Die bestehende Benutzer-
gruppenstruktur und die Zugehérigkeit der Gruppenmitglieder kann also nicht verandert
werden. Neue Benutzerkennungen und Benutzergruppen kénnen nicht erzeugt werden.

Fir die Verwaltung stehen folgende Kommandos zur Verfiigung:

MODIFY-USER-GROUP MODIFY-USER-ATTRIBUTES
SHOW-USER-GROUP SHOW-USER-ATTRIBUTES
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MANAGE-MEMBERS

Das Gruppenverwalterrecht MANAGE-MEMBERS schliel3t das Gruppenverwalterrecht
MANAGE-RESOURCES ein. Es berechtigt einen Gruppenverwalter zusatzlich dazu, seine
eigene Benutzergruppe und die ihr untergeordnete Gruppenstruktur durch Einrichten,
Umhangen und Léschen von Gruppenmitgliedern zu verandern.

Fir die Verwaltung stehen folgende Kommandos zur Verfigung:

MODIFY-USER-GROUP ADD-USER COPY-TERMINAL-SET

SHOW-USER-GROUP MODIFY-USER-ATTRIBUTES CREATE-TERMINAL-SET
REMOVE-USER DELETE-TERMINAL-SET
LOCK-USER MODIFY-TERMINAL-SET
UNLOCK-USER SHOW-TERMINAL-SET

SHOW-USER-ATTRIBUTES
SET-LOGON-PROTECTION
MODIFY-LOGON-PROTECTION
SHOW-LOGON-PROTECTION

MANAGE-GROUPS

Das Gruppenverwalterrecht MANAGE-GROUPS schlieRt das Gruppenverwalterrecht
MANAGE-MEMBERS ein. Es berechtigt einen Gruppenverwalter zusatzlich dazu, die
seiner Benutzergruppe untergeordnete Gruppenstruktur durch Einrichten, Andern,
Léschen oder Umhangen von Untergruppen zu verandern.

Fir die Verwaltung stehen folgende Kommandos zur Verfigung:

ADD-USER-GROUP ADD-USER COPY-TERMINAL-SET
MODIFY-USER-GROUP MODIFY-USER-ATTRIBUTES CREATE-TERMINAL-SET
REMOVE-USER-GROUP  REMOVE-USER DELETE-TERMINAL-SET
SHOW-USER-GROUP LOCK-USER MODIFY-TERMINAL-SET
UNLOCK-USER SHOW-TERMINAL-SET

SHOW-USER-ATTRIBUTES
SET-LOGON-PROTECTION
MODIFY-LOGON-PROTECTION
SHOW-LOGON-PROTECTION

Die Berechtigung eines Gruppenverwalters gilt stets nur fiir das Pubset, auf dem die
Benutzergruppe eingetragen ist.
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Alle Tatigkeiten eines Gruppenverwalters beziehen sich nur auf die eigene Benutzergruppe
(bei der Verwaltung der Gruppenmitglieder) oder auf hierarchisch untergeordnete Benut-
zergruppen eines Pubset (bei der Verwaltung von Untergruppen und deren Gruppenmit-
gliedern), jedoch nie auf hierarchisch tibergeordnete Benutzergruppen oder auf Benutzer-
gruppen in anderen Pubsets.

Das Gruppenpotential einer Benutzergruppe, also insbesondere auch das jeweilige Grup-
penverwalterrecht kann nur durch einen hierarchisch tibergeordneten Gruppenverwalter
oder einen systemglobalen Benutzerverwalter festgelegt oder gedndert werden.

Fir eine Benutzergruppe muss kein Gruppenverwalter ernannt werden. Ist fir eine Benut-
zergruppe kein Gruppenverwalter ernannt, so wird sie von einem tibergeordneten Grup-
penverwalter oder einem systemglobalen Benutzerverwalter (mit-)verwaltet.

Wechsel des Home-Pubset

Im laufenden Betrieb des Betriebssystems ist auf eine sorgfaltige Pflege von Home-Pubset
und Stand-by-Pubsets zu achten. Da fiir die Zugriffskontrolle die Benutzergruppenstruktur
des Home-Pubset relevant ist, sollten Benutzergruppenstrukturen auf Stand-by-Pubsets
immer identisch gehalten werden mit der Benutzergruppenstruktur des Home-Pubset. Vor-
sicht ist insbesondere geboten beim Austausch eines Home-Pubset oder beim Einsatz des
Home-Pubset auf einem anderen Rechner. Durch eine solche Veranderung der Umgebung
kénnen abweichende Ergebnisse bei der Zugriffskontrolle entstehen, wenn die Benutzer-
gruppenstrukturen nicht identisch sind.
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3.2.3 Aufbau einer Benutzergruppenstruktur

Der Aufbau der Benutzergruppenstruktur sollte in Abhangigkeit von den lokalen Gegeben-
heiten erfolgen. Eine Gruppenbildung muss immer gut geplant werden, um genau die
Systemumgebung bereitzustellen, die von den Gruppenmitgliedern unbedingt bendtigt
wird. Nur eine genaue Analyse der Anspriiche einer Gruppe flihrt zu einem sinnvollen
Sicherheitskonzept. Generell kann gesagt werden, dass moglichst die Benutzerkennungen
und Anwendungen in einer Gruppe zusammengefasst werden sollen, die eine mdglichst
hohe Ubereinstimmung hinsichtlich der Anspriiche an das System haben. Divergieren die-
se Anspriiche stark, missen mehr Privilegien an diese Gruppe vergeben werden, als es fiir
ein sicheres System gewilnscht sein kann.

Es folgen Beispiele fir Gruppenbildungen:

— Zusammenfassung von Benutzerkennungen und Anwendungen nach unterschiedli-
chen Kriterien (z.B. Sicherheitsabgrenzung, gemeinsame Datenbestande etc.) auf
getrennten Pubsets.

— Festlegung von ZugriffsschutzmaRnahmen fiir Objekte (z.B. Dateien).

— Festlegung von Kontingenten bzw. Zuteilungsvorgaben fiir die Nutzung von System-
funktionen und Systemressourcen.

— Festlegung der Organisation der Benutzerverwaltung.

Pubset-bezogener Aufbau der Benutzergruppenstruktur

Die Benutzergruppenstruktur wird pubset-bezogen aufgebaut, das heil’t jeder Pubset be-
sitzt eine eigene Benutzergruppenstruktur. Jede Benutzergruppe, die auf einem Pubset
eingerichtet wird, ist immer die Untergruppe einer bereits bestehenden Benutzergruppe.
Ausgehend von der Wurzel *UNIVERSAL kann die Benutzergruppenstruktur somit hierar-
chisch (einstufig oder mehrstufig) aufgebaut werden. Die Benutzergruppenstruktur eines
Pubset ist im zugehérigen Benutzerkatalog hinterlegt.

Zu beachten ist, dass die Benutzergruppenstruktur auf verschiedenen Pubsets nach unter-
schiedlichen Aspekten organisiert werden kann, im laufenden Betrieb jedoch stets die
Benutzergruppenstruktur des Home-Pubset als aktuelle Benutzergruppenstruktur gilt.
Benutzergruppenstrukturen auf Daten-Pubsets werden deshalb sinnvollerweise unter dem
Aspekt der Verwaltung von pubset-spezifischen Attributen organisiert.

Pubset-bezogene Organisation der Benutzerverwaltung

Die Benutzergruppenstruktur eines Pubset wird fiir die Verwaltung der dort eingetragenen
Benutzergruppen und Benutzerkennungen herangezogen. Die aktuelle Benutzergruppe ist
stets diejenige, die auf dem Home-Pubset abgelegt ist. Benutzergruppenstrukturen auf
Daten-Pubsets werden nur dann eingerichtet, wenn Stand-by-Pubsets gewartet oder
pubset-spezifische Attribute verwaltet werden sollen.
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Zugangskontrolle fiir Benutzerkennungen im laufenden Betrieb

Die Benutzergruppenstruktur auf das als Home-Pubset zu verwendende Pubset ist dahin-
gehend abzustimmen, dass die Festlegung der Gruppenpotentiale und die Zuordnung der
Benutzerkennungen zu Benutzergruppen auf diesen Pubsets den Anforderungen der Be-
nutzer und Anwendungen entspricht:

Bei der LOGON-Validierung wird der Eintrag der Benutzerkennung auf dem Home-Pubset
des aktuellen Systemlaufs benutzt. Bei erfolgtem Systemzugang werden fir die Benutzer-
kennung die Attribute wirksam, die fir sie im Home-Pubset hinterlegt sind. Mit Verwendung
eines anderen Pubset als Home-Pubset kann es demnach méglich sein, dass einer Be-
nutzerkennung unter dem gleichen Namen andere Attribute zugewiesen werden bzw. so-
gar eine andere LOGON-Zugangskontrolle wirksam werden kann. Formell bedeutet das,
dass eine Benutzerkennung erst eindeutig durch ihren Eintrag auf dem jeweiligen Home-
Pubset definiert ist, also je nach Home-Pubset verschiedene Benutzerkennungen mit dem
gleichen Namen vorliegen.

Zugriffskontrolle fiir systemspezifische Objekte

Die Benutzergruppenstruktur des aktuellen Home-Pubset wird fiir die Zugriffskontrolle zur
Bestimmung der Gruppenzugehorigkeit einer Benutzerkennung oder Benutzergruppe bei
Zugriffen auf Dateien oder Jobvariablen sowie auf systemspezifische Objekte (z.B. Memory
Pools) herangezogen.

Pubsetbezogene Festlegung der Nutzung der Plattenkapazitat

Durch das Gruppenpotential PUBLIC-SPACE-LIMIT und PUBLIC-SPACE-EXCESS wird
der Rahmen abgesteckt, in dem einer Benutzerkennung die Berechtigung eingeraumt wer-
den kann, Dateien auf dem jeweiligen Pubset anzulegen.

Bei der Erzeugung von Dateien und Jobvariablen auf einem Pubset werden die zugehori-
gen Attribute der Benutzerkennung dieses Namens auf diesem Pubset ausgewertet. Ggf.
kann das Erzeugen von Dateien abgelehnt werden.

Festlegung von Zugriffsrechten fiir Benutzerkennungen fiir den Zugriff auf Dateien
oder Jobvariablen

Die Festlegung von Zugriffsrechten fir Benutzerkennungen fur den Zugriff auf Dateien oder
Jobvariablen ist immer abhangig von deren Zugehdrigkeit zu einer Benutzergruppe auf
dem Home-Pubset des aktuellen Systemlaufs.
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Zusammenfassung

Die Benutzergruppenstruktur des Home-Pubset wird herangezogen, um Zugriffe auf
Dateien oder Jobvariablen zu prifen. Sie ist die allgemein gultige Benutzergruppenstruktur
des aktuellen Systemlaufs.

Fir Administrationszwecke kénnen zusatzliche Benutzergruppenstrukturen auf Daten-
Pubsets eingerichtet werden, um pubset-spezifische Attribute zu verwalten und Pubsets
einzurichten und zu pflegen, die als Home-Pubsets eingesetzt werden sollen (Stand-by-
Pubsets).

Ernennung/Absetzung eines Gruppenverwalters

Ein systemglobaler Benutzerverwalter oder ein hierarchisch Gbergeordneter Gruppen-
verwalter kann eine Benutzerkennung ‘userid’ zum Gruppenverwalter ernennen mit dem

Kommando:

/add-user—-group ..., group—administrator=userid [,adm-authority=...1]
bzw.

/modify-user—group ...,group—administrator=userid [,adm-authority=...1]

In einer bestehenden Gruppe wird eine andere Kennung zum Gruppenverwalter gemacht
mit dem Kommando

/modify-user—group ...,group—administrator=userid

In einer bestehenden Gruppe wird ein Gruppenverwalter seines Amtes enthoben mit dem
Kommando

/modify-user—group ...,group—administrator=*none
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3.2.4 Konzept der Verwaltung von Benutzern und Benutzergruppen

Die Vergabe der Berechtigungen zur Benutzerverwaltung im Rechenzentrum orientiert sich
an der Auslastung der Anlage, am Anwendungsspektrum und an der Sicherheitspolitik des
RZ-Betriebs. Deshalb werden die wichtigsten Einflussfaktoren fiir die Organisation der
Benutzerverwaltung wie folgt zusammengefasst:

Ein systemglobaler Benutzerverwalter ist fir alle Benutzerkennungen und Benutzer-
gruppen auf allen Pubsets uneingeschrankt verwaltungsberechtigt. Geltende (hierar-
chisch gestaffelte) Vorgaben und Maximalwerte kdnnen bei der Festlegung von Grup-
penpotentialen auBer Kraft gesetzt oder ibergangen werden.

Die Benutzergruppenstruktur ist jeweils fiir einen Pubset festgelegt, kann also von Pub-
set zu Pubset verschieden sein. Auf jedem Pubset ist die Benutzergruppe
*UNIVERSAL die Wurzel der jeweiligen Benutzergruppenstruktur.

Im Unterschied zu einem systemglobalen Benutzerverwalter besitzt ein Gruppenver-
walter der Benutzergruppe *UNIVERSAL nur auf dem zugehorigen Pubset die Berech-
tigung zur Verwaltung aller Benutzerkennungen und Benutzergruppen entsprechend
dem Gruppenverwaltungsrecht in der Auspragung MANAGE-GROUPS. Obwohl die
Benutzergruppe *UNIVERSAL unbegrenzte Ressourcen besitzt, ist ein Gruppenver-
walter von *UNIVERSAL verpflichtet, die Regeln fiir den Gruppenverwalter zu beachten
und Anderungen unter Wahrung einer jeweils in sich geschlossenen und abgestimmten
Benutzergruppenstruktur vorzunehmen. Eine Verwaltung im direkten Zugriff wie bei ei-
nem systemglobalen Benutzerverwalter ist demnach nicht gegeben.

Die Ernennung einer Benutzerkennung zum Gruppenverwalter einer Benutzergruppe
kann von Pubset zu Pubset verschieden ausfallen, abhangig davon, ob die Benutzer-
kennung Uberhaupt auf dem Pubset eingetragen bzw. wie die Benutzergruppe in der
jeweiligen Benutzergruppenstruktur angeordnet ist.

Jeder Gruppenverwalter einer hierarchisch Gibergeordneten Gruppe ist auch Gruppen-
verwalter einer hierarchisch niedrigeren Gruppe. Dies bedeutet, dass ein Gruppenver-
walter nicht notwendigerweise auch Gruppenmitglied der verwalteten Gruppe sein
muss. So kann es Gruppen geben, von denen kein Mitglied Gruppenverwalter ist.

Ein Gruppenverwalter hat stets die Vorgaben der zugehorigen Gbergeordneten Benut-
zergruppe bzw. zugehdrigen Benutzergruppe zu beachten. Bei der Anderung der Be-
nutzergruppenstruktur, der Zuordnung von Benutzerkennungen zu Benutzergruppen
oder der Verteilung des Gruppenpotentials hat er ggf. erst sukzessive in der tiber- bzw.
untergeordneten Benutzergruppenstruktur Anpassungen vorzunehmen, um die beab-
sichtigte Verwaltungsmalfinahme lberhaupt durchfiihren zu kénnen.

Mit dem Gruppenverwalterrecht in der Auspragung MANAGE-MEMBERS werden die
Zugangskontrolldaten fiir Benutzerkennungen festgelegt. Mit dem Gruppenverwalter-
recht in der Auspragung MANAGE-RESOURCES konnen nur allgemeine Benutzer-
rechte (Ressourcen, Nutzungsrechte etc.) verwaltet werden.
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Fur die Festlegung des Gruppenpotentials sind Vorgaben und Maximalwerte fir
allgemeine Benutzerrechte auf dem jeweiligen Pubset ebenso hierarchisch gliederbar
wie die Benutzergruppenstruktur. Auf dem Home-Pubset wird festgelegt, welche
Nutzungsberechtigung bzw. Vorgaben und Maximalwerte einer Benutzerkennung nach
LOGON zugeordnet werden. Eine ggf. missbrauchliche Nutzung von Systemfunktionen
und Systemressourcen kann mit dem Gruppenverwalterrecht in der Auspragung
MANAGE-RESOURCES durch entsprechend abgestufte Vorgaben und Maximalwerte
verhindert werden.

Das Konzept der Benutzerverwaltung hat zum Ziel — entsprechend den jeweiligen Er-
fordernissen — Benutzerkennungen und Benutzergruppen zu organisieren und zugeho-
rige Gruppenverwalter zu ernennen. Auf Grund des weiten Einflussbereiches eines
systemglobalen Benutzerverwalters empfiehlt es sich, dessen Eingriffe auf notwendige,
ggf. kurzzeitige Korrekturen zu beschranken. Eingriffe mit einer langeren Geltungs-
dauer sollten in einer abgestimmten Weise in der Benutzergruppenstruktur vorgenom-
men werden.

Besonders durch, jeweils pubset-bezogen, unterschiedliche Gruppenverwalter der
Benutzergruppe *UNIVERSAL lasst sich ein zentrales und geregeltes Benutzerver-
waltungskonzept realisieren.

Aus organisatorischen Griinden kann es sinnvoll sein, eine Benutzerkennung als
systemglobalen Benutzerverwalter auf mehreren Pubsets einzutragen, die nicht Home-
Pubset sind. Eine solche Benutzerkennung ist erst dann verwaltungsberechtigt, wenn
einer dieser Pubsets zum Home-Pubset wird.
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Rechte fir die Benutzerverwaltung kénnen in folgenden Abstufungen vergeben werden:

1.

Systemglobaler Benutzerverwalter. Dieses Recht muss auf dem Home-Pubset einge-
tragen sein.

Gruppenverwalter der Benutzergruppe *UNIVERSAL mit gemeinsamen Benutzerken-
nungen auf allen Pubsets.

Gruppenverwalter der Benutzergruppe *UNIVERSAL mit pubset-bezogen unterschied-
lichen, nur bedingt gemeinsamen Benutzerkennungen.

Gruppenverwalter flir ausgewahlte Benutzergruppen auf einem oder mehreren Pub-
sets (abhangig von der Benutzergruppenstruktur) als zentraler Gruppenverwalter mit
dem Gruppenverwalterrecht in der Auspragung MANAGE-GROUPS fiir eine Teilstruk-
tur der Benutzergruppenstruktur.

Gruppenverwalter flir ausgewahlte Benutzergruppen auf einem oder mehreren Pub-
sets (abhangig von der Benutzergruppenstruktur) als zentraler Gruppenverwalter mit
dem Gruppenverwalterrecht in der Auspragung MANAGE-MEMBERS fir eine Teil-
struktur der Benutzergruppenstruktur.

Gruppenverwalter flir ausgewahlte Benutzergruppen auf einem oder mehreren Pub-
sets (abhangig von der Benutzergruppenstruktur) als Gruppenverwalter mit dem Grup-
penverwalterrecht in der Auspragung MANAGE-RESOURCES fiir eine Teilstruktur der
Benutzergruppenstruktur.
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3.2.5 Beispiele fiir Benutzergruppen

Beispiel 1: Gruppenstruktur nach First-Start

Mit dem First-Start des Betriebssystems wird eine flache Gruppenstruktur eingerichtet. Sie
besteht aus der Benutzergruppe *“UNIVERSAL mit den vom Betriebssystem standardma-
Rig eingerichteten Benutzerkennungen als Gruppenmitglieder.

Gruppe *UNIVERSAL

Wurzel der Gruppenstruktur Benutzergruppenkennung *UNIVERSAL

Gruppenmitglieder Benutzerkennungen SERVICE, SYSNAC, SYSGEN,
SYSDUMP, SYSHSMS, SYSPRIV, SYSROOT,
SYSSNAP, SYSSPOOL, SYSUSER, SYSAUDIT, TSOS

Gruppenverwalter nicht vorhanden

Recht der Gruppenverwaltung Kennung TSOS, da TSOS standardmaRig das Privileg
systemglobale Benutzerverwaltung besitzt

Untergruppen nicht vorhanden
*UNIVERSAL
SERVICE SYSGEN SYSAUDIT TSOS

Bild 3: Gruppenstruktur nach First-Start
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Beispiel 2: Einstufige Gruppenstruktur

Festlegung:
Systemglobale Benutzerverwaltung: Kennung TSOS

Gruppe *UNIVERSAL

Wurzel der Gruppenstruktur Benutzergruppenkennung *UNIVERSAL

Gruppenmitglieder Benutzerkennungen SERVICE, SYSNAC, SYSGEN,
SYSDUMP, SYSHSMS, SYSPRIV, SYSROOT,
SYSSNAP, SYSSPOOL, SYSUSER, SYSAUDIT, TSOS
(siehe Beispiel 1)
Benutzerkennungen uid01, uid02, uid03, uid04

Gruppenverwalter nicht vorhanden®)
Recht der Gruppenverwaltung Kennung TSOS
Untergruppen GRUPPEO1, GRUPPEO02, GRUPPEO3

*) TSOS kann wegen Amterh&ufung nicht Gruppenverwalter sein, er hat bereits
das Recht der systemglobalen Benutzerverwaltung.
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Gruppe GRUPPEO01

Gruppenmitglieder
Gruppenverwalter

Recht der Gruppenverwaltung
Untergruppen

Gruppe GRUPPEO02

Gruppenmitglieder
Gruppenverwalter

Recht der Gruppenverwaltung
Untergruppen

Gruppe GRUPPEO03

Gruppenmitglieder
Gruppenverwalter

Recht der Gruppenverwaltung
Untergruppen

Benutzerkennungen uid11, uid12, uid13
Benutzerkennung uid11

Kennung TSOS, uid11

nicht vorhanden

Benutzerkennungen uid21, uid22, uid23
nicht vorhanden
Kennung TSOS
nicht vorhanden

Benutzerkennungen uid31, uid32, uid33, uid34

Benutzerkennung uid33
Kennung TSOS, uid33
nicht vorhanden
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*UNIVERSAL

| |

SERVICE TSOS' uid01 ... uid04

GRUPPEO1 GRUPPEO2 | | GRUPPEO3

uid11? uid12  uid13 uid21  uid22  uid23 uid31  uid32 uid332 uid34

GRUPPEO02 wird durch TSOS verwaltet

L Systemglobale Benutzerverwaltung
2 Gruppenverwalter

Bild 4: Einstufige Gruppenstruktur
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Beispiel 3: Mehrstufige Gruppenstruktur

Festlegung:

Systemglobale Benutzerverwaltung: Kennung TSOS

Gruppe *UNIVERSAL

Wurzel der Gruppenstruktur
Gruppenmitglieder

Gruppenverwalter
Recht der Gruppenverwaltung
Untergruppen

Benutzergruppenkennung *UNIVERSAL

Benutzerkennungen SERVICE, SYSNAC, SYSGEN,
SYSDUMP, SYSHSMS, SYSPRIV, SYSROOT,
SYSSNAP, SYSSPOOL, SYSUSER, SYSAUDIT, TSOS
(siehe Beispiel 1)

Benutzerkennungen uid01, uid02, uid03, uid04

nicht vorhanden *)
Kennung TSOS
GRUPPEO01, GRUPPE02, GRUPPEO3

*) TSOS kann wegen Amterhaufung nicht Gruppenverwalter sein, er hat bereits
das Recht der systemglobalen Benutzerverwaltung.

Gruppe GRUPPEO01

Gruppenmitglieder
Gruppenverwalter

Recht der Gruppenverwaltung
Untergruppen

Gruppe GRUPPEO02

Gruppenmitglieder
Gruppenverwalter

Recht der Gruppenverwaltung
Untergruppen

Benutzerkennungen uid11, uid12, uid13
Benutzerkennung uid11

Kennung TSOS und uid11

GRUPPEO04

Benutzerkennungen uid21, uid22, uid23
nicht vorhanden

Kennung TSOS

GRUPPEO05
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Gruppe GRUPPEO03
Gruppenmitglieder Benutzerkennungen uid31, uid32, uid33
Gruppenverwalter Benutzerkennung uid33

Recht der Gruppenverwaltung Kennung TSOS und uid33

Untergruppen nicht vorhanden

Gruppe GRUPPE04

Gruppenmitglieder Benutzerkennungen uid41, uid42, uid43 uid44, uid45
Gruppenverwalter Benutzerkennung uid43

Recht der Gruppenverwaltung Kennung TSOS, uid11 und uid43

Untergruppen nicht vorhanden

Gruppe GRUPPEO05

Gruppenmitglieder Benutzerkennung uid51

Gruppenverwalter nicht vorhanden

Recht der Gruppenverwaltung Kennung TSOS

Untergruppen GRUPPEO6

Gruppe GRUPPE06

Gruppenmitglieder Benutzerkennungen uid61, uid62, uid63
Gruppenverwalter Benutzerkennungen uid61

Recht der Gruppenverwaltung Kennung TSOS und uid61

Untergruppen GRUPPEOQ7

Gruppe GRUPPEO07

Gruppenmitglieder Benutzerkennungen uid71, uid72, uid73
Gruppenverwalter Benutzerkennung uid73

Recht der Gruppenverwaltung Kennung TSOS, uid61 und uid73
Untergruppen keine
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*UNIVERSAL

| |

GRUPPEO1

SERVICE TSOS' uid01 ... uid04

GRUPPEO02

GRUPPEO03

uid11? uid12  uid13 uid21  uid22  uid23

GRUPPEO4 GRUPPEO05

T

uid31 uid32 uid33? uid34

uid41 uid42 uid432 uid44 uid45 uid51 | GRUPPEOQ6

uid612  uid62  uid63

GRUPPEO7

uid712  uid72

1 Systemglobale Benutzerverwaltung
2 Gruppenverwalter

uid73

Bild 5: Mehrstufige Gruppenstruktur
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3.2.6 Betriebsmittel der Benutzer begrenzen

Die Benutzerverwaltung kann fiir Benutzerkennungen und Benutzergruppen Vorgaben
festlegen, um die Nutzung folgender Betriebsmittel zu begrenzen bzw. deren Missbrauch
zu verhindern:

— Nutzung der Plattenspeicherkapazitat auf den Pubsets

— Nutzung des Hauptspeichers

— Nutzung der Rechnerleistung (CPU-Kapazitat)

Die gruppen- und benutzerbezogenen Betriebsmittel werden wie folgt zugeteilt:

/add-user—group group-identification=.., add-group—member=...
oder
/modify—user—group group—-identification=.., add—-group—member=...

/add-user user-identification=...
oder
/modify-user—-attributes user—identification=...

Die tatsachliche Verteilungs-Steuerung und -Kontrolle dieser Betriebsmittel im Rahmen der
vorgegebenen Werte erfolgt im Betriebssystem (z.B. Verwaltung der Taskkategorien,
Steuerung durch PCS, Verwaltung von Jobstreams und Jobklassen,...).

Beispiel

Mit ADD-USER USER-ID=..,PUBLIC-SPACE-LIMIT=..,PUBLIC-SPACE-EXCESS=
NO, PUBSET=... kann die systemglobale Benutzerverwaltung einer Benutzerkennung
ein nicht Gberschreitbares Kontingent an Speicherplatz auf einem Pubset zur Verfi-
gung stellen.

Zur Verwaltung von pubset-spezifischen Betriebsmitteln (PUBLIC-SPACE-LIMIT,
PUBLIC-SPACE-EXCESS) ist es sinnvoll, Benutzergruppen auf importierten Pubsets
(nicht Home-Pubset) einzurichten.

Alle systemglobalen Betriebsmittel, wie z.B. CPU-Limit, werden Uber die Gruppen-
struktur des Home-Pubset verwaltet.
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Festlegung Kommando Operanden
Nutzung der | Public- ADD-/MODIFY-USER-GROUP | PUBSET=...
Plattenspei- | Space- PUBLIC-SPACE-LIMIT=...,
cherkapazi- | Nutzung PUBLIC-SPACE-EXCESS=...
tat auf den TEMP-SPACE-LIMIT=...
Pubsets JV-NUMBER-LIMIT=...,
FILE-NUMBER-LIMIT=...
ADD-USER/ PUBLIC-SPACE-LIMIT=...,
MODIFY-USER-ATTRIBUTES | PUBLIC-SPACE-EXCESS=...,
PUBSET=...,
TEMP-SPACE-LIMIT=...,
FILE-NUMBER-LIMIT=...,
JV-NUMBER-LIMIT=...

Tabelle 2: Begrenzung der Nutzung von pubset-spezifischen Betriebsmitteln

Festlegung Kommando Operanden

Nutzung des |Nutzung |ADD-/MODIFY-USER-GROUP |ADDRESS-SPACE-LIMIT=...
Haupt- des

speichers im | Adress-

Rechner raums ADD-USER/ ADDRESS-SPACE-LIMIT=...

MODIFY-USER-ATTRIBUTES

Nutzung | ADD-/MODIFY-USER-GROUP | RESIDENT-PAGES=...
des Haupt-
speichers | ADD-USER/ RESIDENT-PAGES=...
MODIFY-USER-ATTRIBUTES

Task-(De-) | ADD-/MODIFY-USER-GROUP | ADD-ACCOUNT=...,

Aktivie- (MAX-ALLOWED-CATEGORY=...,
rung INHIBIT-DEACTIVATION=...)
ADD-USER/ ACCOUNT-ATTRIBUTES=

MODIFY-USER-ATTRIBUTES (MAX-ALLOWED-CATEGORY=...,
PRIVILEGE=NO /
PARAMETERS(INHIBIT-
DEACTIVATION=...))

Tabelle 3: Begrenzung der Nutzung von systemglobalen Betriebsmitteln (Teil 1 von 2)
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Betriebsmittel begrenzen

Festlegung Kommando Operanden
Nutzung CPU-Limit | ADD-/MODIFY-USER-GROUP |ADD-ACCOUNT=...,
der Rechner- (CPU-LIMIT=...,
leistung NO-CPU-LIMIT=...)
(CPU-
Kapazitat) ADD-USER/ ACCOUNT-ATTRIBUTES=
MODIFY-USER-ATTRIBUTES (CPU-LIMIT=...,
PRIVILEGE=NO /
PARAMETERS(NO-CPU-
LIMIT=...))
zuladssige |ADD-/MODIFY-USER-GROUP |ADD-ACCOUNT=...,
Ablauf- (MAXIMUM-RUN-PRIORITY=...)
prioritat
ADD-USER/ ACCOUNT-ATTRIBUTES=
MODIFY-USER-ATTRIBUTES (MAXIMUM-RUN-PRIORITY=...)
zulassige | ADD-/MODIFY-USER-GROUP | ADD-ACCOUNT=...,
Taskkate- (MAX-ALLOWED-CATEGORY=...)
gorien
ADD-USER/ ACCOUNT-ATTRIBUTES=
MODIFY-USER-ATTRIBUTES (MAX-ALLOWED-CATEGORY=...)
Schedu- | ADD-/MODIFY-USER-GROUP |ADD-ACCOUNT=...,
ling-Recht (START-IMMEDIATE=...)
ADD-USER/ ACCOUNT-ATTRIBUTES=
MODIFY-USER-ATTRIBUTES (PRIVILEGE=NO /
PARAMETERS(START-
IMMEDIATE-=...))
Perfor- ADD-/MODIFY-USER-GROUP | DMS-TUNING-RESOURCES-=...
mance-
Mafnah- | ADD-USER/ DMS-TUNING-RESOURCES-=...
men MODIFY-USER-ATTRIBUTES
Gruppenver- | Préafix fur | ADD-/MODIFY-USER-GROUP | GROUP-MEMBER-PREFIX=...
waltung Kennun-
gen
Prafix fur | ADD-/MODIFY-USER-GROUP | USER-GROUP-PREFIX=...
Gruppen

Tabelle 3: Begrenzung der Nutzung von systemglobalen Betriebsmitteln

(Teil 2 von 2)
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3.3 Zugangsschutz

3.3.1

Das derzeit am weitesten verbreitete Verfahren zur Zugangskontrolle ist der Schutz durch
Kennworter. Der Zugang ist nur den Benutzern erlaubt, denen das Kennwort bekannt ist.
AuBerdem kann der Zugang auf bestimmte Zugangswege, z.B. Dialog oder Batch, oder
sogar auf bestimmte Terminals beschrankt werden (Seite 94). Der Einsatz von Terminal-
Sets (Seite 95) erleichtert erheblich die Verwaltung von Terminals, von denen ein Zugang
erlaubt oder verboten ist. Die Zugangswege Dialog und Batch kénnen durch zuséatzliche
Bedingungen geschitzt werden, die in Guards (Seite 103) definiert sind. Fiur Benutzerken-
nungen, zu denen Ublicherweise mehrere Personen Zugang haben, empfiehlt sich der Ein-
satz der personlichen Identifizierung (Seite 94). Single Sign On ermdglicht einem Be-
nutzer durch einen einzigen Authentisierungsvorgang den Zugang zu allen von ihm
bendtigten Anwendungen, auch auf unterschiedlichen Rechnern. Im BS2000/0OSD steht fur
Single Sign On das Verfahren Single Sign On mit Kerberos (Seite 108) zur Verfigung.

Kennwortschutz

Der Kennwortschutz ist das derzeit gebrauchlichste Authentisierungsverfahren.

Dabei wird mit dem Kommando MODIFY-USER-PROTECTION ein bis zu 8 bzw. 32 Byte
langes Kennwort fur die Benutzerkennung vereinbart.

Durch organisatorische MafRnahmen kann der Kennwortschutz weiter verbessert werden.
Dazu legt die Benutzerverwaltung mit dem Kommando MODIFY-LOGON-PROTECTION
fur den Benutzer explizit fest, welche Vorgaben er zwingend beachten muss:

minimale Lange eines Kennwortes

Komplexitat eines Kennwortes

Lebensdauer eines Kennwortes

Zeitraum, in dem ein Kennwort nicht erneut verwendet werden darf (Kennwortsperre)

Minimale Lange eines Kennwortes

Die Benutzerverwaltung kann fiir jede Benutzerkennung eine minimale Lange bestimmen,
die bei der Festlegung oder Anderung des Kennworts dieser Kennung eingehalten werden
muss. Dadurch kann verhindert werden, dass

— eine Benutzerkennung ungesichert ist, weil Gberhaupt kein Kennwort definiert ist

— eine Benutzerkennung ungeniigend gesichert ist, weil ein zu kurzes Kennwort definiert
worden ist
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Komplexitit eines Kennwortes

Fur jede Benutzerkennung kann festgelegt werden, nach welchen Vorgaben die Wahl eines
Kennworts zu erfolgen hat. Damit soll verhindert werden, dass ein Benutzer Kennworte
festlegt, die leicht zu merken oder zu erraten sind, wie z.B. der eigene Vorname.

Fur die Kennwortvergabe einer Benutzerkennung kann definiert werden, dass
— nur héchstens zwei aufeinander folgende Zeichen gleich sein durfen
— mindestens ein Buchstabe und eine Ziffer Bestandteil des Kennworts sein miissen

— mindestens ein Buchstabe, eine Ziffer und ein Sonderzeichen im Kennwort enthalten
sein miUssen

Lebensdauer eines Kennworts

Durch regelmafiges Wechseln des Kennwortes wird die Wahrscheinlichkeit verringert,
dass Unbefugte durch systematisches Ausprobieren von Kennwdrtern das Kennwort erfah-
ren. AuBerdem wird so der Schaden begrenzt, wenn Unbefugte unbemerkt Kenntnis vom
Kennwort erlangt haben.

Der Eigentiimer einer Benutzerkennung kann dann sein Kennwort jederzeit andern, wenn
ihm dies fir seine Kennung erlaubt ist. Sofern beim Einrichten oder Modifizieren festgelegt
wird, dass PASSWORD-MANAGEMENT=*BY-ADMINISTRATOR gilt, kann nur der Sys-
temverwalter ein Kennwort andern. Generell miissen bei der Festlegung eines Kennworts
alle Regeln beachtet werden, die fur die Bildung von Kennwértern gelten. Vor Ablauf der
Lebensdauer eines Kennworts erhalt der Benutzer vom Betriebssystem eine Warnung.
Wird das Kennwort bis zum festgelegten Zeitpunkt nicht geéndert, sperrt das
Betriebssystem den Zugriff auf die Benutzerkennung.

Falls die Benutzerkennung mit /SET-LOGON-PROTECTION ..., UNLOCK—EXPIRATION=*BY-
ADMINISTRATOR-ONLY eingerichtet wurde, kann dann nur der systemglobale Benutzerver-
walter den Zugang wieder zulassen.

Ist die Benutzerkennung mit /SET-LOGON-PROTECTION ..., UNLOCK-EXPIRATION=*BY-USER
eingerichtet, wird dem Anwender bei Angabe des verfallenen Kennwortes ein einge-
schrankter Dialog-Zugang gewahrt. Dabei hat der Anwender nur die Méglichkeit ein neues
Kennwort zu vereinbaren oder die Dialog-Task wieder zu beenden.
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Verbot der Kennwort-Neuvergabe fiir einen bestimmten Zeitraum (Kennwortsperre)

Das System unterstitzt den Kennungsinhaber bei der Wahl eines neuen Kennwortes, in-
dem in einem definierten Zeitraum die erneute Vergabe eines bereits verwendeten Kenn-
wortes verbietet. Damit wird der Missbrauch von Kennwoértern, die Unbefugten bekannt
wurden, weiter eingeschrankt.

Der Zeitraum in dem ein bereits benutztes Kennwort gesperrt ist, ist einstellbar.

AuRerdem kann die Haufigkeit von Kennwortanderungen eingeschrankt werden.

Lange Kennworter

Der Benutzer kann ein ,langes Kennwort* zum Schutz seiner Benutzerkennung vereinba-
ren. Ein ,langes Kennwort* ist mindestens 9 und maximal

32 Zeichen lang. Damit kann der Benutzer Kennworter vereinbaren, die leicht zu merken
sind und mit der groRen Variationsmdéglichkeit dem Datenschutz gerecht werden.

Bei der Eingabe eines 9 bis 32 Zeichen langen Kennwortes konvertiert ein Hash-Algorith-
mus das ,lange® Kennwort in ein 8 Byte langes Kennwort. Das konvertierte, 8 Byte lange
Kennwort wird im System zur Kennworttberprifung gespeichert (ggf. verschlisselt).

Folgende Kommandos unterstitzen die Eingabe ,langer Kennworter*:
— ADD-USER

— ENTER-JOB und ENTER-PROCEDURE
— MODIFY-LOGON-PROTECTION

— MODIFY-USER-ATTRIBUTES

— MODIFY-USER-PROTECTION

— PRINT-DOCUMENT

— SET-LOGON-PARAMETERS

— SET-LOGON-PROTECTION

— SET-PERSONAL-ATTRIBUTES

— SET-RFA-CONNECTION

— TRANSFER-FILE
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Wird die Eingabe ,langer Kennworter” nicht unterstitzt, wie z.B. bei Programmschnittstel-
len, muss der Benutzer das konvertierte, 8 Byte lange Kennwort ermitteln und eingeben.
Mdgliche Vorgehensweisen sind:

e Das Subsystem SDF-P ist im lokalen System verflgbar:
Das konvertierte Kennwort kann mit der Builtin-Funktion HASH-STRING ermittelt wer-
den. Der Aufruf erfolgt mit den Parametern STRING="<langes_kennwort>" und
LENGTH=8 (siehe auch Handbuch ,SDF-P* [23]). Da der Parameter STRING im Ge-
gensatz zur Kennwortschnittstelle Grof3-/Kleinschreibung unterscheidet, muss das
Jange” Kennwort in Grof3buchstaben angegeben werden!
Bei Kommandos und Anweisungen (SDF-Schnittstelle) kann mit Ausdrucksersetzung
gearbeitet werden, d.h. fir den Kennwort-Operanden wird z.B.
PASSWORD="&(HASH-STRING(STRING="langes_kennwort’ ,LENGTH=8))’ ein-
gegeben.
Falls die Eingabe nicht Gber die SDF-Schnittstelle erfolgt, wird einer S-Variablen das Er-
gebnis der Builtin-Funktion zugewiesen und der Variablenwert mit SHOW-VARIABLE
als X-Literal (da die konvertierte Zeichenfolge auch nicht eingebbare Zeichen enthalten
kann) ausgegeben. Der Variablenwert wird an der Eingabeschnittstelle als Kennwort
(<x-string>) eingegeben.

e Das Subsystem SDF-P ist im lokalen System nicht verfiigbar:

— Besteht Zugang zu einem anderen System, in dem SDF-P verflgbar ist, kann das
konvertierte, 8 Byte lange Kennwort, wie zuvor beschrieben, tUber die Builtin-Funk-
tion HASH-STRING ermittelt werden.

— Das konvertierte, 8 Byte lange Kennwort kann bei der Systembetreuung erfragt
werden (wenn im System nicht verschlisselt wird).

— Die betroffene Benutzerkennung wird kurzfristig mit einem ,kurzen“ Kennwort ge-
schitzt.

Bei Einsatz von SECOS kdnnen flir Kennworter weitere Sicherheitstiberpriifungen benut-
zerspezifisch vereinbart werden. Die Default-Werte fiir die Minimal-Lange und die Minimal-
Komplexitat eines Kennworts sind mit *NONE (keine Uberpriifung dieser Attribute) einge-
stellt. Die Anderung dieser Attribute auf Maximalwerte kann unter Umsténden dazu fiihren,
dass das aus einem ,langen” Kennwort konvertiertes, 8 Byte langes Kennwort die Anforde-
rungen nicht erfiillt. Deshalb sollte bei der Minimal-Lange der Wert 6 und bei der Minimal-
Komplexitat der Wert 2 nicht Gberschritten werden.
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3.3.2 Trennung der Zugangswege

Folgende Zugangswege, die eine Benutzerkennung haben, konnen aus Sicherheitsgrin-
den getrennt behandelt werden:

— DIALOG-ACCESS

— BATCH-ACCESS

— RBATCH-ACCESS

— OPERATOR-ACCESS-TERMINAL
— OPERATOR-ACCESS-PROGRAM
— OPERATOR-ACCESS-CONS

— POSIX-RLOGIN-ACCESS

— POSIX-REMOTE-ACCESS

— POSIX-SERVER-ACCESS

— NET-DIALOG-ACCESS

Da es nicht mdglich ist, alle Zugangswege gleich gut zu sichern, ist es sinnvoll, fiir beson-
ders zu schiitzende Benutzerkennungen nur bestimmte Zugangswege zu 6ffnen. So kann
es z.B. sinnvoll sein, fir eine Kennung der Systembetreuung den Zugang nur im Dialog zu
gestatten.

Das Starten von Folgeauftragen kann beschrankt werden. Dazu ist ein Guard mit einer Liste
von Benutzerkennungen anzulegen, unter denen laufende Auftrage Folgeauftrage fiir eine
bestimmte Benutzerkennung starten kénnen.

Der Zugang zu bestimmten Benutzerkennungen kann auf bestimmte Terminals beschrankt
werden, da jedes Terminal Gber seinen BCAM-Namen eindeutig identifizierbar ist. Diese
MafRnahme ist besonders dann von Bedeutung, wenn viele Personen Zugang zu einem
Terminal haben (z.B. im Universitatsbetrieb).
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3.3.3 Einschrankung des Zugangs liber Terminal-Sets

Terminal-Sets haben den Zweck, die Menge der Datensichtstationen, (iber die der Dialog-
zugang zu einer Benutzerkennung maoglich ist, effektiv verwalten zu kénnen. In einem Ter-
minal-Set wird eine Liste von voll- oder teilqualifizierten Datensichtstationsnamen zusam-
mengefasst. Listen von Terminal-Sets konnen einer Kennung positiv oder alternativ negativ
zugeordnet werden (vgl. Kommando /MODIFY-LOGON-PROTECTION, Operand
TERMINAL-SET=..., bzw. TERMINAL-SET="EXCEPT(TERMINAL-SET=...), im Folgenden
als Positivliste, bzw. Negativliste bezeichnet). Die in einer Positivliste definierten Stationen
haben Dialogzugang, der Rest nicht. Die in einer Negativliste definierten Stationen haben
keinen Zugang, der Rest hat Zugang. Eine Entscheidung fiir Negativlisten ist sorgfaltig ab-
zuwagen, weil die Menge der zugangsberechtigten Stationen unter Umstanden unbe-
stimmt ist.

Zusatzlich konnen Terminal-Sets mit einem Guard des Typs STDAC verknUpft werden. Auf
diese Weise ist die Wirkung eines Terminal-Sets auch zeitlich steuerbar (Naheres siehe un-
ter ,Zugang zu einer mit Terminal-Sets geschutzten Benutzerkennung® auf Seite 97).

Zur Verwaltung der Terminal-Sets stehen folgende Kommandos zur Verfiigung:

CREATE-TERMINAL-SET Terminal-Set anlegen
MODIFY-TERMINAL-SET Terminal-Set modifizieren
DELETE-TERMINAL-SET Terminal-Set I6schen
COPY-TERMINAL-SET Terminal-Set kopieren
SHOW-TERMINAL-SET Terminal-Set anzeigen

Berechtigt zur Verwaltung sind:

— Systemglobale Benutzerverwalter (Inhaber des Privilegs USER-ADMINISTRATION)
fur alle Terminal-Sets

— Gruppenverwalter, die mindestens das Attribut MANAGE-MEMBERS besitzen, fir Ter-
minal-Sets der Klasse GROUP oder USER. Die Terminal-Sets mussen seiner Gruppe
oder deren Mitgliedern zugeordnet sein.
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Es gibt 3 Klassen (Namensraume) fir Terminal-Sets, die durch ihren Eigentimer unter-
schieden werden:

- USER
Eigentimer des Terminal-Sets ist eine bestimmte Benutzerkennung.

Dieses Terminal-Set kann ausschlie3lich von der Benutzerkennung benutzt werden,
die Eigentiimer ist.

Das Terminal-Set wird automatisch geldscht, wenn die Kennung geldscht wird.
- GROUP
Eigentimer des Terminal-Sets ist eine Benutzer-Gruppe.

Dieses Terminal-Set kann von allen Mitgliedern der Gruppe benutzt werden, die Eigen-
timer ist. Wenn eine Kennung die Gruppenmitgliedschaft verliert, verliert sie auch das
Recht zur Benutzung des Terminal-Sets. Ist einer solchen Kennung keine zulassige
Station mehr zugeordnet, besteht auch kein Dialogzugang mehr.

Das Terminal-Set wird automatisch geldscht, wenn die Gruppe geldscht wird.
— SYSTEM
Das Terminal-Set ist gemeinschaftlichem Eigentum zugeordnet.

Berechtigt zur Verwaltung dieses Terminal-Sets ist ausschlieRlich der systemglobale
Benutzer-Verwalter. Gruppenverwalter, die mindestens das Recht MANAGE-
MEMBERS besitzen, kdnnen solche Terminal-Sets nur kopieren oder zuweisen.

Ein Terminal-Set wird durch seinen Namen und seinen Eigentiimer identifiziert.

Im folgenden Beispiel handelt es sich daher um 4 unterschiedliche Terminal-Sets. Sie ha-
ben zwar alle denselben Namen, aber unterschiedliche Eigentimer:

Name Eigentiimer (SCOPE)
TSET1 *USER(USER-ID=USER1)
TSET1 *USER(USER-ID=USER?2)
TSET1 *GROUP(USER-ID=GR1)
TSET1 *SYSTEM
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Schutz einer Benutzerkennung mit Terminal-Sets

Der Schutz einer Benutzerkennung mit Terminal-Sets wird mit den Kommandos /SET-
LOGON-PROTECTION oder /MODIFY-LOGON-PROTECTION vereinbart.

Dabei kann der Zugang fur eine Datensichtstation oder eine Gruppe von Datensichtstatio-
nen explizit erlaubt (Positivliste) oder explizit verboten werden (Negativliste).

Zugang zu einer mit Terminal-Sets geschiitzten Benutzerkennung

Im Einzelnen gilt fir den Zugang zu einer Kennung, die mit Terminal-Sets geschutzt ist,
Folgendes:

e Die Terminal-Sets werden daraufhin tberprift, ob der aktuelle Stationsname durch eine
von ihnen erfasst wird (Naheres zu Stationsnamen finden Sie unter ,Suche nach Da-
tensichtstationsnamen® auf Seite 99). Die Terminal-Sets werden in folgender Reihenfol-
ge durchsucht:

— Klassen USER, GROUP, SYSTEM
— Innerhalb der Klassen alphabetisch nach den Namen der Terminal-Sets

e Falls eine Kennung lber eine Positivliste von Terminal-Sets geschitzt ist, gilt:
Wird kein Terminal-Set gefunden, das den Stationsnamen enthalt, besteht kein Zugang.
Wird eines gefunden, dann wird geprift, ob dieses Terminal-Set mit einen Guard des
Typs STDAC verknupft ist. Ist das nicht der Fall, besteht Zugang. Ist das Terminal-Set
mit einem Guard verknipft und liefert die Auswertung der in ihm definierten Zeitbedin-
gungen 'wahr’, besteht Zugang. Ist das Ergebnis der Guard-Auswertung ’falsch’ be-
steht kein Zugang.

Hinweis

Das Ergebnis einer Guard-Auswertung istimmer 'falsch’, wenn das Guard nicht zugreif-
bar ist oder einen anderen Typ als STDAC aufweist.

e Falls eine Kennung Uber eine Negativliste von Terminal-Sets geschutzt ist, gilt:
Wird kein Terminal-Set gefunden, das den Stationsnamen enthalt, besteht Zugang.
Wird eines gefunden, dann wird geprift ob dieses Terminal-Set mit einen Guard ver-
knlpft ist. Ist das nicht der Fall, besteht kein Zugang. Ist das Terminal-Set mit einem
Guard verknupft und liefert die Auswertung der in ihm definierten Zeitbedingungen
‘'wahr’, wird die Negativliste als wirksam betrachtet und es besteht kein Zugang. Ist das
Ergebnis der Guard-Auswertung 'falsch’, wird die Negativliste als nicht wirksam be-
trachtet und es besteht Zugang.
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Hinweis zu den Operandenwerten TERMINAL-SET = *NO-PROTECTION bzw *NONE
Der Standardwert *NO-PROTECTION definiert, dass kein Schutz tGiber Terminal-Sets be-

steht.

Der Operandenwert *NONE ordnet der Kennung eine leere Liste von Terminal-Sets zu.
Sind der Kennung alle Terminal-Sets entzogen worden, ist ihr ebenfalls die leere Liste (von
Terminal-Sets) zugeordnet. In diesem Fall besteht der Schutz der Kennung mittels Termi-
nal-Sets weiterhin, es wird aber kein Terminal-Set mit dem aktuellen Stationsnamen gefun-
den. Falls die Kennung durch eine Positivliste geschutzt ist, besteht kein Zugang. Ist die

Kennung durch eine Negativliste geschiitzt, haben alle Stationen Zugang.

Folgende Tabelle zeigt das Ergebnis der Zugangsprifung:

Passender Name wurde
gefunden in:

Guard

nicht
angegeben

nicht
zugreifbar
oder Typ nicht
STDAC

Bedingungen
wahr

Bedingungen
falsch

keinem Terminal-Set
(Kennung ist durch
Positivliste geschitzt)

Zugang nicht erlaubt

keinem Terminal-Set
(Kennung ist durch
Negativliste geschiitzt)

Zugang erlaubt

Terminal-Set in Zugang erlaubt | Zugang nicht Zugang jetzt Zugang jetzt
Positivliste erlaubt erlaubt nicht erlaubt
Terminal-Set in Negativliste Zugang nicht | Zugang nicht Zugang jetzt Zugang jetzt

erlaubt

erlaubt

nicht erlaubt

erlaubt
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Suche nach Datensichtstationsnamen

Der Name, mit dem eine Datensichtstation identifiziert und nach dem in den Terminal-Sets
gesucht wird, hangt davon ab, wie der Zugang zur Anwendung $DIALOG realisiert ist:

— Besteht ein unmittelbarer Zugang der Datensichtstation zu $DIALOG, wird diese an-
hand eines Paares von 8 Byte langen Namen identifiziert, die Station und Vorrechner
bzw. Emulation und PC bezeichnen (STATION und PROC bei der Ausgabe des Kom-
mandos /SHOW-JOB-STATUS).

— Bei zwischengeschalteten Applikatione (wie z.B. OMNIS) gibt es zwei Paare 8 Byte lan-
ger Namen, und zwar einerseits Applikations- und Rechnername, auf dem die Applika-
tion lauft (STATION und PROC) und den Original-Stations-/Rechnernamen, tber den
die Applikation bedient wird (O_STAT und O_PROC). Letzteres Paar wird von der Ap-
plikation selbst geliefert, es gilt nur dann als vertrauenswirdig, wenn der Applikations-
name mit dem Zeichen $ beginnt und die Priifung auf dem bezeichneten Rechner
durchgefihrt wird.

Welche Zugangsart vorliegt, kann somit leicht Uber das Kommando SHOW-JOB-STATUS
ermittelt werden.

/show—-job-status information=*all(terminal=*original)

TSN: 4L9W TYPE: 3 DIALOGL NOW: 2004-04-03.171133
JOBNAME : PRI: 0 209

USERID: K98USER JCLASS: JCDSTD LOGON: 2004-04-03.1458
ACCNB: ACCXYZ CPU-MAX: 9000 CPU-USED:000007.0727
STATION: BT200683 PROC: DO16ZEO4

O_STAT: DSB17166  O0_PROC: DO16KR17

TID: 006001A8  UNP/Q#: 00/000

CMD: SHOW-JOB-STATUS

Im ersten Fall (unmittelbarer Zugang), in dem es nur ein Namenspaar gibt, kann kein Priif-
modus angegeben werden. In das Terminal-Set ist das Namenspaar einzutragen (siehe
Kommando /MODIFY-TERMINAL-SET, Operand TERMINAL-ENTRY=*ADD(...)) (siehe
Seite 230).

Im zweiten Fall (zwischengeschaltete Applikation, zwei Namenspaare) stehen drei Priifmo-
die zur Auswahl:

— CHECK-MODE=*STD: Wenn die Applikation vertrauenswurdig ist, wird nach dem Ori-
ginal Stations-/Rechnernamen gesucht, im Fall 'nicht vertrauenswiirdig’ besteht kein
Zugang.

— CHECK-MODE=*NET-TERMINAL-NAME: Im Terminal-Set wird nach dem Paar Origi-
nal-Stations-/Rechnernamen wie von der Applikation geliefert, gesucht.

— CHECK-MODE=*APPLICATION-TERMINAL-NAME: Im Terminal-Set wird nach dem
Paar Applikations-/Rechnername gesucht.

U5605-J-Z2125-9 99



Terminal-Sets

Zugangsschutz

Beispiel zur Priifung von Datensichtstationsnamen

Es seien die folgenden 4 Datensichtstationseintrage definiert:

PROCESSOR | STATION | CHECK-MODE
1 |DO16KR17 DSB17166 |*STD
2 |DO016KR17 DSB17166 |*NET-TERMINAL-NAME
3 |DO16KR17 DSB17166 |*APPLIKATION-TERMINAL-NAME
4 |D016ZE04 OMNISAPP | *APPLIKATION-TERMINAL-NAME

Auf dem Rechner D016ZE04 finden Zugangsversuche von verschiedenen Datensichtstati-
onen statt. Die folgende Tabelle zeigt die Ergebnisse der Priifung gegen die Datensichtsta-
tionseintrage der vorhergehenden Tabelle. Die Bezeichnungen in den Uberschriften ent-
sprechen den Feldnamen, die vom Kommando /SHOW-JOB-STATUS ausgegeben
werden. ,Ja“ als Ergebnis bedeutet, der Datensichtstationseintrag passt zur Datensichtsta-
tion, von der der Zugang erfolgt. ,Nein® heil’t, der Datensichtstationseintrag passt nicht. Die
Ziffern verweisen auf die Begriindung fiir das Ergebnis:

Terminal- Datensichtstation Ergebnis der Priifung gegen
Emulation Datensichtstationseintrag

PROC STATION | O_PROC | O_STAT 1 2 3 4
nein D016KR17 | DSB17166 - - Ja' Ja' Ja' | Nein*
ja D0O16ZE04 | OMNISAPP | DO16KR17 | DSB17166 | Nein® | Ja? | Nein*® | Ja'
ja D016ZE07 | $SAPPNAME | DO16KR17 | DSB17166 | Nein® | Ja? | Nein* | Nein*
ja D016ZE04 | SAPPNAME | DO16KR17 | DSB17166 | Ja® Ja? | Nein* | Nein*
Begriindungen:

1| PROC/STATION ist korrekt

O_PROC/O_STAT ist korrekt, PROC/STATION ist irrelevant

PROC/STATION ist vertrauenswirdig und O_PROC/O_STAT ist korrekt

PROC/STATION ist nicht vertrauenswirdig, weil STATION nicht mit ,$“ beginnt

2
3
4| PROC/STATION ist nicht korrekt
5
6

PROC/STATION ist nicht vertrauenswirdig, weil PROC nicht der Rechner ist, auf dem der Zu-
gang stattfindet
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Beispiele zum Zugangsschutz mit Terminal-Sets

Beispiel 1

Der Dialogzugang zur Benutzerkennung USER0001 soll nur Giber das Terminal (Processor:
D016KR17, Station: DSB17166) zulassig sein. Erfolgt der Zugang tiber OMNIS, soll der ori-

ginale Terminalname geprift werden.

Das Terminal-Set TERMSET1 soll den Zugang lberwachen.

/create—terminal-set terminal-set—-name=termsetl
/modify—terminal-set terminal-set—-name=termsetl,terminal-entry= -——
/ *add(processor=d016krl7,station=dsb17166, —

/ check-mode=*net-terminal-name)
/set-1ogon-protection user-id=user0001, -
/ password=*p(logon-password='userpasl'), -

/ dialog—access=*yes(terminal-set=termsetl)
/show—-terminal-set terminal-set—-name=termsetl, -
/ information=*attributes(protected-user-ids=*yes)

Terminal-Set Attributes ——— Pubset B30D 2004-03-02 14:49:29

Terminal-Set: TERMSET1/*SYSTEM Pubset: B30D
Guard—-Name: *None
User—Information: *None

Terminal-Entries: (Processor,Station,Check-Mode)
(DO16KR17,DSB17166,N-)

Assigned Userids:
USER0001

Terminal-Set Attributes
/show—job—status

end of display
job—identification=*tsn(lerj),terminal=*original

(1)
(2)

(3)

(4)

(5)

TSN: 1ERJ TYPE: 3 DIALOG  NOW: 2004-03-02.145034

JOBNAME: USER0001  PRI: 0 210

USERID: USER0001  JCLASS: JCDSTD LOGON:  2004-03-02.1450

ACCNB:  USERACC1  CPU-MAX: 9999 CPU-USED:000000.0338

STATION: DSB17166  PROC: DO16KR17

O_STAT: DSB17166  0_PROC: DO16KR17

TID: 000100A6  UNP/Q#: 17/012

(1) Das Terminal-Set TERMSET1 wird eingerichtet.

(2) Der Terminalname wird eingetragen. Das Attribut CHECK-MODE ist beim Zugang
Uber OMNIS von Bedeutung. Die Angabe *NET-TERMINAL-NAME bedeutet einen
geringeren Schutz, da die Vertrauenswiirdigkeit von OMNIS selbst nicht vorausge-
setzt wird.

(3) Terminal-Set TERMSET1 wird an Benutzerkennung USER0001 zugewiesen.

(4) Anzeige des fertigen Terminal-Sets.

(5) Anzeige des Job-Status nach erfolgtem Logon ohne OMNIS.

Geprift wird das Paar (STATION,PROC).

U5605-J-Z2125-9

101



Terminal-Sets Zugangsschutz

Beispiel 2

Der Dialogzugang zur Benutzerkennung USERO0001 soll nur tiber den PC PGTD1234 zu-
Iassig sein. Der PC selbst wird nur innerhalb der Arbeitszeit von 08:00 bis 18:00 Uhr von
autorisierten Mitarbeitern genutzt.

Das Terminal-Set TERMSET2 soll exclusiv der Benutzerkennung USER0001 zugeordnet
sein und zusammen mit dem Guard GUARDO002 den Zugang lberwachen.

/create—guard guard002,scope=*host-system (1)
/add-access—conditions guard002,subjects=*user(user0001), - ——— (2)
/ admission=*p(time=*interval (from=08:00,t0=18:00))

/create-terminal-set termset2(scope=*user(user0001)) (3)
/modify-terminal-set termset2(scope=*user(user0001)), - (4)

/ terminal-entry=*add(processor=pgtdl1234,station=*, -
/ check-mode=*net-terminal-name),guard—-name=guard002

/set-logon—-protection user0001,logon—-password='userpasl', —— (5)
/ dialog—access=*yes(terminal-set=termset2(scope=*user))
/show—terminal-set termset2(scope=*user(user0001)), - (6)
/ information=*attributes(protected-user-ids=*yes)

Terminal-Set Attributes ——— Pubset B30D 2004-03-02 14:51:25
Terminal-Set: TERMSET2/*USER /USERO0O1 Pubset: B30D

Guard-Name: $TSOS. GUARDOO2

User—Information: *None

Terminal—-Entries: (Processor,Station,Check-Mode)
(PGTD1234 * LN=)

Assigned Userids:
USER0001

Terminal-Set Attributes end of display
/show—-job—-status job—identification=*tsn(lerk),terminal=*original

(7)

TSN: 1ERK TYPE: 3 DIALOG ~ NOW: 2004-03-02.145215
JOBNAME: USER0001 PRI: 0 210

USERID: USERO0001 JCLASS: JCDSTD LOGON: 2004-03-02.1451
ACCNB: USERACC1 CPU-MAX: 9999 CPU-USED:000000.0420
STATION: BT201748 PROC: DO16ZE04

O0_STAT: $$$06004 O_PROC: PGTD1234

TID: 000100A7 UNP/Q#: 17/012

(1) Guard GUARDOQO02 wird eingerichtet.

(2) Die Zugangsbedingung fiir die Benutzerkennung USER0001 wird im Guard verein-
bart. Der Zugang zur Benutzerkennung USERO0001 ist taglich von 08:00 bis 18:00
erlaubt.

(3) Terminal-Set TERMSET1 wird im Namensraum der Benutzerkennung USER0001
eingerichtet.

(4) In das Terminal-Set werden der PC PGTD1234 als zulassiger Terminalname und
das Guard, das den Zugang regelt, eingetragen. Der Stationsname ist nicht von Be-
deutung und wird mit Wildcard Ubergangen.
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3.3.4

(5) Das Terminal-Set TERMSET2 wird der Benutzerkennung USER0001 zugewiesen.

—~
()
=

Anzeige des fertigen Terminal-Sets.

—_
~
v

Anzeige des Job-Status nach erfolgtem Logon tiber OMNIS. Gepriift wird das Paar
(O_STAT,0_PROC).

Zugangsschutz mit Guards

Die Zugangswege Dialog und Stapelauftrag kdnnen mit Guards geschitzt werden. Der Zu-
gang ist in diesem Fall nur dann erlaubt, wenn die Zugriffsbedingungen im entsprechenden
Guard erfiillt sind. Das Subjekt, fir das die Zugriffsbedingungen geprift werden, hangt da-
von ab, ob personliche Identifizierung verlangt ist oder nicht (siehe ,Zusammenwirken der
Operanden PERSONAL-LOGON, PASSWORD-CHECK und GUARD-NAME* auf

Seite 105).

Die beiden Instanzen systemglobaler Benutzerverwalter und Gruppenverwalter haben fol-
gende Moglichkeiten, den Zugriffsschutz mit Guards zu verwalten:

— der System-Benutzerverwalter kann GUARDS unter seiner eigenen Benutzerkennung
anlegen, verwalten und zum Zwecke der Zugangskontrolle an alle Benutzerkennungen
zuweisen.

— der Gruppenverwalter kann GUARDS unter seiner eigenen Benutzerkennung anlegen,
verwalten und zum Zwecke der Zugangskontrolle an die Mitglieder seine Gruppen zu-
weisen.

Handelt es sich bei einer der genannten Instanzen um eine Kennung mit dem Perivileg
GUARD-ADMINISTRATION, kann diese Guards unter beliebigen Benutzerkennungen an-
legen, verwalten und zum Zwecke der Zugangskontrolle an die von ihr verwalteten Benut-
zerkennungen zuweisen.

A ACHTUNG!

Berechtigt zur Verwaltung der Zugriffsbedingungen ist der Eigentiimer des Guard,
also die Benutzerkennung, unter der das Guard abgelegt ist. Diese Benutzerken-
nung hat damit das Recht, den Zugriff zu einer ihr unbekannten Zahl von Benutzer-
kennungen zu manipulieren. Es liegt in der Verantwortung der Systembetreuung
diese Situationen zu vermeiden.

Die gleiche Situation kann auch durch Degradierung eines Gruppenverwalters bzw.
System-Benutzerverwalters entstehen.
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3.3.5

Personliche Identifizierung

Aus technischen und organisatorischen Griinden ist es oft notwendig, mehreren Personen
Zugang zu einer Benutzerkennung zu verschaffen. Ublicherweise musste dazu allen zu-
gangsberechtigten Personen das Kennwort und die Abrechnungsnummer mitgeteilt wer-
den. Dieses Vorgehen hat den Nachteil, dass die Verantwortung fiir ein Kennwort nicht
mehr auf eine Person begrenzt ist. Aullerdem kann die Urheberschaft von Aktionen anhand
der SAT-Eintrage nur noch einem Personenkreis, nicht aber einer bestimmten Person zu-
geordnet werden.

Der Operand DIALOG-ACCESS des Kommandos /MODIFY-LOGON-PROTECTION wur-
de erweitert. Damit kénnen fir eine Benutzerkennung andere Benutzerkennungen als zu-
satzlich zugangsberechtigt festgelegt werden. Es wird eine personenspezifische Identifizie-
rung/Authentisierung wahrend der Dialogzugangsprifung veranlasst. Die
Benutzerkennung, die mit der personenbezogenen Identifizierung angegeben wurde, wird
in die SAT-Eintrage Gbernommen. Somit ist es moglich, Personen als Urheber einzelner
Aktionen auch nachtraglich zu ermitteln.

Fur die personliche Identifizierung steht das Kommando /SET-PERSONAL-ATTRIBUTES
zur Verfligung. Es erzwingt unmittelbar im Anschluss an das Kommando /SET-LOGON-
PARAMETERS die Eingabe einer personlichen Benutzerkennung mit deren Kennwort. Die
Aufforderung zur personlichen Identifikation wird durch Angabe PERSONAL-LOGON=
*YES im Kommando /MODIFY-LOGON-PROTECTION bewirkt.

Die personliche Benutzerkennung ist eine normale Benutzerkennung, die auch selbst als
Logon-Benutzerkennung dienen kann.

Ausschlaggebend fiir die Rechte des Anwenders, der Zugang mittels personlicher Identifi-
zierung erlangt hat, bleiben allein die Rechte, die fiir die Logon-Kennung definiert sind. Die
Rechte der personlichen Kennung werden nur bei der Zugangspriifung (s.u.) ausgewertet.

Im Benutzerkatalog wird prinzipiell nicht zwischen Logon- und persénlichen Benutzerken-
nungen unterschieden. Daher kann als persénliche Benutzerkennung jede beliebige Be-
nutzerkennung angegeben werden.

Folgende Maflinahmen sind erforderlich, um einen Zugangsschutz mit der persénlichen
Identifizierung zu realisieren:

— Einrichten von persénlichen Benutzerkennungen. Wird die Kennung nur zum Zwecke
der personlichen Identifizierung bendtigt, geniigt die Angabe von Name, Kennwort, Ab-
rechnungsnummer.

— Angabe PERSONAL-LOGON=*YES

— Einrichten eines Guards, in dem Zugriffsbedingungen und personliche Benutzerken-
nungen oder Gruppenamen als zugriffsberechtigte Subjekte festgelegt werden.

— Schutz des Dialogzugangs der Benutzerkennung, fiir die die personliche Identifizierung
eingeschaltet ist, mit diesem Guard.
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Zusammenwirken der Operanden PERSONAL-LOGON, PASSWORD-CHECK und
GUARD-NAME

Die Werte der Operanden PERSONAL-LOGON, PASSWORD-CHECK und GUARD-
NAME (siehe Kommandos /SET- bzw. /MODIFY-LOGON-PROTECTION) kénnen beliebig
kombiniert werden. Allgemein gilt:

o Der Operand PASSWORD-CHECK (= *YES/*NO) regelt, ob das Kennwort der Logon-
Kennung anzugeben ist oder nicht.

e Der Operand PERSONAL-LOGON (= *YES/*NO) regelt, ob bei Zugang zu dieser Ken-
nung (LOGON) eine personliche Identifizierung aufgefordert wird oder nicht.

Folgende Mdglichkeiten ergeben sich:

e Standard-Einstellung
(PASSWORD-CHECK=*YES,GUARD-NAME=*NONE, PERSONAL-LOGON=*NO):

Nur Dialog-Logon mit dem Kennwort der Logon-Kennung ist zugelassen. Der Operand
PASSWORD-CHECK regelt, ob das Kennwort der Logon-Kennung anzugeben ist oder
nicht.

e Dialogzugangsregelung mittels GUARD ohne personliche Identifizierung
(GUARD-NAME = <name>, PERSONAL-LOGON = * NO):

Uber das Guard lassen sich zeitliche Bedingungen fiir den Dialogzugang einstellen. Mit
dem im Guard anzugebenden Subjekt muss die Logon-Kennung erfasst werden (Name
der Kennung, Gruppenangabe, *OTHERS-Zweig).

e Personliche Identifikation ist zugelassen
(PERSONAL-LOGON=*YES):

Die Eingabe der personlichen Kennung und ihres Kennwortes ist erforderlich (Kom-
mando /SET-PERSONAL-ATTRIBUTES). Uber ein Guard kann die Menge der fiir eine
personliche ldentifizierung zulassigen Kennungen eingeschrankt werden. Diese Ken-
nungen sind in dem Guard explizit oder Gber Gruppennamen als Subjekt anzugeben.
Ist kein Guard spezifiziert (GUARD-NAME=*NONE), sind alle Kennungen zugelassen.

Die Kennwortprufung ist abhangig vom Operanden PASSWORD-CHECK:

— Bei PASSWORD-CHECK="YES werden sowohl| das Kennwort der Logon-Kennung
als auch das der personlichen Kennung Uberprift.

— Im Falle von PASSWORD-CHECK="NO ist die Kennwortpriifung ganz auf die Pru-
fung des Kennwortes der personlichen Kennung verlagert.

Falls die Logon-Kennung ein Kennwort besitzt und dieses beim Logon angegeben
wird, wird auf die Anforderung einer zusatzlichen persdnlichen Identifikation ver-
zichtet. Die Logon-Kennung wird implizit zur persdnlichen Identifizierung herange-
zogen.
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Diese Vorgehensweise ermdglicht es insbesondere, dass Anwendungen, die den
Zugang zum System Uber $DIALOG realisieren (wie z.B. RFA), ohne Anpassung

Zugang zu Kennungen haben kénnen, flr die eine personliche Identifizierung ver-
einbart ist.

Relevante Attribute bei der Zugangskontrolle

Zu beachten ist, dass mit dem Zulassen von Kennungen flr eine persoénliche ldentifizierung
Zugangsattribute dieser Kennungen wirksam werden. Die folgende Tabelle zeigt, welche
Attribute in der Zugangskontrolle gepriift und damit relevant fiir den Zugang zur Logon-
Kennung werden:

Kennung Logon- personlich
Kennung gesperrt ja nein
Kennung abgelaufen ja ja
Dialog-Zugriff gesperrt ja nein
ACCOUNTNUMBER ja nein
Kennwort ja ja
PASSWORD-CHECK ja nein
GUARD ja nein
TERMINALS nein ja
TERMINAL-SETS nein ja

Von der personlichen Benutzerkennung werden also jene Attribute herangezogen, die fir
die personliche Authentisierung des Aufrufers benétigt werden, unabhangig davon, ob die
Kennung gesperrt ist oder nicht. Ferner wird angenommen, dass der Zugang zur Logon-
Kennung nur Gber die Sichtstationen der personlichen Kennung erfolgen darf.

Beispiele zur personlichen Identifizierung

Beispiel 1

Fur den Dialogzugang zur Benutzerkennung USER0001 wird das personliche Logon ver-
einbart. Jede personliche Benutzerkennung soll zulassig sein. Die Kenntnis des Logon-
Kennwortes von USER0001 soll nicht erforderlich sein.

/modify-logon—-protection user-id=user0001, -
/ password=*p(logon—-password='userpasl'), -
/ dialog—access=*yes(password—-check=*no,personal-logon=*yes)
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Bei der Einleitung eines Auftrags sind nun zwei Falle zu unterscheiden:
1. Der Benutzer gibt beim Logon kein Kennwort an

/set-1ogon—-parameters user0001,useraccl

% SRM3205 PLEASE ENTER '/SET-PERSONAL-ATTRIBUTES' OR '7?'
/set—-personal-attributes user0002, 'userpas2'’

% JMS0066 JOB '(NONE)' ACCEPTED ON 2004-03-02 AT 14:57, TSN = 8NI9

Der Benutzer muss sich durch Angabe seiner eigenen Benutzerkennung und seines
Logon-Kennwortes identifizieren und authentisieren.

2. Der Benutzer gibt beim Logon das Kennwort der Kennung USERO01 an

/set-1ogon—-parameters user0001,useraccl, 'userpasl’
% JMS0066 JOB '(NONE)' ACCEPTED ON 2004-03-02 AT 14:58, TSN = 8NJ2

Das Logon wird implizit als personliche Identifizierung gewertet. Damit hat sich der Be-
nutzer als USER0001 authentisiert. Eine weitere Prifung findet nicht statt.

Beispiel 2

Fir den Dialogzugang zur Benutzerkennung USER0001 wird eine personliche Identifizie-
rung vereinbart. Nur die Benutzerkennungen USER0002 und USER0003 sollen zum Zu-
gang berechtigt sein. Sie werden im Guard GUARDOO3 definiert. Die Kenntnis des Logon-
Kennwortes von USER0001 ist erforderlich.

Zu diesem Zweck wird das Guard GUARDOO3 fiir systemweiten Zugriff eingerichtet. Die
berechtigten Benutzerkennungen USER0002 und USEROQ003 werden als Subjekte einge-
tragen.

/create—guard guard003,scope=*host-system
/add—access—conditions guard003,subjects= -
/ *user((user0002,user0003)),admission=*yes

Anschlief3end wird fir die Benutzerkennung USER0001 vereinbart, dass eine persdnliche
Identifizierung verlangt wird und der Zugang Uber das Guard GUARDOO3 geschtzt wird.

/modify-logon—-protection user-id=user0001, -
/ password=*p(logon-password='userpasl'), -
/ dialog—access=*yes(guard—name=guard003, personal-logon=*yes)

Das Logon muss unter Angabe des Logon-Kennwortes erfolgen. Zusatzlich muss sich der
Benutzer personlich identifizieren und authentisieren.

/set-1ogon—-parameters user0001,useraccl, 'userpasl'

% SRM3205 PLEASE ENTER '/SET-PERSONAL-ATTRIBUTES' OR '?'
/set—-personal-attributes user0002, 'userpas2'’

% JMS0066 JOB '(NONE)' ACCEPTED ON 2004-03-02 AT 14:59, TSN = 8NJ4
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3.3.6 Single Sign On mit Kerberos

In modernen komplexen Arbeitsumgebungen benétigen Benutzer haufig Zugriff auf mehre-
re Anwendungen, die sich zudem auf unterschiedlichen Rechnern befinden kénnen. Dazu
missen sie oft verschiedene Kennungen und Kennworter benutzen. Unterschiedliche An-
wendungen legen moglicherweise auch unterschiedliche Regeln fest, denen die Kennwor-
ter entsprechen missen. AuRerdem ist es haufig erforderlich, unterschiedliche Kennwérter
in verschiedenen Intervallen zu &ndern. All dies bedeutet einen erhéhten Verwaltungsauf-
wand. Dieser fallt nicht nur bei den Benutzern an, sondern auch bei der Benutzerverwal-
tung, die vergessene Kennworter zurlicksetzen und wegen abgelaufener Kennworter ge-
sperrte Kennungen freigeben muss.

Dieser erhdhte Verwaltungsaufwand kann durch den Einsatz eines Single-Sign-On-Sys-
tems (SSO-System) vermieden werden. Ein SSO-System ist ein System zur automatischen
und komfortablen Anmeldung an Netzressourcen in heterogenen Netzwerken. Nach einer
einmaligen Identifikation und Authentifikation — auch mit Hilfe einer Chipkarte — automati-
siert ein SSO-System alle weitere Anmeldungen des Benutzers im Netz.

Kerberos-Konzept

Kerberos ist ein standardisiertes Netzwerk-Authentisierungsprotokoll, das am Massachus-
sets Institute of Technology (MIT) entwickelt wurde.

Es handelt sich um ein Sicherheitssystem, das auf kryptographischen Verschliisselungs-
verfahren basiert. Bei einer Authentisierung mit Kerberos werden keine Kennworter im
Klartext GUber das Netzwerk gesendet. Dadurch wird das Abfangen von Kennwortern im
Netzwerk verhindert.

Die aktuelle Version von Kerberos ist in RFC1510 (Request for Comments) standardisiert.
Die Standards selber sind definiert durch die Internet Engineering Task Force (IETF) und
die Internet Engineering Steering Group (IESG). Umfassende Informationen zu den RFCs
sind auf der Homepage der IETF zu finden: http://www.ietf.org/rfc/

Kerberos arbeitet mit symmetrischer Verschliisselung, d.h. alle Schlissel liegen an zwei
Stellen vor, beim Eigentiimer eines Schliissels (Principal) und beim KDC (Key Distribution
Center). Ein Schliissel wird vom Kennwort eines Principals abgeleitet.

Kerberos-Principal

Der Kerberos-Principal hat einen eindeutigen Namen, der aus beliebig vielen Komponen-
ten bestehen kann. SECOS unterstiitzt maximal 1800 Bytes fiir den Principal-Namen. Jede
Komponente ist durch den Komponenten-Separator /' voneinander getrennt. Die letzte
Komponente ist der Realm, der von den librigen Komponenten durch den Realm-Separator
‘@’ getrennt ist.

108

U5605-J-2125-9



Zugangsschutz Single Sign On

Der Name des Principal einer Anwendung ist Uiblicherweise aus drei Komponenten aufge-
baut: Anwendung, Instanz und Realm. Das Format eines typischen Kerberos-V5-Principal-
Namens ist:

Anwendung/Instanz@REALM

mit

Anwendung 'host’ fiir die Anwendung $DIALOG oder der Name der Anwendung
Instanz DNS-Name des Rechners, auf dem die Anwendung lauft

REALM Name der Kerberos-Doméane, per Konvention in Grobuchstaben darge-

stellt

Beispiel fiir einen typischen Kerberos-Principal im BS2000/0SD
host/bs2osd.fts.net@FTS.NET

In BS2000/0OSD muss der Name des Principal mit dem SECOS-Kommando /ADD-
KEYTAB-ENTRY in die Key-Tabelle aufgenommen werden.

Der Administrator des Windows Domain Controller muss einen Service Account flr den
Client einrichten (siehe dazu auch das Beispiel auf Seite 112).
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Voraussetzungen fiir den Einsatz von Kerberos

e KDC

Es wird ein bestehender KDC vorausgesetzt, z.B. der ,Domain Controller* (PDC) von
Windows 2000, der diese Funktionalitat unterstutzt.

o Client

Wird am Client-PC Uber eine Terminal-Emulation eine Verbindungsanforderung zu
BS2000/0SD gestellt, so ist es Aufgabe der Terminal-Emulation, sich ein glltiges
Ticket zu besorgen und dieses dann an das BS2000/0OSD-System weiterzureichen.

Die Client-Betriebssysteme mussen ,kerberos-fahig* sein:

— Windows-Systeme bieten die Kerberos-Unterstiitzung standardmafig ab
Windows 2000 (also auch bei Windows XP und Windows Server 2003) in den
SSPI-Bibliotheken. Die SSPI-Aufrufe sind bereits ab Windows 95 mdglich.

— fur UNIX-Systeme stehen GSSAPI-Bibliotheken frei zur Verfligung, zudem sind sie
in manche Betriebssysteme (zum Beispiele Solaris ab Sun OS 5.8) integriert. Die
C-Bindings von GSSAPI sind standardisiert (RFC 2744).

— Die Terminal-Emulation muss die Authentisierung mit Kerberos unterstiitzen. Wen-
den Sie sich bitte diesbezlglich an den Hersteller Ihrer Terminal-Emulation.

e Server

Der Server (BS2000/0SD) muss erkennen, dass die Verbindung ,kerberos-fahig“ ist.
Dazu muss sich der Client (z.B. die Terminal-Emulation) beim Verbindungsaufbau als
DSS9763 (Device Type X’ 4F’) anmelden.

Ablauf einer Authentisierung bei Start einer $DIALOG-Verbindung in das
BS2000/0SD

e Der Benutzer an einer Terminal-Emulation 6ffnet den BS2000-Dialog wie gewohnt.
e Das BS2000/0OSD schickt eine LOGON-Aufforderung an die Emulation.

e Der Benutzer gibt das Kommando /SET-LOGON-PARAMETERS mit Jobname, Benut-
zerkennung, Abrechnungsnummer und gegebenenfalls weiteren Operanden, jedoch
ohne Kennwort, ein.

e Fur den Benutzer unsichtbar laufen daraufhin folgende Aktionen ab:
— Das BS2000/0OSD schickt eine Ticket-Anforderung an die Terminal-Emulation.

— Diese besorgt sich ein Ticket vom Key Distribution Center und schickt es an das
BS2000/0SD.

— Dort wird das Ticket durch Entschliisseln validiert.
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— SchlieBlich wird im BS2000/0SD gepriift, ob der als Kerberos-Principal identifizier-
te Besitzer des Tickets Zugriff auf die im Kommando /SET-LOGON-PARAMETERS
angegebene Benutzerkennung hat. Abhangig vom Ergebnis dieser Priifung wird
der Zugang gewahrt oder abgelehnt.

Das Ergebnis der Authentisierung wird in BS2000/OSD in einem SAT-Record abgelegt.

Bei Einsatz des Produkts Jobvariablen ab V14.0A enthalt die System-Jobvariable
$SYSJV.PRINCIPAL den Namen des Principal.

Kommandos zum Zugangsschutz

Die Kommandos zur Vereinbarung des Zugangsschutzes fiir eine Kennung wurden in der
Zugangsklasse NET-DIALOG-ACCESS um die Kerberos-Principals erweitert. Damit kann
festgelegt werden, welchen Principals der Zugang zu dieser Kennung erlaubt ist, und ob
zur Gewahrung des Zugangs ein Kennwort erforderlich ist.

Die betroffenen Kommandos sind:

/SET-LOGON-PROTECTION
/MODIFY-LOGON-PROTECTION
/SHOW-LOGON-PROTECTION

Verwaltung der Schliissel in der Key-Tabelle

Die geheimen Schliissel auf dem BS2000/0SD-Host werden in der Key-Tabelle verwaltet.
Ein Eintrag in der Key-Tabelle besteht aus dem Namen des BS2000/OSD-Rechners, wie
er im KDC (Key Distribution Center) eingetragen ist, und mehreren Schllsseln, die tber
kryptographische Verfahren aus dem angegebenen Kennwort und dem Rechnernamen ab-
geleitet werden. Das Kennwort selbst wird nicht gespeichert.

Folgende Kommandos verwalten die Key-Tabelle:

/ADD-KEYTAB-ENTRY
/MODIFY-KEYTAB-ENTRY
/REMOVE-KEYTAB-ENTRY
/SHOW-KEYTAB-ENTRY

BS2000/0SD-Komponente SECOS-KRB

Die SECOS-Komponente SECOS-KRB enthalt die Schnittstelle zur Abwicklung der Kerbe-
ros-Authentisierung im BS2000/0SD.
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Beispiel

Eine BS2000/0SD-Benutzerkennung soll in ein Single-Sign-On-Verfahren auf Basis einer
Windows-Domanenkennung eingebunden werden, so dass ein an Windows angemeldeter
Benutzer beim Kommando /SET-LOGON-PARAMETERS kein Passwort mehr angeben
muss.

Fur das folgende Beispiel gelten folgende Voraussetzungen fiir die Software-Konfiguration:

Auf BS2000
— BS2000/0SD-BC ab V6.0
— SECOS ab V5.0

Windows-Server (Domain-Controller)
— Windows 2000 oder Windows Server 2003

Windows-Clients (PCs der BS2000-Nutzer)

— Windows 2000, Windows XP oder Windows Server 2003

— Terminal-Emulation mit Unterstitzung des Terminal-Protokolls flir Kerberos im
BS2000/0SD.

Gehen Sie dazu im Windows Domain Controller und im BS2000/OSD wie folgt vor:
1. Im Windows Domain Controller
— Stellvertreterkennung auf dem Domain Controller einrichten

Fir das BS2000/0SD-System mussen auf dem Domain Controller Kerberos-
Schlussel hinterlegt werden. Dazu wird eine Stellvertreterkennung auf dem Do-
main-Controller eingerichtet:

» Starten Sie das Active Directory Management Tool.

» Klicken Sie mit der rechten Maustaste auf den Ordner ,,Benutzer und wahlen
Sie die Funktion Neu: Benutzer aus.

» Tragen Sie den Namen der Benutzerkennung ein.
» Speichern Sie die Benutzerkennung.

Der Name der Benutzerkennung ist frei wahlbar. Es ist sinnvoll, einen Namen zu
wahlen, der auf die Verwendung als Platzhalter fir ein BS2000/0OSD-System hin-
weist.
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Im Domain Controller den Kerberos-Namen fiir das BS2000/0OSD-System zuwei-

sen

Der Stellvertreterkennung wird per ,Account Mapping“ zusatzlich der Name eines
BS2000/0SD-Rechners in Kerberos-Notation zugewiesen.

>

Geben Sie folgendes Kommondo im DOS-Fenster an:

ktpass —princ host/hostname@NT-DNS—-REALM-NAME —-mapuser account
—pass password —ptype KRB5_NT_PRINCIPAL —out keytab—entry

Die Parameter sind:

hostname DNS-Name des BS2000/0SD-Systems

NT-DNS—-REALM-NAME DNS-Name der Active-Directory-Domane. Dieser Name
ist ein fester Wert fur jede Active-Directory-Domane.

account Stellvertreterkennung

password Kennwort fur die Stellvertreterkennung
(max.127 Zeichen)

KRB5_NT_PRINCIPAL Kerberos Principal (ab Windows Server 2003)
keytab—entry Ausgabedatei flir Keytab-Eintrag

Hinweise

Das Kommando ist in der englischen Microsoft Knowledge Base beschrieben.
Sie finden die Beschreibung im Internet unter http://support.microsoft.com.
Klicken Sie auf Knowledge Base Suche und flllen Sie das Formular folgenderma-
Ren aus:

— Englische Knowledge Base

— Suchbegriff: ktpass

— Art der Suche: Nur Titel

Das gleiche Kennwort wird im nachsten Schritt auch im BS2000/0SD angege-
ben. Verwenden Sie auf jeden Fall ein gutes, nicht erratbares Kennwort. Wer
dieses Kennwort kennt und Gber Programmiererfahrung verfligt, kann sich dem
BS2000/0OSD gegenilber nach Belieben identifizieren.

Windows und BS2000/0SD verwenden unterschiedliche Zeichenkodierung
(ASCII bzw. EBCDIC). AuBerdem koénnen auf beiden Systemen l&nderspezifi-
sche Zeichensatzvarianten installiert sein. Verwenden Sie deshalb nur Zeichen
aus dem ,Internationalen” Zeichensatz, also keine Umlaute. Nehmen Sie lieber
ein etwas langeres Kennwort, um das ,Erraten“ zu erschweren, z. B.
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ktpass —princ host/d016ze04.mch.fts.net@FTS.NET
—-mapuser d016ze04

—pass liebereinbisschenlaenger

—ptype KRB5_NT_PRINCIPAL

—-out keytab—entry

Ab Windows Server 2003 versendet das KDC die Tickets mit einer Key Version
Number (KVNO). Es muss sichergestellt werden, dass die entsprechende
KVNO auch im BS2000/0OSD eingetragen wird. Beachten Sie dazu die entspre-
chende Ausgabe des ktpass Kommandos.

Successfully mapped host/d016ze04.mch.fts.net to d016ze04.
Key created.

Output keytab to keytab—entry:

Keytab version: 0x502

keysize 46 host/d016ze04.mch.fts.net@FTS.NET ptype 1
(KRB5_NT_PRINCIPAL) vno 3 etype 0x3 ..

114

U5605-J-2125-9



Zugangsschutz Single Sign On

2. Im BS2000/0SD
— Kerberos-Schliissel im BS2000/0OSD einrichten

Die Verwaltung der Kerberos-Schlissel im BS2000/0SD unterliegt dem Sicher-
heitsbeauftragten (standardmafig die Benutzerkennung SYSPRIV). Das Komman-
do dazu lautet:

/ADD—KEYTAB—ENTRY *STD('host/hostname@NT-DNS—REALM-NAME' -
/L KEY = *PASSWORD( 'password')

Fir hostname, NT-DNS—REALM-NAME und password mussen dieselben Werte angege-
ben werden wie im Domain Controller.

FUr hostname, NT-DNS—REALM-NAME, password und key version number missen die-
selben Werte angegeben werden wie im Domain Controller. Bitte beachten Sie,
dass speziell NT-DNS-REALM-NAME per Konvention in GroRbuchstaben angege-
ben werden muss.

Beispiel

/ADD—KEYTAB—ENTRY *STD('host/d016ze04.mch.fts.net@FTS.NET' -
/  ,KEY = *PASSWORD('Tiebereinbisschenlaenger')

Ab SECOS V5.3 steht alternativ das Kommando CONVERT-KEYTAB zur Verfu-
gung mit dessen Hilfe das Einrichten des Kerberos-Schlissels im BS2000/0SD
vereinfacht wird.

CONVERT-KEYTAB unterstiitzt bei Verfiuigbarkeit von openFT und entsprechender
TRANSFER-ADMISSION die Ubertragung der Ausgabedatei fiir den Keytab-Ein-
trag (im obigen Beispiel "keytab-entry") vom Domain Controller zum BS2000/0SD
und die automatische Umsetzung in entsprechende Kommandos zum Eintragen
des Schlissels im BS2000/0SD.

Beispiel
/CONVERT-KEYTAB TRANSFER-ADMISSION=getktpass,PARTNER=DOMAINCTL

Die von CONVERT-KEYTAB erzeugte Kommandodatei CONVKTAB.JCL muss
dann unter der Kennung des Sicherheitsbeauftragten zum Ablauf gebracht werden.
Hierflr ist es erforderlich, dass die Kennung des Sicherheitsbeauftragten das Privi-
leg STD-PROCESSING besitzt.

— Benutzerkennung fir Windows-Domanenkennung freischalten

Als letzter Schritt wird fiir eine BS2000/0SD-Benutzerkennung festgelegt, welche
Windows-Kennungen zugriffsberechtigt sind. Fiur den ,Single-Sign-On“-Gedanken
ist es dabei sinnvoll, auf die Priifung des BS2000/0SD-spezifischen Kennworts zu
verzichten. Das Kommando, das der Benutzerverwalter eingeben muss, lautet:
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/MODIFY-LOGON-PROTECTION userid -

/ ,NET-DIALOG-ACCESS=*YES -

/ (PASSWORD—-CHECK=*NO -

/ ,ADD-PRINCIPAL="windowsaccount@NT-DNS—REALM-NAME"' -
/ )

Die Parameter sind:

userid BS2000/0SD-Benutzerkennung, fir die Single Sign On eingefiihrt
werden soll.

windowsaccount
Domanen-Kennung des Benutzers, der Zugriff auf die
BS2000/0SD-Benutzerkennung erhalten soll.

NT-DNS—REALM—NAME
DNS-Name der Active-Directory-Doméane, wie schon beim Einrich-
ten des Schllssels vergeben.

Beispiel

/MODIFY-LOGON-PROTECTION TSOS -
/ NET-DIALOG-ACCESS=*YES -
/ (PASSWORD-CHECK=*NO, ADD—PRINCIPAL="MCHHJ0er@FTS.NET")

Hinweise

— Fur eine BS2000/0SD-Benutzerkennung kénnen auch mehrere Windows-
Accounts zugriffsberechtigt sein.

— Die Windows-Benutzerkennung und der NT-DNS-REALM-NAME werden als
Wildcard-Strings interpretiert.
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3.3.7 Protokollierung der Zugangsversuche

Um dem Anwender die Uberwachung seiner eigenen Benutzerkennung zu ermdglichen,
werden die Zugangsversuche protokolliert. Diese Information wird auf zwei Arten ausgege-
ben.

1. Bei jedem Dialog-Zugang wird mit der Meldung SRM3203 die Information Uber den
letzten erfolgreichen Dialog-Zugang ausgegeben.

Die Ausgabe dieser Meldung wird standardmaRig unterdriickt, kann aber von der Sys-
tembetreuung aktiviert werden (siehe ,Systemglobale Einstellung der Ausgabe der
Meldung SRM3203“ auf Seite 118).

2. Mit dem Kommando /SHOW-LOGON-PROTECTION kann die Information Gber die
letzten Zugangsversuche ausgegeben werden.

Naheres zum Inhalt dieser Information finden Sie bei der Beschreibung des Komman-
dos /[SHOW-LOGON-PROTECTION auf Seite 341.

Die Zugangskontrolle kann maximal 40 Eintrage Uber Zugangsversuche in der SRPM-Da-
tei abspeichern, und versucht dort soviel Information flir den Kennungsinhaber zu hinterle-
gen wie moglich. Daher wird wie folgt verfahren:

— Jede Zugangsklasse wird einer der folgenden Gruppen zugeordnet:
Dialog, Batch, Remote-Batch, POSIX, Operating und File-Transfer.

— Das Kontingent von 40 Eintragen wird zu gleichen Teilen auf die tatsachlich vorkom-
menden Gruppen verteilt, ungenutzte Reservierungen entstehen nicht.

— Eintrage erfolgreicher Zugange und erfolgloser Zugangsversuche werden gleicherma-
Ren festgehalten. Ist das Kontingent einer Gruppe ausgeschopft, werden die altesten
Eintrage der grofiten Gruppe verdrangt. Dabei wird versucht die Anzahl der Eintrage
fiir erfolgreiche Zugange gréRRer zu halten als die der Eintrage fir erfolglose Zugangs-
versuche.

Hinweis

Protokolliert werden auch Zugangsversuche durch Dienste, die der Anwender in Anspruch
nimmt und die zeitversetzt erfolgen, wie z.B. Open File Transfer. Unter Umstanden kann
daher die Urheberschaft eines Protokolleintrages nicht unmittelbar einsichtig sein. Will man
in solchen Fallen genaueres Uber den Zugang erfahren, missen die SAT-Eintrage Gber-
pruft werden.
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3.3.8

Systemglobale Einstellung der Ausgabe der Meldung SRM3203

Die Systembetreuung kann systemglobal festlegen, ob beim Dialog-Zugang die Meldung
SRM3203 Uber den letzten erfolgreichen Dialogzugang ausgegeben werden soll oder
nicht. Die Ausgabe dieser Meldung wird standardmafig unterdriickt. Manche Anwendun-
gen, die Gber $DIALOG den Zugang zum BS2000 realisieren (z.B. RFA, FT sowie Kunden-
anwendungen), kdnnen diese Meldung mdglicherweise nicht verarbeiten.

Das Ein- und Ausschalten der Meldung erfolgt durch einen Eintrag in der Subsysteminfor-
mationsdatei von SRPMOPT ($TSOS.SYSSSI.SRPMOPT.040 auf dem Home Pubset).
Dieser Eintrag beginnt in Spalte 1 der Datei und hat folgende Syntax:

— Wenn die Meldung SRM3203 ausgegeben werden soll:
LAST-DIALOG-LOGON-MESSAGE=Y

— Wenn die Meldung SRM3203 nicht ausgegeben werden soll:
LAST-DIALOG-LOGON-MESSAGE=N

Diese Information wird wahrend der Startup-Verarbeitung ausgewertet. Erfolgt beim Zugriff
auf die Subsysteminformationsdatei ein Fehler oder enthalt sie nicht verwertbare Informa-
tionen, wird dies mittels eines Serslog-Eintrags protokolliert.

Sperrung von Terminals/Benutzerkennungen nach erfolglosen
Zugangsversuchen

Eine Benutzerkennung bzw. ein Benutzer soll nach einer vorgegebenen Anzahl von abge-
wiesenen Zugangsversuchen flir eine begrenzte Zeit gesperrt werden. Diese Funktion wird
L~suspendierung“ genannt. Die Suspendierung einer Benutzerkennung ist zwar die wirk-
samste Reaktion, kann aber dazu flihren, dass neben dem Eindringling auch autorisierte
Benutzer blockiert werden. Um dies zu verhindern kann die Suspendierung auf einen Be-
nutzer, auch ,Initiator* genannt, beschrankt werden.

Zur ldentifizierung des Initiators steht im Dialog mindestens der Terminal-Name zur Verfu-
gung, im Batch die Initiator-Kennung. Wurde der Batch-Auftrag in einer Dialog-Task abge-
setzt, stehen die Dialog-Attribute zur Verfiigung. Handelt es sich um einen sekundaren
Batch-Auftrag, kénnte die Audit-Id einen Hinweis auf den urspriinglichen Initiator geben.

Benutzeridentifikation
Um einen Benutzer zu identifizieren stehen je nach Zugangsweg bis zu 4 Attribute zur Ver-
fugung:

1. eine sekundare Benutzerkennung
im Dialog mit persénlichem Logon die personliche Benutzerkennung
im Batch die personliche bzw. Logon Benutzerkennung des Initiators
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2. der Kerberos-Principal
im Net-Dialog als kennzeichnendes Attribut
im Batch der Principal des Initiators

3. die Audit-Information
ist ein Attribut mit gemischtem Inhalt fir die Protokollierung durch SAT. Es kann die per-
sonliche Kennung oder den Kerberos Principal des Initiators enthalten. Diese Informa-
tion wird an Batch-Auftrage weiter vererbt.

4. der Terminal-Name
im Dialog das schwachste Attribut zur Bestimmung des Initiators, wenn auch im ein-
fachsten Fall das einzige.
im Batch der Terminal-Name des Initiators

Uber die Attribute 1-3 kann der Initiator direkt identifiziert werden, tiber Attribut 4 nur indi-
rekt.

Bei abgewiesenen Zugangsversuchen wird versucht, anhand der persdnlichen Attribute
des aktuellen Initiators eine Zugangsversuchsreihe zu erkennen. Diese Versuche kénnen
auch in unterschiedlichen Zugangsklassen stattgefunden haben.

Zwei Zugangsversuche sind dem selben Initiator zuzuordnen, wenn
— mindestens eines seiner Attribute 1-3 bekannt ist und alle Gbereinstimmen oder
— keines seiner Attribute 1-3 bekannt ist, aber das Terminal Gbereinstimmt.

Die Suspendierung bezieht sich auf die Benutzerkennung, auf die sich die abgewiesenen
Zugangsversuche bezogen. Versucht ein Angreifer sein Gliick mit einer anderen Benutzer-
kennung, beginnt dort die Uberwachung neu.

Verwaltung

Die Verwaltung der Suspendierung erfolgt spezifisch fiir jede Benutzerkennung. Die Attri-
bute kénnen aber auch Uber die Standard-Attribut der Zugangskontrolle zentral verwaltet
werden.

Die Benutzerkennung TSOS und die des Sicherheitsbeauftragten konnen nicht gesperrt
werden, es wird nur der Initiator gesperrt.

Mit dem Kommando /UNLOCK-USER-SUSPEND werden alle Suspendierungen einer Be-
nutzerkennung aufgehoben, mit /SHOW-USER-SUSPEND angezeigt.
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3.3.9

3.3.10

Sperrung von Benutzerkennungen bei Inaktivitat

Auf einem System mit einer grofen Anzahl von Benutzerkennungen kann es vorkommen,
dass einzelne Benutzerkennungen nicht mehr benutzt werden und in Vergessenheit gera-
ten. Der Zugang zu diesen Benutzerkennungen soll nach einer vorgegebenen Zeit, dem
.Inaktivitatslimit®, automatisch gesperrt werden. Die Sperre tritt ein, wenn nach dem letzten
Zugang die mit dem Inaktivitatslimit festgelegte Anzahl von Tagen verstrichen ist.

Eine wegen Inaktivitat gesperrte Benutzerkennung kann vom Benutzerverwalter mit dem
Kommando /MODIFY-LOGON-PROTECTION freigegeben werden, indem entweder das
Inaktivitatslimit abgeschaltet oder das Verfallsdatum zuriickgesetzt wird.

Bei einer neu eingerichteten Benutzerkennung gilt das Einrichtungsdatum ersatzweise als
Datum des letzten Zugangs.

Bis zum ersten Logon nach Vereinbarung des Inaktivitatslimits gilt das Datum dieser Ver-
einbarung ersatzweise als Datum des letzten Zugangs.

Bei einem Versionsupgrade gilt fir alle Benutzerkennungen das Upgrade-Datum ersatz-
weise als Datum des letzten Zugangs.

Bei der Rekonstruktion einer Backup-Sicherung des Benutzerkatalogs wird fir die Benut-
zerkennungen, deren Inaktivitatslimit bei der Sicherung noch nicht erreicht war, die Rest-
laufzeit zum Zeitpunkt der Sicherung wiederhergestellt.

A ACHTUNG!
Auf Standby-Pubsets kdnnen durch lange Lagerung Inaktivitatslimits Gberschritten
werden. Beim Import als Home-Pubset ist dann kein Logon mehr mdglich.
Der Systemverwalter muss daher die Benutzerkataloge von Home- und Standby-
Pubset auf dem gleichen Stand halten.

Standardschutz fiir Kennungen

Wenn die SECOS-Zugangskontrolle ausschlieRlich benutzerkennungsspezifisch administ-
riert wird, bietet dies maximale Flexibilitat beim Feintuning im Einzelfall. Oft ist es aber auch
wiinschenswert, globale Einstellungen fiir alle Benutzerkennungen zentral vornehmen zu
kdénnen.

Fir globale Einstellungen bieten die Kommandos /SET-LOGON-PROTECTION und
/MODIFY-LOGON-PROTECTION in geeigneten Operanden das Schliisselwort *LOGON-
DEFAULT an. Es bedeutet, dass bei den so gekennzeichneten Attributen der Zugangskon-
trolle immer die jeweils aktuellen globalen Einstellungen wirksam sind.

Die globalen Einstellungen werden mit den Kommandos /SET-LOGON-DEFAULTS und
/MODIFY-LOGON-DEFAULTS vorgenommen und mit /SHOW-LOGON-DEFAULTS ange-
zeigt. Diese Standard-Attribute werden wirksam, wenn keine entsprechenden Attribute di-
rekt fir die Benutzerkennungen eingestellt wurden.
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Verfallsdaten

Neben den Attributen, die direkt den Standard-Attributen entnommen werden, enthalt die
Benutzerkennung auch Verfallsdaten, die von den Standard-Attributen abgeleitet sind. Die-
se Verfallsdaten genieen Vertrauensschutz und bleiben von einer Modifikation ihrer Stan-
dard-Attribute zunachst unbertihrt. Sie berticksichtigen diese erst dann, wenn sie neu be-
rechnet werden. Das sind:

1. Das Verfallsdatum der Benutzerkennung
wird bei Einrichtung der Benutzerkennung oder explizit durch den Benutzerverwalter
gesetzt.

2. Das Verfallsdatum des Kennwortes
wird bei der Vergabe eines neuen Kennwortes gesetzt.

3. Das Verfallsdatum bei Inaktivitat
wird beim nachsten Logon gesetzt.

Password-Management

Das Attribut ,Management” ist als Benutzer-Attribut bereits im Grundausbau von
BS2000/0SD vollstandig enthalten und wird in der Zugangskontrolle nur der Vollstandigkeit
halber unterstutzt. Im Grundausbau wird es tUber die Kommandos /ADD-USER und
/MODIFY-USER-ATTRIBUTES verwaltet und im Kommando /MODIFY-USER-
PROTECTION ausgewertet. Beim Zusammenspiel von Benutzerverwaltung und Zugangs-
kontrolle gelten fir ,Management® als Standard-Attribut folgende Regeln:

1. Beim Kommando /ADD-USER weist die Zugangskontrolle das Standard-Attribut
*LOGON-DEFAULT zu.

2. Das Standard-Attribut setzt die Angaben in den Kommandos /ADD-USER und
/MODIFY-USER-ATTRIBUTES auler Kraft.

3. Angaben in den Kommandos /ADD-USER und /MODIFY-USER-ATTRIBUTES setzen
das Standard-Attribut nicht auBer Kraft.

4. Sobald die Zugangskontrolle ein anderes als das Standard-Attribut zuweist, werden die
Angaben des Kommandos /MODIFY-USER-ATTRIBUTES wieder wirksam.
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3.4 SRPM-Kommandos

In den folgenden Abschnitten werden alle SRPM-Kommandos in alphabetischer Reihen-
folge aufgefiihrt. Bei den Kommandos ist vermerkt, mit welcher Privilegierung sie ausge-
fuhrt werden durfen. Die Beschreibung der Kommandos ist so aufgebaut, dass zuerst ein
allgemeiner Text die Funktion des Kommandos erklart, dann folgt das Kommandoformat
und im Anschluss die Operandenbeschreibung, in der jeder Operand mit seinen zugehdri-
gen Werten beschrieben wird. Im Anschluss an die Operandenbeschreibung folgt der Kom-
mando-Returncode und gegebenenfalls ein Anwendungsbeispiel.

Die Metasyntax zu den Kommandos finden Sie im Anhang des Handbuchs.

Funktionelle Ubersicht

Schutzattribute fiir existierende Benutzerkennungen

SET-LOGON-PROTECTION Schutzattribute vereinbaren
MODIFY-LOGON-PROTECTION Schutzattribute andern
SHOW-LOGON-PROTECTION Schutzattribute anzeigen
SHOW-PERSONAL-LOGON-ADMISSION Persoénliche Benutzerkennungen anzeigen
MODIFY-USER-PROTECTION Kennwort andern

Systemglobale Privilegien vergeben und entziehen

SET-PRIVILEGE systemglobale Privilegien oder Sammelprivilegien an eine Be-
nutzerkennung vergeben

RESET-PRIVILEGE einer Benutzerkennung systemglobale Privilegien oder Sam-
melprivilegien entziehen

SHOW-PRIVILEGE Zuordnung von systemglobalen Privilegien bzw. Sammelprivi-
legien zu Benutzerkennungen anzeigen

Sammelprivilegien verwalten:

CREATE-PRIVILEGE-SET Namen eines Sammelprivilegs festlegen und Einzelprivilegien
dem Sammelprivileg zuweisen

MODIFY-PRIVILEGE-SET Sammelprivileg andern (enthaltene Einzelprivilegien hinzufi-
gen oder entziehen)

DELETE-PRIVILEGE-SET Sammelprivileg-Namen und zugehdérige Definitionen
(enthaltene Einzelprivilegien) I6schen

SHOW-PRIVILEGE-SET Sammelprivileg-Namen und zugehdrige Definitionen anzeigen
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Verwaltung von Benutzergruppen

ADD-USER-GROUP

MODIFY-USER-GROUP

REMOVE-USER-GROUP

SHOW-USER-GROUP

Benutzergruppe in Benutzerkatalog des angegebenen
Pubset eintragen

Benutzergruppeneintrag im Benutzerkatalog des ange-
gebenen Pubset andern

Benutzergruppe aus dem Benutzerkatalog des angege-
benen Pubset I6schen

Information Uber einen Benutzergruppeneintrag im Be-
nutzerkatalog des angegebenen Pubset ausgeben las-
sen

Verwaltung von Benutzerkennungen

ADD-USER

MODIFY-USER-ATTRIBUTES

MODIFY-USER-PUBSET-
ATTRIBUTES

REMOVE-USER

LOCK-USER

UNLOCK-USER

SHOW-USER-ATTRIBUTES

Verwaltung von Terminal-Sets

CREATE-TERMINAL-SET
MODIFY-TERMINAL-SET
DELETE-TERMINAL-SET
COPY-TERMINAL-SET
SHOW-TERMINAL-SET

Fur einen Benutzer einen Eintrag im Benutzerkatalog
erstellen und Zuordnung zu einer bestehenden Benut-
zergruppe treffen

Katalogeintrag eines Benutzers andern

Pubset-spezifische Benutzerattribute einer Benutzer-
kennung andern

Katalogeintrag eines Benutzers im Benutzerkatalog 16-
schen

Zugang zum System Uber eine bestimmte Benutzerken-
nung voribergehend sperren

Zugang zum System Uber eine bestimmte Benutzerken-
nung wieder erlauben

Informationen Uber die Eintrage im Benutzerkatalog
ausgeben, darunter auch die direkte Gruppenzugeho-
rigkeit einer Benutzerkennung

Terminal-Set anlegen
Terminal-Set modifizieren
Terminal-Set |6schen
Terminal-Set kopieren
Terminal-Set anzeigen

U5605-J-Z2125-9
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Verwaltung der Key-Tabelle

ADD-KEYTAB-ENTRY
CONVERT-KEYTAB
MODIFY-KEYTAB-ENTRY
REMOVE-KEYTAB-ENTRY
SHOW-KEYTAB-ENTRY

Key-Tabellen-Eintrag anlegen
Keytab-Ausgabedatei umsetzen
Key-Tabellen-Eintrag andern
Key-Tabellen-Eintrag I6schen
Key-Tabellen-Eintrag anzeigen
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Kommandos

Tabelle der Privilegien

Hier werden die Privilegien in alphabetischer Reihenfolge aufgelistet. Bei den einzelnen
Operanden steht in den Kommandos nur noch ein Hinweis auf diese Tabelle.

Privileg

ACS-ADMINISTRATION
CUSTOMER-PRIVILEGE-1 ... 8
FT-ADMINISTRATION
FTAC-ADMINISTRATION
GUARD-ADMINISTRATION
HARDWARE-MAINTENANCE
HSMS-ADMINISTRATION
NET-ADMINISTRATION
NOTIFICATION-ADMINISTRATION
OPERATING
POSIX-ADMINISTRATION
PRINT-SERVICE-ADMINISTRATION
PROP-ADMINISTRATION
SAT-FILE-EVALUATION
SAT-FILE-MANAGEMENT
SECURITY-ADMINISTRATION
STD-PROCESSING
SUBSYSTEM-MANAGEMENT
SW-MONITOR-ADMINISTRATION
TAPE-ADMINISTRATION
TAPE-KEY-ADMINISTRATION
TSOS

USER-ADMINISTRATION
VIRTUAL-MACHINE-ADMINISTRATION
VM2000-ADMINISTRATION

Hinweis

Abkiirzung
ACS-ADM
CUST-PRIV-1 ... 8
FT-ADM
FTAC-ADM
GUA-ADM
HARD-MAINT
HSMS-ADM
NET-ADM
NOTIF-ADM
OPERATING
POSIX-ADM
PRINT-SERVICE-ADM
PROP-ADM
SAT-FILE-EVAL
SAT-FILE-MANAGE
SEC-ADM
STD-PROCESS
SUBSYS-MANAGE
SW-MON-ADM
TAPE-ADM
TAPE-KEY-ADM
TSOS

USER-ADM
VIRT-MACH-ADM
VM2000-ADM

Ausnahmeregeln zu einzelnen Kommandos sind den einzelnen Operandenbeschrei-

bungen zu entnehmen.
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ADD-KEYTAB-ENTRY
Key-Tabellen-Eintrag hinzufiigen

Anwendungsbereich: SECURITY-ADMINISTRATION
Privilegierung: SECURITY-ADMINISTRATION

Mit diesem Kommando kann der Sicherheitsbeauftragte (standardmaRig die Benutzerken-
nung SYSPRIV) einen neuen Eintrag in der Key-Tabelle erstellen.

Ein Eintrag besteht aus dem Namen des BS2000/0OSD-Rechners, wie er im KDC (Key Dis-
tribution Center) eingetragen ist, und mehreren Schlisseln, die Uber kryptographische Ver-
fahren aus dem angegebenen Kennwort und dem Rechnernamen abgeleitet werden. Das
Kennwort selber wird nicht gespeichert.

ADD-KEYTAB-ENTRY

ENTRY-IDENTIFICATION = *STD / <name 1..8>

,PRINCIPAL = <c-string 1..1800 with-low>

,PUBSET = *HOME / <cat-id 1..4>

,KEY = *NONE / *PASSWORD(...)
*PASSWORD...)

PASSWORD = *SECRET-PROMPTY(...) / <c-string 1..127 with-low>
*SECRET-PROMPT(...)

KEY-PASSWORD = *SECRET / <c-string 1..127 with-low>
,CONFIRM-PASSWORD = *SECRET / <c-string 1..127 with-low>
,KEY-VERSION = 0 / <integer 0..2147483647>

,KEY-OVERLAP-PERIOD = *UNLIMITED / *NO / <integer 0..32767>(...)

<integer 0..32767>(...)
DIMENSION = *MINUTES / *HOURS / *DAYS

,SYSTEM-DEFAULT = *NO / *YES

ENTRY-IDENTIFICATION = *STD / <name 1..8>
Beliebige Identifikation des Eintrags zur Bezugnahme mit den Kommandos /MODIFY-,
/REMOVE- oder /SHOW-KEYTAB-ENTRY.

ENTRY-IDENTIFICATION = *STD
Legt einen Standard-Eintrag an. Dieser ist fiir die Anwendung $DIALOG vorgesehen.
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PRINCIPAL = <c-string 1..1800 with-low>
Kerberos-Name des BS2000/0SD-Rechners, zu dem der Zugang gewahrt werden soll.

Der Name des Principal einer Anwendung ist Uiblicherweise aus drei Komponenten aufge-
baut: Anwendung, Instanz und Realm. Das Format eines typischen Kerberos-V5-Principal-
Namens ist:

Anwendung/Instanz@REALM

mit

Anwendung 'host’ fiir die Anwendung $DIALOG oder der Name der Anwendung
Instanz DNS-Name des Rechners, auf dem die Anwendung lauft

REALM Name der Kerberos-Doméane, per Konvention in Grobuchstaben darge-

stellt

PUBSET = *HOME / <cat-id 1..4>
Katalogkennung des Pubsets, in dessen Benutzerkatalog die Schliissel eingetragen wer-
den. Im laufenden Betrieb sind die Schlissel des Home-Pubsets maligebend.

KEY =
Gibt an, ob Schlissel eingetragen werden sollen.
KEY = *NONE

Es werden vorlaufig keine Schliissel eingetragen.

KEY = *PASSWORD(...)
Die Schlussel werden aus einem Kennwort erzeugt.

PASSWORD =
Kennwort des BS2000/0SD-Rechners.

PASSWORD = *SECRET-PROMPT(...)
Das Kennwort soll verdeckt eingegeben werden.

KEY-PASSWORD =
Kennwort des BS2000/0SD-Rechners, wie es auch im KDC vereinbart wurde.

KEY-PASSWORD = *SECRET
Das Kennwort wird verdeckt angefordert.

KEY-PASSWORD = <c-string 1..127 with-low>
Angabe des Kennworts.
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CONFIRM-PASSWORD = *SECRET / <c-string 1..127 with-low>
Wiederholung des verdeckt eingegebenen Kennworts.

CONFIRM-PASSWORD = *SECRET
Das Kennwort wird verdeckt angefordert.

CONFIRM-PASSWORD = <c-string 1..127 with-low>
Wiederholte Angabe des Kennworts.

PASSWORD = <c-string 1..127 with-low>
Kennwort des BS2000/0SD-Rechners, wie es auch im KDC vereinbart wurde.

KEY-VERSION = 0 / <integer 0..2147483647>
Angabe der Schliisselversion.

KEY-OVERLAP-PERIOD = *UNLIMITED / *NO / <integer 0..32767>(...)

Gibt an wie lange Schlissel giiltig bleiben, nachdem sie durch einen Schliissel desselben
Verschlisselungstyps (ENCRYPTION-TYPE) mit héherer Schliisselversion (KEY-
VERSION) ersetzt wurden.

KEY-OVERLAP-PERIOD = *UNLIMITED
Veraltete Schlissel bleiben unbegrenzt gultig.

KEY-OVERLAP-PERIOD = *NO
Veraltete Schliissel werden sofort geléscht.

KEY-OVERLAP-PERIOD = <integer 0..32767>(...)

Veraltete Schliissel werden nach Ablauf der angegebenen Zeitspanne geldscht.

Veraltet ist ein Schliissel, wenn er und der Schliissel mit der nachsthdheren Version alter
als die Zeitspanne sind.

DIMENSION = *MINUTES / *HOURS / *DAYS
Einheit und Genauigkeit der angegebenen Zeitspanne.

SYSTEM-DEFAULT = *NO / *YES

Gibt an, ob dieser Eintrag zum System-Standard erhoben werden soll. Ist keiner der
benannten Eintrage zum System-Standard erklart worden, erbt automatisch der Eintrag
*STD diese Eigenschaft. Alle Anwendungen, die keinen bestimmten Eintrag fiir die Ticket-
Anforderung und Entschliisselung angeben, benutzen den System-Standard.
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ADD-USER
Benutzereintrag im Benutzerkatalog erstellen

Anwendungsbereich: USER-ADMINISTRATION
Privilegierung: STD-PROCESSING, USER-ADMINISTRATION

Das Kommando erstellt fir einen Benutzer einen Eintrag im Benutzerkatalog.

Wird ein Eintrag fir den Benutzerkatalog des HOME-Pubset erstellt, so sind dort die grund-
legenden Zugriffsrechte zum System (wie z.B. Benutzerkennung, Abrechnungsnummer,
Kennwort der Benutzerkennung etc.) sowie die Zuordnung eines Standard-Pubset fir den
Benutzer zu vereinbaren. Diese Angaben werden nur im Benutzerkatalog des HOME-Pub-
set auf Einhaltung seitens des Benutzers tberpriift (LOGON-Validierung).

Im Benutzerkatalog des Standard-Pubset (Operand DEFAULT-PUBSET) tragt die System-
betreuung alle notwendigen pubset-spezifischen Informationen ein.

Die Systembetreuung muss fiir den Benutzer eine obere Grenze festlegen, bis zu der der
Benutzer Systemressourcen belegen kann. Zusatzlich kann sie die Moglichkeit einraumen,
dieses Limit zu Uberschreiten.

Uber den Operanden LOCK-USER=*YES kann eine Zugangssperre fir die neue Be-
nutzerkennung bis zur vollstandigen Vergabe aller vorgesehenen Attribute und der Grup-
peneinordnung vereinbart werden.

Diese temporare Sperre wird erst mit dem Kommando UNLOCK-USER wieder aufgeho-
ben.

Ist der Kommandogeber weder System-Benutzerverwalter noch Gruppenverwalter mit min-
destens MANAGE-MEMBERS-Autorisierung, wird das Kommando /ADD-USER abgewie-
sen (siehe Seite 72).

Der Name einer neuen Benutzerkennung ist — innerhalb der zulassigen Zeichenfolge — frei
wahlbar.

Die Zeichenfolge 'SYS’ als Prafix ist den Systemkennungen vorbehalten und sollte deshalb
nicht verwendet werden.
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SRPM-Kommandos

(Teil 1 von 2)

ADD-USER

USER-IDENTIFICATION = <name 1..8>
,GROUP-IDENTIFICATION = *OWN / *UNIVERSAL / <name 1..8>
,PROTECTION-ATTRIBUTE = *PARAMETERS (...)
*PARAMETERS(...)
LOGON-PASSWORD = *NONE / <c-string 1..8> / <c-string 9..32> / <x-string 1..16> / *SECRET

,PASSWORD-ENCRYPTION = *YES / *NO
,PASSWORD-MANAGEMENT = *BY-USER / *BY-ADMINISTRATOR / *USER-CHANGE-ONLY

,TAPE-ACCESS = *STD / *PRIVILEGED / *READ / *BYPASS-LABEL / *ALL

,FILE-AUDIT = *NO / *ALLOWED
,MAILING-ADDRESS = *NONE / <c-string 1..64 with-low> / <x-string 1..128>
,EMAIL-ADDRESS = *NONE / <composed-name 1..1800> / <c-string 1..1800 with-low> / <x-string 1..3600>
,PUBLIC-SPACE-LIMIT = *STD / *MAXIMUM / <integer 0..2147483647 2Kbyte>
,PUBLIC-SPACE-EXCESS = *NO / *ALLOWED / *TEMPORARILY-ALLOWED
,ADDRESS-SPACE-LIMIT = *STD / <integer 1..32767 Mbyte>
,MAX-ACCOUNT-RECORDS = 100 / *NO-LIMIT / <integer 0..32767>
,PROFILE-ID = *NONE / <structured-name 1..30>
,PUBSET = *HOME / <cat-id 1..4>
,RESIDENT-PAGES = *STD / *MAXIMUM / <integer 0..32767 4Kbyte>
,CSTMP-MACRO-ALLOWED = *NO / *YES
,DEFAULT-PUBSET = *HOME / <cat-id 1..4>
,TEST-OPTIONS = *PARAMETERS (...)

*PARAMETERS(...)

READ-PRIVILEGE = 1/ <integer 1..9>
,WRITE-PRIVILEGE = 1/ <integer 1..9>
,MODIFICATION = *CONTROLLED / *UNCONTROLLED
,AUDIT = *PARAMETERS (...)
*PARAMETERS(...)

HARDWARE-AUDIT = *ALLOWED / *NOT-ALLOWED
,LINKAGE-AUDIT = *ALLOWED / *NOT-ALLOWED

,DEFAULT-MSG-LANGUAGE = *STD / <name 1..1>

Fortsetzung
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(Teil 2 von 2)

,FILE-NUMBER-LIMIT = *MAXIMUM / <integer 0..16777215>
,JV-NUMBER-LIMIT = *MAXIMUM / <integer 0..16777215>
,TEMP-SPACE-LIMIT = *MAXIMUM / <integer 0..2147483647 2Kbyte>
,DMS-TUNING-RESOURCES =* NONE / *CONCURRENT-USE / *EXCLUSIVE-USE
,CODED-CHARACTER-SET = *STD / <name 1..8>
,PHYSICAL-ALLOCATION = *NOT-ALLOWED / *ALLOWED
,CRYPTO-SESSION-LIMIT = *STD / *MAXIMUM / <integer 0..32767>
L,ACCOUNT-ATTRIBUTES = *PARAMETERS (...)

*PARAMETERS(...)
ACCOUNT = <alphanum-name 1..8>

,CPU-LIMIT = *STD / *MAXIMUM / <integer 0..2147483647 seconds>
,SPOOLOUT-CLASS = 0/*STD / <integer 0..255>
,MAXIMUM-RUN-PRIORITY =* STD / <integer 30..255>

,MAX-ALLOWED-CATEGORY = *STD / *TP / *SYSTEM

,PRIVILEGE = *NO / *PARAMETERS(...) / list-poss(3): *“NO-CPU-LIMIT /
*START-IMMEDIATE / *INHIBIT-DEACTIVATION

*PARAMETERS...)
NO-CPU-LIMIT = *NO / *YES
,START-IMMEDIATE = *NO / *YES
JINHIBIT-DEACTIVATION = *NO / *YES

,POSIX-RLOGIN-DEFAULT = *NO / *YES
,LOGON-DEFAULT = *NO / *YES

,LOCK-USER = *NO / *YES

USER-IDENTIFICATION = <name 1..8>
Vereinbart den Namen der Benutzerkennung, die in den Katalog des betreffenden Pubsets
eingetragen wird.

GROUP-IDENTIFICATION =
Kennung der Benutzergruppe, der die neu anzulegende Benutzerkennung zugeordnet
wird.
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Mit dem Operanden GROUP-IDENTIFICATION wird es einem systemglobalen Benutzer-
verwalter bzw. einem Gruppenverwalter mit mindestens MANAGE-MEMBERS-Autorisie-
rung ermoglicht, bei der Neuanlage einer Benutzerkennung gleichzeitig die Zuordnung zu
einer bereits existierenden Benutzergruppe zu treffen. Zur Anderung der Gruppenzuord-

nung einer Benutzerkennung wird das Kommando /MODIFY-USER-GROUP benutzt.

GROUP-IDENTIFICATION = *OWN

Die Benutzerkennung wird der Benutzergruppe des Kommandogebers zugeordnet. Wenn
der Kommandogeber keiner Benutzergruppe angehdért oder SECOS nicht installiert ist, sind
alle Kennungen in der Gruppe *UNIVERSAL.

GROUP-IDENTIFICATION = *UNIVERSAL

Die Benutzerkennung wird explizit der Benutzergruppe *“UNIVERSAL zugeordnet, das
heil3t eine Benutzerkennung wird auRerhalb von Gruppenhierarchien angelegt. Besitzt der
Kommandogeber kein Privileg ,Benutzerverwaltung® oder ist er nicht der Gruppenverwalter
von *UNIVERSAL, wird das Kommando abgewiesen.

GROUP-IDENTIFICATION = <name 1..8>

Die neue Benutzerkennung wird der angegebenen Benutzergruppe als Mitglied zugeord-
net, wenn deren Potential ein weiteres Mitglied zulasst. Die Potentiallberprifung entfallt,
wenn der Kommandogeber das Privileg Benutzerverwaltung besitzt. Die angegebene
Benutzergruppe muss bereits eingerichtet sein.

PROTECTION-ATTRIBUTE = *PARAMETERS(...)
Festlegen von Schutzmerkmalen.

LOGON-PASSWORD = *NONE / <c-string 1..8> / <c-string 9..32> /
<x-string 1..16> / *SECRET
Kennwort, mit dem die Benutzerkennung vor unberechtigtem Zugang geschutzt ist.

Der Operandenwert *SECRET kann nur im ungefiihrten Dialog angegeben werden. Im
gefiihrten Dialog (Men() steht fiir die Kennworteingabe generell ein dunkelgesteuertes
Feld zur Verfigung.

PASSWORD-ENCRYPTION = *YES / *“NO
Das Kennwort der Benutzerkennung wird nach der Eingabe verschllsselt oder in
Originalform abgelegt.

Voraussetzung fir die Kennwort-Verschliisselung ist die Generierung des Organisa-
tionsprogramms mit dem Systemparameter ENCRYPT, Wert Y (siehe Handbuch ,Ein-
fihrung in die Systembetreuung” [2]) oder die Belegung dieser Option in der Parame-
terdatei. Werden in dem Systemlauf die Programme SJMSAVE oder SRPSAVE be-
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nitzt, sollte in dem von dem Programm erzeugten ENTER-Job der PASSWORD-
ENCRYTION-Operand fir alle Benutzerkennungen auf NO gesetzt werden, da es
sonst beim Ablauf dieses ENTER-Jobs zu einer Doppelverschliisselung kommen kann:

ADD-USER SYSGEN
PARAM ENCRYPT,Y PARAM ENCRYPT,N
PASS-ENCRYPT =*YES Verschlisselung keine Verschlisselung
PASS-ENCRYPT =*NO keine Verschlisselung keine Verschlisselung

PASSWORD-MANAGEMENT =
Vereinbart die Rechte des Benutzers bezliglich der Modifikation seines Kennwortes.

PASSWORD-MANAGEMENT = *BY-USER
Der Benutzer darf ein Kennwort festlegen, andern und I6schen.

PASSWORD-MANAGEMENT = *BY-ADMINISTRATOR
Nur der Systemverwalter darf das Kennwort der Benutzerkennung festlegen, andern
und I6schen.

PASSWORD-MANAGEMENT = *USER-CHANGE-ONLY
Der Benutzer darf ein Kennwort festlegen und andern. Das Léschen des Kennwortes,
das heil’t Authebung des Zugangsschutzes, ist nicht zulassig.

TAPE-ACCESS =
Vereinbart, ob Fehlermeldungen bei Kennsatzprifungen von Bandern vom Operator
oder vom betreffenden Benutzer je nach Art der Meldung ignoriert werden dirfen.

TAPE-ACCESS = *STD
Fehlermeldungen durfen nicht ignoriert werden.

TAPE-ACCESS = *PRIVILEGED

Folgende Fehlermeldungen bei Ein- und Ausgabedateien dirfen ignoriert werden:
— falsche VSN

— Band ist schreibgeschiitzt

— falsches Dateimengenkennzeichen im HDR1-Kennsatz des Bandes

TAPE-ACCESS = *READ
Fehlermeldungen, die sich auf Eingabedateien beziehen, durfen ignoriert werden;
die Kennsatzprifung wird nicht ausgeschaltet.

Folgende Fehler wahrend der Bandverarbeitung kénnen zu den Meldungen fihren:
— falsche Archivnummer / VSN

— falscher Dateiname

— falscher Kennsatz auf dem Band

— falsche Zugriffsmethode

— falsche Dateifolgenummer auf dem Band

— Bandabschnittsmarke statt Ende-Kennsatz auf dem Band

U5605-J-Z2125-9
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— doppelte Abschnittsmarke statt Ende-Kennsatz auf dem Band

TAPE-ACCESS = *BYPASS-LABEL
Bei Bandern, die im INPUT- oder REVERSE-Modus verarbeitet werden, wird die
Kennsatzpriifung und damit jeder Datenschutz fiir Banddateien auBer Kraft gesetzt.

Diese Privilegierung schlie3t die Funktion TAPE-ACCESS=*"READ ein.

TAPE-ACCESS = *ALL
Alle Fehlermeldungen dirfen ignoriert werden. Diese Privilegierung schliefst die Funk-
tionen TAPE-ACCESS=*PRIVILEGED und TAPE-ACCESS=*BYPASS-LABEL ein.

FILE-AUDIT = *NO / *ALLOWED
Vereinbart, ob der Benutzer den AUDIT-Modus aktivieren darf.

Dieser Modus dient zur Uberwachung von DVS-Zugriffen auf Dateien oder Dateigene-
rationen durch System-Exit-Routinen oder, bei Einsatz des Software-Produkts SECOS,
durch die Komponente SAT.

MAILING-ADDRESS = *NONE / <c-string 1..64 with-low> / <x-string 1..128>
Versandanschrift des Benutzers fiir SPOOLOUT-Listen.

EMAIL-ADDRESS = *NONE / <composed-name 1..1800> /

<c-string 1..1800 with-low> / <x-string 1..3600>

Vereinbart eine E-Mail-Adresse oder Liste von E-Mail-Adressen fiir die Benutzer dieser
Benutzerkennung. Die Adressen sind im Format '<1ocal—-part>@<domain>[,...1"anzu-
geben. Optional kann einer Adresse zusatzlich ein Adressname in Klammern vorangestellt
werden (siehe ,Beispiel“ auf Seite 148). Eine Liste besteht aus mehreren durch Komma
getrennten Adressen und kann nur als Zeichenkette (c- bzw. x-string) angegeben werden.
Die eingetragene Adresse bzw. Adressliste wird beim Versenden einer Datei per E-Mail
ausgewertet (siehe Kommando MAIL-FILE).

PUBLIC-SPACE-LIMIT = *STD / *MAXIMUM / <integer 0..2147483647 2Kbyte>

Weist dem Benutzer den maximalen Speicherplatz zu, den er fiir seine Dateien auf gemein-
schaftlichen Datentragern des beim Operanden PUBSET zugewiesenen Pubset verbrau-
chen darf. Der angegebene Wert muss < 2.147.483.647 sein.

PUBLIC-SPACE-LIMIT = *STD
StandardmaRig erhalt der Benutzer 16.777.215 PAM-Seiten zugewiesen.

PUBLIC-SPACE-LIMIT = *MAXIMUM
Der Benutzer darf die volle Kapazitat von 2.147.483.647 PAM-Seiten in Anspruch nehmen.

PUBLIC-SPACE-EXCESS =
Vereinbart, ob der Benutzer die beim Operanden PUBLIC-SPACE-LIMIT definierte Grenze
fur den Speicherplatz auf dem zugewiesenen Pubset Giberschreiten darf.
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PUBLIC-SPACE-EXCESS = *NO
Die Speicherplatzgrenze darf nicht Gberschritten werden.

PUBLIC-SPACE-EXCESS = *TEMPORARILY-ALLOWED

Bei Speicherplatz-Anforderungen auf dem Benutzer-Default-Pubset darf die Speicherplatz-
grenze Uberschritten werden, sofern sie zum Logon-Zeitpunkt noch nicht Giberschritten war.
Fir alle anderen Pubsets hat PUBLIC-SPACE-EXCESS = *TEMPORARILY-ALLOWED die
gleiche Wirkung wie PUBLIC-SPACE-EXCESS = *NO.

PUBLIC-SPACE-EXCESS = *ALLOWED
Die Speicherplatzgrenze darf tGberschritten werden.

ADDRESS-SPACE-LIMIT = *STD / <integer 1..32767 Mbyte>
Der fiir die Benutzerkennung maximal zur Verfligung stehende Benutzeradressraum in
Megabyte wird angegeben.

Bei der Systemgenerierung legt die Systembetreuung die tatsachliche Grolie des
virtuellen Benutzeradressraums fir alle Benutzer fest. Dieser Wert stellt bei Sattigung des
Benutzeradressraums die absolute Grenze dar, unabhangig von den Vereinbarungen flr
die einzelnen Benutzer.

ADDRESS-SPACE-LIMIT = *STD
Der Standardwert 16 MByte wird zugewiesen.

MAX-ACCOUNT-RECORDS =
Legt fest, wie viele benutzerspezifische Abrechnungssatze pro Auftrag bzw. Programm in
die Abrechnungsdatei des Systems geschrieben werden diirfen.

MAX-ACCOUNT-RECORDS = 100
Pro Auftrag bzw. Programm des Benutzers kénnen maximal 100 benutzerspezifische
Abrechnungssatze in die Abrechnungsdatei geschrieben werden.

Eigene Abrechnungssatze mit eigener Satzkennung dirfen nicht geschrieben werden.

MAX-ACCOUNT-RECORDS = *NO-LIMIT
Der Benutzer darf beliebig viele benutzerspezifische Abrechnungssatze und eigene
Abrechnungssatze in die Abrechnungsdatei schreiben.

MAX-ACCOUNT-RECORDS = <integer 0..32767>
Anzahl der benutzerspezifischen Abrechnungssatze, die pro Auftrag bzw. Programm in die
Abrechnungsdatei geschrieben werden durfen.

Der Benutzer darf darliber hinaus keine eigenen Abrechnungssatze schreiben.
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PROFILE-ID =

Vereinbart, ob die Benutzerkennung einer SDF-PROFILE-ID zugeordnet werden soll.
Diese PROFILE-ID fungiert als Synonym fiir eine Gruppensyntaxdatei. Die Zuordnung von
PROFILE-ID zu Gruppensyntaxdatei kann die Systembetreuung durch einen entsprechen-
den Eintrag in der SDF-Parameterdatei vornehmen.

PROFILE-ID = *NONE
Der Benutzerkennung wird keine PROFILE-ID und damit indirekt keine Gruppensyntax-
datei zugewiesen.

PROFILE-ID = <structured-name 1..30>
Vereinbart den Namen einer PROFILE-ID, der in der SDF-Parameterdatei einer
Gruppensyntaxdatei zugeordnet werden kann.

PUBSET =
Bezeichnet das Pubset, dessen Benutzerkatalog den Benutzereintrag aufnimmt.

PUBSET = *HOME
Der Eintrag wird im Benutzerkatalog des HOME-Pubset vorgenommen.

PUBSET = <cat-id 1..4>
Katalogkennung des Pubset, dessen Benutzerkatalog den Benutzereintrag aufnimmt.

RESIDENT-PAGES =

Regelt die Berechtigung, residente Teile des Arbeitsspeichers zu verwenden. Gegen die-
sen Maximal-Wert (und zusatzlich gegen den im MODIFY-SYSTEM-BIAS gesetzten Wert)
wird der Operand RESIDENT-PAGES=*PARAMETERS (MINIMUM=<integer 0..32767>)
der Kommandos LOAD-PROGRAM bzw. START-PROGRAM gepriift. Der Maximalwert —
oder ein kleinerer — kann an Gruppenmitglieder oder Untergruppen weitergereicht werden.

RESIDENT-PAGES = *STD
Der Benutzer darf 32.767 residente Hauptspeicherseiten beanspruchen.

RESIDENT-PAGES = *MAXIMUM
Der Benutzer darf 32.767 residente Hauptspeicherseiten beanspruchen.

RESIDENT-PAGES = <integer 0..32767 4Kbyte>
Die Obergrenze wird auf die angegebenen residenten Hauptspeicherseiten festgelegt.

CSTMP-MACRO-ALLOWED = *NO / *YES

Vereinbart, ob der Benutzer in seinen Programmen den CSTMP-Makro verwenden darf.
Mit dem Makro CSTMP kann der Benutzer einen Memory Pool (Speicherbereich im
Klasse-6-Speicher, der von mehreren Anwendern gemeinsam benutzt werden kann) mit
Schreibschutz versehen oder diesen Schutz explizit aufheben. Der Sachverhalt ist ausfiihr-
lich im Handbuch ,Makroaufrufe® [15] beschrieben.
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DEFAULT-PUBSET =
Weist der Benutzerkennung ein Standard-Pubset zu, auf dem der Benutzer standard-
maRig seine Dateien hinterlegen und Speicherplatz anfordern kann.

Die Systembetreuung kann den Operanden DEFAULT-PUBSET in jedem Benutzerkatalog
eines importierten Pubset andern. Zur Ermittlung des Benutzer-Default-Pubset wird jedoch
nur der Benutzerkatalog des Home-Pubset herangezogen. Fir die Kennung der System-
betreuung muss der Wert von DEFAULT-PUBSET identisch sein mit dem Wert von
PUBSET.

DEFAULT-PUBSET = *HOME
Vereinbart das Home-Pubset als Benutzer-Default-Pubset.

DEFAULT-PUBSET = <cat-id 1..4>
Vereinbart iber die Katalogkennung ein Pubset als Benutzer-Default-Pubset.

TEST-OPTIONS = *PARAMETERS(...)

Legt die maximal mogliche Testprivilegierung fur den Zugriff auf beliebige System- und
Benutzerdateien fest.

Ausgewertet wird die Testprivilegierung von den SW-Produkten AID und DAMP sowie von
der Zugriffsmethode ANITA und von Hardware-Test-und Diagnoseprodukten bei der War-
tung unter der Benutzerkennung, die mit dem Systemprivileg HARDWARE-
MAINTENANCE ausgestattet ist (Voreinstellung: SERVICE).

Vereinbart die maximal zulassigen Privilegierungsstufen fiir Schreib- und Lesezugriffe.
Bereits mit der Privilegierungsstufe 2 hat der Anwender Zugriff auf taskspezifische, sensible
Daten (Systemtabellen und Kontrollblocke). Hohere Werte sollten nur auf Anforderung und
zeitlich begrenzt an ausgewahlte Benutzerkennungen vergeben werden.

Die dafiir moéglichen Werte und Erklarungen sind bezlglich Hardware unter ,Online-War-
tung“ Handbuch ,Einfiihrung in die Systembetreuung® [2] zu finden, beziiglich Software im
Handbuch ,Kommandos* [4].

READ-PRIVILEGE = 1/ <integer 1..9>
Legt die maximale Leseprivilegierung fest.

WRITE-PRIVILEGE = 1 / <integer 1..9>

Vereinbart eine maximale Schreibprivilegierung.

Bereits mit der Privilegierungsstufe 2 hat der Benutzer Zugriff auf taskspezifische, sen-
sible Daten (Systemtabellen und Kontrollblocke). Hohere Werte sollten nur auf Anfor-

derung und zeitlich begrenzt an eine Wartungskennung vergeben werden.

Die dafiir moglichen Werte und Erklarungen beziiglich Hardware (Online-Wartung) sind
im Handbuch ,Einfiihrung in die Systembetreuung” [2] zu finden, bezlglich Software im
Handbuch ,Kommandos* [4].

MODIFICATION =
Vereinbart, ob der Benutzer die Zustimmung des Operators bendtigt, wenn er seine
Testprivilegierung andern will.
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MODIFICATION = *CONTROLLED
Der Benutzer benétigt die Zustimmung des Operators.

MODIFICATION = *UNCONTROLLED
Der Benutzer benétigt nicht die Zustimmung des Operators.

AUDIT = *PARAMETERS (...)

Legt die benutzerspezifische Audit-Berechtigung fest. Die Berechtigung kann dabei fir
Hardware- und Linkage-Audit getrennt vergeben werden.

Die systemweite Verfligbarkeit der Audit-Funktion wird Gber den Systemparameter
AUDALLOW gesteuert.

Hinweis

Hardware-Audit wird nur auf Anlagen mit /390-Architektur unterstitzt.

HARDWARE-AUDIT = *ALLOWED / *NOT-ALLOWED

Gibt an, ob der Benutzer berechtigt ist, den Sprungfolgemodus (Hardware-Audit-
Modus) zu steuern. Die Steuerung kann tber die Kommandos START-, STOP-, HOLD-
und RESUME-HARDWARE-AUDIT bzw. Giber den Makro AUDIT fiir die Funktionszu-
stédnde TU (task unprivileged) und TPR (task privileged) erfolgen.

Eine Anderung wirkt nur fiir neue Tasks dieser Benutzerkennung.

HARDWARE-AUDIT = *ALLOWED
Der Benutzer ist berechtigt, den Hardware-Audit-Modus zu steuern, falls die Audit-
Funktion systemweit verfiigbar ist.

HARDWARE-AUDIT = *NOT-ALLOWED
Die Steuerung des Hardware-Audit ist nicht erlaubt.

LINKAGE-AUDIT = *ALLOWED / *NOT-ALLOWED

Gibt an, ob der Benutzer berechtigt ist, die Unterprogrammverfolgung (Linkage-Audit-
Modus) zu steuern. Die Steuerung kann tber die Kommandos START-, STOP-, HOLD-
und RESUME-LINKAGE-AUDIT bzw. Gber den Makro AUDIT fir die Funktionszu-
stédnde TU (task unprivileged), TPR (task privileged) und SIH (service interrupt hand-
ling) erfolgen.

Eine Anderung wirkt nur fiir neue Tasks dieser Benutzerkennung.

LINKAGE-AUDIT = *ALLOWED
Der Benutzer ist berechtigt, den Linkage-Audit-Modus zu steuern, falls die Audit-Funk-
tion systemweit verfiigbar ist.

LINKAGE-AUDIT = *“NOT-ALLOWED
Die Steuerung des Linkage-Audit ist nicht erlaubt.

DEFAULT-MSG-LANGUAGE = *STD / <name 1..1>
Gibt die Sprache an, in der standardmafig die Meldungsausgabe erfolgen soll.

138

U5605-J-2125-9



SRPM-Kommandos ADD-USER

DEFAULT-MSG-LANGUAGE = *STD
Die mit dem Systemparameter MSGLPRI festgelegte Sprache wird benutzt.

FILE-NUMBER-LIMIT =

Vereinbart die maximale Anzahl von Dateien, die angelegt werden dirfen. Diese Ober-
grenze oder ein geringerer Wert darf an Untergruppen oder Gruppenmitglieder weitergege-
ben werden.

FILE-NUMBER-LIMIT = *MAXIMUM
Die maximale Anzahl von Dateien ist 16.777.215.

FILE-NUMBER-LIMIT = <integer 0..16777215>
Angabe der genauen Anzahl der maximal moéglichen Katalogeintrage.

JV-NUMBER-LIMIT =

Vereinbart die maximale Anzahl von Job-Variablen, die angelegt werden diirfen. Diese
Obergrenze oder ein geringerer Wert darf an Untergruppen oder Gruppenmitglieder weiter-
gegeben werden.

JV-NUMBER-LIMIT = *MAXIMUM
Die maximale Anzahl von Job-Variablen ist 16.777.215.

JV-NUMBER-LIMIT = <integer 0..16777215>
Angabe der genauen Anzahl der maximal moéglichen Job-Variablen.

TEMP-SPACE-LIMIT =
Vereinbart den maximalen temporaren Speicherplatz, der auf dem im Operanden PUBSET
angegebenen, gemeinschaftlichen Datentrager belegt werden darf.

TEMP-SPACE-LIMIT = *MAXIMUM
Der maximale temporare Speicherplatz ist 2.147.483.647 PAM-Seiten.

TEMP-SPACE-LIMIT = <integer 0..2147483647 2Kbyte>
Angabe der genauen Anzahl PAM-Seiten des temporaren Speicherplatzes.

DMS-TUNING-RESOURCES =

Vereinbart, welche Performance-Malinahmen ergriffen und in welcher Form sie genutzt
werden dirfen. Diese Berechtigung oder eine geringere darf an Untergruppen oder Grup-
penmitglieder weitergegeben werden. Die Auswirkungen der verschiedenen Performance-
MaRnahmen sind in Tabelle ,Zuldssige PerformancemaRnahmen (Kommando ADD-
USER)“ auf Seite 141 beschrieben.

DMS-TUNING-RESOURCES = *NONE
Es dirfen keine Performance-Malinahmen angewendet werden.
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DMS-TUNING-RESOURCES = *CONCURRENT-USE
Der Benutzer darf bevorzugte Ressourcen reservieren, steht dabei aber in Konkurrenz zu
allen anderen Benutzer mit der gleichen Berechtigung.

DMS-TUNING-RESOURCES = *EXCLUSIVE-USE
Der Benutzer darf bevorzugte Ressourcen exklusiv reservieren.

Zugelassene Performance-MaRnahmen fiir Home- und Daten-Pubset

PUBSET = *HOME

DMS-TUNING- ISAM-Pools FAST-PAM- Dateiattribut PERFORMANCE

RESOURCES= resident Envirqnment =*HIGH =*VERY-HIGH
resident

*NONE nein nein nein -

*CONCURRENT-USE ja nein - -

*EXCLUSIVE-USE ja ja - -

PUBSET = <Daten-Pubset>

DMS-TUNING- ISAM-Pools FAST-PAM- Dateiattribut PERFORMANCE

RESOURCES= resident Envirgnment =*HIGH =*VERY-HIGH
resident

*NONE - - nein nein

*CONCURRENT-USE - - ja nein

*EXCLUSIVE-USE

ja

ja
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Home-Pubset

Daten-Pubset

Erlaubte Performance-MaRnahmen

*NONE *NONE — keine
*CONCURRENT- *NONE — ISAM-Pools resident
USE
*EXCLUSIVE-USE *NONE — ISAM-Pools resident
—  FAST-PAM-Environment resident
*NONE *CONCURRENT- — Dateiattribut PERFORMANCE = *HIGH auf
USE Daten-Pubset
*NONE *EXCLUSIVE-USE — Dateiattribut PERFORMANCE = *HIGH auf
Daten-Pubset
— Dateiattribut PERFORMANCE = *VERY-
HIGH auf Daten-Pubset
*CONCURRENT- *CONCURRENT- — ISAM-Pools resident
USE USE — Dateiattribut PERFORMANCE = *HIGH auf
Daten-Pubset und auf Home-Pubset bei
Cache-Medium Controller
*CONCURRENT- *EXCLUSIVE-USE — ISAM-Pools resident
USE — Dateiattribut PERFORMANCE = *HIGH auf

Daten-Pubset und auf Home-Pubset bei
Cache-Medium Controller

Dateiattribut PERFORMANCE = *VERY-
HIGH auf Daten-Pubset

*EXCLUSIVE-USE

*CONCURRENT-
USE

ISAM-Pools resident
FAST-PAM-Environment resident
Dateiattribut PERFORMANCE = *HIGH auf
Daten-Pubset und auf Home-Pubset bei
Cache-Medium Controller

*EXCLUSIVE-USE

*EXCLUSIVE-USE

ISAM-Pools resident
FAST-PAM-Environment resident
Dateiattribut PERFORMANCE = *HIGH auf
Daten-Pubset und auf Home-Pubset bei
Cache-Medium Controller

Dateiattribut PERFORMANCE = *VERY-
HIGH auf Daten-Pubset

Tabelle 4: Zulassige Performancemaflnahmen (Kommando ADD-USER)

CODED-CHARACTER-SET = *STD / <name 1..8>

Gibt an, welches CODED-CHARACTER-SET (CCS) zu verwenden ist. Ein Name ist nur
anzugeben, wenn ein anderes als das vom System voreingestellte (*STD) verwendet wer-
den soll.

U5605-J-Z2125-9 141



ADD-USER SRPM-Kommandos

CRYPTO-SESSION-LIMIT = *STD / *MAXIMUM / <integer 0..32767>

Vereinbart die maximale Anzahl openCRYPT-Sessions innerhalb einer BS2000-Session.
Die Anzahl der bereits genutzten openCRYPT-Sessions wird zu Beginn einer BS2000-
Session auf 0 gesetzt.

CRYPTO-SESSION-LIMIT = *STD
Vereinbart die maximale Anzahl von 128 openCRYPT-Sessions.

CRYPTO-SESSION-LIMIT = *MAXIMUM
Vereinbart die maximale Anzahl von 32767 openCRYPT-Sessions.

PHYSICAL-ALLOCATION =
Legt fest, ob dem Benutzer fir den Pubset die absolute Speicherplatz-Zuweisung erlaubt
wird (Direktallokierung).

PHYSICAL-ALLOCATION = *NOT-ALLOWED
Dem Benutzer wird fir den Pubset die absolute Speicherplatz-Zuweisung nicht erlaubt.

PHYSICAL-ALLOCATION = *ALLOWED
Dem Benutzer wird fir den Pubset die absolute Speicherplatz-Zuweisung erlaubt.

ACCOUNT-ATTRIBUTES = *PARAMETERS...)

Abrechnungsspezifische Angaben, die jeweils nur fiir eine Abrechnungsnummer der
Benutzerkennung gelten.

Die maximale Anzahl von Abrechnungsnummern pro Benutzerkennung betragt 60.

ACCOUNT = <alphanum-name 1..8>
Abrechnungsnummer der Benutzerkennung, auf die sich die folgenden Angaben bezie-
hen.

CPU-LIMIT = *STD / *MAXIMUM / <integer 0..2147483647 seconds>
CPU-Zeit, die insgesamt fir die Auftrage des Benutzers unter der Abrechnungs-
nummer zur Verfligung steht.

CPU-LIMIT = *STD
Der standardmalig tber Systemparameter eingestellte Wert steht zur Verfiigung.

CPU-LIMIT = *MAXIMUM
Dem Benutzer stehen 2.147.483.647 CPU-Sekunden zur Verfligung.

SPOOLOUT-CLASS =0/ *STD / <integer 0..255>
SPOOLOUT-Klasse fir die erste Abrechnungsnummer der Benutzerkennung.

SPOOLOUT-CLASS = *STD
Weist dem Benutzer den standardmafig Gber Systemparameter definierten Wert zu.

142 U5605-J-2125-9



SRPM-Kommandos ADD-USER

MAXIMUM-RUN-PRIORITY = *STD / <integer 30..255>
Vereinbart die Prioritat, die Auftragen der Benutzerkennung maximal zugewiesen wird
(siehe Hinweis).

MAXIMUM-RUN-PRIORITY =*STD
Der standardmafig tGber Systemparameter eingestellte Wert steht zur Verfigung.

MAX-ALLOWED-CATEGORY =

Dieser Operand legt fest, welches Task-Attribut die Auftrage des Benutzers erlangen
dirfen.

Verwendet der Benutzer in seinen Programmen den TINF-Makro, dann wird sowohl in
den dem Benutzer zugewiesenen Jobklassen als auch im Benutzerkatalog geprift, ob
fiir den Benutzer unter der angegebenen Abrechnungsnummer das Recht hinterlegt ist,
das Task Attribut TP zu fGhren.

MAX-ALLOWED-CATEGORY = *STD
Die Auftrage des Benutzers kdnnen die Task-Attribute BATCH und DIALOG erlangen.

MAX-ALLOWED-CATEGORY = *TP
Die Auftrage des Benutzers konnen die Task-Attribute BATCH, DIALOG und TP erlan-
gen.

MAX-ALLOWED-CATEGORY = *SYSTEM
Fir die Auftrage des Benutzers sind alle Task-Attribute zugelassen.

PRIVILEGE = *NO / “PARAMETERS(...) / list-poss(3): “NO-CPU-LIMIT /
*START-IMMEDIATE / *INHIBIT-DEACTIVATION
Vereinbarungen von Privilegien der Auftragsverwaltung.

PRIVILEGE = *NO
Die Benutzerkennung erhalt keine Privilegien der Auftragsverwaltung.

PRIVILEGE = *PARAMETERS(...)
Gibt an, ob nachfolgende Privilegien des Auftragsverwaltungssystems entzogen oder
vergeben werden.

NO-CPU-LIMIT= *NO / *YES
Bestimmt, ob der Benutzer die Berechtigung erhalt, unter der angegebenen
Abrechnungsnummer Stapelauftrdge ohne Zeitbegrenzung ablaufen zu lassen.

NO-CPU-LIMIT= *YES
Die Benutzerkennung erhalt die Berechtigung, unter der angegebenen Abrech-
nungsnummer Stapelauftrage ohne Zeitbegrenzung ablaufen zu lassen.

Dies gilt auch, wenn die dem Benutzer zugewiesenen Jobklassen dieses Start-
Attribut nicht zulassen.
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Ist diese Funktion weder im Benutzerkatalog noch in den zugewiesenen Jobklas-
sen flir den Benutzer erlaubt, wird der Stapelauftrag mit einer Fehlermeldung abge-
wiesen, wenn der Benutzer im Kommando /SET-LOGON-PARAMETERS bzw.
/ENTER-JOB den Operanden CPU-LIMIT=*NO verwendet. Bei Tasks ohne zeit-
liche Begrenzung wird das CPU-Konto des Benutzers nicht belastet.

START-IMMEDIATE= *NO / *YES
Vereinbart, ob der Benutzer die Job-Express-Funktion in Anspruch nehmen darf.

START-IMMEDIATE= *YES

Die Benutzerkennung erhalt die Berechtigung, die Job-Express-Funktion zu nut-
zen. Mit dieser Berechtigung werden Stapelauftrage sofort gestartet, auch wenn
das Klassen-Limit der Jobklassen, die dem Benutzer zugewiesen sind, erreicht ist.
Dies gilt auch, wenn die dem Benutzer zugewiesenen Jobklassen dieses Start-
Attribut nicht zulassen.

Ist die EXPRESS-Funktion weder im Benutzerkatalog noch in den zugewiesenen
Jobklassen fiir den Benutzer erlaubt, wird der Stapelauftrag zwar angenommen,
aber nicht als EXPRESS-Job gestartet.

INHIBIT-DEACTIVATION = *NO / *YES
Vereinbart, ob der Benutzer das Deaktivierungsverbot in Anspruch nehmen darf.

INHIBIT-DEACTIVATION = *YES
Die Benutzerkennung erhalt die Berechtigung, das Deaktivierungsverbot zu
nutzen.

Die Auftrage des Benutzers entziehen sich damit der PRIOR-Funktion, Auftrage
nach Inanspruchnahme von Systemdiensten (Makro-Zeitscheibe) in unter-
geordnete Warteschlangen einzureihen.

PRIVILEGE = *NO-CPU-LIMIT
Der Benutzer erhalt die Berechtigung, unter der angegebenen Abrechnungsnummer
Stapelauftrage ohne Zeitbegrenzung ablaufen zu lassen.

PRIVILEGE = *START-IMMEDIATE
Die Benutzkennung erhéalt die Berechtigung, die Job-Express-Funktion zu nutzen.

PRIVILEGE = *INHIBIT-DEACTIVATION
Die Benutzerkennung erhalt die Berechtigung, das Deaktivierungsverbot zu nutzen.

POSIX-RLOGIN-DEFAULT = *NO / *YES

Bestimmt, ob die angegebene Abrechnungsnummer zur Abrechnung des POSIX-
Remote-Login-Systemlaufs herangezogen wird. Existiert im Benutzereintrag keine
Abrechnungsnummer zur Abrechnung eines POSIX-Remote-Login-Systemlaufs, so ist
der Zugang zum System Uber Remote-Login nicht moglich.

POSIX-RLOGIN-DEFAULT = *NO
Die Abrechnungsnummer wird nicht zur Abrechnung herangezogen.
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POSIX-RLOGIN-DEFAULT =*YES
Die Abrechnungsnummer wird zur Abrechnung herangezogen.

LOGON-DEFAULT = *NO / *YES

Legt fest, ob die bezeichnete Abrechungsnummer als Standardabrechnungsnummer
fir den BS2000-Teilnehmerbetrieb verwendet werden soll, wenn beim Dialog- oder
Batch-Zugang keine Abrechnungsnummer angegeben ist.

LOCK-USER =
Legt fest, ob die Benutzerkennung nach ihrer Einrichtung gesperrt bleibt.

LOCK-USER = *NO
Die Benutzerkennung ist nicht gesperrt. Dem Benutzer wird nach dem Eintrag seiner
Kennung der freie Zugang zum System gewahrt.

LOCK-USER = *YES

Die Benutzerkennung ist gesperrt. Die Systembetreuung hat damit die Méglichkeit, der
Benutzerkennung alle vorgesehenen Attribute zuzuteilen und einen vorzeitigen Zugang
des Benutzers zu unterbinden.

Mit SECOS kann die Systembetreuung auf diesem Wege die Einbindung in die Gruppen-
struktur und die Schutzmechanismen fiir das Kennwort realisieren, ohne bereits LOGON
auf die betreffende Kennung zuzulassen.

Die Zugangssperre kann nur explizit (Kommando /UNLOCK-USER) von einem systemglo-
balen Benutzerverwalter oder einem zur Verwaltung dieser Benutzerkennung berechtigten
Gruppenverwalter (mindestens Recht MANAGE-MEMBERS) aufgehoben werden.

Kommando-Returncode

(SC2) SC1 | Maincode | Bedeutung

0 | CMD0001 | Kommando fehlerfrei ausgefiihrt
2 0 | SRM6001 | Kommando mit Warnung ausgefiihrt
1 | SRM6010 | Syntaxfehler im Kommando
32 | SRM6020 | Systemfehler wahrend der Kommandobearbeitung
64 | SRM6040 | Semantikfehler wahrend der Kommandobearbeitung
130 | SRM6030 | Kommando kann voriibergehend nicht ausgefiihrt werden
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Hinweise

Die Task-Scheduling-Prioritaten (30-255) zur Auftragsteuerung werden festgelegt:

— im Benutzerkatalog

(Kommando /ADD-USER, Operand MAXIMUM-RUN-PRIORITY)

— bei der Jobklassen-Definition
(JMU-Anweisung //DEFINE-JOB-CLASS, Operand RUN-PRIO; neben der Stan-
dard-Prioritat kann eine Maximal-Prioritat vereinbart werden)

Gibt der Benutzer im Kommando /SET-LOGON-PARAMETERS oder /ENTER-JOB
eine Task-Scheduling-Prioritat an, dann wird diese Prioritat sowohl im Benutzerkatalog
als auch in der dem Benutzer zugewiesenen Jobklasse gepriift. Siehe hierzu das fol-

gende Beispiel:

Prioritat im Prioritat Prioritat Prioritat
Kommando in der im mit der der Auftrag
/ISET-LOGON- Jobklasse Benutzerkatalog gestartet wird
PARAMETERS DEFAULT | MAXIMUM
bzw. [ENTER-JOB
200 190 150 180 200
150 190 150 180 150
130 190 150 180 190
- 190 150 180 190
130 190 150 130 130
130 190 150 200 200
200 190 NO 180 200
170 190 NO 180 190
130 190 NO 180 190
- 190 NO 180 190

Ist die vom Benutzer im Kommando /SET-LOGON-PARAMETERS oder /ENTER-JOB
angegebene Prioritat schlechter als die beste Prioritat in der Jobklasse und im Benut-
zerkatalog (das heif3t entweder in der Jobklasse oder im Benutzerkatalog erlaubt), wird

der Auftrag mit der vom Benutzer angegebenen Prioritat gestartet.

Ist die vom Benutzer im Kommando /SET-LOGON-PARAMETERS oder /ENTER-JOB
angegebene Prioritat besser als die Prioritaten in der Jobklasse und im Benutzerkata-
log (d.h. in der Jobklasse und im Benutzerkatalog nicht erlaubt), erhalt der Auftrag als
Prioritat den schlechteren Wert von Default-Prioritat der Jobklasse und Prioritat im

Benutzerkatalog.
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Ist vom Benutzer im Kommando /SET-LOGON-PARAMETERS oder /IENTER-JOB kei-
ne Prioritdt angegeben, wird der Auftrag mit der Default-Prioritat gestartet.

Hinweis zu den Operanden JV-NUMBER-LIMIT, FILE-NUMBER-LIMIT, TEMP-SPACE-
LIMIT, ADDRESS-SPACE-LIMIT

Fur die Kennung TSOS ist es moglich, Grenzwerte, die fiir diese Kennung festgelegt wur-
den, zu Uberschreiten. Alle anderen Kennungen missen sich immer an die fir sie festge-

legten Grenzwerte halten.

Privilegierten Tasks ist es moglich, die Grenzwerte einer normalen Kennung zu tberschrei-
ten.

Ein systemglobaler Benutzerverwalter kann beim Einrichten oder Modifizieren einer Ken-
nung fur die oben genannten Operanden das Gruppenpotential Giberschreitende Werte
festlegen.

U5605-J-Z2125-9 147



ADD-USER

SRPM-Kommandos

Beispiel

/add-user user-id=cognibs3,prot-attr=(logon-pass='8743ryz9"',
pass—manag=*user—-cha-only,tape—access=*read),

mail-addr=c'Abteilung Z8

Raum 55.105',

email-addr=c'alfred.hol1li@incognito.de,joachim.vogi@incognito.de,
(jk)johannes.kuli@incognito.de,(mr)mathias.reh@incognito.de’',
pub-space-1im=20000,
account-attr=(account=acc00015,cpu-1imit=10000,privil=*start—immed)
/show-user—-attr cognibs3

%SHOW-USER-ATTRIBUTES ——— PUBSET TK82 — USER COGNIBS3 2009-01-29 15:09:50
%

%USER-ID COGNIBS3 PUBLIC-SPACE-USED 0
%GROUP-ID *UNIVERSAL PUBLIC-SPACE-LIMIT 20000
%DEFAULT-PUBSET TK82 PUBLIC-SPACE-EXCESS *NO
%MAX—ACCOUNT—RECORDS 100 TEMP-SPACE-USED 0
%DEFAULT-MSG-LANGUAGE TEMP-SPACE-LIMIT 2147483647
% FILES 0
%PROTECTION-ATTRIBUTES. .. FILE-NUMBER-LIMIT 16777215
%LOGON-PASSWORD *YES JOB-VARIABLES 0
%PASSWORD-MGMT *USER-CHANGE-ONLY JV-NUMBER-LIMIT 16777215
%TAPE-ACCESS *READ RESIDENT-PAGES 32767
%FILE-AUDIT *NO ADDRESS—-SPACE-LIMIT 16
% DMS—-TUNING-RESOURCES *NONE
%TEST-OPTIONS. .. CSTMP-MACRO—-ALLOWED *NO
%READ—PRIVILEGE 1 CODED-CHARACTER-SET EDFO3IRV
ZWRITE-PRIVILEGE 1 PHYSICAL-ALLOCATION *NO
%MODIFICATION *CONTROLLED USER-LOCKED *NO
% CRYPTO-SESSION-USED 0
%AUDIT. .. CRYPTO-SESSION-LIMIT 128
%HARDWARE—-AUDIT *ALLOWED

*ALLOWED

%
%PROFILE-ID

%LINKAGE-AUDIT

*NONE
%MATL-ADDRESS Abteilung 78

Raum 55.105

%EMATL-ADDRESS alfred.holli@incognito.de,

%

joachim.vogi@incognito.de,
(jk)johannes.kuli@incognito.de,
(mr)mathias.reh@incognito.de

o ' ' '

4 4

4 4

%1 ACCOUNT—#!
9 !

|
o -

CPU-LIMIT !SPOOLOUT—!MAX-RUN—!MAX—-ALLOWED—!NO-CPU-!START—!INHIB-!
! CLASS !PRIORITY! CATEGORY ! LIMIT ! IMMED! DEACT!

%+

%! ACC00015! 10000! 0 ! 255 ! STD ! NO ! YES ! NO !
%+ + + + + t t }
%DEFAULT-ACCOUNT—# FOR LOGON: *NONE

%DEFAULT-ACCOUNT—# FOR REMOTE-LOGIN: *NONE

%

%DEFAULT-J0B-CLASS FOR BATCH-JOBS: JCBSTD

%DEFAULT-J0B-CLASS FOR DIALOG—JOBS: JCDSTD

%LIST OF JOB—CLASSES ALLOWED:
%JCBATCHF JCBSTD

JCBO0050 JCB00200 JCBO2000 JCBO5000 JCB32000 JCDSTD

%
%SHOW-USER-ATTRIBUTES
/

END OF DISPLAY FOR USER COGNIBS3 ON PUBSET TK82
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ADD-USER-GROUP
Benutzergruppe in Benutzerkatalog eintragen

Anwendungsbereich: USER-ADMINISTRATION
Privilegierung: STD-PROCESSING, USER-ADMINISTRATION

Tragt eine Benutzergruppe in den Benutzerkatalog des angegebenen Pubset ein.
Berechtigt zur Ausfiihrung des Kommandos sind:

— Systemglobale Benutzerverwalter zu jeder Zeit fiir beliebige Gruppen. Ebenso gibt es
fiir ihn keine Einschrankungen beziiglich der Vergabe von Potentialen und Gruppen-
grenzwerten.

—  Gruppenverwalter mit der MANAGE-GROUPS-Berechtigung (ADM-AUTHORITY).
Das Kommando gilt nur fir die untergeordnete Gruppenhierarchie.

Die Prifung, ob das Kommando von einem systemglobalen Benutzerverwalter gegeben
wird, erfolgt gegen das Home-Pubset der laufenden Sitzung.

Die Prifung, ob das Kommando von einem Gruppenverwalter gegeben wird, erfolgt gegen
den unter dem Operanden PUBSET angegebenen Pubset.

(Teil 1 von 2)

ADD-USER-GROUP

GROUP-IDENTIFICATION = <name 1..8>

,PUBSET = *HOME / <cat-id 1..4>

,UPPER-GROUP = *OWN / *UNIVERSAL / <name 1..8>

,GROUP-ADMINISTRATOR = *NONE / <name 1..8>

,ADD-GROUP-MEMBER = *NONE / list-poss(127): <name 1..8>

,ADM-AUTHORITY = *MANAGE-RESOURCES / *MANAGE-MEMBERS / *“MANAGE-GROUPS
,MAX-GROUP-MEMBERS = *STD / <integer 0..32767>

,GROUP-MEMBER-PREFIX = *ANY / <name 1..7>

,MAX-SUB-GROUPS = *STD / <integer 0..32767>

,USER-GROUP-PREFIX = *ANY / <name 1..7>

,PUBLIC-SPACE-LIMIT = *MAXIMUM / <integer 0..2147483647>
,PUBLIC-SPACE-EXCESS = *NO / *TEMPORARILY-ALLOWED / *ALLOWED / *YES

Fortsetzung m
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(Teil 2 von 2)

,FILE-NUMBER-LIMIT = *MAXIMUM / <integer 0..16777215>
JV-NUMBER-LIMIT = *MAXIMUM / <integer 0..16777215>
,TEMP-SPACE-LIMIT = *MAXIMUM / <integer 0..2147483647>
,WORK-SPACE-LIMIT = *MAXIMUM / <integer 0 2147483647>
,DMS-TUNING-RESOURCES = *NONE / “*CONCURRENT-USE / *EXCLUSIVE-USE
,TAPE-ACCESS = *STD / *PRIVILEGED / *READ / *BYPASS-LABEL / *ALL
FILE-AUDIT = *NO / *YES
,CSTMP-MACRO = *NO / *YES
,RESIDENT-PAGES = *MAXIMUM / *STD / <integer 0..32767>
,ADDRESS-SPACE-LIMIT = *STD / <integer 1..32767>
,TEST-OPTIONS = *PARAMETERS {(...)

*PARAMETERS...)

READ-PRIVILEGE = *STD / <integer 1..9>

,WRITE-PRIVILEGE = *STD / <integer 1..9>

,MODIFICATION = *CONTROLLED / *UNCONTROLLED

,ADD-PROFILE-ID = *NONE / list-poss(127): <structured-name 1..30> /
<filename 1..54 without-gen-vers>

,MAX-ACCOUNT-RECORDS = *STD / *NO-LIMIT / <integer 0..32767>

,PHYSICAL-ALLOCATION = *NOT-ALLOWED / *ALLOWED

,ADD-ACCOUNT = *NONE / list-poss(127): <alphanum-name 1..8>(...)
<alphanum-name>(...)

CPU-LIMIT = *MAXIMUM / <integer 0..2147483647>

,SPOOLOUT-CLASS = *STD / <integer 1..255>

,MAXIMUM-RUN-PRIORITY = *STD / <integer 30..255>

,MAX-ALLOWED-CATEGORY = *STD / *TP / *SYSTEM

,NO-CPU-LIMIT = *NO / *YES
,START-IMMEDIATE = *NO / *YES

JINHIBIT-DEACTIVATION = *NO / *YES
,BASIC-ACL-ACCESS = *BY-GROUP-ONLY / *EXTENDED-BY-GUARD (...)

*EXTENDED-BY-GUARD(...)
GUARD-NAME = <filename 1..18 without-cat-gen-vers>
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GROUP-IDENTIFICATION = <name 1..8>

Benutzergruppenkennung, die in den Benutzerkatalog des unter PUBSET angegebenen
Pubset eingetragen wird. Im Gegensatz zur Benutzerkennung (Kommando /ADD-USER)
gibt es keine reservierten oder mit besonderen Rechten ausgestatteten Benutzergruppen-
kennungen. Eine Benutzergruppe und eine Benutzerkennung kénnen den gleichen Namen
tragen.

PUBSET =

Pubset, dessen Benutzerkatalog den neuen Benutzergruppeneintrag aufnehmen soll. Soll
eine Benutzergruppe mehrere Pubsets benutzen dirfen, muss fiir jedes einzelne Pubset
ein Gruppeneintrag erstellt werden. Soll ein Gruppenverwalter auf mehreren Pubsets tatig
werden, muss ein systemglobaler Benutzerverwalter bzw. der berechtigte Gruppenverwal-
ter die Benutzergruppe und die Zuordnung des Gruppenverwalters auf jedem dieser Pub-
sets neu eintragen.

PUBSET = *HOME
Gruppen werden im Benutzerkatalog des HOME-Pubset eingetragen.

PUBSET = <cat-id 1..4>
Katalogkennung des Pubset, das den Gruppeneintrag aufnehmen soll. Ist das Pubset auf
dem lokalen System nicht aktiv, wird das Kommando abgewiesen.

UPPER-GROUP =

Benutzergruppe, die der neuen Benutzergruppe in der Gruppenhierarchie tibergeordnet ist.
Wenn der Kommandoausfiihrende ein Gruppenverwalter ist, darf die iibergeordnete
Gruppe nur eine Gruppe aus der Teilhierarchie sein, zu deren Verwaltung er berechtigt ist.
Ein systemglobaler Benutzerverwalter darf beliebige hierarchische Gruppenbeziehungen
herstellen.

UPPER-GROUP = *OWN

Die Benutzergruppe desjenigen Gruppenverwalters, der das Kommando /ADD-USER-
GROUP ausfiihrt, wird zur Gbergeordneten Benutzergruppe. Auch wenn der Kommando-
ausfiihrende ein systemglobaler Benutzerverwalter ist, ist die Gibergeordnete Gruppe nicht
standardmaRig die *UNIVERSAL-Gruppe, sondern diejenige Benutzergruppe, der er zuge-
ordnet ist.

UPPER-GROUP = *UNIVERSAL

Mit diesem Operandenwert hat ein systemglobaler Benutzerverwalter bzw. ein Gruppen-
verwalter von *UNIVERSAL die Méglichkeit, eine Benutzergruppe auf der obersten Ebene
der Gruppenhierachie neu anzulegen. Hat der Kommandogeber nicht das Privileg system-
globale Benutzerverwaltung oder ist er nicht Gruppenverwalter der *UNIVERSAL-Gruppe,
wird ein Kommando mit diesem Operandenwert abgewiesen.
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UPPER-GROUP = <name 1..8>
Die angegebene Benutzergruppe wird zur Gibergeordneten Benutzergruppe. Diese Gruppe
muss bereits auf dem jeweiligen Pubset eingerichtet sein.

GROUP-ADMINISTRATOR =

Benutzerkennung, die fir die Verwaltung der Benutzergruppe verantwortlich sein soll
(Gruppenverwalter). Die hier vereinbarte Benutzerkennung wird der Benutzergruppe als
Mitglied zugeordnet und kann (redundant) unter dem Operanden ADD-GROUP-MEMBER
angegeben werden. Ist die angegebene Benutzerkennung bereits Gruppenverwalter einer
anderen Benutzergruppe, wird das Kommando abgewiesen. Dies wird nur auf dem ange-
gebenen Pubset gepriift. Soll diese Benutzerkennung unbedingt Verwalter der neuen
Benutzergruppe werden, muss vorher ihrer bisherigen Gruppe ein neuer Verwalter zuge-
wiesen werden (oder *NONE).

Wird kein Gruppenverwalter eingetragen, wird die neue Benutzergruppe durch den Grup-
penverwalter einer hierarchisch héherstehenden Benutzergruppe, der die entsprechende
ADM-AUTHORITY besitzt, oder durch einen systemglobalen Benutzerverwalter verwaltet.

Besitzt die als Gruppenverwalter vorgesehene Benutzerkennung das Privileg
USER-ADMINISTRATION oder das Privilieg SECURITY-ADMINISTRATION, wird das
Kommando abgewiesen, da die Amterh&ufung 'Gruppenverwalter + Privileg
USER-ADMINISTRATION’ oder 'Gruppenverwalter + SECURITY-ADMINISTRATION’
unzuléssig ist. Eine Amterh&ufung wird sowohl gegen das Home-Pubset der laufenden
Sitzung als auch gegen das unter dem Operanden PUBSET angegebenen Pubset geprift.

Sollte dennoch die inkonsistente Form der Amterh&ufung entstanden sein, wird eine War-
nung ausgegeben. Das Privileg USER-ADMINISTRATION wird bei der Kommandoverar-
beitung vorrangig behandelt.

GROUP-ADMINISTRATOR = *NONE
Es wird kein Gruppenverwalter eingetragen.

GROUP-ADMINISTRATOR = <name 1..8>

Benutzerkennung des Gruppenverwalters. Die Benutzerkennung muss vor der Zuordnung
als Gruppenverwalter mit dem Kommando /ADD-USER auf dem jeweiligen Pubset ange-
legt worden sein.

ADD-GROUP-MEMBER =

Die angegebenen Benutzerkennungen werden der Benutzergruppe zugeordnet. Eine
bestehende Zuordnung zu einer anderen Benutzergruppe wird damit aufgehoben. Die
Benutzerkennungen missen innerhalb der Gruppenhierarchie liegen, zu deren Verwaltung
der Kommandogeber berechtigt ist. Dies gilt flir Gruppenverwalter, deren Benutzergruppe
mindestens MANAGE-GROUPS-Autorisierung besitzt.

In der Liste dirfen keine Gruppenverwalter anderer Gruppen enthalten sein.
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ADD-GROUP-MEMBER = *NONE
Die Benutzergruppe wird ohne Mitglieder definiert.

ADD-GROUP-MEMBER = <name 1..8>

Liste von Benutzerkennungen, die der aktuellen Benutzergruppe schon zum Zeitpunkt der
Definition zugeordnet werden. Die syntaktisch maximal mégliche Anzahl fiir ein Kommando
/ADD-USER-GROUP wird in der SDF-Syntaxdatei festgelegt. Die tatsachliche Begrenzung
wird durch den Operanden MAX-GROUP-MEMBERS gesetzt. Sollen mehr Benutzerken-
nungen zugeordnet werden, geschieht das durch nachfolgende Kommandos /MODIFY-
USER-GROUP. Die Benutzerkennungen miissen innerhalb der Gruppenhierarchie liegen,
zu deren Verwaltung der Kommandogeber berechtigt ist. Keine der Benutzerkennungen
darf bereits Gruppenverwalter auf dem angegebenen Pubset sein bzw. das Recht
.Benutzerverwaltung® oder ,Sicherheitsbeauftragter” auf dem angegebenen Pubset oder
dem Home-Pubset besitzen.

ADM-AUTHORITY =
Rechte des Gruppenverwalters der neu angelegten Benutzergruppe.

ADM-AUTHORITY = *MANAGE-RESOURCES

Der Gruppenverwalter ist berechtigt, Betriebsmittel und Rechte der Benutzerkennungen,
die zu seiner Gruppe gehoéren bzw. in der Gruppenhierarchie tiefer stehen, zu verwalten.
Er hat kein Recht, Benutzerkennungen anzulegen, zu I6schen und von einer Benutzer-
gruppe zur anderen zu Ubertragen. Der Gruppenverwalter ist berechtigt, Betriebsmittel und
Rechte seiner Benutzergruppe, bzw. der Benutzergruppen, die hierarchisch unter seiner
Benutzergruppe liegen, zu verwalten. Er hat kein Recht, die Organisation (Hierarchie) der
Benutzergruppen zu andern, d.h. er kann Benutzergruppen und Gruppenmitglieder weder
anlegen, noch Ubertragen oder I6schen.

ADM-AUTHORITY = *MANAGE-MEMBERS

Der Gruppenverwalter ist berechtigt, Benutzerkennungen innerhalb seiner oder einer
untergeordneten Benutzergruppe neu anzulegen, zu Idschen oder zu deaktivieren
(/LOCK-USER und /JUNLOCK-USER) und zwischen Benutzergruppen zu tbertragen. Die
MANAGE-MEMBERS-Berechtigung beinhaltet automatisch die MANAGE-RESOURCES-
Berechtigung.

ADM-AUTHORITY = *MANAGE-GROUPS

Der Gruppenverwalter ist berechtigt, die Organisation der hierarchisch unter seiner Benut-
zergruppe liegenden Gruppen durch Neuanlage, Léschen und Ubertragen von Benutzer-
gruppen zu verandern. Die MANAGE-GROUPS-Berechtigung beinhaltet automatisch die
MANAGE-MEMBERS-Berechtigung.

MAX-GROUP-MEMBERS =

Maximale Anzahl von Benutzerkennungen, die einer Benutzergruppe untergeordnet wer-
den kénnen. Diese Begrenzung gilt fir die Summe der Benutzerkennungen der aktuellen
Benutzergruppe und der ihr hierarchisch untergeordneten Benutzergruppen.
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MAX-GROUP-MEMBERS = *STD
Der Benutzergruppe dirfen keine Benutzerkennungen zugewiesen werden.

MAX-GROUP-MEMBERS = <integer 0..32767>
Maximale Anzahl der Benutzerkennungen, die dieser Benutzergruppe zugewiesen werden
kdénnen.

GROUP-MEMBER-PREFIX =

Legt fest, mit welchem Prafix die Namen von Gruppenmitgliedern beginnen missen. Dieser
oder jeder andere Préfix, der eine Untermenge dieses Préfix bildet, kann von Gruppenver-
waltern, deren Benutzergruppe die ADM-AUTHORITY MANAGE-MEMBERS besitzt, an
Untergruppen vergeben werden. (SRPM ist z.B. eine Untermenge zum Prafix SRP.)

GROUP-MEMBER-PREFIX = *ANY
Jeder Préfix ist erlaubt.

GROUP-MEMBER-PREFIX = <name 1..7>
Vorgegebener Name fiir Gruppenmitgliedernamen.

MAX-SUB-GROUPS =

Maximale Anzahl von Benutzergruppen, die einer Benutzergruppe untergeordnet werden
kénnen (Untergruppen). Diese Begrenzung umfasst die Summe der Benutzergruppen der
unter der aktuellen Benutzergruppe aufzubauenden Hierarchie von Untergruppen.

MAX-SUB-GROUPS = *STD
Der Benutzergruppe dirfen keine Untergruppen zugewiesen werden.

MAX-SUB-GROUPS = <integer 0..32767>
Maximale Anzahl der Untergruppen, die dieser Benutzergruppe zugewiesen werden kon-
nen.

USER-GROUP-PREFIX =

Legt fest, mit welchem Prafix die Namen der Untergruppen beginnen missen. Dieser oder
jeder andere Préafix, der eine Untermenge dieses Prafix bildet, kann von Gruppenverwal-
tern, deren Benutzergruppe die ADM-AUTHORITY MANAGE-GROUPS besitzt, an
Gruppenmitglieder vergeben werden. (SECOS ist z.B. eine Untermenge zum Prafix SEC.)

USER-GROUP-PREFIX = *ANY
Jeder Préfix ist erlaubt.

USER-GROUP-PREFIX = <name 1..7>
Es kann nur der angegebene Name fiir Untergruppen verwendet werden.
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PUBLIC-SPACE-LIMIT = *MAXIMUM / <integer 0..2147483647>

Weist dem Benutzer den maximalen Speicherplatz zu, den er fiir seine Dateien auf gemein-
schaftlichen Datentragern des beim Operanden PUBSET zugewiesenen Pubset verbrau-
chen darf. Der angegebene Wert muss < 2.147.483.647 sein.

PUBLIC-SPACE-LIMIT = *MAXIMUM
Der Benutzer darf die volle Kapazitat von 2.147.483.647 PAM-Seiten in Anspruch nehmen.

PUBLIC-SPACE-EXCESS =

Gibt dem Gruppenverwalter die Berechtigung zur weiteren Verwaltung des Rechtes, den
im Operanden PUBLIC-SPACE-LIMIT zugewiesenen Wert zu Uberschreiten (bezlglich Mit-
gliedern oder Untergruppen).

PUBLIC-SPACE-EXCESS = *NO
Die Berechtigung darf nicht weiterverwaltet werden.

PUBLIC-SPACE-EXCESS = *ALLOWED
Die Berechtigung darf fiir Gruppenmitglieder und Untergruppen verwaltet werden.

PUBLIC-SPACE-EXCESS = *TEMPORARILY-ALLOWED
Die Speicherplatzgrenze darf tiberschritten werden, sofern die Obergrenze zum Zeitpunkt
des LOGON noch nicht erreicht war.

PUBLIC-SPACE-EXCESS = *YES
Die Berechtigung darf weiterverwaltet werden.

FILE-NUMBER-LIMIT =

Vereinbart die maximale Anzahl von Dateien, die angelegt werden diirfen. Diese Ober-
grenze oder ein geringerer Wert darf an Untergruppen oder Gruppenmitglieder weiter-
gegeben werden.

FILE-NUMBER-LIMIT = *MAXIMUM
Die maximale Anzahl von Dateien ist 16.777.215.

FILE-NUMBER-LIMIT = <integer 0..16777215>
Angabe der genauen Anzahl der maximal moéglichen Katalogeintrage.

JV-NUMBER-LIMIT =

Vereinbart die maximale Anzahl von Job-Variablen, die angelegt werden diirfen. Diese
Obergrenze oder ein geringerer Wert darf an Untergruppen oder Gruppenmitglieder weiter-
gegeben werden.

JV-NUMBER-LIMIT = *MAXIMUM
Die maximale Anzahl von Job-Variablen ist 16.777.215.

JV-NUMBER-LIMIT = <integer 0..16777215>
Angabe der genauen Anzahl der maximal moéglichen Job-Variablen.
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TEMP-SPACE-LIMIT =

Vereinbart den maximalen temporaren Speicherplatz, der auf dem im Operanden PUBSET
angegebenen, gemeinschaftlichen Datentrager belegt werden darf. Diese Obergrenze
oder ein geringerer Wert darf an Untergruppen oder Gruppenmitglieder weitergegeben
werden.

TEMP-SPACE-LIMIT = *MAXIMUM
Das maximale Gruppenpotential ist 2.147.483.647.

TEMP-SPACE-LIMIT = <integer 0..2147483647>
Angabe des genauen Gruppenpotentials.

WORK-SPACE-LIMIT = *MAXIMUM / <integer 0..2147483647>

Legt die Obergrenze fir den Wert fest, den ein Gruppenverwalter als WORK-SPACE-LIMIT
fur seine Untergruppe bzw. seine Gruppenmitglieder fir einen Pubset vergeben darf. Die
Angabe dieses Operanden ist nur fiir einen SM-Pubset sinnvoll.

WORK-SPACE-LIMIT = *MAXIMUM
Die Obergrenze fiir den Wert, den ein Gruppenverwalter als WORK-SPACE-LIMIT ange-
ben darf, soll auf 2147483647 festgelegt werden.

DMS-TUNING-RESOURCES =

Vereinbart, welche Performance-MalRnahmen ergriffen und in welcher Form sie genutzt
werden dirfen. Diese Berechtigung oder eine geringere darf an Untergruppen oder Grup-
penmitglieder weitergegeben werden. Die Auswirkungen der verschiedenen Performance-
MaRnahmen sind in Tabelle ,Zuldssige Performance-Malinahmen (Kommando /ADD-
USER-GROUP)* auf Seite 158 beschrieben.

DMS-TUNING-RESOURCES = *NONE
Es dirfen keine Performance-Malinahmen angewendet werden.

DMS-TUNING-RESOURCES = *CONCURRENT-USE
Der Benutzer darf bevorzugte Ressourcen reservieren, steht dabei aber in Konkurrenz zu
allen anderen Benutzer mit der gleichen Berechtigung.

DMS-TUNING-RESOURCES = *EXCLUSIVE-USE
Der Benutzer darf bevorzugte Ressourcen exklusiv reservieren.
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Zugelassene Performance-MaBnahmen fiir HOME- und Daten-Pubset

PUBSET = *HOME

DMS-TUNING- ISAM-Pools FAST-PAM- Dateiattribut PERFORMANCE

RESOURCES= resident Envir(?nment =*HIGH =*VERY-HIGH
resident

*NONE nein nein nein -

*CONCURRENT-USE ja nein - -

*EXCLUSIVE-USE ja ja - -

PUBSET = <Daten-Pubset>

DMS-TUNING- ISAM-Pools FAST-PAM- Dateiattribut PERFORMANCE
RESOURCES= resident Envirgnment =*HIGH =*\/ERY-HIGH
resident
*NONE - - nein nein
*CONCURRENT-USE - - ja nein
*EXCLUSIVE-USE - - ja ja
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HOME-Pubset

Daten-Pubset

Erlaubte Performance-MaRnahmen

*NONE *NONE — keine
*CONCURRENT-USE *NONE — ISAM-Pools resident
*EXCLUSIVE-USE *NONE — ISAM-Pools resident

FAST-PAM-Environment resident

*NONE *CONCURRENT-USE — Dateiattribut PERFORMANCE = *HIGH
auf Daten-Pubset
*NONE *EXCLUSIVE-USE — Dateiattribut PERFORMANCE = *HIGH

auf Daten-Pubset
Dateiattribut PERFORMANCE = *VERY-
HIGH auf Daten-Pubset

*CONCURRENT-USE

*CONCURRENT-USE

ISAM-Pools resident
Dateiattribut PERFORMANCE = *HIGH
auf Daten-Pubset

*CONCURRENT-USE

*EXCLUSIVE-USE

ISAM-Pools resident

Dateiattribut PERFORMANCE = *HIGH
auf Daten-Pubset

Dateiattribut PERFORMANCE = *VERY-
HIGH auf Daten-Pubset

*EXCLUSIVE-USE

*CONCURRENT-USE

ISAM-Pools resident
FAST-PAM-Environment resident
Dateiattribut PERFORMANCE = *HIGH
auf Daten-Pubset

*EXCLUSIVE-USE

*EXCLUSIVE-USE

ISAM-Pools resident
FAST-PAM-Environment resident
Dateiattribut PERFORMANCE = *HIGH
auf Daten-Pubset

Dateiattribut PERFORMANCE = *VERY-
HIGH auf Daten-Pubset

Tabelle 5: Zulassige Performance-Mallnahmen (Kommando /ADD-USER-GROUP)

TAPE-ACCESS =

Regelt die Rechte des Gruppenverwalters, die TAPE-ACCESS-Berechtigung zu verwalten
(siehe Kommando /ADD-USER und /MODIFY-USER-ATTRIBUTES).

TAPE-ACCESS = *STD
Fehlermeldungen dirfen nicht ignoriert werden.

TAPE-ACCESS = *PRIVILEGED
Fehlermeldungen bei Ausgabedateien dirfen ignoriert werden.
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TAPE-ACCESS = *READ
Fehlermeldungen bei Eingabedateien dirfen ignoriert werden.

TAPE-ACCESS = *BYPASS-LABEL
Abschaltung der Kennsatzprifung bei Bandern, die im INPUT- oder REVERSE-Modus ver-
arbeitet werden (umfasst TAPE-ACCESS=READ).

TAPE-ACCESS = *ALL

Alle Fehlermeldungen dirfen ignoriert werden (umfasst TAPE-ACCESS=*READ,
TAPE-ACCESS=*PRIVILEGED und TAPE-ACCESS="BYPASS-LABEL). Gibt der Grup-
penverwalter ein Kommando fir ein Gruppenmitglied, wobei er den Operanden TAPE-
ACCESS mit einem bestimmten Wert besetzt, so gilt folgende Regel: akzeptiert

Wert im Kommando | STD PRIV READ BLP ALL

Wert im Gruppenpotential
STD YES NO NO NO NO
PRIV YES YES NO NO NO
READ YES NO YES NO NO
BLP YES NO YES YES NO
ALL YES YES YES YES YES

YES = akzeptiert, NO=nicht akzeptiert

FILE-AUDIT =
Vereinbart, ob das Recht, den AUDIT-Modus einzuschalten, vom Gruppenverwalter an
Benutzergruppenmitglieder bzw. Untergruppen vergeben werden darf.

FILE-AUDIT = *NO
Die Berechtigung darf nicht weitergegeben werden.

FILE-AUDIT = *YES
Die Berechtigung darf an Gruppenmitglieder und Untergruppen weitergegeben werden.

CSTMP-MACRO =

Regelt die Verwaltungsrechte des Gruppenverwalters bezliglich der CSTMP-MACRO-
Berechtigung (siehe Kommando /ADD-USER und /MODIFY-USER-ATTRIBUTES).
CSTMP-MACRO = *NO

Die Berechtigung kann nicht an Gruppenmitglieder oder Untergruppen weitergegeben
werden.

CSTMP-MACRO = *YES

Die Berechtigung kann an Gruppenmitglieder und Untergruppen weitergegeben werden.
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RESIDENT-PAGES =

Regelt die Berechtigung, residente Teile des Arbeitsspeichers zu verwenden. Gegen die-
sen Maximal-Wert (und zusatzlich gegen den im MODIFY-SYSTEM-BIAS gesetzten Wert)
wird der Operand RESIDENT-PAGES=*PARAMETERS (MINIMUM=<integer 0..32767>)
der Kommandos LOAD-PROGRAM bzw. START-PROGRAM gepriift. Der Maximalwert —
oder ein kleinerer — kann an Gruppenmitglieder oder Untergruppen weitergereicht werden.

RESIDENT-PAGES = *MAXIMUM
Die Obergrenze wird auf 32.767 residente Hauptspeicherseiten festgelegt.

RESIDENT-PAGES = *STD
Der Benutzer darf keine residenten Hauptspeicherseiten in Anspruch nehmen (Wert 0).

RESIDENT-PAGES = <integer 0..32767>
Die Obergrenze wird auf die angegebenen residenten Hauptspeicherseiten festgelegt.

ADDRESS-SPACE-LIMIT =

Vereinbart den maximal verfligbaren Benutzeradressraum (Einheit: Megabyte). Diese
Obergrenze oder ein geringerer Wert kann an Gruppenmitglieder oder Untergruppen ver-
geben werden.

ADDRESS-SPACE-LIMIT = *STD
Der Standardwert 16 Megabyte wird zugewiesen.

ADDRESS-SPACE-LIMIT = <integer 1..32767>
Ein Wert zwischen 1 und 32.767 Megabyte wird zugewiesen.

TEST-OPTIONS = *PARAMETERS(...)

Legt das Gruppenprivileg beziiglich Vergabe der Testprivilegierung fest. Die vergebenen
Werte regeln die Rechte des Gruppenverwalters bei der Verwaltung der Mitglieder seiner
Benutzergruppe bzw. der Gruppenstruktur. Der Gruppenverwalter hat das Recht, ein Lese-
und Schreibprivileg kleiner/gleich Gruppenprivileg an seine Gruppenmitglieder bzw. Unter-
gruppen zu vergeben.

READ-PRIVILEGE =
Maximale Leseprivilegierung.

READ-PRIVILEGE = *STD
Das maximale Leseprivileg nimmt den Wert 1 an.

READ-PRIVILEGE = <integer 1..9>
Wert des maximalen Leseprivilegs.

WRITE-PRIVILEGE =
Maximale Schreibprivilegierung.

WRITE-PRIVILEGE = *STD
Das maximale Schreibprivileg nimmt den Wert 1 an.
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WRITE-PRIVILEGE = <integer 1..9>
Wert des maximalen Schreibprivilegs.

MODIFICATION =
Legt das Recht des Gruppenverwalters fest, das MODIFICATION-Recht festzusetzen.

MODIFICATION = *CONTROLLED

Der Gruppenverwalter hat nur das Recht, das MODIFICATION-Recht CONTROLLED
an Gruppenmitglieder bzw. Untergruppen weiterzureichen. Er ist nicht berechtigt, das
MODIFICATION-Recht auf UNCONTROLLED zu andern.

MODIFICATION = *UNCONTROLLED
Der Gruppenverwalter hat das Recht, das MODIFICATION-Recht CONTROLLED oder
UNCONTROLLED Gruppenmitgliedern bzw. Untergruppen weiterzureichen.

ADD-PROFILE-ID =
Vereinbart ein Gruppenpotential an SDF-Profile-lds, die der Gruppenverwalter Gruppen-
mitgliedern und Untergruppen zuordnen kann.

ADD-PROFILE-ID = *NONE
Der Gruppe wird kein Potential von Profile-lds zugeordnet.

ADD-PROFILE-ID = <structured-name 1..30>

Profile-lds der Gruppensyntaxdateien, die dem Gruppenpotential zugeordnet werden. Die
syntaktisch maximal mogliche Anzahl fiir ein Kommando ADD-USER-GROUP wird in der
SDF-Syntaxdatei festgelegt.

MAX-ACCOUNT-RECORDS =

Legt das Gruppenrecht beziiglich Vergabe der Rechte zum Sammeln benutzerspezifischer
Abrechnungssatze fest. Die vergebenen Werte regeln die Rechte des Gruppenverwalters
bei der Verwaltung der Mitglieder seiner Benutzergruppe bzw. der Gruppenstruktur.

MAX-ACCOUNT-RECORDS = *STD

Der Benutzer darf pro Auftrag bzw. Programm bis zu 100 benutzerspezifische
Abrechnungssatze in die Abrechnungsdatei schreiben. Eigene Abrechnungssatze (mit
eigener Satzkennung) darf er nicht schreiben.

MAX-ACCOUNT-RECORDS = *NO-LIMIT

Der Benutzer darf pro Auftrag bzw. Programm unbegrenzt benutzerspezifische Abrech-
nungssatze und eigene Abrechnungssatze (mit eigener Satzkennung) in die Abrechnungs-
datei schreiben.

MAX-ACCOUNT-RECORDS = <integer 0..32767>

Der Benutzer darf pro Auftrag bzw. Programm bis zur festgelegten Grenze benutzerspezi-
fische Abrechnungssatze in die Abrechnungsdatei schreiben. Eigene Abrechnungssatze
(mit eigener Satzkennung) darf er nicht schreiben.
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PHYSICAL-ALLOCATION = *NOT-ALLOWED / *ALLOWED
Legt fest, ob der Benutzergruppe fiir den Pubset die absolute Speicherplatz-Zuweisung
erlaubt wird (Direktallokierung).

PHYSICAL-ALLOCATION = *NOT-ALLOWED
Der Benutzergruppe wird fiir den Pubset die absolute Speicherplatz-Zuweisung nicht
erlaubt.

PHYSICAL-ALLOCATION = *ALLOWED
Der Benutzergruppe wird fiir den Pubset die absolute Speicherplatz-Zuweisung erlaubt.

ADD-ACCOUNT =
Die vergebenen Abrechnungsnummern kénnen an Gruppenmitglieder vergeben oder dem
Gruppenpotential von Untergruppen zugeordnet werden.

ADD-ACCOUNT = *NONE
Dem Gruppenpotential wird keine Abrechnungsnummer zugeordnet.

ADD-ACCOUNT = <alphanum-name 1..8>(...)

Liste von Abrechnungsnummern, die dem Potential der Benutzergruppenkennung zuge-
ordnet werden. Die syntaktisch maximal mégliche Anzahl fiir ein ADD-USER-GROUP wird
in der SDF-Syntaxdatei festgelegt.

CPU-LIMIT =

Legt das Gruppenpotential an CPU-Sekunden fest, das an Gruppenmitglieder und
Untergruppen weitergegeben werden kann. CPU-Zeit bis zu dieser Grenze steht den
Gruppenmitgliedern zur Auftragsausfihrung unter der jeweiligen Abrechnungsnummer
zur Verfligung.

CPU-LIMIT = *MAXIMUM
Das Gruppenpotential belauft sich auf 2.147.483.647 CPU-Sekunden.

CPU-LIMIT = <integer 0..2147483647>
Anzahl CPU-Sekunden, die dem Gruppenpotential zugewiesen werden (Maximalwert
fur jede Gruppenkennung).

SPOOLOUT-CLASS =

Legt die hochstmdgliche SPOOLOUT-Klasse fest, die an Gruppenmitglieder oder
Benutzergruppen weitergegeben werden kann. Bei der Bewertung der Zulassigkeit
wird — um eine Rangfolge zu erreichen — STD (=0) bzw. 1 als die h6chstmdgliche
Klasse angesehen und 255 als die niedrigstmdgliche.

SPOOLOUT-CLASS =*STD
Die maximale SPOOLOUT-Klasse ist mit dem Wert 0 vorbesetzt.

SPOOLOUT-CLASS = <integer 1..255>
Wert der maximalen SPOOLOUT-Klasse.
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MAXIMUM-RUN-PRIORITY =
Legt die maximale RUN-Prioritat als Gruppenpotential fest, die an Gruppenmitglieder
oder Untergruppen weitergegeben werden kann.

MAXIMUM-RUN-PRIORITY =*STD
Standardwert aus dem Systemparameter SYSGJPRI.

MAXIMUM-RUN-PRIORITY = <integer 30..255>
Maximale RUN-Prioritat.

MAX-ALLOWED-CATEGORY =

Legt fest, mit welchen Task-Attributen der Benutzer arbeiten darf. Ein Recht, das
andere Rechte umfasst (SYSTEM umfasst STD und TP, TP umfasst STD), kann fir
Gruppenmitglieder bzw. Untergruppen eingeschrankt werden.

MAX-ALLOWED-CATEGORY = *STD
Tasks unter der angegebenen Abrechnungsnummer diirfen nicht mit dem Task-Attribut
TP arbeiten.

MAX-ALLOWED-CATEGORY = *TP
Tasks unter der angegebenen Abrechnungsnummer dirfen das Task-Attribut TP
verwenden.

MAX-ALLOWED-CATEGORY = *SYSTEM
Tasks unter der angegebenen Abrechnungsnummer diirfen die Task-Attribute TP und
SYS verwenden.

NO-CPU-LIMIT =
Legt die Berechtigung des Gruppenverwalters fest, das NO-CPU-LIMIT-Recht an
Gruppenmitglieder bzw. Untergruppen weiterzugeben.

NO-CPU-LIMIT = *NO
Das Recht kann nicht weitergegeben werden.

NO-CPU-LIMIT = *YES
Das Recht kann an Gruppenmitglieder und Untergruppen weitergegeben werden.

START-IMMEDIATE =
Legt die Rechte des Gruppenverwalters bezliglich der Job-Express-Funktion fest.

START-IMMEDIATE = *NO
Die Express-Berechtigung kann weder an Gruppenmitglieder noch an Untergruppen
weitergegeben werden.

START-IMMEDIATE = *YES
Die Express-Berechtigung darf an Gruppenmitglieder und Untergruppen weiterge-
geben werden.

U5605-J-Z2125-9

163



ADD-USER-GROUP SRPM-Kommandos

INHIBIT-DEACTIVATION =

Regelt die Berechtigung des Gruppenverwalters, Gruppenmitgliedern oder Untergrup-
pen das Recht des Deaktivierungsverbotes fir Auftrage unter dieser Abrechnungs-
nummer weiterzugeben.

INHIBIT-DEACTIVATION = *NO
Das Recht darf nicht weitergegeben werden.

INHIBIT-DEACTIVATION = *YES
Das Recht darf an Gruppenmitglieder und Untergruppen weitergegeben werden.

BASIC-ACL-ACCESS =
Regelt den Gruppenzugriff fir Dateien und Jobvariablen, die mit BACL geschitzt sind.

BASIC-ACL-ACCESS = *BY-GROUP-ONLY
Beim Zugriff auf Dateien und Jobvariablen, die durch BACL geschiitzt sind, ist nur die tat-
sachliche Gruppenmitgliedschaft von Bedeutung.

BASIC-ACL-ACCESS = *EXTENDED-BY-GUARD(...)
Beim Zugriff auf Dateien und Jobvariablen, die durch BACL geschiitzt sind, werden
bestimmte Benutzer so behandelt, als ob sie Gruppenmitglieder waren.

GUARD-NAME = <filename 1...18 without-cat-gen-vers>

Name des Guards, in dem Zugriffsbedingungen festgelegt sind. Sind diese Bedingun-
gen fir einen Benutzer zum Zeitpunkt des Zugriffs erfiillt, hat dieser dieselben Rechte
wie ein Gruppenmitglied.

Wenn das Guard zum Zeitpunkt der Auswertung nicht existiert oder nicht zugreifbar ist,
gilt die Bedingung als nicht erfillt.

Bei der Zugriffsrechteprifung fir Dateien und Jobvariablen, die durch BACL geschitzt
sind, wird die Gruppenstruktur auf dem Home-Pubset zugrunde gelegt. Die Guards der
Gruppenverwaltung missen daher ebenfalls auf dem Home-Pubset der laufenden Sit-
zung abgelegt sein. Deshalb muss der Name des Guards ohne Katalogkennung ange-
geben werden. Wird der Name des Guards ohne Benutzerkennung angegeben, wird
das Guard unter der Benutzerkennung vorausgesetzt, unter der das Kommando ADD-
USER-GROUP aufgerufen wurde.

Der Gruppenverwalter ist dafiir verantwortlich, dass das Guard existiert und zugreifbar
ist. Gegebenenfalls muss er das Guard unter seiner Benutzerkennung auf dem Home-
Pubset mit SCOPE-Attribut fir die betreffende Gruppe anlegen.
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Kommando-Returncode

(SC2) SC1 | Maincode | Bedeutung
0 | CMD0001 | Kommando fehlerfrei ausgefiihrt
2 0 | SRM6001 | Kommando mit Warnung ausgefiihrt
32 | SRM6020 | Systemfehler wahrend der Kommandobearbeitung
64 | SRM6040 | Semantikfehler wahrend der Kommandobearbeitung
130 | SRM6030 | Kommando kann vortubergehend nicht ausgefuhrt werden

U5605-J-Z2125-9 165



CONVERT-KEYTAB SRPM-Kommandos

CONVERT-KEYTAB
Keytab-Ausgabedatei umsetzen

Anwendungsbereich: SECURITY-ADMINISTRATION
Privilegierung: SECURITY-ADMINISTRATION

Das Kommando CONVERT-KEYTAB dient zum Umsetzen der Keytab-Ausgabedatei des
ktpass-Kommandos in eine Prozedur-Datei mit entsprechenden SECOS-Kommandos.

Die Ubertragung der Keytab-Ausgabedatei auf das BS2000/0OSD-System kann durch An-
gabe einer entsprechenden TRANSFER-ADMISSION und des zugehdrigen Partnersys-
tems gesteuert werden.

In diesem Fall muss im Berechtigungsprofil der Verzeichnispfad und im Kommandopara-
meter der Name der Keytab-Ausgabedatei im Partnersystem angegeben werden.

Falls openFT nicht zur Verfligung steht, muss die Keytab-Ausgabedatei mit FTP im binary
mode auf das BS2000/0OSD-System Ubertragen werden.

Einsatzvoraussetzungen

e Das Kommando CONVERT-KEYTAB setzt voraus, dass SDF-P verfiigbar ist.

e Fur die Ausfiihrung der erzeugten Prozedur-Datei muss der Sicherheitsbeauftragte zu-
satzlich das Privileg STD-PROCESSING besitzen.

Hierzu muss

— die SRPMOPT-Option (Datei: SYSSSI.SRPMOPT.053) SECURITY-ADMIN-STD-
PROCESSING=Y gesetzt werden,

oder

— der Sicherheitsbeauftragte sich selber das Privileg STD-PROCESSING zuweisen.

CONVERT-KEYTAB

KEYTAB-FILE = CONVKTAB.KEYTAB / <filename 1..54>] / <c-string 1..512 with-low>

,JCL-FILE = CONVKTAB.JCL / <filename 1..54>]

,TRANSFER-ADMISSION = *NONE / <alphanum-name 8..32> / <c-string 8..32 with-low> / <x-string 15..64>]
,PARTNER-NAME = *NONE / <name 1..8>]

,ENTRY-IDENTIFICATION = *STD / <name 1..8>
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KEYTAB-FILE = CONVKTAB.KEYTAB / <filename 1..54> | <c-string 1..512 with-low>
Angabe des Namens der Keytab-Ausgabedatei des ktpass-Kommandos. Abhangig von der
Angabe des Operanden TRANSFER-ADMISSION bezieht sich der Name auf

— die ins BS2000/0OSD-System Ubertragene Keytab-Ausgabedatei (TRANSFER-
ADMISSION = *NONE)

— bzw. auf die Keytab-Ausgabedatei in Windows (in den anderen Fallen).

Voreingestelltist CONVKTAB.KEYTAB als Standardname fiir die ins BS2000/0SD-System
Ubertragenen Keytab-Ausgabedatei.

KEYTAB-FILE = <filename 1..54>
Dieses Format dient zur Angabe des Namens der ins BS2000/0OSD-System Ubertragenen
Keytab-Ausgabedatei.

KEYTAB-FILE = <c-string 1..512 with-low>

Dieses Format dient zur Angabe des Namens der Keytab-Ausgabedatei des ktpass-Kom-
mandos im Windows-System. Da Windows die Gross-/Kleinschreibung ignoriert, ist diese
optional.

JCL-FILE = CONVKTAB.JCL / <filename 1..54>

Angabe des Namens der Datei zur Aufnahme der entsprechenden SECOS-Kommandos
Diese Datei muss unter der Kennung des Sicherheitsbeauftragten (Privileg SECURITY-
ADMINISTRATION) ausgefiihrt werden.

Voreingestellt ist der Standardname CONVKTAB.JCL.

TRANSFER-ADMISSION = *NONE / <alphanum-name 8..32>
Angabe, die festlegt, ob die Keytab-Ausgabedatei mit openFT auf das BS2000/OSD-Sys-
tem Ubertragen werden soll.

TRANSFER-ADMISSION = *NONE
Die Keytab-Ausgabedatei wurde bereits auf das BS2000/0OSD-System Ubertragen.

TRANSFER-ADMISSION = <alphanum-name 8..32> / <c-string 8..32 with-low> /
<x-string 15..64>
Zugangsberechtigung zur Dateilibertragung mit openFT im fernen System.

PARTNER-NAME = *NONE / <name 1..8>
Name des Partnerrechners von dem die Keytab-Ausgabedatei Ubertragen werden soll.

PARTNER-NAME = *NONE
Kein Partnerrechner angegeben.

PARTNER-NAME = <name 1..8>
Partnerrechner von dem die Keytab-Ausgabedatei Ubertragen werden soll.
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ENTRY-IDENTIFICATION = *STD / <name 1..8>
Identifikation des Eintrags in der BS2000/0OSD Key-Tabelle

ENTRY-IDENTIFICATION = *STD
Standard-Eintrag

ENTRY-IDENTIFICATION = <name 1..8>
Identifikation des Eintrags in der BS2000/0OSD Key-Tabelle

Einschrankungen

Das Kommando CONVERT-KEYTAB verarbeitet derzeit nur Keytab-Ausgabedateien mit

folgenden Eigenschaften:
— maximale Dateigroesse: 4096 Byte;
— KEYTAB-Version x'502";
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COPY-TERMINAL-SET
Terminal-Set kopieren

Anwendungsbereich: USER-ADMINISTRATION
Privilegierung: STD-PROCESSING, USER-ADMINISTRATION

Kopiert ein Terminal-Set.
Berechtigt zur Ausfiihrung des Kommandos sind:

— Systemglobale Benutzerverwalter (Inhaber des Privilegs USER-ADMINISTRATION)
fur alle Terminal-Sets

— Gruppenverwalter, die mindestens das Attribut MANAGE-MEMBERS besitzen. Das
Ziel des Kopiervorgangs muss ein Terminal-Set der Klasse GROUP oder USER. Es
muss der Gruppe des Gruppenverwalters oder einem ihrer Mitglieder zugeordnet sein.

Der Kopiervorgang wird nur innerhalb eines Pubsets unterstitzt.

COPY-TERMINAL-SET

FROM-TERMINAL-SET = <name 1..8>(...)

<name 1..8>(...)
SCOPE = *STD / *USER(...) / *"GROUP(...) / *SYSTEM
*USER(...)
USER-IDENTIFICATION = *OWN / <name 1..8>
*GROUP(...)
GROUP-IDENTIFICATION = *OWN / *UNIVERSAL / <name 1..8>

TO-TERMINAL-SET = <name 1..8>(...)

<name 1..8>(...)
SCOPE = *STD / *USER(...) / *"GROUP(...) / *SYSTEM
*USER(...)
USER-IDENTIFICATION = *OWN / <name 1..8>
*GROUP(...)
GROUP-IDENTIFICATION = *OWN / *UNIVERSAL / <name 1..8>

,PUBSET = *HOME / <catid 1..4>
,WRITE-MODE = *NEW / *REPLACE
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FROM-TERMINAL-SET = <name 1..8>(...)
Name des Terminal-Sets, das kopiert wird.

SCOPE =*STD
Fir systemglobaler Benutzerverwalter wirkt diese Angabe wie SCOPE=*SYSTEM.

Fir Gruppenverwalter wirkt die Angabe wie SCOPE=*GROUP(GROUP-ID=*OWN).

SCOPE = *USER(USER-IDENTIFICATION = *OWN / <name 1..8>)
Ein Terminal-Set aus dem Eigentum einer Benutzerkennung wird kopiert.

SCOPE = *GROUP(GROUP-IDENTIFICATION = *OWN / *UNIVERSAL /
<name 1..8>)
Ein Terminal-Set aus dem Eigentum einer Benutzergruppe wird kopiert.

SCOPE = *SYSTEM
Ein Terminal-Set aus gemeinschaftlichem Eigentum wird kopiert.

TO-TERMINAL-SET = <name 1..8>(...)
Name des Terminal-Sets, das erzeugt oder ersetzt wird.

SCOPE =*STD
Fir systemglobaler Benutzerverwalter wirkt diese Angabe wie SCOPE=*SYSTEM.

Fir Gruppenverwalter wirkt die Angabe wie SCOPE=*GROUP(GROUP-ID=*OWN).

SCOPE = *USER(USER-IDENTIFICATION = *OWN / <name 1..8>)
Das Terminal-Set wird in das Eigentum einer Benutzerkennung kopiert.

SCOPE = *GROUP(GROUP-IDENTIFICATION = *OWN / *UNIVERSAL /
<name 1..8>)
Das Terminal-Set wird in das Eigentum einer Benutzergruppe kopiert.

SCOPE = *SYSTEM
Diesen Wert darf nur ein systemglobaler Benutzerverwalter angeben.

Das Terminal-Set wird in das gemeinschaftliche Eigentum kopiert.

PUBSET =
Pubset, in dessen Benutzerkatalog das Terminal-Set kopiert wird.

PUBSET = *HOME
Das Terminal-Set wird auf dem Home-Pubset kopiert.

PUBSET = <catid 1..4>
Das Terminal-Set wird auf dem angegebenen Pubset kopiert.
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WRITE-MODE =
Angabe, ob ein vorhandenes Terminal-Set gleichen Namens iberschrieben werden soll.

WRITE-MODE = *NEW
Ein vorhandenes Terminal-Set wird nicht tGberschrieben.

WRITE-MODE = *REPLACE
Ein vorhandenes Terminal-Set wird (iberschrieben.

Kommando-Returncode

(SC2) SC1 | Maincode | Bedeutung

0 | CMD0001 | Kommando fehlerfrei ausgefiihrt
2 0 | SRM6001 | Kommando mit Warnung ausgefiihrt
1 | SRM6010 | Syntaxfehler im Kommando
32 | SRM6020 | Systemfehler wahrend der Kommandobearbeitung
64 | SRM6040 | Semantikfehler wahrend der Kommandobearbeitung
130 | SRM6030 | Kommando kann voriibergehend nicht ausgefiihrt werden
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CREATE-PRIVILEGE-SET
Sammelprivileg erzeugen

Anwendungsbereich: SECURITY-ADMINISTRATION
Privilegierung: SECURITY-ADMINISTRATION

Dieses Kommando richtet ein Sammelprivileg ein. Erlduterungen zu Sammelprivilegien
finden Sie auf Seite 43f.

CREATE-PRIVILEGE-SET

PRIVILEGE-SET-NAME = <name 1..8>
,PRIVILEGE = *NONE / list-poss(64): <text>
,PUBSET = *HOME / <cat-id 1..4>

PRIVILEGE-SET-NAME = <name 1..8>
Name des zu erzeugenden Sammelprivilegs, welches dann in den Benutzerkatalog ein-
getragen wird.

PRIVILEGE = *NONE / list-poss(64)
Bestimmt, ob einem Sammelprivileg Einzelprivilegien zugeordnet werden.

PRIVILEGE = *NONE
Dem Sammelprivileg werden keine Einzelprivilegien zugeordnet; es wird lediglich der
Name fur zukunftige Definitionen erzeugt.

PRIVILEGE = list-poss(64): <text>
Es werden die angegebenen Privilegien zugeordnet. Mégliche Privilegien siehe Seite 125.
Ausnahmen: TSOS und SECURITY-ADMINISTRATION

PUBSET = *HOME / <cat-id 1..4>
Pubset, auf dem das Sammelprivileg eingetragen werden soll.

PUBSET = *HOME
Das Sammelprivileg wird auf dem HOME-Pubset angelegt.

PUBSET = <cat-id 1..4>
Das Sammelprivileg wird auf dem angegebenen Pubset angelegt.
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Kommando-Returncode

(SC2) SC1 | Maincode | Bedeutung
0 | CMD0001 | Kommando fehlerfrei ausgefiihrt
32 | SRM6020 | Systemfehler wahrend der Kommandobearbeitung
64 | SRM6040 | Semantikfehler wahrend der Kommandobearbeitung
130 | SRM6030 | Kommando kann voribergehend nicht ausgefiihrt werden
Beispiel

Es soll ein Sammelprivileg fur die Bandverarbeitung erzeugt werden. Dem Sammelprivileg
(es erhalt den Namen ARCHIV) sollen die Privilegien HSMS-ADMINISTRATION und
TAPE-ADMINISTRATION zugeordnet werden.

/create-privilege-set privilege-set—-name=archive, -
/ privilege=(hsms—-administration, tape-administration)

Zur Uberpriifung der Zuordnung wird das Kommando SHOW-PRIVILEGE-SET gegeben:

/show-privilege-set information=privilege(privilege-set—name=archiv)

THE FOLLOWING PRIVILEGES ARE ASSIGNED TO PRIVILEGE-SET ARCHIV ON PVS ABCl
HSMS—ADMINISTRATION TAPE-ADMINISTRATION

U5605-J-Z2125-9
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CREATE-TERMINAL-SET
Terminal-Set anlegen

Anwendungsbereich: USER-ADMINISTRATION
Privilegierung: STD-PROCESSING, USER-ADMINISTRATION

Legt ein neues Terminal-Set an.
Berechtigt zur Ausfilhrung des Kommandos sind:

— Systemglobale Benutzerverwalter (Inhaber des Privilegs USER-ADMINISTRATION)
fur alle Terminal-Sets

— Gruppenverwalter, die mindestens das Attribut MANAGE-MEMBERS besitzen, fiir Ter-
minal-Sets der Klasse GROUP oder USER. Die Terminal-Sets miissen der Gruppe des
Gruppenverwalters oder ihren Mitgliedern zugeordnet werden.

CREATE-TERMINAL-SET

TERMINAL-SET-NAME = <name 1..8>(...)

<name 1..8>(...)
SCOPE = *STD / *USER(...) / *"GROUP(...)/ *SYSTEM
*USER(...)
USER-IDENTIFICATION = *OWN / <name 1..8>
*GROUP(...)
GROUP-IDENTIFICATION = *OWN / *UNIVERSAL / <name 1..8>
,PUBSET = *HOME / <catid 1..4>
,GUARD-NAME = *NONE / <filename 1..18 without-cat-gen-vers>
,USER-INFORMATION = *NONE / <c-string 1..80 with-lower>

,SORT-TERMINAL-ENTRY = *BY-PROCESSOR / *BY-STATION

TERMINAL-SET-NAME = <name 1..8>(...)
Name des Terminal-Sets.

SCOPE =*STD
Fur systemglobaler Benutzerverwalter wirkt diese Angabe wie SCOPE=*SYSTEM.

Fir Gruppenverwalter wirkt die Angabe wie SCOPE=*GROUP(GROUP-ID=*OWN).

SCOPE = *USER(USER-IDENTIFICATION = *OWN / <name 1..8>)
Die angegebene Benutzerkennung ist Eigentiimer.
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SCOPE = *GROUP(GROUP-IDENTIFICATION = *OWN / *UNIVERSAL /
<name 1..8>)
Die angegebene Benutzergruppe ist Eigentimer.

SCOPE = *SYSTEM
Diesen Wert darf nur ein systemglobaler Benutzerverwalter angeben.

Das Terminal-Set wird dem gemeinschaftlichen Eigentum zugeordnet.

PUBSET =
Pubset, in dessen Benutzerkatalog das Terminal-Set angelegt wird.

PUBSET = *HOME
Das Terminal-Set wird auf dem Home-Pubset angelegt.

PUBSET = <catid 1..4>
Das Terminal-Set wird auf dem angegebenen Pubset angelegt.

GUARD-NAME =
Gibt an, ob der Zugang von den angegebenen Datensichtstationen aus tiber ein Guard zeit-
lich eingeschrankt wird.

GUARD-NAME = *NONE
Der Zugang erfolgt zeitlich unbeschrankt.

GUARD-NAME = <filename 1..18 without-cat-gen-vers>
Das Terminal-Set wird mit den Zugriffsbedingungen im angegebenen Guard verkn(pft.

USER-INFORMATION = *NONE / <c-string 1..80 with-lower>
Benutzerinformation. Hier kann der Benutzer einen Kommentar hinterlegen.

SORT-TERMINAL-ENTRY =
Sortierung der Terminal-Eintrage. Diese Angabe wirkt sich nur bei der Ausgabe mit dem
Kommando /SHOW-TERMINAL-SET aus.

SORT-TERMINAL-ENTRY = *BY-PROCESSOR
Bei der Sortierung besitzt die Prozessor-Angabe eine héhere Wertigkeit als die Stations-
Angabe.

SORT-TERMINAL-ENTRY = *BY-STATION
Bei der Sortierung besitzt die Stations-Angabe eine hohere Wertigkeit als die Prozessor-
Angabe.
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Kommando-Returncode

(SC2) SC1 | Maincode | Bedeutung
0 | CMD0001 | Kommando fehlerfrei ausgefiihrt
2 0 | SRM6001 | Kommando mit Warnung ausgefihrt
1 | SRM6010 | Syntaxfehler im Kommando
32 | SRM6020 | Systemfehler wahrend der Kommandobearbeitung
64 | SRM6040 | Semantikfehler wahrend der Kommandobearbeitung
130 | SRM6030 | Kommando kann voribergehend nicht ausgefiihrt werden
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DELETE-PRIVILEGE-SET
Sammelprivileg I6schen

Anwendungsbereich: SECURITY-ADMINISTRATION
Privilegierung: SECURITY-ADMINISTRATION

Dieses Kommando I6scht ein Sammelprivileg aus dem Benutzerkatalog. Name und Defini-
tionen werden geloscht. Das Kommando wird abgewiesen, wenn das Sammelprivileg noch
einer Kennung zugewiesen ist.

DELETE-PRIVILEGE-SET

PRIVILEGE-SET-NAME = <name 1..8>
,PUBSET = *HOME / <cat-id 1..4>

PRIVILEGE-SET-NAME = <name 1..8>
Namen des zu lI6schenden Sammelprivilegs.

PUBSET =_*HOME / <cat-id 1..4>
Angabe des Pubset, auf dem das Sammelprivileg geléscht werden soll.

PUBSET = *HOME
Das Sammelprivileg wird auf dem HOME-Pubset geldscht.

PUBSET = <cat-id 1..4>
Das Sammelprivileg wird auf dem angegebenen Pubset geldscht.

Kommando-Returncode

(SC2) SC1 | Maincode | Bedeutung
0 | CMD0001 | Kommando fehlerfrei ausgefiihrt
32 | SRM6020 | Systemfehler wahrend der Kommandobearbeitung
64 | SRM6040 | Semantikfehler wahrend der Kommandobearbeitung
130 | SRM6030 | Kommando kann voribergehend nicht ausgefuhrt werden
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Beispiel

Ein Sammelprivileg kann erst geldscht werden, wenn es keiner Kennung mehr zugewiesen
ist. Hier die Kommandofolge, um ein Sammelprivileg zu I6schen, welches beim ersten
Aufruf des Kommandos /DELETE-PRIVILEGE-SET noch einer Kennung zugewiesen ist:

/delete-privilege-set privilege-set—name=archiv
% SRM4050 PRIVILEGE SET “ARCHIV® IS STILL ASSIGNED TO AT LEAST ONE USER
ID ON PVS “ABC1°. COMMAND REJECTED

/show-privilege information=user-identification( -
/ privilege=privilege-set(privilege-set—name=archiv))

USER-IDENTIFICATIONS HAVING PRIVILEGE SET ARCHIV ON PVS ABCI1
USERIDI1

/reset-privilege privilege=privilege-set(privilege-set-name=archiv), -
/ user—identification=useridl

/delete-privilege—-set privilege-set—name=archiv

Da das Sammelprivileg ARCHIV fur die Sammelprivileg-Beispiele das einzige
Sammelprivileg war, fihrt ein /SHOW-PRIVILEGE-SET zu folgender Reaktion:

/show-privilege-set information=privilege(privilege-set—name=*all)
% SRM4052 NO PRIVILEGE SET DEFINED ON PUBSET “ABC1°®
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DELETE-TERMINAL-SET
Terminal-Set l6schen

Anwendungsbereich: USER-ADMINISTRATION
Privilegierung: STD-PROCESSING, USER-ADMINISTRATION

Loscht Terminal-Sets.
Berechtigt zur Ausfiihrung des Kommandos sind:

— Systemglobale Benutzerverwalter (Inhaber des Privilegs USER-ADMINISTRATION)
fur alle Terminal-Sets

— Gruppenverwalter, die mindestens das Attribut MANAGE-MEMBERS besitzen. Das
Ziel des Kopiervorgangs muss ein Terminal-Set der Klasse GROUP oder USER. Es
muss der Gruppe des Gruppenverwalters oder einem ihrer Mitglieder zugeordnet sein.

Wenn ein Terminal-Set noch fiir den Schutz mindestens einer Benutzerkennung verwendet
wird, wird es im Normalfall nicht geldscht. Allerdings kann das Loschen in diesem Fall mit
dem Operanden REMOVE-ASSIGNMENT=*YES erzwungen werden. Dabei werden vor
dem Ldschen alle Zuweisungen aufgehoben.

DELETE-TERMINAL-SET

TERMINAL-SET = <name 1..8>(...)

<name 1..8>(...)
SCOPE = *STD / *USER(...) / *"GROUP(...) / *SYSTEM
*USER(...)
USER-IDENTIFICATION = *OWN / <name 1..8>
*GROUP(...)
GROUP-IDENTIFICATION = *OWN / *UNIVERSAL / <name 1..8>

,PUBSET = *HOME / <catid 1..4>
,REMOVE-ASSIGNMENT = *NO / *YES

TERMINAL-SET = <name 1..8>(...)
Name des Terminal-Sets, das geléscht wird.

SCOPE =*STD
Fir systemglobaler Benutzerverwalter wirkt diese Angabe wie SCOPE=*SYSTEM.

Fir Gruppenverwalter wirkt die Angabe wie SCOPE=*GROUP(GROUP-ID=*OWN).

SCOPE = *USER(USER-IDENTIFICATION = *OWN / <name 1..8>)
Ein Terminal-Set aus dem Eigentum einer Benutzerkennung wird geldscht.
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SCOPE = *GROUP(GROUP-IDENTIFICATION = *OWN / *UNIVERSAL /
<name 1..8>)
Ein Terminal-Set aus dem Eigentum einer Benutzergruppe wird geldscht.

SCOPE = *SYSTEM
Ein Terminal-Set aus gemeinschaftlichem Eigentum wird geloscht.

PUBSET =
Pubset, aus dessen Benutzerkatalog das Terminal-Set geldscht wird.

PUBSET = *HOME
Das Terminal-Set wird aus dem Home-Pubset geldscht.

PUBSET = <catid 1..4>
Das Terminal-Set wird aus dem angegebenen Pubset geldscht.

REMOVE-ASSIGNMENT =
Angabe ob alle Zuweisungen des zu I6schenden Terminal-Sets ebenfalls geléscht werden
sollen.

REMOVE-ASSIGNMENT = *NO
Das Loéschen wird abgewiesen, wenn noch mindestens eine Zuweisung besteht.

REMOVE-ASSIGNMENT = *YES
Bestehende Zuweisungen werden vor dem Ldschen aufgehoben.

Kommando-Returncode

(SC2) SC1 | Maincode | Bedeutung

0 | CMD0001 | Kommando fehlerfrei ausgefiihrt
2 0 | SRM6001 | Kommando mit Warnung ausgefihrt
1 | SRM6010 | Syntaxfehler im Kommando
32 | SRM6020 | Systemfehler wahrend der Kommandobearbeitung
64 | SRM6040 | Semantikfehler wahrend der Kommandobearbeitung
130 | SRM6030 | Kommando kann voriibergehend nicht ausgefiihrt werden

180 U5605-J-2125-9



SRPM-Kommandos LOCK-USER

LOCK-USER
Benutzerzugang zum System sperren

Anwendungsbereich: USER-ADMINISTRATION
Privilegierung: STD-PROCESSING, USER-ADMINISTRATION

Sperrt einem Benutzer den Zugang zum System.

Ist der Kommandogeber weder systemglobaler Benutzerverwalter noch Gruppenverwalter
mit mindestens MANAGE-MEMBERS-Autorisierung, wird das Kommando /LOCK-USER
abgewiesen (siehe Seite 72).

Im Benutzerkatalog des angegebenen Pubset wird die Zugangssperre fliir den Benutzer
eingetragen.

Wird diese Vereinbarung fiir das Home-Pubset getroffen, gegen den die Logon-Validierung
durchgefihrt wird, ist fir den Benutzer damit der Zugang zum System unterbunden.

Diese temporare Zugangssperre kann mit dem Kommando /UNLOCK-USER wieder auf-
gehoben werden.

LOCK-USER wird abgewiesen

— fir die Benutzerkennung TSOS

— fir die Systemkennungen, mit Ausnahme der Kennung SERVICE
— fir die Kennung des Kommandogebers

LOCK-USER

USER-IDENTIFICATION = <name 1..8>
,PUBSET = *HOME / <cat-id 1..4>

USER-IDENTIFICATION = <name 1..8>
Kennung des Benutzers, fiir den die Sperre vereinbart wird.

PUBSET = *HOME / <cat-id 1..4>
Tragt im Benutzerkatalog des angegebenen Pubset die Zugriffssperre fir den Benutzer ein.

PUBSET = *HOME

Benutzerkatalog des HOME-Pubset. Damit ist der Zugang zum System fiir den Benutzer
gesperrt; Logon-Versuche des Benutzers werden mit einer entsprechenden Meldung abge-
wiesen.
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Kommando-Returncode

(SC2) SC1 | Maincode | Bedeutung
0 | CMD0001 | Kommando fehlerfrei ausgefiihrt
2 0 | SRM6001 | Kommando mit Warnung ausgefihrt
1 | SRM6010 | Syntaxfehler im Kommando
32 | SRM6020 | Systemfehler wahrend der Kommandobearbeitung
64 | SRM6040 | Semantikfehler wahrend der Kommandobearbeitung
130 | SRM6030 | Kommando kann voribergehend nicht ausgefiihrt werden
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Beispiel

/1ock—-user cognibs3

% SRM2201 DO YOU WANT TO LOCK USER ID 'COGNIbBS3' ON PUBSET

N=NO)?y

/show—-user—attr cognibs3

"10SH

' 7 REPLY (Y=YES;

%SHOW-USER-ATTRIBUTES ——— PUBSET TK82 — USER COGNIBS3 2009-01-29 15:09:50
%

AUSER-ID COGNIBS3 PUBLIC-SPACE-USED 0
%GROUP-ID *UNIVERSAL PUBLIC-SPACE-LIMIT 20000
%DEFAULT-PUBSET TK82 PUBLIC-SPACE-EXCESS *NO
%MAX—ACCOUNT-RECORDS 100 TEMP—-SPACE-USED 0
%DEFAULT-MSG—LANGUAGE TEMP-SPACE-LIMIT 2147483647
% FILES 0
%PROTECTION-ATTRIBUTES. .. FILE-NUMBER-LIMIT 16777215
%LOGON—-PASSWORD *YES JOB-VARIABLES 0
%PASSWORD-MGMT *USER-CHANGE—-ONLY JV-NUMBER-LIMIT 16777215
%TAPE-ACCESS *READ RESIDENT-PAGES 32767
JFILE-AUDIT *NO ADDRESS—-SPACE-LIMIT 16
% DMS—TUNING-RESOURCES *NONE
ATEST-OPTIONS. .. CSTMP-MACRO—-ALLOWED *NO
%READ-PRIVILEGE 1 CODED-CHARACTER-SET EDFO3IRV
FWRITE-PRIVILEGE 1 PHYSICAL-ALLOCATION *NO
%MODIFICATION *CONTROLLED USER-LOCKED *YES
% CRYPTO-SESSION-USED 0
%AUDIT. .. CRYPTO-SESSION-LIMIT 128
%HARDWARE-AUDIT *ALLOWED

%LINKAGE-AUDIT *ALLOWED

%
%PROFILE-ID *NONE

%MAIL-ADDRESS Abteilung 78

Raum 55.105

%EMATL—-ADDRESS alfred.holli@incognito.de,

joachim.vogi@incognito.de,
(jk)johannes.kuli@incognito.de,
(mrimathias.reh@incognito.de

ACCOUNT-#! CPU-LIMIT
!

!SPOOLOUT—!MAX—RUN—!MAX—-ALLOWED—-!NO-CPU—-!START—-!INHIB-!

ENESS RSN SRR S SRS SIS

!

! ! CLASS IPRIORITY! CATEGORY ! LIMIT ! IMMED! DEACT!

! ACC00015! 10000! 0 ! 255 ! STD ! NO ! YES ! NO !
%DEFAULT-ACCOUNT-# FOR LOGON: *NONE

%DEFAULT-ACCOUNT-# FOR

%

%DEFAULT-JOB-CLASS FOR
%DEFAULT-JOB-CLASS FOR

REMOTE-LOGIN: *NONE
BATCH-JOBS: JCBSTD
DIALOG-JOBS: JCDSTD

%LIST OF JOB-CLASSES ALLOWED:

%JCBATCHF JCBSTD

JCB0O0050 JCBO0200 JCBO2000 JCBO5000 JCB32000 JCDSTD

%
%SHOW-USER-ATTRIBUTES

/

END OF DISPLAY FOR USER COGNIBS3 ON PUBSET TK82

Der Benutzerkennung COGNIBS3 wird voriibergehend der Zugang zum System gesperrt.
Im Ausgabefeld USER-LOCKED des mit dem Kommando SHOW-USER-ATTRIBUTES an-
gezeigten Benutzereintrags wird dies mit *YES angezeigt.
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MODIFY-KEYTAB-ENTRY
Key-Tabellen-Eintrag andern

Anwendungsbereich: SECURITY-ADMINISTRATION
Privilegierung: SECURITY-ADMINISTRATION

Mit diesem Kommando kann der Sicherheitsbeauftragte (standardmaRig die Benutzerken-
nung SYSPRIV) einen Eintrag in der Key-Tabelle andern.

Ein bestehender Eintrag wird mit einem neuen Kennwort versehen. Bei der Vergabe eines
neuen Kennwortes werden die Schliissel der laufenden Session um die neuen erganzt, so
dass bei der Zugangspriifung unterschiedliche Versionen der Schlissel berlicksichtigt wer-
den kénnen. Dieses Verfahren gestattet einen unterbrechungsfreien Betrieb auch wahrend
der Zeitspanne zwischen dem Kennwortwechsel im BS2000/0OSD und dem KDC.

(Teil 1 von 3)

MODIFY-KEYTAB-ENTRY

ENTRY-IDENTIFICATION = *STD / *SYSTEM-DEFAULT / <name 1..8>
,NEW-IDENTIFICATION = *SAME / *STD / <name 1..8>
,PUBSET = *HOME / <cat-id 1..4>
,ADD-KEY = *NONE / *PASSWORD...)
*PASSWORDY...)

PASSWORD = *SECRET-PROMPTY(...) / <c-string 1..127 with-low>
*SECRET-PROMPT(...)

KEY-PASSWORD = *SECRET / <c-string 1..127 with-low>
,CONFIRM-PASSWORD = *SECRET / <c-string 1..127 with-low>
,KEY-VERSION = *INCREMENT / <integer 0..2147483647>

Fortsetzung =
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(Teil 2 von 3)

,REMOVE-KEY = *NONE / *ALL / *SELECT(...)

*S

ELECT(...)
CREATION-DATE = *ANY / *OBSOLETE / <date>(...) / *TODAY(...) / *YESTERDAY(...) /
<integer -32768..0>(...) / *INTERVAL(...)

<date>(...)

| TIME = *ANY / <time>
*TODAY(...)

| TIME = *ANY / <time>
*YESTERDAY(...)

| TIME = *ANY / <time>
<integer —32768..0>(...)

| DIMENSION = *DAYS / *HOURS / “MINUTES
“INTERVAL(...)

FROM = *EARLIEST-EXISTING / <date>(...) / *TODAY(...) / *YESTERDAY(...) /
<integer -32768..0>(...)
<date>(...)

| TIME = *ANY / <time>
*TODAY(....)

| TIME = *ANY / <time>
*YESTERDAY(...)

| TIME = *ANY / <time>
<integer —32768..0>(...)

DIMENSION = *DAYS / *HOURS / *MINUTES
TO = *LATEST-EXISTING / <date>(...) / *TODAY(...) / *YESTERDAY(...) /
<integer -32768..0>(...)
<date>(...)

| TIME = *ANY / <time>
*TODAY(...)

| TIME = *ANY / <time>
*YESTERDAY(...)

| TIME = *ANY / <time>
<integer —32768..0>(...)

| DIMENSION = *DAYS / *HOURS / *MINUTES

Fortsetzung
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(Teil 3 von 3)

ENCRYPTION-TYPE = *ANY / <composed-name 1..32 with-wild(64)>
,KEY-VERSION = *ANY / *OBSOLETE / <integer 0..2147483647> / INTERVAL(...)
*INTERVAL(....)

FROM = *LOWEST-EXISTING / <integer 0..2147483647>
TO = *HIGHEST-EXISTING / <integer 0..2147483647>

,KEY-OVERLAP-PERIOD = *UNCHANGED / *UNLIMITED / *NO / <integer 0..32767>(...)

<integer 0..32767>(...)
DIMENSION = *MINUTES / *HOURS / *DAYS

,SYSTEM-DEFAULT = *UNCHANGED / *NO / *YES

ENTRY-IDENTIFICATION = *STD / *SYSTEM-DEFAULT / <name 1..8>
Identifikation des Eintrags, der gedndert werden soll.

NEW-IDENTIFICATION = *SAME / *STD / <name 1..8>
Neue ldentifikation, in die der Eintrag umbenannt werden soll.

PUBSET = *HOME / <cat-id 1..4>
Katalogkennung des Pubsets, in dessen Benutzerkatalog die Schliissel gedndert werden.
Im laufenden Betrieb sind die Schliissel des Home-Pubsets maRgebend.

ADD-KEY = *NONE / *PASSWORD(...)
Gibt an, ob Schlissel hinzugefiigt werden sollen.

ADD-KEY = *NONE
Es werden keine Schlissel hinzugefigt.

ADD-KEY = *PASSWORD(...)
Die Schlussel werden aus einem Kennwort erzeugt.

PASSWORD =
Kennwort des BS2000/0SD-Rechners.

PASSWORD = *SECRET-PROMPT(...)
Das Kennwort soll verdeckt eingegeben werden.

KEY-PASSWORD =
Kennwort des BS2000/0SD-Rechners, wie es auch im KDC vereinbart wurde.

KEY-PASSWORD = *SECRET
Das Kennwort wird verdeckt angefordert.
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KEY-PASSWORD = <c-string 1..127 with-low>
Angabe des Kennworts.

CONFIRM-PASSWORD = *SECRET / <c-string 1..127 with-low>
Wiederholung des verdeckt eingegebenen Kennworts.

CONFIRM-PASSWORD = *SECRET
Das Kennwort wird verdeckt angefordert.

CONFIRM-PASSWORD = <c-string 1..127 with-low>
Wiederholte Angabe des Kennworts.

PASSWORD = <c-string 1..127 with-low>
Kennwort des BS2000/0SD-Rechners, wie es auch im KDC vereinbart wurde.

KEY-VERSION = *INCREMENT / <integer 0..2147483647>
Angabe der Schlisselversion.

KEY-VERSION = *INCREMENT
Die bisher hochste Schliisselversion wird um 1 erhoht.

REMOVE-KEY =
Gibt an, ob Schlissel geléscht werden sollen.

REMOVE-KEY = *NONE
Es werden keine Schlissel geloscht.

REMOVE-KEY = *ALL
Alle Schlissel werden geldscht.

REMOVE-KEY = *SELECT(...)
Alle Schlissel, die allen nachfolgend angegebenen Kriterien entsprechen, werden
geldscht.

CREATION-DATE = *ANY / *OBSOLETE / <date>(...) / *TODAY(...) /
*YESTERDAY(...) / <integer —32768..0>(...) / *YINTERVAL{(...)
Auswahl der Schliissel abhangig vom Zeitpunkt ihrer Erstellung.

CREATION-DATE = *ANY
Die Auswabhl erfolgt unabhangig vom Erstellungszeitpunkt der Schlissel.

CREATION-DATE = *OBSOLETE
Auswahl aller Schlissel aufler dem jlingsten.

CREATION-DATE = <date>(...) / *TODAY(...) /| *YESTERDAY(...)
Auswahl aller Schliissel mit dem angegebenen Erstellungsdatum.

TIME = *ANY / <time>
Zusatzliche Einschrankung der Auswahl auf die angegebene Uhrzeit.
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CREATION-DATE = <integer —32768..0>(...)

Auswahl aller Schliissel mit der angegebenen Erstellungszeit.

Die Erstellungszeit wird relativ zum aktuellen Zeitpunkt angegeben und liegt in der Ver-
gangenheit.

DIMENSION = *DAYS / *HOURS / *MINUTES
Einheit und Genauigkeit der relativen Zeitangabe.

CREATION-DATE = *INTERVAL{(...)
Auswahl aller Schlissel, deren Erstellungszeitpunkt im angegebenen Intervall liegt.

FROM =
Beginn des Intervalls, in dem der Erstellungszeitpunkt der auszuwahlenden Schlis-
sel liegen soll.

FROM = *EARLIEST-EXISTING
Das Intervall beginnt mit dem Erstellungszeitpunkt des altesten Schlissels.

FROM = <date>(...) / *TODAY(...) / *YESTERDAY(...)
Das Intervall beginnt mit dem angegebenen Datum.

TIME = *ANY / <time>
Zusatzliche Einschrankung des Intervallbeginns auf die angegebene Uhrzeit.

FROM = <integer —32768..0>(...)
Der Intervallbeginn wird relativ zum aktuellen Zeitpunkt angegeben und liegt in der
Vergangenheit.

DIMENSION = *DAYS / *HOURS / *MINUTES
Einheit und Genauigkeit der relativen Zeitangabe.

TO =
Ende des Intervalls, in dem der Erstellungszeitpunkt der auszuwahlenden Schlis-
sel liegen soll.

TO = *LATEST-EXISTING
Das Intervall endet mit dem Erstellungszeitpunkt des jiingsten Schlissels.

TO = <date>(...) / *TODAY(...) / *YESTERDAY(...)
Das Intervall endet mit dem angegebenen Datum.

TIME = *ANY / <time>
Zusatzliche Einschrankung des Intervallendes auf die angegebene Uhrzeit.

TO = <integer —32768..0>(...)
Das Intervallende wird relativ zum aktuellen Zeitpunkt angegeben und liegt in der
Vergangenheit.

DIMENSION = *DAYS / *HOURS / *MINUTES
Einheit und Genauigkeit der relativen Zeitangabe.
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ENCRYPTION-TYPE = *ANY / <composed-name 1..32 with-wild(64)>
Auswahl der Schliissel abhangig vom Verschlisselungstyp.

ENCRYPTION-TYPE = *ANY
Die Auswabhl erfolgt unabhangig vom Verschliisselungstyp.

KEY-VERSION =
Auswahl der Schliissel abhangig von der Schliisselversion.

KEY-VERSION = *ANY
Die Auswabhl erfolgt unabhangig von der Schllsselversion.

KEY-VERSION = *OBSOLETE
Auswahl aller Schliissel auler dem mit der héchsten Schllisselversion.

KEY-VERSION = *INTERVAL(...)
Auswahl aller Schliissel mit einer Version im angegebenen Versionsbereich.

FROM = *LOWEST-EXISTING / <integer 0..2147483647>
Wahlt alle Schlissel mit mindestens dieser Version aus.

TO = *HIGHEST-EXISTING / <integer 0..2147483647>
Wahlt alle Schlissel mit maximal dieser Version aus.

KEY-OVERLAP-PERIOD =

Gibt an wie lange Schlissel gliltig bleiben, nachdem sie durch einen Schliissel desselben
Verschlisselungstyps (ENCRYPTION-TYPE) mit héherer Schlisselversion (KEY-
VERSION) ersetzt wurde.

Die neue Restlaufzeit wirkt sich sofort auf alle gespeicherten Schliissel aus.

KEY-OVERLAP-PERIOD = *UNCHANGED
Die Giiltigkeit von veralteten Schllisseln wird nicht verandert.

KEY-OVERLAP-PERIOD = *UNLIMITED
Veraltete Schliissel bleiben unbegrenzt gultig.

KEY-OVERLAP-PERIOD = *NO
Veraltete Schliissel werden sofort geldscht.

KEY-OVERLAP-PERIOD = <integer 0..32767>(...)

Veraltete Schliissel werden nach Ablauf der angegebenen Zeitspanne geldscht.

Veraltet ist ein Schllissel, wenn er und der Schliissel mit der nachsthdheren Version alter
als die Zeitspanne sind.

DIMENSION = *MINUTES / *"HOURS / *DAYS
Einheit und Genauigkeit der angegebenen Zeitspanne.
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SYSTEM-DEFAULT = *UNCHANGED / *NO / *YES

Gibt an, ob dieser Eintrag zum System-Standard erhoben werden soll. Ist keiner der
benannten Eintrage zum System-Standard erklart worden, erbt automatisch der Eintrag
*STD diese Eigenschaft. Alle Anwendungen, die keinen bestimmten Eintrag fiir die Ticket-
Anforderung und Entschliisselung angeben, benutzen den System-Standard.
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MODIFY-LOGON-DEFAULTS
Standardwerte fiir Schutzattribute andern

Anwendungsbereich: USER-ADMINISTRATION
Privilegierung: USER-ADMINISTRATION

Mit diesem Kommando kann der systemglobale Benutzerverwalter (Inhaber des Privilegs
USER-ADMINISTRATION) Standard-Schutzattribute fir die Zugangskontrolle &ndern. Die-

se Einstellungen gelten als Standardwerte fiir die Kommandos /SET- und /MODIFY-
LOGON-PROTECTION.

(Teil 1 von 2)

MODIFY-LOGON-DEFAULTS

PUBSET = *HOME / <cat-id 1..4>

,EXPIRATION-DATE = *UNCHANGED / *NONE / <integer 0..366>

,EXPIRATION-WARNING = *UNCHANGED / *STD / <integer 0..366>

,PASSWORD = *UNCHANGED / *PARAMETERS(...)
*PARAMETERS(...)

MANAGEMENT = *UNCHANGED / *USER-CHANGE-ONLY / *BY-ADMINISTRATOR / *BY-USER
,MINIMAL-LENGTH = *UNCHANGED / *NONE / <integer 1..8>

,MINIMAL-COMPLEXITY = *UNCHANGED / *NONE / <integer 1..4>
JINITIAL-LIFETIME = *UNCHANGED / *STD / *EXPIRED / <integer 0..366>

,LIFETIME-INTERVAL = *UNCHANGED / *UNLIMITED / <integer 1..366>(...)
<integer 1..366>(...)
DIMENSION = *DAYS / *MONTHS
,EXPIRATION-WARNING = *UNCHANGED / *STD / <integer 0..366>
,UNLOCK-EXPIRATION = *UNCHANGED / *BY-ADMINISTRATOR-ONLY / *BY-USER
,PASSWORD-MEMORY = *UNCHANGED / *NONE / *YES(...)

*YES(...)
PERIOD = 1/ <integer 1..32767>

,CHANGES-PER-PERIOD = 1/ <integer 1..100>

,BLOCKING-TIME = 100/ <integer 1..32767>

Fortsetzung
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(Teil 2 von 2)

,SUSPEND-ATTRIBUTES = *UNCHANGED / *NONE / *YES(...)
*YES(...)
COUNT = *UNCHANGED / <integer 0..32767>
,OBSERVE-TIME = *UNCHANGED / <integer 0..32767> (...)
<integer 0..32767> (...)
| DIMENSION = *MINUTE / *HOUR
,SUSPEND-TIME = *UNCHANGED / <integer 1..32767> (...) / *UNLIMITED
<integer 1..32767> (...)
| DIMENSION = *MINUTE / *HOUR
,SUBJECT = *UNCHANGED / *USER-IDENTIFICATION /*INITIATOR

JINACTIVITY-LIMIT = *UNCHANGED / *NONE / <integer 1..366> (...)
<integer 1..366> (...)

DIMENSION = *DAYS / *"MONTHS
,DIALOG-ACCESS = *UNCHANGED / *YES / *NO
,BATCH-ACCESS = *UNCHANGED / *YES/ *NO
,RBATCH-ACCESS = *UNCHANGED / *YES / *NO
,OPERATOR-ACCESS-TERM = *UNCHANGED / *YES / *NO
,OPERATOR-ACCESS-PROG = *UNCHANGED / *YES / *NO
,OPERATOR-ACCESS-CONS = *UNCHANGED / *YES / *NO
,POSIX-RLOGIN-ACCESS = *UNCHANGED / *YES / *NO
,POSIX-REMOTE-ACCESS = *UNCHANGED / *YES / *NO
,POSIX-SERVER-ACCESS = *UNCHANGED / *YES / *NO
,NET-DIALOG-ACCESS = *UNCHANGED / *YES / *NO

Bedeutung der Operanden siehe Kommando /MODIFY-LOGON-PROTECTION
(Seite 193).
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MODIFY-LOGON-PROTECTION
Schutzattribute dndern

Anwendungsbereich: USER-ADMINISTRATION
Privilegierung: STD-PROCESSING, USER-ADMINISTRATION

Andert bereits bestehende Schutzattribute fiir Benutzerkennungen.
Berechtigt zur Ausfiihrung des Kommandos sind:

— Systemglobale Benutzerverwalter (Inhaber des Privilegs USER-ADMINISTRATION)
fiir alle Benutzerkennungen

— Gruppenverwalter, die mindestens das Attribut MANAGE-MEMBERS besitzen, fir die
ihrer Benutzergruppe zu- und untergeordneten Benutzerkennungen.

Nicht angegebene Operanden bleiben unverandert (Standardwert “UNCHANGED oder
*NONE).

Das Kommando /MODIFY-LOGON-PROTECTION ist das gegebene Mittel, um Benutzer-
kennungen zu reaktivieren, die wegen Uberschreitung inres Verfallsdatums oder wegen zu
lange nicht gedndertem Kennwort vom System gesperrt wurden. Im ersten Fall muss ein
neues, in der Zukunft liegendes Verfallsdatum (EXPIRATION-DATE) eingetragen, im zwei-
ten ein neues Kennwort vereinbart werden.

(Teil 1 von 11)

MODIFY-LOGON-PROTECTION

USER-IDENTIFICATION = <name 1..8>
,PUBSET = *HOME / <cat-id 1..4>
,EXPIRATION-DATE = *UNCHANGED / *LOGON-DEFAULT / *NONE / <date 8..10> / <integer 0..366>
,EXPIRATION-WARNING = *UNCHANGED / *LOGON-DEFAULT / *STD / <integer 0..366>
,PASSWORD = *UNCHANGED / *PARAMETERS!...)

*PARAMETERS(...)

LOGON-PASSWORD =*UNCHANGED / *NONE / *SECRET / <c-string 1..8> / <c-string 9..32>/
<x-string 1..16>

Fortsetzung
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,ENCRYPTION =*YES / *NO

,MANAGEMENT = *UNCHANGED / *LOGON-DEFAULT / *USER-CHANGE-ONLY / *“BY-USER /
*BY-ADMINISTRATOR

,MINIMAL-LENGTH = *UNCHANGED / *LOGON-DEFAULT / *NONE / <integer 1..8>
,MINIMAL-COMPLEXITY = *UNCHANGED / *LOGON-DEFAULT / *NONE / <integer 1..4>

LJINITIAL-LIFETIME = *UNCHANGED / *LOGON-DEFAULT / *STD / *EXPIRED / <integer 0..366> /
<date 8..10>

,LIFETIME-INTERVAL = *UNCHANGED / *LOGON-DEFAULT / *UNLIMITED / <integer 1..366>(...)
<integer 1..366>(...)
DIMENSION = *DAYS / *"MONTHS
,EXPIRATION-WARNING = *UNCHANGED / *LOGON-DEFAULT / *STD / <integer 0..366>

,UNLOCK-EXPIRATION = *UNCHANGED / *LOGON-DEFAULT / *BY-ADMINISTRATOR-ONLY /
*BY-USER

,PASSWORD-MEMORY = *UNCHANGED / *LOGON-DEFAULT / *NONE / *YES(...)

*YES(...)
PERIOD = 1/ <integer 1..32767>

,CHANGES-PER-PERIOD = 1/ <integer 1..100>

,INAC

,BLOCKING-TIME = 100 / <integer 1..32767>

,SUSPEND-ATTRIBUTES = *UNCHANGED / *LOGON-DEFAULT / *NONE / *YES(...)
*YES(...)

COUNT = *UNCHANGED / *LOGON-DEFAULT / <integer 0..32767>
,OBSERVE-TIME = *UNCHANGED / *LOGON-DEFAULT / <integer 0..32767> (...)
<integer 0..32767> (...)
DIMENSION = *MINUTE / *HOUR

,SUSPEND-TIME = *UNCHANGED / *LOGON-DEFAULT / <integer 1..32767> (...)/
*UNLIMITED

<integer 1..32767> (...)
DIMENSION = *MINUTE / *HOUR
,SUBJECT = *UNCHANGED / *LOGON-DEFAULT / *USER-IDENTIFICATION /*INITIATOR

TIVITY-LIMIT = *UNCHANGED / *LOGON-DEFAULT / *NONE / <integer 1..366> (...) / *RENEW
<integer 1..366> (...)

DIMENSION = *DAYS / *"MONTHS

Fortsetzung
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(Teil 3 von 11)

,DIALOG-ACCESS = *UNCHANGED / *LOGON-DEFAULT(...) / *NO / *YES(...)
*LOGON-DEFAULTY(...)

PASSWORD-CHECK = *UNCHANGED / *YES / *NO

,REMOVE-TERMINALS = *NONE / *ALL / list-poss(48): *“PARAMETERS...)
*PARAMETERS...)

PROCESSOR = <name 1..8 with-wild>

,STATION = <name 1..8 with-wild>

,ADD-TERMINALS = *NONE / *ALL / list-poss(48): *“PARAMETERS(...)
*PARAMETERSY...)

PROCESSOR = <name 1..8 with-wild>

,STATION = <name 1..8 with-wild>
,TERMINAL-SET = *UNCHANGED / *NO-PROTECTION / *NONE /
*EXCEPTION-LIST(...) / *MODIFY-LIST(...)
list-poss(48): <name 1..8> (...)
*EXCEPTION-LIST(...)

TERMINAL-SET = *NONE / list-poss(48): <name 1..8>(...)
<name 1..8> (...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM

*MODIFY-LIST(...)
REMOVE-TERMINAL-SETS = *NONE / *ALL / list-poss(48): <name 1..8>(...)

<name 1..8>(...)
| SCOPE = *STD / *USER / *GROUP / *SYSTEM
,ADD-TERMINAL-SETS = *NONE / *ALL / list-poss(48): <name 1..8>(...)

<name 1..8> (...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM
<name 1..8> (...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM

,GUARD-NAME = *UNCHANGED / *NONE / <filename 1..18 without-cat-gen-vers>

,PERSONAL-LOGON = *UNCHANGED / *NO / *YES / *PRIVILEGED

Fortsetzung
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(Teil 4 von 11)

*Y

ES(...)
PASSWORD-CHECK = *UNCHANGED / *YES / *NO

,REMOVE-TERMINALS = *NONE / *ALL / list-poss(48): *PARAMETERS(...)
*PARAMETERS(...)
PROCESSOR = <name 1..8 with-wild>

,STATION = <name 1..8 with-wild>

,ADD-TERMINALS = *NONE / *ALL / list-poss(48): “‘PARAMETERS(...)
*PARAMETERS(...)

PROCESSOR = <name 1..8 with-wild>

,STATION = <name 1..8 with-wild>
,TERMINAL-SET = *UNCHANGED / *NO-PROTECTION / *“NONE /
*EXCEPTION-LIST(...) / *MODIFY-LIST(...)
list-poss(48): <name 1..8> (...)
*EXCEPTION-LISTY(...)

TERMINAL-SET = *NONE / list-poss(48): <name 1..8>(...)
<name 1..8> (...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM
*MODIFY-LIST(...)
REMOVE-TERMINAL-SETS = *“NONE / *ALL / list-poss(48): <name 1..8>(...)
<name 1..8>(...)
| SCOPE = *STD / *USER / *GROUP / *SYSTEM
,ADD-TERMINAL-SETS = *NONE / *ALL / list-poss(48): <name 1..8>(...)

<name 1..8>(...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM

<name 1..8> (...)
| SCOPE = *STD / *USER / *GROUP / *SYSTEM
,GUARD-NAME = *UNCHANGED / *NONE / <filename 1..18 without-cat-gen-vers>

,PERSONAL-LOGON = *UNCHANGED / *NO / *YES / *PRIVILEGED

Fortsetzung =
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(Teil 5 von 11)

,BATCH-ACCESS = *UNCHANGED / *LOGON-DEFAULT(...) / *YES(...) / *NO
*LOGON-DEFAULTY(...)
PASSWORD-CHECK = *UNCHANGED / *YES / *NO / *GUARD {...)

*GUARD (...)
GUARD-NAME = <filename 1..18 without-cat-gen-vers>)

,REMOVE-USER-ACCESS = *NONE / *ALL / list-poss(48): *OWNER / *GROUP / *OTHERS /
*CONSOLE / <name 1..8>

,ADD-USER-ACCESS = *NONE / *ALL / list-poss(48): *OWNER / *GROUP / *OTHERS /
*CONSOLE / <name 1..8>

,GUARD-NAME = *UNCHANGED / *NONE / <filename 1..18 without-cat-gen-vers>
*YES(...)
PASSWORD-CHECK = *UNCHANGED / *YES / *NO / *GUARD (...)

*GUARD (...)
GUARD-NAME = <filename 1..18 without-cat-gen-vers>)

,REMOVE-USER-ACCESS = *NONE / *ALL / list-poss(48): *OWNER / *GROUP / *OTHERS /
*CONSOLE / <name 1..8>

,ADD-USER-ACCESS = *NONE / *ALL / list-poss(48): *OWNER / *GROUP / *OTHERS /
*CONSOLE / <name 1..8>

,GUARD-NAME = *UNCHANGED / *NONE / <filename 1..18 without-cat-gen-vers>
,RBATCH-ACCESS = *UNCHANGED / *LOGON-DEFAULT(...) / *YES(...) / *NO
*LOGON-DEFAULTY...)
| PASSWORD-CHECK = *UNCHANGED / *YES / *NO
*YES(...)
| PASSWORD-CHECK = *UNCHANGED / *YES / *NO
,OPERATOR-ACCESS-TERM = *UNCHANGED / *LOGON-DEFAULT(...) / *NO / *YES(...)
*LOGON-DEFAULT(...)
| PASSWORD-CHECK = *UNCHANGED / *YES / *NO
*YES(...)
| PASSWORD-CHECK = *UNCHANGED / *YES / *NO

Fortsetzung
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(Teil 6 von 11)

,OPERATOR-ACCESS-PROG = *UNCHANGED / *LOGON-DEFAULTY(...)/ *NO / *YES(...)
*LOGON-DEFAULT(...)
|  PASSWORD-CHECK = *UNCHANGED / *YES / “NO
*YES(...)
|  PASSWORD-CHECK = "UNCHANGED / *YES / “NO
,OPERATOR-ACCESS-CONS = *UNCHANGED / *LOGON-DEFAULT(...) / *NO / *YES(...)
*LOGON-DEFAULT(...)
| PASSWORD-CHECK = "UNCHANGED / *YES / “NO
*YES(...)
|  PASSWORD-CHECK = *UNCHANGED / *YES / “NO
,POSIX-RLOGIN-ACCESS = *UNCHANGED / *LOGON-DEFAULTY(...) / *YES(...) / *NO
*LOGON-DEFAULT(...)
PASSWORD-CHECK = *UNCHANGED / *YES / *NO

,TERMINAL-SET = *UNCHANGED / *NO-PROTECTION / *NONE / *EXCEPTION-LIST(...) /
*MODIFY-LIST(...) / list-poss(48): <name 1..8> (...)

*EXCEPTION-LISTY(...)
TERMINAL-SET = *NONE / list-poss(48): <name 1..8>(...)
<name 1..8> (...)
| SCOPE = *STD / *USER / *GROUP / *SYSTEM
*MODIFY-LIST(...)
REMOVE-TERMINAL-SETS = *NONE / *ALL / list-poss(48): <name 1..8>(...)
<name 1..8>(...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM

,ADD-TERMINAL-SETS = *NONE / *ALL / list-poss(48): <name 1..8>(...)

<name 1..8>(...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM

<name 1..8> (...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM

,GUARD-NAME = *UNCHANGED / *NONE / <filename 1..18 without-cat-gen-vers>

Fortsetzung =
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*YES(...)

*|

PASSWORD-CHECK = *UNCHANGED / *YES / *NO
,TERMINAL-SET = *UNCHANGED / *NO-PROTECTION / *NONE / *EXCEPTION-LIST(...) /

*MODIFY-LIST(...) / list-poss(48): <name 1..8> (...)

*EXCEPTION-LIST(...)

TERMINAL-SET = *NONE / list-poss(48): <name 1..8>(...)

<name 1..8>(...)
| SCOPE = *STD / *USER / *GROUP / *SYSTEM
ODIFY-LIST(...)
REMOVE-TERMINAL-SETS = *NONE / *ALL / list-poss(48): <name 1..8>(...)

<name 1..8>(...)
| SCOPE = *STD / *USER / *GROUP / *SYSTEM
,ADD-TERMINAL-SETS = *NONE / *ALL / list-poss(48): <name 1..8>(...)

<name 1..8>(...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM

<name 1..8>(...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM

,GUARD-NAME = *UNCHANGED / *NONE / <filename 1..18 without-cat-gen-vers>

Fortsetzung
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,POSIX-REMOTE-ACCESS = *UNCHANGED / *LOGON-DEFAULTY(...)/ *YES(...) / *NO
*LOGON-DEFAULTY(...)

TERMINAL-SET = *UNCHANGED / *NO-PROTECTION / *“NONE / *EXCEPTION-LIST(...) /
*“MODIFY-LIST(...) / list-poss(48): <name 1..8> (...)

*EXCEPTION-LIST(...)
TERMINAL-SET = *NONE / list-poss(48): <name 1..8>(...)

<name 1..8>(...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM

*MODIFY-LIST(...)
REMOVE-TERMINAL-SETS = *NONE / *ALL / list-poss(48): <name 1..8>(...)
<name 1..8> (...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM

,ADD-TERMINAL-SETS = *NONE / *ALL / list-poss(48): <name 1..8>(...)

<name 1..8> (...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM

<name 1..8>(...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM

,GUARD-NAME = *UNCHANGED / *NONE / <filename 1..18 without-cat-gen-vers>

Fortsetzung
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*YES(...)

TERMINAL-SET = *UNCHANGED / *NO-PROTECTION / *NONE / *EXCEPTION-LIST(...) /
*MODIFY-LIST(...) / list-poss(48): <name 1..8> (...)

*EXCEPTION-LIST(...)
TERMINAL-SET = *NONE / list-poss(48): <name 1..8>(...)

<name 1..8>(...)
| SCOPE = *STD / *USER / *GROUP / *SYSTEM
*MODIFY-LIST(...)
REMOVE-TERMINAL-SETS = *NONE / *ALL / list-poss(48): <name 1..8>(...)
<name 1..8>(...)
| SCOPE = *STD / *USER / *GROUP / *SYSTEM
,ADD-TERMINAL-SETS = *NONE / *ALL / list-poss(48): <name 1..8>(...)

<name 1..8>(...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM

<name 1..8> (...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM

,GUARD-NAME = *UNCHANGED / *NONE / <filename 1..18 without-cat-gen-vers>
,POSIX-SERVER-ACCESS = *UNCHANGED / *LOGON-DEFAULT / *YES / *NO

Fortsetzung
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,NET-DIALOG

*M

-ACCESS = *UNCHANGED / *LOGON-DEFAULT(...) / *YES(...) / *NO

*LOGON-DEFAULTY(...)

PASSWORD-CHECK = *UNCHANGED / *YES / *NO
,REMOVE-PRINCIPAL = *NONE / *ALL /

list-poss(48): <composed-name 1..1800 with-wild> / <c-string 1..1800 with-low>

,ADD-PRINCIPAL = *NONE / *NO-PROTECTION / *ALL /

list-poss(48): <composed-name 1..1800 with-wild> / <c-string 1..1800 with-low>

,TERMINAL-SET = *UNCHANGED / *NO-PROTECTION / *NONE / *EXCEPTION-LIST(...)/

*MODIFY-LIST(...) / list-poss(48): <name 1..8> (...)

*EXCEPTION-LIST(...)

TERMINAL-SET = *NONE / list-poss(48): <name 1..8>(...)
<name 1..8> (...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM

ODIFY-LIST(...)
REMOVE-TERMINAL-SETS = *NONE / *ALL / list-poss(48): <name 1..8>(...)
<name 1..8> (...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM

,ADD-TERMINAL-SETS = *NONE / *ALL / list-poss(48): <name 1..8>(...)

<name 1..8> (...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM

<name 1..8> (...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM

,GUARD-NAME = *UNCHANGED / *NONE / <filename 1..18 without-cat-gen-vers>

Fortsetzung
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*YES(...)

PASSWORD-CHECK = *UNCHANGED / *YES / *NO
,REMOVE-PRINCIPAL = *NONE / *ALL /
list-poss(48): <composed-name 1..1800 with-wild> / <c-string 1..1800 with-low>
,ADD-PRINCIPAL = *NONE / *NO-PROTECTION / *ALL /
list-poss(48): <composed-name 1..1800 with-wild> / <c-string 1..1800 with-low>

,TERMINAL-SET = *UNCHANGED / *NO-PROTECTION / *NONE / *EXCEPTION-LISTY(...) /
*MODIFY-LIST(...) / list-poss(48): <name 1..8> (...)

*EXCEPTION-LIST(...)
TERMINAL-SET = *NONE / list-poss(48): <name 1..8>(...)

<name 1..8>(...)
| SCOPE = *STD / *USER / *GROUP / *SYSTEM

*MODIFY-LIST(...)

REMOVE-TERMINAL-SETS = *NONE / *ALL / list-poss(48): <name 1..8>(...)
<name 1..8>(...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM

,ADD-TERMINAL-SETS = *NONE / *ALL / list-poss(48): <name 1..8>(...)

<name 1..8>(...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM

<name 1..8>(...)

| SCOPE = *STD / *USER / *GROUP / *SYSTEM

,GUARD-NAME = *UNCHANGED / *NONE / <filename 1..18 without-cat-gen-vers>

Der Operandenwert *LOGON-DEFAULT bedeutet, dass die mit dem Kommando /SET-
oder /MODIFY-LOGON-DEFAULTS festgelegte Standard-Einstellung fur den Operanden
Uubernommen wird.

USER-IDENTIFICATION = <name 1..8>
Benutzerkennung, deren Schutzattribute geandert werden sollen.
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PUBSET = *HOME / <cat-id 1..4>
Pubset, in dessen Benutzerkatalog die Vereinbarungen eingetragen werden sollen.

PUBSET = *HOME
Der Eintrag erfolgt auf dem Home-Pubset.

PUBSET = <cat-id 1..4>
Der Eintrag erfolgt auf dem angegebenen Pubset.

EXPIRATION-DATE = *UNCHANGED / *LOGON-DEFAULT / “NONE / <date 8..10> /
<integer 0..366>

Nach dem angegebenen Datum wird die Benutzerkennung gesperrt, d.h. sie ist Uber
LOGON nicht mehr zuganglich. Die fir die Benutzerkennung katalogisierten Dateien blei-
ben erhalten. Wahrend des Zeitraums, der im Operanden EXPIRATION-WARNING ange-
geben ist, erhalt der Benutzer bei jedem LOGON die Meldung SRM3201 auf SYSOUT.

EXPIRATION-DATE = *“NONE
Die Benutzerkennung wird nicht zu einem bestimmten Datum gesperrt.

EXPIRATION-DATE = <date 8..10>
Verfallsdatum der Benutzerkennung.

EXPIRATION-DATE = <integer 0..366>
Lebensdauer der Benutzerkennung.

EXPIRATION-WARNING = *STD / *LOGON-DEFAULT / <integer 0..366>
Definiert den Zeitraum in Tagen, innerhalb dessen der Benutzer vor dem Uberschreiten des
Verfallsdatums der Benutzerkennung gewarnt wird. Der Standardwert betragt 28 Tage.

PASSWORD = *UNCHANGED / *PARAMETERS(...)
Vereinbarungen bezlglich des Kennworts.

PASSWORD = *PARAMETERS(...)
Die Vereinbarungen fiir das Kennwort werden wie angegeben geandert.

LOGON-PASSWORD = *UNCHANGED / *NONE / *SECRET / <c-string 1..8> /
<c-string 9..32> / <x-string 1..16>
Vom Benutzer einzugebendes Kennwort.

LOGON-PASSWORD = *NONE
Flr den Zugang zu dieser Benutzerkennung wird kein Kennwort vereinbart.

LOGON-PASSWORD = *SECRET

Das Kennwort wird dunkelgesteuert angefordert. Dieser Operandenwert kann nur im
ungefihrten Dialog angegeben werden. Im gefiihrten Dialog (Menii) steht fiir die Kenn-
worteingabe generell ein dunkelgesteuertes Feld zur Verfligung.
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ENCRYPTION = *YES / *“NO
Gibt an, ob das Kennwort unverandert oder verschliisselt abgelegt wird.

ENCRYPTION = *YES
Es wird gemaf dem Systemparameter ENCRYPT verschlisselt.

MANAGEMENT = *UNCHANGED /*LOGON-DEFAULT / *USER-CHANGE-ONLY /
*BY-USER / *BY-ADMINISTRATOR
Definiert die Berechtigung zur Verwaltung des Kennworts.

MANAGEMENT = *USER-CHANGE-ONLY
Der Benutzer darf das Kennwort vereinbaren und andern, aber nicht Idschen.

MANAGEMENT = *BY-USER
Der Benutzer darf das Kennwort vereinbaren, &ndern und Idschen.

MANAGEMENT = *BY-ADMINISTRATOR
Das Kennwort kann nur mit den Systembetreuungs-Kommandos /MODIFY-USER-
ATTRIBUTES und /MODIFY-LOGON-PROTECTION verandert werden.

MINIMAL-LENGTH = *UNCHANGED / *LOGON-DEFAULT / *NONE / <integer 1..8>
Gibt die minimale Lange an, die ein vom Benutzer vereinbartes Kennwort haben muss
(in Zeichen).

MINIMAL-LENGTH = *“NONE
Es wird keine minimale Lange festgelegt. Der Benutzer darf Kennwoérter bis zu einer
Lange von 8 Zeichen vereinbaren.

MINIMAL-LENGTH = <integer 1..8>

Gibt die minimale Lange an, die ein vom Benutzer vereinbartes Kennwort haben muss
(in Zeichen). Bei Verwendung dieses Operanden muss das Kennwort mit einem Zei-
chen ungleich Leerzeichen enden.

MINIMAL-COMPLEXITY = *UNCHANGED / *LOGON-DEFAULT / *NONE /
<integer 1..4>

Gibt die minimale Komplexitat an, die ein vom Benutzer vereinbartes Kennwort haben
muss.

MINIMAL-COMPLEXITY = *NONE
Der Benutzer darf Kennworter beliebiger Komplexitat vereinbaren.
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MINIMAL-COMPLEXITY = <integer 1..4>
Komplexitatsstufen mit folgenden Vorschriften (jede Stufe beinhaltet alle anderen
Stufen mit kleinerer Kennziffer):

Stufe 1: Keine Einschrankungen.

Stufe 2: Maximal zwei aufeinander folgende Zeichen dirfen gleich sein.

Stufe 3: Es muss mindestens je ein Buchstabe und eine Ziffer im Kennwort ange-
geben sein.

Stufe 4: Es missen mindestens je ein Buchstabe, eine Ziffer und ein Sonder-

zeichen (d.h. ein Zeichen aus der Restmenge) angegeben sein.
Das Leerzeichen zahlt nicht als Sonderzeichen.

INITIAL-LIFETIME = *UNCHANGED / *LOGON-DEFAULT / *STD / *EXPIRED /
<integer 0..366> / <date 8..10>
Definiert den ersten Lebensdauer-Zyklus.

INITIAL-LIFETIME = *STD
Das Verfallsdatum des Kennwortes wird aus LIFETIME-INTERVAL berechnet.

INITIAL-LIFETIME = *EXPIRED
Das eingetragene Logon-Kennwort wird als verfallen’ gekennzeichnet. Der Eigentiimer
der Benutzerkennung muss zunachst ein neues Logon-Kennwort vereinbaren, bevor er

mit seiner Benutzerkennung arbeiten kann. Naheres hierzu siehe Operand UNLOCK-
EXPIRATION.

INITIAL-LIFETIME = <integer 0..366>
Lebensdauer des Kennwortes.

INITIAL-LIFETIME = <date 8..10>
Verfallsdatum des Kennwortes.

LIFETIME-INTERVAL = *UNCHANGED / *LOGON-DEFAULT / *UNLIMITED /
<integer 1..366>(...)

Definiert den Zeitraum, in dem das Kennwort vom Benutzer immer wieder geandert
werden muss. Andert der Benutzer das Kennwort nicht rechtzeitig, wird die Benutzer-
kennung gesperrt. Wahrend des Zeitraums, der im Operanden EXPIRATION-
WARNING des Kennwortes angegeben ist, erhalt der Benutzer bei jedem LOGON die
Meldung SRM3201 auf SYSOUT.

LIFETIME-INTERVAL = *UNLIMITED
Das Kennwort muss vom Benutzer nicht gedndert werden.
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LIFETIME-INTERVAL = <integer 1..366>(...)
Gibt den Zeitraum an, in dem das Kennwort vom Benutzer geadndert werden muss.

DIMENSION = *DAYS / *MONTHS
Einheit des angegebenen Zahlenwertes. Bei Angabe von *MONTHS ist der maxi-
mal zulassige Wert 12.

EXPIRATION-WARNING = *UNCHANGED / *LOGON-DEFAULT / *STD /

<integer 0..366>

Definiert den Zeitraum in Tagen, innerhalb dessen der Benutzer vor dem Uberschreiten
des Verfallsdatums des Kennwortes gewarnt wird. Der Standardwert betragt 28 Tage.

UNLOCK-EXPIRATION = *UNCHANGED / *LOGON-DEFAULT /
*BY-ADMINISTRATOR-ONLY / *“BY-USER
Gibt an, wer berechtigt ist, ein verfallenes Kennwort durch ein neues zu ersetzen.

UNLOCK-EXPIRATION = *BY-ADMINISTRATOR-ONLY

Nach Uberschreiten des Verfallsdatums des Kennwortes wird die Kennung gesperrt.
Die Systembetreuung muss ein neues Logon-Kennwort eintragen, um damit dem
Eigentimer der Benutzerkennung den Zugang wieder zu erméglichen.

UNLOCK-EXPIRATION = *BY-USER

Nach Uberschreiten des Verfallsdatums wird dem Anwender bei Angabe des verfalle-
nen Kennwortes ein eingeschrankter Dialog-Zugang gewahrt. Dabei hat der Anwender
nur die Mdglichkeit ein neues Kennwort zu vereinbaren oder die Dialog-Task wieder zu
beenden.

PASSWORD-MEMORY = *UNCHANGED / *\LOGON-DEFAULT / *NONE / YES(...)
Gibt an, ob bei einer Anderung des Kennwortes das alte Kennwort in einer Liste abge-
legt wird. Kennworter, die in dieser Liste enthalten sind, diirfen bei einer Kennwortan-
derung nicht als neues Kennwort vergeben werden. AuRerdem kann die Haufigkeit von
Kennwortanderungen eingeschrankt werden.

PASSWORD-MEMORY = *NONE
Es wird keine Kennwortliste angelegt. Falls bereits eine existiert, wird sie geléscht. Die
Haufigkeit von Kennwortanderungen wird nicht eingeschrankt.

PASSWORD-MEMORY = *YES(...)
Es wird eine Kennwortliste angelegt. Auerdem wird eine Maximalzahl fir Kennwortan-
derungen festgelegt, die innerhalb eines definierten Zeitraums erlaubt sind.

Die Operanden PERIOD, CHANGES-PER-PERIOD und BLOCKING-TIME hangen fol-
gendermallen voneinander ab:

— PERIOD < BLOCKING-TIME
— CHANGES-PER-PERIOD < (100 * PERIOD) / BLOCKING-TIME
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PERIOD = <integer 1..32767>

Legt den Zeitraum fest, flir den mit dem Operanden CHANGES-PER-PERIOD ein
Maximalwert fir die Anzahl von Kennwortanderungen festgelegt wird. Die Dauer
wird in Tagen angegeben.

CHANGES-PER-PERIOD = <integer 1..100>

Gibt die maximale Anzahl erlaubter Kennwortdnderungen innerhalb des Zeitraums
an, der im Operanden PERIOD festgelegt wird. Kennwortanderungen auf das
Kennwort “NONE werden bei dieser Zahlung nicht bertcksichtigt.

BLOCKING-TIME = <integer 1..32767>

Legt fest, wie lange ein Kennwort in der Kennwortliste gespeichert bleibt. Die Dauer
wird in Tagen angegeben und beginnt an dem Tag, an dem ein Kennwort durch ein
anderes ersetzt wird.

SUSPEND-ATTRIBUTES = *UNCHANGED / *LOGON-DEFAULT / *NONE / *YES(...)
Legt die Attribute flr die Suspendierung fest. Die temporare Sperre einer Benutzerkennung
bzw. des Benutzers einer Benutzerkennung nach einer Anzahl fehlerhafter Zugangsversu-
che kann lokal fiir diese Benutzerkennung oder global in den Standard-Attributen festgelegt
werden.

SUSPEND-ATTRIBUTES = *NONE
Es findet keine Suspendierung statt.

SUSPEND-ATTRIBUTES = *YES(...)
Vereinbart die Parameter fiir die Suspendierung.

COUNT = *UNCHANGED / *LOGON-DEFAULT / <integer 0..32767>

Anzahl fehlerhafter Zugangsversuche, die innerhalb des mit OBSERVE-TIME festge-
legten Zeitraums erlaubt sind. Weitere fehlerhafte Zugangsversuche haben eine Sus-
pendierung zur Folge.

OBSERVE-TIME = *UNCHANGED / *LOGON-DEFAULT /

<integer 0..32767> (...)

Zeitraum, innerhalb dessen die mit dem Operanden COUNT angegebene Anzahl feh-
lerhafter Zugangsversuche stattfinden muss. Der Zeitraum beginnt mit dem ersten feh-
lerhaften Zugangsversuch. Ist der Beobachtungszeitraum beendet, ohne dass eine
Suspendierung erfolgt ist, beginnt die Zahlung beim nachsten Fehlversuch von vorne.

OBSERVE-TIME = <integer 0..32767> (...)
Angabe des Beobachtungszeitraums.

DIMENSION = *MINUTE / *HOUR
Zeiteinheit fir den Beobachtungszeitraum.
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SUSPEND-TIME = *UNCHANGED / *LOGON-DEFAULT /

<integer 1..32767> (...) / *UNLIMITED

Vereinbart die Dauer der Suspendierung. Wahrend der Suspendierung wird ein Benut-
zer mit den Meldungen SRM3208 oder SRM3209 (iber die Tatsache und ggf. Dauer der
Suspendierung informiert.

SUSPEND-TIME = <integer 1..32767> (...)
Dauer der Suspendierung.

DIMENSION = *MINUTE / *HOUR
Zeiteinheit fur die Suspendierung.

SUSPEND-TIME = *UNLIMITED
Die Suspendierung ist von unbegrenzter Dauer.

SUBJECT = *UNCHANGED / *LOGON-DEFAULT / *USER-IDENTIFICATION /
*INITIATOR

Legt fest, ob die Benutzerkennung oder die Person, die die Zugangsversuche unter-
nommen hat, suspendiert werden soll.

SUBJECT = *USER-IDENTIFICATION

Die Benutzerkennung wird suspendiert.

Diese Angabe ist bei der Systemkennung TSOS und der Benutzerkennung des Sicher-
heitsbeauftragten nicht erlaubt und wird mit Meldung SRM3672 abgewiesen.

SUBJECT = *INITIATOR
Die Person, die die Zugangsversuche unternommen hat, wird suspendiert.

INACTIVITY-LIMIT = *UNCHANGED / *LOGON-DEFAULT / *NONE /

<integer 1..366> (...) | *RENEW

Vereinbart die Zeit der Inaktivitat, also die seit dem letzten Logon verstrichene Zeit, nach
der die Benutzerkennung gesperrt werden soll, oder hebt eine Sperre wieder auf.

INACTIVITY-LIMIT = *“NONE
Es findet keine Uberwachung der Inaktivitat statt.

INACTIVITY-LIMIT = <integer 1..366> (...)

Angabe der Zeit bis zum Eintritt der Sperre (Inaktivitatslimit).

Diese Angabe ist bei den Systemkennungen nicht erlaubt und wird mit Meldung SRM3673
abgewiesen.

DIMENSION = *DAYS / *MONTHS
Zeiteinheit fir das Inaktivitatslimit.

INACTIVITY-LIMIT = *RENEW

Erneuert aufgrund des eingestellten Inaktivitats-Limits das Datum flr die Sperre der Benut-
zerkennung. Dadurch wird eine Sperre wegen Inaktivitat wieder aufgehoben und die Uber-
wachungsphase beginnt von neuem.
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DIALOG-ACCESS = *UNCHANGED / *LOGON-DEFAULTY(...) / *NO / *YES(...)
Definiert die im Dialogbetrieb wirksamen Zugangskontrollen.

DIALOG-ACCESS = *NO
Dialogzugang ist prinzipiell verboten.

DIALOG-ACCESS = *YES(...)
Legt fest, dass Zugangskontrollen durchgefiihrt werden.

PASSWORD-CHECK =*UNCHANGED / *YES / *NO
Legt fest, ob im Dialog eine Kennwortpriifung stattfindet.

REMOVE-TERMINALS =

Liste der Datensichtstationen, von denen Dialog-LOGON nicht mehr moglich ist. Dieser
Operand wird aus Kompatibilitatsgriinden unterstiitzt. Die Steuerung Giber den Operan-
den TERMINAL-SET ist zu bevorzugen.

REMOVE-TERMINALS = *NONE
Es werden keine Datensichtstationen aus der Zugriffsliste entfernt.

REMOVE-TERMINALS = *ALL
Alle Datensichtstationen werden aus der Zugriffsliste entfernt.

REMOVE-TERMINALS = *PARAMETERS(...)

Explizite Angabe von Datensichtstationen, die aus der Zugriffsliste entfernt werden. Die
explizite Angabe von Datensichtstationen ist nicht moglich, falls zuvor mit *ALL alle
Datensichtstationen zugelassen waren.

PROCESSOR = <name 1..8 with-wild>
Bezeichnung des Vorrechners, an dem die Datensichtstation generiert ist.

STATION = <name 1..8 with-wild>
Logischer Name der Datensichtstation.

ADD-TERMINALS =

Liste der Datensichtstationen, von denen zusatzlich Dialog-LOGON mdglich ist
(BCAM-Namen). Dieser Operand wird aus Kompatibilitdtsgriinden unterstitzt. Die
Steuerung tber den Operanden TERMINAL-SET ist zu bevorzugen.

ADD-TERMINALS = *NONE
Es werden keine zusatzlichen Datensichtstationen zugelassen.

ADD-TERMINALS = *ALL

Alle Datensichtstationen sind zugelassen. Etwaige Listen explizit angegebener Daten-
sichtstationen werden geloscht. ADD-TERMINALS=*ALL ist nur in Verbindung mit
REMOVE-TERMINALS=*NONE zulassig.

ADD-TERMINALS = *PARAMETERS(...)
Explizite Angabe von Datensichtstationen, die zugelassen werden.
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PROCESSOR = <name 1..8 with-wild>
Bezeichnung des Vorrechners, an dem die Datensichtstation generiert ist.

STATION = <name 1..8 with-wild>
Logischer Name der Datensichtstation.

TERMINAL-SET = *UNCHANGED / *NO-PROTECTION / *NONE /
*EXCEPTION-LIST(...) / *“MODIFY-LIST(...) / list-poss(48): <name 1..8>(...)
Angabe, ob der Dialog-Zugang der Kennung mit Terminal-Sets geschitzt wird.

TERMINAL-SET = *NO-PROTECTION
Der Schutz der Kennung durch Terminal-Sets wird abgeschaltet.

TERMINAL-SET = *NONE
Der Kennung wird fiir den Dialog-Zugang eine leere Terminal-Set-Liste zugewiesen,
d.h. es ist kein Dialogzugang erlaubt.

TERMINAL-SET = *EXCEPTION-LIST(...)
Es wird eine Negativliste von Terminal-Sets zugewiesen.

TERMINAL-SET = list-poss(48): <name 1..8>(...)

Den Datensichtstationen mit den Namen, die auf die Datensichtstationsnamen in
den angegebenen Terminal-Sets passen, wird der Dialogzugang verboten.

Die Bedeutung der untergeordneten Operanden ist wie beim folgenden Operanden
TERMINAL-SET=list-poss(48): <name 1..8>(...).

TERMINAL-SET = *MODIFY-LIST(...)

Es werden Anderungen an einer bereits definierten Terminal-Set-Liste vorgenommen.
Die Eigenschaft der Liste, ob sie eine Positiv- oder Negativliste ist, bleibt von der Modi-
fikation unberihrt.

REMOVE-TERMINAL-SETS =
Angabe von Terminal-Sets, die aus der Terminal-Set-Liste fir den Dialog-Zugang
der Benutzerkennung entfernt werden sollen.

Falls fiir den Dialog-Zugang der Benutzerkennung noch keine Terminal-Set-Liste

definiert ist, wird eine Warnung ausgegeben und die Kommandobearbeitung fort-
gesetzt. Dasselbe gilt, wenn eines oder mehrere der zu entfernenden Terminal-Sets
nicht in der Liste enthalten sind.

REMOVE-TERMINAL-SETS = *NONE
Es werden keine Terminal-Sets aus der Terminal-Set-Liste entfernt.

REMOVE-TERMINAL-SETS = *ALL
Alle Terminal-Sets werden aus der Terminal-Set-Liste entfernt.

REMOVE-TERMINAL-SETS = list-poss(48): <name 1..8>(...)
Die Terminal-Sets mit den angegebenen Namen werden aus der Terminal-Set-Liste
entfernt.
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Die Bedeutung der untergeordneten Operanden ist wie beim folgenden Operanden
TERMINAL-SET=list-poss(48): <name 1..8>(...).

ADD-TERMINAL-SETS =
Angabe von Terminal-Sets, die in die definierte Terminal-Set-Liste fiir den Dialog-
Zugang der Benutzerkennung eingefligt werden sollen.

Falls fir den Dialog-Zugang der Benutzerkennung noch keine Terminal-Set-Liste

definiert ist, wird implizit eine Positivliste angelegt. Wenn eines oder mehrere der

einzufiigenden Terminal-Sets bereits in der Liste enthalten sind, wird eine Warnung
ausgegeben.

ADD-TERMINAL-SETS = *NONE
Es werden keine Terminal-Sets in die definierte Terminal-Set-Liste eingefiigt.

ADD-TERMINAL-SETS = *ALL
Alle Terminal-Sets werden in dieTerminal-Set-Liste eingefiigt.

ADD-TERMINAL-SETS = list-poss(48): <name 1..8>(...)
Die Terminal-Sets mit den angegebenen Namen werden in die definierte Terminal-
Set-Liste eingeflgt.

Die Bedeutung der untergeordneten Operanden ist wie beim folgenden Operanden
TERMINAL-SET=list-poss(48): <name 1..8>(...).

TERMINAL-SET = list-poss(48): <name 1..8>(...)

Es wird eine Positivliste von Terminal-Sets zugewiesen. Den Datensichtstationen mit
den Namen, die auf die Datensichtstationsnamen in den angegebenen Terminal-Sets
passen, wird der Dialogzugang erlaubt.

SCOPE =
Klasse des Terminal-Set Namens.
SCOPE =*STD

Fir systemglobaler Benutzerverwalter wirkt diese Angabe wie SCOPE=*SYSTEM.
Fur Gruppenverwalter wirkt die Angabe wie SCOPE=*GROUP(GROUP-ID=
*OWN).

SCOPE = *USER

Es wird ein Terminal-Set aus dem Eigentum der Benutzerkennung zugewiesen.

SCOPE = *GROUP
Es wird ein Terminal-Set aus dem Eigentum der Gruppe der Benutzerkennung
zugewiesen.

SCOPE = *SYSTEM
Es wird ein Terminal-Set aus gemeinschaftlichem Eigentum zugewiesen.
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GUARD-NAME = *UNCHANGED / *“NONE / <filename 1..18 without-cat-gen-vers>
Gibt an, ob der Dialog-Zugang zu einer Benutzerkennung mit einem Guard geschitzt
wird.

GUARD-NAME = *NONE
Der Dialog-Zugang zur Benutzerkennung wird nicht mit einem Guard geschiitzt.

GUARD-NAME = <filename 1..18 without-cat-gen-vers>
Der Zugang zur Benutzerkennung ist nur erlaubt, wenn die Zugriffsbedingungen im
angegebenen Guard erfllt sind.

Die geschltzte Benutzerkennung muss berechtigter Benutzer des angegebenen
Guards sein. Bei der Auswertung des Guards werden nur die Zeitbedingungen Date,
Time und Weekday berticksichtigt. Welche Benutzerkennung als Subjekt in der Zu-
grifisbedingung des Guards zugelassen sein muss, hangt vom Operanden
PERSONAL-LOGON ab. Bei PERSONAL-LOGON=*NO gilt die geschitzte Benutzer-
kennung als Subjekt der Zugriffsbedingung. Bei PERSONAL-LOGON=*YES ist das die
personliche Benutzerkennung.

PERSONAL-LOGON =*UNCHANGED / *NO / *YES / *PRIVILEGED
Legt fest, ob beim Dialogzugang neben der Logon- auch eine persoénliche Benutzerken-
nung verlangt wird.

PERSONAL-LOGON = *NO
Es wird nur die Logon-Benutzerkennung verlangt.

PERSONAL-LOGON = *YES
Es wird zusatzlich zur Logon- eine persoénliche Benutzerkennung verlangt.

PERSONAL-LOGON = *PRIVILEGED
Es wird zusatzlich zur Logon- eine persoénliche Benutzerkennung verlangt.

AuBerdem erhalt die Dialog-Task zusatzlich zu den Privilegien der Logon-Kennung
auch die der personlichen Kennung (au’er TSOS, falls vorhanden).

Die Vorgabe zur Protokollierung aller Ereignisse (AUDIT-SWITCH=*ON) wird aus den
Einstellungen der SAT-Preselection fir die Protokollierung der personlichen
Benutzerkennung (USER-AUDITING) in die Dialog-Task ibernommen.

Ist die Logon-Kennung Gruppenverwalter und die personliche Kennung Benutzerver-
walter ibernimmt die Dialog-Task die Rolle des Gruppenverwalters und erhalt nicht das
Privileg USER-ADMINISTRATION.

Die systeminterne SCI-Schnittstelle (Synchronous Console Interface) ermog-
licht die Eingabe von Operator-Kommandos aus einer Benutzer-Task. Diese
Operator-Kommandos schlagen fehl, wenn sie erst durch ein persénliches Lo-
gon mit der Ubernahme der Privilegien der persénlichen Benutzerkennung in
den Kommandovorrat aufgenommen werden (z.B. diverse BCAM-Kommandos
Uber das Privileg NET-ADMINISTRATION).

i
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Die Vereinigungsmenge der Privilegien kann mit folgendem Kommando angezeigt wer-
den:

/SHOW-PRIVILEGE INFORMATION = *RUN-PRIVILEGEC(..)

BATCH-ACCESS = *UNCHANGED / *LOGON-DEFAULT(...) / *NO / *YES(...)
Definiert die im Stapelbetrieb wirksamen Zugangskontrollen.

BATCH-ACCESS =*NO
Der Zugang im Stapelbetrieb ist prinzipiell verboten.

BATCH-ACCESS = *YES(...)
Legt die im Stapelbetrieb wirksamen Zugangskontrollen fest.

PASSWORD-CHECK = *UNCHANGED / *YES / *NO / *GUARD(...)
Legt fest, ob fir Stapelauftrage Kennwortpriifung stattfindet.

PASSWORD-CHECK = *GUARD(...)
Das Recht, Stapelauftrage ohne Kennwort zu starten, wird Gber ein Guard verwaltet.

GUARD-NAME = <filename 1..18 without-cat-gen-vers>
Stapelauftrage dirfen ohne Kennwort gestartet werden, wenn fir die aufrufende
Benutzerkennung die Zugriffsbedingungen im angegebenen Guard erfiillt sind.

Die geschitzte Benutzerkennung muss berechtigter Benutzer des angegebenen

Guards sein. Bei der Auswertung des Guards sind zwei Falle zu unterscheiden:

— Wurde der Stapelauftrag im BS2000 angefordert, werden alle Bedingungen be-
rlcksichtigt. Subjekt der Zugriffsbedingung ist die Benutzerkennung, unter der
das Kommando ENTER-JOB eingegeben wurde.

— Wurde der Stapelauftrag unter POSIX angefordert, werden nur die Zeitbedin-
gungen Date, Time und Weekday beriicksichtigt. Subjekt der Zugriffsbedingung
ist die geschltzte Benutzerkennung.

REMOVE-USER-ACCESS =
Legt fest, von welchen Benutzerkennungen keine Stapelauftrage auf der Benutzerken-
nung gestartet werden dirfen.

REMOVE-USER-ACCESS = *NONE
Keine Einschréankungen gegeniber der bisher definierten Berechtigung.

REMOVE-USER-ACCESS = *ALL
Alle in der bisherigen Liste zugelassenen Benutzerkennungen werden entfernt.

REMOVE-USER-ACCESS = *OWNER
Von der unter USER-IDENTIFICATION angegebenen Benutzerkennung selbst diirfen
keine Stapelauftrage mehr gestartet werden.
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REMOVE-USER-ACCESS =*GROUP

Von keiner der zur Gruppe der USER-IDENTIFICATION gehdrigen Benutzerkennun-
gen (ohne die unter USER-IDENTIFICATION angegebene Benutzerkennung selbst)
dirfen Stapelauftrage auf dieser Benutzerkennung gestartet werden.

REMOVE-USER-ACCESS = *OTHERS

Von keiner der Benutzerkennungen des Rechners (ohne die unter USER-
IDENTIFICATION angegebene Benutzerkennung und deren Benutzermitglieder)
dirfen Stapelauftrage unter der Benutzerkennung gestartet werden.

REMOVE-USER-ACCESS = *CONSOLE
Von einem Operator ohne eigene Benutzerkennung dirfen auf dieser Benutzerken-
nung keine Stapelauftrage gestartet werden.

REMOVE-USER-ACCESS = <name 1..8>
Von keiner der in der Liste aufgefiihrten Benutzerkennungen diirfen Stapelauftrage
unter der Benutzerkennung gestartet werden.

ADD-USER-ACCESS =
Legt fest, von welchen Benutzerkennungen zusatzlich auf der Benutzerkennung
Stapelauftrage gestartet werden diirfen.

ADD-USER-ACCESS = *NONE
Keine zusatzliche Zugangsberechtigung wird vergeben.

ADD-USER-ACCESS = *ALL

Von allen Benutzerkennungen diirfen Stapelauftrdge gestartet werden. Etwaige Listen
explizit angegebener Benutzerkennungen werden geléscht. ADD-USER-
ACCESS=*ALL ist nur in Verbindung mit REMOVE-USER-ACCESS=*NONE zulassig.

ADD-USER-ACCESS = *OWNER
Von der unter USER-IDENTIFICATION angegebenen Benutzerkennung selbst diirfen
Stapelauftrage gestartet werden.

ADD-USER-ACCESS = *GROUP

Von allen zur Gruppe der USER-IDENTIFICATION gehdrigen Benutzerkennungen
(ohne die unter USER-IDENTIFICATION angegebene Benutzerkennung selbst) diirfen
Stapelauftrage auf dieser Benutzerkennung gestartet werden.

ADD-USER-ACCESS = *OTHERS

Von allen Benutzerkennungen des Rechners (ohne die unter USER-IDENTIFICATION
angegebene Benutzerkennung und deren Benutzergruppe) diirfen Stapelauftrage
unter der Benutzerkennung gestartet werden.

ADD-USER-ACCESS = *CONSOLE
Von einem Operator ohne eigene Benutzerkennung dirfen auf dieser Benutzerken-
nung Stapelauftrage gestartet werden.
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ADD-USER-ACCESS = <name 1..8>
Von allen in der Liste aufgefiihrten Benutzerkennungen dirfen Stapelauftrage unter der
Benutzerkennung gestartet werden.

GUARD-NAME = *UNCHANGED / *NONE / <filename 1..18 without-cat-gen-vers>
Gibt an, ob der Batch-Zugang zu einer Benutzerkennung mit einem Guard geschitzt
wird.

GUARD-NAME = *NONE
Der Batch-Zugang zur Benutzerkennung wird nicht mit einem Guard geschtzt.

GUARD-NAME = <filename 1..18 without-cat-gen-vers>
Der Batch-Zugang zur Benutzerkennung ist nur erlaubt, wenn fir die aufrufende Benut-
zerkennung die Zugriffsbedingungen im angegebenen Guard erfiillt sind.

Die geschultzte Benutzerkennung muss berechtigter Benutzer des angegebenen
Guards sein. Bei der Auswertung des Guards sind zwei Falle zu unterscheiden:

— Wurde der Stapelauftrag im BS2000 angefordert, werden alle Bedingungen bertick-
sichtigt. Subjekt der Zugriffsbedingung ist die Benutzerkennung, unter der das
Kommando ENTER-JOB eingegeben wurde.

— Wurde der Stapelauftrag unter POSIX angefordert, werden nur die Zeitbedingun-
gen Date, Time und Weekday beriicksichtigt. Subjekt der Zugriffsbedingung ist die
geschutzte Benutzerkennung.

RBATCH-ACCESS = *UNCHANGED / *LOGON-DEFAULT(...) / *YES(...) / *NO
Definiert, ob und welche Zugangskontrollen im Fernstapelbetrieb wirksam sind.
Im F2/Q3-System ist RBATCH nicht zugelassen, also immer NO.

RBATCH-ACCESS = *YES(...)
Definiert die im Fernstapelbetrieb wirksamen Zugangskontrollen.

PASSWORD-CHECK =*UNCHANGED / *YES / *NO
Legt fest, ob im Fernstapelbetrieb eine Kennwortpriifung stattfindet.

RBATCH-ACCESS = *NO
Der Zugang im Fernstapelbetrieb ist prinzipiell verboten.

OPERATOR-ACCESS-TERM = *UNCHANGED / *LOGON-DEFAULT(...) / *YES(...) / *NO
Definiert die im Operating-Betrieb fiir Dialog-Partner wirksamen Authentisierungsverfah-
ren. Die Moglichkeiten der Operator-Authentisierung sind detailliert im Handbuch ,Einfiih-
rung in die Systembetreuung® [2] beschrieben.

OPERATOR-ACCESS-TERM = *YES(...)
Operating-Betrieb ist fiir diese Kennung erlaubt.
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PASSWORD-CHECK =*UNCHANGED / *YES / *NO
Legt fest, ob im Dialog eine Kennwortprifung stattfindet.

OPERATOR-ACCESS-TERM = *NO
Es ist kein Operating-Betrieb fir diese Kennung maoglich.

OPERATOR-ACCESS-PROG =*UNCHANGED / *LOGON-DEFAULT(...)/ *YES(...) / *NO
Definiert die im Operating-Betrieb fir Programmierte Operatoren (OMNIS-PROP) wirksa-
men Authentisierungsverfahren.

Die Mdéglichkeiten der Operator-Authentisierung sind detailliertim Handbuch ,Einflihrung in
die Systembetreuung” [2] beschrieben.

OPERATOR-ACCESS-PROG = *YES(...)

PASSWORD-CHECK =*UNCHANGED / *YES / *NO
Legt fest, ob fir den programmierten Operator (OMNIS-PROP) eine Kennwortpriifung
stattfindet oder nicht.

OPERATOR-ACCESS-PROG = *NO
Die Zugangsklasse OPERATOR-ACCESS-PROGRAM ist fir den programmierten
Operator (OMNIS-PROP) gesperrt.

OPERATOR-ACCESS-CONS = *UNCHANGED / *LOGON-DEFAULT(...) / *YES(...)/ *NO
Bestimmt, ob unter dieser Benutzerkennung ein Zugang an der physikalischen Konsole im
inkompatiblen Modus erlaubt ist.

OPERATOR-ACCESS-CONS = *YES(...)
Der Konsol-Zugang ist erlaubt.

PASSWORD-CHECK =*UNCHANGED / *YES / *NO
Legt fest, ob beim Konsol-Zugang eine Kennwortpriifung stattfindet.

OPERATOR-ACCESS-CONS =*NO
Es ist kein Konsol-Zugang mdglich.

POSIX-RLOGIN-ACCESS = *UNCHANGED / *LOGON-DEFAULT(...) / *YES(...) / *NO
Die Zugangsklassen-Attribute fir POSIX-Remote-Login kénnen festgelegt werden.

POSIX-RLOGIN-ACCESS = *YES(...)
Die BS2000-Benutzerkennung ist fiir den Systemzugang tiber POSIX-Remote-Login offen.

PASSWORD-CHECK = *UNCHANGED / *YES / *NO
Legt fest, ob beim Zugang iber POSIX-Remote-Login eine Kennwortpriifung stattfin-
det.
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TERMINAL-SET = *UNCHANGED / *NO-PROTECTION / *NONE /
*EXCEPTION-LIST(...) / *“MODIFY-LIST(...) / list-poss(48): <name 1..8>(...)
Angabe, ob die Kennung fiir den Zugang Gber POSIX-Remote-Login mit Terminal-Sets
geschitzt wird. Im entsprechenden Eintrag des Terminal-Sets darf nur der Prozessor-
name des UNIX-Clients angegeben werden. Als Stationsname ist *ANY anzugeben.

TERMINAL-SET = *NO-PROTECTION
Die Kennung wird nicht mit Terminal-Sets geschiitzt.

TERMINAL-SET = *NONE
Der Kennung wird fiir den Zugang tGber POSIX-Remote-Login eine leere Terminal-Set-
Liste zugewiesen, d.h. es ist kein POSIX-Remote-Login erlaubt.

TERMINAL-SET = *EXCEPTION-LIST(...)
Es wird eine Negativliste von Terminal-Sets zugewiesen.

TERMINAL-SET = *NONE
Die Negativliste ist leer, d.h. POSIX-Remote-Login ist uneingeschrankt erlaubt.

TERMINAL-SET = list-poss(48): <name 1..8>(...)

Den Datensichtstationen mit den Namen, die auf die Datensichtstationsnamen in
den angegebenen Terminal-Sets passen, wird der Zugang tiber POSIX-Remote-
Login verboten.

Die Bedeutung der untergeordneten Operanden ist wie beim folgenden Operanden
TERMINAL-SET=list-poss(48): <name 1..8>(...).

TERMINAL-SET = *MODIFY-LIST(...)

Es werden Anderungen an einer bereits definierten Terminal-Set-Liste vorgenommen.
Die Eigenschaft der Liste, ob sie eine Positiv- oder Negativliste ist, bleibt von der Modi-
fikation unberihrt.

REMOVE-TERMINAL-SETS =
Angabe von Terminal-Sets, die aus der Terminal-Set-Liste fir den POSIX-Remote-
Login-Zugang der Benutzerkennung entfernt werden sollen.

Falls fir den POSIX-Remote-Login-Zugang der Benutzerkennung noch keine Ter-
minal-Set-Liste definiert ist, wird eine Warnung ausgegeben und die Kommandobe-
arbeitung fortgesetzt. Dasselbe gilt, wenn eines oder mehrere der zu entfernenden
Terminal-Sets nicht in der Liste enthalten sind.

REMOVE-TERMINAL-SETS = *NONE
Es werden keine Terminal-Sets aus der Terminal-Set-Liste entfernt.

REMOVE-TERMINAL-SETS = *ALL
Alle Terminal-Sets werden aus der Terminal-Set-Liste entfernt.

REMOVE-TERMINAL-SETS = list-poss(48): <name 1..8>(...)
Die Terminal-Sets mit den angegebenen Namen werden aus der Terminal-Set-Liste
entfernt.
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Die Bedeutung der untergeordneten Operanden ist wie beim folgenden Operanden
TERMINAL-SET=list-poss(48): <name 1..8>(...).

ADD-TERMINAL-SETS =
Angabe von Terminal-Sets, die in die definierte Terminal-Set-Liste fiir den POSIX-
Remote-Login-Zugang der Benutzerkennung eingefiigt werden sollen.

Falls fir den POSIX-Remote-Login-Zugang der Benutzerkennung noch keine Ter-
minal-Set-Liste definiert ist, wird implizit eine Positivliste angelegt. Wenn eines oder
mehrere der einzufligenden Terminal-Sets bereits in der Liste enthalten sind, wird
eine Warnung ausgegeben.

ADD-TERMINAL-SETS = *NONE
Es werden keine Terminal-Sets in die definierte Terminal-Set-Liste eingefiigt.

ADD-TERMINAL-SETS = list-poss(48): <name 1..8>(...)
Die Terminal-Sets mit den angegebenen Namen werden in die definierte Terminal-
Set-Liste eingeflgt.

Die Bedeutung der untergeordneten Operanden ist wie beim folgenden Operanden
TERMINAL-SET=list-poss(48): <name 1..8>(...).

TERMINAL-SET = list-poss(48): <name 1..8>(...)

Es wird eine Positivliste von Terminal-Sets zugewiesen. Den Datensichtstationen mit
den Namen, die auf die Datensichtstationsnamen in den angegebenen Terminal-Sets
passen, wird der Zugang tber POSIX-Remote-Login erlaubt.

SCOPE =
Klasse des Terminal-Set Namens.
SCOPE =*STD

Ein systemglobaler Benutzerverwalter weist standardmaRig globale, ein Gruppen-
verwalter lokale Terminal-Sets zu.

SCOPE = *USER
Es wird ein Terminal-Set aus dem Eigentum der Benutzerkennung zugewiesen.

SCOPE = *GROUP
Es wird ein Terminal-Set aus dem Eigentum der Gruppe der Benutzerkennung
zugewiesen.

SCOPE = *SYSTEM
Es wird ein Terminal-Set aus gemeinschaftlichem Eigentum zugewiesen.

GUARD-NAME = *UNCHANGED / *NONE / <filename 1..18 without-cat-gen-vers>
Gibt an, ob der Zugang tber POSIX-Remote-Login mit einem Guard geschutzt wird.

GUARD-NAME = *NONE
Der Zugang lber POSIX-Remote-Login wird nicht mit einem Guard geschiitzt.
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GUARD-NAME = <filename 1..18 without-cat-gen-vers>

Der Zugang lber POSIX-Remote-Login ist nur erlaubt, wenn die Zugriffsbedingungen
im angegebenen Guard erfilllt sind. Die geschitzte Benutzerkennung muss berechtig-
ter Benutzer des angegebenen Guards sein. Bei der Auswertung des Guards werden
nur die Zeitbedingungen Date, Time und Weekday berlicksichtigt. Subjekt der Zugriffs-
bedingung ist die geschitzte Benutzerkennung.

POSIX-RLOGIN-ACCESS = NO
Die BS2000-Benutzerkennung ist fir den Systemzugang tiber POSIX-Remote-Login
gesperrt.

POSIX-REMOTE-ACCESS = *UNCHANGED / *LOGON-DEFAULT(...) / *YES(...) | *NO
Die BS2000-Benutzerkennung wird fiir den Systemzugang ber ein POSIX-Remote-Kom-
mando geoffnet oder gesperrt.

TERMINAL-SET = *UNCHANGED / *NO-PROTECTION / *NONE /
*EXCEPTION-LIST(...) / *“MODIFY-LIST(...) / list-poss(48): <name 1..8>(...)
Angabe, ob die Kennung fiir den Zugang tber ein POSIX-Remote-Kommando mit Ter-
minal-Sets geschitzt wird. Im entsprechenden Eintrag des Terminal-Sets darf nur der
Prozessorname des UNIX-Clients angegeben werden. Als Stationsname ist *ANY
anzugeben.

TERMINAL-SET = *NO-PROTECTION
Die Kennung wird nicht mit Terminal-Sets geschiitzt.

TERMINAL-SET = *NONE

Der Kennung wird fiir den Zugang Uber ein POSIX-Remote-Kommando eine leere Ter-
minal-Set-Liste zugewiesen, d.h. es ist kein Zugang Uber ein POSIX-Remote-Kom-
mando erlaubt.

TERMINAL-SET = *EXCEPTION-LIST(...)
Es wird eine Negativliste von Terminal-Sets zugewiesen.

TERMINAL-SET = *NONE / list-poss(48): <name 1..8>(...)
Die Negativliste ist leer, d.h. der Zugang Uber ein POSIX-Remote-Kommando ist
uneingeschrankt erlaubt.

TERMINAL-SET = list-poss(48): <name 1..8>(...)

Den Datensichtstationen mit den Namen, die auf die Datensichtstationsnamen in
den angegebenen Terminal-Sets passen, wird der Zugang Uber ein POSIX-
Remote-Kommando verboten.

Die Bedeutung der untergeordneten Operanden ist wie beim folgenden Operanden
TERMINAL-SET=list-poss(48): <name 1..8>(...).
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TERMINAL-SET = *MODIFY-LIST(...)

Es werden Anderungen an einer bereits definierten Terminal-Set-Liste vorgenommen.
Die Eigenschaft der Liste, ob sie eine Positiv- oder Negativliste ist, bleibt von der Modi-
fikation unberihrt.

REMOVE-TERMINAL-SETS =
Angabe von Terminal-Sets, die aus der Terminal-Set-Liste fiir den POSIX-Remote-
Kommando-Zugang der Benutzerkennung entfernt werden sollen.

Falls fir den POSIX-Remote-Kommando-Zugang der Benutzerkennung noch kei-
ne Terminal-Set-Liste definiert ist, wird eine Warnung ausgegeben und die Kom-
mandobearbeitung fortgesetzt. Dasselbe gilt, wenn eines oder mehrere der zu ent-
fernenden Terminal-Sets nicht in der Liste enthalten sind.

REMOVE-TERMINAL-SETS = *NONE
Es werden keine Terminal-Sets aus der Terminal-Set-Liste entfernt.

REMOVE-TERMINAL-SETS = *ALL
Alle Terminal-Sets werden aus der Terminal-Set-Liste entfernt.

REMOVE-TERMINAL-SETS = list-poss(48): <name 1..8>(...)
Die Terminal-Sets mit den angegebenen Namen werden aus der Terminal-Set-Liste
entfernt.

Die Bedeutung der untergeordneten Operanden ist wie beim folgenden Operanden
TERMINAL-SET=list-poss(48): <name 1..8>(...).

ADD-TERMINAL-SETS =
Angabe von Terminal-Sets, die in die definierte Terminal-Set-Liste fiir den POSIX-
Remote-Kommando-Zugang der Benutzerkennung eingefligt werden sollen.

Falls fir den POSIX-Remote-Kommando-Zugang der Benutzerkennung noch kei-
ne Terminal-Set-Liste definiert ist, wird implizit eine Positivliste angelegt. Wenn ei-
nes oder mehrere der einzufigenden Terminal-Sets bereits in der Liste enthalten
sind, wird eine Warnung ausgegeben.

ADD-TERMINAL-SETS = *NONE
Es werden keine Terminal-Sets in die definierte Terminal-Set-Liste eingefiigt.

ADD-TERMINAL-SETS = list-poss(48): <name 1..8>(...)
Die Terminal-Sets mit den angegebenen Namen werden in die definierte Terminal-
Set-Liste eingeflgt.

Die Bedeutung der untergeordneten Operanden ist wie beim folgenden Operanden
TERMINAL-SET=list-poss(48): <name 1..8>(...).

TERMINAL-SET = list-poss(48): <name 1..8>(...)

Es wird eine Positivliste von Terminal-Sets zugewiesen. Den Datensichtstationen mit
den Namen, die auf die Datensichtstationsnamen in den angegebenen Terminal-Sets
passen, wird der Zugang Uber ein POSIX-Remote-Kommando erlaubt.
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SCOPE =
Klasse des Terminal-Set Namens.
SCOPE =*STD

Ein systemglobaler Benutzerverwalter weist standardmaRig globale, ein Gruppen-
verwalter lokale Terminal-Sets zu.

SCOPE = *USER
Es wird ein Terminal-Set aus dem Eigentum der Benutzerkennung zugewiesen.

SCOPE = *GROUP
Es wird ein Terminal-Set aus dem Eigentum der Gruppe der Benutzerkennung
zugewiesen.

SCOPE = *SYSTEM
Es wird ein Terminal-Set aus gemeinschaftlichem Eigentum zugewiesen.

GUARD-NAME = *UNCHANGED / *“NONE / <filename 1..18 without-cat-gen-vers>
Gibt an, ob der Zugang Uber ein POSIX-Remote-Kommando mit einem Guard
geschutzt wird.

GUARD-NAME = *NONE
Der Zugang Uber ein POSIX-Remote-Kommando wird nicht mit einem Guard
geschutzt.

GUARD-NAME = <filename 1..18 without-cat-gen-vers>

Der Zugang Uber ein POSIX-Remote-Kommando ist nur erlaubt, wenn die Zugriffsbe-
dingungen im angegebenen Guard erfiillt sind. Die geschiitzte Benutzerkennung muss
berechtigter Benutzer des angegebenen Guards sein. Bei der Auswertung des Guards
werden nur die Zeitbedingungen Date, Time und Weekday bertiicksichtigt. Subjekt der
Zugriffsbedingung ist die UNIX/POSIX-Benutzerkennung, unter der das Kommando
rsh bzw. rcp eingegeben wurde. Es ist nicht notwendig, dass diese Kennung im
BS2000 existiert.

POSIX-REMOTE-ACCESS = *NO
Die BS2000-Benutzerkennung ist fir den Systemzugang tber ein POSIX-Remote-Kom-
mando gesperrt.

POSIX-SERVER-ACCESS = *UNCHANGED / *LOGON-DEFAULT / *YES / *NO
Bestimmt, ob unter dieser Benutzerkennung Tasks mit Hilfe des POSIX-fork-Mechanismus
gestartet werden dirfen.

Dieser Zugang bezieht sich nur auf die BS2000-spezifische Bibliotheksfunktion ufork, eine
Erweiterung der POSIX Bibliotheksfunktion fork. Diese gestattet es dem Vaterprozess, die
Benutzerkennung des Sohnprozesses explizit zu bestimmen.
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Der Zugang Uber fork nach POSIX-Standard unterliegt keinen Beschrankungen durch die
BS2000-Zugangskontrolle. Hierbei erbt der Sohnprozess die Benutzerkennung des Vater-
prozesses. Diese lasst sich auch durch einen anschlieRenden Wechsel der Benutzernum-
mer mit der Bibliotheksfunktion setuid nicht mehr verandern.

NET-DIALOG-ACCESS = *UNCHANGED / *LOGON-DEFAULT(...) / *YES(...) / *"NO
Angabe, ob der Dialogzugang aus dem Netzwerk erlaubt ist.

NET-DIALOG-ACCESS = *YES(...)
Der Dialogzugang aus dem Netzwerk ist zugelassen.

PASSWORD-CHECK = *YES / *NO
Legt fest, ob beim Netzwerk-Zugang die Prifung des Logon-Kennwortes stattfinden
soll.

REMOVE-PRINCIPAL =

Angabe fiir den Zugang unter Nutzung der Kerberos-Authentisierung.

Léschen von Kerberos-Namen aus der Liste von Kerberos-Namen, die Zugang zu die-
ser Benutzerkennung haben.

REMOVE-PRINCIPAL = *NONE
Aus der Liste von Kerberos-Namen werden keine Namen entfernt.

REMOVE-PRINCIPAL = *ALL
Die Liste der Kerberos-Namen wird geleert, bleibt aber giiltig. Clients, die auf Nach-
frage ein Kerberos-Ticket vorweisen kdnnen, werden abgewiesen.

REMOVE-PRINCIPAL = list-poss(48): <composed-name 1..1800 with-wild> /
<c-string 1..1800 with-low>
Die angegebenen Kerberos-Namen werden aus der Liste geldscht.

ADD-PRINCIPAL =

Angabe fiir den Zugang unter Nutzung der Kerberos-Authentisierung.

Hinzufligen von Kerberos-Namen zu der Liste von Kerberos-Namen, die Zugang zu
dieser Benutzerkennung haben.

ADD-PRINCIPAL = *NONE
Der Liste von Kerberos-Namen wird kein weiterer Name hinzugefiigt.

ADD-PRINCIPAL = *NO-PROTECTION

Fir die Benutzerkennung wird der Schutz durch Kerberos-Authentisierung aufgeho-

ben. Eine eventuell bestehende Liste von Kerberos-Namen wird geloscht. Der Client
wird nicht zur Vorlage eines Kerberos-Ticket aufgefordert, der Zugang wird direkt der
Klasse DIALOG-ACCESS zugeordnet.
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ADD-PRINCIPAL = *ALL

Fur die Benutzerkennung wird der Schutz durch Kerberos-Authentisierung aufgeho-
ben. Eine eventuell bestehende Liste von Kerberos-Namen wird geldscht. Der Client
wird aber zur Vorlage eines Kerberos-Tickets aufgefordert. Der darin enthaltenen Ker-
beros-Name wird in der Logon-History angezeigt und als Audit-Identifikation verwen-
det. Unterstitzt der Client keine Kerberos-Authentisierung, wird der Zugang der Klasse
DIALOG-ACCESS zugeordnet.

ADD-PRINCIPAL = list-poss(48): <composed-name 1..1800 with-wild> /
<c-string 1..1800 with-low>
Die angegebenen Kerberos-Namen werden der Liste hinzugefigt.

TERMINAL-SET = *UNCHANGED / *NO-PROTECTION / *NONE /
*EXCEPTION-LIST(...) / *“MODIFY-LIST(...) / list-poss(48): <name 1..8>(...)
Angabe, ob die Kennung fiir den Netzwerkzugang mit Terminal-Sets geschitzt wird.

TERMINAL-SET = *NO-PROTECTION
Die Kennung wird nicht mit Terminal-Sets geschiitzt.

TERMINAL-SET = *NONE
Der Kennung wird eine leere Terminal-Set-Liste zugewiesen, d.h. es ist kein Netzwerk-
zugang erlaubt.

TERMINAL-SET = *EXCEPTION-LIST(...)
Es wird eine Negativliste von Terminal-Sets zugewiesen.

TERMINAL-SET = *NONE / list-poss(48): <name 1..8>(...)
Die Negativliste ist leer, d.h. der Netzwerkzugang ist uneingeschrankt erlaubt.

TERMINAL-SET = list-poss(48): <name 1..8>(...)
Den Datensichtstationen mit den Namen, die auf die Datensichtstationsnamen in
den angegebenen Terminal-Sets passen, wird der Netzwerkzugang verboten.

Die Bedeutung der untergeordneten Operanden ist wie beim folgenden Operanden
TERMINAL-SET.

TERMINAL-SET = *MODIFY-LIST(...)

Es werden Anderungen an einer bereits definierten Terminal-Set-Liste vorgenommen.
Die Eigenschaft der Liste, ob sie eine Positiv- oder Negativliste ist, bleibt von der Modi-
fikation unberihrt.

REMOVE-TERMINAL-SETS =

Angabe von Terminal-Sets, die aus der Terminal-Set-Liste flir den Netzwerkzugang
der Benutzerkennung entfernt werden sollen.

Falls fiir den Netzwerkzugang der Benutzerkennung noch keine Terminal-Set-Liste
definiert ist, wird eine Warnung ausgegeben und die Kommandobearbeitung fort-
gesetzt. Dasselbe gilt, wenn eines oder mehrere der zu entfernenden Terminal-Sets
nicht in der Liste enthalten sind.
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REMOVE-TERMINAL-SETS = *NONE
Es werden keine Terminal-Sets aus der Terminal-Set-Liste entfernt.

REMOVE-TERMINAL-SETS = *ALL
Alle Terminal-Sets werden aus der Terminal-Set-Liste entfernt.

REMOVE-TERMINAL-SETS = list-poss(48): <name 1..8>(...)
Die Terminal-Sets mit den angegebenen Namen werden aus der Terminal-Set-Liste
entfernt.

Die Bedeutung der untergeordneten Operanden ist wie beim folgenden Operanden
TERMINAL-SET=list-poss(48): <name 1..8>(...).

ADD-TERMINAL-SETS =
Angabe von Terminal-Sets, die in die definierte Terminal-Set-Liste fiir den Netz-
werkzugang der Benutzerkennung eingefligt werden sollen.

Falls fiir den Netzwerkzugang der Benutzerkennung noch keine Terminal-Set-Liste
definiert ist, wird implizit eine Positivliste angelegt. Wenn eines oder mehrere der
einzufiigenden Terminal-Sets bereits in der Liste enthalten sind, wird eine Warnung
ausgegeben.

ADD-TERMINAL-SETS = *NONE
Es werden keine Terminal-Sets in die definierte Terminal-Set-Liste eingefiigt.

ADD-TERMINAL-SETS = list-poss(48): <name 1..8>(...)
Die Terminal-Sets mit den angegebenen Namen werden in die definierte Terminal-
Set-Liste eingeflgt.

Die Bedeutung der untergeordneten Operanden ist wie beim folgenden Operanden
TERMINAL-SET=list-poss(48): <name 1..8>(...).

TERMINAL-SET = list-poss(48): <name 1..8>(...)

Es wird eine Positivliste von Terminal-Sets zugewiesen. Den Datensichtstationen mit
den Namen, die auf die Datensichtstationsnamen in den angegebenen Terminal-Sets
passen, wird der Netzwerkzugang erlaubt.

SCOPE =
Klasse des Terminal-Set Namens.
SCOPE =*STD

Ein systemglobaler Benutzerverwalter weist standardmaRig globale, ein Gruppen-
verwalter lokale Terminal-Sets zu.

SCOPE = *USER
Es wird ein Terminal-Set aus dem Eigentum der Benutzerkennung zugewiesen.

SCOPE = *GROUP
Es wird ein Terminal-Set aus dem Eigentum der Gruppe der Benutzerkennung
zugewiesen.
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SCOPE = *SYSTEM
Es wird ein Terminal-Set aus gemeinschaftlichem Eigentum zugewiesen.

GUARD-NAME = *UNCHANGED / *“NONE / <filename 1..18 without-cat-gen-vers>
Gibt an, ob der Netzwerkzugang mit einem Guard geschutzt wird.

GUARD-NAME = *NONE
Der Netzwerkzugang wird nicht mit einem Guard geschiitzt.

GUARD-NAME = <filename 1..18 without-cat-gen-vers>

Der Netzwerkzugang ist nur erlaubt, wenn die Zugriffsbedingungen im angegebenen
Guard erfillt sind. Die geschiitzte Benutzerkennung muss berechtigter Benutzer des
angegebenen Guards sein. Bei der Auswertung des Guards werden nur die Zeitbedin-
gungen Date, Time und Weekday berlicksichtigt. Subjekt der Zugriffsbedingung ist die
geschutzte Benutzerkennung.

NET-DIALOG-ACCESS = *NO
Die BS2000-Benutzerkennung ist fir den Netzwerkzugang gesperrt.

Kommando-Returncode

(SC2) SC1 Maincode Bedeutung

0 CMDO0001 Kommando fehlerfrei ausgefihrt
2 0 SRM6001 Kommando mit Warnung ausgefihrt
32 SRM6020 Systemfehler wahrend der Kommandobearbeitung
64 SRM6040 Semantikfehler wahrend der Kommandobearbeitung
130 SRM6030 Kommando kann voriibergehend nicht ausgefiihrt werden

Beispiele

Ausgegangen werde von folgendem SET-LOGON-PROTECTION-Kommando:

/set-1ogon—-protection user-identification=tsos,lifetime-interval=60, -
/ dialog-access=*yes(terminal-set=area52), -
/ user—-access=*owner,rbatch—access=*no,logon—pass="'****x*xi*!

/modify-logon—-protection user-identification=tsos, -

/ dialog—access=*yes(terminal-set=*modify-list( -
/ remove—-terminal-sets=areab2, -
/ add-terminal-sets=homebase))

Damit kann von den im Terminal-Set AREA52 angegebenen Terminals kein Dialog-
LOGON mehr flir TSOS durchgefihrt werden. Stattdessen sind alle Terminals, die im
Terminal-Set HOMEBASE enthalten sind, zugangsberechtigt.

/modify-logon—-protection user—identification=tsos, -
/ password=*parameters(1ifetime-interval=3(dimension=*months))

Das Kennwort muss jetzt mindestens alle drei Monate gewechselt werden.
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/modify-logon—-protection user—identification=tsos, -

/

batch—-access=*yes(add-user—-access=(*group,X,Y))

Zusatzlich zu TSOS selbst kénnen jetzt auch alle Mitglieder der Gruppe von TSOS
sowie die Kennungen X und Y Stapelauftrage auf der Kennung TSOS starten.

Ausgegeben wird:

/show-Togon—-protection user—-identification=tsos

LOGON PROTECTION FOR
EXPIRATION DATE:
PASSWORD :
MANAGEMENT :
MINIMAL LENGTH:
LIFETIME:
UNLOCK EXPIR:
PASSWORD MEMORY :
DIALOG ACCESS:
TERMINAL NAME:
TERMINAL SET:

LIST OF TERMINAL-

HOMEBASE

GUARD:

PERSONAL LOGON:
BATCH ACCESS:

CALLER USERID:

USERID TSOS

NONE

YES

USER CHANGE ONLY
NONE

3 MONTHS EXPIRATION DATE:

BY ADMINISTRATOR EXPIRATION WARNING:
NO

YES PASSWORD CHECK:

ANY CHIPCARD:

POSITIVE LIST

SETS, SCOPE: SYSTEM

*NONE

NO

YES PASSWORD CHECK:

SEE LIST BELOW

ON PUBSET A
EXPIRATION WARNING:

MINIMAL COMPLEXITY:

LIST OF AUTHORIZED USER IDENTIFICATIONS:

*OWNER *GROUP
X Y
GUARDS :

REMOTE BATCH ACCESS:

OPERATOR ACCESS TERM:
CHIPCARD:

OPERATOR ACCESS PROG:

OPERATOR ACCESS CONS:

POSIX RLOGIN ACCESS:
TERMINAL SET:
GUARD:

POSIX REMOTE ACCESS:
TERMINAL SET:
GUARD:

POSIX SERVER ACCESS:

NET DIALOG ACCESS:
TERMINAL SET:
PRINCIPAL:

GUARD:

NONE

NO

YES

NO PROTECTION
YES

YES

YES

NO PROTECTION
*NONE

YES

NO PROTECTION
*NONE

YES

YES

NO PROTECTION
NO PROTECTION
*NONE

PASSWORD
PASSWORD

CHECK:
CHECK:

PASSWORD
PASSWORD
PASSWORD

CHECK:
CHECK:
CHECK:

PASSWORD CHECK:
CERTIFICATE:

28

NONE
2004-06-22
28

YES
NO PROTECTION

YES

YES
YES

YES
YES
YES

YES
NO PROTECTION
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MODIFY-PRIVILEGE-SET
Sammelprivileg andern

Anwendungsbereich: SECURITY-ADMINISTRATION
Privilegierung: SECURITY-ADMINISTRATION

Dieses Kommando andert ein bestehendes Sammelprivileg. Erlauterungen zu Sammelpri-
vilegien finden Sie auf Seite 43f.

Eine Anderung eines Sammelprivilegs @ndert damit auch immer die Rechte der Kennun-
gen, denen das zu dndernde Sammelprivileg zugewiesen ist. Diese Anderung wird dann
wirksam, wenn sie auf dem HOME-Pubset gegeben wurde.

Soll in einem Sammelprivileg das Privileg SAT-FILE-MANAGEMENT aufgenommen wer-
den, muss Folgendes beachtet werden:

— einem der Kennung TSOS zugeordneten Sammelprivileg darf nicht das Privileg
SAT-FILE-MANAGEMENT zugewiesen werden

— fiir jede Kennung, die ein Sammelprivileg besitzt, dem das Privileg SAT-FILE-
MANAGEMENT zugewiesen ist, wird die SAT-Protokollierung eingeschaltet

— jede Kennung, die ein Sammelprivileg besitzt, dem das Privileg SAT-FILE-
MANAGEMENT zugewiesen ist, gilt flir SAT als nicht schaltbar

Soll in einem Sammelprivileg das Privileg SAT-FILE-EVALUATION aufgenommen werden,
muss Folgendes beachtet werden:

— fiir jede Kennung, die ein Sammelprivileg besitzt, dem das Privileg SAT-FILE-
EVALUATION zugewiesen ist, wird die SAT-Protokollierung eingeschaltet

Soll in einem Sammelprivileg das Privileg USER-ADMINISTRATION aufgenommen wer-
den, muss Folgendes beachtet werden:

— Einem Sammelprivileg, das einem Gruppenverwalter zugeordnet ist, darf nicht das
Privileg USER-ADMINISTRATION zugewiesen werden

MODIFY-PRIVILEGE-SET

PRIVILEGE-SET-NAME = <name 1..8>
,ADD-PRIVILEGE = *NONE / list-poss(64): <text>
,REMOVE-PRIVILEGE = *NONE / list-poss(64): <text>
,PUBSET = *HOME / <cat-id 1..4>
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PRIVILEGE-SET-NAME = <name 1..8>
Name des zu dndernden Sammelprivilegs.

ADD-PRIVILEGE = *NONE / list-poss(64): <text>
Definition, welche Privilegien diesem Sammelprivileg hinzugefligt werden sollen.

ADD-PRIVILEGE = *NONE
Es wird kein Privileg hinzugefigt.

ADD-PRIVILEGE = list-poss(64): <text>
Angabe, welche Privilegien hinzugefligt werden sollen. Mdégliche Privilegien siehe
Seite 125. Ausnahmen: TSOS und SECURITY-ADMINISTRATION.

REMOVE-PRIVILEGE = *NONE / list-poss(64): <text>
Definition, welche Privilegien aus diesem Sammelprivileg entfernt werden sollen.

REMOVE-PRIVILEGE = *NONE
Es wird kein Privileg entfernt.

REMOVE-PRIVILEGE = list-poss(64): <text>
Angabe, welche Privilegien entfernt werden sollen. Mégliche Privilegien siehe Seite 125.
Ausnahmen: TSOS und SECURITY-ADMINISTRATION.

PUBSET = *HOME / <cat-id 1..4>
Angabe des Pubset, auf dem das Sammelprivileg gedndert werden soll.

PUBSET = *HOME
Das Sammelprivileg wird auf dem HOME-Pubset geéndert.

PUBSET = <cat-id 1..4>
Das Sammelprivileg wird auf dem angegebenen Pubset geandert.

Kommando-Returncode

(SC2) SC1 | Maincode | Bedeutung

0 | CMD0001 | Kommando fehlerfrei ausgefiihrt
2 0 | SRM6001 | Kommando mit Warnung ausgefiihrt
1 | SRM6010 | Syntaxfehler im Kommando
32 | SRM6020 | Systemfehler wahrend der Kommandobearbeitung
64 | SRM6040 | Semantikfehler wahrend der Kommandobearbeitung
130 | SRM6030 | Kommando kann voriibergehend nicht ausgefiihrt werden
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MODIFY-TERMINAL-SET
Terminal-Set modifizieren

Anwendungsbereich: USER-ADMINISTRATION
Privilegierung: STD-PROCESSING, USER-ADMINISTRATION

Modifiziert ein bestehendes Terminal-Set.
Berechtigt zur Ausfilhrung des Kommandos sind:

— Systemglobale Benutzerverwalter (Inhaber des Privilegs USER-ADMINISTRATION)
fur alle Terminal-Sets

— Gruppenverwalter, die mindestens das Attribut MANAGE-MEMBERS besitzen, fiir Ter-
minal-Sets der Klasse GROUP oder USER. Die Terminal-Sets miissen der Gruppe des
Gruppenverwalters oder ihren Mitgliedern zugeordnet sein.

MODIFY-TERMINAL-SET

TERMINAL-SET-NAME = <name 1..8>(...)

<name 1..8>(...)
SCOPE = *STD / *USER(...) / *"GROUP(...)/ *SYSTEM
*USER(...)
USER-IDENTIFICATION = *OWN / <name 1..8>
*GROUP(...)
GROUP-IDENTIFICATION = *OWN / *UNIVERSAL / <name 1..8>

,PUBSET = *HOME / <catid 1..4>
,TERMINAL-ENTRY = *UNCHANGED / list-poss(100): *ADD(...) / *REMOVE(...)

*ADD(...)

PROCESSOR = *ANY / <name 1..8 with-wild(16)>

,STATION = *ANY / <name 1..8 with-wild(16)>

,CHECK-MODE = *STD / list-poss(2): *NET-TERMINAL-NAME / *APPLICATION-TERMINAL-NAME

*REMOVE(...)
PROCESSOR = *ANY / <name 1..8 with-wild(16)>
,STATION =*ANY / <name 1..8 with-wild(16)>

,GUARD-NAME = *UNCHANGED / *NONE / <filename 1..18 without-cat-gen-vers>
,USER-INFORMATION = *UNCHANGED / *NONE / <c-string 1..80 with-lower>
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TERMINAL-SET-NAME = <name 1..8>(...)
Angabe des Terminal-Set-Namens.

SCOPE =*STD
Fir systemglobale Benutzerverwalter wirkt diese Angabe wie SCOPE=*SYSTEM.

Fir Gruppenverwalter wirkt die Angabe wie SCOPE=*GROUP(GROUP-ID=*OWN).

SCOPE = *USER(USER-IDENTIFICATION = *OWN / <name 1..8>)
Die eigene oder die angegebene Benutzerkennung ist Eigentiimer.

SCOPE = *GROUP(GROUP-IDENTIFICATION = *OWN / *UNIVERSAL <name 1..8>)
Die eigene oder die angegebene Benutzergruppe ist Eigentiimer.

SCOPE = *SYSTEM
Diesen Wert darf nur ein systemglobaler Benutzerverwalter angeben.

Das Terminal-Set wird dem gemeinschaftlichen Eigentum zugeordnet.

PUBSET =
Pubset, in dessen Benutzerkatalog das Terminal-Set angelegt wird.

PUBSET = *HOME
Das Terminal-Set wird auf dem Home-Pubset angelegt.

PUBSET = <catid 1..4>
Das Terminal-Set wird auf dem angegebenen Pubset angelegt.

TERMINAL-ENTRY =
Gibt an, welche Datensichtstationseintrage hinzugefligt oder geldéscht werden sollen.

TERMINAL-ENTRY = *ADD(...)
Der angegebene Datensichtstationseintrag wird erzeugt.

PROCESSOR = *ANY / <name 1..8 with-wild(16)>
Prozessor- oder Hostname des neuen Datensichtstationseintrags.

STATION = *ANY / <name 1..8 with-wild(16)>
Stations- oder Applikationsname des neuen Datensichtstationseintrags.

CHECK-MODE =
Gibt an, wie der Datensichtstationsname zu priifen ist.

CHECK-MODE = *STD

Der eingetragene Datensichtstationsname wird bei zwischengeschalteten Applikatio-
nen (z.B. OMNIS, CFS) abhangig von deren Vertrauenswirdigkeit gepriift. Ist die Appli-
kation vertrauenswirdig, erfolgt die Prifung gegen den Namen der Datensichtstation.
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CHECK-MODE = *NET-TERMINAL-NAME
Der eingetragene Datensichtstationsname wird gegen den Namen der Datensichtsta-
tion gepruft.

CHECK-MODE = *APPLICATION-TERMINAL-NAME
Der eingetragene Datensichtstationsname wird gegen den Namen der Applikation
gepruft.

TERMINAL-ENTRY = *REMOVE(...)
Der angegebene Datensichtstationseintrag wird geldscht.

PROCESSOR = *ANY / <name 1..8 with-wild(16)>
Prozessor- oder Hostname des vorhandenen Datensichtstationseintrags.

STATION =*ANY / <name 1..8 with-wild(16)>
Stations- oder Applikationsname des vorhandenen Datensichtstationseintrags.

GUARD-NAME = *UNCHANGED / *NONE / <filename 1..18 without-cat-gen-vers>
Angabe eines Guards, das den zeitlichen Zugang zu den erfassten Datensichtstationen
regelt.

GUARD-NAME = *NONE
Der Zugang erfolgt zeitlich unbeschrankt.

GUARD-NAME = <filename 1..18 without-cat-gen-vers>
Das Terminal-Set wird mit den Zugriffsbedingungen im angegebenen Guard verkn(pft.

USER-INFORMATION = *UNCHANGED / *NONE / <c-string 1..80 with-lower>
Benutzerinformation. Hier kann der Benutzer einen Kommentar hinterlegen.

Kommando-Returncode

(SC2) SC1 | Maincode | Bedeutung

0 | CMD0001 | Kommando fehlerfrei ausgefiihrt
2 0 | SRM6001 | Kommando mit Warnung ausgefiihrt
1 | SRM6010 | Syntaxfehler im Kommando
32 | SRM6020 | Systemfehler wahrend der Kommandobearbeitung
64 | SRM6040 | Semantikfehler wahrend der Kommandobearbeitung
130 | SRM6030 | Kommando kann voriibergehend nicht ausgefiihrt werden
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MODIFY-USER-ATTRIBUTES
Katalogeintrag eines Benutzers @ndern

Anwendungsbereich: USER-ADMINISTRATION
Privilegierung: STD-PROCESSING, USER-ADMINISTRATION

Andert den Eintrag eines Benutzers im Benutzerkatalog.

Ist der Kommandogeber weder systemglobaler Benutzerverwalter noch Gruppenverwalter
mit mindestens MANAGE-MEMBERS-Autorisierung, wird das Kommando /MODIFY-
USER-ATTRIBUTES abgewiesen (siehe Seite 72).

Wird ein Eintrag fir den Benutzerkatalog des HOME-Pubset modifiziert, so kénnen die Zu-
griffsrechte zum BS2000 (wie z.B. Abrechnungsnummer, Kennwort der Benutzerkennung
etc.) und die Zugriffsrechte zu einem Pubset (Standard-Katalogkennung) neu vergeben
werden. Diese Angaben werden nur im Benutzerkatalog des HOME-Pubset auf Einhaltung
seitens des Benutzers Uberpriift (LOGON-Validierung).

Wird ein Eintrag in einem Benutzerkatalog eines importierten Pubset erstellt, sind pubset-
spezifische Informationen zu hinterlegen. Die Systembetreuung muss fiir den Benutzer
eine obere Grenze festlegen, bis zu der der Benutzer Speicherplatz auf diesem Pubset be-
legen kann. Zusatzlich kann er ihm gewahren, dieses Limit zu Uberschreiten. Diese neuen
Vereinbarungen gelten aber jeweils nur nach erneutem Logon des Benutzers, nicht aber flr
aktuelle Benutzerauftrage.

Der Standardwert *UNCHANGED in den entsprechenden Operanden bedeutet jeweils,
dass die bisherige Vereinbarung gilt.

(Teil 1 von 3)

MODIFY-USER-ATTRIBUTES

USER-IDENTIFICATION = <name 1..8>
,PROTECTION-ATTRIBUTE = *UNCHANGED / *PARAMETERS(...)
*PARAMETERS(...)

LOGON-PASSWORD = *UNCHANGED / *NONE / <c-string 1..8> / <c-string 9..32> /
<x-string 1..16>/ *SECRET

,PASSWORD-ENCRYPTION = *YES / *NO

,PASSWORD-MANAGEMENT = *UNCHANGED / *BY-USER / *“BY-ADMINISTRATOR /
*USER-CHANGE-ONLY

,TAPE-ACCESS = *UNCHANGED / *STD / *PRIVILEGED / *READ / *“BYPASS-LABEL / *ALL

,FILE-AUDIT = *UNCHANGED / *NO / *ALLOWED

Fortsetzung
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(Teil 2 von 3)

,MAILING-ADDRESS = *UNCHANGED / *NONE / <c-string 1..64 with-low> / <x-string 1..128>

,EMAIL-ADDRESS = *UNCHANGED / *NONE / <composed-name 1..1800> /
<c-string 1..1800 with-low> / <x-string 1..3600>

,PUBLIC-SPACE-LIMIT = *UNCHANGED / *MAXIMUM / *STD / <integer 0..2147483647 2Kbyte>
,PUBLIC-SPACE-EXCESS = *UNCHANGED / *NO / *ALLOWED / *TEMPORARILY-ALLOWED
,ADDRESS-SPACE-LIMIT = *UNCHANGED / *STD / <integer 1..32767 Mbyte>
,MAX-ACCOUNT-RECORDS = *UNCHANGED / *NO-LIMIT / <integer 0..32767>
,PROFILE-ID = *UNCHANGED / *NONE / <structured-name 1..30>
,PUBSET = *HOME / <cat-id 1..4>
,RESIDENT-PAGES = *UNCHANGED / *STD / *MAXIMUM / <integer 0..32767 4Kbyte>
,CSTMP-MACRO-ALLOWED = *UNCHANGED / *NO / *YES
,DEFAULT-PUBSET = *UNCHANGED / *HOME / <cat-id 1..4>
,TEST-OPTIONS = *UNCHANGED / *PARAMETERS(...)
*PARAMETERS(...)
READ-PRIVILEGE = *UNCHANGED / <integer 1..9>

,WRITE-PRIVILEGE = *UNCHANGED / <integer 1..9>
,MODIFICATION = *UNCHANGED / *CONTROLLED / *UNCONTROLLED
,AUDIT = *PARAMETERS (...)
*PARAMETERS(...)

HARDWARE-AUDIT = *UNCHANGED / *ALLOWED / *NOT-ALLOWED
,LINKAGE-AUDIT = *UNCHANGED / *ALLOWED / *NOT-ALLOWED

,DEFAULT-MSG-LANGUAGE = *UNCHANGED / <name 1..1>/ *STD

,FILE-NUMBER-LIMIT = *UNCHANGED / *MAXIMUM / <integer 0..16777215>

,JV-NUMBER-LIMIT = *UNCHANGED / *MAXIMUM / <integer 0..16777215>

,TEMP-SPACE-LIMIT = *UNCHANGED / *MAXIMUM / <integer 0..2147483647 2Kbyte>
,DMS-TUNING-RESOURCES = *UNCHANGED / *NONE / *CONCURRENT-USE / *EXCLUSIVE-USE
,CODED-CHARACTER-SET = *UNCHANGED / *STD / <name 1..8>

,PHYSICAL-ALLOCATION = *UNCHANGED / *NOT-ALLOWED / *ALLOWED
,CRYPTO-SESSION-LIMIT = *UNCHANGED / *STD / *MAXIMUM / <integer 0..32767>

Fortsetzung =
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(Teil 3 von 3)

,ACCOUNT-ATTRIBUTES = *UNCHANGED / *ADD(...) / *MODIFY(...) / *‘REMOVE(...)
*ADD(...)

ACCOUNT = <alphanum-name 1..8>

,CPU-LIMIT = *STD / *MAXIMUM / <integer 0..2147483647 seconds>

,SPOOLOUT-CLASS =0/ STD / <integer 0..255>

,MAXIMUM-RUN-PRIORITY = *STD / <integer 30..255>

,MAX-ALLOWED-CATEGORY = *STD / *TP / *SYSTEM

,PRIVILEGE = *NO / *PARAMETERS(...) / list-poss(3): *NO-CPU-LIMIT /
*START-IMMEDIATE / *INHIBIT-DEACTIVATION

*PARAMETERSY...)
NO-CPU-LIMIT = *NO / *YES
,START-IMMEDIATE = *NO / *YES

LINHIBIT-DEACTIVATION = *NO / *YES

,POSIX-RLOGIN-DEFAULT = *NO / *YES
,LOGON-DEFAULT = *NO / *YES

“MODIFY(...)

ACCOUNT = <alphanum-name 1..8>

,CPU-LIMIT = *UNCHANGED / *STD / *MAXIMUM / <integer 0..2147483647 seconds>
,SPOOLOUT-CLASS = *UNCHANGED / *STD / <integer 0..255>
,MAXIMUM-RUN-PRIORITY = *UNCHANGED / <integer 30..255>
,MAX-ALLOWED-CATEGORY =*UNCHANGED / *STD / *TP / *SYSTEM

,PRIVILEGE = *UNCHANGED / *NO / *PARAMETERS(...) / list-poss(3): *NO-CPU-LIMIT /
*START-IMMEDIATE / *INHIBIT-DEACTIVATION

*PARAMETERSY...)
NO-CPU-LIMIT = *UNCHANGED / *NO / *YES
START-IMMEDIATE = *UNCHANGED / *NO / *YES
JINHIBIT-DEACTIVATION = *UNCHANGED / *NO / *YES

,POSIX-RLOGIN-DEFAULT = *UNCHANGED / *NO / *YES
,LOGON-DEFAULT = *UNCHANGED / *NO / *YES

*REMOVE(...)

| ACCOUNT = list-poss(10): <alphanum-name 1..8>
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USER-IDENTIFICATION = <name 1..8>
Vereinbart den Namen der Benutzerkennung, deren Eintrag geandert wird.

PROTECTION-ATTRIBUTE = *UNCHANGED / *PARAMETERS(...)
Vereinbaren von Schutzmerkmalen.

PROTECTION-ATTRIBUTE = *PARAMETERS(...)
Einzelne Schutzmerkmale sollen verandert werden.

LOGON-PASSWORD = *UNCHANGED / *NONE / <c-string 1..8> /

<c-string 9..32> / <x-string 1..16> / *“SECRET

Kennwort, mit dem die Benutzerkennung vor unberechtigtem Zugang geschutzt ist.
Der Operandenwert *SECRET kann nur im ungeflihrten Dialog angegeben werden. Im
gefiihrten Dialog (Men() steht fiir die Kennworteingabe generell ein dunkelgesteuertes
Feld zur Verfigung.

PASSWORD-ENCRYPTION = *YES / *“NO
Das Kennwort der Benutzerkennung wird nach der Eingabe verschllsselt oder in
Originalform abgelegt.

Voraussetzung fiir die Kennwort-Verschliisselung ist die Generierung des
Organisationsprogramms mit dem Systemparameter ENCRYPT, Wert Y (siehe Hand-
buch ,Einfihrung in die Systembetreuung* [2]).

PASSWORD-MANAGEMENT = *UNCHANGED / *“BY-USER /
*BY-ADMINISTRATOR / *USER-CHANGE-ONLY
Vereinbart die Rechte des Benutzers beziiglich der Modifikation seines Kennwortes.

PASSWORD-MANAGEMENT = *BY-USER
Der Benutzer darf ein Kennwort festlegen, andern und l6schen.

PASSWORD-MANAGEMENT = *BY-ADMINISTRATOR
Nur der Systemverwalter darf das Kennwort der Benutzerkennung festlegen, andern
und l8schen.

PASSWORD-MANAGEMENT = *USER-CHANGE-ONLY
Der Benutzer darf ein Kennwort festlegen und andern. Das Léschen des Kennwortes,
d.h. Authebung des Zugangsschutzes, ist nicht zulassig.

TAPE-ACCESS = *UNCHANGED / *STD / *PRIVILEGED / *BYPASS-LABEL / *ALL
Vereinbart, ob Fehlermeldungen bei Kennsatziberprifungen von Bandern vom
Operator oder vom betreffenden Benutzer je nach Art der Fehlermeldung ignoriert wer-
den dirfen.

TAPE-ACCESS = *STD
Fehlermeldungen dirfen nicht ignoriert werden.
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TAPE-ACCESS = *PRIVILEGED

Folgende Fehlermeldungen bei Ein- und Ausgabedateien diirfen ignoriert werden:
— falsche VSN

— Band ist schreibgeschutzt

— falsches Dateimengenkennzeichen im HDR1-Kennsatz des Bandes

TAPE-ACCESS = *READ
Fehlermeldungen, die sich auf Eingabedateien beziehen, dirfen ignoriert werden; die
Kennsatzpriifung wird nicht ausgeschaltet.

Folgende Fehler wahrend der Bandverarbeitung kénnen zu den Meldungen fiihren:
— falsche Archivnummer / VSN

— falscher Dateiname

— falscher Kennsatz auf dem Band

— falsche Zugriffsmethode

— falsche Dateifolgenummer auf dem Band

— Bandabschnittsmarke statt Ende-Kennsatz auf dem Band

— doppelte Abschnittsmarke statt Ende-Kennsatz auf dem Band

TAPE-ACCESS = *BYPASS-LABEL

Bei Bandern, die im INPUT- oder REVERSE-Modus verarbeitet werden, wird die
Kennsatzpriifung und damit jeder Datenschutz fiir Banddateien auRer Kraft gesetzt.
Diese Privilegierung schlie3t die Funktion TAPE-ACCESS=*READ ein.

TAPE-ACCESS = *ALL
Alle Fehlermeldungen diirfen ignoriert werden. Diese Privilegierung schlief3t die Funk-
tionen TAPE-ACCESS=*PRIVILEGED und TAPE-ACCESS=*BYPASS-LABEL ein.

FILE-AUDIT = *UNCHANGED / *NO / *ALLOWED

Vereinbart, ob der Benutzer den AUDIT-Modus aktivieren darf. Dieser Modus dient zur
Uberwachung von DVS-Zugriffen auf Dateien bzw. Dateigenerationen durch System-
Exit-Routinen oder, bei Einsatz von SECOS, durch die Komponente SAT.

MAILING-ADDRESS = *UNCHANGED / *NONE / <c-string 1..64> | <x-string 1..128>
Versandanschrift fir SPOOLOUT-Listen.

EMAIL-ADDRESS = *UNCHANGED / *NONE / <composed-name 1..1800> /

<c-string 1..1800 with-low> / <x-string 1..3600>

Vereinbart eine E-Mail-Adresse oder Liste von E-Mail-Adressen fiir die Benutzer dieser
Benutzerkennung. Die Adressen sind im Format '<1ocal-part>@<domain>[, ...1"anzu-
geben. Optional kann einer Adresse zusatzlich ein Adressname in Klammern vorangestellt
werden (siehe ADD-USER, ,Beispiel” auf Seite 148). Eine Liste besteht aus mehreren
durch Komma getrennten Adressen und kann nur als Zeichenkette (c- bzw. x-string) ange-
geben werden.

Die eingetragene Adresse bzw. Adressliste wird beim Versenden einer Datei per E-Mail
ausgewertet (sieche Kommando MAIL-FILE).
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PUBLIC-SPACE-LIMIT = *UNCHANGED / *STD / *MAXIMUM /

<integer 0..2147483647 2Kbyte>

Weist dem Benutzer den maximalen Speicherplatz zu, den er fiir seine Dateien auf gemein-
schaftlichen Datentragern des beim Operanden PUBSET zugewiesenen Pubset verbrau-
chen darf. Der angegebene Wert muss < 2.147.483.647 sein.

PUBLIC-SPACE-LIMIT =*STD
StandardmaRig erhalt der Benutzer 16.777.215 PAM-Seiten zugewiesen.

PUBLIC-SPACE-LIMIT = *MAXIMUM
Der Benutzer darf die volle Kapazitat von 2.147.483.647 PAM-Seiten in Anspruch nehmen.

PUBLIC-SPACE-EXCESS = *UNCHANGED / *NO / *ALLOWED /
*TEMPORARILY-ALLOWED

Vereinbart, ob der Benutzer die beim Operanden PUBLIC-SPACE-LIMIT definierte Grenze
fur den Speicherplatz auf dem zugewiesenen Pubset iberschreiten darf. Diese Berechti-
gung beschrankt sich auf die Auftrage des Benutzers, bei deren Start diese Grenze noch
nicht erreicht war.

PUBLIC-SPACE-EXCESS = *ALLOWED
Die Speicherplatzgrenze darf tiberschritten werden.

PUBLIC-SPACE-EXCESS = *TEMPORARILY-ALLOWED
Die Speicherplatzgrenze darf Uiberschritten werden, sofern die Obergrenze zum Zeitpunkt
des SET-LOGON-PARAMETERS noch nicht erreicht war.

ADDRESS-SPACE-LIMIT = *UNCHANGED / *STD / <integer 1..32767 Mbyte>

Der fir die Benutzerkennung maximal zur Verfligung stehende Benutzeradressraum in
Megabyte. Bei der Systemgenerierung legt die Systembetreuung die tatsachliche GroRRe
des virtuellen Benutzeradressraums fir alle Benutzer fest. Dieser Wert stellt bei

Sattigung des Benutzeradressraums die absolute Grenze dar, unabhangig von den Verein-
barungen fiir die einzelnen Benutzer.

ADDRESS-SPACE-LIMIT = *STD
Der Standardwert 16 MByte wird zugewiesen.

MAX-ACCOUNT-RECORDS = *UNCHANGED / *NO-LIMIT / <integer 0..32767>
Legt fest, wie viele benutzerspezifische Abrechnungssatze pro Auftrag bzw. Programm in
die Abrechnungsdatei des Systems geschrieben werden diirfen.

MAX-ACCOUNT-RECORDS = *NO-LIMIT
Der Benutzer darf beliebig viele benutzerspezifische Abrechnungssatze und eigene
Abrechnungssatze in die Abrechnungsdatei schreiben.
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MAX-ACCOUNT-RECORDS = <integer 1..32767>

Anzahl der benutzerspezifischen Abrechnungssatze, die pro Auftrag bzw. Programm in die
Abrechnungsdatei geschrieben werden dirfen. Der Benutzer darf dariiber hinaus keine
eigenen Abrechnungssatze mit eigener Satzkennung schreiben.

PROFILE-ID = *UNCHANGED / *NONE / <structured-name 1..30>

Vereinbart, ob die Benutzerkennung einer SDF-PROFILE-ID zugeordnet werden soll.
Diese PROFILE-ID fungiert als Synonym fiir eine Gruppensyntaxdatei. Die direkte
Zuordnung von Benutzerkennung zu Gruppensyntaxdatei kann die Systembetreuung
durch einen entsprechenden Eintrag in der SDF-Parameterdatei vornehmen.

PROFILE-ID = *“NONE
Dem Benutzer wird keine PROFILE-ID und damit indirekt keine Gruppensyntaxdatei zuge-
wiesen.

PROFILE-ID = <structured-name 1..30>
Vereinbart den Namen der PROFILE-ID, der in der SDF-Parameterdatei einer Gruppen-
syntaxdatei zugeordnet werden kann.

PUBSET = *HOME / <cat-id1..4>
Bezeichnet das Pubset, dessen Benutzerkatalog den Eintrag aufnimmt.

PUBSET = *HOME
Der Eintrag erfolgt im Benutzerkatalog des HOME-Pubset.
Damit werden auch die Zugangsberechtigungen zum System neu festgelegt.

PUBSET = <cat-id 1..4>
Katalogkennung des Pubset, dessen Benutzerkatalog den Eintrag aufnimmt.

RESIDENT-PAGES = *UNCHANGED / *STD / *MAXIMUM / <integer 0..32767 4Kbyte>
Bestimmt die Anzahl der residenten Seiten des Hauptspeichers, die der Benutzerkennung
maximal zur Verfligung stehen.

RESIDENT-PAGES = *STD
Der Benutzer darf 32.767 residente Hauptspeicherseiten beanspruchen.

RESIDENT-PAGES = *MAXIMUM
Der Benutzer darf 32.767 residente Hauptspeicherseiten beanspruchen.

CSTMP-MACRO-ALLOWED =*UNCHANGED / *NO / *YES

Vereinbart, ob der Benutzer in seinen Programmen den CSTMP-Makro verwenden darf. Mit
dem Makro CSTMP kann der Benutzer einen Memory Pool (Speicherbereich im
Klasse-6-Speicher, der von mehreren Anwendern gemeinsam benutzt werden kann)

mit Schreibschutz versehen oder diesen Schutz explizit aufheben.

Der Sachverhalt ist ausfiihrlich im Handbuch ,Makroaufrufe” [15] beschrieben.
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DEFAULT-PUBSET = *UNCHANGED / *HOME / <cat-id 1..4>
Weist der Benutzerkennung einen Standard-Pubset zu, auf dem der Benutzer standard-
maRig seine Dateien hinterlegen und Speicherplatz anfordern kann.

Die Systembetreuung kann den Operanden DEFAULT-PUBSET in jedem Benutzerkatalog
eines importierten Pubset andern. Zur Ermittlung des Benutzer-Default-Pubset wird jedoch
nur der Benutzerkatalog des Home-Pubset herangezogen. Fiir die Kennung der System-
betreuung muss der Wert von DEFAULT-PUBSET identisch sein mit dem Wert von
PUBSET.

DEFAULT-PUBSET = *HOME
Vereinbart das Home-Pubset als Benutzer-Default-Pubset.

DEFAULT-PUBSET = <cat-id 1..4>
Katalogkennung des Pubset, der als Benutzer-Default-Pubset fiir die Benutzerkennung
verwendet werden soll.

TEST-OPTIONS = *UNCHANGED / *PARAMETERS(...)

Legt die maximal mogliche Privilegierung flr Test und Diagnose von Programmen und
Hardware fest.

Ausgewertet wird die Testprivilegierung von den SW-Produkten AID und DAMP
(Basistesthilfe ANITA) sowie von Hardware-Test-und Diagnoseprodukten bei der Wartung
unter der Benutzerkennung SERVICE (bzw. der Benutzerkennung, die mit dem Systempri-
vileg HARDWARE-MAINTENANCE ausgestattet ist).

TEST-OPTIONS = *PARAMETERS(...)

Vereinbart die maximal zulassigen Privilegierungsstufen flir Schreib- und Lesezugriffe.
Bereits mit der Privilegierungsstufe 2 hat der Anwender Zugriff auf taskspezifische, sensible
Daten (Systemtabellen und Kontrollblocke). Hohere Werte sollten nur auf Anforderung und
zeitlich begrenzt an ausgewahlte Benutzerkennungen vergeben werden.

Die dafiir méglichen Werte und Erklarungen sind beziglich Hardware unter ,Online-War-
tung”“ in Handbuch ,Einfihrung in die Systembetreuung® [2] zu finden, bezliglich Software
im Handbuch ,Kommandos* [4].

READ-PRIVILEGE = *UNCHANGED / <integer 1..9>
Vereinbart eine maximale Leseprivilegierung.

WRITE-PRIVILEGE = *UNCHANGED / <integer 1..9>
Legt die maximale Schreibprivilegierung fest.

MODIFICATION = *UNCHANGED / *CONTROLLED / *UNCONTROLLED
Vereinbart, ob der Benutzer die Zustimmung des Operators bendtigt, wenn er seine
Testprivilegierung andern will.

MODIFICATION = *CONTROLLED
Der Benutzer benétigt die Zustimmung des Operators.
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MODIFICATION = *UNCONTROLLED
Der Benutzer bendtigt nicht die Zustimmung des Operators.

AUDIT = *PARAMETERS(...)

Legt die benutzerspezifische Audit-Berechtigung fest. Die Berechtigung kann dabei fir
Hardware- und Linkage-Audit getrennt vergeben werden.

Die systemweite Verfligbarkeit der Audit-Funktion wird (iber den Systemparameter
AUDALLOW gesteuert.

Hinweis
Hardware-Audit wird nur auf Anlagen mit /390-Architektur unterstiitzt.

HARDWARE-AUDIT = *UNCHANGED / *ALLOWED / *NOT-ALLOWED

Gibt an, ob der Benutzer berechtigt ist, den Sprungfolgemodus (Hardware-Audit-
Modus) zu steuern. Die Steuerung kann tiber die Kommandos START-, STOP-, HOLD-
und RESUME-HARDWARE-AUDIT bzw. tber den Makro AUDIT fir die Funktionszu-
stande TU (task unprivileged) und TPR (task privileged) erfolgen.

Eine Anderung wirkt nur fiir neue Tasks dieser Benutzerkennung.

HARDWARE-AUDIT = *ALLOWED
Der Benutzer ist berechtigt, den Hardware-Audit-Modus zu steuern, falls die Audit-
Funktion systemweit verfiigbar ist.

HARDWARE-AUDIT = *NOT-ALLOWED
Die Steuerung des Hardware-Audit ist nicht erlaubt.

LINKAGE-AUDIT = *UNCHANGED / *ALLOWED / *NOT-ALLOWED

Gibt an, ob der Benutzer berechtigt ist, die Unterprogrammverfolgung (Linkage-Audit-
Modus) zu steuern. Die Steuerung kann tiber die Kommandos START-, STOP-, HOLD-
und RESUME-LINKAGE-AUDIT bzw. Gber den Makro AUDIT fir die Funktionszu-
stande TU (task unprivileged), TPR (task privileged) und SIH (service interrupt hand-
ling) erfolgen.

Eine Anderung wirkt nur fiir neue Tasks dieser Benutzerkennung.

LINKAGE-AUDIT = *ALLOWED
Der Benutzer ist berechtigt, den Linkage-Audit-Modus zu steuern, falls die Audit-Funk-
tion systemweit verfiigbar ist.

LINKAGE-AUDIT = *NOT-ALLOWED
Die Steuerung des Linkage-Audit ist nicht erlaubt.

DEFAULT-MSG-LANGUAGE = *UNCHANGED / *STD / <name 1..1>
Gibt die Sprache an, in der standardmafig die Meldungsausgabe erfolgen soll.

DEFAULT-MSG-LANGUAGE = *STD
Die mit dem Systemparameter MSGLPRI festgelegte Sprache wird benutzt.
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FILE-NUMBER-LIMIT =

Vereinbart die maximale Anzahl von Dateien, die angelegt werden diirfen. Diese Ober-
grenze oder ein geringerer Wert darf an Untergruppen oder Gruppenmitglieder weitergege-
ben werden.

FILE-NUMBER-LIMIT = *MAXIMUM
Die maximale Anzahl von Dateien ist 16.777.215.

FILE-NUMBER-LIMIT = <integer 0..16777215>
Angabe der genauen Anzahl der maximal méglichen Katalogeintrage.

JV-NUMBER-LIMIT =

Vereinbart die maximale Anzahl von Job-Variablen, die angelegt werden diirfen. Diese
Obergrenze oder ein geringerer Wert darf an Untergruppen oder Gruppenmitglieder weiter-
gegeben werden.

JV-NUMBER-LIMIT = *MAXIMUM
Die maximale Anzahl von Job-Variablen ist 16.777.215.

JV-NUMBER-LIMIT = <integer 0..16777215>
Angabe der genauen Anzahl der maximal moéglichen Job-Variablen.

TEMP-SPACE-LIMIT =
Vereinbart den maximalen temporaren Speicherplatz, der auf dem im Operanden PUBSET
angegebenen, gemeinschaftlichen Datentrager belegt werden darf.

TEMP-SPACE-LIMIT = *MAXIMUM
Das maximale Gruppenpotential ist 2.147.483.647.

TEMP-SPACE-LIMIT = <integer 0..2147483647 2Kbyte>
Angabe des genauen Gruppenpotentials.

DMS-TUNING-RESOURCES =

Vereinbart, welche Performance-MalRnahmen ergriffen und in welcher Form sie genutzt
werden dirfen. Diese Berechtigung oder eine geringere darf an Untergruppen oder Grup-
penmitglieder weitergegeben werden. Die Auswirkungen der verschiedenen Performance-
MaRnahmen sind in Tabelle ,Zuldssige PerformancemaRnahmen (Kommando /MODIFY-
USER-ATTRIBUTES)" auf Seite 244 beschrieben.

DMS-TUNING-RESOURCES = *NONE
Es dirfen keine Performance-Malihnahmen angewendet werden.

DMS-TUNING-RESOURCES = *CONCURRENT-USE
Der Benutzer darf bevorzugte Ressourcen reservieren, steht dabei aber in Konkurrenz zu
allen anderen Benutzern mit der gleichen Berechtigung.
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DMS-TUNING-RESOURCES = *EXCLUSIVE-USE
Der Benutzer darf bevorzugte Ressourcen exklusiv reservieren.

Zugelassene Performance-MaBnahmen fiir HOME- und Daten-Pubset

PUBSET = *HOME

DMS-TUNING- ISAM-Pools FAST-PAM- Dateiattribut PERFORMANCE
RESOURCES= resident Enwrgnment =*HIGH =*VERY-HIGH
resident
*NONE nein nein nein -
*CONCURRENT-USE ja nein fur -
Cache-Medium
Controller
*EXCLUSIVE-USE ja ja fir -
Cache-Medium
Controller

PUBSET = <Daten-Pubset>

DMS-TUNING- ISAM-Pools FAST-PAM- Dateiattribut PERFORMANCE
RESOURCES= resident Envirqnment =*HIGH =*\/ERY-HIGH
resident
*NONE - - nein nein
*CONCURRENT-USE - - ja nein
*EXCLUSIVE-USE - - ja ja
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HOME-Pubset

Daten-Pubset

Erlaubte Performance-MaRnahmen

*NONE *NONE — keine
*CONCURRENT-USE *NONE — ISAM-Pools resident
*EXCLUSIVE-USE *NONE — ISAM-Pools resident

FAST-PAM-Environment resident

*NONE *CONCURRENT-USE — Dateiattribut PERFORMANCE = *HIGH
auf Daten-Pubset
*NONE *EXCLUSIVE-USE — Dateiattribut PERFORMANCE = *HIGH

auf Daten-Pubset
Dateiattribut PERFORMANCE = *VERY-
HIGH auf Daten-Pubset

*CONCURRENT-USE

*CONCURRENT-USE

ISAM-Pools resident

Dateiattribut PERFORMANCE = *HIGH
auf Daten-Pubset und auf Home-Pubset
bei Cache-Medium Controller

*CONCURRENT-USE

*EXCLUSIVE-USE

ISAM-Pools resident

Dateiattribut PERFORMANCE = *HIGH
auf Daten-Pubset und auf Home-Pubset
bei Cache-Medium Controller
Dateiattribut PERFORMANCE = *VERY-
HIGH auf Daten-Pubset

*EXCLUSIVE-USE

*CONCURRENT-USE

ISAM-Pools resident
FAST-PAM-Environment resident
Dateiattribut PERFORMANCE = *HIGH
auf Daten-Pubset und auf Home-Pubset
bei Cache-Medium Controller

*EXCLUSIVE-USE

*EXCLUSIVE-USE

ISAM-Pools resident
FAST-PAM-Environment resident
Dateiattribut PERFORMANCE = *HIGH
auf Daten-Pubset und auf Home-Pubset
bei Cache-Medium Controller
Dateiattribut PERFORMANCE = *VERY-
HIGH auf Daten-Pubset

Tabelle 6: Zulassige Performancemalnahmen (Kommando /MODIFY-USER-ATTRIBUTES)

CODED-CHARACTER-SET = *UNCHANGED / *STD / <name 1..8>
Gibt an, welches CODED-CHARACTER-SET (CCS) zu verwenden ist. Ein Name ist nur
anzugeben, wenn ein anderes als das vom System voreingestellte (*STD) verwendet wer-

den soll.
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CRYPTO-SESSION-LIMIT = *UNCHANGED / *STD / *MAXIMUM / <integer 0..32767>
Vereinbart die maximale Anzahl openCRYPT-Sessions innerhalb einer BS2000-Session.
Die Anzahl der bereits genutzten openCRYPT-Sessions wird zu Beginn einer BS2000-
Session auf 0 gesetzt.

Die Werte *STD bzw. *MAXIMUM vereinbaren die maximale Anzahl von 128 bzw. 32767
openCRYPT-Sessions.

PHYSICAL-ALLOCATION =*UNCHANGED / *NOT-ALLOWED / *ALLOWED
Legt fest, ob dem Benutzer fir den Pubset die absolute Speicherplatz-Zuweisung erlaubt
wird (Direktallokierung).

PHYSICAL-ALLOCATION =*UNCHANGED
Der bestehende Zustand soll erhalten bleiben.

PHYSICAL-ALLOCATION = *NOT-ALLOWED
Dem Benutzer wird fir den Pubset die absolute Speicherplatz-Zuweisung nicht erlaubt.

PHYSICAL-ALLOCATION =*ALLOWED
Dem Benutzer wird fir den Pubset die absolute Speicherplatz-Zuweisung erlaubt.

ACCOUNT-ATTRIBUTES = *UNCHANGED / *ADD(...) / *“MODIFY(...) / *REMOVE(...)
Gibt an, ob eine Abrechnungsnummer hinzukommt, geandert oder geléscht wird.

ACCOUNT-ATTRIBUTES = *ADD(...)
Eine neue Abrechnungsnummer und spezifische Attribute fir die Benutzerkennung sollen
erfasst werden.

ACCOUNT = <alphanum-name 1..8>
Abrechnungsnummer der Benutzerkennung, die in den Benutzerkatalog aufgenommen
wird und auf die sich die folgenden Angaben beziehen.

CPU-LIMIT = *STD / *MAXIMUM / <integer 0..2147483647 seconds>
CPU-Zeit, die insgesamt fiir Auftrage des Benutzers unter der Abrechnungsnummer
zur Verfligung steht.

CPU-LIMIT = *STD
Der standardmafig tGber Systemparameter eingestellte Wert steht zur Verfigung.

CPU-LIMIT = *MAXIMUM
Der Benutzerkennung stehen 2.147.483.647 CPU-Sekunden zur Verfligung.

SPOOLOUT-CLASS =0/ *STD / <integer 0..255>
SPOOLOUT-Klasse flr die Abrechnungsnummer der Benutzerkennung.

SPOOLOUT-CLASS = *STD
Weist dem Benutzer den standardmafig Uber Systemparameter definierten Wert zu.
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MAXIMUM-RUN-PRIORITY = *STD / <integer 30..255>
Vereinbart die Prioritat, die Auftrdgen der Benutzerkennung maximal zugewiesen wird
(siehe Hinweis).

MAXIMUM-RUN-PRIORITY = *STD
Prioritat, die bei der Jobklassen-Definition als DEFAULT-Prioritat festgelegt wird.

MAX-ALLOWED-CATEGORY =

Legt fest, welches Task-Attribut die Auftrage des Benutzers erlangen dirfen.
Verwendet der Benutzer in seinen Programmen den TINF-Makro, dann wird sowohl in
den dem Benutzer zugewiesenen Jobklassen als auch im Benutzerkatalog gepriift, ob
fir den Benutzer unter der angegebenen Abrechnungsnummer das Recht hinterlegt ist,
das Task Attribut TP zu fihren.

MAX-ALLOWED-CATEGORY = *STD
Die Auftrage des Benutzers kdnnen die Task-Attribute BATCH und DIALOG erlangen.

MAX-ALLOWED-CATEGORY = *TP
Die Auftrage des Benutzers kdnnen die Task-Attribute BATCH, DIALOG und TP erlan-
gen.

MAX-ALLOWED-CATEGORY = *SYSTEM
Fur die Auftrdge des Benutzers sind alle Task-Attribute zugelassen.

PRIVILEGE = *NO / “PARAMETERS(...) /
list-poss(3): *“NO-CPU-LIMIT / *START-IMMEDIATE / *INHIBIT-DEACTIVATION
Vereinbart Auftragsverwaltungs-Privilegien.

PRIVILEGE = *NO
Die Benutzerkennung erhalt keine Auftragsverwaltungs-Privilegien.

PRIVILEGE = *PARAMETERS(...)
Vereinbart eine Abfolge von Auftragsverwaltungs-Privilegien.

NO-CPU-LIMIT = *NO / *YES
Vereinbart, ob der Benutzer Stapelauftrdge ohne Zeitbegrenzung ablaufen lassen
darf.

NO-CPU-LIMIT =*YES

Der Benutzer erhalt die Berechtigung, unter der angegebenen Abrechnungsnum-
mer Stapelauftrage ohne Zeitbegrenzung ablaufen zu lassen.

Dies gilt auch, wenn die dem Benutzer zugewiesenen Jobklassen dieses Start-Attri-
but nicht zulassen.

Ist diese Funktion weder im Benutzerkatalog noch in den zugewiesenen Jobklas-
sen flr den Benutzer erlaubt, wird der Stapelauftrag mit einer Fehlermeldung abge-
wiesen, wenn der Benutzer im Kommando /SET-LOGON-PARAMETERS bzw.
/ENTER-JOB den Operanden CPU-LIMIT=*NO verwendet.

Bei Tasks ohne zeitliche Begrenzung wird das CPU-Konto des Benutzers nicht
belastet.
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START-IMMEDIATE = *NO / *YES
Vereinbart, ob der Benutzer die Job-Express-Funktion in Anspruch nehmen darf.

START-IMMEDIATE = *YES

Die Benutzerkennung erhalt die Berechtigung, die Job-Express-Funktion zu nut-
zen. Mit dieser Berechtigung werden Stapelauftrage sofort gestartet, auch wenn
das Klassen-Limit der Jobklassen, die dem Benutzer zugewiesen sind, erreicht ist.
Dies gilt auch, wenn die dem Benutzer zugewiesenen Jobklassen dieses Start-Attri-
but nicht zulassen. Ist die EXPRESS-Funktion weder im Benutzerkatalog noch in
den zugewiesenen Jobklassen flr den Benutzer erlaubt, wird der Stapelauftrag
zwar angenommen, aber nicht als EXPRESS-Job gestartet.

INHIBIT-DEACTIVATION = *NO / *YES
Vereinbart, ob der Benutzer das Deaktivierungsverbot in Anspruch nehmen darf.

INHIBIT-DEACTIVATION = *YES

Die Benutzerkennung erhalt die Berechtigung, das Deaktivierungsverbot zu nut-
zen.

Die Auftrage des Benutzers entziehen sich damit der PRIOR-Funktion, Auftrage
nach Inanspruchnahme von Systemdiensten (Makro-Zeitscheibe) in untergeord-
nete Warteschlangen einzureihen.

PRIVILEGE = *NO-CPU-LIMIT

Der Benutzer erhalt die Berechtigung, unter der angegebenen Abrechnungsnummer
Stapelauftrage ohne Zeitbegrenzung ablaufen zu lassen. Dies gilt auch, wenn die dem
Benutzer zugewiesenen Jobklassen dieses Start-Attribut nicht zulassen.

Ist diese Funktion weder im Benutzerkatalog noch in den zugewiesenen Jobklassen flir
den Benutzer erlaubt, wird der Stapelauftrag mit einer Fehlermeldung abgewiesen,
wenn der Benutzer im Kommando /SET-LOGON-PARAMETERS bzw. /ENTER-JOB
den Operanden CPU-LIMIT=*NO verwendet.

Bei Tasks ohne zeitliche Begrenzung wird das CPU-Konto des Benutzers nicht
belastet.

PRIVILEGE = *START-IMMEDIATE

Die Benutzerkennung erhalt die Berechtigung, die Job-Express-Funktion zu nutzen. Mit
dieser Berechtigung werden Stapelauftrage sofort gestartet, auch wenn das Klassen-
Limit der Jobklassen, die dem Benutzer zugewiesen sind, erreicht ist. Dies gilt auch,
wenn die dem Benutzer zugewiesenen Jobklassen dieses Start-Attribut nicht zulassen.
Ist die EXPRESS-Funktion weder im Benutzerkatalog noch in den zugewiesenen Job-
klassen flir den Benutzer erlaubt, wird der Stapelauftrag zwar angenommen, aber nicht
als EXPRESS-Job gestartet.
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PRIVILEGE = *INHIBIT-DEACTIVATION

Die Benutzerkennung erhalt die Berechtigung, das Deaktivierungsverbot zu nutzen.
Die Auftrage des Benutzers entziehen sich damit der PRIOR-Funktion, Auftrage nach
Inanspruchnahme von Systemdiensten (Makro-Zeitscheibe) in untergeordnete Warte-
schlangen einzureihen.

POSIX-RLOGIN-DEFAULT = *NO / *YES

Bestimmt, ob die angegebene Abrechnungsnummer zur Abrechnung des POSIX-
Remote-Login-Systemlaufs herangezogen wird. Existiert im Benutzereintrag keine
Abrechnungsnummer zur Abrechnung eines POSIX-Remote-Login-Systemlaufs, so ist
der Zugang zum System Uber Remote-Login nicht moglich.

POSIX-RLOGIN-DEFAULT = *NO
Die Abrechnungsnummer wird nicht zur Abrechnung herangezogen.

POSIX-RLOGIN-DEFAULT = *YES
Die Abrechnungsnummer wird zur Abrechnung herangezogen.

LOGON-DEFAULT = *NO / *YES

Legt fest, ob die bezeichnete Abrechungsnummer als Standardabrechnungsnummer
fir den BS2000-Teilnehmerbetrieb verwendet soll, wenn beim Dialog- oder Batch-
Zugang keine Abrechnungsnummer angegeben ist.

ACCOUNT-ATTRIBUTES = *MODIFY(...)
Eine bereits bestehende Abrechnungsnummer bzw. die korrespondierenden Kennungs-
attribute sollen veréndert werden.

ACCOUNT = <alphanum-name 1..8>

Abrechnungsnummer der Benutzerkennung, fir die die nachfolgenden Werte im
Benutzerkatalog geandert werden. Falls die angegebene Abrechnungsnummer noch
nicht existiert, wird sie angelegt.

CPU-LIMIT = *UNCHANGED / *STD / *MAXIMUM / <integer 0..2147483647 seconds>
CPU-Zeit, die insgesamt fir Auftrage des Benutzers unter der Abrechnungsnummer
zur Verfligung steht.

CPU-LIMIT = *STD
Der standardmalig liber Systemparameter eingestellte Wert steht zur Verfigung.

CPU-LIMIT = *MAXIMUM
Maximale CPU-Zeit, die zur Verfiigung steht.

SPOOLOUT-CLASS = *UNCHANGED / *STD / <integer 0..255>
SPOOLOUT-Klasse fiir die Abrechnungsnummer der Benutzerkennung.

MAXIMUM-RUN-PRIORITY = *UNCHANGED / <integer 30..255>
Vereinbart die Prioritat, die Auftrdgen der Benutzerkennung maximal zugewiesen wird
(siehe Hinweis auf Seite 252).
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MAX-ALLOWED-CATEGORY = *UNCHANGED / *STD / *TP / *SYSTEM

Legt fest, welches Task-Attribut die Auftrage des Benutzers erlangen dirfen.
Verwendet der Benutzer in seinen Programmen den TINF-Makro, dann wird sowohl in
den dem Benutzer zugewiesenen Jobklassen als auch im Benutzerkatalog geprift, ob
fiir den Benutzer unter der angegebenen Abrechnungsnummer das Recht hinterlegt ist,
das Task Attribut TP zu fihren.

MAX-ALLOWED-CATEGORY = *STD
Die Auftrage des Benutzers kdnnen die Task-Attribute BATCH und DIALOG erlangen.

MAX-ALLOWED-CATEGORY = *TP
Die Auftrage des Benutzers konnen die Task-Attribute BATCH, DIALOG und TP erlan-
gen.

MAX-ALLOWED-CATEGORY = *SYSTEM
Fir die Auftrage des Benutzers sind alle Task-Attribute zugelassen.

PRIVILEGE = *UNCHANGED / *NO / *PARAMETERS(...) /
list-poss(3): *“NO-CPU-LIMIT / *START-IMMEDIATE / *INHIBIT-DEACTIVATION
Vereinbart Auftragsverwaltungs-Privilegien.

PRIVILEGE = *NO
Die Benutzerkennung erhalt keine Auftragsverwaltungs-Privilegien.

PRIVILEGE = *PARAMETERS(...)
Vereinbart eine Abfolge von Auftragsverwaltungs-Privilegien.

NO-CPU-LIMIT = *UNCHANGED / *NO / *YES
Vereinbart, ob der Benutzer Stapelauftrage ohne Zeitbegrenzung ablaufen lassen
darf.

NO-CPU-LIMIT = *YES

Der Benutzer erhalt die Berechtigung, unter der angegebenen Abrechnungs-
nummer Stapelauftrage ohne Zeitbegrenzung ablaufen zu lassen.

Dies gilt auch, wenn die dem Benutzer zugewiesenen Jobklassen dieses Start-Attri-
but nicht zulassen.

Ist diese Funktion weder im Benutzerkatalog noch in den zugewiesenen Jobklas-
sen fir den Benutzer erlaubt, wird der Stapelauftrag mit einer Fehlermeldung abge-
wiesen, wenn der Benutzer im Kommando /SET-LOGON-PARAMETERS- bzw.
/ENTER-JOB den Operanden CPU-LIMIT=*NO verwendet.

Bei Tasks ohne zeitliche Begrenzung wird das CPU-Konto des Benutzers nicht
belastet.

START-IMMEDIATE = *UNCHANGED / *NO / *YES
Vereinbart, ob der Benutzer die Job-Express-Funktion in Anspruch nehmen darf.
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START-IMMEDIATE = *YES

Die Benutzerkennung erhalt die Berechtigung, die Job-Express-Funktion zu nut-
zen. Mit dieser Berechtigung werden Stapelauftrage sofort gestartet, auch wenn
das Klassen-Limit der Jobklassen, die dem Benutzer zugewiesen sind, erreicht ist.
Dies gilt auch, wenn die dem Benutzer zugewiesenen Jobklassen dieses Start-Attri-
but nicht zulassen. Ist die EXPRESS-Funktion weder im Benutzerkatalog noch in
den zugewiesenen Jobklassen flr den Benutzer erlaubt, wird der Stapelauftrag
zwar angenommen, aber nicht als EXPRESS-Job gestartet.

INHIBIT-DEACTIVATION = *UNCHANGED / *NO / *YES
Vereinbart, ob der Benutzer das Deaktivierungsverbot in Anspruch nehmen darf.

INHIBIT-DEACTIVATION = *YES

Die Benutzerkennung erhalt die Berechtigung, das Deaktivierungsverbot zu nut-
zen.

Die Auftrage des Benutzers entziehen sich damit der PRIOR-Funktion, Auftrage
nach Inanspruchnahme von Systemdiensten (Makro-Zeitscheibe) in untergeord-
nete Warteschlangen einzureihen.

PRIVILEGE = *NO-CPU-LIMIT

Der Benutzer erhalt die Berechtigung, unter der angegebenen Abrechnungsnummer
Stapelauftrage ohne Zeitbegrenzung ablaufen zu lassen. Dies gilt auch, wenn die dem
Benutzer zugewiesenen Jobklassen dieses Start-Attribut nicht zulassen.

Ist diese Funktion weder im Benutzerkatalog noch in den zugewiesenen Jobklassen flr
den Benutzer erlaubt, wird der Stapelauftrag mit einer Fehlermeldung abgewiesen,
wenn der Benutzer im Kommando /SET-LOGON-PARAMETERS bzw. /ENTER-JOB
den Operanden CPU-LIMIT=*NO verwendet.

Bei Tasks ohne zeitliche Begrenzung wird das CPU-Konto des Benutzers nicht
belastet.

PRIVILEGE = *START-IMMEDIATE

Die Benutzkennung erhalt die Berechtigung, die Job-Express-Funktion zu nutzen. Mit
dieser Berechtigung werden Stapelauftrage sofort gestartet, auch wenn das Klassen-
Limit der Jobklassen, die dem Benutzer zugewiesen sind, erreicht ist. Dies gilt auch,
wenn die dem Benutzer zugewiesenen Jobklassen dieses Start-Attribut nicht zulassen.

Ist die EXPRESS-Funktion weder im Benutzerkatalog noch in den zugewiesenen Job-
klassen fiir den Benutzer erlaubt, wird der Stapelauftrag zwar angenommen, aber nicht
als EXPRESS-Job gestartet.

PRIVILEGE = INHIBIT-DEACTIVATION
Die Benutzerkennung erhalt die Berechtigung, das Deaktivierungsverbot zu nutzen.

Die Auftrage des Benutzers entziehen sich damit der PRIOR-Funktion, Auftrage nach
Inanspruchnahme von Systemdiensten (Makro-Zeitscheibe) in untergeordnete Warte-
schlangen einzureihen.
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POSIX-RLOGIN-DEFAULT = *UNCHANGED / *NO / *YES

Bestimmt, ob die angegebene Abrechnungsnummer zur Abrechnung des POSIX-
Remote-Login-Systemlaufs herangezogen wird. Existiert im Benutzereintrag keine
Abrechnungsnummer zur Abrechnung einer POSIX-Remote-Login-Session, so ist der
Zugang zum System lber Remote-Login nicht moglich.

POSIX-RLOGIN-DEFAULT =*NO
Die Abrechnungsnummer wird nicht zur Abrechnung herangezogen.

POSIX-RLOGIN-DEFAULT =*YES
Die Abrechnungsnummer wird zur Abrechnung herangezogen.

LOGON-DEFAULT = *UNCHANGED / *NO / *YES

Legt fest, ob die bezeichnete Abrechungsnummer als Standardabrechnungsnummer
fir den BS2000-Teilnehmerbetrieb verwendet werden soll, wenn beim Dialog- oder
Batch-Zugang keine Abrechnungsnummer angegeben ist.

ACCOUNT-ATTRIBUTES = *REMOVE(...)
Eine Abrechnungsnummer soll der Benutzerkennung entzogen werden.

ACCOUNT = list-poss(10): <alphanum-name 1..8>
Abrechnungsnummer der Benutzerkennung, die geléscht wird. Mindestens eine
Abrechnungsnummer muss der Benutzerkennung immer erhalten bleiben.
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Hinweis

Die Task-Scheduling-Prioritaten (30-255) zur Auftragssteuerung werden festgelegt:

— im Benutzerkatalog
(Kommando /ADD-USER, Operand MAXIMUM-RUN-PRIORITY)

— bei der Jobklassen-Definition
(JMU-Anweisung //DEFINE-JOB-CLASS, Operand RUN-PRIO; neben der Stan-
dard-Prioritat kann eine Maximal-Prioritat vereinbart werden)

Gibt der Benutzer im Kommando /SET-LOGON-PARAMETERS bzw. /ENTER-JOB
eine Task-Scheduling-Prioritdt an, dann wird diese Prioritat sowohl im Benutzerkatalog
als auch in der dem Benutzer zugewiesenen Jobklasse gepriift.

Siehe hierzu das folgende Beispiel:

Prioritat im Prioritat Prioritat Prioritat
Kommando in der im mit der der Auftrag
/ISET-LOGON- Jobklasse Benutzerkatalog gestartet wird
PARAMETERS DEFAULT | MAXIMUM
bzw./ENTER-JOB
200 190 150 180 200
150 190 150 180 150
130 190 150 180 190
- 190 150 180 190
130 190 150 130 130
130 190 150 200 200
200 190 NO 180 200
170 190 NO 180 190
130 190 NO 180 190
- 190 NO 180 190

Es konnen Diskrepanzen zwischen der fiir die Kennung zugelassenen Jobklassen und
der im /ENTER-JOB angegebenen auftreten. Die Jobklasse des /ENTER-JOB kann
schlechter oder besser sein als die beste Prioritat.

Ist die vom Benutzer im Kommando /SET-LOGON-PARAMETERS bzw. /ENTER-JOB
angegebene Prioritat schlechter als die beste Prioritat in der Jobklasse und im Benut-
zerkatalog (d.h. entweder in der Jobklasse oder im Benutzerkatalog erlaubt), wird der
Auftrag mit der vom Benutzer angegebenen Prioritat gestartet.
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Ist die vom Benutzer im Kommando /SET-LOGON-PARAMETERS oder /IENTER-JOB
angegebene Prioritat besser als die Prioritaten in der Jobklasse und im Benutzerkata-
log (d.h. in der Jobklasse und im Benutzerkatalog nicht erlaubt), erhalt der Auftrag als
Prioritat den schlechteren Wert von Default-Prioritat der Jobklasse und Prioritat im Be-
nutzerkatalog.

Ist vom Benutzerim Kommando SET-LOGON-PARAMETERS oder ENTER-JOB keine
Prioritat angegeben, wird der Auftrag mit der Default-Prioritat gestartet.

Kommando-Returncode

(SC2) SC1 | Maincode | Bedeutung
0 | CMD0001 | Kommando fehlerfrei ausgefiihrt
2 0 | SRM6001 | Kommando mit Warnung ausgefiihrt
1 | SRM6010 | Syntaxfehler im Kommando
32 | SRM6020 | Systemfehler wahrend der Kommandobearbeitung
64 | SRM6040 | Semantikfehler wahrend der Kommandobearbeitung
130 | SRM6030 | Kommando kann voriibergehend nicht ausgefiihrt werden
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MODIFY-USER-GROUP
Benutzergruppeneintrag andern

Anwendungsbereich: USER-ADMINISTRATION
Privilegierung: STD-PROCESSING, USER-ADMINISTRATION

Andert einen Benutzergruppeneintrag im Benutzerkatalog des angegebenen Pubset.

Fur einen systemglobalen Benutzerverwalter gibt es keine Einschrankung bezlglich der
Gruppenhierarchie; er darf das Kommando zu jeder Zeit fiir beliebige Gruppen aufrufen.

Fur Gruppenverwalter bestehen folgende Einschrankungen in Abhangigkeit von der
ADM-AUTHORITY seiner Benutzergruppe:

MANAGE-RESOURCES: Die hierarchische Zuordnung einer Gruppe (UPPER-
GROUP) darf nicht veréndert werden. Die Ubertragung
von Gruppenmitgliedern (ADD-MEMBERS) ist ausge-
schlossen.

MANAGE-MEMBERS: Die hierarchische Zuordnung einer Gruppe (UPPER-
GROUP) darf nicht verandert werden.

Eine Besonderheit gilt fir die Benutzergruppe *UNIVERSAL.:

Da die Potentiale und Rechte der Gruppe *UNIVERSAL nicht beschrankt sind, ist nur die
Verwendung der Operanden ADD-GROUP-MEMBERS, GROUP-ADMINISTRATOR,
PUBSET und GROUP-IDENTIFICATION sinnvoll und zulassig.

Die Prifung, ob das Kommando von einem systemglobalen Benutzerverwalter gegeben
wird, erfolgt gegen das Home-Pubset der laufenden Sitzung.

Die Prifung, ob das Kommando von einem Gruppenverwalter gegeben wird, erfolgt gegen
den unter dem Operanden PUBSET angegebenen Pubset.
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(Teil 1 von 2)

MODIFY-USER-GROUP

GROUP-IDENTIFICATION = *OWN / *UNIVERSAL / <name 1..8>
,PUBSET = *HOME / <cat-id 1..4>

,UPPER-GROUP = *UNCHANGED / *OWN / *UNIVERSAL / <name 1..8>
,GROUP-ADMINISTRATOR = *UNCHANGED / *NONE / <name 1..8>
,ADD-GROUP-MEMBER = *NONE / list-poss(127): <name 1..8>

,ADM-AUTHORITY = *UNCHANGED / *MANAGE-RESOURCES / *MANAGE-MEMBERS /
*MANAGE-GROUPS

,MAX-GROUP-MEMBERS = *UNCHANGED / *STD / <integer 0..32767>
,GROUP-MEMBER-PREFIX = *UNCHANGED / *ANY / <name 1..7>
,MAX-SUB-GROUPS = *UNCHANGED / *STD / <integer 0..32767>
,USER-GROUP-PREFIX = *UNCHANGED / *ANY / <name 1..7>
,PUBLIC-SPACE-LIMIT = *UNCHANGED / *MAXIMUM / <integer 0..2147483647>
,PUBLIC-SPACE-EXCESS = *UNCHANGED / *NO / *TEMPORARILY-ALLOWED / *ALLOWED / *YES
,FILE-NUMBER-LIMIT = *UNCHANGED / *MAXIMUM / <integer 0..16777215>
,JV-NUMBER-LIMIT = *UNCHANGED / *MAXIMUM / <integer 0..16777215>
,TEMP-SPACE-LIMIT = *UNCHANGED / *MAXIMUM / <integer 0..2147483647>
,WORK-SPACE-LIMIT = *MAXIMUM / <integer 0..2147483647>
,DMS-TUNING-RESOURCES = *UNCHANGED / *NONE / “*CONCURRENT-USE / *EXCLUSIVE-USE
,TAPE-ACCESS = *UNCHANGED / *STD / *PRIVILEGED / *READ / *“BYPASS-LABEL / *ALL
,FILE-AUDIT = *UNCHANGED / *NO / *YES
,CSTMP-MACRO = *UNCHANGED / *NO / *YES
,RESIDENT-PAGES = *UNCHANGED / *STD / <integer 0..32767> / *"MAXIMUM
,ADDRESS-SPACE-LIMIT = *UNCHANGED / *STD / <integer 1..32767>
,TEST-OPTIONS = *UNCHANGED / *PARAMETERS(...)
*PARAMETERS(...)
READ-PRIVILEGE = *UNCHANGED / *STD / <integer 1..9>

,WRITE-PRIVILEGE = *UNCHANGED / *STD / <integer 1..9>
,MODIFICATION = *UNCHANGED / *CONTROLLED / *UNCONTROLLED

Fortsetzung
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(Teil 2 von 2)

,ADD-PROFILE-ID = *NONE / list-poss(127): <structured-name 1..30>
,REMOVE-PROFILE-ID = *NONE / *ALL / list-poss(127): <structured-name 1..30>
,MAX-ACCOUNT-RECORDS = *UNCHANGED / *STD / *NO-LIMIT / <integer 0..32767>
,PHYSICAL-ALLOCATION = *NOT-ALLOWED / *ALLOWED

,ADD-ACCOUNT = *NONE / list-poss(127): <alphanum-name 1..8>(...)

<alphanum-name 1..8>(...)

CPU-LIMIT = *MAXIMUM / <integer 0..2147483647>
,SPOOLOUT-CLASS = *STD / <integer 1..255>

,MAXIMUM-RUN-PRIORITY = *STD / <integer 30..255>
,MAX-ALLOWED-CATEGORY = *STD / *TP / *SYSTEM
,NO-CPU-LIMIT = *NO / *YES

,START-IMMEDIATE = *NO / *YES

INHIBIT-DEACTIVATION = *NO / *YES
,MODIFY-ACCOUNT = *NONE / list-poss(127): <alphanum-name 1..8>(...)

<alphanum-name 1..8>(...)

CPU-LIMIT = *UNCHANGED / *MAXIMUM / <integer 0..2147483647>
,SPOOLOUT-CLASS = *UNCHANGED / *STD / <integer 1..255>
,MAXIMUM-RUN-PRIORITY = *UNCHANGED / *STD / <integer 30..255>
,MAX-ALLOWED-CATEGORY = *UNCHANGED / *STD / *TP / *SYSTEM
,NO-CPU-LIMIT = *UNCHANGED / *NO / *YES

,START-IMMEDIATE = *UNCHANGED / *NO / *YES

,INHIBIT-DEACTIVATION = *UNCHANGED / *NO / *YES
,REMOVE-ACCOUNT = *NONE / *ALL / list-poss(127): <alphanum-name 1..8>
,BASIC-ACL-ACCESS = *UNCHANGED / *BY-GROUP-ONLY / *EXTENDED-BY-GUARD (...)

*EXTENDED-BY-GUARD(...)
GUARD-NAME = <filename 1..18 without-cat-gen-vers>

GROUP-IDENTIFICATION =
Benutzergruppenkennung, fir die ein Eintrag im Benutzerkatalog des unter PUBSET
angegebenen Pubset geandert wird.

GROUP-IDENTIFICATION = *OWN
Die Benutzergruppe, zu der der Kommandogeber gehdrt, wird geandert.
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GROUP-IDENTIFICATION = *UNIVERSAL

Dieser Wert ermdglicht es einem systemglobalen Benutzerverwalter, erstmalig einen
Gruppenverwalter fur die *UNIVERSAL-Gruppe einzusetzen. Dieser hat die Moglichkeit,
Gruppen auf der obersten Hierarchiestufe in der Gruppenverwalterrolle zu verwalten.

Bei der Adressierung der Benutzergruppe *UNIVERSAL ist ausschlielich die Angabe der
Operanden GROUP-ADMINISTRATOR, PUBSET und ADD-GROUP-MEMBER zulassig.

Alle anderen Operanden sind unzulassig und werden nach Warnung SRM5012 ignoriert;

das Kommando wird ausgefihrt.

GROUP-IDENTIFICATION = <name 1..8>

Benutzergruppenkennung, die geandert wird. Ist der Kommandogeber Gruppenverwalter,
ist sein Recht zur Anderung von Benutzergruppen auf die hierarchisch unter seiner Gruppe
liegende Gruppenhierarchie beschrankt. Ist der Kommandogeber mit dem Recht ,,system-
globale Benutzerverwaltung® ausgestattet, darf er beliebige Benutzergruppeneintrage
andern.

PUBSET =
Pubset, in dessen Benutzerkatalog ein Benutzergruppeneintrag geandert werden soll.

PUBSET = *HOME
Der Benutzergruppeneintrag wird im Benutzerkatalog des HOME-Pubset geandert
(bezogen auf den aktuellen Systemlauf).

PUBSET = <cat-id 1..4>
Katalogkennung des Pubset, auf dem ein Benutzergruppeneintrag geandert werden soll.
Ist das Pubset auf dem lokalen System nicht aktiv, wird das Kommando abgewiesen.

UPPER-GROUP = *UNCHANGED / *OWN / *UNIVERSAL / <name 1..8>
Benutzergruppe, die der Benutzergruppe in der Gruppenhierarchie neu Gibergeordnet ist
(Umhangen einer Benutzergruppe). Folgende Falle sind zu unterscheiden:

— Wenn der Kommandoausfiihrende ein Gruppenverwalter ist, darf die Gbergeordnete
Gruppe nur eine Gruppe aus der Teilhierarchie sein, zu deren Verwaltung er berechtigt
ist (Voraussetzung ist ADM-AUTHORITY="MANAGE-GROUPS).

— Wenn der Kommandoausfiihrende ein systemglobaler Benutzerverwalter ist, darf er auf
alle Gruppen im Gruppenbaum zugreifen und diese strukturieren.

UPPER-GROUP = *OWN

Die Benutzergruppe desjenigen Gruppenverwalters, der das Kommando /MODIFY-USER-
GROUP ausfiihrt, wird zur Gbergeordneten Benutzergruppe. Auch wenn der Kommando-

ausflihrende ein systemglobaler Benutzerverwalter ist, ist die Gibergeordnete Gruppe nicht
standardmaRig die *UNIVERSAL-Gruppe, sondern diejenige Benutzergruppe, der er zuge-
ordnet ist.
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UPPER-GROUP = *UNIVERSAL

Gibt einem systemglobalen Benutzerverwalter bzw. dem Gruppenverwalter von
*UNIVERSAL die Mdglichkeit, eine Benutzergruppe auf die oberste Ebene der Gruppen-
hierachie zu heben. Bei einem anderen Kommandogeber wird das Kommando abge-
wiesen.

UPPER-GROUP = <name 1..8>
Die angegebene Benutzergruppe wird zur Gibergeordneten Benutzergruppe. Diese Gruppe
muss bereits auf dem jeweiligen Pubset eingerichtet sein.

GROUP-ADMINISTRATOR = *UNCHANGED / *NONE / <name 1..8>

Benutzerkennung, die fir die Verwaltung dieser Benutzergruppe verantwortlich sein soll
(Gruppenverwalter). Nur eine bereits der jeweiligen Benutzergruppe angehorige Benutzer-
kennung kann explizit als Gruppenverwalter vereinbart werden. Diese Bedingung gilt als
erflllt, wenn die Benutzerkennung im Kommando MODIFY-USER-GROUP unter dem Ope-
randen ADD-GROUP-MEMBER genannt ist.

Das Kommando wird abgewiesen, wenn die angegebene Benutzerkennung bereits Grup-
penverwalter einer anderen Benutzergruppe ist (dies wird nur innerhalb des unter PUBSET
genannten Pubset Uberpriift). Soll diese Benutzerkennung unbedingt neuer Verwalter der
Benutzergruppe werden, muss vorher seiner bisherigen Gruppe ein neuer Verwalter zuge-
wiesen werden (oder *NONE).

Besitzt die als Gruppenverwalter vorgesehene Benutzerkennung das Privileg
USER-ADMINISTRATION oder das Privilieg SECURITY-ADMINISTRATION, wird das
Kommando abgewiesen, da die Amterh&ufung 'Gruppenverwalter + Privileg
USER-ADMINISTRATION’ oder 'Gruppenverwalter + SECURITY-ADMINISTRATION’
unzuléssig ist. Eine Amterhdufung wird sowohl gegen das Home-Pubset der laufenden
Sitzung als auch gegen den unter dem Operanden PUBSET angegebenen Pubset gepriift.

Sollte dennoch die inkonsistente Form der Amterh&ufung entstanden sein, wird eine War-
nung ausgegeben. Das Privileg USER-ADMINISTRATION wird bei der Kommandoverar-
beitung vorrangig behandelt.

GROUP-ADMINISTRATOR = *NONE

Der Benutzergruppe wird kein eigener Gruppenverwalter zugeordnet. In diesem Fall wird
diese Benutzergruppe verwaltet durch den Gruppenverwalter einer hierarchisch hoherste-
henden Benutzergruppe oder durch einen systemglobalen Benutzerverwalter.

War vor Wirkung des Kommandos /MODIFY-USER-GROUP ein Gruppenverwalter zuge-
ordnet, wird dessen Benutzerkennung auf den Status eines ,normalen“ Gruppenmitgliedes
zurlickgestuft.
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GROUP-ADMINISTRATOR = <name 1..8>

Benutzerkennung des neu zuzuordnenden Gruppenverwalters. Die Benutzerkennung
muss vor der Zuordnung als Gruppenverwalter mit einem Kommando /ADD-USER fiir das
jeweilige Pubset angelegt worden sein. War vor Wirkung des Kommandos /MODIFY-
USER-GROUP ein Gruppenverwalter zugeordnet, wird dessen Benutzerkennung auf den
Status eines ,normalen” Gruppenmitgliedes zuriickgestuft.

War die angebene Benutzerkennung bereits vorher der Gruppenverwalter der angegebe-
nen Benutzergruppe, wird der Operand ignoriert und der Rest des Kommandos verarbeitet.

ADD-GROUP-MEMBER =

Die angegebenen Benutzerkennungen werden der aktuellen Benutzergruppe hinzugefigt.
Eine bestehende Zuordnung zu einer anderen Benutzergruppe wird damit aufgehoben. Die
Benutzerkennungen missen innerhalb der Gruppenhierarchie liegen, zu deren Verwaltung
der Kommandogeber berechtigt ist. Dies gilt fir Gruppenverwalter, deren Benutzergruppe
mindestens ADM-AUTHORITY = *MANAGE-MEMBERS besitzt. In der Liste durfen keine
Gruppenverwalter anderer Gruppen enthalten sein.

Die POSIX-Gruppennummer der transferierten Benutzerkennung wird auf den Wert der
Standard-Gruppennummer gesetzt (vgl. Kommando /MODIFY-POSIX-USER-DEFAULTS
im Handbuch ,POSIX" [24]).

ADD-GROUP-MEMBER = *NONE
Die bestehenden Zuordnungen bleiben erhalten.

ADD-GROUP-MEMBER = <name 1..8>

Die angegebenen Benutzerkennungen werden aus ihren bisherigen Gruppenzuordnungen
geldst und der aktuellen Benutzergruppe zugeordnet. Die syntaktisch maximal mégliche
Anzahl fir ein Kommando /MODIFY-USER-GROUP wird in der SDF-Syntaxdatei festgelegt
(die tatsachliche Begrenzung wird durch den Operanden MAX-GROUP-MEMBERS
gesetzt). Sollen mehr Benutzerkennungen zugeordnet werden, geschieht das durch eine
Folge von /IMODIFY-USER-GROUP-Kommandos. Die Benutzerkennungen, missen inner-
halb der Gruppenhierarchie liegen, zu deren Verwaltung der Kommandogeber berechtigt
ist.

ADM-AUTHORITY =
Vereinbart die Rechte des Gruppenverwalters.

ADM-AUTHORITY = *MANAGE-RESOURCES

Der Gruppenverwalter ist berechtigt, Betriebsmittel und Rechte der Benutzerkennungen,
die zu seiner Gruppe gehoéren bzw. in der Gruppenhierarchie tiefer stehen, zu verwalten.
Er hat kein Recht, Benutzerkennungen anzulegen, zu I6schen und von einer Benutzer-
gruppe zur anderen zu Ubertragen. Der Gruppenverwalter ist berechtigt, Betriebsmittel und
Rechte seiner Benutzergruppe, bzw. der Benutzergruppen, die hierarchisch unter seiner
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Benutzergruppe liegen, zu verwalten. Er hat kein Recht, die Organisation (Hierarchie) der
Benutzergruppen zu andern, d.h. er kann Benutzergruppen weder anlegen, noch Ubertra-
gen oder léschen.

ADM-AUTHORITY = *MANAGE-MEMBERS

Der Gruppenverwalter ist berechtigt, Benutzerkennungen innerhalb seiner oder einer
untergeordneten Benutzergruppe neu anzulegen, zu Iéschen oder zu deaktivieren
(LOCK-USER und UNLOCK-USER) und zwischen Benutzergruppen zu libertragen. Die
MANAGE-MEMBERS-Berechtigung beinhaltet automatisch die MANAGE-RESOURCES-
Berechtigung.

ADM-AUTHORITY = *MANAGE-GROUPS

Der Gruppenverwalter ist berechtigt, die Organisation der hierarchisch unter seiner Benut-
zergruppe liegenden Gruppen durch Neuanlage, Léschen und Ubertragen von Benutzer-
gruppen zu verandern. Die MANAGE-GROUPS-Berechtigung beinhaltet automatisch die
MANAGE-MEMBERS-Berechtigung.

MAX-GROUP-MEMBERS = *UNCHANGED / *STD / <integer 0..32767>

Maximale Anzahl von Benutzerkennungen, die einer Benutzergruppe untergeordnet wer-
den kénnen. Diese Begrenzung gilt fir die Summe der Benutzerkennungen der aktuellen
Benutzergruppe und der ihr hierarchisch unterzuordnenden Benutzergruppen.

MAX-GROUP-MEMBERS = *STD
Der Benutzergruppe dirfen keine Benutzerkennungen zugewiesen werden.

MAX-GROUP-MEMBERS = <integer 0..32767>
Maximale Anzahl der Benutzerkennungen, die dieser Benutzergruppe zugewiesen werden
kénnen.

GROUP-MEMBER-PREFIX =

Legt fest, mit welchem Prafix die Namen von Gruppenmitgliedern (Benutzerkennungen)
beginnen miissen. Dieser oder jeder andere Prafix, der eine Untermenge dieses Préafix bil-
det, kann von Gruppenverwaltern, deren Benutzergruppe die ADM-AUTHORITY
MANAGE-GROUPS besitzt, an Gruppenmitglieder vergeben werden. (SECOS ist z.B. eine
Untermenge zum Prafix SEC.)

GROUP-MEMBER-PREFIX = *ANY
Jeder Préfix ist erlaubt.

GROUP-MEMBER-PREFIX = <name 1..7>
Vorgegebener Name fiir Gruppenmitgliedernamen.
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MAX-SUB-GROUPS = *UNCHANGED / *STD / <integer 0..32767>

Maximale Anzahl an Benutzergruppen, die einer Benutzergruppe untergeordnet werden
kénnen (Untergruppen). Diese Begrenzung umfasst die Summe der Benutzergruppen der
unter der aktuellen Benutzergruppe aufzubauenden Hierarchie von Untergruppen.

MAX-SUB-GROUPS = *STD
Der Benutzergruppe diirfen keine Untergruppen zugewiesen werden.

MAX-SUB-GROUPS = <integer 0..32767>
Maximale Anzahl der Untergruppen, die dieser Benutzergruppe zugewiesen werden
kdénnen.

USER-GROUP-PREFIX =

Legt fest, mit welchem Prafix die Namen der Untergruppen beginnen missen. Dieser oder
jeder andere Préfix, der eine Untermenge dieses Prafix bildet, kann von Gruppenver-
waltern, deren Benutzergruppe die ADM-AUTHORITY MANAGE-MEMBERS besitzt, an
Untergruppen vergeben werden. (SRPM ist z.B. eine Untermenge zum Prafix SRP.)

USER-GROUP-PREFIX = *ANY
Jedes Préfix ist erlaubt.

USER-GROUP-PREFIX = <name 1..7>
Es kann nur der angegebene Name flir Untergruppen verwendet werden.

PUBLIC-SPACE-LIMIT = *UNCHANGED / *MAXIMUM / <integer 0..2147483647>

Weist dem Benutzer den maximalen Speicherplatz zu, den er fiir seine Dateien auf gemein-
schaftlichen Datentragern des beim Operanden PUBSET zugewiesenen Pubset ver-
brauchen darf. Der angegebene Wert muss < 2.147.483.647 sein.

PUBLIC-SPACE-LIMIT = *MAXIMUM
Der Benutzer darf die volle Kapazitat von 2.147.483.647 PAM-Seiten in Anspruch nehmen.

PUBLIC-SPACE-LIMIT = <integer 0..2147483647>
Anzahl der PAM-Blocke, die als Obergrenze festgelegt werden.

PUBLIC-SPACE-EXCESS = *UNCHANGED / *NO / *TEMPORARILY-ALLOWED /
*ALLOWED / *YES

Andert die Berechtigung des Gruppenverwalters zur weiteren Verwaltung des Rechtes, den
im Operanden PUBLIC-SPACE-LIMIT zugewiesenen Wert zu iberschreiten (beziglich
Mitgliedern oder Untergruppen).

PUBLIC-SPACE-EXCESS = *NO
Die Berechtigung darf nicht weiterverwaltet werden.
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PUBLIC-SPACE-EXCESS = *TEMPORARILY-ALLOWED
Die Speicherplatzgrenze darf Uiberschritten werden, sofern die Obergrenze zum Zeitpunkt
des LOGON noch nicht erreicht war.

PUBLIC-SPACE-EXCESS = *ALLOWED
Die Berechtigung darf fiir Gruppenmitglieder und Untergruppen verwaltet werden.

PUBLIC-SPACE-EXCESS = *YES
Die Berechtigung darf weiterverwaltet werden.

FILE-NUMBER-LIMIT =

Vereinbart die maximale Anzahl von Dateien, die angelegt werden diirfen. Diese Ober-
grenze oder ein geringerer Wert darf an Untergruppen oder Gruppenmitglieder weiter-
gegeben werden.

FILE-NUMBER-LIMIT = *MAXIMUM
Die maximale Anzahl von Dateien ist 16.777.215.

FILE-NUMBER-LIMIT = <integer 0..16777215>
Angabe der genauen Anzahl der maximal méglichen Katalogeintrage.

JV-NUMBER-LIMIT =

Vereinbart die maximale Anzahl von Job-Variablen, die angelegt werden diirfen. Diese
Obergrenze oder ein geringerer Wert darf an Untergruppen oder Gruppenmitglieder weiter-
gegeben werden.

JV-NUMBER-LIMIT = *MAXIMUM
Die maximale Anzahl von Job-Variablen ist 16.777.215.

JV-NUMBER-LIMIT = <integer 0..16777215>
Angabe der genauen Anzahl der maximal moéglichen Job-Variablen.

TEMP-SPACE-LIMIT =

Vereinbart den maximalen temporaren Speicherplatz, der auf dem Im Operanden PUBSET
angegebenen, gemeinschaftlichen Datentrager belegt werden darf. Diese Obergrenze
oder ein geringerer Wert darf an Untergruppen oder Gruppenmitglieder weitergegeben
werden.

TEMP-SPACE-LIMIT = *MAXIMUM
Das maximale Gruppenpotential ist 2.147.483.647.

TEMP-SPACE-LIMIT = <integer 0..2147483647>
Angabe des genauen Gruppenpotentials.
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WORK-SPACE-LIMIT = *MAXIMUM / <integer 0..2147483647>

Legt die Obergrenze fir den Wert fest, den ein Gruppenverwalter als WORK-SPACE-LIMIT
fiir seine Untergruppe bzw. seine Gruppenmitglieder fiir einen Pubset vergeben darf. Die
Angabe dieses Operanden ist nur fir einen SM-Pubset sinnvoll.

WORK-SPACE-LIMIT = *MAXIMUM
Die Obergrenze fir den Wert, den ein Gruppenverwalter als WORK-SPACE-LIMIT ange-
ben darf, soll auf 2147483647 festgelegt werden.

DMS-TUNING-RESOURCES =

Vereinbart, welche Performance-Malinahmen ergriffen und in welcher Form sie genutzt
werden dirfen. Diese Berechtigung oder eine geringere darf an Untergruppen oder Grup-
penmitglieder weitergegeben werden. Die Auswirkungen der verschiedenen Performance-
MaRnahmen sind in Tabelle ,Zuldssige PerformancemafRnahmen (Kommando /MODIFY-
USER-ATTRIBUTES)" auf Seite 244 beschrieben.

DMS-TUNING-RESOURCES = *NONE
Es dirfen keine Performance-Malinahmen angewendet werden.

DMS-TUNING-RESOURCES = *CONCURRENT-USE
Der Benutzer darf bevorzugte Ressourcen reservieren, steht dabei aber in Konkurrenz zu
allen anderen Benutzer mit der gleichen Berechtigung.

DMS-TUNING-RESOURCES = *EXCLUSIVE-USE
Der Benutzer darf bevorzugte Ressourcen exklusiv reservieren.

TAPE-ACCESS =
Regelt die Verwaltungsrechte des Gruppenverwalters bezlglich der TAPE-ACCESS-
Berechtigung (siehe Kommando /ADD-USER und /MODIFY-USER-ATTRIBUTES).

TAPE-ACCESS = *STD
Fehlermeldungen diirfen nicht ignoriert werden.

TAPE-ACCESS = *PRIVILEGED
Fehlermeldungen bei Ausgabedateien dirfen ignoriert werden.

TAPE-ACCESS = *READ
Fehlermeldungen bei Eingabedateien dirfen ignoriert werden.

TAPE-ACCESS = *BYPASS-LABEL
Abschaltung der Kennsatzpriifung bei Bandern, die im INPUT- oder REVERSE-Modus ver-
arbeitet werden (umfasst TAPE-ACCESS=*READ).
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TAPE-ACCESS = *ALL

Alle Fehlermeldungen dirfen ignoriert werden (umfasst TAPE-ACCESS=*READ, TAPE-
ACCESS="PRIVILEGED und TAPE-ACCESS=*BYPASS-LABEL). Gibt der Gruppenver-
walter ein Kommando fir ein Gruppenmitglied, wobei er den Operanden TAPE-ACCESS
mit einem bestimmten Wert besetzt, so gilt folgende Regel:

Wert im Kommando | STD PRIV READ BLP ALL

Wert im Gruppenpotential
STD YES NO NO NO NO
PRIV YES YES NO NO NO
READ YES NO YES NO NO
BLP YES NO YES YES NO
ALL YES YES YES YES YES

YES = akzeptiert, NO=nicht akzeptiert

FILE-AUDIT = *UNCHANGED / *NO / *YES
Vereinbart, ob das Recht, den AUDIT-Modus einzuschalten, vom Gruppenverwalter an
Benutzergruppenmitglieder bzw. Untergruppen vergeben werden darf.

FILE-AUDIT = *NO
Die Berechtigung darf nicht weitergegeben werden.

FILE-AUDIT = *YES
Die Berechtigung darf an Gruppenmitglieder und Untergruppen weitergegeben werden.

CSTMP-MACRO =*UNCHANGED / *NO / *YES
Regelt die Verwaltungsrechte des Gruppenverwalters bezlglich der CSTMP-MACRO-
Berechtigung (siehe Kommando /ADD-USER und /MODIFY-USER-ATTRIBUTES).

CSTMP-MACRO = *NO
Die Berechtigung kann nicht an Gruppenmitglieder oder Untergruppen weitergegeben
werden.

CSTMP-MACRO = *YES
Die Berechtigung kann an Gruppenmitglieder und Untergruppen weitergegeben werden.

RESIDENT-PAGES = *UNCHANGED / *STD / *MAXIMUM / <integer 0..32767>

Regelt die Berechtigung, residente Teile des Arbeitsspeichers zu verwenden. Gegen die-
sen Maximal-Wert (und zusétzlich gegen den im MODIFY-SYSTEM-BIAS gesetzten Wert)
wird der Operand RESIDENT-PAGES=PARAMETERS(MINIMUM = <integer 0..32767>)
der Kommandos /LOAD-PROGRAM bzw. /START-PROGRAM geprift. Der Maximalwert
oder ein kleinerer kann an Gruppenmitglieder oder Untergruppen weitergereicht werden.
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RESIDENT-PAGES = *STD
Der Benutzer darf keine residenten Hauptspeicherseiten in Anspruch nehmen (Wert 0).

RESIDENT-PAGES = *MAXIMUM
Die Obergrenze wird auf 32.767 residente Hauptspeicherseiten festgelegt.

RESIDENT-PAGES = <integer 0..32767>
Die Obergrenze wird auf die angegebenen residenten Hauptspeicherseiten festgelegt.

ADDRESS-SPACE-LIMIT = *UNCHANGED / *STD / <integer 1..32767>

Vereinbart den maximal verfligbaren Benutzeradressraum (Einheit: Megabyte). Diese
Obergrenze oder ein geringerer Wert kann an Gruppenmitglieder oder Untergruppen ver-
geben werden.

ADDRESS-SPACE-LIMIT = *STD
Der Standardwert 16 Megabyte wird zugewiesen.

ADDRESS-SPACE-LIMIT = <integer 1..32767>
Ein Wert zwischen 1 und 32.767 Megabyte wird zugewiesen.

TEST-OPTIONS = *UNCHANGED / *PARAMETERS(...)
Legt das Gruppenprivileg beziiglich Vergabe der Testprivilegierung fest.

TEST-OPTIONS = *“PARAMETERS(...)
Die vergebenen Werte regeln die Rechte des Gruppenverwalters bei der Verwaltung der
Mitglieder seiner Benutzergruppe bzw. der Gruppenstruktur.

READ-PRIVILEGE = *UNCHANGED / *STD / <integer 1..9>
Maximale Leseprivilegierung.

READ-PRIVILEGE =*STD
Das maximale Leseprivileg nimmt den Wert 1 an.

READ-PRIVILEGE = <integer 1..9>
Wert des maximalen Leseprivilegs.

WRITE-PRIVILEGE = *UNCHANGED / *STD / <integer 1..9>
Maximale Schreibprivilegierung.

WRITE-PRIVILEGE = *STD
Das maximale Schreibprivileg nimmt den Wert 1 an.

WRITE-PRIVILEGE = <integer 1..9>
Wert des maximalen Schreibprivilegs.

MODIFICATION = *UNCHANGED / *CONTROLLED / *UNCONTROLLED
Andert das Recht des Gruppenverwalters, das MODIFICATION-Recht festzusetzen.
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MODIFICATION = *CONTROLLED

Der Gruppenverwalter hat nur das Recht, das MODIFICATION-Recht CONTROLLED
an Gruppenmitglieder bzw. Untergruppen weiterzureichen. Er ist nicht berechtigt, das
MODIFICATION-Recht auf UNCONTROLLED zu andern.

MODIFICATION = *UNCONTROLLED
Der Gruppenverwalter hat das Recht, das MODIFICATION-Recht CONTROLLED oder
UNCONTROLLED an Gruppenmitglieder bzw. Untergruppen weiterzugeben.

ADD-PROFILE-ID =

Fugt dem Gruppenpotential an SDF-Profile-Ids, die der Gruppenverwalter Gruppenmitglie-
dern und Untergruppen zuordnen kann, eine oder mehrere hinzu. Es gibt keine Wechsel-
wirkung zum Operanden REMOVE-PROFILE-ID: Wird sowohl bei ADD-PROFILE-ID wie
auch bei REMOVE-PROFILE-ID ein identischer Wert angegeben, wird das Kommando
abgewiesen (REMOVE-PROFILE-ID=*ALL wirkt wie die Eingabe einer Liste aller gespei-
cherten Profile-1ds).

ADD-PROFILE-ID = *NONE
Die bestehende Festlegung bleibt erhalten.

ADD-PROFILE-ID = <structured-name 1..30>
Profile-Ids der Gruppensyntaxdateien, die dem Gruppenpotential zuséatzlich zugeordnet
werden.

REMOVE-PROFILE-ID =

Ldscht eine, mehrere oder alle Profile-lds von SDF-Syntax-Dateien, die der Gruppenver-
walter Gruppenmitgliedern und Untergruppen zuordnen kann, aus dem Gruppenpotential.
Es gibt keine Wechselwirkung zum Operanden ADD-PROFILE-ID: Wird sowohl bei ADD-
PROFILE-ID wie auch bei REMOVE-PROFILE-ID ein identischer Wert angegeben, wird
das Kommando abgewiesen.

REMOVE-PROFILE-ID = *NONE
Die bestehende Festlegung bleibt erhalten.

REMOVE-PROFILE-ID = *ALL
Alle Eintrage werden geldscht. Ist einer der bisher gespeicherten Namen gleich einem
Namen bei ADD-PROFILE-ID wird das Kommando abgewiesen.

REMOVE-PROFILE-ID = <structured-name 1..30>

Profile-Ids der Gruppensyntaxdateien, die aus dem Gruppenpotential geldscht werden. Die
syntaktisch maximal mogliche Anzahl fir ein /IMODIFY-USER-GROUP wird in der SDF-
Syntaxdatei festgelegt.
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MAX-ACCOUNT-RECORDS = *UNCHANGED / *STD / *NO-LIMIT / <integer 0..32767>
Legt das Gruppenrecht beziiglich Vergabe der Rechte zum Sammeln benutzerspezifischer
Abrechnungssatze fest. Die vergebenen Werte regeln die Rechte des Gruppenverwalters
bei der Administration der Mitglieder seiner Benutzergruppe bzw. der Gruppenstruktur.

MAX-ACCOUNT-RECORDS = *STD

Der Benutzer darf pro Auftrag bzw. Programm bis zu 100 benutzerspezifische Abrech-
nungssatze in die Abrechnungsdatei schreiben. Eigene Abrechnungssatze

(mit eigener Satzkennung) darf er nicht schreiben.

MAX-ACCOUNT-RECORDS = *NO-LIMIT

Der Benutzer darf pro Auftrag bzw. Programm unbegrenzt benutzerspezifische Abrech-
nungssatze und eigene Abrechnungssatze (mit eigener Satzkennung) in die Abrechnungs-
datei schreiben.

MAX-ACCOUNT-RECORDS = <integer 0..32767>

Der Benutzer darf pro Auftrag bzw. Programm bis zur festgelegten Grenze benutzerspezi-
fische Abrechnungssatze in die Abrechnungsdatei schreiben. Eigene Abrechnungssatze
(mit eigener Satzkennung) darf er nicht schreiben.

PHYSICAL-ALLOCATION = *NOT-ALLOWED / *ALLOWED
Legt fest, ob der Benutzergruppe fiir den Pubset die absolute Speicherplatz-Zuweisung
erlaubt wird (Direktallokierung).

PHYSICAL-ALLOCATION = *NOT-ALLOWED
Der Benutzergruppe wird fir den Pubset die absolute Speicherplatz-Zuweisung nicht
erlaubt.

PHYSICAL-ALLOCATION =*ALLOWED
Der Benutzergruppe wird fir den Pubset die absolute Speicherplatz-Zuweisung erlaubt.

ADD-ACCOUNT =
Die folgenden Angaben beziehen sich auf eine Abrechnungsnummer, die dem Gruppen-
potential zusatzlich zugeordnet wird.

ADD-ACCOUNT = *NONE
Die bestehenden Festlegungen bleiben erhalten.

ADD-ACCOUNT = <alphanum-name 1..8>(...)

Neue Abrechnungsnummer fiir die Benutzergruppenkennung. Ist eine der Abrechnungs-
nummern zusatzlich in den Operanden MOD-ACCOUNT oder REMOVE-ACCOUNT ange-
geben, wird das Kommando abgewiesen (REMOVE-ACCOUNT=*ALL wirkt wie die Ein-
gabe einer Liste aller bisher gespeicherten Abrechnungsnummern). Die syntaktisch
maximal mogliche Anzahl fir ein Kommando /MODIFY-USER-GROUP wird in der SDF-
Syntaxdatei festgelegt.
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CPU-LIMIT =

Legt das Gruppenpotential an CPU-Sekunden fest, das an Gruppenmitglieder und
Untergruppen weitergegeben werden kann. Dieses aufgeteilte Gruppenpotential steht
den Gruppenmitgliedern zur Auftragsausfiihrung unter der Abrechnungsnummer zur
Verfligung.

CPU-LIMIT = *MAXIMUM
Das Gruppenpotential belauft sich auf 2.147.483.647 CPU-Sekunden.

CPU-LIMIT = <integer 0..2147483647>
Anzahl CPU-Sekunden, die dem Gruppenpotential zugewiesen werden (Maximalwert
fur jede Gruppenkennung).

SPOOLOUT-CLASS =

Legt die hochstmdgliche SPOOLOUT-Klasse fest, die an Gruppenmitglieder oder
Benutzergruppen weitergegeben werden kann. Bei der Bewertung der Zulassigkeit
wird — um eine Rangfolge zu erreichen — STD (=0) bzw. 1 als die h6chstmdgliche
Klasse angesehen und 255 als die niedrigstmdgliche.

SPOOLOUT-CLASS =*STD
Die maximale SPOOLOUT-Klasse ist mit dem Wert 0 vorbesetzt.

SPOOLOUT-CLASS = <integer 1..255>
Wert der maximalen SPOOLOUT-Klasse.

MAXIMUM-RUN-PRIORITY =
Legt die maximale RUN-Prioritat als Gruppenpotential fest, die an Gruppenmitglieder
oder Untergruppen weitergegeben werden kann.

MAXIMUM-RUN-PRIORITY =*STD
Standardwert aus dem Systemparameter SYSGJPRI.

MAXIMUM-RUN-PRIORITY = <integer 30..255>
Maximale RUN-Prioritat.

MAX-ALLOWED-CATEGORY =

Legt fest, mit welchen Task-Attributen der Benutzer arbeiten darf. Ein Recht, das
andere Rechte umfasst (SYSTEM umfasst STD und TP, TP umfasst STD), kann fur
Gruppenmitglieder bzw. Untergruppen eingeschrankt werden.

MAX-ALLOWED-CATEGORY = *STD
Tasks unter der angegebenen Abrechnungsnummer diirfen weder mit dem Task-
Attribut TP noch SYS arbeiten.

MAX-ALLOWED-CATEGORY = *TP
Tasks unter der angegebenen Abrechnungsnummer dirfen das privilegierte Task-
Attribut TP verwenden.
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MAX-ALLOWED-CATEGORY = *SYSTEM
Tasks unter der angegebenen Abrechnungsnummer diirfen die Task-Attribute TP und
SYS verwenden.

NO-CPU-LIMIT =
Legt die Berechtigung des Gruppenverwalters fest, das NO-CPU-LIMIT-Recht an
Gruppenmitglieder bzw. Untergruppen weiterzugeben.

NO-CPU-LIMIT = *NO
Das Recht kann nicht weitergegeben werden.

NO-CPU-LIMIT = *YES
Das Recht kann an Gruppenmitglieder und Untergruppen weitergegeben werden.

START-IMMEDIATE =
Legt die Rechte des Gruppenverwalters bezliglich der Job-Express-Funktion fest.

START-IMMEDIATE = *NO
Die Express-Berechtigung kann weder an Gruppenmitglieder noch an Untergruppen
weitergegeben werden.

START-IMMEDIATE = *YES
Die Express-Berechtigung darf an Gruppenmitglieder und Untergruppen weiter-
gegeben werden.

INHIBIT-DEACTIVATION =

Regelt die Berechtigung des Gruppenverwalters, Gruppenmitgliedern oder Untergrup-
pen das Recht des Deaktivierungsverbotes fir Auftrage unter dieser Abrechnungs-
nummer weiterzugeben.

INHIBIT-DEACTIVATION = *NO
Das Recht darf nicht weitergegeben werden.

INHIBIT-DEACTIVATION = *YES
Das Recht darf an Gruppenmitglieder und Untergruppen weitergegeben werden.

MODIFY-ACCOUNT =

Die folgenden Angaben beziehen sich auf eine Abrechnungsnummer, die geandert wird.
Ist eine der Abrechnungsnummern zusatzlich in den 