1 Einleitung

Die unternehmensweite Informationsverarbeitung besteht heute aus vielen Systemen und
Anwendungen. Diese sind oftmals nicht in einem Rechenzentrum konzentriert, sondern
verteilen sich auf verschiedene Standorte.

1.1 Zentrale Uberwachung dezentraler Systeme via SNMP

Wahrend die dezentrale Installation von Servern friiher meistens mit einer Verteilung der
Betriebsverantwortung verbunden war, wird heute die Betriebsverantwortung zunehmend
zentralisiert. Dies setzt voraus, dass die verteilten Systeme und Anwendungen Uber Kom-
munikationsverbindungen zentral Gberwacht und gesteuert werden kénnen und sich die
Betreuung der Komponenten (Bridges, Hubs, Router bis hin zu Servern) ,vor Ort" weitge-
hend ersetzen lasst. Diese Aufgabe wird von zentralen Management-Plattformen erfllt, die
sich aktuelle Informationen tber die zu tberwachenden Komponenten mithilfe sogenannter
Agenten beschaffen. Ein Agent ist die Software, die auf der iberwachten Komponente ab-
lauft und die bendtigten Informationen Uber die Komponente liefert. Management-Plattform
und Agent kommunizieren Uber ein festgelegtes Protokoll miteinander. Als Standard hat
sich hier das Protokoll SNMP (Simple Network Management Protocol) durchgesetzt. Der
SNMP-Standard ermdéglicht die Integration eines sehr heterogenen IT-Inventars von ver-
schiedenen Herstellern in ein einheitliches Netzwerk-Management.
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1.2

1.3

SNMP Management fur BS2000/0SD

Mit den Produkten zum SNMP Management des BS2000/0OSD bietet Fujitsu Siemens
Computers die Voraussetzungen, auch BS2000/0SD-Systeme in das einheitliche Netz-
werk-Management einzubeziehen.

Folgende Komponenten werden angeboten:
e Aufseiten der SNMP-Agenten:

— SNMP-Basisagent

— zahlreiche produktspezifische Agenten
e Aufseiten der Management-Plattform:

— Die Anwendungen Console und Application Monitor, Performance Monitor,
BCAM Monitor und Cluster Monitor.

— Das Paket fur die Integration des BS2000/0SD-Managements in Unicenter der
Firma Computer Associates.

Zielgruppe

Das vorliegende Handbuch wendet sich an Netzplaner, -verwalter, -operateure und
Systembetreuer, die BS2000/0SD-Systeme in ein SNMP-basiertes Netz-, System- und
Anwendungsmanagement integrieren bzw. ein solches System bedienen wollen. Kenntnis-
se des Betriebssystems BS2000/0OSD sowie der TCP/IP-Grundbegriffe werden vorausge-
setzt.
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Konzept des Handbuchs

1.4 Konzept des Handbuchs

Das vorliegende Handbuch ist wie folgt strukturiert:

Kapitel 2: SNMP im Uberblick

Dieses Kapitel stellt die Grundlagen der SNMP-Architektur vor und gibt einen Uberblick
Uber Einsatzbereiche und Funktionalitat von SNMP. Danach wird der Aufbau des
SNMP-Agenten im BS2000/0OSD beschrieben und die Produktstruktur des

SNMP Managements fir BS2000/0OSD dargestellt, in der sich das Master-Subagenten-
Prinzip des SNMP-Agenten widerspiegelt. Ein Uberblick iiber die Bedienoberflachen
des SNMP Managements im BS2000/0OSD schlief3t das Kapitel ab.

Kapitel 3: Integration von BS2000/0SD in SNMP

Dieses Kapitel nennt die Software-Voraussetzungen fir die Installation der
SNMP Management-Produkte in BS2000/0SD und beschreibt die Installation der
SNMP-Agenten.

Kapitel 4: SNMP-Basisagenten fur BS2000/0SD

Dieses Kapitel beschreibt fir die einzelnen SNMP-Basisagenten im BS2000/0SD
jeweils Anwendungsbereich, Funktionalitat, Konfiguration sowie Start- und Stopp-
Kommando.

Kapitel 5: Produktspezifische Agenten - Funktionale Erweiterungen zu SNMP V6.0

Dieses Kapitel enthélt die vollstdndige Beschreibung des neuen HIPLEX-Subagenten.
AuBerdem werden die funktionalen Erweiterungen des openUTM-Subagenten
gegeniiber SSA-OUTM-BS2 V5.0A beschrieben.

Kapitel 6: SNMP Management

Dieses Kapitel erlautert die drei Alternativen, die Ihnen fir den Zugriff auf Management-
Informationen zur Verfligung stehen und sich z.B. durch die notwendigen Systemanfor-
derungen an die Management-Plattform unterscheiden:

—  Zugriff zum SNMP-Agenten tber das World Wide Web
— Management-Anwendungen

— Integration in Management-Plattformen wie z.B. Unicenter von
Computer Associates.

Kapitel 7: Sicherheitsbewusste Nutzung von SNMP

Dieses Kapitel beschreibt, was Sie fiir den sicherheitsbewussten Einsatz von SNMP
beachten sollten.
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1.5

Erweiterungen gegenuber der Vorgangerversion

Zur Version V6.0 des SNMP Managements fiir BS2000/0OSD gibt es folgende Neuerungen
und funktionale Erweiterungen:

neue Subagenten:

— Event-Subagent
— Scheduler-Subagent
— HIPLEX-Subagent

funktionale Erweiterungen folgender Subagenten:

— Console Monitor-Subagent
— Application Monitor-Subagent
— Subagent fir openUTM

neue Management-Anwendung Cluster Monitor
Uberarbeitung und funktionale Erweiterung folgender Management-Anwendungen:

— Console Monitor, erweitert um Application Monitor:
Console und Application Monitor

— Performance Monitor
Erweiterung der Integration in CA Unicenter

— Anpassung an Unicenter NSM V3.0
— Erweiterung um eine DSM-Policy zum Subagenten fir openUTM

erhohte Sicherheit

Die SNMP-Agenten sowie die Management-Anwendungen Console und Application
Monitor, Performance Monitor und Cluster Monitor unterstiitzen die Sicherheitskonzep-
te von SNMPV3, u.a. Authentifizierung, Autorisierung und Zugriffskontrolle aller Abfra-
gen oder Anderungen von Management-Objekten.
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1.6 Typografische Gestaltungsmittel

In diesem Handbuch werden folgende Mittel zur Darstellung von funktional wichtigen Text-
teilen verwendet:

far Hinweistexte

i

ACHTUNG!
far Warnhinweise

kursive Schrift
fur Dateinamen, Namen von Auftragsfenstern, Parameterbezeichnungen, Men(ititel
und Menueintrdge sowie Kommandos und Variablen im FlieBtext.

<spitze Klammern>
kennzeichnen Variable, wenn Sie daflir Werte einsetzen missen.

dicktengleiche Schrift
fur die Darstellung von Eingaben flir das System, Systemausgaben und fir Datei-
namen in Beispielen.

kommando
In der Syntaxbeschreibung fir Kommandos werden diejenigen Bestandteile (Be-
zeichnungen von Kommandos und Parametern) fett dargestellt, die unverandert
eingegeben werden mussen.

1.7 Readme-Datei

Funktionelle Anderungen und Nachtrage der aktuellen Produktversion zu diesem Hand-
buch entnehmen Sie bitte ggf. der produktspezifischen Readme-Datei. Sie finden die
Readme-Datei auf lhrem BS2000/0OSD-Rechner unter dem Dateinamen

SYSRME . SBA-BS2.060. D. Die Benutzerkennung, unter der sich die Readme-Datei befin-
det, erfragen Sie bitte bei Ihrer zustédndigen Systembetreuung. Die Readme-Datei kénnen
Sie mit dem Kommando /SHOW-FILE oder mit einem Editor ansehen oder auf einem Stan-
darddrucker mit folgendem Kommando ausdrucken:

/PRINT-DOCUMENT dateiname , LINE-SPACING=*BY—-EBCDIC-CONTROL
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2 SNMP im Uberblick

SNMP steht fur Simple Network Management Protocol und wurde als Protokoll fiir Netz-
management-Dienste im TCP/IP-Internet entwickelt. Die Uberwachung und Administration
von LAN-Komponenten, wie z.B. Bridges, Routers und Hubs, in heterogenen Netzen mit
TCP/IP-Protokollen war urspriinglich die einzige Aufgabe von SNMP. Inzwischen hat sich
der Anwendungsbereich von SNMP um System- und Anwendungsmanagement bis hin
zum Management von Middleware-Produkten wie Datenbanken und Transaktionsmonito-
ren erweitert.

Ahnlich wie bei TCP/IP, wo der Protokollname nicht nur die Protokolle selbst, sondern die
Infrastruktur und das Rahmenwerk des gesamten TCP/IP-Netzes, d.h. des Internet, be-
zeichnet, steht auch der Name SNMP nicht nur flr das Protokoll allein, sondern fiir das
gesamte auf SNMP basierte Management-System.

Vorteile von SNMP

SNMP ist nicht mehr nur ein Management-Protokoll unter vielen, es ist vielmehr das
Management-Protokoll in TCP/IP-Netzen. Dies hat u.a. folgende Grinde:

— SNMP ist standardisiert.

— SNMP ist weit verbreitet.

— SNMP erlaubt differenzierten Zugriff.
— SNMP ist leicht zu implementieren.
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2.1 SNMP Management-Architektur

SNMP folgt einer Client-/Server-Architektur mit der Management-Plattform als Client und
den Management-Agenten als Server (siehe Bild 1).

Prasentation Management-Plattform SNMP Management-Agenten

Agent
Application

Application
s

Grafikterminal Gerat mit IP-Adresse:
Bridge, Router, Hub und
Rechner mit beliebigem
BS: UNIX, BS2000, PC

Z0-4A>»XR—-ZCE=E0X
Z0-HA>PX—-ZC=E=E0X

MIB = Management Information Base

Bild 1: Kommunikation zwischen Management-Plattform und Agenten tber SNMP

Management-Plattform

Zentraler Bestandteil einer SNMP-Installation ist die Management-Plattform. Als Leitstand
mit Grafikterminals ermdglicht die Management-Plattform eine Ubersichtliche Darstellung
der verwalteten Komponenten und eine komfortable Bedienung. Von der Management-
Plattform aus lasst sich das Netz mit all seinen Komponenten, Systemen und Anwendun-
gen Uberwachen und steuern.

Auf der Management-Plattform residieren SNMP-Manager, auch Management-Applikatio-
nen genannt, die via SNMP Uber ein TCP/IP-Netz mit den SNMP-Agenten kommunizieren.
Auf jeder verwalteten Komponente liegt ein SNMP-Agent, der dem SNMP-Manager - auf
Anfrage oder spontan - aktuelle Informationen Uber diese Komponente liefert. Die Initiative
zur Steuerung der Aktivitaten liegt Giberwiegend beim SNMP-Manager, wodurch die Belas-
tung der verwalteten Komponenten mit Management-Aufgaben gering gehalten wird.
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SNMP-Manager

Der SNMP-Manager ist die Software, die Anforderungen an die einzelnen Agenten gene-
riert und sie via SNMP an die betreffenden Agenten sendet.

SNMP-Manager empfangen zweierlei Nachrichten von den Agenten:
— Antworten auf gesendete Anforderungen

— Traps: Traps sind asynchrone Nachrichten, die der Agent in bestimmten Situationen
ohne Anforderung durch den SNMP-Manager an diesen sendet.

Der SNMP-Manager zeigt die vom Agenten erhaltenen Informationen an und kann mit
eigenen Aktionen auf sie reagieren. Das Spektrum der Anzeigeméglichkeiten reicht von der
einfachen tabellarischen Ausgabe der Werte bis hin zu einer visuellen Darstellung der Uber-
wachten Systeme und Anwendungen in einem Netzbild mit Ereignisanzeige und ausge-
pragtem Alarmmanagement.

SNMP-Agent

Ein SNMP-Agent ist die Software, die die vom SNMP-Manager gesendeten Anforderungen
empféngt, ausfihrt und beantwortet. Der Agent hat den direkten Zugang zum Uberwachten
Systemteil bzw. zur iberwachten Komponente. In definierten Situationen senden die
SNMP-Agenten ohne Anforderung asynchrone Nachrichten (Traps) an den Manager.

Moderne SNMP-Agenten, wie der in BS2000/0OSD verwendete Agent, sind nach einem
Master-Subagenten-Prinzip strukturiert (siehe Abschnitt ,Produktstruktur” auf Seite 12).
Gegenliber einem monolithischen SNMP-Agenten vereinfacht dies die In- und AuBBerbe-
triebname von Teilfunktionen (Subagenten).

Management Information Base (MIB)

Fur jede zu verwaltende Komponente und somit fir jeden Subagenten wird eine eigene MIB
benétigt. In der MIB sind die verwaltungsrelevanten Objekte der betreffenden Komponente
festgelegt und die Objekteigenschaften beschrieben. Objekteigenschaften sind u.a. Objekt-
name, Syntax, Zugriffsrechte und Status.

Es gibt folgende Arten von MIBs:

— Standard-MIBs, d.h. MIBs, die von Normungsgremien, speziell von denen des Internet,
verabschiedet werden. Ein typisches Beispiel ist der Internet-Standard 17, die MIB-1I
(RFC1213) fur TCP/IP-Netze.

— MiBs, die einen de-facto Standard darstellen.
— private MIBs, die hersteller-spezifische Erweiterungen enthalten.

Fur viele Hard- und Softwarekomponenten liefert der Hersteller spezifische MIBs mit.
Nahere Informationen zur MIB finden Sie im Handbuch ,SNMP Management V5.0
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Sicherheitsmechanismen

Die Berechtigung flir einen lesenden oder schreibenden Zugriff des SNMP-Managers wird
Uber einen sog. Community-Namen (Community String) gesteuert. Der Community-Name
ist in jeder SNMP-Nachricht enthalten und weist den Absender der Nachricht als Mitglied
einer bestimmten Gruppe, der Community, aus. Manager und Agenten durfen nur mitein-
ander kommunizieren, wenn sie derselben Community angehéren.

Dieses relativ einfache Modell wird mit SNMPv3 zu einem umfangreichen Sicherheitskon-
zept erweitert. Damit kdnnen Sie, selbst wenn Sie als Protokoll SNMPv1 einsetzen, in den
SNMP-Produkten fir BS2000/0OSD wesentliche SNMPv3-Funktionen nutzen, wie z.B.

— selektive Vergabe von Zugriffsrechten auf MIB-Variable,
— Festlegung von Zugriffsrechten fiir eine Gruppe von Management-Plattformen,
— detailliertes Versenden von Traps.
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2.2 SNMP-Agent im BS2000/0SD

Moderne SNMP-Agenten, wie der im BS2000/0OSD verwendete, sind nach einem Master-
Subagenten-Prinzip strukturiert. Die Funktionalitadt des Agenten verteilt sich dabei wie folgt
auf einen Masteragenten sowie einen oder mehrere Subagenten:

— Der Masteragent erledigt zentral die grundlegenden Aufgaben, wie die Abwicklung des
SNMP-Protokolls, Sicherheitsfunktionen, Arbeitsverteilung etc.

— Jeder Subagent ist nur fir einen bestimmten Teilbereich der Gberwachten Komponente
zustandig. Dabei kommuniziert er nur mit dem SNMP-Masteragenten, der die Kommu-
nikation von/zum SNMP-Manager durchfihrt.

Die Subagenten sind in sich abgeschlossen und kénnen zu beliebigen Zeitpunkten gestar-
tet und beendet werden. Dies optimiert Performance, Ausfallsicherheit und Skalierbarkeit
des gesamten SNMP-Systems.

Die Master-Subagenten-Struktur des SNMP-Agenten spiegelt sich in der Produktstruktur
des SNMP Managements fiir BS2000/0SD wider (siehe nachfolgender Abschnitt ,,Produkt-
struktur”).
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SNMP im Uberblick

2.3 Produktstruktur

Management-Plattform

Integrationspakete
fur unterstitzte

SNMP Management-Plattformen

Management-Anwendungen:
BMBS2 (SMAWbmbs2)

CMBS2 (SMAWcmbs2)
PMBS2 (SMAWpmbs2)

——
CluMon (SMAWclumn)

SSC-BS2
Subagenten fir

openNet Server und
interNet Services

Netzmanagement

Subagenten zu
MIB-II (RFC 1213)
und BCAM-spez. MIB

FTP-Subagent

Auftragsverwaltung
AVAS

HTML - Browser

Filetransfer
FT-BS2000 /
openFT (BS2000)

SBA-BS2

BS2000/0SD-Interface

SSA-SM2-BS2
Subagent fur

Master Agent

mit Web-Engine

Performance-Monitor
PerfMonF

Supervisor
Subagent

Rechnerverbund
HIPLEX

HSMS

PrintService
SPOOL /RSO

Web-based Management
(HTML-Subagent)

Storage-Management

SSA-OUTM-BS2
Subagent fur

Transaktionsmonitor
openUTM

Anwendungsmanagement
(Appl. Monitor-Subagent)

Performance-Monitor
PerfMonB

Konsoliberwachung
(Console Monitor-Subagent)

Datenbanken
SESAM

Ereignismanagement
(Event-Subagent)

OMNIS

Scheduling
(Scheduler-Subagent)

Host Resources

Bild 2: Produktstruktur der Agenten in BS2000/0OSD sowie der Management-Komponenten

12
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Die SNMP-Agenten werden in folgenden Liefereinheiten bereitgestellt:

SBA-BS2 (SNMP-Basic-Agent BS2000)

SSC-BS2 (SNMP-Standard-Collection BS2000)

SSA-SM2-BS2 (SNMP-Subagent fiir den Performance-Monitor SM2)
SSA-OUTM-BS2 (SNMP-Subagent fiir openUTM in BS2000/0SD)
SNMP-Subagenten in den Produkten openNet Server und interNet Services
SNMP-Agent fir den HNC (Highspeed Net Connector)

SBA-BS2 (SNMP-Basic-Agent BS2000)

Die Liefereinheit SBA-BS2 V6.0 enthalt die Basisagenten:

SNMP-Masteragent
Supervisor-Subagent
Application Monitor-Subagent
Console Monitor-Subagent
Event-Subagent
Scheduler-Subagent
HTML-Subagent

Im Folgenden werden die SNMP-Basisagenten kurz vorgestellt. Ausfuhrliche Informationen
zu Funktionalitat, Konfiguration und Bedienung der einzelnen Basisagenten finden Sie im
Kapitel ,SNMP-Basisagenten fir BS2000/0OSD* auf Seite 27. Die Beschreibung zum
HTML-Subagenten finden Sie im Handbuch ,SNMP Management V5.0

Der Masteragent ist einerseits der BS2000/0SD-Kommunikationspartner der Manage-
ment-Plattform, der das SNMP-Protokoll abwickelt. Andererseits steuert er die Kommu-
nikation mit den Subagenten. Zusatzlich bietet er Zugriffe auf die System- und die
SNMP-Gruppe der MIB-II (RFC 1213) sowie auf Objekte weiterer standardisierter
SNMP-MIBs (RFC 2572 - RFC 2575) und erlaubt so die Uberwachung des Systems
und der SNMP-relevanten Werte. Ferner ermdglicht der Masteragent den Web-Zugriff
auf Informationen aus den MIBs.

Der Supervisor-Subagent (iberwacht alle anderen Subagenten im System und die von
ihnen gemeldeten Ereignisse.

Der Application Monitor-Subagent (iberwacht Benutzeranwendungen, BCAM-An-
wendungen, DCAM-Anwendungen, Tasks, Jobvariablen und BS2000/0OSD-Subsyste-
me. AuBerdem Uberwacht er Logging-Dateien in BS2000/0SD, POSIX und NFS.
Logisch zusammengehdrige Objekte aus einem Business-Prozess kbnnen mit dem
Application Monitor-Subagent als Gruppe zusammengefasst werden und sowohl ge-
meinsam als auch einzeln iberwacht werden.

U24387-J-2135-6
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Der Console Monitor-Subagent dient der Konsolliberwachung. Er bietet einerseits die
Mdoglichkeit, Konsolmeldungen als SNMP-Traps weiterzuleiten; die Menge der zu
erfassenden Meldungen kann dabei gezielt definiert werden. Andererseits kdnnen Sie
von der Management-Plattform aus BS2000/0SD-Konsol-Kommandos absetzen und
das Resultat dieser Kommandos abfragen.

Die zugehorige Management-Anwendung ermdglicht die netzweite Darstellung von
Konsolmeldungen sowie die komfortable Konsolbedienung und Anwendungsuberwa-
chung aller integrierten BS2000/0OSD-Systeme.

Der Event-Subagent bietet einen Mechanismus, periodisch SNMP-Abfragen (SNMP
GetRequests) auf MIB-Objekte anderer Subagenten auszufiihren und einfache Aktio-
nen anzustof3en, wenn bestimmte Bedingungen erfillt sind. Bedingungen kénnen die
Existenz von Objekten oder das Uber- oder Unterschreiten von Schwellenwerten sein.
Dabei kann sowohl der aktuelle Einzelwert, als auch die Differenz zur letzten Abfrage
gewertet werden.

Der Scheduler-Subagent bietet einen Mechanismus, Anderungen an SNMP-Objekten
(SNMP SetRequests) periodisch oder zu bestimmten Zeitpunkten auszufiihren. Fir
periodische Operationen werden die Sekunden zwischen SNMP-Set-Operationen an-
gegeben. Zeitpunkte werden durch die Angabe von Monat, Tag, Wochentag, Stunde
und Minute festgelegt. So ist es z.B. moglich, einen Request jeden Montag um 6:00 Uhr
auszuflihren oder jeden letzten Freitag im Monat um 22:00 Uhr.

Der HTML-Subagent ermdglicht die Definition kundenspezifischer Web-Seiten
(Custom-Pages) fiir den Web-Zugang zu den Management-Informationen von
BS2000/0SD.

Die Liefereinheit SBA-BS2 enthalt auBerdem drei SDF-Kommandos zum Versenden von
Traps (siehe Handbuch ,SNMP Management V5.0%).

14
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SSC-BS2 (SNMP-Standard-Collection BS2000)

Mit SSC-BS2 V6.0 wird eine Sammlung von Subagenten fir BS2000/0OSD-spezifische Ma-
nagement-Aufgaben ausgeliefert.

Im Folgenden werden die Agenten der SNMP-Standard-Collection BS2000 kurz vorgestellt.
Ausfuhrliche Informationen zu Funktionalitat, Konfiguration und Bedienung der einzelnen
Agenten finden Sie im Handbuch ,SNMP Management V5.0". Der HIPLEX-Subagent ist
ausfuhrlich beschrieben auf Seite 80 im Kapitel ,Produktspezifische Agenten - Funktionale
Erweiterungen zu SNMP V6.0“

Der AVAS-Subagent (iberwacht den Gesamtzustand von AVAS, die zentralen Prozes-
se und Ablaufsteuerungen sowie die Jobnetze und Strukturelemente.

Der openFT (BS2000)-Subagent liefert Informationen Gber FT-Systemparameter und
Statistikdaten des laufenden Betriebs. Weitere Funktionen sind das Starten und Stop-
pen des FT, die Steuerung der Diagnose, das Andern des Public-Key zur Verschlisse-
lung und das Andern des Status eines FT-Partners.

Der Subagent fiir HIPLEX informiert Uber die aktuelle Konfiguration im HIPLEX-Ver-
bund, Gber den Status der am Verbund beteiligten Systeme und Umschalteinheiten und
meldet alle relevanten Anderungen. Bei Statusénderungen sendet der HIPLEX-Suba-
gent Traps.

Der HSMS-Subagent erméglicht das Lesen und Andern von globalen HSMS-Daten.
Ferner liefert er detaillierte Informationen Giber HSMS-Auftradge. Der Umfang der Auftra-
ge kann durch die Auswahlkriterien ,Zustand“ und ,Herkunftsort* eingeschréankt wer-
den.

Der Subagent fiir Spool & Print Service Uberwacht die Gerate fiir SPOOL und RSO
und liefert Informationen zu Druckauftragen.

Der Subagent fiir das Storage-Management liefert Informationen tUber Pubsets und
Platten. AuBerdem kann der Subagent ausgewahlte oder alle Pubsets und Platten
Uberwachen.

Der Subagent Host Resources liefert Informationen tber das System, lber Geréate
und Datei-Systeme sowie (ber die installierte Software und meldet Zustandswechsel.

Der OMNIS-Subagent (iberwacht Datenstationen, Partner und Anwendungen und
ermdglicht die Administration von OMNIS selbst.

Der Subagent fiir das Management von SESAM/SQL-Datenbanken liefert Informa-
tionen ber SESAM/SQL-Datenbanken und SESAM/SQL-DBHSs, mit denen diese Da-
tenbanken prozessiert werden (RDBMS-MIB gemai RFC 1697).

Der Subagent zur Performance-Basistiberwachung mit SM2 (PerfMonB) liefert
Durchschnittswerte zur Uberwachung des CPU-Verbrauchs und der 1/0-Raten.

U24387-J-2135-6
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SSA-SM2-BS2 (SNMP-Subagent fiir den Performance-Monitor SM2)

Der SM2-basierte Performance-Subagent SSA-SM2-BS2 liefert Basisinformationen zum
SM2 selbst, d.h. zum Status des Subsystems, zur Version, zur Gré3e des Messintervalls
und zum Stichprobenzyklus. Die eigentlichen Messwerte entsprechen den SM2-bekannten
Reportgruppen und informieren tGber

— die CPU-Auslastung,

— 1/O-Aktivitaten,

— die Auslastung des Hauptspeichers und des virtuellen Adressraums,

— die Belegung des Hauptspeichers durch die vier Standardkategorien von Tasks,

— Ein- und Ausgabeoperationen auf periphere Gerate wahrend eines Messintervalls,
— applikationsspezifische Daten von openUTM-Anwendungen,

— Verbrauchswerte einzelner Tasks.

Zur Darstellung und Bewertung der gelieferten Messwerte auf der Management-Plattform
steht die auf der mitgelieferten CD-ROM enthaltene Management-Anwendung PMBS2 zur
Verfligung, die auch die gleichzeitige Uberwachung mehrerer BS2000/0SD-Systeme
erméglicht.

Funktionalitat, Konfiguration und Bedienung des SNMP-Subagenten flr den Performance-
Monitor SM2 sind ausfihrlich beschrieben im Handbuch ,SNMP Management V5.0%.

SSA-OUTM-BS2 (SNMP-Subagent fiir operUTM in BS2000/0SD)

Der ebenfalls zu den additiven Subagenten gehérende openUTM-Subagent im Produkt
SSA-OUTM-BS2 bietet folgende Leistungen:

— Uberwachung und Steuerung ausgewahlter openUTM-Anwendungen,

— Informationen Uber Systemparameter, physikalische und logische Terminals, Terminal-
Pools, Transaktionscodes, Transaktionsklassen, Benutzerdaten, Verbindungen und
Statistikdaten,

— Anderung von Anwendungseigenschaften und Systemparametern,

— Sperren bzw. Entsperren von UTM-Datenstationen,

— Beenden einer openUTM-Anwendung.

Far openUTM in Reliant UNIX wird der openUTM-Subagent im Produkt SSA-OUTM-SX be-
reitgestellt.

Funktionalitat, Konfiguration und Bedienung des SNMP-Subagenten fiir openUTM in
BS2000/0SD sind ausfihrlich beschrieben im Handbuch ,SNMP Management V5.0

Erweiterung der Funktionalitdt des SNMP-Subagenten flr openUTM in BS2000/0SD finden
Sie ab Seite 87 im Kapitel ,Produktspezifische Agenten - Funktionale Erweiterungen zu
SNMP V6.0“.
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SNMP im Uberblick Produktstruktur

SNMP-Subagenten fiir openNet Server und interNet Services

Hier steht ein MIB-1I-Subagent gem&B RFC 1213 zum Netzmanagement zur Verfligung.
AuBerdem werden angeboten:

— BCAM-Subagent (liefert Informationen zu BCAM-spezifischen Einstellungen und
Werten)

— FTP-Subagent (SNMP-Subagent fiir den FTP-Server)

Funktionalitat, Konfiguration und Bedienung des SNMP-Subagenten fiir openNet Server
und interNet Services sind ausfihrlich beschrieben im Handbuch ,SNMP-Management fiir
openNetServer und interNet Services"”.

Folgende Produkte werden als Erganzung angeboten:

— TransView SNMP-Proxy-Agent fir BS2000/PDN (TV-SPBP)
— HNC mit integriertem SNMP-Agenten

Nahere Informationen finden Sie im Handbuch ,SNMP Management V5.0" sowie in den
entsprechenden produktspezifischen Handbuchern.
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Bedienoberflachen SNMP im Uberblick

2.4 Bedienoberflachen

Uber das Standard-Protokoll SNMP kénnen BS2000/0SD-Systeme grundsétzlich an jede
Management-Plattform angeschlossen werden, die SNMP beherrscht. Dies ist fur alle
markt-relevanten Management-Plattformen der Fall. Die Management-Plattformen der ver-
schiedenen Hersteller bringen dabei ein unterschiedliches Leistungsspektrum ein. Die von
Fujitsu Siemens Computers empfohlene strategische Management-Plattform Unicenter der
Firma Computer Associates (CA) ist universell ausgerichtet und verfiigt Gber ein ausge-
pragtes Alarm-Management mit vielféltigen Méglichkeiten, Reaktionen an Ereignisse zu
koppeln.

Integrationspakete

Far CA Unicenter bietet Fujitsu Siemens Computers ein Integrationspaket (SMBS2 bzw.
SMAWsmbs2) an, das die automatische Integration des BS2000/0OSD in diese Manage-
ment-Plattformen erméglicht. Dieses Integrationspaket enthalt u.a. Ergdnzungen zur Ober-
flache.

Bedienoberflachen fiir das BS2000-Management

Management-Plattform

z.B. Unicenter

Add-ons zur automatischen Linux, Windows, Solaris
Integration *) des BS2000/0SD BS2000-spezifische

Anwendungen
* Console und
Application Monitor,
¢ Performance Monitor,
¢ Cluster Monitor,
* BCAM Monitor.
(eigenstandig

BS2000/0SD ablaufféhig)

*) Add-ons zur automatischen | Master Agent |

Integration des BS2000/0SD: I

¢ fir Unicenter verfiigbar

« fir andere Plattformen 00O
Realisierung auf Anforderung

z.B. AVAS, BCAM, FT,
Subagenten HSMS, SM2, UTM, ...

Bild 3: BS2000/0SD-Integration in Management-Plattformen
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SNMP im Uberblick

Bedienoberflachen

Ubersicht iiber die Integrationspakete

Flr die strategisch unterstltzte Management-Plattform CA Unicenter werden folgende
Integrationspakete angeboten:

Integrations- zugehérige Agenten | Betriebssystem
pakete

SMAWsmbs2 alle Subagenten Solaris

SMBS2 alle Subagenten Windows

Management-Anwendungen

Neben den Integrationspaketen bietet Fujitsu Siemens Computers in den Produkten
BS2-SNMP-SO, BS2-SNMP-LX und BS2-SNMP-WIN fiir spezielle Subagenten eigene, auf
die speziellen Eigenschaften und Aufgaben des jeweiligen Subagenten zugeschnittene
Management-Anwendungen. Diese Management-Anwendungen ergénzen und verbes-
sern die Darstellung und Handhabung der bestehenden Management-Plattform, kénnen
aber auch eigenstandig auf einem Linux-, Solaris- oder Windows-System eingesetzt wer-
den.

Ubersicht iiber die Management-Anwendungen

Folgende spezielle Management-Anwendungen werden angeboten:

Management- | Paket-Namen | zugehérige Agenten | Management- Betriebssystem
Anwendungen Plattform
BCAM-Monitor |BMBS2 BCAM-Subagent, standalone / integriert | Solaris /
MIB-II-Subagent Linux /
BMBS2 bei Solaris: Windows
SMAWbmbs2 | openNet Server
Console und CMBS2 Console Monitor- standalone / integriert | Solaris /
Application Subagent (SBA-BS2) Linux /
Monitor Windows
bei Solaris: Application Monitor-
CMBS2 SMAWcmbs2 | Subagent (SBA-BS2)
Performance PMBS2 Performance-Monitor- | standalone / integriert | Solaris /
Monitor Subagent Linux /
bei Solaris: (SSA-SM2-BS2) Windows
PMBS2 SMAWpmbs2
Cluster CluMon HIPLEX-Subagent standalone / integriert | Solaris /
Monitor Linux /
bei Solaris: (SSC-BS2) Windows
CluMon SMAWCclumn

U24387-J-2135-6
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Bedienoberflachen SNMP im Uberblick

Web-Zugriff auf Management-Informationen

Neben dem Zugriff Uber traditionelle SNMP Management-Anwendungen ermdglicht der
Masteragent den Zugriff auf Management-Informationen via Web-Browser Giber das World
Wide Web (WWW). Néhere Informationen zum Web-Zugriff finden Sie im Abschnitt ,Web-
Zugriff auf das BS2000/0SD-Management” auf Seite 94 sowie im Handbuch ,SNMP Ma-
nagement V5.0%

20
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3 Integration von BS2000/0SD in SNMP

Das BS2000/0SD-SNMP Management besteht aus folgenden Produkten flr den Einsatz
auf BS2000/0SD:

— SBA-BS2V6.0

— SSC-BS2 V6.0

— SSA-SM2-BS2 V5.0

— SSA-OUTM-BS2 V5.0B

AuBerdem umfasst das BS2000/0OSD-SNMP Management die Pakete fiir die Manage-
ment-Seite, die auf einer eigenen CD-ROM zusammen mit dem Produkt SBA-BS2 ausge-
liefert werden bzw. im Internet zum Download verfigbar sind.

Die SNMP-Agenten sind hardware-unabhangig. Sie laufen auf allen Zentraleinheiten (inklu-
sive der RISC-und SPARC-basierten Modelle), die von BS2000/0SD ab V2.0 bzw.
OSD-SVP ab V2.0 unterstltzt werden.
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Software-Voraussetzungen Integration von BS2000/0SD in SNMP

3.1

Software-Voraussetzungen

Software-Voraussetzungen fiir SBA-BS2

Der Einsatz des SNMP-Basic-Agent-BS2000 V6.0 setzt folgende Software voraus:

— BS2000/0SD-BC = V2.0 bzw OSD-SVP >V2.0
- POSIX-BC = V1.0*

— SOCKETS(POSIX) > 1.0*

- IMONZx=V 2.0*

— SDF-P-BASYS v2.0B*

- JV2=V11.2 (optional)

Mit * gekennzeichnete Komponenten sind Bestandteil von BS2000/0SD-BC.

Software-Voraussetzungen fiir SSC-BS2

Der Einsatz der SNMP-Standard-Collection V6.0 setzt folgende Software voraus:

— BS2000/0SD-BC = V2.0 bzw. OSD-SVP >2V2.0
- SBA-BS2V6.0

- AVAS=V3.0

— FT-BS2000 V6.2 bzw. openFT (BS2000) = V6.0
- SPOOL =2V3.0*

- RSO=Vv24

- HSMS =V3.1

— OMNIS >2V8.1

— SDF-P-BASYS > V2.0B***

— SESAM/SQL-Server >V2.1B 0***

- SM2=z=V11.2

- Jv=Vi1.2

— HIPLEX-MSCF = V1.0, HIPLEX-AF = V3.0

Mit * gekennzeichnete Komponenten sind Bestandteil von BS2000/0SD-BC.

Mit ** gekennzeichnete Komponenten sind fir den PrintService-Subagenten erforderlich.
Kennzeichnung mit *** bedeutet: Falls an einem Rechner mehrere DBHSs Uiberwacht werden
sollen, ist auBerdem der Einsatz von SESDCN erforderlich.

Software-Voraussetzungen fiir SSA-SM2-BS2

SSA-SM2-BS2 setzt SBA-BS2 V5.0 oder V6.0 und SM2 ab V11.2 in
BS2000/0SD-BC = V2.0 bzw. OSD-SVP = V2.0 voraus.

22
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Integration von BS2000/0OSD in SNMP Software-Voraussetzungen

Software-Voraussetzungen fiir SSA-OUTM-BS2

SSA-OUTM-BS2 setzt openUTM > V3.3 und die entsprechende Version von UTM-D-SP
voraus. Zusatzlich werden BS2000/0SD-BC > V2.0 und SBA-BS2 V5.0 oder V6.0 voraus-
gesetzt.

Software-Voraussetzungen fiir die Subagenten fiir openNet Server und
interNet Services

Zum Einsatz des MIB-II-Subagenten ist SBA-BS2 ab V3.1 und DCAM ab V13.0 bzw.
openNet Server V1.0 Voraussetzung. Ab DCAM V14.0 ist der BCAM-Subagent (Private
MIB) ablauffahig.

Software-Voraussetzungen fiir die Integrationspakete SMBS2 und SMAWsmbs2

Die Software-Voraussetzungen fiir die Integrationspakete SMBS2 und SMAWsmbs2 sind
beschrieben im Abschnitt ,Voraussetzungen fir die Integration auf Seite 110.
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Installation der SNMP-Agenten in BS2000/0SD Integration von BS2000/0SD in SNMP

3.2 Installation der SNMP-Agenten in BS2000/0SD

Die Produkte SBA-BS2 und SSC-BS2 werden ebenso wie die additiven Subagenten
SSA-SM2, SSA-OUTM-BS2 und die Subagenten fiir openNet Server und interNet Services
auf einem BS2000/0SD-Rechner installiert.

Die Installation von SBA-BS2, SSC-BS2, SSA-SM2-BS2 und SSA-OUTM-BS2 erfolgt mit
dem Software-Liefer- und Informations-System SOLIS2. Die SOLIS2-Installation enthélt,
soweit erforderlich, BS2000/OSD-spezifische Arbeiten wie Subsystem-Katalog-Eintrage
etc.

. Es ist darauf zu achten, dass im Subsystemkatalog ein Eintrag fir das Subsystem
1 | SNMP erstellt wird.

Beachten Sie bitte, dass die interne Kommunikation zwischen Master- und Sub-
agenten utber die Portnummer 3161 abgewickelt wird. Insbesondere sollte die
dynamische Portnummernvergabe von BCAM mit einem gréBeren Wert beginnen,
der BCAM-Standardwert betragt 4096.

Das Léschen der SINLIB nach der Installation fuhrt zu Fehlern, da die Agenten die
SINLIB auch fiir den Betrieb bendtigen.

Die folgenden Abschnitte beschreiben die jeweiligen Installationsschritte fur die Agenten-
seite. Die Installation des SNMP-Managers und der Management-Anwendungen ist
beschrieben im Kapitel ,SNMP Management® auf Seite 93.
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Integration von BS2000/0OSD in SNMP Installation der SNMP-Agenten in BS2000/0SD

3.2.1 Installation von SBA-BS2 und SSC-BS2

Das Subsystem POSIX muss gestartet sein. Die ablauffadhigen Agenten von SBA-BS2
befinden sich in der SINLIB.SBA-BS2.060. Diese enthalt auch alle Elemente, die ins UFS
installiert werden mussen. Die Installation erfolgt unter der Kennung SYSROOT bzw. TSOS
(UID=0, GID=0) mit dem POSIX-Installationstool:

/CALL-PROCEDURE *LIB(LIB=$TSOS.SINPRC.POSIX-BC.<version>,ELEMENT=POSINST)

Funktion: POSIX-Programmpakete installieren
Produktname: SBA-BS2
Produktversion: 060

Die SINLIB.SSC-BS2.060 enthalt die ablauffahigen Agenten und alle Elemente von
SSC-BS2, die in das UFS installiert werden missen. Die Installation erfolgt unter der
Kennung SYSROOT bzw. TSOS (UID=0, GID=0) mit dem POSIX-Installationstool:

/CALL-PROCEDURE *LIB(LIB=$TSOS.SINPRC.POSIX-BC.<version>,ELEMENT=POSINST)

Funktion: POSIX-Programmpakete installieren
Produktname: SSC-BS2
Produktversion: 060

3.2.2 Installation von SSA-SM2-BS2
Die Installation erfolgt unter der Kennung SYSROOT bzw. TSOS (UID=0, GID=0) mit dem
POSIX-Installationstool:
/CALL-PROCEDURE *LIB(LIB=$TS0S.SINPRC.POSIX-BC.<version>,ELEMENT=POSINST)

Funktion: POSIX-Programmpakete installieren
Produktname: SSA-SM2-BS2
Produktversion: 050

3.2.3 Installation von SSA-OUTM-BS2
Die Installation erfolgt unter der Kennung SYSROOT bzw. TSOS (UID=0, GID=0) mit dem
POSIX-Installationstool:
/CALL-PROCEDURE *LIB(LIB=$TS0S.SINPRC.POSIX-BC.<version>,ELEMENT=POSINST)

Funktion: POSIX-Programmpakete installieren
Produktname: SSA-OUTM-BS2
Produktversion: 050
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Installation der SNMP-Agenten in BS2000/0SD Integration von BS2000/0SD in SNMP

3.2.4 Versionswechsel

3.2.5

Die folgenden Hinweise zum Versionswechsel erganzen die in den vorangegangenen
Installationsabschnitten enthaltenen Informationen.

Umstieg von einer alteren SBA-BS2-Version auf V6.0

Auch beim Versionswechsel erfolgt die Installation Gber IMON oder durch Bekanntgabe der
SYSSII-Datei (IMON V2.0). Bibliotheken kénnen problemlos in die gewiinschte Kennung
eingespielt werden, da wegen unterschiedlicher Versionsbezeichnung Konflikte mit der Vor-
gangerversion ausgeschlossen sind.

Die Syntaxdatei der Vorversion muss durch die Syntaxdatei der Version 6.0 ersetzt werden.
Hierzu sollten die Agenten beendet werden. Denn die Agenten der Vorgangerversion kén-
nen nicht mehr mittels STOP-Kommando beendet werden, da die Version des Agenten mit
der des zugehdrigen Kommandoprogramms tbereinstimmen muss.

Die Datei snmpd.cnf in /etc/snmp/agt muss um die kundenspezifischen Eintrage erweitert
werden. Dazu sollte der Masteragent gestoppt werden, da dieser u.U. die Konfigurations-
datei Uberschreibt.

Deinstallation

Die Deinstallation erfolgt ebenfalls unter der Kennung SYSROOT bzw. TSOS (UID=0,
GID=0) mit dem POSIX-Installationstool:

/CALL-PROCEDURE *LIB(LIB=$TSOS.SINPRC.POSIX-BC.<version>,ELEMENT=POSINST)

Funktion: POSIX-Programmpakete deinstallieren
Produktname: siehe entsprechender Name in den Abschnitten ,Installation
von ...“ auf Seite 25.
Produktversion: <prod-version>

<prod-version> bezeichnet die Versionsnummer des zu deinstallierenden
Programmpakets.
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4 SNMP-Basisagenten fur BS2000/0SD

Voraussetzung fiir das SNMP Management im BS2000/0SD ist das Basisprodukt
SNMP-Basic-Agent BS2000, das die SNMP-Basisagenten enthalt.

Es gibt folgende SNMP-Basisagenten:

— Masteragent

— Supervisor-Subagent

— Application Monitor-Subagent
— Console Monitor-Subagent

— Event-Subagent

— Scheduler-Subagent

Der SNMP-Basic-Agent mit seinen SNMP-Subagenten im BS2000/0OSD kann Uber das
SNMP-Protokoll prinzipiell an alle Management-Plattformen angeschlossen werden.
Basis hierfur sind die standardisierten und die BS2000/0OSD-spezifischen MIBs im ASN.1-
Format, die im Handbuch ,SNMP Management V5.0%, Kapitel ,Funktionen des
BASIC-AGENT", ausflhrlich beschrieben sind.

Erganzend gibt es spezielle Produkte, die die Integration erleichtern (siehe Kapitel ,SNMP
Management® auf Seite 93).
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Masteragent SNMP-Basisagenten fir BS2000/0SD

4.1

4.1.1

Masteragent

Der Masteragent bildet die Schnittstelle des SNMP-Agenten zum Netz und damit zu den
Management-Plattformen.

Funktionalitat des Masteragenten

Der Masteragent erfllt folgende Funktionen:

e Abwickeln des SNMP-Protokolls und Kommunikation iber ein TCP/IP-Netz mit dem
SNMP-Manager auf der Management-Plattform

e Uberpriifen der Zugangsberechtigungen
o Weiterleiten der Requests des SNMP-Managers an die zustdndigen Subagenten
e Weiterleiten der Antworten und Traps der Subagenten an den SNMP-Manager

Ferner erméglicht der Masteragent den Zugriff auf Management-Informationen tber das
World Wide Web (WWW). Somit lassen sich die von den Subagenten bereitgestellten In-
formationen sowohl iber traditionelle SNMP Management-Anwendungen als auch via
Web-Browser abfragen und andern.

An den Masteragenten kdnnen auch benutzereigene Subagenten angeschlossen werden.
In seiner Funktion als zentrale Management-Instanz und SNMP-Protokollmaschine reali-
siert der Masteragent auBerdem die Objekte der System-Gruppe, der SNMP-Gruppe der
MIB-II und des SNMP-Frameworks.

Zur System-Gruppe und der SNMP-Gruppe der MIB-II gehéren u.a. folgende
Informationen:

— Laufzeit des Agenten

— Name und Typ des Systems

— Anzahl der ein- und ausgehenden Pakete
— Anzahl der verschiedenen Protokollfehler

— Anzahl der Sicherheitsversté3e (z.B. Versuche, einen Agenten unter Angabe eines
falschen Community-Namens abzufragen)
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SNMP-Basisagenten fiir BS2000/0SD

Masteragent

4.1.2 Konfiguration des Masteragenten

Konfigurationsdatei des Masteragenten ist die Datei snmpd.cnf. Sie befindet sich im POSIX-
Dateisystem im Verzeichnis /etc/snmp/agt. Neben den Parametern flr die Security-Konfigu-
ration (siehe Handbuch ,SNMP Management V5.0%) enthélt snmpd.cnfu.a. die Initial System
Group und optional die Startanweisung fiir den Supervisor-Subagenten.

Die Datei snmpd.cnf sollte nur bei gestopptem Masteragenten editiert werden, da der
Masteragent die Konfigurationsdatei u.U. zwischenzeitlich Gberschreibt.

Initial System Group

sysDescr

sysLocation

Fujitsu Siemens Computers Mch-P *

sysContact

Help Desk *

sysObijectID

1.3.6.1.4.1.231.1.6

MAX_PDU_TIME

Wartezeit des Masteragenten auf eine Antwort des Subagenten,
bevor er den Request verwirft

MAX_THREADS

gibt die maximale Anzahl der Threads an, die gleichzeitig bearbei-
tet werden kénnen.

Es wird empfohlen, die Anzahl etwa doppelt so grof3 wie die Anzahl
der Subagenten zu wéahlen, da die Subagenten nur jeweils einen
Request bearbeiten kdnnen.

MAX_OUTPUT_WAITING

gibt die maximale Anzahl Bytes an, die als Nachrichten vom Master
gespeichert werden kénnen, bevor ein ,,Overflow" auftritt.

MAX_SUBAGENTS

definiert die maximale Anzahl der Subagenten, die sich an den
Masteragenten anschlieBen dirfen.

RETRY_INTERVAL

RETRY_INTERVAL wird derzeit nicht genutzt.

snmpEnableAuthenTraps

2 : es werden keine Authentisierungsfehlertraps geschickt
1 : es werden Authentisierungsfehlertraps geschickt

subagent

Wenn der Supervisor-Subagent gestartet werden soll, muss hier
der Name der Bibliothek angegeben werden:

[:<catid>:] [$<userid>.]SYSLNK.SBA-BS2.060

oder fur RISC-Maschinen:

[:<catid>:] [$<userid>.]SRMLNK.SBA-BS2.060

oder fir SPARC:

[:<catid>:] [$<userid>.]SPMLNK.SBA-BS2.060

Voreinstellung der Initial System Group
* Passen Sie bitte nur die Werte sysLocation und sysContact Ihren Gegebenheiten an,
der Wert sysObjectID sollte unverandert bleiben.

U24387-J-2135-6
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Masteragent SNMP-Basisagenten fir BS2000/0SD

4.1.3 Start/ Stopp des Masteragenten

Vor dem ersten Start des Masteragenten muss im BS2000/0OSD die Datei
/Jetc/snmp/agt/snmpd.cnf an die eigene Konfiguration angepasst werden (siehe Seite 56).

. Der Start des Masteragenten, wie auch der Start aller Subagenten, sollte im Hinter-
1 grund erfolgen, da sonst die Shell blockiert wird.

Starten des Masteragenten im BS2000/0SD:

/START-SNMP-MASTER

VERSION=*STD / <product-version>
, MONJV=*NONE / <filename 1 .. 54 without-gen-vers>
, CPU-LIMIT=*STD / <integer 1 .. 32767>/ *NO
, JOB-CLASS=*STD / <name 1 .. 8>
, TIMER-INTERVAL= 5/ <integer 1 .. 32767>

oder in der POSIX-Shell mit:

snmpdm

Der Start des Masteragenten, wie auch aller anderen Agenten, sollte im Hintergrund erfol-
gen, da sonst die Shell blockiert wird.

Stoppen des Masteragenten im BS2000/0SD:

/STOP-SNMP-MASTER

VERSION=*STD / <product-version>

oder in der POSIX-Shell mit:

snmpdmemd T
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SNMP-Basisagenten fiir BS2000/0SD Masteragent

Beschreibung der Operanden:

VERSION=*STD / <product-version>
definiert die zu startende bzw. stoppende Version des Agenten. Diese Angabe wird derzeit
nicht ausgewertet.

MONJV=*NONE / <filename 1..54 without-gen-vers> i
Name der Jobvariable, die den Agenten liberwachen soll. Die Angabe *NONE - keine Uber-
wachung durch eine Jobvariable - ist Standard.

CPU-LIMIT=*STD / <integer 1 .. 32767>/ *NO
Angabe der maximalen CPU-Laufzeit in Sekunden. Bei Angabe von *STD wird der gene-
rierte Standardwert verwendet.

JOB-CLASS=*STD / <name 1..8>
Jobklasse, mit der der Agent gestartet wird. Bei Angabe von *STD wird die generierte Stan-
dard-Jobklasse verwendet.

TIMER-INTERVAL=5 / <integer 1 .. 32767>

Zeitintervall, in dem der Agent Uberprift, ob Anforderungen vom Kommandoprogramm vor-
liegen. Das Zeitintervall ist standardméBig auf finf Sekunden eingestellit.

Das Intervall wird vom Supervisor-Subagenten zur Uberpriifung seiner Subagenten-
Tabelle genutzt. Wurde vom Subagenten wahrend der letzten flinf Minuten keine Nachricht
empfangen, dann Uberprift der Supervisor diesen Subagenten durch eine Anfrage.
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Supervisor-Subagent SNMP-Basisagenten fir BS2000/0SD

4.2

4.2.1

Supervisor-Subagent

Aufgabe des Supervisor-Subagenten ist die Uberwachung aller an den Masteragenten
angeschlossenen Subagenten. Der Supervisor-Subagent ist besonders eng an den
Masteragenten gekoppelt und registriert alle Ereignisse, die der Masteragent von den
anderen Subagenten empféngt.

Funktionalitat des Supervisor-Subagenten

Der Supervisor-Subagent kontrolliert in regelméaBigen Abstanden, ob die anderen
Subagenten erreichbar sind, und sendet in folgenden Féllen einen Trap an den SNMP-
Manager:

— Ein Subagent meldet sich beim Masteragenten an oder ab.
— Ein Subagent ist nicht mehr erreichbar.

Damit genligt es, nur eine Instanz pro BS2000/0OSD-System zu pollen. Wenn der Master-
agent mit dem Supervisor-Subagenten aktiv ist, liefert der Supervisor-Subagent den Status
aller anderen Subagenten. Dies reduziert erheblich die Netzbelastung, die von der aktiven
Uberwachung durch den SNMP-Manager verursacht wird.

Zu jedem angemeldeten Subagenten liefert der Supervisor-Subagent auBerdem u.a.
folgende Werte:

— Status des Subagenten (active, disconnected, undefined)
— Zeitpunkt der Anmeldung

— Zeitpunkt der letzten Kommunikation

— Anzahl der beantworteten Requests

— Anzahl der gesendeten Traps

— eine unterstitzte OID (Object Identifier)
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SNMP-Basisagenten fiir BS2000/0SD Supervisor-Subagent

4.2.2

4.2.3

Konfiguration des Supervisor-Subagenten

Wenn sich ein Subagent beim Masteragenten anmeldet, informiert er den Masteragenten
Uber alle von ihm unterstiitzten Object Identifiers (OID). Daraufhin identifiziert der
Supervisor-Subagent den neu angemeldeten Subagenten Uber eine dieser OIDs.

In der Datei /etc/snmp/agt/supervis.cnf kann diese OID sowie ein Name fiir den Subagenten
festgelegt werden.

Der Eintrag ist wie folgt aufgebaut:
<name> <oid>

<name>
Name des Subagenten, der vom Supervisor-Subagenten Uberwacht werden soll.

<oid>
OID des Subagenten, der vom Supervisor-Subagenten iberwacht werden soll.

Falls die Datei /etc/snmp/agt/supervis.cnf nicht existiert, wird die kleinste unterstutzte OID ver-
wendet.

Beispiel
AppMon 1.3.6.1.4.1.231.2.23.5.3.0

Start / Stopp des Supervisor-Subagenten

Der Supervisor-Subagent wird stets zusammen mit dem Masteragenten gestartet oder be-
endet. Deshalb gibt es fiir den Supervisor-Subagenten kein eigenes Start- bzw. Stopp-
Kommando. Der Start des Supervisor-Subagenten wird initiiert durch einen entsprechen-
den Eintrag in der Datei /etc/snmp/agt/snmpd.cnf. Solange dieser Eintrag existiert, wird der
Supervisor-Subagent immer automatisch mit dem Masteragenten gestartet und beendet.
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4.3

4.3.1

Application Monitor-Subagent

Der Application Monitor-Subagent ist ein universeller Agent und keiner speziellen
BS2000/0SD-Komponente zugeordnet.

Funktionalitdt des Application Monitor-Subagenten

Mit dem Application Monitor-Subagenten lassen sich folgende Einheiten (Objekte) Gberwa-
chen, d.h. deren Zustande und Eigenschaften abfragen:

— Benutzeranwendungen
— BCAM-Anwendungen
— DCAM-Anwendungen
— Subsysteme

— Jobvariablen

— Protokolldateien

Jede Verédnderung kann der Application Monitor-Subagent auch unaufgefordert als Trap an
eine Management-Plattform schicken. Auf dieser Basis lassen sich Benutzeranwendungen
und Tasks kontrollieren. Eintrage in eine spezifische Datei kbnnen ebenfalls als Trap ver-
schickt werden. AuBerdem kénnen Sie Gruppen zusammengehdriger Anwendungen als
Einheit (Objekt) verwalten. Art und Umfang der Anwendungsiiberwachung steuern Sie
individuell Uber eine Konfigurationsdatei. Den Namen der Konfigurationsdatei teilen Sie
dem Application Monitor-Subagenten im Start-Kommando mit.

Beide Md&glichkeiten, Trap und Request, gestatten die Einbindung einer universellen
Anwendungsuberwachung in das Alarmmanagement einer Management-Plattform.

Fur den Application Monitor-Subagenten gibt es eine eigene Management-Anwendung,
den Console und Application Monitor (siehe Seite 101).

34
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Application Monitor-Subagent

4.3.2 Konfiguration des Application Monitor-Subagenten

4.3.2.1 Anweisungen fiir die Konfigurationsdatei

Die Konfigurationsdatei enthalt Informationen darlber, welche Anwendungen, Tasks, Sub-
systeme, Jobvariablen und Protokolldateien Gberwacht werden sollen. Es kdnnen jeweils

bis zu 256 Benutzer-, BCAM-Anwendungen, Jobvariablen und Protokolldateien sowie 128
DCAM-Anwendungen Uberwacht werden. Benutzer- und BCAM-Anwendungen sowie

Tasks, die uberwacht werden sollen, missen mit Jobvariablen angestartet werden. Die

Anzahl der zu Uberwachenden Subsysteme ist unbegrenzt.

Die Eintrage in der Konfigurationsdatei werden Uber SDF-Anweisungen erzeugt. Mit der

Anweisung /REMARK kénnen Kommentare in der Konfigurationsdatei hinterlegt werden.
Die letzte Anweisung der Datei muss immer die Anweisung //END sein. Anweisungen, die
hinter der END-Anweisung stehen, werden ignoriert.

Uberwachung Anweisung Seite
Anwendung //ADD-APPLICATION-RECORD 39
DCAM-Anwendung //ADD-DCAM-APPLICATION-RECORD 41
Subsystem //ADD-SUBSYSTEM-RECORD 43
Protokolldatei //ADD-LOG-FILE-RECORD 45
Jobvariable //ADD-JV-RECORD 47
Gruppe von zusammengehérigen |//DEFINE-OBJECT 49
Anwendungen

Trap-Format //DEFINE-TRAP-FORMAT 51
Uberwachungsprotokoll //SET-TIMER-OPTIONS 52
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Beispiel 1
Das folgende Beispiel finden Sie auch in der Bibliothek SINLIB.SBA-BS2.060

//REMARK Application Monitor, SDF-Configuration File
/ /REMARK

//REMARK Trap Format

//DEFINE-TRAP-FORMAT TYPE = (*GENERIC, *TVCC)
//REMARK

//REMARK AppTlication Monitoring, Type BCAM
//ADD—APPLICATION-RECORD -

// APPLICATION-NAME = ANW1 -
// ,VERSION = V1.0 -

// ,TYPE = *BCAM -

// ,JV-NAME = MONJV -

// ,TRAP-CONDITION = (A, R) -
// L,WEIGHT=10 -

//

//REMARK Application Monitoring, Type USER
//ADD-APPLICATION-RECORD -

// APPLICATION-NAME = Applikationl -
// ,VERSION = VO1.0A00 -

// ,TYPE = *USER -

// ,JV=NAME = MgVl -

// , TRAP-CONDITION = A -

// LWEIGHT=5 -

// ,ACKNOWLEDGE = *YES -

//

//ADD—APPLICATION-RECORD -

// APPLICATION-NAME = Applikation2 -
// ,TYPE = *USER -

// ,JV-NAME = MJV2 -

// ,TRAP=CONDITION = (T, A) -

//

//REMARK Subsystem Monitoring
//ADD-SUBSYSTEM—RECORD -

// NAME = EDT -

//

//ADD—SUBSYSTEM-RECORD —

// NAME = MAREN -

// ,VERSION = 08.1 -

// , TRAP—-CONDITION = *NONE -
//

//REMARK File Monitoring
//ADD-LOG-FILE-RECORD -

// NAME = /tmp/logfilel -

// ,APPLICATION-NAME = Dateil -
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// ,MONITORING = *NO -

// ,FORMAT = *EBCDIC -

//

//ADD-LOG-FILE-RECORD -

// NAME = $HUGO.LOGFILEZ -
// ,MONITORING = *NO -

// ,FORMAT = *EBCDIC -

// ,PATTERN = '"*important*' -
//

//REMARK Jobvariables
//ADD—JV—-RECORD -

// JV-NAME = JOBVAR -
// ,PATTERN = ('*terminated*', '[1-5]J00*') -
//

//REMARK DCAM Application
//ADD-DCAM-APP A-NAME=d3strl0$,HOST=camillaz,KEEP-CONNECTION=*NO —

//

//ADD-DCAM-APP A-NAME=$CONSOLE,HOST=D017ZEOO, -
// MSG='@CONSOLE,TS0S, ' 'eeeeeee@'',V0l"' -
// LWEIGHT=99 -

//

//REMARK Object
//DEFINE-0BJECT OBJECT-NAME=0B1,BCAM—-APPLICATION=ANWI1, -

// LOG-FILE=(/tmp/logfilel), -
// MONITORING-TIME=*INTERVAL(START=3:00,STOP=18:11,EX=SUN)
//END

Beispiel 2: Monitoring kritischer Anwendungen

Sie wollen eine ausgewahlte, fir Sie besonders wichtige Anwendung Uberwachen, um je-
derzeit Gber mégliche Ausfalle informiert zu sein. Die Anwendung wurde mit der Monitor-
Jobvariablen ANWMONUJV gestartet.

Ihre Anwendung tragen Sie wie folgt in die Konfigurationsdatei des Application Monitor-
Subagenten ein:

//ADD—APPLICATION-RECORD —
// ,APPLICATION-NAMW=ANW -
// , TYPE=*USER -

// ,JV=NAME=ANWMONJV -

// , TRAP-CONDITION=(A,R,T)

Der Application Monitor-Subagent registriert dadurch jede Anderung der Monitor-Jobvari-
ablen ANWMONUJV. Durch den Start des Programms wird die Monitor-Jobvariable auf $R
gesetzt. Die Statusdnderung der Monitor-Jobvariablen leitet der Application Monitor als
Trap an die Management-Plattform weiter.
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4.3.2.2

Beispiel 3: Uberwachung eines MAREN-Systems
Ein MAREN-System besteht u.a. aus folgenden Komponenten:

— Subsystem MAREN
— Steuerprogramm MARENCP
— automatische Freibandzuweisung MARENUCP

Dartber hinaus wird jede von der automatischen Freibandzuweisung reservierte VSN in
der Jobvariablen TAPE.FILE.MAREN hinterlegt.

Folgende Definition eines Objekts ,MAREN" fasst diese Komponenten zusammen:

//DEFINE-0OBJECT OBJECT-NAME = MAREN -

// ,USER-APPLICATION = (MARENCP, MARENUCP) -
// ,SUBSYSTEM = MAREN —

// ,JV = TAPE.FILE.YES

Wechsel der Konfigurationsdatei im laufenden Betrieb

Anderungen der aktuellen Konfigurationsdatei im laufenden Betrieb kénnen dem
Application Monitor-Subagenten entweder durch Setzen des Objekts appMonConfFile oder
per Kommando vorgenommen werden.

/START-APPMONCMD
x "readConfig <filename>"
POSIX:
appmoncmd x "readConfig <filename>"

Bei Syntaxfehlern in appMonConfFile wird mit der urspriinglichen Konfiguration weitergear-
beitet.

38
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ADD-APPLICATION-RECORD

Die Anweisung /ADD-APPLICATION-RECORD benennt die BCAM- und Benutzeranwen-
dungen, die Uberwacht werden sollen. Unter Anwendungen sind Programme oder Tasks zu
verstehen.

//ADD-APPLICATION-RECORD

APPLICATION-NAME = <composed-name_1 .. 54_with-underscore>
, VERSION = *NONE / <product-version>

, TYPE = *BCAM / *USER

, JV-NAME = <filename_1 .. 54>

, TRAP-CONDITION = A/ list-poss (6) : <name_1 .. 1>

, WEIGHT= 0/ <integer 0 .. 999>

, ACKNOWLEDGE = *NO / *YES

APPLICATION-NAME=<composed-name_1..54_with-underscore>
bestimmt die Anwendung, die der Subagent Uberwachen soll.

VERSION=*NONE / <product-version>
Versionsnummer der Anwendung.
Standardwert: *"NONE

TYPE=*"BCAM / *USER
Typ der Anwendung.

JV-NAME = <filename_1 .. 54>
Jobvariable (MONJV), mit der die Anwendung bzw. die Task Uberwacht wird.

TRAP-CONDITION=A / list-poss (6) : <name_1 .. 1>
Zustande, bei denen ein Trap erzeugt werden soll.

WEIGHT= 0/ <integer 0 .. 999>

Gewichtung der fur den Application Monitor-Subagenten spezifischen Traps. Beim Senden
eines Traps versorgt der Application Monitor-Subagent beim generischen Trap das Trap-
Objekt appMonWeight und die Trap-Nummer mit dem angegebenen Wert (siehe Handbuch
~SNMP Management V5.0%). Sollen in einer Anwendung fir verschiedene Ereignisse ver-
schiedene Gewichte verwendet werden, dann muss die zugehdrige
//ADD-APPLICATION-RECORD-Anweisung mehrmals in der Konfigurationsdatei angege-
ben werden.

Standardwert: 0
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ACKNOWLEDGE=*NO / *YES

Angabe, ob der Trap bestétigt werden muss. Es kénnen nur Application Monitor-spezifische
Traps bestatigt werden.

Standardwert: *“NO
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ADD-DCAM-APPLICATION-RECORD

Die Anweisung //ADD-DCAM-APPLICATION-RECORD benennt die DCAM-Anwendun-
gen, die zyklisch Giberwacht werden sollen. Das Uberwachungsintervall fir DCAM-Anwen-
dungen liegt im Standardfall beim 60-fachen Wert der Timer-Einstellung, betrégt also stan-
dardmaBig 5 Minuten. Mit der Anweisung /SET-TIMER-OPTIONS (siehe Seite 52) kénnen
Sie als Uberwachungsintervall ein beliebiges Vielfaches der Timer-Einstellung festlegen.

Maximal kénnen 128 DCAM-Anwendungen Uberwacht werden.

//ADD-DCAM-APPLICATION-RECORD

APPLICATION-NAME = <name_1 .. 8>

, HOST=*OWN / <name1 .. 8>>

, KEEP-CONNECTION = *YES / *NO

, MSG= *NONE / <c-string> / <x-string>

, TRAP-CONDITION = list-poss (2) : *NOT-AVAILABLE / *AVAILABLE
, WEIGHT= 0/ <integer 0 .. 999>

, ACKNOWLEDGE= *NO / *YES

APPLICATION-NAME=<name_1..8>
bestimmt die DCAM-Anwendung, die der Subagent Giberwachen soll.

HOST=*OWN / <name1..8>
Rechner, auf dem die DCAM- Anwendung lauft
Standardwert: *OWN

KEEP-CONNECTION="YES / *NO
Angabe, ob die Verbindung wieder abgebaut werden soll
Standardwert: *YES

MSG= *NONE / <c-string> / <x-string>
Verbindungsnachricht
Standardwert: “NONE

TRAP-CONDITION=*NOT-AVAILABLE / *AVAILABLE
Zustande, bei denen ein Trap erzeugt wird.
Standardwert: *NOT-AVAILABLE

WEIGHT= 0/ <integer 0 .. 999>

Gewichtung der fur den Application Monitor-Subagenten spezifischen Traps. Beim Senden
eines Traps versorgt der Application Monitor-Subagent beim generischen Trap das Trap-
Objekt appMonWeight und die Trap-Nummer mit dem angegebenen Wert (siehe Handbuch
~SNMP Management V5.0%).

Standardwert: 0
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ACKNOWLEDGE= *NO / *YES

Angabe, ob der Trap bestétigt werden muss. Es kénnen nur Application Monitor-spezifische
Traps bestatigt werden.

Standardwert: *“NO
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ADD-SUBSYSTEM-RECORD

Die Anweisung /ADD-SUBSYSTEM-RECORD definiert die zu iberwachenden Subsyste-
me. Das Uberwachungsintervall liegt im Standardfall bei dem fiinffachen Wert der Timer-
Einstellung, betragt standardméaBig also 25 Sekunden. Mit der Anweisung
//SET-TIMER-OPTIONS (siehe Seite 52) kdnnen Sie als Uberwachungsintervall ein belie-
biges Vielfaches der Timer-Einstellung festlegen.

//ADD-SUBSYSTEM-RECORD

NAME = <structured-name 1 .. 8>/ *ALL

, VERSION = *NONE / <product-version>

, TRAP-CONDITION = *NONE / list-poss (8) : *CREATED / *NOT-CREATED / *IN-DELETE / *IN-CREATE /
*IN-RESUME / *IN-HOLD / *NOT-RESUMED / *LOCKED

, WEIGHT= 0/ <integer 0 .. 999>

, ACKNOWLEDGE = *NO / *YES

NAME=<structured-name 1..8>/ *ALL
bestimmt das Subsystem, das der Subagent liberwachen soll.

VERSION=*NONE / <product-version>
Versionsnummer des Subsystems
Standardwert: *"NONE

TRAP-CONDITION=*NONE / list-poss (8) : *CREATED / *NOT-CREATED / *IN-DELETE
/ *IN-CREATE / *IN-RESUME / *IN-HOLD / *NOT-RESUMED / *LOCKED

Zustande, bei denen ein Trap erzeugt werden soll.

Standardwert: *"NONE

ACHTUNG!
Bei der Angabe NAME="ALL sollten Sie TRAP-CONDITION=*NONE verwenden,
da andernfalls Performance-Probleme auftreten kénnen.

WEIGHT= 0 / <integer 0 .. 999>

Gewichtung der fir den Application Monitor-Subagenten spezifischen Traps. Beim Senden
eines Traps versorgt der Application Monitor-Subagent beim generischen Trap das Trap-
Objekt appMonWeight und die Trap-Nummer mit dem angegebenen Wert (siehe Handbuch
»SNMP Management V5.0%). Sollen in einem Subsystem fiir verschiedene Ereignisse ver-
schiedene Gewichte verwendet werden, dann muss die zugehdrige

//ADD-SUBSY STEM-RECORD-Anweisung mehrmals in der Konfigurationsdatei angege-
ben werden.

Standardwert: 0
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ACKNOWLEDGE=*NO / *YES

Angabe, ob der Trap bestétigt werden muss. Es kénnen nur Application Monitor-spezifische
Traps bestatigt werden.

Standardwert: *“NO
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ADD-LOG-FILE-RECORD

Die Anweisung //ADD-LOG-FILE-RECORD definiert die zu Giberwachenden Protokolldatei-
en. StandardméBig sendet der Application Monitor-Subagent bei jeder Anderung der Datei
(Log-File) einen Trap. Es ist méglich, die Traps bzw. Eintrage zu filtern. Mit der Anweisung
//SET-TIMER-OPTIONS (siehe Seite 52) kénnen Sie als Uberwachungsintervall ein belie-
biges Vielfaches der Timer-Einstellung festlegen.

//ADD-LOG-FILE-RECORD

NAME = <filename_1 .. 54> / <posix-pathname>

, APPLICATION-NAME = *NONE / <composed-name_1 .. 54_with-underscore>
, MONITORING = *YES / *NO

, FORMAT = *EBCDIC / *ASCII

, PATTERN = *NONE / list-poss (8) : <c-string_1 .. 256_with-lower-case>

, WEIGHT= 0/ <integer 0 .. 999>

, ACKNOWLEDGE = *NO / *YES

NAME=<filename_1 .. 54> / <posix-pathname>
bestimmt die Protokolldatei, die der Subagent Uberwachen soll.

APPLICATION-NAME=*NONE / <composed-name_1 .. 54_with-underscore>
Name der Anwendung.
Standardwert: *"NONE

MONITORING=*YES / *NO
Angabe, ob die Protokolldatei Uberwacht werden soll.

FORMAT=*EBCDIC / *ASCII
Format der Protokolldatei.
Standardwert: *EBCDIC

PATTERN = *NONE / list-poss (8) : <c-string_1 .. 256_with-lower-case>

Angabe eines oder mehrerer Suchmuster. Fehlt die Angabe PATTERN, so werden alle Ein-
trdge in eine Protokolldatei per Trap gemeldet.

Es sind folgende Wildcard-Angaben zulassig:

?: ersetzt ein beliebiges Zeichen
e ersetzt eine beliebig lange Folge von Zeichen
[s]: ersetzt genau ein Zeichen aus der Zeichenkette s

[c1-c2]: ersetzt ein beliebiges Zeichen aus dem Bereich von c1 bis c2

Das Zeichen "\" (Backslash) muss zur Entwertung der Sonderzeichen angegeben werden.
Es wird zwischen Grof3- und Kleinschreibung unterschieden.

Standardwert: “NONE
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WEIGHT= 0 / <integer 0 .. 999>

Gewichtung der fir den Application Monitor-Subagenten spezifischen Traps. Beim Senden
eines Traps versorgt der Application Monitor-Subagent beim generischen Trap das Trap-
Objekt appMonWeight und die Trap-Nummer mit dem angegebenen Wert (siehe Handbuch
»SNMP Management V5.0%).

Standardwert: 0

ACKNOWLEDGE=*NO / *YES

Angabe, ob der Trap bestétigt werden muss. Es kénnen nur Application Monitor-spezifische
Traps bestatigt werden.

Standardwert: *“NO
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ADD-JV-RECORD

Die Anweisung //ADD-JV-RECORD definiert die zu Gberwachenden Jobvariablen. Stan-
dardmaBig sendet der Application Monitor-Subagent jede Anderung einer Jobvariablen als
Trap. Es ist jedoch moglich, die Traps zu filtern.

//ADD-JV-RECORD

JV-NAME = <filename_1 .. 54>

, APPLICATION-NAME = *NONE / <composed-name_1 .. 54_with-underscore>
, PASSWORD = *NONE / <c-string_1 .. 4 >/ < x-string_1 .. 8>

, PATTERN = *NONE / list-poss (8) : <c-string_1 .. 256_with-lower-case>

, WEIGHT= 0/ <integer 0 .. 999>

, ACKNOWLEDGE = *NO / *YES

JV-NAME = <filename_1 .. 54>
bestimmt die Jobvariable, die der Subagent Gberwachen soll.

APPLICATION-NAME = *NONE / <composed-name_1 .. 54_with-underscore>
Name der Anwendung.
Standardwert: *“NONE

PASSWORD = *NONE / <c-string_1 .. 4 > / <x-string_1 .. 8>
Lesepasswort der Jobvariablen.
Standardwert: *"NONE

PATTERN = *NONE / list-poss (8) : <c-string_1 .. 256_with-lower-case>

Angabe eines oder mehrerer Suchmuster. Fehlt die Angabe PATTERN, so werden alle
JV-Anderungen per Trap gemeldet.

Es sind folgende Wildcard-Angaben zulassig:

?: ersetzt ein beliebiges Zeichen
o ersetzt eine beliebig lange Folge von Zeichen
[s]: ersetzt genau ein Zeichen aus der Zeichenkette s

[c1-c2]: ersetzt ein beliebiges Zeichen aus dem Bereich von c1 bis c2

Das Zeichen "\" (Backslash) muss zur Entwertung der Sonderzeichen angegeben werden.
Es wird zwischen Grof3- und Kleinschreibung unterschieden.

Standardwert: *"NONE
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WEIGHT= 0 / <integer 0 .. 999>

Gewichtung der fir den Application Monitor-Subagenten spezifischen Traps. Beim Senden
eines Traps versorgt der Application Monitor-Subagent beim generischen Trap das Trap-
Objekt appMonWeight und die Trap-Nummer mit dem angegebenen Wert (siehe ,Handbuch
»SNMP Management V5.0).

Standardwert: 0

ACKNOWLEDGE = *NO / *YES

Angabe, ob der Trap bestétigt werden muss. Es kénnen nur Application Monitor-spezifische
Traps bestatigt werden.

Standardwert: *“NO
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DEFINE-OBJECT

Logisch zusammengehdrige Bestandteile eines Prozesses (Anwendungen, Protokolldatei-
en, Subsysteme und Jobvariablen) kbnnen mit der Anweisung DEFINE-OBJECT in einer
Gruppe (Objekt) zusammengefasst werden. Alle in der DEFINE-OBJECT-Anweisung
genannten Elemente missen mit den entsprechenden //ADD...-Anweisungen ebenfalls in
der Konfigurationsdatei definiert werden.

//DEFINE-OBJECT

OBJECT-NAME = <composed-name_1 .. 8_with-underscore>

, BCAM-APPLICATION = *NONE / list-poss(5): <composed_name_1 .. 54_with-underscore>
, USER-APPLICATION = *NONE / list-poss(5): <composed_name_1 .. 54_with-underscore>
, DCAM-APPLICATION = *NONE / list-poss(5): <name_1 .. 8>

, LOG-FILE = *NONE / list-poss(5): <filename_1 .. 54> / <posix-pathname>

, SUBSYSTEM = *NONE / list-poss(5): <structured-name_1 .. 8>

, JV = *NONE / list-poss(10): <filename_1 .. 54>

, MONITORING-TIME =*ALWAYS / *INTERVAL (...)

*INTERVAL ( ...)
, START-TIME = hh:mm
, STOP-TIME = hh:mm
, EXCEPT-DAYS = *NONE / list-poss(6): MON / TUE / WED / THU / FRI / SAT / SUN

, ACKNOWLEDGE-= *NO / *YES

OBJECT-NAME = <composed-name_1 .. 8_with-underscore>
Name des Objekts.

BCAM-APPLICATION = *NONE / list-poss(5): <composed_name_1 .. 54_with-
underscore>

BCAM-Anwendungen, die zu diesem Objekt gehoéren.

Standardwert: *“NONE

USER-APPLICATION = *NONE / list-poss(5): <composed_name_1 .. 54_with-
underscore>

Benutzeranwendungen, die zu diesem Objekt gehéren.

Standardwert: *“NONE

DCAM-APPLICATION = *NONE / list-poss(5): <hname_1 .. 8>
DCAM-Anwendungen, die zu diesem Objekt gehdren.
Standardwert: *"NONE
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LOG-FILE = *NONE / list-poss(5): <filename_1 .. 54> / <posix-pathname>
Protokolldateien, die zu diesem Objekt gehéren.
Standardwert: *“NONE

SUBSYSTEM = *NONE / list-poss(5): <structured-name_1 .. 8>
Subsysteme, die zu diesem Objekt gehéren.
Standardwert: *“NONE

JV = *NONE / list-poss(10): <filename_1 .. 54>
Job-Variablen, die zu diesem Objekt gehéren.
Standardwert: *“NONE

MONITORING-TIME = *ALWAYS / *INTERVAL (...)
spezifiziert den Zeitraum der Uberwachung.
Standardwert: *ALWAYS

*INTERVAL ( ...)

spezifiziert das Uberwachungsintervall. Wenn STOP-TIME gréBer als START-TIME ist,
zahlen bei der Uberprifung der EXCEPT-DAYS die Stunden nach Mitternacht zum vor-
herigen Tag.

Beispiel:

Die Qberwachungszeit erstreckt sich von 20:00 bis 3.00 auBer Samstag und Sonntag.
Die Uberwachung endet daher am Samstag um 3:00 morgens und beginnt wieder am
Montag um 20:00 abends.

START-TIME = HH:MM
Zeitpunkt, ab dem das Objekt Gberwacht werden soll.

STOP-TIME = HH:MM
Zeitpunkt, bis zu dem das Objekt Gberwacht werden soll.

EXCEPT-DAYS = *NONE / list-poss(6): MON/TUE /WED /THU / FRI/ SAT/ SUN
Wochentage, an denen das Objekt nicht iberwacht werden soll.
Standardwert: “NONE

ACKNOWLEDGE= *NO / *YES
Angabe, ob der Trap bestétigt werden muss.
Standardwert: *NO
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DEFINE-TRAP-FORMAT

Die Anweisung DEFINE-TRAP-FORMAT legt das Trap-Format flir den Application Monitor-
Subagenten fest.

//DEFINE-TRAP-FORMAT

TYPE = list-poss(2) *GENERIC / *TVCC

TYPE = list-poss(2) *GENERIC / *TVCC

legt das Trap-Format fest.

GENERIC: Es wird das Application Monitor-spezifische Trap-Format verwendet.
TVCC: Es wird das TV-CC-spezifische Trap-Format verwendet.

Standardwert: *GENERIC
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SET-TIMER-OPTIONS

Der Application Monitor-Subagent verwendet einen Timer. Den Wert flir den Timer spezifi-
zieren Sie im START-Kommando des Application Monitor-Subagenten (siehe Seite 53). Die
Anweisung SET-TIMER-OPTIONS legt das Uberwachungsintervall (Polling-Faktor) fest.
Das Uberwachungsintervall bestimmt, nach wievielen Timer-Ablaufen die néchste Uber-
prifung durchgefiihrt werden soll.

//SET-TIMER-OPTIONS

FILES =1/ <integer>
, SUBSYSTEMS =5/ <integer>

, DCAM-APPLICATIONS = 60/ <integer>

FILES = 1/ <integer>
legt den Polling-Faktor fir Dateien fest.
Standardwert: 1

SUBSYSTEMS =5 / <integer>
legt den Polling-Faktor fir Subsysteme fest.
Standardwert: 5

DCAM-APPLICATIONS = 60 / <integer>
legt den Polling-Faktor fir DCAM-Anwendungen fest.
Standardwert: 60
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4.3.3 Start/ Stopp des Application Monitor-Subagenten

Der Application Monitor-Subagent wird in der POSIX-Shell oder im BS2000/0OSD gestartet.
1. Starten im BS2000/0SD:

/START-SNMP-APPMON

VERSION=*STD / <product-version>

, MONJV=*NONE / <filename 1 .. 54 without-gen-vers>
, CPU-LIMIT=*STD / <integer 1 .. 32767>/ *NO
, JOB-CLASS=*STD / <name 1 .. 8>

, FILE-NAME=*NONE / <filename 1 .. 54 without-gen-vers>
, TIMER-INTERVAL = 5/ <integer 1 .. 32767>

2. Starten in der POSIX-Shell mit:

appmonagt [—f <inputfile>]
[-t <int>]

Beendet wird der Application Monitor (unabhéngig von der Umgebung, in der er gestartet
wurde) im BS2000/0SD mit:

/STOP-SNMP-APPMON

VERSION=*STD / <product-version>

oder in der POSIX-Shell mit:

appmoncmd T
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Beschreibung der Operanden:

VERSION=*STD / <product-version>
definiert die zu startende bzw. stoppende Version des Agenten. Diese Angabe wird derzeit
nicht ausgewertet.

MONJV=*NONE / <filename 1..54 without-gen-vers> i
Name der Jobvariable, die den Agenten liberwachen soll. Die Angabe *NONE - keine Uber-
wachung durch eine Jobvariable - ist Standard.

CPU-LIMIT=*STD / <integer 1 .. 32767>/ *NO
Angabe der maximalen CPU-Laufzeit in Sekunden. Bei Angabe von *STD wird der gene-
rierte Standardwert verwendet.

JOB-CLASS=*STD / <name 1..8>
Jobklasse, mit der der Agent gestartet wird. Bei Angabe von *STD wird die generierte Stan-
dard-Jobklasse verwendet.

FILE-NAME=*NONE / <filename 1..54 without-gen-vers>

Beim Start des Application Monitor kann eine Konfigurationsdatei angegeben werden
(siehe Seite 35). Wird keine Konfigurationsdatei angegeben, werden all diejenigen
Subsysteme (iberwacht, die beim Starten des Application Monitor-Subagenten dem
BS2000/0SD bekannt waren. Die Konfigurationsdatei, definiert durch die Angabe
<filename> bzw. <input-file>, muss im BS2000/0OSD-Filesystem abgespeichert sein.

TIMER-INTERVAL=5 / <integer 1 .. 32767>

Zeitintervall, in dem der Agent Uberprift, ob Anforderungen vom Kommandoprogramm vor-
liegen. Das Zeitintervall ist standardméBig auf finf Sekunden eingestellit.

Die Dateitiberwachung wird bei Ablauf des Zeitintervalls durchgefuhrt.
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4.4 Console Monitor-Subagent

4.4.1

Wie der Application Monitor-Subagent ist auch der Console Monitor-Subagent ein
universeller Agent und keinem speziellen Produkt zugeordnet. Er kommuniziert mit der
BS2000/0SD-Konsole.

Funktionalitit des Console Monitor-Subagenten

Mit dem Console Monitor-Subagenten kdnnen Konsolmeldungen des BS2000/0OSD er-
fasst, zur Reduzierung der Netzlast nach verschiedenen Kriterien gefiltert und als Trap an
die Management-Plattform gesendet werden. Umgekehrt kann der Administrator an einer
Management-Plattform BS2000/0OSD-Konsolkommandos absetzen und sich die Ergebnis-
se der Kommando-Ausflhrung anzeigen lassen.

Bei einigen Management-Plattformen lassen sich automatisch Daten aus einer Meldung
extrahieren und in bestimmte Konsolkommandos einsetzen, die dann als automatische
Reaktion an das BS2000/0SD-System zurlickgesendet werden.

Fur den Console Monitor-Subagenten gibt es eine eigene Management-Anwendung, den
Console und Application Monitor (siehe Seite 101).
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4.4.2 Konfiguration des Console Monitor-Subagenten

4.4.21

Uber UCON erhalt der Console Monitor-Subagent den Zugriff auf die Konsolkommandos
von $CONSOLE.

Folgende Vorbereitungen sind notwendig, um dem Console Monitor-Subagenten den
Zugriff auf die BS2000/0SD-Konsole zu ermdglichen:

— Operator-Kennung <operator-id> einrichten

— Zugangsberechtigung fir die Operatorkennung freischalten

Operator-Kennung <operator-id> einrichten

/ADD-USER USER-ID=<operator—id>, -
PROTECTION-ATTRIBUTE=*PAR(LOGON-PASSWORD=<pass>), -
ACCOUNT—-ATTRIBUTES=*PAR(ACCOUNT=<account—-nr>)

Die hier festgelegten LOGON-Attribute missen in der Start-Anweisung des Console Moni-
tor-Subagenten (siehe START-SNMP-CONSMON auf Seite 63) angegeben werden.
Zugangsberechtigung fiir die Operatorkennung freischalten

Fur den Betrieb mit SECOS muss zusétzlich noch die Zugangsberechtigung fur die Opera-
tor-Kennung zu $CONSOLE freigeschaltet werden:

/MOD—-LOGON—-PROTECTION USER-IDENTIFICATION=<operator—id>, -
OPERATOR-ACCESS—PROG=*YES(PASSWORD—-CHECK=*YES)

Der Klasse-2-Systemparameter NBBAPRIV muss auf den Standardwert N eingestellt sein.

Definition von Meldungsfiltern

Bei der Auswahl von Meldungen verwendet der Console Monitor-Subagent zwei
Filtervarianten:

— positiver Meldungsfilter
wahlt Meldungen aus, die an die Management-Plattform geschickt werden sollen.

— negativer Meldungsfilter
wéhlt Meldungen aus, die nicht an die Management-Plattform geschickt werden dirfen.
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Positiver Meldungsfilter

Far die Auswahl der Meldungen, die an die Management-Plattform geschickt werden,
stehen zwei Filtermdglichkeiten zur Verfugung:

— Routingcode (ist jeder Konsolmeldung zugeordnet)
— Meldungsschlissel (identifiziert jede Meldung eindeutig)

Auswahlkriterium Routingcode

Jede Meldung ist einem bestimmten Routingcode zugeordnet. Operator-Rollen enthalten
die Routingcodes derjenigen Meldungen, die an die Management-Plattform geschickt wer-
den sollen. Die Operator-Rollen werden in der Start-Anweisung des Console Monitor-Sub-
agenten (siche START-SNMP-CONSMON auf Seite 63) angegeben. Die folgenden Anwei-
sungen zeigen, wie Operator-Rollen erzeugt und der Operator-Kennung zugeordnet
werden. Voraussetzung fur das Absetzen der folgenden Anweisungen ist das Privileg
SECURITY-ADMINISTRATION, das standardméBig die Benutzerkennung SYSPRIV hat.

Erzeugen der Operator-Rolle:

/CREATE-OPERATOR-ROLE OP—-ROLE=<op-role—name>, -
ROUTING-CODES=.......

Zuordnung der Operator-Rollen zur Operator-Kennung:

/MODIFY-OPERATOR-ATTR USER-ID=<operator—id>, -
ADD-OPERATOR-ROLE=(<op-role-namel>, ..., <op-role—namex>)

Bei Einsatz von SECOS muss auBerdem der Operator-Kennung das Privileg OPERATING
zugewiesen werden:

/SET-PRIVILEGE PRIV=OPERATING,USER-ID=<operator—id>
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Auswahlkriterium Meldungsschliissel

Die Meldungsschlissel derjenigen Meldungen, die der Management-Plattform zugestellt
werden sollen, werden in der positiven Meldungsfilter-Datei hinterlegt. Drei Filtermdglich-
keiten stehen mit den folgenden Anweisungen zur Verfligung:

-  msgid,

— QUESTION

— TYPIO

Der Name der Meldungsfilter-Datei wird dem Console Monitor bei dessen Start durch die
Angabe MSG-FILTER mitgeteilt. Im laufenden Betrieb kann der Dateiname in dem MIB-
Objekt consMonMsgFilter eingetragen werden.

Fehlt die Angabe einer Meldungsfilter-Datei beim Start des Console Monitor-Subagenten,
werden alle Meldungen ausgegeben, deren Routingcode in der Operator-Rolle angegeben
ist.

Enthalt die Meldungsfilter-Datei keine bzw. keine giltigen Meldungsschlissel, dann werden
der Management-Plattform keine Traps zugestellt. Eine leere Meldungsfilter-Datei einzu-
richten ist nur dann sinnvoll, wenn Sie gleichzeitig den HIPLEX OP-Agenten zur Uberwa-
chung der BS2000/0SD-Konsolmeldungen im Einsatz haben, aber auf die Eingabe von
Konsolkommandos mithilfe des Console Monitor nicht verzichten wollen.

Fir die Meldungsfilter-Datei gelten folgende Namenskonventionen:

/BS2/<datei> BS2000/0SD-Datei
[:<catid>:]$<userid>.<datei> BS2000/0SD-Datei

*POSIX(<datei>) POSIX-Datei

/<pfad>/<datei> POSIX-Datei

<datei> in diesem Fall ist ausschlaggebend, in welcher

Umgebung der Subagent gestartet wurde.
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Aufbau des positiven Meldungsfilters

msgid

<msgid [wgt] [SOURCE=src] [DEVICE=dev] [PATTERN=/patll/..patx1] [ACKNOWLEDGE=YESI>

msgid

wgt

Src

pat

dev

Angabe eines Meldungsschliissels.

Bei der Angabe von Meldungsschlisseln sind folgende Wildcard-Angaben zu-
lassig:

?: ersetzt ein beliebiges Zeichen
¥ ersetzt eine beliebig lange Folge von Zeichen
[s]: ersetzt genau ein Zeichen aus der Zeichenkette s

[c1-c2]: ersetzt ein beliebiges Zeichen aus dem Bereich von c¢1 bis c2

Das Zeichen "\" (Backslash) muss zur Entwertung der Sonderzeichen angege-
ben werden. Es wird zwischen Grof3- und Kleinschreibung unterschieden.

Angabe eines Meldungsgewichts (weight). Den Meldungsschliisseln kann ein
Gewicht zugeordnet werden. Dieses Gewicht wird im Trap-String der eigentli-
chen Meldung vorangestellt. Damit hat der Anwender die Mdglichkeit, die Wich-
tigkeit der Meldungen selbst einzustellen und entsprechend an der Manage-
ment-Plattform darzustellen. Fehlt die Gewichtsangabe, erhalt der Meldungs-
schlissel standardméaBig den Wert 0.

Die Angabe wird als Integer mit dem Wertebereich 0 - 999 erwartet.

Angabe eines Quellennamens (source). Im Trap-String wird Quelle mit BS2-
<source> versorgt. Fehlt diese Angabe, wird der Standardwert BS2Console ein-
gesetzt. Mit dieser Angabe kénnen Sie einen Alarm gezielt auf ein Objekt im
Netzbild lenken. Die Angabe erfolgt alphanumerisch in der Ladnge 1 - 12
(siehe ,Handbuch ,SNMP Management V5.0%).

Angabe eines oder mehrerer Suchmuster (pattern).

?: ersetzt ein beliebiges Zeichen
¥ ersetzt eine beliebig lange Folge von Zeichen
[s]: ersetzt genau ein Zeichen aus der Zeichenkette s

[c1-c2]: ersetzt ein beliebiges Zeichen aus dem Bereich von c¢1 bis c2

Das Zeichen "\" (Backslash) muss zur Entwertung der Sonderzeichen angege-
ben werden. Es wird zwischen Grof3- und Kleinschreibung unterschieden.

Ist ein DEVICE angegeben, sendet der Console Monitor-Subagent diesen Trap
mit der DEVICE-Angabe als Community (siehe Handbuch ,SNMP Management
V5.09).

U24387-J-2135-6

59



Console Monitor-Subagent SNMP-Basisagenten fir BS2000/0SD

ACKNOWLEDGE=YES

Durch die Angabe ACKNOWLEDGE=YES wird dem Subagenten angezeigt,
dass dieser Trap bestatigt werden muss.

QUESTION

Question filtert alle Meldungen heraus, die eine Frage beinhalten, d.h. die eine Antwort er-
warten.Tritt eine Frage auf, Uberprift der Console Monitor zuerst, ob ein Muster der
QUESTION-Eintrage passt. Ist das nicht der Fall, werden dem Meldungstyp entsprechend
die MSGID-Eintrage oder die TYPIO-Eintrage durchsucht.

<QUESTION [wgtl [SOURCE=src]l [DEVICE=dev] [PATTERN=/patll/..patx]]
[ACKNOWLEDGE=YES]>

QUESTION Meldungsschlissel einer Konsolanfrage

wgt siehe oben
src siehe oben
dev siehe oben
pat siehe oben

ACKNOWLEDGE=YES siehe oben

Beispiel:

<QUESTION PATTERN=[0-91*> Auswahl aller Fragen, die mit einer Ziffer beginnen.

TYPIO

Eine Sonderstellung nehmen so genannte TYPE I/O-Meldungen ein. Zu den TYPE 1/O-Mel-
dungen zahlen beispielsweise Nachrichten, die mit/SEND-MSG der BS2000/0OSD-Konsole
zugestellt werden. Die Weiterleitung der TYPE I/O-Meldungen als SNMP-Trap wird eben-
falls Gber die Meldungsfilter-Datei gesteuert. Der Eintrag fiir eine TYPE 1/0-Meldung ist fol-
gendermafBen aufgebaut:

<TYPIO Cwgtl] [SOURCE=src] [DEVICE=dev] [PATTERN=/patll/..patx]] [ACKNOWLEDGE=YES]>

wgt siehe oben
src siehe oben
dev siehe oben
pat siehe oben

ACKNOWLEDGE=YES siehe oben
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Beispiel:

<TYPIO PATTERN=/*abc*/xyz> Alle TYPE I/O-Meldungen, die den String "abc" enthal-
<TYPIO PATTERN=/Hallo*> ten, nur aus "xyz" bestehen, mit "Hallo" beginnen oder
<TYPIO PATTERN=/?\7*> an zweiter Stelle ein Fragezeichen haben, werden als

Trap der Management-Plattform zugestellt.

Ein Beispiel fur einen Meldungsfilter finden Sie in der Bibliothek SINLIB.SBA-BS2.060.

Negativer Meldungsfilter

Fur den Console Monitor-Subagenten wird auch ein negativer Meldungsfilter angeboten.
Die Meldungsschlissel derjenigen Konsolmeldungen, die nicht an die Management-Platt-
form durchgereicht werden sollen, werden in der negativen Meldungsfilter-Datei hinterlegt.
Jeder Meldungsschlissel kann optional um ein oder mehrere Suchmuster ergénzt werden.
Fragen kdnnen nicht unterdrickt werden. Das MIB-Objekt consMonNegMsgFilter verweist
auf den Namen der negativen Meldungsfilter-Datei. Der Name der negativen Meldungsfil-
ter-Datei wird beim Start des Console Monitor-Subagenten mit dem Operanden
SUPPRESS-MSG-FILE definiert. Diese Definition kann nur beim Start des Console Moni-
tor-Subagenten, aber nicht im laufenden Betrieb gedndert werden.

Die Lange eines Eintrags darf maximal 179 Zeichen betragen.
<msgid [PATTERN=/patll/..patx11> [<msgid [PATTERN=/patll/..patx11>1 ...

pat siehe oben

Trap-Format

Zusétzlich wird das Trap-Format in der Meldungsfilter-Datei festgelegt:
TRAP—FORMAT=GENERIC / TVCC / ALL

GENERIC
Es wird nur der fiir den Application Monitor-spezifische Trap verwendet.
GENERIC ist Standardwert

TVCC
Es wird nur TVCC-Trap-Format verwendet.

ALL
Es werden beide Trap-Formate verwendet.
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4.4.2.2 Andern der Meldungsfilter-Datei im laufenden Betrieb

Anderungen der aktuellen Meldungsfilter-Datei im laufenden Betrieb kénnen mit der Con-
sole Monitor-Anwendung entweder durch Setzen des Objekts consMonMsgFilter oder per
Kommando vorgenommen werden.

/START—CONSMONCMD
x "readConfig <filename>"

POSIX:

consmoncmd x "readConfig <filename>"

Bei Syntaxfehlern in der Meldungsfilter-Datei consMonMsgFilter wird mit der urspriinglichen
Meldungsfilter-Datei weitergearbeitet.

Beispiel: Filtern von Konsolmeldungen

Die Meldung EXCO0858 soll nur an die Management-Plattform geschickt werden, wenn sie
weder den String "CLAQ" noch den String "TEST" enthélt. Der Trap soll mit der Trapnum-
mer 99 geschickt werden und als Quelle soll "Hardware" eingetragen sein.

Sie erreichen dies wie folgt:
» Tragen Sie im positiven Meldungsfilter ein: <EXC0858 99 SOURCE=Hardware>
» Tragen Sie in der negativen Meldungsfilterdatei ein:

<EXC0858 PATTERN = *CLAQ* / *TEST*>
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4.4.3 Start/ Stopp des Console Monitor-Subagenten

Der Console Monitor-Subagent wird in der POSIX-Shell oder im BS2000/0OSD gestartet.
1. Starten im BS2000/0SD:

/START-SNMP-CONSMON

VERSION=*STD / <product-version>

, MONJV=*NONE / <filename 1 .. 54>

, CPU-LIMIT=*STD / <integer 1 .. 32767>/ *NO

, JOB-CLASS=*STD / <name 1 .. 8>

, OPERATOR-ID=<name 1 .. 8>

, PASSWORD=*NONE / <c-string 1 .. 8>/ *SECRET

, OPERATOR-ROLE-= list-poss(10) <name 1 .. 8>

, MSG-FILTER=*NONE / <filename 1 .. 54> / <posix-pathname>

, SUPPRESS-MSG-FILE = *NONE / <filename 1 .. 54> / <posix-pathname>
, TIMER-INTERVAL =5/ <integer 1 .. 32767>

2. Starten in der POSIX-Shell mit:

consmonagt —o <operid>
[-t <int>]
[-p <password>]
[-f <msg-filter>]
[-n <negative-msg—filter>]
<op-rolel> [,<op-rolez>, ...., <op—-rolel0>]

Beendet wird der Console Monitor (unabhéngig von der Umgebung, in der er gestartet
wurde) im BS2000/0SD mit:

/STOP-SNMP-CONSMON

VERSION=*STD / <product-version>

oder in der POSIX-Shell mit:

consmoncmd T
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Beschreibung der Operanden:

VERSION=*STD / <product-version>
definiert die zu startende bzw. stoppende Version des Agenten. Diese Angabe wird derzeit
nicht ausgewertet.

MONJV=*NONE / <filename 1..54 without-gen-vers>
Name der Jobvariable, die den Agenten uberwachen soll.
Die Angabe *NONE - keine Uberwachung durch eine Jobvariable - ist Standard.

CPU-LIMIT=*STD / <integer 1 .. 32767>/ *NO
Angabe der maximalen CPU-Laufzeit in Sekunden.
Bei Angabe von *STD wird der generierte Standardwert verwendet.

JOB-CLASS=*STD / <name 1..8>
Jobklasse, mit der der Agent gestartet wird.
Bei Angabe von *STD wird die generierte Standard-Jobklasse verwendet.

OPERATOR-ID=<name 1 .. 8>
Benutzerkennung, mit der sich der Subagent bei SCONSOLE anmeldet.

PASSWORD=*NONE / <c-string 1 .. 8>/ *SECRET

Definition des Passworts, das den Subagenten zum Zugriff auf SCONSOLE berechtigt. Die
Standardangabe *NONE sorgt dafiir, dass kein Passwort angegeben werden muss. *SEC-
RET bewirkt, dass das Feld zur Passworteingabe dunkel gesteuert ist.

OPERATOR-ROLE=list-poss(10) <name 1 .. 8>
Name der Operator-Rolle, die die zur Konsoliberwachung relevanten Routingcodes ent-
halt.

MSG-FILTER=*NONE / <filename 1 .. 54> / <posix-pathname>

Name der Datei (<filename> bzw. <posix-pathname>), die die relevanten Meldungsschlus-
sel enthélt.

*NONE (Standardwert) bedeutet, es wird keine Datei mit Meldungsschliisseln zugewiesen.

SUPPRESS-MSG-FILE=*NONE / <filename 1 .. 54> / <posix-pathname>

Die mit <filename> bzw. <posix-pathname> definierte Datei enthélt die zu unterdrickenden
Konsolmeldungsschlissel.

*NONE (Standardwert) bedeutet, es wird keine Datei mit zu unterdriickenden Meldungs-
schlUsseln zugewiesen.

TIMER-INTERVAL=5 / <integer 1 .. 32767>
Zeitintervall, in dem der Agent Uberprift, ob Anforderungen vom Kommandoprogramm vor-
liegen. Das Zeitintervall ist standardméBig auf finf Sekunden eingestellt.
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4.5 Event-Subagent

Mit dem Event-Subagenten kdnnen Sie MIB-Objekte anderer Subagenten durch periodi-
sche SNMP-Abfragen Gberwachen und einfache Aktionen ausfiihren, sobald bestimmte
Bedingungen (Trigger Tests) erflllt sind. Aktionen kénnen das Senden von Traps oder die
Ausfihrung von SNMP-Set-Operationen sein.

Bild 4 veranschaulicht das Zusammenwirken von Masteragent und Event-Subgent bei der
Subagenteniberwachung.

GetRequest
Event-Subagent \ Tap
\ Masteragent | m——) Ma;aal?tfor?:nt-
Subagent /
SetRequest
Subagent

Bild 4: Zusammenwirken von Masteragent und Event-Subagent
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4.5.1 Funktionalitat des Event-Subagenten

Der Event-Subagent implementiert die Event MIB (RFC2981). Die Event-MIB ist in die fol-
genden beiden Abschnitte (Sections) unterteilt, die den Funktionsumfang des Event-Suba-
genten festlegen:

— Trigger-Section
— Event-Section

Diese Sections werden lber Tabellen in einer Konfigurationsdatei konfiguriert.

Trigger Section

Die Trigger Section definiert die zu Uberwachenden MIB-Objekte sowie die Bedingungen
(Trigger Tests), bei denen ein Ereignis auslést wird, wie z.B.

e TriggerValuelD spezifiziert die OID des zu prifenden MIB-Objekts.
e TriggerTest spezifiziert die zu testenden Bedingungen, z.B.
— existence: ob das in TriggerValuelD spezifizierte MIB-Objekt existiert.

— boolean: ob der Wert dieses MIB-Objekts mit einem in der BooleanTable definierten
Wert (TriggerBooleanValue) Ubereinstimmt.

— threshold: ob dieser Wert einen in der TresholdTable definierten Schwellenwert
Uber- oder unterschreitet.

e TriggerSampleType spezifiziert, ob der Vergleichswert als absoluter Wert (absolute)
oder als Differenz (delta) zu einem bei einer friheren Abfrage ermittelten Wert interpre-
tiert werden soll.

e TriggerFrequency spezifiziert das Zeitintervall (in Sekunden) zwischen zwei aufeinan-
derfolgenden Abfragen.

Abhéangig vom Test-Typ sind Eintrage in einer weiteren Tabelle erforderlich:

e ExistenceTable: Objekt existiert / verschwindet / andert Wert.

e BooleanTable: Vergleichstest des Objekt- bzw. Delta-Werts mit dem Vergleichswert.
e ThresholdTable: Objekt- bzw. Delta-Wert Giberschreitet / unterschreitet Grenzwert.

Bei positivem Testergebnis wird fir die auszufihrende Aktion ein passender Eintrag in der
EventTable gesucht.
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Event Section

Die Event Section definiert im Objekt EventAction, welche Aktion - SNMP-Trap und/oder
SNMP-SetRequest - als Reaktion auf einen erfolgreichen Trigger Test ausgel6st werden
soll:

e notification (SNMP-Trap): Die OID des zu sendenden Traps wird in der EventNotifica-
tionTable festgelegt.

e set (SNMP-SetRequest): Die OID des MIB-Objekts und der zu setzende Wert werden
in derEventSetTable festgelegt.

Notifications

Die Event-MIB bietet folgende Traps an, die als Reaktion auf ausgeldste Ereignisse gesen-
det werden kénnen.

e TriggerSenseAlarm meldet, dass der Trigger, der ein Objekt Gberwacht, ausgeldst
wurde.

e TriggerRaisingAlarm meldet, dass der Schwellenwert (iberschritten wurde.

e TriggerFallingAlarm meldet, dass der Schwellenwert unterschritten wurde.

Die bei einer Notification mitgegebenen Objekte sind in der Objects Table eingetragen und
werden angegeben im jeweiligen Eintrag in der

— Trigger Table
— ExistenceTable / Boolean Table / Threshold Table und / oder
— Notification Table
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4.5.2 Konfiguration des Event-Subagenten

Die Beschreibung der Konfiguration des Event-Subagenten finden Sie als Kommentar in
der mitgelieferten Beispiel-Konfigurationsdatei des Event-Subagenten.

Beispiele

Mit MIB-II: Trap senden, wenn

— rUtilization = ((delta(iflinOctets)*8) / (ifSpeed * delta(seconds)) >x
— rErrorRate = ((delta(iflnErrors)) / (delta(seconds)) > x)
— comSecurit = (delta(snmplBadCommunityNames) > 0)

Mit Sar MIB: Trap senden, wenn

— idleTime = (sm“TimelOmachTabldleTime < x)

Fur das erste Beispiel ist die folgende Konfiguration erforderlich:

rUtilization =

mteTriggerEntry
ownerl
tInUtil
"Utilization ifl"
20

1.3.6.1.2.1.2.2.1.

mteTriggerThresholdEntry

10.

1

TriggerOwner
Triggername
Kommentar

Test: threshold
Sampletype: delta
zu Uberwachende 0ID:

ifInOctets von

Frequency: 100 sec

trigger enabled
active

(erweitert die Trigger-Tabelle Gber gemeinsamen Index 'owner1 tinutil’)

25000000

StartUp: rising

((delta(ifinOctets)*8) / (ifSpeed * delta(seconds)) > 20%

interface 1

DeltaRising: 25.000.000 InOctets/100 sec.
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Event-Subagent

ownerl
evinUtil

ownerl
tInUtil

mteEventEntry

evinUtil
"Utilization ifl"
80

1

1

ownerl

mteEventNotificationEntry
(erweitert die EventTabelle ber gemeinsamen Index 'owner1 evinUtil')

1.3.6.1.2.1.88.2.0.2

ownerl
olnUtil
ownerl
evinUtil

mteObjectsEntry

olnUtil
1

1.3.6.1.2.1.2.2.1.10.1

2
1
ownerl

mteObjectsEntry

olnUtil
2

1.3.6.1.2.1.2.2.1.5.1

2
1
ownerl

DeltaRisingEventOwner (Index in EventTable)
DeltaRisingEvent (Index in EventTable)

TriggerOwner (Index in TriggerTable)
TriggerName (Index in TriggerTable)

Name (Index in dieser EventTable)
Kommentar

Actions: notification

true

active

Owner (Index in dieser EventTable)

Notification: mteTriggerRising

ObjectsOwner (Index in ObjectTable)
ObjectsName (Index in ObjectTable)
EventOwner (Index in EventTable)
EventName (Index in EventTable)

Name (Index in dieser ObjectTable)
Subindex (Index in dieser ObjectTable)
0ID: ifInOctets von interface 1

active
Owner (Index in dieser ObjectTable)
Name (Index in dieser ObjectTable)

Subindex (Index in dieser ObjectTable)
0ID: ifSpeed von interface 1

active
Owner (Index in dieser ObjectTable)
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Start / Stopp des Event-Subagenten

Der Event-Subagent wird in der POSIX-Shell oder im BS2000/0OSD gestartet.

Fur das Starten des Event-Subagenten ist das Privileg NET - ADMINISTRATION
erforderlich.

i @

1. Starten im BS2000/0OSD:

/START-SNMP-EVENTAGT

VERSION=*STD / <product-version>

, MONJV=*NONE / <filename 1 .. 54 without-gen-vers>
, CPU-LIMIT=*STD / <integer 1 .. 32767>/ *NO

, JOB-CLASS=*STD / <name 1 .. 8>

, FILE-NAME=*STD / <posix-pathname_1..1023>

2. Starten in der POSIX-Shell mit:

eventagt [—f <config—file>]

Beendet wird der Event-Subagent (unabhangig von der Umgebung, in der er gestartet
wurde) im BS2000/0SD mit:

/STOP-SNMP-EVENTAGT

VERSION=*STD / <product-version>

oder in der POSIX-Shell mit:

eventcmd T

Beschreibung der Operanden:

VERSION=*STD / <product-version>

definiert die zu startende bzw. stoppende Version des Agenten. Diese Angabe wird derzeit
nicht ausgewertet.

MONJV=*NONE / <filename 1..54 without-gen-vers> i
Name der Jobvariable, die den Agenten liberwachen soll. Die Angabe *NONE - keine Uber-
wachung durch eine Jobvariable - ist Standard.
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CPU-LIMIT=*STD / <integer 1 .. 32767>/ *NO
Angabe der maximalen CPU-Laufzeit in Sekunden.
Bei Angabe von *STD wird der generierte Standardwert verwendet.

JOB-CLASS=*STD / <name 1..8>
Jobklasse, mit der der Agent gestartet wird.
Bei Angabe von *STD wird die generierte Standard-Jobklasse verwendet.

FILE-NAME=*STD / <posix-pathname_1..1023>
Name der Konfigurationsdatei.
Bei Angabe von *STD wird die Datei /etc/snmp/agt/event.cnf verwendet.
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4.6 Scheduler-Subagent

Der Scheduler-Subagent erméglicht es, Anderungen an Objekten periodisch oder zu defi-
nierten Zeitpunkten auszufiihren. So ist es beispielsweise méglich, eine SNMP-Set-Opera-
tion jeden Montag um 6:00 Uhr abzusetzen oder auch an jedem letzten Freitag im Monat
um 22 Uhr. Ein solches Scheduling kann durch Modifizieren eines Kontrollobjekts in oder
auBer Kraft gesetzt werden. Dies ermdglicht ein vorkonfiguriertes Scheduling, das von an-
deren Management-Funktionen aktiviert oder deaktiviert werden kann.

Typischer Anwendungsfall fir die vom Scheduler-Subagenten gesteuerten SNMP-Set-
Operationen ist das Andern des Adminstatus von MIB-Instanzen zu festgelegten Zeitpunk-
ten, z.B.:

— Status eines Interfaces durch Setzen von ifAdminStatus
— Uberwachungsstatus im Event-Subagenten durch das Setzen von mteTriggerEnabled

— Status einer Anwendungsuiiberwachung des Application Monitor-Subagenten durch
Setzen von appMonLogF State

Bild 5 veranschaulicht die Arbeitsweise des Scheduler-Subagenten.

SetRequest

Scheduler-Subagent \
- Masteragent Management-

’ Q \ Plattform

I 1

7
"\ <7 / SetRequest
| JJ
Event-Subagent

Bild 5: Scheduler-Subagent
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4.6.1

Funktionalitat des Scheduler-Subagenten

Der Scheduler-Subagent implementiert die Scheduler MIB (RFC2591), die folgende Arten
des Scheduling unterstitzt:

— Periodisches Scheduling
— Scheduling auf der Basis von kalendarischen Daten
— Einzel-Scheduling

Periodisches Scheduling

Periodisches Scheduling basiert auf festgelegten Zeitintervallen zwischen zwei aufeinan-
derfolgenden, vom Scheduler-Subagenten initiierten SNMP-Set-Operationen. Ein Zeitinter-
vall definieren Sie durch die Anzahl der Sekunden, die zwischen zwei aufeinander folgen-
den SMNP-Anweisungen vergehen.

Scheduling auf Basis kalendarischer Daten

Scheduling auf Basis kalendarischer Daten initiiert Aktionen an festgelegten Wochentagen
oder bestimmten Tagen eines Monats. Einen kalendarischen Zeitpunkt spezifizieren Sie
durch Angabe von Monat, Tag, Wochentag, Stunde und Minute.

Fur jedes Datum kénnen Sie eine Vielzahl von Werten spezifizieren und auf diese Weise
ein komplexes Scheduling definieren. Das Scheduling kann beispielsweise an einem fest-
gelegten Wochentag alle 15 Minuten eine bestimmte Aktion ansto3en.

Datumsangaben, basierend auf Monaten, Tagen und Wochentagen kénnen Sie mithilfe der
folgenden Scheduler MIB-Objekte des Typs BITS festlegen:

—  schedMonth
—  schedDay
—  schedWeekDay

Das Setzen mehrerer Bits in einem dieser MIB-Objekte hat die Wirkung einer logischen
ODER-Knupfung. Wenn Sie beispielsweise in schedWeekDay die Bits monday (1) und
friday (5) setzen, initiiert das Scheduling die Aktionen genau an Montagen und Freitagen.

Die objekt-tUbergreifende Kombination der Bitfelder von schedMonth, schedDay und
schedWeekDay hat den Effekt einer logischen UND-Verknipfung. Wenn Sie z.B. die Bits
june (5) und july (6) in schedMonth setzen und die Bitfelder monday (1) und friday (5) in
schedWeekDay setzen, beschrankt sich das Scheduling darauf, Aktionen ausschlieB3lich
montags und freitags in den Monaten Juni und Juli zu initiieren.

Wildcard-Funktionalitét bei Datumsangaben erzielen Sie, wenn Sie alle Bits auf 1 setzen.
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Einzel-Scheduling

Einzel-Scheduling dhnelt dem Scheduling auf Basis kalendarischer Daten. Der Unter-
schied besteht darin, dass Einzel-Scheduling sich nach dem Anstof3en einer Aktion auto-
matisch auBBer Kraft setzt.

Aktionen

Die vom Scheduling initiierten Aktionen modellieren SNMP-Set-Operationen auf MIB-
Objekte, deren OID im Objekt schedVariable konfiguriert wird. Der zu setzende Wert wird im
Objekt schedValue spezifiziert. In dieser MIB definierte Aktionen sind auf Objekte des Typs
INTEGER beschrankt. Diese Einschrankung mindert jedoch nicht die Verwendbarkeit der
Scheduler MIB. So ist einfaches Scheduling méglich, wie z.B. in Betrieb/ausser Betrieb-
Scheduling fiir Ressourcen, zu denen es ein korrespondierendes Status-MIB-Objekt (z.B.
ifAdminStatus) gibt.
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4.6.2 Konfiguration des Scheduler-Subagenten

Die Beschreibung der Konfiguration des Scheduler-Subagenten finden Sie als Kommentar
in der mitgelieferten Beispiel-Konfigurationsdatei des Scheduler-Subagenten.

# Entry type: schedEntry

# Format: schedOwner String (Index)

# schedName String (Index)

# schedDescr String

# schedInterval Integer (fuer schedType == periodic(1))

# schedWeekDay BITS (fuer schedType == calendar(2), oneshot(3))
# schedMonth BITS (fuer schedType == calendar(2), oneshot(3))
# schedDay BITS (fuer schedType == calendar(2), oneshot(3))
# schedHour BITS (fuer schedType == calendar(2), oneshot(3))
# schedMinute BITS (fuer schedType == calendar(2), oneshot(3))
# schedContextName String (not yet)

# schedVariable 0ID (das zu setzende Objekt)

# schedValue SR_INT32 (der zu setzende Wert)

# schedType SR_INT32 (periodic(l), calendar(2), oneshot(3))

# schedAdminStatus SR_INT32 (enabled(1), disabled(2))

# schedStorageType SR_INT32 (other(1l), volatile(2), nonVolatile(3),

# permanent(4), readOnly(5))

# Beispiel fur BITS-Codierung

# Wochentag: Montag und Donnerstag wird codiert als 48

# Sonntag

#|Montag

# | | Dienstag

# | | | Mittwoch

# | | | | Donnerstag

# | | | | | Freitag

# | | | | | | Sonnabend

# 0 1 0 0 1 0 0

# | |

#

# | |

# 4 8 => 48
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Beispiele

Scheduler-Subagent mit MIB-II: Interface am Wochenende herunterfahren.

ifOperStatus = down jeden Freitag 18:30 Uhr
ifOperStatus = up jeden Montag 07:30 Uhr

Scheduler-Subagent mit Event MIB: Uberwachung am Wochenende ausschalten.

mteTriggerEnabled.xxx =
mteTriggerEnabled. xxx

false jeden Freitag 18:30 Uhr
true jeden Montag 07:30 Uhr

Scheduler-Subagent mit Crit-Appl-MIB: Anwendungsiiberwachung zu bestimmten
Zeiten einschalten:

status = (appMonlLogFState == start-begin)

Fir das erste Beispiel (ifOperStatus = down jeden Freitag 18:30 Uhr) ist die folgende

Konfiguration erforderlich:

Entry type: schedEntry

Format:

schedOwner
schedName
schedDescr

schedInterval
schedWeekDay
schedMonth
schedDay
schedHour
schedMinute

schedContextName
schedVariable
schedValue
schedType

schedAdminStatus
schedStorageType

Owner (Index)
IfDown (Index)

0

04

FF:FO
FF:FF:FF:FE:00:00:00:00
00:00:20
00:00:00:02:00:00:00

is0.3.6.1.2.1.2.2.1.7.1
2
calendar

enabled
readonly

Freitag
jeder
jeder
18

30

ifOperStatus
down
Kalender
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4.6.3 Start/ Stopp des Scheduler-Subagenten

Der Scheduler-Subagent wird in der POSIX-Shell oder im BS2000/0SD gestartet.

Fir das Starten des Scheduler-Subagenten ist das Privileg
NET- ADMINISTRATION erforderlich.

i @

1. Starten im BS2000/0OSD:

/START-SNMP-SCHEDULER

VERSION=*STD / <product-version>

, MONJV=*NONE / <filename 1 .. 54 without-gen-vers>
, CPU-LIMIT=*STD / <integer 1 .. 32767>/ *NO

, JOB-CLASS=*STD / <name 1 .. 8>

, FILE-NAME=*STD / <posix-pathname_1..1023>

2. Starten in der POSIX-Shell mit:

schedagt [—f <config—file>]

Beendet wird der Scheduler-Subagent (unabhangig von der Umgebung, in der er gestartet
wurde) im BS2000/0SD mit:

/STOP-SNMP-SCHEDULER

VERSION=*STD / <product-version>

oder in der POSIX-Shell mit:
schedcmd T

Beschreibung der Operanden:

VERSION=*STD / <product-version>

definiert die zu startende bzw. stoppende Version des Agenten. Diese Angabe wird derzeit
nicht ausgewertet.

MONJV=*NONE / <filename 1..54 without-gen-vers> i
Name der Jobvariable, die den Agenten liberwachen soll. Die Angabe *NONE - keine Uber-
wachung durch eine Jobvariable - ist Standard.
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CPU-LIMIT=*STD / <integer 1 .. 32767> / *NO

Angabe der maximalen CPU-Laufzeit in Sekunden. Bei Angabe von *STD wird der gene-
rierte Standardwert verwendet.

JOB-CLASS=*STD / <name 1..8>

Jobklasse, mit der der Agent gestartet wird. Bei Angabe von *STD wird die generierte Stan-
dard-Jobklasse verwendet.

FILE-NAME=*STD / <posix-pathname_1..1023>
Name der Konfigurationsdatei. Bei Angabe von *STD wird die Datei
Jetc/snmp/agt/scheduler.cnf verwendet.
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5 Produktspezifische Agenten -
Funktionale Erweiterungen zu SNMP V6.0

Dieses Kapitel beschreibt

— den HIPLEX-Subagenten sowie
— den erweiterten Funktionsumfang des openUTM-Subagenten in SNMP V6.0.

Der Funktionsumfang der anderen produktspezifischen Agenten - Agenten der SNMP
Standard-Collection und Subagent fir die Performance-Uberwachung mit SM2 - bleibt
gegenliber der SNMP V5.0 unverédndert. Die Informationen zu diesen Subagenten im
Handbuch ,SNMP Management V5.0“ sind deshalb weiterhin uneingeschrankt giiltig.
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5.1

5.1.1

HIPLEX-Subagent

Der HIPLEX-Subagent iberwacht Hochverfligbarkeits-Cluster aus BS2000/0OSD-Syste-
men und liefert Informationen ber die aktuelle Clusterkonfiguration aus der Sicht eines
Teilsystems. Wichtige Ereignisse und Anderungen im Cluster meldet der HIPLEX-
Subagent durch Traps an die Management-Plattform und ermdglicht so ein effizientes
Clustermonitoring. Der HIPLEX-Subagent verwendet Schnittstellen der Produkte

HIPLEX MSCF und HIPLEX AF. Ein sinnvoller Einsatz des HIPLEX-Subagenten setzt
diese beiden Produkte in den Versionen 1.0 (HIPLEX MSCF) bzw. 3.0 (HIPLEX AF) voraus.

Funktionalitit des HIPLEX-Subagenten

Der HIPLEX-Subagent unterstiitzt die HaCI-MIB (High Availability Cluster MIB). Es handelt
sich dabei um eine allgemein definierte MIB zur Uberwachung und Darstellung der Konfi-
guration in Hochverfigbarkeitsclustern. Die nachfolgende Beschreibung gibt einen Uber-

blick, wie der HIPLEX-Subagent die HaCI-MIB unterstiitzt, und weist auf die Besonderhei-
ten hin, die sich aus den Konzepten von HIPLEX MSCF und HIPLEX AF ergeben.

Objekte der HaCI-MIB
Der Objektbereich der HaCI-MIB gliedert sich in die folgenden Teilbereiche:

— Allgemeine Daten zum Subagenten und zum Cluster

— Systemtabelle

— Anwendungstabelle

— Ressourcentabelle

— Tabelle zur Anzeige des Anwendungsstatus auf den verbundenen Systemen
— Tabelle zur Anzeige des Ressourcenstatus auf den verbundenen Systemen

Allgemeine Daten zum Subagenten und zum Cluster
Zum Subagenten werden folgende Parameter angezeigt:

— Version des Subagenten

— Beschreibungstext

— Subagententyp

— Informationsbereich

— Notifikationsbereich

— Name des lokalen Systems

Der HIPLEX-Subagent liefert die Informationen tber die Clusterkonfiguration aus der Sicht
des lokalen Systems.

Informations- und der Notifikationsbereich kénnen durch das Setzen zweier MIB-Objekte
bestimmt werden.

80

U24387-J-2135-6



Produktspezifische Agenten HIPLEX-Subagent

Folgende Werte kdnnen eingestellt werden:

no: Es wird keine systemspezifische Information geliefert bzw. es wird kein Trap
mit systemspezifischen Informationen gesendet.

local: Es werden nur Informationen angezeigt bzw. Traps gesendet, die das lokale
System betreffen.

down: Die Umschalteinheit ist deaktiviert auf allen Systemen, auf denen sie definiert
ist.

subset/all: Es werden alle verfligbare Informationen geliefert bzw. fir alle Ereignisse
werden Traps gesendet.

Der Notifikationsbereich kann niemals gréBer als der Informationsbereich sein.
Zum Cluster werden die folgenden allgemeinen Parameter angezeigt:

— Clustername

— Beschreibungstext

— Clustertyp

— Clusterversion

— Clusterhersteller

— Status des Clustermonitoring

Als Clustername wird der Name des XCS-Verbundes angezeigt, wenn das System zu
einem solchen Verbund gehort.

Der Status des Clustermonitoring zeigt an, ob die Hauptprozedur von HIPLEX AF gestartet
ist.

. Die Hauptprozedur ist Voraussetzung fir die Teilnahme an einem HIPLEX AF-Ver-
1 bund. Nur unter dieser Voraussetzung kénnen Informationen zu Umschalteinheiten
und Objekten geliefert werden.
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Systemtabelle

Die Systemtabelle liefert eine Ubersicht liber alle Systeme, zu denen eine CCS- oder XCS-
Verbindung besteht.

Angezeigt werden:

— Name des Systems

— Beschreibungstext ,CCS-Partner” oder ,XCS-Partner”
— Betriebsstatus

— installiertes Betriebssystem

— \Version des Betriebssystems

Die Grundinformation dieser Tabelle entspricht der MSCF-Konfiguration. Da in einem
HIPLEX AF-Verbund BS2000/0SD-Systeme mit UNIX-Systemen als Co-Systeme mitein-
ander gekoppelt werden kénnen, werden auch UNIX-Systeme angezeigt. Die Informatio-
nen zu diesen Systemen werden angezeigt, soweit sie verfligbar sind.

Anwendungstabelle
Die Anwendungstabelle enthalt Informationen zu den Umschalteinheiten.

Angezeigt werden:

— Name der Umschalteinheit
— Beschreibungstext

— aktueller Status

— aktuelles Worksystem

Umschalteinheiten sind in HIPLEX AF jeweils auf Pubsets definiert. Der angezeigte Name
wird deshalb aus der Catalog-Id und dem eigentlichen Namen der Umschalteinheit gebil-
det.

Der Beschreibungstext ist der Description-Text aus der
BEGIN-SWITCH-UNIT-DEFINITION-Anweisung in der Definition der Umschalteinheit.

Der angezeigte Status hat folgende Bedeutung:

online: Die Umschalteinheit hat auf einem System den Status ,work".

offline: Die Umschalteinheit hat auf keinem System den Status ,work", aber auf ei-
nem System den Status ,stand-by*“.

down: Die Umschalteinheit ist deaktiviert auf allen Systemen, auf denen sie defi-
niert ist.

faulted: Die Umschalteinheit wurde auf einem System fehlerhaft beendet und ist auf

allen weiteren Systemen deaktiviert.

Das Worksystem kann nur angegeben werden, wenn der Status ,online” ist.
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Ressourcentabelle

Die Ressourcentabelle enthélt eine Aufstellung aller Objekte zu allen Umschalteinheiten,
deren Umschaltprozedur auf dem lokalen System gestartet ist.

Zu jedem Objekt werden die folgenden Informationen geliefert:

Objektname
Beschreibungstext
Objektstatus
Typbeschreibung

Der Beschreibungstext ist der Description-Text aus den //ADD...-Anweisungen (siehe
Handbuch ,HIPLEX AF Hochverfligbarkeit von Anwendungen in BS2000/0OSD*), mit der die
Objekte in der Definition der Umschalteinheit spezifiziert werden.

Die Typbeschreibung enthélt einen der folgenden Werte:

— BS2000 Application

— UNIX Application

— BS2000 Action

— UNIX Action

— Device

— Virtual Host

— Action on System Crash
— System Action

Bei HIPLEX AF wird nur der Status der BS2000/0SD- und UNIX- Anwendungen Uber-
wacht. Alle anderen Objekte haben deshalb den Status ,not-monitored”.

Tabelle zur Anzeige des Anwendungsstatus auf den verbundenen Systemen

Diese Tabelle enthalt fiir jede Umschalteinheit zu jedem System, auf dem sie definiert ist,
einen Eintrag mit der Statusanzeige.

Tabelle zur Anzeige des Ressourcenstatus auf den verbundenen Systemen

Diese Tabelle wird vom HIPLEX-Subagenten nicht unterstiitzt. In einem HIPLEX AF-
Cluster ist der Ressourcen- oder Objektstatus nur auf dem Worksystem einer Anwendung
definiert.
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5.1.2

Notifications

Die folgenden Anderungen im Cluster kann der HIPLEX-Subagent durch einen Trap an die
Management-Plattform melden:

Clusterinformation ist verfligbar: Das Subsystem MSCF ist gestartet.
Clusterinformation ist nicht verfligbar: Das Subsystem MSCF wurde gestoppt.

Der Status des Clustermonitoring hat sich gedndert: Die Hauptprozedur von
HIPLEX AF wurde gestartet, gestoppt oder hat sich aufgrund eines Fehlers beendet.

Der Status eines Systems hat sich geéndert: Die Verbindung zu einem System wurde
(wieder) hergestellt oder ist verlorengegangen.

Der Status einer Anwendung hat sich auf einem System geé&ndert: Der Status einer
Umschalteinheit hat sich auf einem System geéndert.

Der Status einer Ressource hat sich gedndert: Eine BS2000/0SD- oder UNIX-Anwen-
dung wurde gestartet, gestoppt oder hat sich aufgrund eines Fehlers beendet.

Konfiguration des HIPLEX-Subagenten

Der HIPLEX-Subagent benétigt keine Konfiguration. Alle wichtigen Ablaufparameter kén-
nen Sie mit dem Start-Kommando einstellen (siehe nachfolgender Abschnitt).
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5.1.3 Start/ Stopp des HIPLEX-Subagenten

Starten des HIPLEX-Subagenten im BS2000/0OSD:

/START-SNMP-HIPLEX

VERSION=*STD / <product-version>

, MONJV=*NONE / <filename 1 .. 54>

, CPU-LIMIT=*STD / <integer 1 .. 32767>/ *NO

, JOB-CLASS=*STD / <name 1 .. 8>

, TIMER-INTERVAL= 5/ <integer 1 .. 32767>

, HIPLEX-AF-LIBRARY=*STD / <full-filename 1 .. 54 without-generation-version>
, INFORMATION-SCOPE=*ALL / *LOCAL / *NO

, NOTIFICATION-SCOPE=*ALL / *LOCAL / *NO

oder in der POSIX-Shell mit:
hiplexagt [-t intl [-1 <HIPLEX-AF Tlibrary>1 [-i info-scopel [-n notification—scopel

info-scope und notification—scope kénnen jeweils die Werte ,no“, ,all“ oder ,local”
annehmen.

Stoppen des HIPLEX-Subagenten im BS2000/0SD:

/STOP-SNMP-HIPLEX

VERSION=*STD / <product-version>

oder in der POSIX-Shell mit:
hiplexcmd T
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Beschreibung der Operanden:

VERSION=*STD / <product-version>
definiert die zu startende bzw. stoppende Version des Agenten. Diese Angabe wird derzeit
nicht ausgewertet.

MONJV=*NONE / <filename 1..54> i
Name der Jobvariable, die den Agenten liberwachen soll. Die Angabe *NONE - keine Uber-
wachung durch eine Jobvariable - ist Standard.

CPU-LIMIT=*STD / <integer 1 .. 32767>/ *NO
Angabe der maximalen CPU-Laufzeit in Sekunden. Bei Angabe von *STD wird der gene-
rierte Standardwert verwendet.

JOB-CLASS=*STD / <name 1..8>
Jobklasse, mit der der Agent gestartet wird. Bei Angabe von *STD wird die generierte Stan-
dard-Jobklasse verwendet.

TIMER-INTERVAL=5 / <integer 1 .. 32767>
Zeitintervall, in dem der Agent Uberprift, ob Anforderungen vom Kommandoprogramm vor-
liegen. Das Zeitintervall ist standardméBig auf finf Sekunden eingestellt.

HIPLEX-AF-LIBRARY=*STD / <full-filename 1..54 without-gen-vers>
Pfadname der SYSLIB von HIPLEX AF. Bei Angabe von *STD wird der Name Uber IMON
ermittelt.

INFORMATION-SCOPE=*ALL / *LOCAL / *NO

Umfang der Information, die vom Subagenten geliefert wird.

Die Standardangabe *ALL liefert alle verfugbare Information. *LOCAL bewirkt, dass nur
Informationen angezeigt werden, die das lokale System betreffen. *NO liefert keine system-
spezifische Information.

NOTIFICATION-SCOPE=*ALL / *LOCAL / *NO

Umfang der Traps, die vom Subagenten gesendet werden.

Bei der Standardangabe *ALL werden fir alle Ereignisse Traps geschickt. Bei *LOCAL
werden nur Traps geschickt, die das lokale System betreffen, und bei *NO werden keine
Traps mit systemspezifischen Informationen geschickt.
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5.2 Subagent fiir openUTM -
erweiterte Funktionalitat in SNMP V5.0B

Die Funktionalitat des Subagenten fur openUTM wurde in folgenden Punkten erweitert:
e Mehrere openUTM-Anwendungen kénnen uberwacht werden.
e Die uberwachten Anwendungen kénnen angezeigt werden.

e Bei Zustandsénderungen kénnen Traps versendet werden.

Auf Grund des erweiterten Funktionsumfangs ergeben sich Anderungen gegeniiber
SNMP V5.0 bei:

— Konfiguration des openUTM-Subagenten
— Start des openUTM-Subagenten
—  openUTM-MIB
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5.2.1

Konfiguration des openUTM-Subagenten

Fir die Uberwachung mehrerer openUTM-Anwendungen wird eine Konfigurationsdatei be-
notigt, in der jede Uberwachte openUTM-Anwendung spezifiziert werden muss.

Die Eintrage in der Konfigurationsdatei werden mit der SDF-Anweisung
//ADD-APPLICATION-RECORD erzeugt. Mit der Anweisung //REMARK kénnen Kommen-
tare in der Konfigurationsdatei hinterlegt werden. Die Datei muss mit der Anweisung /END
abgeschlossen werden.

ADD-APPLICATION-RECORD

Die Anweisung //ADD-APPLICATION-RECORD benennt die openUTM-Anwendungen, die
Uberwacht werden sollen.

//ADD-APPLICATION-RECORD

APPLICATION-NAME = <structured-name 1..8>

, FILEBASE= *SAME / <full-filename_1..54>

, USER-ID= TSOS / <name_1 .. 8>

, TRAP-CONDITION = list-poss (3): *ABNORMAL-TERMINATED / *NORMAL-TERMINATED / *RUNNING

APPLICATION-NAME=<structured-name 1.. 8>
bestimmt die openUTM-Anwendung, die der Subagent tiberwachen soll.

FILEBASE= *SAME / <full-filename_1..54>
Basisname der A-Teile der KDCFILE.
*SAME ist Standard.

USER-ID=TSOS / <name 1 .. 8>
Kennung, unter der die openUTM-Anwendung gestartet wird.
TSOS ist Standard.

TRAP-CONDITION= list-poss (3): *ABNORMAL-TERMINATED /
*NORMAL-TERMINATED / *RUNNING

Zustande, bei denen ein Trap erzeugt werden soll.
*ABNORMAL-TERMINATED ist Standard.
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5.2.2 Start/ Stopp des openUTM-Subagenten

Starten des openUTM-Subagenten im BS2000/0SD:

/START-SNMP-UTM

VERSION=*STD / <product-version>

, MONJV=*NONE / <filename 1 .. 54 without-gen-vers>

, CPU-LIMIT=*STD / <integer 1 .. 32767>/ *NO

, JOB-CLASS=*STD / <name 1 .. 8>

, FILE-NAME=*NONE / <filename 1 .. 54 without-gen-vers>
,TIMER-INTERVAL =5/ <integer 1 .. 32767>

oder in der POSIX-Shell mit:
utmagt [t <int>]1 [-f filenamel

Stoppen des openUTM-Subagenten im BS2000/0SD:

/STOP-SNMP-UTM

VERSION=*STD / <product-version>

oder in der POSIX-Shell mit:
utmemd T

Beschreibung der Operanden:

VERSION=*STD / <product-version>
definiert die zu startende bzw. stoppende Version des Agenten. Diese Angabe wird derzeit
nicht ausgewertet.

MONJV=*NONE / <filename 1..54 without-gen-vers> i
Name der Jobvariable, die den Agenten liberwachen soll. Die Angabe *NONE - keine Uber-
wachung durch eine Jobvariable - ist Standard.

CPU-LIMIT=*STD / <integer 1 .. 32767>/ *NO
Angabe der maximalen CPU-Laufzeit in Sekunden. Bei Angabe von *STD wird der gene-
rierte Standardwert verwendet.

JOB-CLASS=*STD / <name 1..8>
Jobklasse, mit der der Agent gestartet wird. Bei Angabe von *STD wird die generierte Stan-
dard-Jobklasse verwendet.
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FILE-NAME=*NONE / <filename 1 .. 54 without-gen-vers>

Beim Start des Agenten kann eine Konfigurationsdatei angegeben werden (siehe Seite 88).
Die Konfigurationsdatei muss im BS2000/0OSD-Dateisystem gespeichert sein.

Standard: Es wird keine Konfigurationsdatei verwendet.

TIMER-INTERVAL=5 / <integer 1 .. 32767>
Zeitintervall, in dem der Agent Uberprift, ob Anforderungen vom Kommandoprogramm vor-
liegen. Das Zeitintervall ist standardméBig auf finf Sekunden eingestellit.
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5.2.3 Erweiterungen der openUTM-MIB

Die openUTM-MIB wurde erweitert um

— Anzeige Uberwachter Anwendungen
— Globale Daten
— Trap

Anzeige Uberwachter Anwendungen

Bereits zu SNMP V5.0 enthélt die openUTM-MIB eine Tabelle der openUTM-Anwendungen.
Diese Objekte werden zu SNMP V5.0B auch im BS2000/0SD unterstutzt.

Es werden alle in der Konfigurationsdatei eingetragenen Anwendungen mit Namen und
Zustand angezeigt. Die Objekte urmAppiSharedMemKey, utmApplSharedMemSegSize und
utmApplSemld werden nicht mehr unterstitzt. utrmApplHomeDir wird weiterhin nur in Reliant
UNIX unterstitzt.

Globale Daten

Es gibt eine neue Objektgruppe utrmGlobalData mit folgendem Inhalt:

e utmGlobalSubagentVersion:
Versionsnummer des SNMP-Subagenten und Art des Betriebssystems

e utmGlobalConfFile
Name der Konfigurationsdatei. Dieses Objekt ist als ,read-write” definiert, so dass ein
Wechsel der Konfigurationsdatei im laufenden Betrieb méglich ist.

Trap
Der neue Trap hat folgende Struktur

1. Enterprise: 1.3.6.1.4.1.231.2.19.20.2
2. Trapnummer: abhéngig vom Zustandsibergang der openUTM-Anwendung:

1: abnormal beendet
2: normal beendet
3: gestartet

3. Variablen-Bindung:  utmApplication 1.3.6.1.4.1.231.2.19.20.1.1 (OCTET STRING)
Name der betroffenen openUTM-Anwendung
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6 SNMP Management

Zum SNMP Management fir BS2000/0OSD stehen Ihnen drei Alternativen zur Verfligung:

e Der Web-Zugriff auf das BS2000/0SD-Management ermdglicht es Ihnen, sich an
jedem Ort, gleichgultig, ob zentral in einem Rechenzentrum oder dezentral, zuhause
oder unterwegs, umfassend und jederzeit aktuell iber den Zustand lhrer BS2000/0OSD-
Systeme zu informieren. Zusétzlich kénnen Sie auch steuernd eingreifen. Dabei sind
alle Zugriffe sowohl iber SNMP wie Uiber Web durch strenge Sicherheitsmechanismen
geschutzt.

e Zu einer Reihe von Subagenten gibt es Management-Anwendungen, die speziell auf
die Funktionalitat des korrespondierenden Subagenten zugeschnitten sind. Damit kén-
nen Sie sich die vom Subagenten gelieferten Werte z.B. tabellarisch oder auch in gra-
fisch ansprechender Form anzeigen lassen. Die Management-Anwendungen sind
standalone ablauffahig, kbnnen aber auch in eine Management-Plattform integriert
werden.

e Bei der Integration in die Management-Plattform Unicenter stehen Ihnen die Funk-
tionen des Unicenter Netz- und Systemmanagements in vollem Umfang auch fir
BS2000/0SD-Systeme zur Verfligung. Das SNMP Management des BS2000/0SD
Iasst sich in wenigen Minuten in Unicenter 3.0 oder eine der Vorgangerversionen inte-
grieren. In einem gefiihrten Dialog kdnnen Sie wahlweise die voreingestellten Parame-
ter des Installationspakets SMBS2 nach Ihren Wiinschen verandern oder die
Standardeinstellungen des Pakets (ibernehmen. Zeitaufwéndiges und viel Detailwissen
erforderndes Einbringen und Konfigurieren ,von Hand® ist nicht notwendig.

Nachfolgend sind die einzelnen Zugange zum SNMP Management fiir BS2000/OSD naher
beschrieben.
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6.1

6.1.1

Web-Zugriff auf das BS2000/0SD-Management

Neben der Verarbeitung von SNMP-Requests ermdglicht der SNMP-Masteragent auch den
Zugriff auf die Managementinformationen Gber das World Wide Web (WWW). Somit lassen
sich die von Subagenten bereitgestellten Informationen sowohl tiber eine SNMP Manage-
ment-Plattform als auch mit einem Web-Browser abfragen und &ndern.

Zwei verschiedene Arten von Requests

Der Masteragent hért das Netz auf zwei verschiedene Arten von Requests ab:

— Auf dem SNMP-Port (normalerweise UDP 161) erwartet der Masteragent die SNMP-
SetRequests- und SNMP-GetRequests.

Als Antwort auf die SNMP-Requests sendet der Masteragent SNMP-GetResponse-
Nachrichten.

— Auf dem Web-basierten Management-Port (normalerweise TCP 280) erwartet der
Masteragent HTTP-Verbindungsanforderungen.

Als Antwort auf eine HTTP-Nachricht sendet der Masteragent eine HTML-Seite an den
Browser zuriick. Diese HTML-Seite kann eine vordefinierte, benutzerspezifische Web-
Seite (Custom-Page) oder eine automatisch generierte Web-Seite (Subtree-Page)
sein.

Der Teil des Masteragenten, der fir die Verarbeitung von HTTP-Nachrichten zustandig
ist, hei3t HTTP-Engine.

HTTP-Requests werden in gleicher Weise verarbeitet wie SNMP-Requests. Nach Auswer-
tung eines SNMP- oder HTTP-Requests legt der Masteragent die relevanten Bestandteile
des Requests in einer internen Warteschlange ab und beschafft sich die Information von
den Subagenten auf dem (blichen Weg. Sobald der Masteragent vom Subagenten die
Informationen erhalten hat, generiert er, je nach Typ des Requests, eine SNMP-
GetResponse-Nachricht oder eine HTML-Seite und sendet diese mit den gewunschten In-
formationen an den Sender der urspriinglichen Nachricht zurtick. Fir den Subagenten be-
steht kein Unterschied zwischen SNMP-Requests oder Requests aus dem Web.

Bild 6 zeigt den Zusammenhang zwischen der SNMP- und der Web-Schnittstelle des
BS2000/0SD-Agenten.
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Web-Zugriff auf das BS2000/0SD-Management

SNMP
Management-Plattform

TCP/IP-Netz

Subagent

Port 161 Port 280 Browser
SNMP HTTP
Core SNMP Engine
EMANATE Web Access
Command Responder Application
EMANANTE Event Queueing Subsystem
Subagent Subagent

Bild 6: Struktur des BS2000/0SD-Agenten mit SNMP- und Web-Zugriff
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6.1.2 Verbindung zum BS2000/0SD-Web-Agenten aufbauen

Fir den Verbindungsaufbau zum BS2000/0SD-Web-Agenten (DR-Web-Entity) geben Sie
an Ihrem Web-Browser Netzadresse und Portnummer wie folgt ein:

http://netzadresse:portnummer

Beispielsweise ist http://D016ZE07:280 die Adresse des Web-Agenten auf dem System
D016ZEO07.
Benutzername und Kennwort eingeben

Nach dem Verbindungsaufbau werden Sie aufgefordert, am Browser Benutzername und
Kennwort einzugeben. Eine Dialogbox wird angezeigt (siehe folgendes Bild).

etz 2|
<?> Geben Sie Benutzernamen und Kenrwort ein.
‘ Site dlbzeld
Realm DR-4'eb
Benutzemame |gast
Kennwort |
[ Kennwaort in Kennwortliste speichemn
1] Abbrechen

Bild 7: Eingabe von Benutzernamen und Kennwort

Benutzername und Kennwort miissen am Agenten konfiguriert sein. Die Konfiguration ist
bei Auslieferung so voreingestellt, dass als gultige Eingabe der Benutzername ,gast” und
als Kennwort der leere String akzeptiert wird.

» Tragen Sie bitte im Feld fur die Benutzerkennung ,,gast” ein und lassen Sie das Kenn-
wortfeld leer.

» Drlicken Sie den OK-Button.

Nach erfolgreicher Anmeldung prasentiert der Web-Agent am Browser den BegriBungs-
bildschirm.
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BegriiBungsbildschirm des BS2000/0SD-Web-Agenten

Bild 8 zeigt den Standard-BegriBungsbildschirm mit Hyperlinks auf Subtree- und Custom-
Page-Zweig sowie auf den Trap-Empfang.

3 B52000/05D SNMP Management - Microsoft Internet Explorer

=10l x|

J Datei  Bearbeiten  Ansicht  Favoriten  Extras 7

J Gzurick - = - @[] 4} | @suchen [ Favoriten  § @ verlauf |%v =aE|

| Adresse |@1 http: ffo01526e84 280)

j o Wechsein 2u HLinks =

=

o
FUJITSU covsurens
SIEMENS

DO152E84 =< S n m p2

DOKUMENTATION | PRODUKTE | TECHNOLOGIE | DOWNLOAD | FSC KONTAKT

Subtres
Customn

Traps BS2000/0SD SNMP Management

Willkormrmen zum BS2000 SHMP Web Agenten,
ginem SNMP Management Produkt fur BS2000/05D

basierend auf derm DR-YWeb™ von SNMP Research,

DR-Wieb ist eingetragenes Warenzeichen von SMMP Research International, Inc

Fragen odar Anrequngen ssnden Sis bitte an sampinfo.
Copyright @ Fujitsu Sismens Camputers 2002, a
Letzte Andarung 2002-05-21,

1l | _’l;l
3]

’_ ’_ i@ Lokales Intranet Vs

Bild 8: BegriiBungsbildschirm des Web-Agenten
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6.1.3 Subtree-Funktionalitat, Custom-Pages und Trap-Anzeige

Im BegriiBungsbildschirm des BS2000/0SD-Web-Agenten kénnen Sie unter drei Links
auswahlen:

e Subtree flhrt Sie zur Anzeige der Standardseiten, die der Masteragent aus den MIB-
Definitionen generiert (Subtree-Funktionalitat).

e Custom fuhrt zu den benutzerspezifischen Seiten, die mithilfe des HTML-Subagenten
und der HTML-MIB definiert sind (Custom-Page-Funktionalitat).

e Traps Offnet eine Seite fir die Trap-Anzeige. Dafur wird ein Plug-in heruntergeladen mit
einem Java-Applet, das den Trap-Empfang erméglicht.

Subtree-Funktionalitat

Die Subtree-Page enthalt Hyperlinks auf Subtree-URLs, mit denen Sie sich die Uiber den
Web-Agenten zugénglichen Management-Informationen anzeigen lassen kdnnen. Diese
Seite ist so vorkonfiguriert, dass ein schneller Zugang zu allen vom SNMP Management in
BS2000/0SD unterstiitzten MIBs gewahrleistet ist. Naheres hierzu finden Sie im Handbuch
»SNMP Management V5.0“

Custom-Page-Funktionalitat

Wenn Sie auf Ihrem System den HTML-Subagenten einsetzen, steht Ihnen mit einem Klick
auf den Hyperlink Custom des DR-Web-BegriiBungsbildschirms die Custom-Page-Funktio-
nalitat zur Verfligung. Damit kdnnen Sie die vorkonfigurierten Web-Seiten nutzen oder ei-
gene Web-Seiten (Custom-Pages) erstellen, die neben allen Bestandteilen (Text, Grafik
etc.) zusatzlich Makros fiir den Zugriff auf einzelne MIB-Objekte enthalten. Darlber hinaus
kénnen Sie Informationen nach individuellen Gesichtspunkten gruppieren. Naheres zur
Konfigurationen von Custom-Pages sowie zum HTML-Subagenten und zur HTML-MIB fin-
den Sie im Handbuch ,SNMP Management V5.0

Trap-Anzeige im Web-Browser

Uber die DR-Web-Schnittstelle kdnnen Sie eine Web-Seite aufrufen, die eingehende Traps
in einer Tabelle anzeigt. Diese Tabelle ist als Java-Applet realisiert. Aufgrund der Zugriffs-
beschrénkungen, die fir die Sicherheit von Java-Applets gefordert werden, kénnen nur
Traps empfangen werden, die von dem System stammen, von dem aus die Web-Seite ge-
laden wurde. Naheres hierzu finden Sie im Handbuch ,SNMP Management V5.0"
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6.2 Management-Anwendungen

Dieser Abschnitt beschreibt die Management-Anwendungen

— BCAM-Manager (BMBS2),

Console und Application Monitor (CMBS2),
Performance Monitor (PMBS2) und
Cluster Monitor (CluMon).

AuBerdem wird die Installation des Interpreters Tcl-Set V6.0 beschrieben, die Vorausset-
zung ist fir die Nutzung der genannten Management-Anwendungen.

6.2.1 Installation des Interpreters Tcl-Set

Den Interpreter Tcl-Set (iclset bzw. SMAWicl) installieren Sie wie folgt:
» In Windows verwenden Sie den Setup-Aufruf:
tclsetbA00.exe
» In Solaris verwenden Sie den Aufruf:
pkgadd —d <pathname>/SMAWtc1-6.0.stream
» In Linux verwenden Sie den Aufruf:

rpm —i snmptcl—6.0.rpm
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6.2.2

BCAM-Manager

Der BCAM-Manager (BMBS2) ist eine SNMP Management-Anwendung, die fur die Arbeit
mit folgenden MIBs optimiert ist:
e MIB-II

e private BCAM-MIB

Installation des BCAM-Managers
Den BCAM-Manager (BMBS2 bzw. SMAWbmbs?2) installieren Sie wie folgt:
» In Windows verwenden Sie den Setup-Aufruf:
bmbs250A00.exe
» In Solaris verwenden Sie den Aufruf:
pkgadd —d <pathname>/SMAWbmbs2-5.0.stream
» In Linux verwenden Sie den Aufruf:

rpm =i snmp=5.0.rpm

Die Installation des BCAM-Managers setzt einen Interpreter Tcl-Set > V 5.0 voraus.

i

Funktionalitat des BCAM-Managers
Der BCAM-Manager bietet folgende Funktionalitat:

— Uberwachung mehrerer Systeme

— Unterstltzung beliebiger MIBs

— Definition von Kurzbezeichnungen fir jede MIB-Variable

— Definition von Standardvariablen flr jede MIB-Gruppe oder -Tabelle

— Suche nach Tabelleninstanzen anhand beliebiger Kriterien

— Suche nach Tabelleninstanzen Uber Kriterien aus anderen Tabellen fir die BCAM-MIB
— Definition und Speicherung von Suchanfragen

— Definition von Grafikfunktionen mit Balken- und Liniendiagrammen

— Automatische Suche nach neuen Tabelleninstanzen

Ausflhrliche Informationen zum BCAM-Manager finden Sie im Handbuch ,SNMP-Manage-
ment flr openNet Server und interNet Services".
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6.2.3 Console und Application Monitor
Der Console und Application Monitor BS2000 (CMBS2) ist eine SNMP Management-
Anwendung fiir die Uberwachung der BS2000/0OSD-Konsole sowie von Applikationen.
Der Console und Application Monitor arbeitet mit zwei speziellen Subagenten zusammen:
e Console Monitor Subagent in BS2000/0SD

e Application Monitor Subagent in BS2000/0OSD bzw. AppMon-SX-Subagent auf
Reliant UNIX

Fur die Kommunikation zwischen der CMBS2-Anwendung und dem zugehdérigen Subagen-
ten wird das SNMP-Protokoll verwendet.

Ausflhrliche Informationen zur Bedienung des Console und Application Monitor finden Sie
in der Online-Hilfe zu dieser SNMP Management-Anwendung.

Bild 9 zeigt das Trap-Fenster des Console und Application Monitor. Das Trap-Fenster ist zu-
gleich das Hauptfenster von CMBS2. Von ihm ausgehend kénnen Fenster fir weitere
Aktionen getffnet werden.

Console und Application Monitor =13
Datei Operationen  Kommandoz Traps Test Optionen  Ansicht  Hilfe
@ | EEEIE] | o] 5] | & | Plp| | ~[= ] @ Maser (D ComsMon @ Appbon
Eingangs Filter Anzeige Filker
Gystem: I jv Systern I hd Meldung: hd
™ rwr Kensol-Meldungen Obijekt: I B Gewicht:
™ rwr Fragen Guelle: I i ™ nur Fragen
Traps:
08:50:1901.07.02 | D01 7ZE0D HARDWARE BS2-Console 90 %20BC-004.120643 % ETMRKIB PFAD ZwISCHEM KAMAL [J1] UND GE
08:43:51 01.07.02 | DO17ZE00 NETZ BS2-Console 70 %208C-004.110643 % DCAODOZ DCAM-ANWENDUNG [HUGD) ZwWaNG:!
08:49:1201.07.02 | DOT7ZEDD Storage BS2-Supervizar 100 antwortet nicht mehr

-
4« | 3

— dnbwort
Supstemn: IDU1EZED? b Adresse: |1?2.25.81.8 SMEP1
Antwort:[ ﬂ il

Bild 9: Hauptfenster des Console und Application Monitor (CMBS2)
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Voraussetzungen

e Fir den Betrieb des Console und Application Monitors sind Voraussetzung:

— Auf BS2000/0SD-Seite: ein gestarteter SNMP Masteragent sowie der Console Mo-
nitor Subagent oder der Application Monitor Subagent

— Auf Reliant UNIX-Seite: AppMon-SX-Subagent

e FUr den Mechanismus der Trap-Bestatigung (siehe Seite 103) wird zuséatzlich der
gestartete Supervisor Subagent im BS2000/0OSD benétigt.

Installation des Console und Application Monitor

Den Console und Application Monitor (CMBS2 bzw. SMAWcmbs2) installieren Sie wie folgt:
» In Windows verwenden Sie den Setup-Aufruf:
cmbs26A00. exe
» In Solaris verwenden Sie den Aufruf:
pkgadd —d <pathname>/SMAWcmbs2-6.0.stream
» In Linux verwenden Sie den Aufruf:

rpm —i snmpcmbs2-6.0.rpm

Uberwachung der Konsole

Der Console Monitor Subagent erfasst die Konsol-Meldungen und sendet sie einzeln als
Trap an den Console und Application Monitor. Die Grundfunktionalitédt des Console und Ap-
plication Monitors besteht in der Anzeige dieser Meldungen. Uber die Anzeige hinaus bietet
der Console und Application Monitor folgende Méglichkeiten:

— Meldungen filtern
— bestimmte Meldungen optisch hervorheben und protokollieren
— Konsol-Fragen komfortabel beantworten

Konsol-Kommandos

Mithilfe des Console und Application Monitors und des Console Monitor Subagenten in
BS2000/0SD kénnen Sie Konsol-Kommandos ausfihren. Falls Sie auf einem Agentensys-
tem den AppMon-SX Subagenten einsetzen, kdnnen Sie dort UNIX Shell Kommandos ab-
setzen. Es ist ferner méglich, Kommandos vorzudefinieren.
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Uberwachung von Applikationen

Der Application Monitor Subagent im BS2000/0OSD (berwacht Benutzer- und BCAM-
Anwendungen (mithilfe von Monitor-Jobvariablen), DCAM-Anwendungen, Subsysteme,
Jobvariablen und Logging-Dateien.

Mithilfe des AppMon-SX Subagenten kénnen Sie Protokolldateien in Reliant UNIX kontrol-
lieren. Jede Veranderung kann der Application Monitor Subagent durch einen Trap an den
Console und Application Monitor melden.

Auch hier bieten sich Ihnen folgende Mdéglichkeiten:

— Meldungen filtern
— bestimmte Meldungen optisch hervorheben und protokollieren
— Konsolfragen komfortabel beantworten

Unabhéngig davon kénnen Sie von der Management-Plattform aus den Status der Uiber-
wachten Subsysteme und Benutzeranwendungen durch Polls an den Application Monitor
Subagenten abfragen.

Automatische Reaktionen

Als Antwort auf die Problemmeldungen, die der Application Monitor-Subagent via Trap mel-
det, kbnnen Sie automatische Reaktionen definieren. Hierflir geben Sie Kriterien an, wann
durch einen Trap eine Reaktion ausgeldst werden soll, und definieren die Reaktion. Folgen-
de Mdglichkeiten stehen u.a. zur Auswahl:

— BS2000-Kommando senden

— lokales Kommando ausfiihren

— Mail schicken

— Eintrag in eine Protokolldatei schreiben
— beliebiges Tcl-Script ausflihren

— Trap senden

Trap-Bestatigung

Die asynchrone Meldung von Problemen via Traps eines Agenten ist &u3erst performant,
da die Netzbelastung auf ein Minimum reduziert wird. Problematisch ist jedoch, dass die
Information verloren geht, wenn zum Zeitpunkt des Trap-Sendens keine Management-
Plattform eingeschaltet oder wenn die Kommunikation zu ihr fehlerhaft ist.

Damit eine Trap-Information unter den geschilderten Umstadnden dennoch nicht verloren
geht, kdnnen Sie einen Trap als ,zu bestétigend” deklarieren. In diesem Fall gibt der
Subagent dem Trap eine interne Information mit. Der Console und Application Monitor kann
diese Information erkennen und sendet daraufhin automatisch einen Set-Request an den
Agenten. Erhélt der Subagent den Request, dann gilt fir ihn der Trap als bestéatigt. Nicht
bestatigte Traps speichert der Subagent bis zum Eintreffen einer Bestétigung.
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6.2.4 Performance Monitor

Der Performance Monitor BS2000 (PMBS2) ist eine SNMP Management-Anwendung fur
die Performance-Uberwachung im BS2000/0SD. Die PMBS2-Anwendung ist speziell auf
die Funktionalitat des Performance Monitor Subagenten im BS2000/0OSD zugeschnitten.
Fur die Kommunikation zwischen der PMBS2-Anwendung und dem Performance Monitor
Subagenten im BS2000/0SD wird das SNMP-Protokoll verwendet. Einen kurzen Uberblick
Uber das SNMP-Protokoll und das SNMP Management-Konzept finden Sie im Abschnitt
~SONMP Management-Architektur” auf Seite 8.

Ausfuhrliche Informationen zur Bedienung des Performance Monitor finden Sie in der
Online-Hilfe zu dieser SNMP Management-Anwendung.

Vorraussetzungen

Voraussetzung fur den Betrieb der Performance Monitor-Anwendung ist auf BS2000/0SD-
Seite ein gestarteter SNMP-Masteragent, der Performance Monitor-Subagent sowie ein
gestartetes SM2-Subsystem.

Installation des Performance Monitor

Den Performance Monitor (PMBS2 bzw. SMAWpmbs2) installieren Sie wie folgt:
» In Windows verwenden Sie den Setup-Aufruf:
pmbs26A00.exe
» In Solaris verwenden Sie den Aufruf:
pkgadd —d <pathname>/SMAWpmbs2—-6.0.stream
» In Linux verwenden Sie den Aufruf:

rpm —i snmppmbs2-6.0.rpm
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Tabellarische und grafische Darstellung

Die Grundfunktionalitét der Performance-Monitor-Anwendung besteht in der tabellarischen
und insbesondere in der grafischen Darstellung der SM2-Messwerte, die durch den Perfor-
mance Monitor Subagenten auf BS2000/0OSD-Seite bereitgestellt werden. Die aktuellen
Messwerte eines oder auch mehrerer BS2000/0SD-Systeme werden dabei in Form von
Formularen und Tabellen oder grafisch als Balken- und Kurvendiagramme dargestellt. Da-
bei kdnnen Sie beliebige Zeitintervalle fir die automatische Aktualisierung der Anzeigen
festlegen.

Die darzustellenden Objekte und Werte sind dabei in der SNMP Performance MIB exakt
definiert. Auf diese MIB greifen sowohl die PMBS2-Anwendung auf der Management-Platt-
form, als auch der Performance Monitor Subagent im BS2000/OSD zu. Der Zugriff auf die
MIB-Objekte durch den Performance Monitor erfolgt dabei derzeit nur lesend. Eine detail-
lierte Auflistung der MIB-Objekte der Performance MIB finden Sie im Handbuch

»SNMP Management V5.0“

Bild 10 zeigt die grafische Darstellung der CPU-Auslastung durch den Performance Moni-
tor.

Performance Monitor: CPU 7 10 ‘-J_E'.Iﬁ

Datei Operationen  Schwelwert  Ansicht  Hilfie
o mel cis# | @D
24 el Fall Intervall 'I'il_J

CPU [0 [cRU/m |

CFU

CPU (in %)

AR R A R R R R RN s R AR R R R AR R ARRR R T T TTTT T
12:3 12355
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D0152E84: noResponse

Bild 10: Anzeige der CPU-Auslastung durch den Performance Monitor (PMBS2)
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Schwellenwerte und Reaktionen

Zusétzlich zur Grundfunktionalitét fir die Darstellung aktueller SM2-Messwerte ermdglicht
es der Performance Monitor, kritische Schwellenwerte zu definieren und zugeordnete
Reaktionen auf Uber- oder Unterschreitung dieser Schwellenwerte festzulegen. Dabei kdn-
nen Sie bei der Art der Reaktion frei zwischen mehreren Méglichkeiten wéhlen.

Mégliche Reaktion sind z.B.

Protokolldatei-Eintrage,

akustische Signale,

Ausfihrung bestimmter Kommandos,
Erzeugung von SNMP-Traps.

Traps als asynchrone Ereignismeldungen kénnen an weitere SNMP Management-Anwen-
dungen gesendet werden, so dass sich die Performance Monitor-Anwendung nahtlos in
das SNMP Management einfugt.
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6.2.5 Cluster Monitor

Der Cluster Monitor (CluMon) ist eine SNMP Management-Anwendung zur Uberwachung
von Hochverfligbarkeits-Clustern im BS2000/0OSD und auf Reliant UNIX. Er arbeitet mit
dem HIPLEX-Subagenten im BS2000/0SD zusammen. Fiir die Kommunikation zwischen
der CluMon-Anwendung und dem HIPLEX-Subagenten im BS2000/0SD wird das SNMP-
Protokoll verwendet.

Ausfihrliche Informationen zur Bedienung des Cluster Monitor finden Sie in der Online-
Hilfe zu dieser SNMP Management-Anwendung.

Voraussetzungen

Voraussetzung fur den Betrieb des Cluster Monitors ist ein gestarteter SNMP-Masteragent,
der HIPLEX-Subagent im BS2000/0OSD oder der entsprechende Subagent auf
Reliant UNIX.

Installation des Cluster Monitor

Den Cluster Monitor (CluMon bzw. SMAWclumn) installieren Sie wie folgt:
» In Windows verwenden Sie den Setup-Aufruf:
clumonlA00.exe
» In Solaris verwenden Sie den Aufruf:
pkgadd —d <pathname>/SMAWcTumn—-1.0.stream
» In Linux verwenden Sie den Aufruf:

rpm —i snmpclumn—=1.0.rpm
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Cluster-Uberwachung

HIPLEX-Subagenten befinden sich auf den Systemen des Clusters. Diese Agenten liefern
Informationen Uber die aktuelle Clusterkonfiguration aus der Sicht dieses Teilsystems. Die
Cluster Monitor-Anwendung wertet die Informationen aller im Cluster arbeitenden HIPLEX-
Subagenten aus und prasentiert eine Gesamtsicht des Clusterzustands (siehe Bild 11).
Dies ist auch dann noch méglich, wenn ein System im Clusterverbund ausfallt. Die grafi-
sche Darstellung gestattet ein schnelles Erfassen der Konfiguration und aufgetretener Pro-
bleme im Clusterverbund.
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Custer [TestChzter 7] @ L N Al = Moritor M B & Oszc @
- Tres View U Overiess
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2 @ PRTRONG
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) TESTS
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HEl @ CIBESHAREFS
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HE € CIB4EDBSFY
HE 0 CIBLEHPRINT
HE @) CIB4EDRAIDEME i
HE ) CIB4RAVASSY
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HE 400 CIB45VDISK. |
FE @) ClB4BIRALIS -
-t
M ook e

Bild 11: Gesamtsicht des Cluster-Zustands
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Der Cluster-Monitor erméglicht verschiedene Sichten:

Sicht auf den Cluster
Sicht auf die Systeme
Sicht auf die Applikationen
Sicht auf die Ressourcen

Sicht auf den Cluster
Die Sicht auf den Cluster bietet lhnen

— eine tabellarische Auflistung der von den Agenten der einzelnen Systeme zur Verfl-
gung gestellten Informationen,

— eine Matrixdarstellung der Zustéande der Applikationen auf den einzelnen Systemen,

— eine komprimierte Ubersicht (iber die Status der am Cluster beteiligten Systeme und
Applikationen.

Sicht auf die Systeme

Die Sicht auf die Systeme bietet lhnen

— eine Darstellung der Clusterkonfiguration als Verbund von Systemen,

— eine tabellarische Ubersicht (iber die Daten der am Cluster beteiligten Systeme wie
Name, Status, Betriebssystem etc.

Sicht auf die Applikationen und Ressourcen

Ahnlich wie bei den Systemen erhalten Sie hier eine Ubersicht iiber die am Verbund betei-
ligten Applikationen und Ressourcen mit den zugehérigen Daten und Status.

Monitoring

Fur die automatische Aktualisierung der Anzeige kénnen Sie ein Monitoring via Poll ein-
schalten. Die Pollfrequenz ist dabei frei wahlbar.

Traps

Wichtige Ereignisse und Statusdnderungen im Cluster werden von den HIPLEX-Subagen-
ten als Traps an die Management-Plattform gemeldet. Die asynchrone Meldung von Pro-
blemen via Traps des Agenten ist uBBerst performant, da dies die Netzbelastung auf ein
Minimum reduziert. Die Traps werden im Cluster Monitor angezeigt. Darliber hinaus aktu-
alisiert der Cluster Monitor mithilfe der Trap-Informationen die Zustandsdarstellung des
Clusters.
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6.3 Integration in Unicenter

Die Integrationspakete SMBS2 (fir Windows NT bzw. Windows2000) und SMAWsmbs2
(fir Solaris) enthalten ergédnzende Teile zur Einbindung des Systemmanagements flr
BS2000/0SD in die Management-Plattform Unicenter von Computer Associates.

6.3.1 Voraussetzungen fur die Integration
Fur die Integration der BS2000/0SD-Systeme in Unicenter miissen die folgenden Voraus-
setzungen erfillt sein:
e Auf der Managementseite sind erforderlich:
— Unicenter 3.0 (WindowsNT V4.0, Windows2000) oder

Unicenter TNG 2.2. 2.4 oder 2.4.1 (WindowsNT V4.0, Windows2000 oder
Solaris ab V2.6) oder

— Integrationspaket SMBS2 V5.0B fur das SNMP Management des BS2000/0SD.
e [In BS2000 ab OSD V2.0 sind erforderlich:

— SNMP-Basic-Agent BS2000 SBA-BS2 V6.0

sowie optional:

— SNMP-Standard-Collection BS2000 SSC-BS2 V6.0

— SNMP-Subagent SM2 SSA-SM2-BS2 V5.0B

— SNMP-Subagent fur openUTM (BS2000) SSA-OUTM-BS2 V5.0B
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6.3.2

6.3.3

Installation der Integrationspakete

SMBS2 bzw. SMAWsmbs2 installieren Sie wie folgt:

» SMBS2 installieren Sie in Windows NT bzw. Windows 2000 mit dem Setup-Aufruf:

smbs2_setup.exe

» SMAWSsmbs2 installieren Sie in Solaris mit dem Aufruf:
pkgadd —-d <Pfadname>/SMBS2-S0.stream.5.0B00

Damit werden automatisch die zuséatzlich benétigten Dateien in das Installationsverzeichnis
von Unicenter Ubertragen und die erforderlichen Anpassungen an die Konfiguration durch-
gefihrt.

Zu Beginn der Installation spezifizieren Sie in einem gefiihrten Dialog wichtige Installations-
parameter. Fir alle Parameter gibt es sinnvolle Standardeinstellungen, die Sie Gbernehmen
kdnnen.

Integration in die Unicenter-Komponenten

SMBS2 und SMAWsmbs2 enthalten mehrere Elemente, die den ,World View“, das ,Enter-
prise Management, die ,Agent Technology® und den Unicenter Explorer ergdnzen und
deren Konfiguration erweitern.

World View

Fur das Repository wird eine neue Hostklasse mit dem Namen ,SiemensBS2000“ sowie
eine Anzahl von Agentenklassen eingefiihrt. Diese neuen Klassen besitzen einige Erweite-
rungen gegeniber ihren Oberklassen ,Host“ und ,Agent”. Sie sind mit speziellen Ikonen flr
das 2D- und 3D-Netzbild und den Unicenter Explorer verkn(pft.

Das Standard-Popup-Men fur Host-Objekte ist fir BS2000/0SD-Objekte um einige Funk-
tionen erweitert. BS2000/0OSD-Objekte kénnen sowohl manuell als auch mit der automati-
schen Discovery in das Repository und das Netzbild eingefiigt werden. Fir die Objektan-

sicht (Object View) werden die BS2000/OSD-MIBs bereitgestellt.
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Bild 12: BS2000/0OSD-Systeme im 2D-Netzbild des Unicenter Explorer und
Event Console mit BS2000-Meldungen

Enterprise Management

Fur die Uberwachung von BS2000/0SD-Systemen an der Ereigniskonsole enthalt SMBS2
Meldungsformate zu allen Traps des BS2000/0SD-SNMP-Agenten. Insbesondere kénnen
alle BS2000/0SD-Konsolmeldungen, die der Console Monitor Subagent als Traps weiter-
sendet, an der Unicenter-Ereigniskonsole angezeigt werden. Die BS2000/0OSD-Meldungen
sind mit besonderen Attributen versehen, so dass Sie die Meldungen ohne gréBeren Auf-
wand mit Reaktionen verknipfen kénnen.
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Agententechnologie (Agent Technology)

Analog zum ,World View" wird die Hostklasse ,Siemens-BS2000" definiert, und dieser
Hostklasse werden zehn Agentenklassen mit DSM-Policies zugeordnet. Dabei handelt es
sich um zwei im Lieferumfang von Unicenter enthaltene Agentenklassen und acht neu ein-
gerichtete Klassen. Zu jeder der neuen Agentenklassen gehdren eine Agenten- und eine
Knotenansicht.

Die Knotenansicht (Node View) zu einem BS2000/0SD kann folgende Objekte enthalten:
— Ping

- Mib2

— Application Monitor

— AVAS

— HSMS

— Omnis

— RDBMS

— Storage

— Supervisor
- UTM

Ping

Diese Policy realisiert eine allgemeine Uberwachung des Systems durch regelméBige
Pings. Wenn sich das Antwortverhalten des Systems andert, wird der Objektstatus geén-
dert.

Mib2

Es gibt Unterobjekte zu allen Interfaces in der Interfacetabelle der MIB-II, die den Status
der Interfaces anzeigen.

Application Monitor

Es werden vier Unterobjekte zu Subsystemen sowie zu BCAM-, Benutzer- und DCAM-
Anwendungen erzeugt. Diese Objekte haben Unterobjekte zu den einzelnen iberwachten
Subsystemen, BCAM-, Benutzer- und DCAM-Anwendungen. Diese Unterobjekte zeigen
den Status der Uberwachten Subsysteme sowie BCAM-, Benutzer- und DCAM-Anwendun-
gen an.

AVAS

Es gibt ein Objekt, das den Gesamtstatus von AVAS anzeigt.

HSMS
Es gibt ein Objekt, das die Verfligbarkeit des HSMS-Subagenten anzeigt.
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OMNIS

Zu allen Uberwachten OMNIS-Systemen werden Unterobjekte erzeugt, und zu jedem
OMNIS gibt es jeweils ein Unterobjekt zu einer Trap-Klasse. Angezeigt wird der allgemeine
Status fir alle tiberwachten OMNIS-Systeme. Die Unterobjekte zu den Trap-Klassen &n-
dern ihren Status, sobald ein Trap dieser Klasse empfangen wird.

RDBMS

Es gibt Unterobjekte zu allen Datenbank-Servern. Zu jedem Datenbank-Server werden
Datenbank-Unterobjekte erzeugt. Mit dem Status dieser Datenbank-Unterobjekte wird die
Verfligbarkeit der Datenbank-Server flr die Datenbanken angezeigt.

Storage

Es werden zwei Unterobjekte zu Pubsets und Privatplatten erzeugt. Zu diesen Unterobjek-
ten gehdren jeweils Unterobjekte zu den Gberwachten Pubsets und den berwachten Pri-
vatplatten:

— Der Status der Pubset-Objekte zeigt den erreichten Saturation-Level des Pubsets an.

— Der Status der Privatplatten-Objekte zeigt die Verfligbarkeit der Privatplatten an.

Supervisor

Es gibt Unterobjekte zu allen Subagenten in der Subagententabelle, die den Status der
Subagenten anzeigen.

openUTM

Es gibt Unterobjekte zu allen Gberwachten openUTM-Anwendungen, die den Status der
openUTM-Anwendung anzeigen.

Auf der nachsten Seite finden Sie ein Beispiel fir die NodeView-Anzeige in Unicenter.
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Bild 13: NodeView-Anzeige in Unicenter
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7 Sicherheitsbewusste Nutzung von SNMP

Dieses Kapitel gibt Hinweise und Empfehlungen zur sicheren Nutzung des SNMP-basier-
ten BS2000/0SD-Managements. Es ist jedoch keine Anleitung zur Sicherheitsanalyse oder
zur Aufstellung eines Sicherheitsregelwerks. Diese beiden wichtigen Themen gehen (iber
den Rahmen des vorliegenden Handbuchs hinaus.

Die funktionellen Details zur sicherheitsbewussten Einstellung der Konfigurationsparame-
ter des SNMP-Agenten in BS2000/0SD finden Sie im Handbuch ,SNMP Management
V5.0% Abschnitt ,,3.3.1 Security-Konfiguration®.

Details zu den korrespondierenden Einstellungen an der Management-Plattform sind im
Abschnitt ,Integration in Unicenter” (sieche Seite 110) des vorliegenden Handbuchs be-
schrieben.
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7.1

Sicherheit als Prozess

Sicherheit ist nicht nur ein Produkt oder eine Lésung, sondern auch ein Prozess, vergleich-
bar den Prozessen fir das Qualititsmanagement. Nur ein permanentes Sicherheits-
management kann dauerhafte Sicherheit gewéhrleisten.

Gegen versehentliche oder willkirrliche duBere und innere Bedrohungen verfolgt der
Prozess ,Sicherheit fiir schitzenswerte Objekte” folgende Zielsetzungen:

— Vertraulichkeit

— Integritat

— Verfugbarkeit

— verantwortliche Nutzung

Dabei lehnt sich der Prozess eng an die Vorgaben des Sicherheitsregelwerks an.
Ein umfassendes Sicherheitsregelwerk enthélt folgende Prozessschritte:

e vorbeugende MaBnahmen

e Feststellung

e Reaktion

Vorbeugende MaBnhahmen

Zu den vorbeugenden MaBnahmen gehért die korrekte Konfigurierung der Sicherheitspa-
rameter entsprechend den Sicherheitsregeln. Vorbeugende MaBnahmen allein gewéahrleis-
ten jedoch noch keine Sicherheit, da die Sicherheitsvorkehrungen nie perfekt sein kénnen.

Feststellung

Die Feststellung umfasst die Protokollierung des operativen Betriebs und die regelméaBige
Prifung der Protokolle auf sicherheitsrelevante Zwischenfalle, wie z.B. wiederholte Verlet-
zungen des Zugriffsschutzes (Eindringversuche).

Reaktion

Die Reaktion Uberprift
— die Sicherheitsregeln auf Angemessenheit und Wirksamkeit,
— eine eventuelle Aufwertung der vorbeugenden MafBnahmen sowie

— eine eventuelle Verscharfung der Mechanismen zur Feststellung.
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7.2 Empfehlungen zur allgemeinen Netz- und Systemsicherheit

Mit dem SNMP-Protokoll kommunizieren Sie Uber das Internet. Damit setzen Sie die betei-
ligten Systeme den mdglichen Angriffen und Gefahren des 6ffentlichen Internet aus.

Empfehlung

Stellen Sie die zu verwaltenden BS2000/0SD-Systeme und die Management-Platt-
form in ein ausschlieBlich von Ihnen selbst kontrolliertes Teilnetz, zum Beispiel hin-
ter eine Firewall. Auf diese Weise kénnen Sie den Zugang zu lhren Systemen ein-
facher und zentraler kontrollieren und mégliche Angriffe abwehren.

i

Die im SNMP-Agenten implementierten Sicherheitsfunktionen beruhen darauf, dass seine
Konfigurations- und Programmdateien nur fir privilegierte Nutzer - meist ist dies ein
Administrator - zugreifbar sind. Die Installation richtet diese Dateien mit den korrekten
Rechten ein.

i Empfehlung

Vergewissern Sie sich in regelméaBigen Abstanden, dass die Konfigurations- und
Programmdateien des SNMP-Agenten in BS2000/OSD nur flr privilegierte Nutzer
zugreifbar sind.
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7.3 Empfehlungen fir die sichere Nutzung des SNMP-Service

SNMP ist bei naiver Nutzung unsicher. Die Standardkonfiguration, die bei minimaler Konfi-
guration nach der Installation wirksam wird, ist ein Kompromiss zwischen Sicherheit und
umfassender Interoperabilitdt im SNMP-Verbund, der zu Gunsten der Interoperabilitat aus-
fallt.

Vermeiden Sie daher den operativen Betrieb mit der Minimalkonfiguration des
BS2000/0SD-Systems. Wenn Sie die Konfiguration am verwalteten BS2000/0OSD-System
andern, passen Sie bitte auch die korrespondierenden Einstellungen an der Management-
Plattform an.

Empfehlung

i

Andern Sie die Minimalkonfiguration des SNMP-Agenten sowie die korrespondie-
rende Einstellungen an der Management-Plattform entsprechend den Vorgaben
Ihres Sicherheitsregelwerks.

Bei folgenden Konfigurationsparametern sollten Sie unter Sicherheitsaspekten besonders
aufmerksam verfahren:

e Community Strings fir den Empfang von SNMP-Anforderungen
e Community Strings und Zugriffskontrolle auf MIB-Objekte

e Community Strings und Absenderadressen

e Empfangeradressen fir SNMP-Traps

e Versenden von Authentication Failure Traps aktivieren
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7.3.1 Community Strings fur den Empfang von SNMP-Requests

Unter einer Community versteht man in der SNMP-Terminologie eine Gruppe, bestehend
aus einer oder mehreren Management-Plattformen und mehreren von diesen Plattformen
betreuten SNMP-Agenten.

Jede Community wird durch einen sog. Community String identifiziert. Der Community
String ist unverschliisselter Bestandteil jedes SNMP-Requests und weist den Absender
des Requests als Mitglied der betreffenden Community aus. Die Berechtigung flr einen
lesenden oder schreibenden Request, den eine Management-Plattform an einen SNMP-
Agenten sendet, wird Uber diesen Community String geregelt.

Mit dem Community String steht ein einfacher Authentisierungsmechanismus in SNMP zur
Verfligung. So dirfen Management-Plattform und SNMP-Agent nur dann miteinander kom-
munizieren, wenn Sie derselben Community angehdren, d.h. der SNMP-Agent akzeptiert
SNMP-Requests nur von Management-Plattformen, deren Community Strings ihm be-
kannt, also vorkonfiguriert, sind.

Da der Community String unverschliisselt mit der SNMP-Nachricht versendet wird, besteht
immer die Gefahr seiner unberechtigten Verwendung. Dies kann fiir eine sicherheitsbe-
wusste Nutzung von SNMP problematisch sein. Andererseits verwenden die meisten Com-
munities ohnehin den voreingestellten Community String "public".

Empfehlung

i @

Wahlen Sie geeignete Communities entsprechend lhrer System- und Betriebsorga-
nisation und ordnen Sie passende Community Strings zu. Andern Sie den
Community String entsprechend den Vorgaben lhres Regelwerkes, dhnlich wie Sie
es z.B. von Passwortern kennen. Beachten Sie, dass Sie den Community String in
allen beteiligten Systemen der Community &ndern miissen.

Empfehlung

i @

Wenn es lhr Umfeld aus SNMP-Agenten und Management-Plattform(en) erlaubt,
sollten Sie die benutzerspezifische Authentisierung des SNMPv3-Protokolls ver-
wenden.
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7.3.2

7.3.3

Community Strings und Kontrolle des Zugriffs auf MIB-Objekte

Community Strings kdnnen mit Zugriffrechten ,read-only“, ,read-write” usw. versehen wer-
den. Entsprechend den Zugriffrechten diirfen SNMP-Requests, die diesen Community
String enthalten, die ,read-only” definierten Objekte lesen und die ,read-write” definierten
Objekte lesen und andern. Ohne weitere Vorkehrungen kénnen dann alle zugreifbaren
Objekte gelesen oder alle &nderbaren Objekte gelesen und/oder gedndert werden.

Empfehlung

i @

Nutzen Sie die Mdglichkeit, an bestimmte Community-Strings selektive Lese- bzw.
Schreibrechte zu vergeben flr

— MIB-Zweige,
— Objekte,
— Objektinstanzen (in Tabellen).

Empfehlung

i @

Wenn es lhr Umfeld aus SNMP-Agenten und Management-Plattform(en) erlaubt,
sollten Sie die benutzerspezifische Autorisierung des SNMPv3-Protokolls verwen-
den.

Community Strings und Absenderadressen

Die IP-Adressen der autorisierten Management-Plattformen kdnnen Sie explizit vorkonfigu-
rieren. Damit veranlassen Sie den SNMP-Agenten, SNMP-Anforderungen nur von diesen
Systemen zu akzeptieren.

Die Management-Plattformen missen dabei konstante IP-Adressen besitzen. Eine dyna-
mische Zuweisung via Dynamic Host Configuration Protocol (DHCP) ist nicht mdglich.

Empfehlung

i @

Nutzen Sie die Prifung der Absenderadressen der Management-Plattformen,
indem Sie deren IP-Adressen im SNMP-Agenten konfigurieren.
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7.3.4 Empfangeradressen fiir SNMP-Traps

Die IP-Adressen der autorisierten Management-Plattformen, an die ein SNMP-Agent
SNMP-Traps senden soll, kdnnen Sie explizit vordefinieren. Die Management-Plattformen
mussen dabei konstante IP-Adressen besitzen. Eine dynamische Zuweisung via Dynamic
Host Configuration Protocol (DHCP) ist nicht mdglich.

Empfehlung

i @

Definieren Sie die Empfangeradressen der Management-Plattformen vor, die
SNMP-Traps empfangen sollen. Konfigurieren Sie hierflr die IP-Adressen dieser
Management-Plattformen im SNMP-Agenten.

7.3.5 Community String fir SNMP-Traps

Sie kdnnen den Community String konfigurieren, den ein SNMP-Agent als Teil eines
SNMP-Traps an die Management-Plattform sendet. Die Management-Plattform wird dann
nur SNMP-Traps mit diesem Community String akzeptieren.

Empfehlung

i @

Wahlen Sie geeignete Communities entsprechend lhrer System- und Betriebsorga-
nisation. Andern Sie den Community String entsprechend den Vorgaben lhres
Regelwerkes, &hnlich wie Sie es z.B. bei Passwoértern kennen. Beachten Sie, dass
Sie den Community String in allen beteiligten Systemen der Community &ndern
mussen.
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7.3.6 Authentication Failure Traps aktivieren

Der SNMP-Agent pruft jeden SNMP-Request entsprechend der konfigurierten Sicherheits-
parameter und -optionen (siehe vorhergehende Abschnitte). Falls der SNMP-Request die
Prifungen passiert, bearbeitet ihn der Agent. Andernfalls verwirft der Agent den SNMP-
Request und sendet einen Authentication Failure Trap.

Per Voreinstellung ist das Versenden von Authentication Failure Traps deaktiviert. Bei akti-
viertem Versenden schickt der SNMP-Agent diesen Trap an alle konfigurierten Empfénger.

Empfehlung

i @

Konfigurieren Sie den Parameter snmpEnableAuthenTraps so, dass das Versen-
den von Authentication Failure Traps aktiviert ist.

Konfigurieren Sie einen geeigneten Empfanger fir solche Traps.

Prifen Sie in regelmafigen Abstanden, ob diese Traps aufgetreten sind und analy-
sieren Sie alle derartigen Falle.
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BS2000/0SD-Handbiicher

SNMP Management V5.0
SNMP Management fiir BS2000/0SD
Benutzerhandbuch

Zielgruppe

Das Handbuch wendet sich an Netzverwalter, -operateure und Systemverwalter, die
BS2000-Systeme in ein SNMP-basiertes Management integrieren bzw. ein solches
System bedienen wollen.

Inhalt

Dieses Handbuch beschreibt einerseits die Einbettung von SBA-BS2, SSC-BS2, SSA-
SM2-BS2 und SSA-OUTM-BS2 in BS2000/0SD und die zum Betrieb notwendigen Instal-
lations- und Konfigurationsschritte sowie den Betrieb selbst. Die zur Uberwachung notwen-
digen Agenten und ihre MIBs werden detailliert vorgestellt. Andererseits wird die Installa-
tion und Konfiguration der entsprechenden Management-Anwendungen auf den
Management-Plattformen Unicenter TNG, TransView SNMP und HP OpenView beschrie-
ben.

Weitere zentrale Themen des Handbuchs sind der Zugriff auf Management-Informationen
Uber das World Wide Web sowie der Trap-Server flir Solaris und Reliant UNIX.

openNet Server V2.0 (BS2000/0SD)
BCAM V16.0A Band 1
Benutzerhandbuch

Zielgruppe

Das Handbuch richtet sich an Netzplaner, -generierer und -verwalter, die in BS2000-Syste-
men BCAM betreiben.

Inhalt

BCAM Band 1 beschreibt BCAM selbst, seine Einbettung in TRANSDATA und TCP/IP- und
ISO-Netze, sowie Generierungs- und Administrationstatigkeiten. Generierungsbeispiele
verdeutlichen die Beschreibung. Es werden BCAM-Tools zur Generierung und Diagnose
beschrieben.
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openNet Server V2.0 (BS2000/0SD)
BCAM V16.0A Band 2
Referenzhandbuch

Zielgruppe

Das Handbuch richtet sich an Netzoperateure, -generierer und -verwalter, die in BS2000-
Systemen BCAM betreiben.

Inhalt

BCAM Band 2 baut auf Band 1 auf und beschreibt ausfihrlich die zur Generierung und zum
Betrieb nétigen BCAM-Kommandos. Es werden die zur statischen Generierung nétigen
KOGS-Makros vorgestellt und die BCAM-Fehlermeldungen aufgelistet.

openNet Server V2.0, interNet Services V2.0
SNMP-Management fiir openNet Server und interNet Services
Benutzerhandbuch

Zielgruppe

Das Handbuch richtet sich an Netz- und Systemverantwortliche, die ein SNMP-basiertes
Netz- und Systemmanagement nutzen méchten.

Inhalt

Das Handbuch beschreibt detailliert die mit openNet Server ausgelieferten MIBs, die mit
interNet Services ausgelieferte FTP-MIB, die Installation und den Betrieb der Subagenten.
Ein eigenes Kapitel behandelt ausfiihrlich die Bedienung des BCAM Managers.

interNet Services V2.0 (BS2000/0SD)
Administratorhandbuch

Zielgruppe

Das Handbuch richtet sich an Netzplaner, -generierer und -verwalter, die in BS2000/0SD
Internet Services betreiben wollen.

Inhalt

Das Handbuch beschreibt die Funktionalitat der Internet Services BOOTP/DHCP, TFTP,
DNS, FTP, LDAP und NTP in BS2000/0SD. Installation, Administration, Betrieb, Logging-
und Diagnose-Mdglichkeiten der einzelnen Komponenten sowie FTP-Exit und TELNET-
Exits sind weitere Themen dieses Handbuchs.

interNet Services V2.0 (BS2000/0SD)
Benutzerhandbuch

Zielgruppe

Das Handbuch richtet sich an Netzplaner, -generierer und -verwalter sowie Nutzer, die die
Internet Services in Verbindung mit BS2000/0OSD nutzen wollen.

Inhalt

Das Handbuch stellt die Komponenten von interNet Services vor. Ausfiihrlich werden die
Nutzung von FTP, der FTAC-Schnittstelle fir FTP und TELNET beschrieben. Netzverwalter
bendtigen dieses Handbuch zusatzlich zum Administratorhandbuch.
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HIPLEX AF (BS2000/0SD)
Hochverfiigbarkeit von Anwendungen in BS2000/0SD
Produkthandbuch

Zielgruppe

Dieses Handbuch wendet sich an Systemverwalter und Organisatoren in Rechenzentren.
Inhalt

Das Handbuch macht mit den Voraussetzungen fur das Umschalten von Anwendungen
und mit der Bedienung von HIPLEX AF vertraut. Da es das konkrete Know-how vermittelt,
wie Anwendungen umschaltbar einzurichten sind (Organisation, Generierung, Prozeduran-
passung), lasst es sich auch einsetzen, um Anwendungen auf ein mdglichst sicheres
manuelles Umschalten vorzubereiten

DSSM/SSCM
Verwaltung von Subsystemen in BS2000/0SD
Benutzerhandbuch

Zielgruppe

Das Handbuch wendet sich an die Systembetreuung und die Softwareberatung des
BS2000/0SD.

Inhalt

Es werden das Subsystemkonzept des BS2000/0SD, die Dynamische Subsystemverwal-
tung DSSM und die Subsystemkatalog-Verwaltung SSCM mit den dazugehérigen Kom-
mandos und Anweisungen beschrieben.

SPOOL V4.1A (BS2000/0SD)
Benutzerhandbuch

Zielgruppe

Das Handbuch wendet sich an nichtprivilegierte Anwender, den Spool & Print-Verwalter,
den RSO-Geréateverwalter und die Systembetreuung.

Inhalt

Es wird der Betrieb von SPOOL beschrieben.

RSO V3.2A (BS2000/0SD)
Remote SPOOL Output
Benutzerhandbuch

Zielgruppe

Das Handbuch wendet sich an nichtprivilegierte Benutzer, RSO-Gerateverwalter, SPOOL-
Verwalter und Systembetreuer des BS2000/0OSD.

Inhalt

Far die einzelnen Anwendergruppen werden die Aufgaben und Méglichkeiten zur Nutzung
und Steuerung von dezentralen Druckern (RSO-Drucker) beschrieben. Das Handbuch ent-
halt die Druckermerkmale aller RSO-Drucker.
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AVAS V5.0A (BS2000/0SD)
AVAS Funktionen
Benutzerhandbuch

Zielgruppe

AVAS-Benutzer

Inhalt

—  Uberblick iiber die AVAS-Funktionen

— Festlegung und Abwicklung der Produktion
— Kurzer Abriss Uber die Administration
Bestellnummer

U5184-J-Z2125-8

AVAS V5.0A / AVAS-SV V4.1C
(BS2000/0SD, UNIX, Windows NT)
AVAS flir den Administrator
Systemverwalterhandbuch

Zielgruppe

AVAS-Administratoren

Inhalt

— Alle Aufgaben des AVAS-Administrators — von der Generierung des Systems bis zur
Administration des AVAS-Systems

— Dienstprogramm AVAS-QUER

— Kopplung von AVAS mit MAREN

— AVAS-Reports

— BATCH-Funktionen

— Externe Erstellung von AVAS-Elementen

— Programmschnittstelle

- AVAS-SV

Bestellnummer

U21462-J-2125-5

AVAS (BS2000/0SD)
Auftragsverwaltungs- und Abwicklungssystem
Einflhrung

Zielgruppe

Alle, die das AVAS-System kennenlernen wollen.

Inhalt

Einfihrung in das AVAS-System. Das Handbuch zeigt den Kundennutzen von AVAS auf,
stellt die wesentlichen Funktionen vor, empfielt eine Vorgehensweise bei der AVAS-Einfiih-
rung und stellt Produkte im AVAS-Umfeld vor. Als Nachschlagewerk dienen die AVAS-
Benutzerhandbucher.
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openFT V8.0 fir BS2000/0SD
Enterprise File Transfer in der offenen Welt
Benutzerhandbuch

Zielgruppe

Das Handbuch richtet sich an Benutzer, die mit openFT Dateien Ubertragen oder Dateima-
nagement betreiben méchten.

Inhalt

Das Benutzerhandbuch stellt die Leistungen von openFT vor. Die Beschreibung beinhaltet
auch die optionalen Komponenten openFT-AC flr den Zugangs- und Zugriffsschutz und
openFT-FTAM zur Unterstitzung der FTAM-Funktionalitédt. Die Kommandoschnittstelle und
Meldungen werden ausfuhrlich dargestellt.

openFT V8.0 fir BS2000/0SD

Enterprise File Transfer in der offenen Welt
Installation und Administration
Systemverwalterhandbuch

Zielgruppe

Das Handbuch richtet sich an Verwalter, die auf ihren BS2000-Rechnern openFT, openFT-
FTAM und openFT-AC betreiben méchten.

Inhalt

Das Systemverwalterhandbuch beschreibt Installation und Inbetriebnahme von openFT und
den optionalen Komponenten openFT-AC und openFT-FTAM. Betrieb und Steuerung des
openFT-Systems werden eingehend vorgestellt. Die Kommandoschnittstelle enthalt die
Beschreibung aller Administratorkommandos.

OMNIS/OMNIS-MENU (TRANSDATA, BS2000)
Administration und Programmierung
Benutzerhandbuch

Zielgruppe

— OMNIS-Administrator

— Programmierer

Inhalt

— Grundlagen der Administration von OMNIS und OMNIS-MENU
OMNIS-Dienstprogramme

Anwenderschnittstelle zur Erweiterung des Funktionsumfangs von OMNIS
Meldungen
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SESAM/SQL-Server (BS2000/0SD)
Datenbankbetrieb
Benutzerhandbuch

Zielgruppe

Das Handbuch wendet sich an den SESAM/SQL-Systemverwalter.

Inhalt

Das Handbuch beschreibt, welche Mdglichkeiten der Systemverwalter hat, den Datenbank-
betrieb zu steuern und zu Uberwachen.

SM2 (BS2000/0SD)
Software Monitor
Band 1: Verwaltung und Bedienung

Zielgruppe

Anwender und Systembetreuung

Inhalt

Das Messsystem SM2 liefert dem Benutzer statistische Daten Uber die Leistung des DV-
Systems und die Auslastung der Betriebsmittel. Im Band 1 werden die Bedienung des
Messmonitors SM2, die SM2-Messprogramme und die SM2-Bildschirmreports beschrie-
ben.

Zur Auswertung und Darstellung der SM2-Messwerte siehe Band 2 des Handbuchs.

SM2 (BS2000/0SD)
Software Monitor
Band 2: SM2-Messwerte auswerten und darstellen

Zielgruppe

Anwender und Systembetreuung

Inhalt

Das Messsystem SM2 liefert dem Benutzer statistische Daten Uber die Leistung des DV-
Systems und die Auslastung der Betriebsmittel. Im Band 2 des Handbuchs werden das
Dienstprogramm SM2U1 zum Aufbereiten und Verwalten der SM2-Messwertedateien und
die Auswerteprogramme SM2R1, SM2R1-PC, SM20ONLINE-PC und SM2-PA beschrieben.
Zur Verwaltung und Bedienung von SM2 siehe Band 1 des Handbuchs.
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openUTM (BS2000/0SD)
Anwendungen generieren und betreiben
Benutzerhandbuch

Zielgruppe

Das Handbuch richtet sich an Anwendungsplaner, Fachprogrammierer, Administratoren
und Anwender von UTM-Anwendungen.

Inhalt

Das Handbuch beschreibt die Generierung von UTM-Anwendungen mit verteilter Verarbei-
tung, die Tools, die openUTM dazu zur Verfliigung stellt und die UTM-Objekte, die bei der
Generierung erzeugt werden. AuBBerdem enthélt das Handbuch alle Informationen, die fiir
die Strukturierung, den Betrieb und die Kontrolle einer UTM-Produktivanwendung benétigt
werden.

Literatur zu Unicenter TNG

Wegen Literatur zu Unicenter TNG wenden Sie sich bitte an die Firma
Computer Associates.

www.ca.com

Sonstige Literatur

Douglas Steedman

Abstract Syntax Notation One (ASN.1): The Tutorial and Reference
Isleworth, 1990

(ISBN 1-871802-06-7)

Marshall T. Rose
The Simple Book: An Introduction to Management of TCP/IP-based Internets

Prentice-Hall
(ISBN 0-13-812611-9)

RFCs

Umfassende Informationen zu den Request for Comments (RFCs) finden Sie auf der
Home Page der Internet Engineering Task Force (IETF):

www.ietf.org
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Stichworter

A
Absenderadresse 122
ADD-APPLICATION-RECORD
Anweisung fur den Application Monitor-
Subagenten 39
Anweisung flr den open UTM-
Subagenten 88
ADD-DCAM-APPLICATION-RECORD
Anweisung fur den Application Monitor-
Subagenten 41
ADD-JV-RECORD
Anweisung fur den Application Monitor-
Subagenten 47
ADD-LOG-FILE-RECORD
Anweisung fur den Application Monitor-
Subagenten 45
ADD-SUBSYSTEM-RECORD
Anweisung fur den Application Monitor-
Subagenten 43

Adresse
Absender- 122
Empfanger- 123

Agent sieche SNMP-Agent
Agent Technology (Unicenter)

siehe Agententechnologie
Agententechnologie (Unicenter) 113
Aktionen (Scheduler-Subagent) 74
Alarmmanagement 34
andern, Konfigurationsdatei

(Console Monitor-Subagent) 62
Anweisungen, Application Monitor-Subagent
Anwendungsmanagement 7, 34
Anwendungsstatus-Tabelle (HaCI-MIB) 83
Anwendungstabelle (HaCI-MIB) 82
Anwendungsliberwachung steuern 35

35

Anzeige tUberwachter Anwendungen
open UTM-MIB 91
Application Monitor-Subagent 34
ADD-APPLICATION-RECORD 39
ADD-DCAM-APPLICATION-RECORD 41
ADD-JV-RECORD 47
ADD-LOG-FILE-RECORD 45
ADD-SUBSYSTEM-RECORD 43
Anweisungen 35
beenden 53
DEFINE-OBJECT 49
DEFINE-TRAP-FORMAT 51
Funktionalitdt 34
Konfiguration 35
Konfigurationsdatei (Beispiel) 36
Konfigurationsdatei erstellen 35
SET-TIMER-OPTIONS 52
starten 53
Uberblick 13
Wechsel der Konfigurationsdatei im laufenden
Betrieb 38
appmonagt
Application Monitor-Subagent starten 53
appmoncmd
Application Monitor-Subagent beenden 53
appMonConfFile
Konfigurationsdatei wechseln 38
Aufbau der Initial System Group 29
Authentication Failure Trap 124
AVAS-Subagent, Uberblick 15

B
BCAM-Anwendung 34
Uberwachen (ADD-APPLICATION-
RECORD) 39
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Stichworter

BCAM-Manager (BMBS2) 99, 100
Funktionalitdt 100
Installation 100
BCAM-Manager siehe auch BMBS2
BCAM-Subagent 13,17
Software-Voraussetzungen 23
Bedienoberflache 18
beenden
Application Monitor-Subagent 53
Console Monitor-Subagent 63
Event-Subagent 70
HIPLEX-Subagent 85
Masteragent 30
open UTM-Subagent 89
Scheduler-Subagent 77
BegriBungsbildschirm, Web-Agent 97
Benutzeranwendung 34
Uberwachen (ADD-APPLICATION-
RECORD) 39
Benutzernamen eingeben 96
Berechtigung (Request) 10
BMBS2 siehe auch BCAM-Manager
BMBS2, Management-Anwendung 19, 100
BS2000/0SD-Web-Agent siche Web-Agent

C
CA Unicenter siehe Unicenter
CluMon siehe auch Cluster Monitor
CluMon, Management-Anwendung 107
Cluster Monitor 107
Cluster-Uberwachung 108
Installation 107
Monitoring 109
Traps 109
Voraussetzungen 107

Cluster-Uberwachung mit Cluster Monitor 108

CMBS2

siehe auch Console und Application Monitor

CMBS2, Management-Anwendung 19
Community String 121, 122
Community-Name 10

siehe auch Community String
consmonagt

Console Monitor-Subagent starten 63

consmoncmd, Console Monitor-Subagent
beenden 63
consMonConfFile, Console Monitor 62
consMonMsgFilter, positiver Meldungsfilter
consMonNegMsgFilter, negativer
Meldungsfilter 61
Console Monitor-Subagent
beenden 63
consMonConfFile 62
consMonMsgFilter 62
consMonNegMsgFilter 61
Filtermdglichkeiten 56
Funktionalitdt 55
Konfiguration 56
Konfigurationsdatei d&ndern 62
Meldungsfilter 58
Meldungsfilterdatei 58
msgid 59

62

Namenskonvention (Meldungsfilterdatei) 58

QUESTION 60
starten 63
TYPE I/O-Meldungen 60
Uberblick 14
Console und Application Monitor 101
Automatische Reaktionen 103
Konsol-Kommandos 102
siehe auch CMBS2
Trap-Bestatigung 103
Uberwachung der Konsole 102
Uberwachung von Applikationen 103
Voraussetzungen 102
Custom-Page 14
Custom-Page-Funktionalitdt 98

D

DCAM-Anwendung 34

DEFINE-OBJECT, Anweisung fir den
Application Monitor-Subagenten 49

DEFINE-TRAP-FORMAT, Anweisung fur den

Application Monitor-Subagenten 51
Definition, Meldungsfilter 56
Deinstallation in BS2000/0SD

SNMP-Agent 26
dezentrales System 1
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Stichwéorter

E
eingeben

Benutzername 96

Kennwort 96
Einzel-Scheduling 74
Empfangeradresse 123
Empfehlungen

Netz- und Systemsicherheit 119

sichere Nutzung des SNMP-Service 120
Enterprise Management (Unicenter) 112
erstellen, Konfigurationsdatei far

Application Monitor-Subagent 35
erzeugen, Operator-Rolle 57
Event Section (Event-Subagent) 67
eventagt

Event-Subagent starten 70
eventcmd

Event-Subagent beenden 70
Event-Subagent 65

beenden 70

Event Section 67

Funktionalitdt 66

Konfiguration 68

Konfigurationsdatei (Beispiel) 68

Notifications 67

starten 70

Trigger Section 66

Uberblick 14

F
Feststellung (Sicherheit) 118
Filtermoglichkeiten
Console Monitor-Subagent 56
Format
Initial System Group 29
Konfigurationsdatei (Application Monitor-
Subagent) 35
Konfigurationsdatei (open UTM-
Subagent) 88
FTP-Subagent 17
Funktionalitat
Application Monitor-Subagent 34
BCAM-Manager 100

Console Monitor-Subagent 55
Event-Subagent 66
HIPLEX-Subagent 80
Masteragent 28

open UTM-Subagent 87
SBA-BS2 13
Scheduler-Subagent 73
SSA-OUTM-BS2 13, 16
SSA-SM2-BS2 16
SSC-BS2 15
Supervisor-Subagent 32

G
globale Daten (open UTM-MIB) 91
Grafikterminal 8

H
HaCIl-MIB 80

Anwendungsstatus-Tabelle 83

Anwendungstabelle 82

Ressourcenstatus-Tabelle 83

Ressourcentabelle 83

Systemtabelle 82
Hardware-Voraussetzungen 21
High Availability Cluster-MIB siehe HaCl-MIB
Hinweise zur Installation 24
hiplexagt

HIPLEX-Subagent starten 85
hiplexcmd

HIPLEX-Subagent beenden 85
HIPLEX-Subagent 80

beenden 85

Funktionalitdt 80

HaCI-MIB 80

Konfiguration 84

Notifications 84

starten 85

Uberblick 15
Host Resources-Subagent, Uberblick 15
HSMS-Subagent, Uberblick 15
HTML-Subagent, Uberblick 14
HTTP-Request 94
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Stichworter

|
Initial System Group

Aufbau 29
Voreinstellung 29
Installation

BCAM-Manager 100

Cluster Monitor 107

Console und Application Monitor 102

der Integrationspakete 111

in BS2000/0SD 24, 25

Integrationspakete (SMBS2) 111

Interpreter Tcl-Set 99

Performance Monitor 104

SBA-BS2 24

SNMP-Agenten 24

SSA-OUTM-BS2 25

SSA-SM2-BS2 25

SSC-BS2 24

Versionswechsel (SSA-BS2) 26

wichtige Hinweise 24
Integration

in Management-Plattform 93, 110

in Unicenter 110

in Unicenter, Voraussetzungen 110

in Unicenter-Komponenten 111
Integrationspakete

Installation 111

Ubersicht 19
Integrationspakete (SMBS2) 18, 110
Integrationspakete siehe auch SMBS2
Interpreter Tcl-Set 99

J
Jobvariable 34
Uberwachen (ADD-JV-RECORD) 47

K
kalendarische Daten, Scheduling 73
Kennwort eingeben 96
Konfiguration
Application Monitor-Subagent 35
Console Monitor-Subagent 56
Event-Subagent 68, 75
HIPLEX-Subagent 84

Masteragent 29

open UTM-Subagent 88

Scheduler-Subagent 75

Supervisor-Subagent 33
Konfigurationsdatei

Application Monitor-Subagent 36

Application Monitor-Subagent (Format)

Application Monitor-Subagent erstellen 35

des Application Monitor wechseln 38
Event-Subagent 68

open UTM-Subagent (Format) 88
Scheduler-Subagent 75

kundenspezifische Web-Seite sieche Custom-Page

L
[6schen, SINLIB 24

M
Management Information Base siehe MIB
Management, Anwendungs- 34
Management-Agent siche SNMP-Agent
Management-Anwendungen 93
BCAM-Manager (BMBS2) 19, 100
BMBS2 19,100
CluMon 19, 107
Cluster Monitor (CluMon) 19, 107
CMBS2 19, 101
Console und Application Monitor
(CMBS2) 19, 101
Performance Monitor (PMBS2) 19, 104
PMBS2 19, 104
Ubersicht 19
Management-Informationen
Web-Zugriff 20, 93, 94, 95
Management-Plattform 8, 93
BS2000/0SD-Integration 18
Integration in 93
siehe auch SNMP-Manager
Unicenter 18
zentral 1
Management-Protokoll 1
Management-Station
siehe Management-Plattform
Manager sieche SNMP-Manager
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Stichwéorter

Masteragent 28

beenden 30

Funktionalitdt 28

Konfiguration 29

starten 30

Uberblick 13
Master-Subagenten-Prinzip 11
MAX_OUTPUT_WAITING

Initial System Group 29
MAX_PDU_TIME

Initial System Group 29
MAX_SUBAGENTS 29

Initial System Group 29
MAX_THREADS

Initial System Group 29
Meldungsfilter

Definition 56

msgid 59

negativ 56

positiv. 56

QUESTION 60

TYPEI/O 60
Meldungsfilterdatei
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