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1 Allgemeines

Der offene und universelle Transaktionsmonitor openUTM unterstutzt die Erstellung und den
Betrieb von Transaktionsanwendungen im FUJITSU Betriebssystem BS2000, auf Linux- und
Windows-Systemen, sowie auf Anfrage auch auf UNIX-Systemen.

FUJITSU Software openUTM ermoglicht die Realisierung von Client-/Server-Architekturen
sowie die Erstellung verteilter Transaktionsanwendungen in homogenen sowie auch
heterogenen IT-Infrastrukturen (Multi-Tier-Architektur).

Im Produktumfang von openUTM sind bereits einige Tools kostenfrei enthalten:

Die grafische Oberflache openUTM WinAdmin zur Administration von UTM-
Anwendungen wird auf der WinAdmin-CD mitgeliefert. openUTM WinAdmin ist
ablauffahig auf Windows- und Windows Server-Systemen, sowie auf Linux-Systemen.

Das webbasierte Tool openUTM WebAdmin steht fir die Administration von UTM-
Anwendungen Uber einen Internet-Browser zur Verfigung.

Mit WS4UTM wird ein Tool zur Verfigung gestellt, welches auf komfortable Weise
ermoglicht, Teilprogramme einer UTM-Anwendung als Web Service verfugbar zu
machen. Aus einer in Java implementierten Web-Anwendung heraus kann ein UTM-
Service als WebService aufgerufen werden. Damit kann openUTM in SOA-Ldsungen
integriert werden (SOA = Service Oriented Architecture).

Mit der Programmschnittstelle "XML fur openUTM", kurz UTM-XML, besitzt openUTM
eine komfortable Schnittstelle zum Erstellen und Bearbeiten von Daten in Form von
XML-Dokumenten.

Mit BizXML2Cobol ist es moglich, aus vorhandenen Service-Definitionen (WSDL-
Beschreibung oder XML Schema) Cobol Datenstrukturen und Code zu erzeugen, der
sich in vorhandene transaktionale Cobol-Applikationen integrieren lasst, so dass diese
den vordefinierten Service realisieren. Damit wird der Top-Down-Ansatz (von der
geschaftsrelevanten Definition zur Implementierung) in SOA Projekten auch fiir den
Einbezug existierender Programmlogik unterstitzt.

openUTM kann zusatzlich mit weiteren kostenpflichtigen Produkten kombiniert werden:

Das Produkt FUJITSU Software openUTM-Client, welches Client-Server-
Kommunikation mit openUTM-Server-Anwendungen ermaoglicht, steht fir das FUJITSU
Betriebssystem BS2000 als eigenes Produkt ebenso wie fir Linux- und Windows-
Systeme zur Verfigung und auf Anfrage auch fir UNIX-Systeme.

Fur die Kopplung mit CICS/IMS-Anwendungen auf IBM-Systemen tiber SNA LU6.2 gibt
es das Zusatzprodukt FUJITSU Software openUTM LU62 (Unix-, Linux- und Windows-
Systeme) V5.1.

Fur die Kopplung von UTM-Anwendungen mit Java EE Application Servern gibt es das
Produkt FUJITSU Software BeanConnect. BeanConnect beinhaltet auch eine
Komponente zur Erstellung von JAVA-Clients fir openUTM.

Fur alle Tools gibt es eigene Freigabemitteilungen.



Weitere Informationen zu den oben aufgefihrten Produkten sowie die Datenblatter finden Sie
unter:
http://de.ts.fujitsu.com/openUTM

openUTM ist Teil des umfassenden Angebots der Middleware-Suite openSEAS.

Die Middleware-Suite openSEAS ermdglicht die einfache Integration einzelner Anwendungen
und das Zusammenwirken von vorhandenen und neuen Anwendungen.

openSEAS erganzt sich perfekt mit der Fusion Middleware unseres strategischen Partners
Oracle. Oracle Fusion Middleware ist eine marktfiihrende Familie von vorintegrierten
Produkten, die von Anwendungsinfrastruktur und Entwickleranwendungen bis zu Business
Intelligence reicht.

Zusammen bietet dies die Plattform fur:

- Individuelle geschaftskritische IT-Losungen

- Unternehmensportale

- Integrationslésungen fiir Service Orientierte Architekturen
- Web-Anwendungen und Portale

- Geschaftsprozesse

Diese Freigabemitteilung enthalt in Kurzform die wesentlichen Erweiterungen, Abhangigkeiten
und Betriebshinweise zu openUTM (Linux- und Windows-Systeme) V7.0A sowie alle notigen
Informationen fuir den Umstieg von der Vorgangerversion openUTM (Linux- und Windows-
Systeme) V6.5A.

Nachtraglich bekannt gewordene Anderungen werden in dieser Datei aktualisiert und
nachgeliefert.

Der Inhalt entspricht dem Freigabestand: November 2019.
Diese Freigabemitteilung ist, wie alle Freigabemitteilungen, tber das Internet verfiighar, und

zwar unter der URL:
https://bs2manuals.ts.fujitsu.com

Werden mit dem Einsatz der vorliegenden Produktversion eine oder mehrere
Vorgéngerversionen Ubersprungen, so sind auch die Hinweise aus den Freigabemitteilungen
(bzw. readme-Dateien) der Vorgangerversionen zu bertcksichtigen.

Die Wiedergabe von Namen, Warenbezeichnungen und dgl. in dieser Freigabemitteilung
berechtigt nicht zu der Annahme, dass diese Namen/Bezeichnungen ohne weiteres von
jedermann benutzt werden diirfen; oft handelt es sich um gesetzlich oder vertraglich
geschitzte Namen/Bezeichnungen, auch wenn sie nicht als solche gekennzeichnet sind.

openUTM (Unix-, Linux- und Windows-Systeme) ist die Server-Komponente in dem
Client/Server-Paket openUTM Enterprise Edition.

In diesem Paket sind ferner enthalten:

- openUTM-Client (Client/Server-Kommunikation),

- openUTM WinAdmin,

- openUTM WebAdmin (grafische Administrationsoberflachen).

Auf den verschiedenen Plattformen sind nicht immer alle Produkte verfligbar.

Das Tragersystem UPIC fur UTM-Client-Anwendungen mit lokaler Anbindung (UPIC-Lokal) ist
Bestandteil von openUTM.

Fur openUTM-Clients auf Unix-, Linux- und Windows-Plattformen, die remote tber ein
Netzwerk angeschlossen sind, stehen zwei Tragersysteme (UPIC und OpenCPIC) mit
unterschiedlicher Méachtigkeit zur Auswahl.
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1.1 Bestellung

openUTM Enterprise Edition V7.0A kann tber die fur Sie zustandige Vertriebsgesellschaft
bezogen werden.

Fur openUTM Enterprise Edition V7.0A gelten die allgemeinen Bedingungen zum Kauf-,
Wartungs-, Softwaretiberlassungs- und Softwarebetreuungsvertrag.

1.1.1 Nutzungsrechte

Die Nutzungsrechte sind Bestandteil des Vertrages, den Sie beim Bezug von openUTM
Enterprise Edition mit Fujitsu Technology Solutions abgeschlossen haben.

openUTM Enterprise Edition V7.0A ist ein Lizenzprodukt. Fur den Einsatz sind Nutzungsrechte
notwendig. Sie werden als Basis-Nutzungsrecht pro System bzw. Partition plus Nutzungsrecht
pro User angeboten.

Fur Verteilte Transaktionsverarbeitung gibt es zusatzlich Nutzungsrechte in 5 verschiedenen
Auspragungen je nach Anzahl paralleler Verbindungen zwischen den Anwendungen.

Zur Entwicklung gibt es Entwicklungspakete mit dem Basisnutzungsrecht je System bzw.
Partition und je 2 Usern fir die Entwicklung von UTM-Anwendungen. Nutzungsrechte fur
weitere Entwickler kbnnen einzeln bezogen werden.

Die User-Nutzungsrechte von openUTM-Enterprise Edition beinhalten Client- und Server-User.
Nutzungsrechte fur UTM-Cluster-Anwendungen:

Fur die Nutzung der UTM Cluster Funktionalitat gibt es keine spezielle Cluster Lizenz. Sie
muissen openUTM auf jedem Knoten eigens lizenzieren, unabhangig davon ob Sie auf diesem
Rechner eine stand-alone Anwendung oder eine Knoten-Anwendung betreiben.

openUTM Enterprise Edition V7.0A unterliegt Exportbeschrankungen bei Nutzung der
Verschlisselungsfunktionalitét.

1.2  Auslieferung

1.2.1 Software auf Datentrdger openUTM

Die Auslieferung der Dateien zu openUTM V7.0A erfolgt auf dem CD-Datentrager
openUTM EED-CD V7.0.

Auf diesem Datentrager sind weitere Softwareprodukte der openUTM-Produktfamilie sowie fur
die Kommunikation gespeichert.

openUTM WinAdmin

Mit openUTM (Linux- und Windows-Systeme) V7.0A wird auch das Produkt FUJITSU Software
openUTM WinAdmin V7.0A ausgeliefert, mit dem Sie UTM-Anwendungen Uber eine
Komfortable grafische Oberflache administrieren kénnen.

1.2.2 Software zum Download openUTM WebAdmin

Zusammen mit openUTM V7.0A wird zusatzlich das Produkt FUJITSU Software openUTM
WebAdmin V7.0A freigegeben.

openUTM WebAdmin bietet eine weitere grafische Oberfache zur Administration von
UTM-Anwendungen, die im Unterschied zu WinAdmin auf einem Web-Server ablauft.



openUTM WebAdmin wird auf der openUTM Website
http://de.ts.fujitsu.com/openUTM zum Download zur Verfligung gestellt.

XML fir openUTM
Die Software "XML fur openUTM" ist ein kostenloses Zusatzprodukt zu openUTM, fir das
Fujitsu Technology Solutions keine Fehlerbehebung Gbernimmt.

Die Software ist beziehbar tber
http://de.ts.fujitsu.com/openutm

Diese Komponente enthélt den OpenSource GNOME XML-Parser, der zu den Bedingungen
der MIT Lizenz bereitgestellt wird. Diese wird im Anwendungspaket ('rt") mit ausgeliefert und ist
auch im Web unter

http://www.opensource.org/licenses/mit-license.html
zu finden.

1.2.3 Software fur WS4UTM und BizXML2COBOL

Consulting Projektpakete, in deren Rahmen die Software ,WebServices for openUTM*
(WS4UTM) bzw. BizXML2Cobol zur Verfugung gestellt wird, kbnnen erworben werden. Fir
detaillierte Informationen wenden Sie sich bitte an den flir Sie zustandigen Sitz der Region von
Fujitsu.

1.3 Dokumentation
1.3.1 Verfugbarkeit
Die Dokumentation ist im Internet unter

https://bs2manuals.ts.fujitsu.com
verfligbar.

Fur die Kopplung Gber das OSI-TP-Protokoll wird zusatzlich die Dokumentation zu OSS und
CMX empfohlen.

1.3.2 Dokumentation der Open Group-Schnittstellen

Titel: Bestellnummer:
Distributed Transaction Processing

The XCPI-C Specification, Version 2

X/Open CAE Specification ISBN 185912 135 7

Distributed Transaction Processing
The XATMI Specification
X/Open CAE Specification ISBN 1 85912 130 6

Distributed Transaction Processing
The TX (Transaction Demarcation) Specification
X/Open CAE Specification ISBN 1 85912 094 6

Die X/Open-Handbiicher sind im Internet (siehe oben) verfligbar.
Sie kdnnen gedruckt im Buchhandel unter der ISBN bezogen werden.


http://de.ts.fujitsu.com/openUTM
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http://www.opensource.org/licenses/mit-license.html
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2 Software-Erweiterungen

2.1  Neue Funktionen in openUTM(Linux- und Windows-Systeme) V7.0A

2.1.1 UTM als HTTP-Server

Eine UTM Anwendung kann auch als HTTP-Server fungieren.

Als Methoden werden GET, PUT, POST und DELETE unterstiitzt. Neben HTTP wird auch der
Zugang uUber HTTPS unterstiitzt.

Dazu wurden folgende Schnittstellen geandert:
e Generierung

o KDCDEF-Anweisung BCAMAPPL.:
e Beim Operand T-PROT= mit Wert SOCKET gibt es eine zusatzliche Angabe zum
Transportprotokoll:
*USP: Auf Verbindungen dieses Zugriffspunktes soll das UTM-Socket-Protokoll
verwendet werden.
*HTTP: Auf Verbindungen dieses Zugriffspunktes soll das HTTP-Protokoll
verwendet werden.
*ANY: Auf Verbindungen dieses Zugriffspunktes werden sowohl das UTM-Socket-
Protokoll als auch das HTTP-Protokoll unterstitzt.
e Beim Operand T-PROT= mit Wert SOCKET gibt es zusatzlich die Angabe zur
Verschlisselung:
SECURE: Auf Verbindungen dieses Zugriffspunktes erfolgt die Kommunikation
unter Verwendung von Transport Layer Security (TLS).
¢ Neuer Operand USER-AUTH = *NONE | *BASIC:
Hiermit kann angegeben werden, welchen Authentisierungsmechanismus HTTP-
Clients fur diesen Zugangspunkt verwenden mussen.

e KDCDEF-Anweisung HTTP-DESCRIPTOR:
Mit dieser Anweisung wird eine Abbildung des in einem HTTP-Request empfangenen
Path auf einen TAC definiert und es kénnen zuséatzliche Verarbeitungsparameter
angegeben werden.

e Programmierung

o KDCS-Kommunikationsbereich (KB):
Im Kopf des KDCS-Kommunikationsbereichs gibt es im Feld kccp/KCCP neue Werte fiir
die Client-Protokolle HTTP, USP-SECURE und HTTPS.

e KDCS-Aufruf INIT PU:
e Die Version der Schnittstelle wurde auf 7 erhoht.

e Um die verfugbare Information vollstandig zu erhalten, muss im Feld KCLI der
Wert 372 angegeben werden.

¢ Neue Felder zur Anforderung (KCHTTP/http_info) und Rickgabe
(KCHTTPINF/httpInfo) von HTTP-spezifischen Informationen.

e Administrationsschnittstelle KDCADMI
o Die Datenstrukturversion von KDCADMI wurde auf Version 11 gedndert
(Feld version_data im Parameterbereich).
¢ Neue Struktur kc_http_descriptor_str im Identifikationsbereich fir die Unterstitzung
des HTTP Deskriptors.



¢ Neue Struktur kc_character_set_str im Identifikationsbereich fir die Unterstitzung des
HTTP Charactersets.

e Neue Felder secure_soc und user_auth in Struktur kc_bcamappl_str fur die
Unterstutzung von HTTP Zugangspunkten.

Programmschnittstelle UTM-HTTP

Zusétzlich zum KDCS-Interface bietet UTM ein Interface zum Lesen und Schreiben von
HTTP Protokollinformationen und zur Behandlung des HTTP Message Body.

Im Folgenden werden die Funktionen des Interface kurz aufgelistet:

e Funktion kcHttpGetHeaderByIndex()
Diese Funktion liefert den Namen und Wert des HTTP-Header-Feldes fiir den
angegebenen Index zurtck.

e Funktion kcHttpGetHeaderByName()
Die Funktion liefert den Wert des Uiber den Namen spezifizierten HTTP-Header-Feldes
zuriick.

¢ Funktion kcHttpGetHeaderCount()
Diese Funktion liefert die Anzahl der in dem HTTP-Request enthaltenen Header-
Felder zurtick, die vom Teilprogramm gelesen werden kénnen.

¢ Funktion kcHttpGetMethod()
Diese Funktion liefert die HTTP-Methode des HTTP-Requests zuriick.

e Funktion kcHttpGetMputMsg()
Diese Funktion liefert die vom Teilprogramm erzeugte MPUT-Nachricht zurtick.

e Funktion kcHttpGetPath()
Diese Funktion liefert den mit KC_HTTP_NORM_UNRESERVED normierten HTTP-
Path des HTTP-Requests zuriick.

e Funktion kcHttpGetQuery()
Diese Funktion liefert die mit KC_HTTP_NORM_UNRESERVED normierte HTTP-
Query des HTTP-Requests zurlick.

¢ Funktion kcHttpGetRc2String()
Hilfsfunktion um ein Funktionsergebnis vom Typ enum in einen abdruckbaren null-
terminierten String umzuwandein.

¢ Funktion kcHttpGetRegMsgBody()
Diese Funktion liefert den Message Body des HTTP-Requests zuriick.

¢ Funktion kcHttpGetScheme()
Diese Funktion liefert das Schema des HTTP-Requests zurick.

e Funktion kcHttpGetVersion()
Diese Funktion liefert die Version des HTTP-Requests zuriick.

¢ Funktion kcHttpPercentDecode()
Funktion zur Umwandlung von Zeichen in Prozent-Darstellung in Zeichenfolgen in ihre
normale Ein-Zeichen-Darstellung.

e Funktion kcHttpPutHeader()
Diese Funktion Ubergibt einen HTTP-Header fir die HTTP-Response.

e Funktion kcHttpPutMgetMsg()
Diese Funktion Gbergibt eine Nachricht fir das Teilprogramm, die mit MGET gelesen
werden kann.

e Funktion kcHttpPutRspMsgBody()
Diese Funktion Gbergibt eine Nachricht fir den Message Body fur die HTTP-Response.

e Function kcHttpPutStatus()
Diese Funktion tbergibt einen HTTP-Statuscode flr die HTTP-Response.
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Kommunikation Uber den Secure Socket Layer (SSL)

Fur einen sicheren Zugang Uber TLS steht ein weiterer Netzprozess vom Typ

utmnetssl zur Verfiigung.

Ist fir eine UTM-Anwendung BCAMAPPL mit T-PROT=(SOCKET,...,SECURE) generiert,
dann wird beim Anwendungsstart von UTM eine Anzahl von utmnetss| Prozessen
gestartet. Die Anzahl dieser Prozesse ist abhéngig vom Wert LISTENER-ID dieser
BCAMAPPL Objekte. In einem utmnetssl Prozess wird fir die zugeordneten

BCAMAPPL Portnummern die gesamte TLS-Kommunikation abgewickelt.

2.1.2 Verschlisselung

Die Verschlusselungsfunktionalitat in UTM zwischen einer UTM-Anwendung und einem UPIC-
Client wurde uberarbeitet. Dabei wurden Sicherheitsliicken geschlossen, moderne Methoden
aufgenommen und die Auslieferung wie folgt vereinfacht:

UTM-CRYPT Variante

Bisher stand die Verschlisselungsfunktionalitat in UTM nur zur Verfigung, wenn man das
Produkt UTM-CRYPT installiert hatte. Mit openUTM V7.0 ist dies nicht mehr erforderlich.
Ab dieser Version wird tber die Generierung bzw. zum Anwendungsstart entschieden, ob
die Verschlusselungsfunktionalitédt zum Einsatz kommt oder nicht.

Security
Bei der Kommunikation zwischen einer UTM-Anwendung und einem UPIC-Client wurde
eine Sicherheitsliicke behoben.

Achtung: Das hat zur Folge, dass verschliisselte Kommunikation einer UTM-Anwendung
V7.0 nur zusammen mit UPIC-Client Anwendungen ab UPIC V7.0 méglich ist!

Verschliisselung Level 5

KDCDEF-Anweisungen PTERM, TAC und TPOOL

Beim Operanden ENCRYPTION-LEVEL gibt es einen zusatzlichen Level 5. Dabei wird zur
Vereinbarung des Session-Keys das auf Elliptic Curves basierende Diffie-Hellman
Verfahren verwendet und Ein-/Ausgabe-Nachrichten werden mit dem AES-GCM
Algorithmus verschlisselt.

2.1.3 Subnetze

Bei der Generierung von Subnetzen kann die Namensauflésung per DNS gesteuert werden.
Dazu wurden folgende Schnittstellen geandert:

Generierung

o KDCDEF-Anweisung SUBNET:
Mit RESOLVE-NAMES=YES/NO kann angegeben werden, ob nach einem
Verbindungsaufbau eine Namensauflosung per DNS stattfinden soll oder nicht.

Falls eine Namensauflésung erfolgt, dann wird tber die Administrationsschnittstelle
und in Meldungen der echte Prozessorname des Kommunikationspartners angezeigt.
Andernfalls wird als Prozessorname die IP-Adresse des Kommunikationspatrners
sowie der Name des in der Generierung definierten Subnetzes angezeigt.

Administrationsschnittstelle KDCADMI
Die Strukturen kc_subnet_str und kc_tpool_str enthalten ein neues Feld resolve_names.



2.1.4 Zugangsdaten fur den XA-Datenbank-Anschluss

Ein modifizierter aber noch nicht aktivierter Benutzername fir den XA-Datenbank-Anschluss
kann per Administration (KDCADMI) gelesen werden:

e Operationscode KC_GET_OBJECT:
Datenstruktur kc_db_info_str: Neues Feld db_new_userid.

2.1.5 Reconnect fur den XA-Datenbank-Anschluss
Wird bei einer XA Aktion zur Steuerung der Transaktion entdeckt, dass die Verbindung zur

Datenbank nicht mehr besteht, wird versucht die Verbindung zu erneuern und die XA Aktion zu
wiederholen.

Nur falls dies nicht erfolgreich ist, werden der betroffene UTM Prozess und die UTM-
Anwendung abnormal beendet. Bisher wurde bei jedem Verbindungsverlust zur XA Datenbank
unmittelbar ohne erneuten Verbindungs-Versuch die UTM-Anwendung abnormal beendet.
2.1.6 Sonstige Anderungen
e XA-Meldungen
Die Meldungen bzgl. der XA-Schnittstelle wurden jeweils um die Inserts UTM-Userid
und TAC erweitert. Betroffen sind die Meldungen K204-K207, K212-K215 und K217-
K218.

e UTM-Tool KDCEVAL

Im TRACE 2 Satz von KDCEVAL wurde im WAITEND Record der Typ des letzten
Auftrags (Bérsen-Announcements) aufgenommen (ersten beiden Bytes abdruckbar).

2.2 Realisierte Change-Requests (CR)

keine

3 Technische Hinweise

3.1 Ressourcenbedarf

Plattenspeicherbedarf fir die Installation:

openUTM:
Linux < 150 MB
Windows <100 MB

Der Hauptspeicherbedarf fiir eine ablauffahige UTM-Anwendung ist zum einen abhéngig von
der Art der verwendeten Produkte, wie Sprachanschluss, Datenbank, X/Open-Schnittstelle und
verteilte Verarbeitung, zum anderen von Menge und Umfang der Anwenderprogramme.

Der dynamische Speicherbedarf fir UTM-Betriebsmittel zur Prozesskommunikation (Shared
Memory) ist abhangig von Umfang und Parametrisierung der KDCDEF-Generierung.



3.2  SW-Konfigurationen

Linux(SuUSE) ab SLES 11 PL4

Linux(RedHat) ab RHEL 7.2

weitere Unix-Systeme auf Anfrage

Windows Windows 8.x / Windows 10

Windows Server Windows Server 2016 / Windows Server 2019

UTM-Cluster-Anwendungen werden auf der Plattform Linux unterstitzt. Auf Windows-
Systemen sind UTM-Cluster-Anwendungen nicht allgemein freigegeben.

Die Knoten-Anwendungen einer UTM-Cluster-Anwendung mussen auf identischen Plattformen
unter demselben Bit Mode ablaufen.

Fur den Zugriff auf die globalen Cluster-Dateien von openUTM-Cluster-Anwendungen wird
NFS V4 bendtigt.

Zur Nutzung der openSM2-Funktionalitat gilt:

openSM2 V9

Fir die Kommunikation tber TCP/IP wird mitgeliefert:
PCMX(Linux x86_64) 6.0B33
PCMX-64(Windows) 5.0B20

Der Einsatz von PCMX ist nur in Verbindung mit openUTM lizenzfrei.
Beim Einsatz von openUTM V7.0A missen die auf der CD mitgelieferten PCMX Versionen
oder neuere eingesetzt werden.

Fur verteilte Transaktionsverarbeitung mit anderen UTM-Anwendungen werden folgende
Versionen unterstutzt:

openUTM (BS2000) ab V6.4A

openUTM (Unix-, Linux-, Windows- Systeme) ab V6.4A

Wenn es bei der Kopplung mit Versionen kleiner V6.4 Probleme gibt, dann besteht keine
Wartungsverpflichtung seitens Fujitsu Technology Solutions; in diesem Fall sollte ein Kunde
die Partneranwendungen auf UTM-Versionen gréf3er/gleich V6.4 umstellen.

Fir die Kommunikation mit IBM-SNA-Systemen tber LU6.2 kbénnen wahlweise folgende
Produkte eingesetzt werden:

openUTM-LUG2 (Unix-, Linux- und Windows-Systeme)  ab V5.1

und abhangig vom Betriebssystem noch die Fremdprodukte:

Linux: IBM Communications Server fir Linux, ab Version 6.4
Windows: IBM Communications Server fur Windows, ab Version 6.4
Solaris: SNAP-IX ab Version 7.0.2.4; von Metaswitch Networks

Fur verteilte Transaktionsverarbeitung mit Java EE Anwendungen werden folgende Versionen
unterstutzt:
BeanConnect ab V3.0B

Fur Client-Server-Kommunikation wahlweise:
openUTM-Client(Unix-, Linux- und Windows-Systeme)  ab V6.4A
(enthélt Tragersysteme UPIC V6.4; OpenCPIC V4.0)
openUTM-Client (Linux- und Windows-Systeme) ab V7.0A
bei Verwendung von Verschlisselung
(enthalt Tragersysteme UPIC V7.0; OpenCPIC V4.0)

openUTM-Client(BS2000) ab V6.4A



BeanConnect (Unix-, Linux- und Windows-Systeme) ab vV3.0B
(enthalt die Komponente openUTM-JConnect)

Achtung: Verschlisselte Kommunikation einer UTM-Anwendung V7.0 ist nur zusammen mit
UPIC-Client Anwendungen ab V7.0 mdglich!

Fir die Administration von UTM-Anwendungen uber grafische Oberflachen:
openUTM WinAdmin V7.0A
openUTM WebAdmin V7.0A

Far alle Linux- und Windows-Systeme ist ein C/C++-Compiler erforderlich, fur Windows Visual
Studio 2010 oder hoher.
Fur den Einsatz des QuickStart Kit auf Windows wird Visual Studio 2010 oder bendétigt.

COBOL-Compiler:

Zum Entwickeln von COBOL UTM-Anwendungen:
e NetCOBOL ab V10.4 (Linux 64-Bit)
e MicroFocus Visual COBOL ab V2.0

Zum Ablauf:
COBOL Runtime Lizenzen von Micro Focus
Hinweis: durch die Einfihrung der UTM-System-Prozesse kann es zu Problemen bei
den COBOL-Laufzeitlizenzen kommen, wenn diese zu knapp kalkuliert wurden.
Bei der Berechnung der benétigten Anzahl Lizenzen missen die bis zu 3
zusétzlichen Lizenzen mit beriicksichtigt werden.

Auf UNIX-, Linux- und Windows-Systemen kann folgendes Datenbanksystem eingesetzt
werden:
ORACLE ab V11.2

Hinweis:

Die Softwarekonfiguration enthalt z.T. Produkte, die technisch einsetzbar sind, von denen es
aber bereits neuere Versionen gibt. Es sollten nach Méglichkeit immer die aktuellen Versionen
eingesetzt werden.

3.3  Produkt-Installation
3.3.1 Installation auf Linux-Plattformen
Auf Linux wird das Standardverfahren ,rpm*“ verwendet:
rpm —i <CD>/<package>.rpm --nodeps [--ignorearch] [--replacefiles]
[--prefix=<install-dir>]

Zum Installieren von PCMX lesen Sie bitte die dazugehtrende readme-Datei.
Zum Installieren von OUTM-LUG2 lesen Sie bitte die dazugehdrende readme-Datei.

Auf allen Linux-Systemen wird sowohl die 32-Bit als auch die 64-Bit Ablaufumgebung von
openUTM installiert.

ACHTUNG: Der Einsatz der 32-Bit Variante wird allerdings mit dieser Version seitens
FUJITSU nicht mehr unterstitzt.
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3.3.2 Installation auf Windows-Plattformen

Auf Windows-Systemen gibt es separate Installationspakete von openUTM fir die 32-Bit bzw.
64-Bit Ablaufumgebungen. Zum Installieren auf einer 32-Bit oder 64-Bit Ablaufumgebung
wechseln Sie in das Produkt-Dateiverzeichnis und rufen unter Administrationsberechtigung
»utm-32.msi“ oder ,utm-64.msi“ auf.

Die empfohlene Installationsreihenfolge ist:
1. Microsoft Visual C++
2. (optional) ausgewahlter Cobol Compiler
3. PCMX (von openUTM-CD)
4. openUTM

openUTM V7.0 darf ab Windows 8.x nicht in ein Verzeichnis, welches Leerzeichen enthalt, wie
z.B. ,Program Files", installiert werden, es muss ein anderes Verzeichnis verwendet werden.
Der Installationspfad darf eine Lange von 39 Zeichen nicht tberschreiten.

ACHTUNG: Der Einsatz der 32-Bit Variante wird allerdings mit dieser Version seitens
FUJITSU nicht mehr unterstutzt.

3.3.3 Installation zusammen mit C++ Umgebung auf Linux-Plattformen

Bei der Verwendung von C++-Teilprogrammen muss darauf geachtet werden, dass die C++
Entwicklungsumgebung von openUTM bei der Installation aktiviert werden kann.

Dazu gilt fur den C++ Compiler folgendes:
Linux: type g++ muss als Ergebnis den C++ Compiler liefern

Bei der Installation von openUTM wird dann mainutmCC.o erstellt.
mainutmCC.o kann auch (falls erforderlich) nach der Installation von openUTM durch folgende
Eingaben erstellt werden:
UTMPATH=<utmpfad>
<utmpfad>/shsc/CCmainutm
export UTMPATH

Néheres siehe Handbuch "Einsatz von UTM-Anwendungen".
3.3.4 Installationsprotokoll

Bei der Installation wird auf Linux-Systemen eine Datei <utmpfad>/utm.log erzeugt. Hier wird
die Information abgelegt, die wahrend der Installation auf Terminal ausgegeben wird.

3.3.5 Hinweise: Kernelparameter fiir openUTM

Zum Betreiben einer UTM-Anwendung kann es notwendig sein, einige Linux-Kernelparameter
zu vergro3ern. Hiervon sind die folgenden Kernelparameter betroffen (ist mehr als ein
Kernelparameter pro Zeile angegeben, so sind alle angegebenen Parameter auf denselben
Wert zu andern):
- MAXUP max. Anzahl Prozesse pro User
Generell kann es fur einzelne Benutzer zu einem Prozessengpass kommen
(Fehlermeldung: fork failed), wenn sie sehr viele Prozesse starten missen.
In diesem Fall ist MAXUP anzupassen.

-  SEMMNS, SEMMNU max. Anzahl von Semaphoren und Semaphor-Strukturen
Die maximal bendétigte Anzahl von Semaphoren lasst sich anhand der Beschreibung
von MAX SEMKEY im Handbuch "Anwendungen generieren” berechnen.
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Es ist zu berlcksichtigen, dass es eventuell weitere Produkte auf dem Rechner gibt,
die ebenfalls Semaphore benétigen, z.B. werden fur jede gestartete INFORMIX-
Datenbank mindestens 20 Semaphore bendétigt.

-  SEMMAP, SEMMNI max. Anzahl von Semaphor-ldentifier
Die Semaphore werden zu Semaphor-Feldern zusammengefasst und jedem
Semaphor-Feld ist ein (eindeutiger) Semaphor-Identifier zugeordnet.
openUTM und Informix fassen jeweils 20 Semaphore zu einem Semaphor-Feld
zusammen.

-  SFSZLIM, HFSZLIM max. GroRRe einer Datei (in Byte)
Werte ab 48 MB (0x3000000) sind in der Regel auch fir groRe UTM-DUMPs
ausreichend.
In der Datei /etc/default/login ist der Eintrag ULIMIT=... ebenfalls an den neuen Wert

anzupassen.
ULIMIT gibt die maximale Dateigroé3e (fir normale User) in Blocks (1 Block = 512
Bytes) an.

- SDATLIM, HDATLIM max. Swap-Space pro Prozess (in Byte)

- SVMMLIM, HYMMLIM max. virtueller Speicher pro Prozess (in Byte)

Damit gréRere UTM-Anwendungen mit COBOL-Teilprogrammen noch gebunden
werden kénnen, missen diese Werte auf mindestens 48 MB(0x3000000) erhéht
werden, wobei darauf zu achten ist, dass der Swap-Bereich der Anlage >= 48 MB ist.

Normalerweise ist es nicht erforderlich die Kernelparameter zu andern. In welchen Dateien die
Werte geéndert werden konnen und wie Sie einen neuen Kernel erzeugen, entnehmen Sie
bitte den Unterlagen lhres Linux-Distributors.

3.4  Produkt-Einsatz
3.4.1 Hinweise zur Umstellung auf openUTM 7.0A

Bei Umstellung von der Vorgangerversion missen

- KDCFILE und ROOT-Source erzeugt werden mit KDCDEF von V7.0A

- die ROOT-Source Ubersetzt werden

- das MSGTAC-Teilprogramm Ubersetzt werden, falls vorhanden

- die Source fur das Meldungsmodul mit KDCMMOD erzeugt und dann Ubersetzt
werden, falls ein eigener Meldungsmodul genutzt wird

- das Anwendungsprogramm neu gebunden werden

- die Anwenderdaten mit dem KDCUPD von openUTM V6.4A in die neue KDCFILE
Ubertragen werden, wenn die Daten relevant sind

KDCUPD unterstitzt folgende Versionsiibergange:

openUTM(Linux, Windows-Systeme) V6.4A auf openUTM(Linux, Windows-Systeme) V7.0A
openUTM(Linux, Windows-Systeme) V6.5A auf openUTM(Linux, Windows-Systeme) V7.0A
openUTM(Linux, Windows-Systeme) V7.0A auf openUTM(Linux, Windows-Systeme) V7.0A

Hinweis:
Eine Ubertragung der Anwenderdaten mit KDCUPD vom 32-Bit-Modus in den 64-Bit-Modus
ist immer nur ohne zusatzlichen Versionstibergang maglich, d.h. nur innerhalb der aktuellen
Version.
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3.4.2 Umstellung einer stand-alone Anwendung in eine UTM-Cluster-Anwendung

Bei einer UTM-Cluster-Anwendung sind folgende Umstellungen maglich:
- Umstellung einer stand-alone-Anwendung V7.0A auf eine UTM-Cluster-Anwendung
V7.0A
- Umstellung einer UTM-Cluster-Anwendung V7.0A auf eine stand-alone UTM-
Anwendung V7.0A
Eine detaillierte Beschreibung der Vorgehensweise finden Sie im Manual "Einsatz unter Unix-,
Linux und Windows-Systemen".

3.4.3 Client-Programme mit lokaler Anbindung an openUTM

Client-Programme mit lokaler Anbindung an openUTM mussen neu Ubersetzt und gebunden
werden.

3.4.4 Binden von UTM OSI-TP Anwendungen auf Linux-Plattformen

Bei der Angabe der OSS Bibliotheken ist unbedingt die folgende Reihenfolge einzuhalten:
Zuerst ist die Bibliothek libossutm.so und danach erst die Bibliothek liboss.so anzugeben.
Halt man die Reihenfolge nicht ein, dann fihrt das zu folgendem Start-Fehler:

P001 Fehler beim OSS Aufruf (o_create() -): - 1, 300, 199, 0

K060 Der Anwendungslauf wurde abgebrochen; die Ursache ist XINIO6.

3.4.5 Binden und Starten von UTM-Anwendungen auf Linux-Systemen

Beim Binden und beim Starten einer UTM-Anwendung auf Linux-Systemen muss die
Umgebungsvariable LD_LIBRARY_PATH bzw. LD_LIBRARY_PATH_64 auf <utmpfad>/sys
gesetzt sein.

3.4.6 Hinweise zur Beispielanwendung fir UTM-Cluster-Anwendungen

Bei der Installation einer Beispielanwendung fir eine UTM-Knoten-Anwendung muss
folgendes beriicksichtigt werden:
- Eine installierte UTM-Knoten-Anwendung kann nicht in eine stand-alone Anwendung
konvertiert werden.
- Ein Filebase Verzeichnis fir eine Knoten-Anwendung und ein Filebase Verzeichnis fir
eine stand-alone Anwendung dirfen im Dateibaum nicht unter demselben
Ubergeordneten Dateiverzeichnis angelegt werden.

3.5 Entfallene und gekiindigte Funktionen
3.5.1 Entfallene Funktionen

Mehrere Funktionen wurden gestrichen und kdnnen nicht mehr in KDCDEF generiert werden.
Wenn sie dennoch angegeben werden, wird dies im KDCDEF-Lauf mit einem Syntaxfehler
abgelehnt.

Im Einzelnen wurde Folgendes gestrichen:

e TNS Betrieb
Beim Start einer UTM-Anwendung wird die TNS-Generierung nicht mehr gelesen. Die
Adressierungsinformation muss vollstandig bei der Konfiguration mit KDCDEF
hinterlegt werden.

o KDCDEF-Anweisung PTERM
13



Operanden-Werte 1 und 2 fir ENCRYPTION-LEVEL

e KDCDEF-Anweisung TPOOL
Operanden-Werte 1 und 2 fir ENCRYPTION-LEVEL

o KDCDEF-Anweisung TAC
Operanden-Wert 1 fir ENCRYPTION-LEVEL

3.5.2 Gekundigte Funktionen

Fujitsu Software openUTM WinAdmin
Mit dieser Version wird openUTM WinAdmin letztmalig unterstitzt.

3.6 Inkompatible Anderungen

¢ Kompilieren von ROOT C SOURCE
Die fiir die Ubersetzung des ROOT C Sources bendétigten C-Headerfiles haben sich in
openUTM V7.0 geandert.
Da der ROOT Source vom Dienstprogramm KDCDEF vollstandig erzeugt wird, erfolgte
diese Anpassung automatisch.
Allerdings kann es sein, dass in der Ubersetzungsprozedur (z. B. Makefile) als
Abh&ngigkeit C-Headerfiles angegeben wurden, die ab UTM V7.0 nicht mehr zur
Verfligung stehen. Diese Abhangigkeiten missen beim Umstieg auf UTM V7.0
geldscht werden.

e Ruckgabelange KCRLM bei MGET mit KCRCCC 02Z bei USP-Clients
Liest ein Teilprogramm ein Nachrichtenteil mit MGET und die Lange im Parameter
KCLA ist kleiner als die tatsachliche Lange des (restlichen) Nachrichtenteils, so wird
der KDCS-Returncode 02Z gesetzt und im Rickgabefeld KCRLM nun die tatséchliche
Lange des (restlichen) Nachrichtenteils zuriickgegeben und nicht mehr der Wert von
KCLA.

Bsp. bei einem Nachrichtenteil mit L&nge 20:

MGET KCLA=5 -> 02Z, KCRLM=20 (statt bisher KCRLM=5)
MGET KCLA=7 -> 02Z, KCRLM=15 (statt bisher KCRLM=7)
MGET KCLA=8 -> 000, KCRLM=8

3.7 Einschrankungen

Hinweise zum Einsatz der Beispielanwendung:

Fir die Beispielanwendung wird keine Gewéhrleistung und Service-Verpflichtung
Ubernommen.

3.8  Verhalten im Fehlerfall

Zur Fehlerdiagnose sind folgende Angaben notig:
- genaue Beschreibung der Fehlersituation
- Angabe der Versions-/Korrekturstande der beteiligten Software
- Genaue Angabe des Rechnertyps
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Die Fehlerunterlagen sollten moglichst vollstandig vorhanden sein. Als Fehlerunterlagen
werden bendtigt:

- UTM-Dumps aller Work-Prozesse sowie zugehdrige gcores. Diese Dateien sollten als
Binardateien, d.h. in nicht aufbereiteter Form, vorliegen

- SYSLOG-Datei(en)
- stdout/stderr-Protokolle der UTM-Prozesse
- KDCDEF-Generierung, Startprozedur und Startparameter

- core-Dateien mit zugehérigen Phasen (utmwork) und shared objects. Die shared
objects kdnnen ermittelt werden mit "ldd utmwork"

- Binder- und Ubersetzungslisten

Bei Fehlern in einer UTM-Cluster-Anwendung zusatzlich:
- alle Cluster globale Dateien, Protokolle (und DUMPS) aller Knoten-Anwendungen

- bei Problemen, die durch das Zusammenspiel der Knoten-Anwendungen verursacht
wurden, die Protokolldateien von allen anderen Knoten-Anwendungen

- die Startprozedur und die bei der Generierung als EMERGENCY-CMD und FAILURE-
CMD angegebenen Prozeduren

Vorgehen bei Fehlern:
- PENDER-Dump auswerten
- Fehler reproduzieren unter Verwendung geeigneter Debugger wie z.B. dbx, gdb
- Aufrufhierarchie beim core mit Hilfe eines Debuggers ermitteln

Es soll versucht werden, die Fehler unter Verwendung statischer Bibliotheken zu
reproduzieren.

Bei abnormalem Anwendungsabbruch missen die UTM-Dumps und gcores aller Prozesse
gesichert werden. Falls moglich sollte der Abbruch mit TESTMODE=ON (Startparameter)
reproduziert werden.

Abbruch mit Signalen:

Trat ein PENDER-Dump mit 70Z/XT10 oder XT11 oder Anwendungsabbruch mit
SIG010/SIG011 (Signal SIGBUS/SIGSEGV) auf, sollte die UTM-Signalbehandlung mit dem
Startparameter START STXIT=0OFF ausgeschaltet werden, damit beim fehlerhaften Befehl
sofort ein core-Dump erzeugt wird. Vor dem néachsten Neustart der Anwendung muss auf
jeden Fall kdcrem aufgerufen werden, um evtl. noch vorhandene Semaphore und Shared
Memories sowie Statusinformationen der Anwendung in der <utmpfad>/applifile zu l6schen
bzw. zurlickzusetzen.

Bei Fehlern, die in Zusammenhang mit der openUTM-Netzanbindung stehen, kénnen
zusatzlich folgende Unterlagen erstellt werden:

- Meldungen der UTM-Netzprozesse in stdout/stderr
-  CMX-Traces

- OSS-Traces

-  UTM-BCAM-Trace

- Bei heterogener Kopplung Generierungsinformation und Trace von openUTM LUG6.2
und seiner SNA Komponenten und vom IBM-SNA System
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Erstellung der UTM-BCAM-Traces und OSS-Traces siehe Handbuch "Meldungen, Test und
Diagnose".

Bei Fehlern, die in Zusammenhang mit Datenbanken stehen, kdnnen zusatzlich folgende
Unterlagen erstellt werden:

- XA Debug Trace

- weitere Unterlagen siehe entsprechende Freigabemitteilung des Datenbanksystems

Nach Startfehlern (K049-Meldung) z.B. mit Insert 40 / 32 muss vor einem neuen Start das
UTM-Tool kdcrem aufgerufen werden.

4 Hardware-Unterstltzung

Es wird die Hardware unterstitzt, auf der die genannten Betriebssystemversionen ablauffahig
sind. Eingeschlossen sind alle auf der Intel-x86-Technologie basierenden Systeme z.B.
Laptops, PCs, PRIMERGY-Systeme.

Weitere Plattformen auf Anfrage.
CPU mindestens 250 MHz, Hauptspeicher mind. 512 MB

UTM-Cluster-Anwendungen:

- Fir den Betrieb von UTM-Cluster-Anwendungen ist ein Network File System/Service
(NFS) notwendig.

- Knoten einer UTM-Cluster-Anwendung kdnnen Systeme mit unterschiedlichen Linux-
Versionen, aber einheitlicher Adressierung (entweder 64-Bit oder 32-Bit) sein. Knoten
mit anderen Betriebssystemen (andere Linux-Distributionen) sind nicht mdglich.
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