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1 Einleitung

CRYPT ist ein Subsystem, das kryptographische Funktionen und Schnittstellen im BS2000
zur Verfligung stellt.

1.1 Zielsetzung und Zielgruppen des Handbuchs

Das vorliegende Handbuch wendet sich an Systemadministratoren und Anwender der
kryptographischen Schnittstelle im BS2000.

Fur eine kryptographisch sichere Anwendungsprogrammierung wird das Verstandnis der
eingesetzten kryptographischen Funktionen vorausgesetzt.

1.2 Sicherheitshinweis

é HAFTUNGSAUSSCHLUSS!

Wenn Sie im Rahmen eines Projektes eine Sicherheitsarchitektur implementieren,
dann konfigurieren und benutzen Sie die auswahlbaren Funktionen und Mechanis-
men gemal ihren tatsachlichen Anforderungen.

Fujitsu Technology Solutions tGbernimmt keinerlei Verantwortung fir jegliche Art
von Zwischenfallen oder Schaden, die aufgrund von falsch gesetzten Parameter-
werten oder fehlerhaft benutzten Mechanismen oder Funktionen der CRYPT-
Schnittstellen eintreten.

U41238-J-2125-3 7



Konzept des Handbuchs Einleitung

1.3 Konzept des Handbuchs

Das vorliegende Handbuch beschreibt die Architektur von CRYPT und die kryptographi-
schen Funktionen und Schnittstellen im BS2000.

Es basiert auf der Beschreibung des Standards ,PKCS#11 V2.20: Cryptographic Token In-
terface Standard“ der RSA Laboratories von Dezember 1999. Diese Spezifikation ist frei er-
haltlich im Internet unter htp://germany.emc.com/emc-plus/rsa-labs/standards-initiatives/pkcs-
11-cryptographic-token-interface-standard. htm und ist fir den richtigen Einsatz der Parameter
erforderlich. An allen Stellen im Handbuch, wo noch zusatzliche Informationen aus dem
Standard hilfreich sind, finden Sie Verweise auf die entsprechenden Kapitel oder Abschnitte
der PKCS#11-Spezifikation.

Kapitel ,Beschreibung der Assembler-Makroaufrufe® auf Seite 27 erlautert ausfihrlich die
Assembler-Makroaufrufe anhand von Syntaxdiagrammen und detaillierten Operandenbe-
schreibungen. Ein Programmbeispiel rundet das Kapitel thematisch ab. Die PKCS#11-Spe-
zifikation liefert vertiefende Zusatzinformationen.

Kapitel ,Beschreibung der Funktionen in C* auf Seite 93 dient als Orientierungshilfe fiir den
Anwender und zum schnellen Auffinden der detaillierten Beschreibung in der PKCS#11-
Spezifikation. Das Kapitel gibt einen Uberblick (iber diejenigen Funktionen des Standards,
die in der CRYPT-Schnittstelle in der Sprache C implementiert wurden, und verweist jeweils
auf die zugehdrigen Kapitel oder Abschnitte in der PKCS#11-Spezifikation. Aufierdem ent-
halt Kapitel 8 ein zusammenhangendes Programmbeispiel.

Kapitel ,Diagnose-Unterlagen erstellen” auf Seite 103 erlautert die Erstellung von Diagno-
se-Unterlagen.

Fir die Arbeit mit der C-Schnittstelle ist die PKCS#11-Spezifikation unbedingt erforderlich.

8 U41238-J-2125-3



Einleitung

Anderungen gegeniiber dem Vorginger-Handbuch

1.4

Readme-Datei

Funktionelle Anderungen der aktuellen Produktversion und Nachtrage zu diesem Hand-
buch entnehmen Sie bitte ggf. der produktspezifischen Readme-Datei.

Readme-Dateien stehen lhnen online bei dem jeweiligen Produkt zusatzlich zu den Pro-
dukthandblchern unter http.://manuals.ts.fujitsu.com zur Verfigung. Alternativ finden Sie
Readme-Dateien auch auf der Softbook-DVD.

Informationen unter BS2000

Wenn fiir eine Produktversion eine Readme-Datei existiert, finden Sie im BS2000-System
die folgende Datei:

SYSRME .<product>.<version>.<lang>

Diese Datei enthalt eine kurze Information zur Readme-Datei in deutscher oder englischer
Sprache (<lang>=D/E). Die Information kénnen Sie am Bildschirm mit dem Kommando
/SHOW-FILE oder mit einem Editor ansehen.

Das Kommando /SHOW-INSTALLATION-PATH INSTALLATION-UNIT=<product> zeigt, unter
welcher Benutzerkennung die Dateien des Produkts abgelegt sind.

Ergidnzende Produkt-Informationen

Aktuelle Informationen, Versions-, Hardware-Abhangigkeiten und Hinweise flr Installation
und Einsatz einer Produktversion enthalt die zugehdorige Freigabemitteilung. Solche Frei-
gabemitteilungen finden Sie online unter htip.//manuals.ts.fujitsu.com.

Anderungen gegeniiber dem Vorginger-Handbuch

Das vorliegende Handbuch beschreibt die Funktionalitat von CRYPT V2.0A. Gegenliber
der letzten Ausgabe dieses Handbuchs ergeben sich folgende Anderungen:

Zur Ausfiihrung der Funktionen von CRYPT wird keine Hardware mehr verwendet. Die
Funktionen werden im BS2000 ohne Konfiguration des Subsystems ausgefiihrt.

U41238-J-2125-3
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Darstellungsmittel Einleitung

1.5 Darstellungsmittel

Im vorliegenden Handbuch werden die folgenden typografischen Gestaltungsmittel ver-
wendet:

zur Kennzeichnung von Hinweistexten

1
A VORSICHT!
zur Kennzeichnung von Sicherheits- und Warnhinweisen
dicktengleiche Schrift Programmtextin Beispielen

kursive Schrift Namen von kryptographischen Funktionen und Operatio-
nen (in C), Funktionsparametern und Dateien im
beschreibenden Text; Syntaxvariable

Die Gestaltungsmittel fir die Beschreibung der Assembler-Makroaufrufe werden in den Ab-
schnitten ,Metasyntax flir Makros* auf Seite 28 und ,Makrosyntax fur Formatoperanden®
auf Seite 30 vorgestellt.

Verweise innerhalb des Handbuchs geben die betreffende Seite im Handbuch und je nach
Bedarf auch den Abschnitt bzw. das Kapitel an. Verweise auf Themen, die in einem ande-
ren Handbuch beschrieben sind, enthalten den Kurztitel des betreffenden Handbuchs. Den
vollstandigen Titel finden Sie im Literaturverzeichnis.
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2 Verschlusselung im BS2000

2.1 PKCS#11-Standard

RSA Laboratories haben in Zusammenarbeit mit Entwicklern von Sicherheitssystemen aus
Industrie, Hochschulen und Regierung Spezifikationen entwickelt, mit dem Ziel die Entwick-
lung von Ver- und Entschlisselung tber 6ffentliche Schliissel zu beschleunigen.

Diese Spezifikationen sind die sogenannten Public-Key Cryptography Standards, kurz PK-
CS. Beitrage aus dieser PKCS-Reihe sind mittlerweile Bestandteil von vielen formalen und
De-facto-Standards wie ANSI X9 Dokumenten, PKIX, SET, S/IMIME und SSL.

PKCS#11 ist der Cryptographic Token Interface Standard. Das Produkt CRYPT basiert auf
der Version 2.10 von PKCS#11.

Darlber hinaus umfasst CRYPT Funktionen, wie z.B. die AES-Unterstiitzung, die auf der
neueren Version 2.11 von PKCS#11 basieren.

Dieser De-facto-Standard spezifiziert eine Programm-Schnittstelle (API) zu Geraten, die
kryptographische Informationen speichern und kryptographische Funktionen ausfiihren.
Die Kurzbezeichnung fir diese Schnittstelle — Cryptographic Token Interface — lautet
Cryptoki.

Die Spezifikation zum PKCS#11-Standard finden Sie im Internet z.B. unter:

http://germany.emc.com/emc-plus/rsa-labs/standards-initiatives/pkcs-11-cryptographic-token-
interface-standard.htm

U41238-J-2125-3 11



PKCS#11-Standard Verschlisselung im BS2000
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3 PKCS#11-Funktionen und entsprechende
Schnittstellen im BS2000

Die nachfolgende Tabelle gibt einen Uberblick dariiber, welchen BS2000-Schnittstellen die
einzelnen PKCS#11-Funktionen zugeordnet sind.

Erliuterungen zur Tabelle

e Das Prafix C_ bei den PKCS#11-Funktionen steht fir Funktion.

e nein“in der Spalte ,Funktionalitat verfigbar®:
Die Schnittstellen sind aus Portabilitatsgrinden im BS2000 implementiert, die
Makroaufrufe sind jedoch funktionslos. Da fur diese Funktion lediglich eine Schnittstelle
ohne die zugehorige Funktionalitat zur Verfigung steht, wird ein Aufruf mit
MAINCODE = LINKAGE_ERROR und SUBCODE1 = FCT_NOT_AVAILABLE beant-

wortet.

PKCS#11-Funktion

BS2000-Schnittstelle
(SVCI/ISL)

Funktionalitat verfiigbar

Allgemeine Funktionen

C_Initialize CGENRAL ja
C_Finalize CGENRAL ja
C_Getlinfo CGENRAL ja
C_GetFunctionList CGENRAL ja, Uber C-Schnittstelle

Funktionen fir die Slot- und Token-Verwaltung

C_GetSlotList CGTSTMI ja

C_GetSlotinfo CGTSTMI ja

C_GetTokenlInfo CGTSTMI ja

C_WaitForSlotEvent CWTFSLE nein

C_GetMechanismList CGTSTMI ja

C_GetMechanisminfo CGTSTMI ja

PKCS#11-Funktionen und entsprechende Schnittstellen im BS2000 (Teil 1 von 4)
U41238-J-2125-3 13



PKCS#11-Funktionen - BS2000-Schnittstellen

PKCS#11-Funktion

BS2000-Schnittstelle
(SVCI/ISL)

Funktionalitat verfiigbar

C_InitToken CINITTK nein
C_InitPIN CPIN nein
C_SetPIN CPIN nein
Funktionen fir die Sitzungsverwaltung

C_OpenSession CSESION ja
C_CloseSession CSESION ja
C_CloseAllSessions CSESION ja
C_GetSessioninfo CSESION nein
C_GetOperationState COPSTAT nein
C_SetOperationState COPSTAT nein
C_Login CLOG ja
C_Logout CLOG ja
Funktionen fur die Objektverwaltung

C_CreateObject COBJMGT ja
C_CopyObiject COBJMGT ja
C_DestroyObiject COBJMGT ja
C_GetObjectSize COBJMGT nein
C_GetAttributeValue COBJMGT ja
C_SetAttributeValue COBJMGT ja
C_FindObijectslnit COBJMGT ja
C_FindObjects COBJMGT ja
C_FindObjectsFinal COBJMGT ja
Verschlusselungsfunktionen

C_Encryptlnit CCRYINI ja
C_Encrypt CCRY ja
C_EncryptUpdate CCRY ja
C_EncryptFinal CCRYFIN ja
Entschliisselungsfunktionen

C_Decryptlnit CCRYINI ja

PKCS#11-Funktionen und entsprechende Schnittstellen im BS2000

(Teil 2 von 4)

14
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PKCS#11-Funktionen - BS2000-Schnittstellen

PKCS#11-Funktion BS2000-Schnittstelle Funktionalitit verfiigbar
(SVCI/ISL)
C_Decrypt CCRY ja
C_DecryptUpdate CCRY ja
C_DecryptFinal CCRYFIN ja
Funktionen fir den Message-Digest
C_DigestInit CCRYINI ja
C_Digest CCRY ja
C_DigestUpdate CCRY ja
C_DigestKey CCRYINI ja
C_DigestFinal CCRYFIN ja
Funktionen zum Signieren und MACing
C_Signlnit CCRYINI ja
C_Sign CCRY ja
C_SignUpdate CCRY ja
C_SignFinal CCRYFIN ja
C_SignRecoverlnit CCRYINI nein
C_SignRecover CCRY nein
Funktionen zum Uberpriifen von Signaturen und MACs
C_Verifylnit CCRYINI ja
C_Verify CCRY ja
C_VerifyUpdate CCRY ja
C_VerifyFinal CCRYFIN ja
C_VerifyRecoverlnit CCRYINI ja
C_VerifyRecover CCRY ja
Kryptographische Funktionen mit Doppelfunktion
C_DigestEncryptUpdate CCRY nein
C_DecryptDigestUpdate CCRY nein
C_SignEncryptUpdate CCRY nein
C_DecryptVerifyUpdate CCRY nein
PKCS#11-Funktionen und entsprechende Schnittstellen im BS2000 (Teil 3 von 4)
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PKCS#11-Funktionen - BS2000-Schnittstellen

PKCS#11-Funktion

BS2000-Schnittstelle
(SVCIISL)

Funktionalitat verfiigbar

Funktionen fir die Schliisselverwaltung

C_GenerateKey CGENKEY ja
C_GenerateKeyPair CGENKPR ja
C_WrapKey CWRPKEY ja
C_UnwrapKey CUNWKEY ja
C_DeriveKey CDRVKEY ja
Funktionen zur Generierung von Zufallszahlen

C_SeedRandom CRANDOM ja
C_GenerateRandom CRANDOM ja
Funktionen zur parallelen Funktionsverwaltung
C_GetFunctionStatus - nein
C_CancelFunction - nein
Ruckruf-Funktionen

Surrender callbacks: - nein
Callbacks tibergeben

Vendor-defined callbacks: |- nein

Anwenderdefinierte Call-
backs

PKCS#11-Funktionen und entsprechende Schnittstellen im BS2000

(Teil 4 von 4)

16

U41238-J-2125-3



4 PKCS#11-Mechanismen in CRYPT

Ein Mechanismus ist ein Prozess zur Implementierung von kryptographischen Operatio-
nen.

Das Subsystem CRYPT umfasst die im Folgenden aufgelisteten Mechanismen des
PKCS#11-Standards.

Die Erlauterungen der einzelnen Mechanismen finden Sie im Kapitel ,Fachworter” auf
Seite 113 sowie im Kapitel 12 ,Mechanisms* der PKCS#11-Spezifikation.
Das Prafix CKM__ in der Spezifikation steht fiir Mechanismustyp.

Symmetrische Algorithmen
e Blockcehiffren
- DES
— DES3
— SD2 (entspricht RC2)
- AES
e Betriebsarten
- ECB
- CBC
- OFB
e Stromchiffren
— SD4 (entspricht RC4)

e Schlisselerzeugung fir die unterstitzten Algorithmen

Hash-Algorithmen und Integritdtscodes

MD2, MD5, SHA-1, RIPEMD160, HMAC-MD5, HMAC-SHA

U41238-J-2125-3 17



PKCS#11-Mechanismen

Public-Key-Verfahren
e Chiffren/Schlusselaustauschverfahren
— RSA (PKCS#1)
— RSA (pure)
— Diffie-Hellman
e Signaturverfahren
— RSA (PKCS#1)
— RSA (pure)
- DSA

e Schlisselerzeugung fir die unterstitzten Algorithmen

Zufallsgeneratoren

Pseudo-Zufallsgeneratoren DES-, DES3-OFB

18
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5 PKCS#11 - Implementierung im BS2000

Dieses Kapitel beschreibt alle Besonderheiten der CRYPT-Schnittstelle im BS2000, die von
den Vorgaben des PKCS#11-Standards abweichen.

In der PKCS#11-Spezifikation werden zahlreiche Prafixe verwendet. Die nachfolgende Ta-
belle listet die Prafixe mit ihrer Bedeutung auf, die in diesem Kapitel vorkommen. Dariiber
hinaus finden Sie die Erlauterung weiterer Prafixe in der PKCS#11-Spezifikation im
Kapitel 5 ,Symbols and Abbreviations®.

Prafix Bedeutung

C_ Funktion

CKA_ Attribute

CKM_ Mechanismustyp
CKR_ Returncode

U41238-J-2125-3 19



Mechanismen PKCS#11 — Implementierung im BS2000

5.1 Mechanismen

Ein Mechanismus spezifiziert, wie ein bestimmter kryptographischer Prozess auszufiihren
ist.

Die folgende Tabelle zeigt, welche cryptoki-Mechanismen von welchen verschiedenen
kryptographischen Operationen unterstitzt werden. Sie ersetzt die Tabelle am Beginn des
Kapitels 12 ,Mechanisms* der Spezifikation PKCS#11 V2.20.

XX: Die Funktion(en) wird/werden unterstitzt.
X: Einteilige Operationen werden unterstutzt.
Wrap und Unwrap sind nur auf geheimen Schliisseln mdglich.

Funktionen
Mechanismen Encrypt | Sign & | Sign-/ | Digest | Genera- | Wrap & | Derive
& Verify Verify- te Key/ | Unwrap
Decrypt Recover KeyPair
CKM_RSA_PKCS_KEY_PAIR_ XX
GEN
CKM_RSA_9796 X X X XX
CKM_RSA_PKCS X X X XX
CKM_RSA_X_509 X X X XX
CKM_MD2_RSA_PKCS XX
CKM_MD5_RSA_PKCS XX
CKM_SHA1_RSA_PKCS XX
CKM_RIPEMD160_RSA_PKCS XX
CKM_DSA_KEY_PAIR_GEN XX
CKM_DSA X
CKM_DSA_SHA1 XX
CKM_DH_PKCS_KEY_PAIR_GEN XX
CKM_DH_PKCS_DERIVE XX
CKM_RC2_KEY_GEN XX
CKM_RC2_ECB XX XX
CKM_RC2_CBC XX XX
CKM_RC2_CBC_PAD XX XX
CKM_RC2_MAC_GENERAL XX
CKM_RC2_MAC XX
Mechanismen und Funktionen, die diese Mechanismen unterstiitzen (Teil 1 von 3)
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PKCS#11 — Implementierung im BS2000

Mechanismen

Mechanismen

Funktionen

Encrypt

Decrypt

Sign &
Verify

Sign-/
Verify-
Recover

Digest

Genera-
te Key/
KeyPair

Wrap &
Unwrap

Derive

CKM_RC4_KEY_GEN

XX

CKM_RC4

XX

CKM_DES_KEY_GEN

XX

CKM_DES_ECB

XX

XX

CKM_DES_CBC

XX

XX

CKM_DES_CBC_PAD

XX

XX

CKM_DES_MAC_GENERAL

XX

CKM_DES_MAC

XX

CKM_DES2_KEY_GEN

XX

CKM_DES3_KEY_GEN

XX

CKM_DES3_ECB

XX

XX

CKM_DES3_CBC

XX

XX

CKM_DES3_CBC_PAD

XX

XX

CKM_DES3_MAC_GENERAL

XX

CKM_DES3_MAC

XX

CKM_MD2

XX

CKM_MD2_HMAC_GENERAL

XX

CKM_MD2_HMAC

XX

CKM_MD5

XX

CKM_MD5_HMAC_GENERAL

XX

CKM_MD5_HMAC

XX

CKM_SHA 1

XX

CKM_SHA_1_HMAC_GENERAL

XX

CKM_SHA_1_HMAC

XX

CKM_RIPEMD160

XX

CKM_RIPEMD160_HMAC _
GENERAL

XX

CKM_RIPEMD160_HMAC

XX

CKM_AES_KEY_GEN

XX

CKM_AES_ECB

XX

XX

Mechanismen und Funktionen, die diese Mechanismen unterstiitzen

(Teil 2 von 3)
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Mechanismen

PKCS#11 — Implementierung im BS2000

Funktionen
Mechanismen Encrypt | Sign & | Sign-/ | Digest | Genera- | Wrap & | Derive
& Verify Verify- te Key/ | Unwrap
Decrypt Recover KeyPair

CKM_AES_CBC XX XX
CKM_AES_CBC_PAD XX XX
CKM_AES_MAC_GENERAL XX

CKM_AES_MAC XX

Mechanismen und Funktionen, die diese Mechanismen unterstitzen (Teil 3 von 3)

22
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PKCS#11 — Implementierung im BS2000 Datentypen/Objekte

5.2 Allgemeine Datentypen

slotld

In CRYPT V2.0 ist die Slotld bedeutungslos. In den Funktionen, die eine Slotld verlangen,
braucht diese nicht versorgt zu werden.

5.3 Objekte

Attribute bei Erzeugung von Objekten

Die Applikation hat dafiir Sorge zu tragen, dass die Ubergebenen Templates korrekt und
vollstandig sind. Ein fehlerhaftes oder unvollstandiges Attribut-Template bei Erzeugen ei-
nes Objekts wird nicht in jedem Fall erkannt und erganzt (siehe auch Spezifikation
PKCS#11 V2.20: Kapitel 10).

Dies betrifft folgende Funktionen:
— C_CreateObject
C_CopyObject
C_GenerateKey
C_GenerateKeyPair
C_UnwrapKey

C_DeriveKey

Attribute CKA_SENSITIVE, CKA_EXTRACTABLE, CKA_LOCAL, CKA_TOKEN

Die Hinweise in diesem Abschnitt beziehen sich auf den Abschnitt 10.4 ,Storage objects”
in der Spezifikation PKCS#11 V2.20.

Die persistente Speicherung von Schlisseln und anderen Objekten wird nicht unterstitzt.
Das Attribut CKA_TOKEN muss daher immer auf FALSE gesetzt sein.

é VORSICHT!

Kein durchgangiger Schutz der geheimen Daten eines Objekts.

Zwar verhindern die Attribute CKA_SENSITIVE und CKA_EXTRACTABLE das
Auslesen der geheimen Daten mit C_GetAttributeValue bzw. den Export dieser Da-
ten mit C_WrapKey. Jedoch werden die diesbezliglich gesetzten Flags von den an-
deren Cryptoki-Funktionen ignoriert, sodass sich die Schutzfunktion umgehen
Iasst. Auch das Attribut CKA_LOCAL ist nicht immer korrekt gesetzt.
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5.4 Funktionen

Eine Operation ist eine Abfolge von mehreren Funktionen.

Die Hinweise in diesem Abschnitt beziehen sich auf Kapitel 11 ,Functions® der Spezifikation
PKCS#11 v2.20.

Im BS2000 kénnen die meisten Funktionen ab der Version 1.1 Gber die BS2000-spezi-
fischen Assembler-Schnittstellen nicht nur synchron, sondern auch asynchron ausge-
fuhrt werden.

Detailliertere Information dazu entnehmen Sie dem Abschnitt ,Asynchrone Ausfiuhrung*
auf Seite 32.

Folgende allgemeine Funktionen sind im BS2000 nicht erforderlich:

C_InitToken
C_Login
C_Logout

Die maximale Ausgabe-Datenlénge bei den Funktionen encryptFinal, decryptFinal,
digestFinal, signFinal, verifyFinal, wrapKey und generateRandom betragt 2048 byte.

Lassen Sie sich bei bestimmten Funktionen nicht zunachst die Grofle des Ausgabebe-
reichs ermitteln. Dies geht zu Lasten der Performance. Vergleichen Sie dazu den Ab-
schnitt 11.2 ,Conventions for functions returning output in a variable-length buffer” in
der Spezifikation PKCS#11 V2.20.

Alle mit ...Init eingeleiteten Operationen werden durch Folgeaufrufe, die den Return-
code CKR_SESSION_HANDLE_INVALID oder CKR_ARGUMENTS_BAD liefern,
nicht beendet. Auch die Returncodes CKR_KEY_HANDLE _INVALID, CKR_MECHA-
NISM_INVALID, CKR_ATTRIBUTE_VALUE_INVALID beenden in der Regel nicht die
aktive Operation. Vergleichen Sie dazu auch Abschnitt 11.4 ,General-purpose func-
tions” in der Spezifikation PKCS#11 V2.20.

Die Anzahl der Sessions, die ein BS2000-Nutzer gleichzeitig eréffnen kann, ist auf 999
begrenzt. Diese Obergrenze mit dem Kommando ADD-USER, bzw. MODIFY-USER-
ATTRIBUTES durch den Operanden CRYPTO-SESSION-LIMIT auch auf einen niedri-
geren Wert festlegen. Weitere Informationen zu diesen Kommandos finden Sie im Be-
nutzerhandbuch ,BS2000 OSD/BC Kommandos* [2].

Das Uberschreiten der Maximalzahl paralleler Sessions wird mit dem Returncode
session_count angezeigt.

24
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C_lInitialize, C_Finalize:

e C_lnitialize:
Zusatzlich zu der in der PKCS#11-Spezifikation beschriebenen Funktionalitat wird im
BS2000 mit C_Initialize gesteuert, ob das Programm synchron oder asynchron mit
CRYPT arbeiten will:

Wenn Sie synchrone Funktionsausfuihrung wahlen, ist ein C_Initialize im BS2000 nicht
erforderlich.
plnitArgs muss ein NULL_PTR sein.

e C Finalize:
C_Finalize ist im BS2000 wirkungslos.

Vergleichen Sie hierzu Abschnitt 11.4 ,General-purpose functions® in der Spezifikation PK-
CS#11 vV2.20.

C_GetMechanisminfo:

In den Mechanismus-Infodaten der Mechanismen CKM_RSA PKCS und CKM_R-
SA X 509 sind die Flags fir die Operationen Sign und Verify nicht gesetzt. Die entspre-
chenden Operationen werden dennoch untersttzt.

Vergleichen Sie dazu Abschnitt 11.5 ,Slot and token management functions® in der Spezi-
fikation PKCS#11 V2.20.

C_CopyObject:

Die Flags CKA_SENSITIVE und CKA_EXTRACTABLE, die die sicherheitsrelevanten Da-
ten eines Schlissels gegen Auslesen schitzen bzw. das Einpacken verbieten, kénnen in
beide Richtungen geandert werden.

Vergleichen Sie dazu Abschnitt 11.7 ,,Object management functions® in der Spezifikation
PKCS#11 v2.20.

C_SetAttributeValue:

é VORSICHT!

Keine vollstandige Prifung der tbergebenen Werte.

Moglicherweise treten inkonsistente Zustande auf, da es moglich ist, fehlerhafte At-
tribut-Werte zu setzen, und Attribute zu andern, deren Modifikation laut Spezifikati-
on verboten ist.

Die aufrufende Applikation muss sicherstellen, dass solche Zustande nicht auftre-
ten.
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C_GenerateKeyPair:

Fir die Generierung von RSA-Schlisseln ist die Angabe des Attributs CKA_PUBLIC_EX-
PONENT nicht erforderlich. Vergleichen Sie dazu den Abschnitt 11.14 ,Key management
functions” in der Spezifikation PKCS#11 V2.20.

C_Encrypt, C_Decrypt, C_Digest, C_Sign, C_Verify

Die kryptographischen einteiligen Operationen (C_Encrypt, C_Decrypt, C_Digest, C_Sign,
C Verify) entsprechen einer Update-Operation gefolgt von einer Final-Operation.

Daher kénnen Sie beispielsweise eine Folge von C EncryptUpdate-Aufrufen wahlweise
durch C_EncryptFinal oder durch C_Encrypt abschlieflden.

Einteilige Operation entsprechende Update-Operation + Final-Operation
C_Encrypt C_EncryptUpdate + C_EncryptFinal

C_Decrypt C_DecryptUpdate + C_DecryptFinal

C_Digest C_DigestUpdate + C_DigestFinal

C_Sign C_SignUpdate + C_SignFinal

C_Verify C_VerifyUpdate + C_VerifyFinal

Die Eingabe-Datenlange einer Update-Operation muss nicht unbedingt den in der Spezifi-
kation PKCS#11 V2.20 in Kapitel 12ff beschriebenen Kriterien genligen. Diese Kriterien be-
ziehen sich nur auf die Gesamtlange.

Vergleichen Sie dazu die Abschnitte 11.8 bis 11.12 ,Encryption / Decryption / Message di-
gesting / Signing and MACing functions and functions for verifying signatures and MACs*
in der Spezifikation PKCS#11 V2.20.

26
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6 Beschreibung der Assembler-Makroaufrufe

Der einleitende Teil dieses Kapitels gibt Informationen zu folgenden Themen:

e Metasyntax flir Makros

e Makrosyntax fiir Formatoperanden

i @

Dartiber hinaus finden Sie im Benutzerhandbuch ,Makroaufrufe an den Ablaufteil”
[3] detaillierte Informationen zu

Registerverwendung

Riickinformation und Fehleranzeigen (Returncodes) und deren Ubergabe im
Standardheader

Standardheader
ereignisgesteuerter Verarbeitung (Eventing)

Contingency-Prozessen

Im Anschluss an den einleitenden Teil sind die einzelnen Makroaufrufe einzeln jeweils mit
Syntaxdiagramm und Operandenbeschreibungen fiir den Anwender dargestellt.
Zusatzlich finden Sie jeweils einen Verweis auf die zugehdrige ausfiihrliche Beschreibung

in der PKCS#11-Spezifikation.

U41238-J-2125-3
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Assembler-Makroaufrufe

6.1 Metasyntax fur Makros

Kennzeichnung

Bedeutung

Beispiel

GROSSBUCHSTABEN

GroRbuchstaben bezeichnen Schliisselwor-
ter oder Konstanten, die in dieser Form vom
Benutzer angegeben werden miissen.
Schllsselworter beginnen mit *.

ACTION=*INITIALIZE

Kleinbuchstaben

Kleinbuchstaben bezeichnen Typen der Wer-
te oder Variablen, die bei der Eingabe vom
Benutzer durch aktuelle Werte ersetzt wer-
den mussen, d.h. ihr Inhalt kann von Fall zu
Fall verschieden sein.

AUTKEY=<var: int:4>

Das Gleichheitszeichen verbindet einen
Operanden mit dem dazugehdrigen Operan-
denwert.

SLOTID =<var: int:4>

/ Der Schragstrich trennt alternative Operan- | ACTION=
denwerte. *OPENSESSION /
*CLOSESESSION
<> Spitze Klammern kennzeichnen den Daten- | <var: int:4>
typ des Operanden.
Unterstreichung Die Unterstreichung hebt den Standardwert | TEMPL = <var: pointer> /

hervor. Das ist der Wert, den das System ein-
setzt, wenn der Benutzer keine Angabe
macht (=Voreinstellung);

Standardwerte die das Zeichen,_“enthalten,
werden anstelle der Unterstreichung durch
ein vorangestelltes ,default:* gekennzeich-
net.

NULL
Keine Angabe impliziert
TEMPL=NULL

Metasyntax fur Makros
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Metasyntax fiir Makros

Datentypen der Operandenwerte

Datentyp

Zeichenvorrat

Besonderheiten

integer

0..9,+,-

,+“ bzw. ,-“ kann nur erstes Zeichen sein. Der Zusatz n..m be-
schreibt den zuldssigen Wertebereich.

Beispiel:

im Syntaxdiagramm: SESSION=<integer 0 .. 2147483647>
bei der Eingabe: SESSION=5

var:

Leitet eine variable Angabe ein. Nach dem Doppelpunkt folgt der
Datentyp der Variablen.

Beispiel:

im Syntaxdiagramm: LEN=<var: int:4>

bei der Eingabe: LEN=100

Datentypen der Variablen und Registerinhalte

integer (n)

Kennzeichnet eine Ganzzahl, die n byte belegt, wobei n<=4 gilt. Fehlt die
Langenangabe, wird n=1 angenommen.

enum NAME(n)

Kennzeichnet eine Aufzéhlung, die n byte belegt, wobei n<=4 gilt. Fehlt die
Langenangabe, wird n=1 angenommen.

pointer

Zeiger (die Adresse wird Ubergeben).

U41238-J-2125-3
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6.2 Makrosyntax fiir Formatoperanden

Die Makro-Operanden kdnnen in zwei Gruppen eingeteilt werden:

Steueroperanden Operanden, die die Form und die Generierung des Makros
festlegen.

Funktionsoperanden schnittstellen-spezifische Operanden

Steueroperanden

MF steuert die Code-Generierung (,Makro-Form®)

PREFIX steuert die Generierung der Namen (erster Buchstabe)

MACID steuert die Generierung der Namen (zweiter bis vierter Buchstabe)
PARAM steuert die Adressierung des Parameterbereichs

XPAND steuert die Expansion einzelner Datenstrukturen

Makroformen

Der Operand MF legt die Form des Makros fest, er kann folgende Werte annehmen:
MF=C|DJ|L|E|M

MF =C Das Layout der Datenstruktur (in der Regel der Parameterbereich) wird er-
zeugt, wobei jedes Feld und jedes Equate benannt sind. Diese Datenstruk-
tur wird Teil des aktuellen Programmabschnitts (CSECT/DSECT).

Die Funktionsoperanden des Makros werden nicht ausgewertet.
PREFIX

Der Operand PREFIX dient zur Generierung der zu erzeugenden
Namen. PREFIX, der genau ein Buchstabe ist, wird als erster Buch-
stabe aller Namen verwendet. Default-Wert ist der Kennbuchstabe
der Funktionseinheit, dem der Makro angehdrt. Um Namensgleich-
heit zu vermeiden, ist PREFIX zu verwenden, wenn dieselbe Daten-
struktur mehrfach innerhalb eines Moduls verwendet wird.
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MF =D
MF =L
MF = E
MF =M

MACID

Der Operand MACID dient zur Generierung der zu erzeugenden
Namen, und bestimmt das zweite bis vierte Zeichen des Namens.
Default-Wert: zwei Zeichen als Entwicklungsgruppenkennzeichen
und ein Zeichen als makrospezifisches Kennzeichen. Der Default-
Wert garantiert die Kollisionsfreiheit der Namen innerhalb der Kom-
ponentengruppe.

wie bei MF = C; zusatzlich wird ein DSECT-Statement erzeugt. Der MACID-
Operand wird ignoriert, d.h. der Default-Wert wird angenommen.

Erzeugt eine Instanz des Parameterbereichs unter Auswertung der
Funktionsoperanden. Diese Makroform erzeugt keine Feldnamen; die La-
bel-Angabe wird zur Benennung der erzeugten Konstanten verwendet.

Erzeugt die zum Aufruf der Funktion notwendigen Befehle. Die Funktions-
operanden werden ignoriert. Die Adressierung des Parameterbereichs
muss mit dem Steueroperanden PARAM sichergestellt werden:

PARAM
PARAM=<adresse>
Adresse des Parameterbereichs als Name
PARAM=(<reg>)

Adresse des Parameterbereichs, im Register mit dem Namen
<reg> enthalten.

Modifiziert einen durch Kopieren einer MF=L-Form vorher initialisierten Pa-
rameterbereich unter Auswertung der angegebenen Funktionsoperanden.
Nicht angegebene Operanden bleiben im urspriinglichen Zustand.

Die Konsistenz des Parameterbereichs liegt in der Verantwortung des
Makro-Aufrufers.

MF=M setzt voraus, dass die MF=D-Form oder MF=C-Form mit denselben
Werten der PREFIX- und MACID-Operanden aufgerufen wurde, und dass
zur Adressierung der DSECT (MF=D-Form) ein USING-Statement abge-
setzt worden ist.

U41238-J-2125-3
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6.3 Asynchrone Ausfiihrung

Im BS2000 kénnen die meisten Funktionen ab der Version 1.1 nicht nur synchron, sondern
auch asynchron ausgefiihrt werden. Méglich ist dies Uber die BS2000-spezifischen Schnitt-
stellen.

Synchrone Ausfiihrung

Bei der synchronen Ausfiihrung erhalt das Programm die Steuerung erst zurlick, wenn die
Funktion ausgefuhrt ist. Dabei kann es, z.B. bei der Generierung von Schlusseln, zu War-
tezeiten kommen. Der Vorteil der synchronen Ausfiihrung ist die einfache Handhabung.

Asynchrone Ausfiihrung

Bei der asynchronen Ausfiihrung erhalt das Programm die Steuerung zurtick, bevor die
Funktion vollstandig ausgefihrt ist. Das Programm kann so Wartezeiten ausnutzen.

Fir eine asynchrone Ausfihrung gehen Sie folgendermalen vor:
1. Definieren Sie mit dem Aufruf ENAEI ein Ereigniskennzeichen.

2. Wenn beim Eintreten eines Ereignisses eine Unterbrechungsroutine gestartet werden
soll, definieren Sie diese Routine mit dem Aufruf ENACO.

3. Legen Sie mit dem Aufruf CGENRAL ACTION=*INITIALIZE, EXEC=*ASYNCHRON
fest, dass die Task asynchron mit CRYPT arbeitet.

4. Geben Sie das Ereigniskennzeichen bei CRYPT-Makroaufrufen mit dem Operanden
BOID=... an.

Geben Sie darliber hinaus einen Postcode-Bereich (RPOSTAD=, RPOSTL=) an.

CRYPT verwendet den Postcode1, der folgendermallen aufgebaut ist:

ETC SC1 MC2 MC1 \

ETC Event Code Type
lautet fir CRYPT 23’
Der Makroaufruf CPKC11T enthalt hierfir einen symbolischen Wert.

SC1 Subcode1
entspricht dem Wert im Standardheader
MC2 Maincode2

entspricht dem Wert im Standardheader

32
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MCA1 Maincode1
entspricht dem Wert im Standardheader

Der Maincode X'8000° — Parameterbereich nicht zugreifbar — kann nur im Postcode1
erscheinen: CRYPT konnte zum Zeitpunkt der Funktionsausfiihrung nicht auf den Pa-
rameterbereich zugreifen.

Verwenden Sie den Postcode2, insbesondere bei Verwendung einer Contingency, fiir
eine Beziehung zum zugehdrigen Funktionsaufruf (siehe Abschnitt ,Asynchrone Aus-
fihrung — Beispiel“ auf Seite 83).

Der Parameterbereich sowie die darin eventuell angegebenen Datenbereiche missen
schreibend zugreifbar sein, bis das Ende der Funktionsbearbeitung signalisiert ist.

Die Session bleibt fiir weitere Funktionsaufrufe gesperrt, bis das Ende der Funktions-
bearbeitung signalisiert ist.

Fir das Ereigniskennzeichen sendet CRYPT ein Signal, sobald die Ausfiihrung been-
det ist. Mit dem Aufruf SOLSIG kann das Programm das Signal zur Verarbeitung anfor-
dern.

Weitere Einzelheiten zur ereignisgesteuerten Verarbeitung und den dazu bendétigten Mak-
roaufrufen entnehmen Sie bitte dem Benutzerhandbuch ,Makroaufrufe an den Ablaufteil”

3].
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6.4 Beschreibung der Makroaufrufe

Die einzelnen Makroaufrufe werden jeweils mit Syntaxdiagramm und Operandenbeschrei-
bungen erlautert.

Fir detailliertere Informationen finden Sie zuséatzlich bei jedem Makroaufruf einen Verweis
auf die zugehdrige ausfuhrliche Beschreibung in der PKCS#11-Spezifikation.

Das Prafix C_ bei den PKCS#11-Funktionen steht fir Funktion.

Folgende Makroaufrufe sind funktionslos. Sie werden in CRYPT nicht unterstitzt.

i Die Schnittstellen sind jedoch aus Portabilitatsgrinden in BS2000 implementiert.
e CWTFSLE
e CINITTK
e CPIN
e COPSTAT
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CGENRAL - Allgemeine Funktionen

Der Makro CGENRAL umfasst folgende allgemeine Funktionen:
e Cryptoki-Bibliothek initialisieren

e eine Anwendung mit der Cryptoki-Bibliothek beenden

e allgemeine Informationen Gber Cryptoki ausgeben

e Funktionsliste der Cryptoki-Bibliothek ausgeben

Alle Funktionen werden immer synchron ausgefiihrt

Eine detaillierte Beschreibung zu den Funktionen des Makros CGENRAL finden Sie in
PKCS#11 V2.20: Cryptographic Token Interface Standard im Abschnitt 11.4 ,General-pur-
pose functions®.

Makro Operanden

CGENRAL |MF= C/D/L/M/E
,VERSION= 001/002
,ACTION= *INITIALIZE /
*FINALIZE /
*GETINFO /
*GETFUNCTIONLIST /
<var: enum-of _action_set: 1>/
default: _action_set.undefined
,EXEC= *SYNCHRON /
*ASYNCHRON /
<var: enum-of _exec_set:1>/
default: _exec_set.synchron
,INFO= <var: pointer> / NULL
,BOID= <var:int:4>/0
,RPOSTAD= <var: pointer>/ NULL
,RPOSTL=  <integer 1..2>/ <var: int:4>/0
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VERSION gibt an, welche Version des Parameterbereichs generiert werden soll.
Es empfiehlt sich, immer die neueste Version zu verwenden.

=001 Es wird das Format generiert, das von CRYPT V1.0 unterstitzt wurde.
Dieses Format unterstitzt nur die bereits in CRYPT V1.0 bekannten Pa-
rameter.
VERSION=001 ist Voreinstellung.

=002 Es wird das Format generiert, das ab CRYPT V1.1 unterstitzt wird.

ACTION Art der Aktion.
Die korrespondierende PKCS#11-Funktion ist bei jedem Aktionscode
angegeben.

=*INITIALIZE entspricht der PKCS#11-Funktion C Initialize;
initialisiert die Cryptoki-Bibliothek.

=*FINALIZE entspricht der PKCS#11-Funktion C Finalize;
zeigt an, dass eine Anwendung mit der Cryptoki-Bibliothek ausgefiihrt
wurde.

=*GETINFO entspricht der PKCS#11-Funktion C_GetlInfo;
gibt allgemeine Information tGber Cryptoki aus.

=*GETFUNCTIONLIST
entspricht der PKCS#11-Funktion C_GetFunctionList;
gibt die Funktionsliste aus.

Diese Funktion wird nicht unterstitzt.

i @

EXEC spezifiziert den Ausflihrungsmodus der folgenden Funktionen

=*SYNCHRON
gibt die Steuerung erst an den Aufrufenden zurlick, nachdem die Funk-
tion ausgefiihrt wurde.

=*ASYNCHRON
gibt die Steuerung an den Aufrufenden zurilick, nachdem die Funktion
an das Token gesandt wurde.

36 U41238-J-2125-3



Assembler-Makroaufrufe

CGENRAL

INFO

BOID

RPOSTAD

RPOSTL

Art der ausgegebenen Information in Abhangigkeit von der Aktion:

— *INITIALIZE: INFO zeigt auf eine _INITIALIZE_ARGS-Struktur

— *FINALIZE: INFO sollte auf NULL_PTR gesetzt werden.

— *GETINFO: INFO zeigt auf den Speicherbereich, der die
Information empfangt.

— *GETFUNCTIONLIST: INFO zeigt auf einen Wert, der einen Zeiger
auf die _FUNCTION_LIST-Struktur der Bibliothek empfangt.

Ereigniskennung

— bei synchroner Ausfiihrung: BOID wird nicht genutzt

— bei asynchroner Ausfiihrung:
Ereigniskennung, die das Programm Uber die Terminierung von
CRYPT informiert.

Adresse des Postcodes

— bei synchroner Ausfitihrung: RPOSTAD wird nicht genutzt.

— bei asynchroner Ausfiihrung:
spezifiziert ein Feld, das Postcode-Information enthalt, die zum kor-
respondierenden Programm Ubertragen werden soll, das den
SOLSIG-Aufruf absetzt (siehe auch Benutzerhandbuch ,Makroauf-
rufe an den Ablaufteil” [3]).
Lange des Postcodes: 4 oder 8 bytes

Lange des Postcodes
— bei synchroner Ausfiihrung: RPOSTL wird nicht genutzt.
— bei asynchroner Ausfiihrung:
gibt die Lange der Postcode-Information in Worten an (1 oder 2).
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CGTSTMI - Information anzeigen

Der Makro CGTSTMI umfasst folgende Funktionen der Slot- und Token-Verwaltung:

Liste der Slots im System ausgeben

Information Uber einen einzelnen Slot im System ausgeben

Information Uber ein einzelnes Token im System ausgeben

Liste der Typen von Mechanismen ausgeben, die von einem Token unterstitzt werden

Information Giber einen einzelnen Mechanismus ausgeben, der von einem Token unter-
stutzt wird

Die Funktionen C_GetMechanismList und C_GetMechanisminfo werden asynchron aus-
gefihrt, falls fir die Task mit C_Initialize asynchrone Funktionsausfiihrung festgelegt wur-

de.

Die Funktionen C_GetSlotList, C_GetSlotinfo und C_GetTokenInfo werden immer syn-
chron ausgefiihrt.

Eine detaillierte Beschreibung zu den Funktionen des Makros CGTSTMI finden Sie in
PKCS#11 V2.20: Cryptographic Token Interface Standard im Abschnitt 11.5 ,Slot and token

management functions” unter ,C_GetSlotList*, ,C_GetSlotinfo*, ,C_Get TokenInfo®, ,C

GetMechanismList®, ,C_GetMechanisminfo®.

Makro Operanden

CGTSTMI MF= C/D/L/M/E

,VERSION= 001/002
LACTION= *GETSLOTLIST/
*GETSLOTINFO /
*GETTOKENINFO /
*GETMECHANISMLIST /
*GETMECHANISMINFO /
<var: enum-of _action_set: 1>/
default: _action_set.undefined
,TOKNPRS= <var: int:1>/*TRUE / *FALSE / 0
,SLOTID= <var: int:4>/ <integer 0 .. 2147483647>/ Q

,TYPE= <var: int:4>/ <integer 0 .. 2147483647>/ Q
JINFO= <var: pointer> / NULL

,COUNT= <var: int:4>/ <integer 0 .. 2147483647>/ Q
,BOID= <var:int:4>/0

,RPOSTAD= <var: pointer>/ NULL
,RPOSTL=  <integer 1..2>/ <var: int:4>/0
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VERSION

=001

=002

ACTION

gibt an, welche Version des Parameterbereichs generiert werden soll.
Es empfiehlt sich, immer die neueste Version zu verwenden.

Es wird das Format generiert, das von CRYPT V1.0 unterstiitzt wurde.
Dieses Format unterstltzt nur die bereits in CRYPT V1.0 bekannten Pa-
rameter.

VERSION=001 ist Voreinstellung.

Es wird das Format generiert, das ab CRYPT V1.1 unterstitzt wird.

Art der Aktion.
Die korrespondierende PKCS#11-Funktion ist bei jedem Aktionscode
angegeben.

=*GETSLOTLIST

entspricht der PKCS#11-Funktion C_GetSlotList;
gibt die Liste der Slots im System aus.

=*GETSLOTINFO

entspricht der PKCS#11-Funktion C_GetSlotinfo;
gibt Information Uber einen einzelnen Slot im System aus.

=*GETTOKENINFO

entspricht der PKCS#11-Funktion C_GetTokenlnfo;
gibt Information Uber ein einzelnes Token im System aus.

=*GETMECHANISMLIST

entspricht der PKCS#11-Funktion C_GetMechanismList,
gibt die Liste der Typen von Mechanismen aus, die von einem Token
unterstutzt werden.

=*GETMECHANISMINFO

TOKNPRS

=*TRUE
=*FALSE

SLOTID

entspricht der PKCS#11-Funktion C_GetMechanismlInfo;
gibt Information Gber einen einzelnen Mechanismus aus, der von einem
Token unterstitzt wird.

Information Uber aktuelle Token;
ist nur fur die Aktion *GETSLOTLIST relevant.

Ein Token muss vorhanden sein.

Es spielt keine Rolle, ob ein Token vorhanden ist oder nicht.

ID des Slot
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TYPE

INFO

COUNT

BOID

Mechanismus-Typ: Wert von _mechanism_set (siehe auch Abschnitt
,LCPKC11T — Allgemeine Datentypen® auf Seite 106);
ist nur fur die Aktion *“GETMECHANISMINFO relevant.

Art der ausgegebenen Information in Abhangigkeit von der Aktion:

*GETSLOTLIST: NULL_PTR oder Pointer auf einen Speicherbe-
reich, der die Slot-Liste empfangt.

*GETSLOTINFO: INFO zeigt auf den Speicherbereich, der die Slot-
Information empfangt.

*GETTOKENINFO: INFO zeigt auf den Speicherbereich, der die
Token-Information empfangt.

*GETMECHANISMLIST: NULL_PTR oder Pointer auf einen Spei-
cherbereich, der die Mechanismen-Liste empfangt.
*GETMECHANISMINFO: INFO zeigt auf den Speicherbereich, der
die Information Uber den Mechanismus empfangt.

Grole des Speichers in Abhangigkeit von der Aktion:

*GETSLOTLIST:

INFO = NULL_PTR: Die Anzahl der Slots wird zuriickgegeben;
INFO <> NULL_PTR: muss die Grofie des Speichers, auf den INFO
zeigt, enthalten. Die Speichergrofle entspricht der Anzahl von _S-
LOT_ID-Elementen.

*GETSLOTINFO: COUNT wird nicht ausgewertet.
*GETTOKENINFO: COUNT wird nicht ausgewertet.
*GETMECHANISMLIST:

INFO = NULL_PTR: Die Anzahl der Slots wird zuriickgegeben;
INFO <> NULL_PTR: muss die Grofte des Speichers, auf den INFO
zeigt, enthalten. Die Speichergréfe entspricht der Anzahl von _ME-
CHANISM_TYPE-Elementen.

*GETMECHANISMINFO: COUNT wird nicht ausgewertet.

Ereigniskennung

bei synchroner Ausfiihrung: BOID wird nicht genutzt.

bei asynchroner Ausfiihrung:

Ereigniskennung, an die das Ende der Funktionsbearbeitung signa-
lisiert wird.

40
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RPOSTAD Adresse des Postcodes

— bei synchroner Ausfiihrung: RPOSTAD wird nicht genutzt.

— bei asynchroner Ausfiihrung:
spezifiziert ein Feld, das Postcode-Information enthalt, die zum kor-
respondierenden Programm Ubertragen werden soll, das den
SOLSIG-Aufruf absetzt (siehe auch Benutzerhandbuch ,Makroauf-
rufe an den Ablaufteil” [3]).
Lange des Postcodes: 4 oder 8 bytes

RPOSTL Lange des Postcodes
— bei synchroner Ausfiihrung: RPOSTL wird nicht genutzt.
— bei asynchroner Ausfiihrung: gibt die Lange der Postcode-Informa-
tion in Worten an (1 oder 2).
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CWTFSLE - Auf ein Slot-Ereignis warten

Der Ma

i

kro CWTFSLE wartet auf ein Slot-Ereignis.

Dieser Makroaufruf ist funktionslos. Die Schnittstelle ist jedoch aus Portabilitats-
grinden in BS2000 implementiert.

Eine detaillierte Beschreibung zur Funktion des Makros CWTFSLE finden Sie in PKCS#11
V2.20: Cryptographic Token Interface Standard im Abschnitt 11.5 ,Slot and token manage-
ment functions® unter ,C_WaitForSlotEvent".

Makro Operanden
CWTFSLE |MF= C/D/L/IM/E
,DONTBLK= <var: bit:1>/ *TRUE / *FALSE
,SLOTID= <var: int:4> / <integer 0..2147483647> / Q
DONTBLK legt fest, ob der CWTFSLE-Aufruf blockiert oder nicht, wenn der Makro
beispielsweise auf das Eintreten eines Slot-Ereignisses wartet.
SLOTID ID des Slots
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CINITTK - Token initialisieren

Der Makro CINITTK initialisiert einen Token.

Dieser Makroaufruf ist funktionslos. Die Schnittstelle ist jedoch aus Portabilitats-

1 griinden in BS2000 implementiert.

Eine detaillierte Beschreibung zur Funktion des Makros CINITTK finden Sie in PKCS#11
V2.20: Cryptographic Token Interface Standard im Abschnitt 11.5 ,Slot and token manage-
ment functions” unter ,C_InitToken".

Makro Operanden
CINITTK MF= C/D/L/M/E
,SLOTID= <var: int:4> / <integer 0..2147483647> / Q
,PIN= <var: pointer> / NULL
,PINLEN= <var: int:4> / <integer 0..2147483647> / Q
,LABEL= <var: pointer> / NULL
SLOTID ID des Slots
PIN zeigt auf den ersten PIN des Security Officer (SO)
PINLEN Lange des PIN in Bytes
LABEL 32 byte-Label des Token.
Das Label muss mit Leerzeichen aufgefiillt werden und darf nicht mit
Null enden.
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CPIN - Pin initialisieren oder verandern

Der Makro CPIN initialisiert oder verandert einen Pin.

i

Dieser Makroaufruf ist funktionslos. Die Schnittstelle ist jedoch aus Portabilitats-
grinden in BS2000 implementiert.

Eine detaillierte Beschreibung zu den Funktionen des Makros CPIN finden Sie in PKCS#11
V2.20: Cryptographic Token Interface Standard im Abschnitt 11.5 ,Slot and token manage-
ment functions® unter ,C_InitPIN“ und ,C_SetPIN".

Makro Operanden
CPIN MF= C/D/L/IM/E
LACTION= *INITPIN /
*SETPIN /
<var: enum-of _action_set: 1>/
default: _action_set.undefined
,SESSION= <var: int:4> / <integer 0..2147483647> / Q
,OLDPIN= <var: pointer> / NULL
,OLDPINL=  <var: int:4> / <integer 0..2147483647> / Q
,NEWPIN=  <var: pointer>/ NULL
,NEWPINL= <var: int:4>/ <integer 0..2147483647>/ 0
ACTION Art der Aktion.
Die korrespondierende PKCS#11-Funktion ist bei jedem Aktionscode
angegeben.
=*INITPIN entspricht der PKCS#11-Funktion C_InitPIN;
initialisiert einen PIN.
=*SETPIN entspricht der PKCS#11-Funktion C_SetPIN;
verandert einen PIN.
SESSION Identifier der Sitzung
OLDPIN zeigt auf den alten PIN;
wird fiir die Aktion *INITPIN nicht genutzt.
OLDPINL Lange des alten PIN in Bytes;
wird fiir die Aktion *INITPIN nicht genutzt.
NEWPIN zeigt auf den neuen PIN
NEWPINL Lange des neuen PIN in Bytes
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CSESION - Sitzungsverwaltung

Der Makro CSESION umfasst folgende Funktionen der Sitzungsverwaltung:

e eine Sitzung zwischen einer Anwendung und einem Token in einem bestimmten Slot
eroffnen

e eine Sitzung zwischen einer Anwendung und einem Token schlieRen
e alle Sitzungen einer Anwendung mit einem Token schlielRen
e Information Uber eine Sitzung ausgeben

Die Funktionen C_OpenSession, C_CloseSession und C_CloseAllSessions werden asyn-
chron ausgefiihrt, falls fir die Task mit C_Initialize asynchrone Funktionsausfiihrung fest-
gelegt wurde.

Eine detaillierte Beschreibung zu den Funktionen des Makros CSESION finden Sie in PK-
CS#11 V2.20: Cryptographic Token Interface Standard im Abschnitt 11.6 ,Session manage-
ment functions unter ,C_OpenSession“, ,C_CloseSession®, ,C_CloseAllSessions” und
,C_GetSessionInfo”.

Makro Operanden

CSESION MF= C/D/L/IM/E

,VERSION= 001 /002

LACTION= *OPENSESSION /
*CLOSESESSION /
*CLOSEALLSESSIONS /
*GETSESSIONINFO /
<var: enum-of _action_set; 1>/
default: _action_set.undefined

,SESSION= <var: int:4>/ <integer 0..2147483647> / Q

,SLOTID= <var:int:4>/0

,RWSESS= <var: bit:1>/*NO / *YES

,SERIAL= <var: bit:1>/*NO / *YES

,INFO= <var: pointer> / NULL
,NOTIFY= <var: pointer> / NULL
,BOID= <var:int:4>/0

,RPOSTAD= <var: pointer>/ NULL
,RPOSTL=  <integer 1..2>/ <var: int:4>/0
,GENKPR=  <var: bit:1>/ *ALLOWED / *NOTALLOWED
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VERSION gibt an, welche Version des Parameterbereichs generiert werden soll.
Es empfiehlt sich, immer die neueste Version zu verwenden.
=001 Es wird das Format generiert, das von CRYPT V1.0 unterstitzt wurde.
Dieses Format unterstiitzt nur die bereits in CRYPT V1.0 bekannten Pa-
rameter.
VERSION=001 ist Voreinstellung.
=002 Es wird das Format generiert, das ab CRYPT V1.1 unterstitzt wird.
ACTION Art der Aktion.
Die korrespondierende PKCS#11-Funktion ist bei jedem Aktionscode
angegeben.
=*OPENSESSION
entspricht der PKCS#11-Funktion C_OpenSession;
eroffnet eine Sitzung zwischen einer Anwendung und einem Token in
einem bestimmten Slot.
=*CLOSESESSION

entspricht der PKCS#11-Funktion C_CloseSession;
schlie3t eine Sitzung zwischen einer Anwendung und einem Token.

=*CLOSEALLSESSIONS

entspricht der PKCS#11-Funktion C_CloseAllSessions;
schlielt alle Sitzungen zwischen einer Anwendung und einem Token.

=*GETSESSIONINFO

SESSION

SLOTID

RWSESS
=*NO
=*YES

i @

entspricht der PKCS#11-Funktion C_GetSessionlnfo;
gibt Information Uber eine Sitzung aus.

Diese Funktion wird nicht unterstitzt.
Identifier der Sitzung

ID des Slots

kennzeichnet Read-/Write- bzw. Read-only-Sitzungen
Read-only-Sitzung
Read-/Write-Sitzung
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CSESION

SERIAL

INFO

NOTIFY

BOID

RPOSTAD

RPOSTL

GENKPR

serielle Sitzung

— *OPENSESSION: SERIAL sollte immer auf *YES gesetzt werden.

— *GETSESSIONINFO / *CLOSESESSION /
*CLOSEALLSESSIONS: SERIAL wird nicht genutzt.

Art der Information in Abhangigkeit von der Aktion:

— *OPENSESSION: INFO ist ein in der Anwendung definierter Poin-
ter, der an den Notification-Callback libergeben wird;
wird nicht unterstitzt.

— *GETSESSIONINFO: INFO zeigt auf den Speicherbereich, der Sit-
zungsinformationen empfangt.

— *CLOSESESSION / *CLOSEALLSESSIONS: INFO wird nicht ge-
nutzt.

Callback-Funktion

— *OPENSESSION: Adresse der Notification-Callback-Funktion;
wird nicht unterstitzt

— *CLOSESESSION / *CLOSEALLSESSIONS /
*GETSESSIONINFO: Die Callback-Funktion wird nicht genutzt.

Ereigniskennung

— bei synchroner Ausfiihrung: BOID wird nicht genutzt.

— bei asynchroner Ausfiihrung:
Ereigniskennung, an die das Ende der Funktionsbearbeitung signa-
lisiert wird.

Adresse des Postcodes

— bei synchroner Ausfiihrung: RPOSTAD wird nicht genutzt.

— bei asynchroner Ausfiihrung:
spezifiziert ein Feld, das Postcode-Information enthalt, die zum kor-
respondierenden Programm Ubertragen werden soll, das den
SOLSIG-Aufruf absetzt (siehe auch Benutzerhandbuch ,Makroauf-
rufe an den Ablaufteil” [3]).
Lange des Postcodes: 4 oder 8 bytes

Lange des Postcodes

— bei synchroner Ausfiihrung: RPOSTL wird nicht genutzt.

— bei asynchroner Ausfiihrung: gibt die Lange der Postcode-Informa-
tion in Worten an (1 oder 2).

Dieser Operand ist wirkungslos.

U41238-J-2125-3
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COPSTAT - Operationszustand anzeigen/setzen

Der Makro COPSTAT umfasst folgende Funktionen der Sitzungsverwaltung:
e eine Kopie des Zustands der kryptographischen Operationen einer Sitzung ausgeben

e den Zustand der kryptographischen Operationen einer Sitzung wiederherstellen

Dieser Makroaufruf ist funktionslos. Die Schnittstelle ist jedoch aus Portabilitats-

1 grinden in BS2000 implementiert.

Eine detaillierte Beschreibung zu den Funktionen des Makros COPSTAT finden Sie in PK-
CS#11 V2.20: Cryptographic Token Interface Standard im Abschnitt 11.6 ,Session manage-
ment functions® unter ,C_GetOperationState” und ,C_SetOperationState“.

Makro Operanden
COPSTAT MF= C/D/L/M/E
LACTION= *GETOPERATIONSTATE /

*SETOPERATIONSTATE /

<var: enum-of _action_set: 1>/

default: _action_set.undefined
,SESSION= <var: int:4> / <integer 0..2147483647> / Q
,STATE= <var: pointer> / NULL
STATEL= <var: int:4> / <integer 0..2147483647> / Q
,CRYKEY=  <var: int:4>/ <integer 0..2147483647> / Q
LAUTHKEY= <var: int:4> / <integer 0..2147483647> / Q

ACTION Art der Aktion.
Die korrespondierende PKCS#11-Funktion ist bei jedem Aktionscode
angegeben.
=*GETOPERATIONSTATE

entspricht der PKCS#11-Funktion C_GetOperationState;
gibt eine Kopie des Zustands der kryptographischen Operationen einer
Sitzung aus.

=*SETOPERATIONSTATE
entspricht der PKCS#11-Funktion C_SetOperationState;
stellt den Zustand der kryptographischen Operationen einer Sitzung
wieder her.

SESSION Identifier der Sitzung
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COPSTAT

STATE

STATEL

CRYKEY

AUTHKEY

Zustand der kryptographischen Operation:

— *GETOPERATIONSTATE: Speicherbereich, der den Zustand emp-
fangt

— *SETOPERATIONSTATE: Speicherbereich, an dem der gespei-
cherte Zustand abgelegt ist

Lange des *...OPERATIONSTATE-Speicherbereichs

Ver- und Entschlisselungsschliissel, nur bei *SETOPERATIONSTATE;
*GETOPERATIONSTATE: CRYKEY wird nicht genutzt.

signiert/Uberprift den Authentifikationsschlissel,
nur bei *SETOPERATIONSTATE;
*GETOPERATIONSTATE: AUTHKEY wird nicht genutzt.

U41238-J-2125-3

49



CLOG

Assembler-Makroaufrufe

CLOG - Login/Logout

Der Makro CLOG umfasst folgende Funktionen der Sitzungsverwaltung:

e einen Anwender in ein Token einloggen

e einen Anwender aus einem Token ausloggen

Alle Funktionen werden immer synchron ausgefiihrt.

Eine detaillierte Beschreibung zu den Funktionen des Makros CLOG finden Sie in PK-
CS#11 V2.20: Cryptographic Token Interface Standard im Abschnitt 11.6 ,Session manage-
ment functions® unter ,C_Login“ und ,C_Logout".

Makro Operanden
CLOG MF= C/D/L/IM/E
LACTION= *LOGIN /
*LOGOUT /
<var: enum-of _action_set: 1>/
default: _action_set.undefined
,SESSION= <var: int:4> / <integer 0..2147483647> / Q
,PIN= <var: pointer> / NULL
,PINL= <var: int:4> / <integer 0..2147483647> / Q
ACTION Art der Aktion.
Die korrespondierende PKCS#11-Funktion ist bei jedem Aktionscode
angegeben.
=*LOGIN entspricht der PKCS#11-Funktion C Login;
loggt einen Anwender in ein Token ein.
=*LOGOUT  entspricht der PKCS#11-Funktion C_Logout;
loggt einen Anwender aus einem Token aus.
SESSION Identifier der Sitzung
PIN zeigt auf den PIN;
*LOGOUT: PIN wird nicht benutzt.
PINL Lange des PIN in Bytes;

*LOGOUT: PINL wird nicht benutzt.
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COBJMGT - Objektverwaltung

Der Makro COBJMGT umfasst folgende Funktionen der Objektverwaltung:

ein neues Objekt erzeugen

ein Objekt kopieren

ein Objekt [6schen

die GroRe eines Objekts in Bytes ausgeben

den Wert eines oder mehrerer Attribute eines Objekts ausgeben
den Wert eines oder mehrerer Attribute eines Objekts verandern

eine Suche nach Token- und Sitzungs-Objekten, die einem Template entsprechen, ini-
tialisieren

eine Suche nach Token- und Sitzungs-Objekten, die einem Template entsprechen, fort-
setzen, wobei zusatzliche Objekt-Handles ausgegeben werden

eine Suche nach Token- und Sitzungs-Objekten beenden

Die Funktionen C_FindObijectslnit und C_FindObjectsFinal werden immer synchron ausge-
fuhrt.

Alle anderen Funktionen werden asynchron ausgefihrt, falls fir die Task mit C_Initialize
asynchrone Funktionsausfiihrung festgelegt wurde.

Eine detaillierte Beschreibung zu den Funktionen des Makros COBJMGT finden Sie in PK-
CS#11 V2.20: Cryptographic Token Interface Standard im Abschnitt 11.7
,Object management functions®.

U41238-J-2125-3
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Makro Operanden
COBJMGT |MF= C/D/L/M/E
,VERSION= 001 /002
,LACTION= *CREATEOBJECT /
*COPYOBJECT /
*DESTROYOBJECT /
*GETOBJECTSIZE /
*GETATTRIBUTEVALUE /
*SETATTRIBUTEVALUE /
*FINDOBJECTSINIT /
*FINDOBJECTS /
*FINDOBJECTSFINAL /
<var: enum-of _action_set: 1>/
default: _action_set.undefined
,SESSION= <var: int:4>/ <integer 0 .. 2147483647>/ Q
,OBJECT= <var: int:4>/ <integer 0 .. 2147483647>/ Q
,TEMPLAT= <var: pointer>/ NULL
,COUNT= <var: int:4>/ <integer 0 .. 2147483647>/ Q
,OBJLIST=  <var: pointer>/ NULL
,OBJSIZE= <var: int:4>/ <integer 0 .. 2147483647>/ Q
,MAXOBJ=  <var: int:4>/ <integer 0 .. 2147483647>/ Q
,OBJCNT=  <var: int:4>/ <integer 0 .. 2147483647>/ Q
,BOID= <var: int:4>/0
,RPOSTAD= <var: pointer>/ NULL
,RPOSTL=  <integer 1..2>/ <var: int:4> /0
VERSION gibt an, welche Version des Parameterbereichs generiert werden soll.
Es empfiehlt sich, immer die neueste Version zu verwenden.
=001 Es wird das Format generiert, das von CRYPT V1.0 unterstitzt wurde.
Dieses Format unterstiitzt nur die bereits in CRYPT V1.0 bekannten Pa-
rameter.
VERSION=001 ist Voreinstellung.
=002 Es wird das Format generiert, das ab CRYPT V1.1 unterstitzt wird.
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ACTION Art der Aktion.
Die korrespondierende PKCS#11-Funktion ist bei jedem Aktionscode
angegeben.
=*CREATEOBJECT

entspricht der PKCS#11-Funktion C_CreateObject;
erzeugt ein neues Objekt.

=*COPYOBJECT
entspricht der PKCS#11-Funktion C_CopyObject;
kopiert ein Objekt.

=*DESTROYOBJECT
entspricht der PKCS#11-Funktion C_DestroyObject;
I6scht ein Objekt.

=*GETOBJECTSIZE
entspricht der PKCS#11-Funktion C_GetObjectSize;
gibt die GroRRe eines Objekts in Bytes aus.

i Diese Funktion wird nicht unterstitzt.
=*GETATTRIBUTEVALUE

entspricht der PKCS#11-Funktion C_GetAttributeValue;
gibt den Wert eines oder mehrerer Attribute eines Objekts aus.

=*SETATTRIBUTEVALUE
entspricht der PKCS#11-Funktion C_SetAttributeValue;
verandert den Wert eines oder mehrerer Attribute eines Objekts.

=*FINDOBJECTSINIT
entspricht der PKCS#11-Funktion C_FindObjectslinit,
initialisiert eine Suche nach Token- und Sitzungs-Objekten, die einem
Template entsprechen.

=*FINDOBJECTS
entspricht der PKCS#11-Funktion C_FindObjects;
setzt eine Suche nach Token- und Sitzungs-Objekten fort, die einem
Template entsprechen, wobei zusatzliche Objekt-Handles ausgegeben
werden.

=*FINDOBJECTSFINAL
entspricht der PKCS#11-Funktion C_FindObjectsFinal,
beendet eine Suche nach Token- und Sitzungs-Objekten.

SESSION Identifier der Sitzung
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OBJECT Objekt-Handle
— *CREATEOBJECT: OBJECT empfangt den neuen Objekt-Handle
— *COPYOBJECT, *DESTROYOBJECT, *GETOBJECTSIZE,
*GETATTRIBUTEVALUE,*SETATTRIBUTEVALUE:
der Objekt-Handle
— *FINDOBJECTSINIT, *FINDOBJECTS, *FINDOBJECTSFINAL:
Objekt-Handle wird nicht benutzt

TEMPLAT Objekt-Template

— *CREATEOBJECT, *COPYOBJECT: das Template des Objektes

— *GETATTRIBUTEVALUE: TEMPLAT zeigt auf ein Template, das
festlegt, welche Attributwerte ausgegeben werden miissen und das
die Attributwerte empfangt.

— *SETATTRIBUTEVALUE: TEMPLAT zeigt auf ein Template, das
festlegt, welche Attributwerte geandert werden missen, und das
deren neue Werte vorgibt.

— *FINDOBJECTSINIT: TEMPLAT zeigt auf ein Such-Template, das
die Attributwerte festlegt, denen entsprochen werden muss.

— *DESTROYOBJECT, *GETOBJECTSIZE, *FINDOBJECTS,
*FINDOBJECTSFINAL: TEMPLAT wird nicht benutzt.

COUNT Anzahl der Attribute im Template
*DESTROYOBJECT, *GETOBJECTSIZE, *FINDOBJECTS,
*FINDOBJECTSFINAL: COUNT wird nicht genutzt.

OBJLIST zeigt auf den Speicherbereich, der die Liste (Array) von zusatzlichen
Objekt-Handles empfangt;
wird nur von *FINDOBJECTS genutzt.

OBJSIZE empfangt die GroRe des Objekts in Bytes;
wird nur von *GETOBJECTSIZE genutzt.

MAXOBJ maximale Anzahl von Objekt-Handles, die zurlickgegeben werden,;
wird nur von *FINDOBJECTS genutzt.

OBJCNT empfangt die aktuelle Anzahl von Objekt-Handles, die zuriickgegeben
wird;
wird nur von *FINDOBJECTS genutzt.
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COBJMGT

BOID

RPOSTAD

RPOSTL

Ereigniskennung

— bei synchroner Ausfiihrung: BOID wird nicht genutzt.

— bei asynchroner Ausfiihrung:
Ereigniskennung, an die das Ende der Funktionsbearbeitung signa-
lisiert wird.

Adresse des Postcodes

— bei synchroner Ausfitihrung: RPOSTAD wird nicht genutzt.

— bei asynchroner Ausfiihrung:
spezifiziert ein Feld, das Postcode-Information enthalt, die zum kor-
respondierenden Programm Ubertragen werden soll, das den
SOLSIG Makro-Aufruf ausgibt (siehe auch Benutzerhandbuch ,Ma-
kroaufrufe an den Ablaufteil” [3]).
Lange des Postcodes: 4 oder 8 bytes

Lange des Postcodes

— bei synchroner Ausfiihrung: RPOSTL wird nicht genutzt.

— bei asynchroner Ausfiihrung: gibt die Lange der Postcode-Informa-
tion in Worten an (1 oder 2).
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CCRYINI - Kryptographische Operation initialisieren

Der Makro CCRYINI umfasst folgende Funktionen:

eine Verschlisselungsoperation initialisieren
eine Entschllisselungsoperation initialisieren
eine message-digesting Operation initialisieren

eine mehrteilige message-digesting Operation fortsetzen, indem der Wert des gehei-
men Schlissels integriert wird

eine Signatur-Operation initialisieren, bei der die Signatur ein Anhang der Daten ist

eine Signatur-Operation initialisieren, bei der die Daten von der Signatur zurlickgewon-
nen werden kdnnen

eine Uberpriifungsoperation initialisieren, wobei die Signatur ein Anhang der Daten ist

eine Signatur-Uberpriifungsoperation initialisieren, wobei die Daten von der Signatur
zuriickgewonnen werden

Alle Funktionen werden immer synchron ausgefiihrt.

Eine detaillierte Beschreibung zu den Funktionen des Makros CCRYINI finden Sie in PK-
CS#11 V2.20: Cryptographic Token Interface Standard in den Abschnitten 11.8 bis 11.12
unter ,C_Encryptlnit*, ,C_DecryptInit®, ,C_Digestlnit, ,C_DigestKey", ,C_SignlInit*, ,C_Sig-
nRecoverlnit, ,C_Verifylnit* und ,C_VerifyRecoverlnit®.

Makro Operanden

CCRYINI MF= C/D/L/M/E

LACTION= *ENCRYPTINIT /

*DECRYPTINIT /

*DIGESTINIT /

*DIGESTKEY /

*SIGNINIT /

*SIGNRECOVERINIT /

*VERIFYINIT /

*VERIFYRECOVERINIT /

<var: enum-of _action_set: 1>/

default: _action_set.undefined
,SESSION= <var: int:4>/ <integer 0..2147483647>/ Q
,MECHAN=  <var: pointer>/ NULL
,KEY= <var: int:4> / <integer 0..2147483647> / Q
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ACTION Art der Aktion.

Die korrespondierende PKCS#11-Funktion ist bei jedem Aktionscode
angegeben.

=*ENCRYPTINIT
entspricht der PKCS#11-Funktion C_Encryptlinit;
initialisiert eine Verschllsselungsoperation.

=*DECRYPTINIT
entspricht der PKCS#11-Funktion C_Decryptlinit,
initialisiert eine Entschlisselungsoperation.

=*DIGESTINIT
entspricht der PKCS#11-Funktion C_DigestlInit;
initialisiert eine message-digesting Operation.

=*DIGESTKEY
entspricht der PKCS#11-Funktion C_DigestKey;
setzt eine mehrteilige message-digesting Operation fort, indem der
Wert des geheimen Schliissels in die bereits zusammengefassten Da-
ten integriert wird.

=*SIGNINIT  entspricht der PKCS#11-Funktion C_Signlinit,
initialisiert eine Signatur-Operation, bei der die Signatur ein Anhang der
Daten ist.

=*SIGNRECOVERINIT
entspricht der PKCS#11-Funktion C_SignRecoverlnit;
initialisiert eine Signatur-Operation, bei der die Daten von der Signatur
zuriickgewonnen werden kénnen.

. Diese Funktion wird nicht unterstitzt.

=*VERIFYINIT
entspricht der PKCS#11-Funktion C_VerifyInit,
initialisiert eine Uberpriifungs-Operation, wobei die Signatur ein An-
hang der Daten ist.

=*VERIFYRECOVERINIT
entspricht der PKCS#11-Funktion C_VerifyRecoverlnit;
initialisiert eine Signatur-Uberpriifungs-Operation, bei der die Daten
von der Signatur zurickgewonnen werden.

SESSION Identifier der Sitzung
MECHAN Mechanismus
KEY Handle des Schliissels

*DIGESTINIT: KEY wird nicht genutzt.
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CCRY - Kryptographische Operation ausfiihren

Der Makro CCRY umfasst folgende Funktionen:

e ein Datenpaket verschllsseln

e eine mehrteilige Verschliisselungsoperation fortsetzen

e verschlUsselte Daten in einem Teil entschllsseln

e eine mehrteilige Entschliisselungsoperation fortsetzen

e aus Daten einen Hash-Wert (Message-Digest) berechnen

e eine mehrteilige message-digesting Operation fortsetzen

e Daten in einem Teil signieren, wobei die Signatur ein Anhang der Daten ist

e eine mehrteilige Signatur-Operation fortsetzen, wobei die Signatur ein Anhang der Da-
ten ist

e Datenin einer einzelnen Operation signieren, wobei die Daten von der Signatur zurtick-
gewonnen werden kénnen

e eine Signatur in einer einteiligen Operation Giberprifen, wobei die Signatur ein Anhang
der Daten ist

e eine mehrteilige Uberpriifungsoperation fortsetzen, bei der die Signatur ein Anhang der
Daten ist

e eine Signatur in einer einteiligen Operation tberprifen, wobei die Daten von der Signa-
tur zurickgewonnen werden

e eine mehrteilige Hash-Wert-Berechnungs- und Verschliisselungsoperation fortsetzen
e eine mehrteilige Entschliisselungs- und Hash-Wert-Berechnungsoperation fortsetzen
e eine mehrteilige Signatur- und Verschlisselungsoperation fortsetzen

e eine mehrteilige Entschliisselungs- und Uberpriifungsoperation fortsetzen

Alle Funktionen werden asynchron ausgefiihrt, falls fir die Task mit C_Initialize asynchrone
Funktionsausfiihrung festgelegt wurde.

Eine detaillierte Beschreibung zu den Funktionen des Makros CCRY finden Sie in
PKCS#11 V2.20: Cryptographic Token Interface Standard in den Abschnitten 11.8 bis 11.13
unter ,C_Encrypt®, ,C_EncryptUpdate®, ,C_Decrypt®, ,C_DecryptUpdate®, ,C_Digest®,
,C_DigestUpdate®, ,C_DigestKey®, ,C_Sign®, ,C_SignUpdate®, ,C_SignRecover®,
,C_Verify“, ,C_VerifyUpdate“, ,C_VerifyRecover®, ,C_DigestEncryptUpdate®,
,C_DecryptDigestUpdate”, ,C_SignEncryptUpdate” und ,C_DecryptVerifyUpdate*.
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CCRY

Makro Operanden
CCRY MF= C/D/L/M/E
,VERSION= 001 /002
LACTION= *ENCRYPT /
*ENCRYPTUPDATE /
*DECRYPT /
*DECRYPTUPDATE /
*DIGEST /
*DIGESTUPDATE /
*SIGN /
*SIGNUPDATE /
*SIGNRECOVER /
*VERIFY /
*VERIFYUPDATE /
*VERIFYRECOVER /
*DIGESTENCRYPTUPDATE /
*DECRYPTDIGESTUPDATE /
*SIGNENCRYPTUPDATE /
*DECRYPTVERIFYUPDATE
<var: enum-of _action_set; 1>/
default: _action_set.undefined
,SESSION= <var: int:4>/ <integer 0 .. 2147483647>/Q
,DATAIN= <var: pointer> / NULL
JINLEN= <var: int:4>/ <integer 0 .. 2147483647>/Q
,DATAOUT= <var: pointer>/ NULL
,OUTLEN=  <var: int:4>/ <integer 0 .. 2147483647>/Q
,BOID= <var:int:4>/0
,RPOSTAD= <var: pointer>/ NULL
,RPOSTL=  <integer 1..2>/ <var: int:4>/0
VERSION gibt an, welche Version des Parameterbereichs generiert werden soll.
Es empfiehlt sich, immer die neueste Version zu verwenden.
=001 Es wird das Format generiert, das von CRYPT V1.0 unterstiitzt wurde.
Dieses Format unterstiitzt nur die bereits in CRYPT V1.0 bekannten Pa-
rameter.
VERSION=001 ist Voreinstellung.
=002 Es wird das Format generiert, das ab CRYPT V1.1 unterstitzt wird.
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ACTION Art der Aktion.

Die korrespondierende PKCS#11-Funktion ist bei jedem Aktionscode
angegeben.

=*ENCRYPT entspricht der PKCS#11-Funktion C_Encrypt,
verschllisselt ein Datenpaket.

=*ENCRYPTUPDATE
entspricht der PKCS#11-Funktion C_EncryptUpdate;
setzt eine mehrteilige Verschliisselungsoperation fort.

=*DECRYPT entspricht der PKCS#11-Funktion C_Decrypt;
entschlisselt verschlisselte Daten in einem Teil.

=*DECRYPTUPDATE
entspricht der PKCS#11-Funktion C_DecryptUpdate;
setzt eine mehrteilige Entschliisselungsoperation fort.

=*DIGEST entspricht der PKCS#11-Funktion C_Digest;
fasst Daten zu einem Hash-Wert zusammen.

=*DIGESTUPDATE
entspricht der PKCS#11-Funktion C_DigestUpdate;
setzt eine mehrteilige message-digesting Operation fort.

=*SIGN entspricht der PKCS#11-Funktion C_Sign;
signiert Daten in einem Teil, in dem die Signatur ein Anhang der Daten
ist.

=*SIGNUPDATE
entspricht der PKCS#11-Funktion C_SignUpdate;
setzt eine mehrteilige Signatur-Operation fort, bei der die Signatur ein
Anhang der Daten ist.

=*SIGNRECOVER
entspricht der PKCS#11-Funktion C_SignRecover;
signiert Daten in einer einzelnen Operation, bei der die Daten von der
Signatur zuriickgewonnen werden kénnen.

. Diese Funktion wird nicht unterstitzt.

=*VERIFY entspricht der PKCS#11-Funktion C_Verify;
Uberprift die Signatur in einer einteiligen Operation, wo die Signatur ein
Anhang der Daten ist.

=*VERIFYUPDATE
entspricht der PKCS#11-Funktion C VerifyUpdate;
setzt eine mehrteilige Uberpriifungsoperation fort, wo die Signatur ein
Anhang der Daten ist.
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=*VERIFYRECOVER
entspricht der PKCS#11-Funktion C_VerifyRecover;
Uberprift eine Signatur in einer einteiligen Operation, bei der die Daten
von der Signatur zurickgewonnen werden.

=*DIGESTENCRYPTUPDATE
entspricht der PKCS#11-Funktion C_DigestEncryptUpdate;
setzt eine mehrteilige Hash-Wert-Berechnungs- und Verschlisselungs-
operation fort.

. Diese Funktion wird nicht unterstitzt.

=*DECRYPTDIGESTUPDATE
entspricht der PKCS#11-Funktion C_DecryptDigestUpdate;
setzt eine mehrteilige Entschllisselungs- und Hash-Wert-Berechnungs-
operation fort.

. Diese Funktion wird nicht unterstitzt.

=*SIGNENCRYPTUPDATE
entspricht der PKCS#11-Funktion C_SignEncryptUpdate;
setzt eine mehrteilige Signatur- und Verschlisselungsoperation fort.

. Diese Funktion wird nicht unterstitzt.

1

=*DECRYPTVERIFYUPDATE
entspricht der PKCS#11-Funktion C_DecryptVerifyUpdate;
setzt eine mehrteilige Entschliisselungs- und Uberpriifungsoperation

fort.
i Diese Funktion wird nicht unterstitzt.
SESSION Identifier der Sitzung
DATAIN zeigt auf Eingabedaten
INLEN Lange der Eingabedaten in Bytes
DATAOUT zeigt auf Ausgabedaten

— *VERIFY: Zeiger auf die Signatur
— *DIGESTUPDATE, *SIGNUPDATE, *VERIFYUPDATE:
wird nicht genutzt
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OUTLEN

BOID

RPOSTAD

RPOSTL

Lange der Ausgabedaten in Bytes

*VERIFY: Lange der Signatur
*DIGESTUPDATE, *SIGNUPDATE, *VERIFYUPDATE:

wird nicht genutzt

Ereigniskennung

bei synchroner Ausfiihrung: BOID wird nicht genutzt.

bei asynchroner Ausfiihrung:

Ereigniskennung, an die das Ende der Funktionsbearbeitung signa-
lisiert wird.

Adresse des Postcodes

bei synchroner Ausfiihrung: RPOSTAD wird nicht genutzt.

bei asynchroner Ausfiihrung:

spezifiziert ein Feld, das Postcode-Information enthalt, die zum kor-
respondierenden Programm Ubertragen werden soll, das den
SOLSIG-Aufruf absetzt (siehe auch Benutzerhandbuch ,Makroauf-
rufe an den Ablaufteil” [3]).

Lange des Postcodes: 4 oder 8 bytes

Lange des Postcodes

bei synchroner Ausfiihrung: RPOSTL wird nicht genutzt.
bei asynchroner Ausfiihrung: gibt die Lédnge der Postcode-Informa-
tion in Worten an (1 oder 2).
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CCRYFIN - Kryptographische Operation beenden

Der Makro CCRYFIN umfasst folgende Funktionen:

eine mehrteilige Verschllisselungsoperation beenden

eine mehrteilige Entschllsselungsoperation beenden

eine mehrteilige message-digesting Operation beenden

eine mehrteilige Signatur-Operation mit der Riickgabe der Signatur beenden

eine mehrteilige Uberpriifungsoperation mit der Uberpriifung der Signatur beenden

Alle Funktionen werden asynchron ausgefiihrt, falls fiir die Task mit C_Initialize asynchrone
Funktionsausflihrung festgelegt wurde.

Eine detaillierte Beschreibung zu den Funktionen des Makros CCRYFIN finden Sie in PK-
CS#11 V2.20: Cryptographic Token Interface Standard in den Abschnitten 11.8 bis 11.12
unter ,C_EncryptFinal®, ,C_DecryptFinal“, ,C_DigestFinal“, ,C_SignFinal“ und ,C_VerifyFi-

nal“.
Makro Operanden
CCRYFIN MF= C/D/L/IM/E

,VERSION= 001 /002
LACTION= *ENCRYPTFINAL /
*DECRYPTFINAL /
*DIGESTFINAL /
*SIGNFINAL /
*VERIFYFINAL /
<var: enum-of _action_set; 1>/
default: _action_set.undefined
,SESSION= <var: int:4>/ <integer 0 .. 2147483647>/Q

,DATA= <var: pointer> / NULL
,LEN= <var: int:4>/ <integer 0 .. 2147483647>/Q
,BOID= <var:int:4>/0

,RPOSTAD= <var: pointer>/ NULL
,RPOSTL=  <integer 1..2>/ <var: int:4>/0
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VERSION

=001

=002

ACTION

gibt an, welche Version des Parameterbereichs generiert werden soll.
Es empfiehlt sich, immer die neueste Version zu verwenden.

Es wird das Format generiert, das von CRYPT V1.0 unterstitzt wurde.
Dieses Format unterstitzt nur die bereits in CRYPT V1.0 bekannten Pa-
rameter.

VERSION=001 ist Voreinstellung.

Es wird das Format generiert, das von CRYPT V1.1 unterstitzt wird.

Art der Aktion.
Die korrespondierende PKCS#11-Funktion ist bei jedem Aktionscode
angegeben.

=*ENCRYPTFINAL

entspricht der PKCS#11-Funktion C_EncryptFinal,
beendet eine mehrteilige Verschllisselungsoperation.

=*DECRYPTFINAL

entspricht der PKCS#11-Funktion C_DecryptFinal,
beendet eine mehrteilige Entschllisselungsoperation.

=*DIGESTFINAL

=*SIGNFINAL

entspricht der PKCS#11-Funktion C_DigestFinal,
beendet eine mehrteilige Operation, die einen Hash-Wert berechnet.

entspricht der PKCS#11-Funktion C_SignFinal,
beendet eine mehrteilige Signatur-Operation mit der Riickgabe der
Signatur.

=*VERIFYFINAL

SESSION

DATA

entspricht der PKCS#11-Funktion C _VerifyFinal,
beendet eine mehrteilige Uberpriifungsoperation mit der Uberpriifung
der Signatur.

Identifier der Sitzung

zeigt auf Daten

— *ENCRYPTFINAL, *DECRYPTFINAL, *DIGESTFINAL,
*SIGNFINAL: DATA zeigt auf Ausgabedaten.

— *VERIFYFINAL: DATA zeigt auf die Signatur.
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CCRYFIN

LEN

BOID

RPOSTAD

RPOSTL

Lange der Daten in Bytes

*ENCRYPTFINAL, *DECRYPTFINAL, *DIGESTFINAL,
*SIGNFINAL: Lange der Ausgabedaten in Bytes

*VERIFYFINAL: Lange der Signatur in Bytes

Ereigniskennung

bei synchroner Ausflihrung: BOID wird nicht genutzt.

bei asynchroner Ausfiihrung:

Ereigniskennung, an die das Ende der Funktionsbearbeitung signa-
lisiert wird.

Adresse des Postcodes

bei synchroner Ausfiihrung: RPOSTAD wird nicht genutzt.

bei asynchroner Ausfiihrung:

spezifiziert ein Feld, das Postcode-Information enthalt, die zum kor-
respondierenden Programm Ubertragen werden soll, das den
SOLSIG-Aufruf absetzt (siehe auch Benutzerhandbuch ,Makroauf-
rufe an den Ablaufteil” [3]).

Lange des Postcodes: 4 oder 8 bytes

Lange des Postcodes

bei synchroner Ausfiihrung: RPOSTL wird nicht genutzt.
bei asynchroner Ausfiihrung: gibt die Lange der Postcode-Informa-
tion in Worten an (1 oder 2).
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CGENKEY - Geheimen Schlussel generieren

Der Makro CGENKEY generiert einen geheimen Schllssel, indem er ein neues Schlissel-
objekt erzeugt.

Die Funktion wird asynchron ausgefiihrt, falls fir die Task mit C_Initialize asynchrone Funk-
tionsausfiihrung festgelegt wurde.

Eine detaillierte Beschreibung zur Funktion des Makros CGENKEY finden Sie in PKCS#11
V2.20: Cryptographic Token Interface Standard im Abschnitt 11.14 ,Key management fun-
ctions” unter ,C_GenerateKey".

Makro Operanden

CGENKEY |MF= C/D/L/M/E

,VERSION= 001/002

,SESSION= <var: int:4> / <integer 0..2147483647> / Q
,MECHAN=  <var: pointer>/ NULL

,TEMPL= <var: pointer> / NULL
,COUNT= <var: int:4> / <integer 0..2147483647> / Q
,BOID= <var: int:4>/0

,RPOSTAD= <var: pointer>/ NULL
,RPOSTL=  <integer 1..2>/ <var: int:4>/0

VERSION gibt an, welche Version des Parameterbereichs generiert werden soll.
Es empfiehlt sich, immer die neueste Version zu verwenden.
=001 Es wird das Format generiert, das von CRYPT V1.0 unterstitzt wurde.
Dieses Format unterstiitzt nur die bereits in CRYPT V1.0 bekannten Pa-
rameter.
VERSION=001 ist Voreinstellung.
=002 Es wird das Format generiert, das ab CRYPT V1.1 unterstitzt wird.
SESSION Identifier der Sitzung
MECHAN zeigt auf den Mechanismus fiir die Schlliisselgenerierung
TEMPL zeigt auf das Template fiir den neuen Schlissel
COUNT Anzahl der Attribute im Template
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CGENKEY

BOID

RPOSTAD

RPOSTL

Ereigniskennung

— bei synchroner Ausfiihrung: BOID wird nicht genutzt.

— bei asynchroner Ausfiihrung:
Ereigniskennung, an die das Ende der Funktionsbearbeitung signa-
lisiert wird.

Adresse des Postcodes

— bei synchroner Ausfitihrung: RPOSTAD wird nicht genutzt.

— bei asynchroner Ausfiihrung:
spezifiziert ein Feld, das Postcode-Information enthalt, die zum kor-
respondierenden Programm Ubertragen werden soll, das den
SOLSIG-Aufruf absetzt (siehe auch Benutzerhandbuch ,Makroauf-
rufe an den Ablaufteil” [3]).
Lange des Postcodes: 4 oder 8 bytes

Lange des Postcodes

— bei synchroner Ausfilhrung: RPOSTL wird nicht genutzt.

— bei asynchroner Ausfiihrung: gibt die Lange der Postcode-Informa-
tion in Worten an (1 oder 2).
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CGENKPR - Schliisselpaar generieren

Der Makro CGENKPR generiert ein Schliisselpaar aus einem o6ffentlichen und einem pri-
vaten Schllssel, indem er neue Schliisselobjekte erzeugt.

Die Funktion wird asynchron ausgefiihrt, falls fir die Task mit C_Initialize asynchrone Funk-
tionsausfiihrung festgelegt wurde.

Eine detaillierte Beschreibung zur Funktion des Makros CGENKPR finden Sie in PKCS#11
V2.20: Cryptographic Token Interface Standard im Abschnitt 11.14 ,Key management fun-
ctions” unter ,C_GenerateKeyPair*.

Makro

Operanden

CGENKPR

MF= C/D/L/M/E

,VERSION= 001/002

,SESSION= <var: int:4> / <integer 0..2147483647> / Q
,MECHAN=  <var: pointer>/ NULL
,PUBTEMP=<var: pointer>/ NULL

,PUBACNT= <var: int:4>/ <integer 0..2147483647> / Q
,PRVTEMP=<var: pointer>/ NULL

,PRVACNT= <var: int:4> / <integer 0..2147483647> / Q
,BOID= <var: int:4>/0

,RPOSTAD= <var: pointer>/ NULL

,RPOSTL=  <integer 1..2>/ <var: int:4>/0

VERSION

=001

=002

SESSION

MECHAN

PUBTEMP

gibt an, welche Version des Parameterbereichs generiert werden soll.
Es empfiehlt sich, immer die neueste Version zu verwenden.

Es wird das Format generiert, das von CRYPT V1.0 unterstitzt wurde.
Dieses Format unterstitzt nur die bereits in CRYPT V1.0 bekannten Pa-
rameter.

VERSION=001 ist Voreinstellung.

Es wird das Format generiert, das ab CRYPT V1.1 unterstitzt wird.
Identifier der Sitzung

zeigt auf den Mechanismus fiir die Schlliisselgenerierung

zeigt auf das Template fiir den 6ffentlichen Schlissel
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CGENKPR

PUBACNT

PRVTEMP

PRVACNT

BOID

RPOSTAD

RPOSTL

Anzahl der Attribute im Template flir den offentlichen Schllssel

zeigt auf das Template fiir den privaten Schlissel

Anzahl der Attribute im Template flir den privaten Schliissel

Ereigniskennung

— bei synchroner Ausfiihrung: BOID wird nicht genutzt.

— bei asynchroner Ausfiihrung:
Ereigniskennung, an die das Ende der Funktionsbearbeitung signa-
lisiert wird.

Adresse des Postcodes

— bei synchroner Ausfitihrung: RPOSTAD wird nicht genutzt.

— bei asynchroner Ausfiihrung:
spezifiziert ein Feld, das Postcode-Information enthalt, die zum kor-
respondierenden Programm Ubertragen werden soll, das den
SOLSIG-Aufruf ausgibt (siehe auch Benutzerhandbuch ,Makroauf-
rufe an den Ablaufteil” [3]).
Lange des Postcodes: 4 oder 8 bytes

Lange des Postcodes

— bei synchroner Ausfiihrung: RPOSTL wird nicht genutzt.

— bei asynchroner Ausfiihrung: gibt die Lange der Postcode-Informa-
tion in Worten an (1 oder 2).
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CWRPKEY - Schliissel einpacken

Der Makro CWRPKEY packt einen privaten oder einen geheimen Schliissel ein.

Die Funktion wird asynchron ausgefiihrt, falls fir die Task mit C_Initialize asynchrone Funk-
tionsausflihrung festgelegt wurde.

Eine detaillierte Beschreibung zur Funktion des Makros CWRPKEY finden Sie in PKCS#11
V2.20: Cryptographic Token Interface Standard im Abschnitt 11.14 ,Key management fun-
ctions” unter ,C_WrapKey*.

Makro Operanden
CWRPKEY |MF= C/D/L/M/E
,VERSION= 001 /002
,SESSION= <var: int:4> / <integer 0..2147483647> / Q
,MECHAN=  <var: pointer>/ NULL
,KEK= <var: int:4> / <integer 0..2147483647> / Q
,KEY= <var: int:4> / <integer 0..2147483647> / Q
\WRPDKEY= <var: pointer>/ NULL
,\WRPDLEN= <var: int:4> / <integer 0..2147483647> / Q
,BOID= <var: int:4>/0
,RPOSTAD= <var: pointer>/ NULL
,RPOSTL=  <integer 1..2>/ <var: int:4> /0
VERSION gibt an, welche Version des Parameterbereichs generiert werden soll.
Es empfiehlt sich, immer die neueste Version zu verwenden.
=001 Es wird das Format generiert, das von CRYPT V1.0 unterstitzt wurde.
Dieses Format unterstitzt nur die bereits in CRYPT V1.0 bekannten Pa-
rameter.
VERSION=001 ist Voreinstellung.
=002 Es wird das Format generiert, das ab CRYPT V1.1 unterstitzt wird.
SESSION Identifier der Sitzung
MECHAN zeigt auf den Schllsseleinpack-Mechanismus
KEK Handle des einpackenden Schliissels
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CWRPKEY

KEY

WRPDKEY

WRPDLEN

BOID

RPOSTAD

RPOSTL

Handle des Schlissels, der eingepackt wird

zeigt auf den Speicherbereich, der den eingepackten Schliissel emp-
fangt

Lange des eingepackten Schlissels

Ereigniskennung

— bei synchroner Ausfiihrung: BOID wird nicht genutzt.

— bei asynchroner Ausfiihrung:
Ereigniskennung, an die das Ende der Funktionsbearbeitung signa-
lisiert wird.

Adresse des Postcodes

— bei synchroner Ausfiihrung: RPOSTAD wird nicht genutzt.

— bei asynchroner Ausfiihrung:
spezifiziert ein Feld, das Postcode-Information enthalt, die zum kor-
respondierenden Programm Ubertragen werden soll, das den
SOLSIG-Aufruf absetzt (siehe auch Benutzerhandbuch ,Makroauf-
rufe an den Ablaufteil” [3]).
Lange des Postcodes: 4 oder 8 bytes

Lange des Postcodes

— bei synchroner Ausfiihrung: RPOSTL wird nicht genutzt.

— bei asynchroner Ausfiihrung: gibt die Lange der Postcode-Informa-
tion in Worten an (1 oder 2).
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CUNWKEY - Schlussel auspacken

Der Makro CUNWKEY packt einen eingepackten Schliissel aus, indem er ein neues Objekt
flr einen privaten oder einen geheimen Schlissel erzeugt.

Die Funktion wird asynchron ausgefiihrt, falls fir die Task mit C_Initialize asynchrone Funk-
tionsausfiihrung festgelegt wurde.

Eine detaillierte Beschreibung zur Funktion des Makros CUNWKEY finden Sie in PKCS#11
V2.20: Cryptographic Token Interface Standard im Abschnitt 11.14 ,Key management fun-
ctions” unter ,C_UnwrapKey"“.

Makro Operanden
CUNWKEY |MF= C/D/L/M/E
,VERSION= 001 /002
,SESSION= <var: int:4> / <integer 0..2147483647> / Q
,MECHAN=  <var: pointer>/ NULL
,KEK= <var: int:4> / <integer 0..2147483647> / Q
\WRPDKEY= <var: pointer>/ NULL
,\WRPDLEN= <var: int:4> / <integer 0..2147483647> / Q
,TEMPL= <var: pointer> / NULL
,COUNT= <var: int:4> / <integer 0..2147483647> / Q
,BOID= <var: int:4>/0
,RPOSTAD= <var: pointer>/ NULL
,RPOSTL=  <integer 1..2>/ <var: int:4>/0
VERSION gibt an, welche Version des Parameterbereichs generiert werden soll.
Es empfiehlt sich, immer die neueste Version zu verwenden.
=001 Es wird das Format generiert, das von CRYPT V1.0 unterstitzt wurde.
Dieses Format unterstiitzt nur die bereits in CRYPT V1.0 bekannten Pa-
rameter.
VERSION=001 ist Voreinstellung.
=002 Es wird das Format generiert, das ab CRYPT V1.1 unterstitzt wird.
SESSION Identifier der Sitzung
MECHAN zeigt auf den Schllsseleinpack-Mechanismus
KEK Handle des auspackenden Schlissels

72

U41238-J-2125-3



Assembler-Makroaufrufe

CUNWKEY

WRPDKEY

WRPDLEN

TEMPL

COUNT

BOID

RPOSTAD

RPOSTL

zeigt auf den eingepackten Schlissel

Lange des eingepackten Schlissels

zeigt auf das Template fiir den neuen Schlissel

Anzahl der Attribute im Template

Ereigniskennung

— bei synchroner Ausfiihrung: BOID wird nicht genutzt.

— bei asynchroner Ausfiihrung:
Ereigniskennung, an die das Ende der Funktionsbearbeitung signa-
lisiert wird.

Adresse des Postcodes

— bei synchroner Ausfiihrung: RPOSTAD wird nicht genutzt.

— bei asynchroner Ausfiihrung:
spezifiziert ein Feld, das Postcode-Information enthalt, die zum kor-
respondierenden Programm Ubertragen werden soll, das den
SOLSIG-Aufruf absetzt (siehe auch Benutzerhandbuch ,Makroauf-
rufe an den Ablaufteil” [3]).
Lange des Postcodes: 4 oder 8 bytes

Lange des Postcodes

— bei synchroner Ausfiihrung: RPOSTL wird nicht genutzt.

— bei asynchroner Ausfiihrung: gibt die Lange der Postcode-Informa-
tion in Worten an (1 oder 2).
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CDRVKEY - Schliissel ableiten

Der Makro CDRVKEY leitet einen Schliissel vom einem Basisschliissel ab, indem er ein
neues Schllsselobjekt erzeugt.

Die Funktion wird asynchron ausgefiihrt, falls fir die Task mit C_Initialize asynchrone Funk-
tionsausfiihrung festgelegt wurde.

Eine detaillierte Beschreibung zur Funktion des Makros CDRVKEY finden Sie in PKCS#11
V2.20: Cryptographic Token Interface Standard im Abschnitt 11.14 ,Key management fun-
ctions” unter ,C_DeriveKey"“.

Makro Operanden
CDRVKEY |MF= C/D/L/M/E
,VERSION= 001 /002
,SESSION= <var: int:4> / <integer 0..2147483647> / Q
,MECHAN=  <var: pointer>/ NULL
,BASEKEY= <var: int:4> / <integer 0..2147483647> / Q
,TEMPL= <var: pointer> / NULL
,COUNT= <var: int:4> / <integer 0..2147483647> / Q
,BOID= <var: int:4>/0
,RPOSTAD= <var: pointer>/ NULL
,RPOSTL=  <integer 1..2>/ <var: int:4> /0
VERSION gibt an, welche Version des Parameterbereichs generiert werden soll.
Es empfiehlt sich, immer die neueste Version zu verwenden.
=001 Es wird das Format generiert, das von CRYPT V1.0 unterstitzt wurde.
Dieses Format unterstiitzt nur die bereits in CRYPT V1.0 bekannten Pa-
rameter.
VERSION=001 ist Voreinstellung.
=002 Es wird das Format generiert, das ab CRYPT V1.1 unterstitzt wird.
SESSION Identifier der Sitzung
MECHAN zeigt auf den Mechanismus zum Ableiten des Schlissels
BASEKEY Handle des Basisschlissels
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CDRVKEY

TEMPL

COUNT

BOID

RPOSTAD

RPOSTL

zeigt auf das Template fiir den neuen Schlissel

Anzahl der Attribute im Template

Ereigniskennung

— bei synchroner Ausfiihrung: BOID wird nicht genutzt.

— bei asynchroner Ausfiihrung:
Ereigniskennung, an die das Ende der Funktionsbearbeitung signa-
lisiert wird.

Adresse des Postcodes

— bei synchroner Ausfitihrung: RPOSTAD wird nicht genutzt.

— bei asynchroner Ausfiihrung:
spezifiziert ein Feld, das Postcode-Information enthalt, die zum kor-
respondierenden Programm Ubertragen werden soll, das den
SOLSIG-Aufruf absetzt (siehe auch Benutzerhandbuch ,Makroauf-
rufe an den Ablaufteil” [3]).
Lange des Postcodes: 4 oder 8 bytes

Lange des Postcodes

— bei synchroner Ausfiihrung: RPOSTL wird nicht genutzt.

— bei asynchroner Ausfiihrung: gibt die Lange der Postcode-Informa-
tion in Worten an (1 oder 2).

U41238-J-2125-3
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CRANDOM - Zufallszahlen generieren

Der Makro CRANDOM umfasst folgende Funktionen:

e zusatzliches Startparameter-Material in den Zufallszahlen-Generator fiir die Token mi-

schen

e Zufallsdaten generieren

Alle Funktionen werden asynchron ausgefiihrt, falls fir die Task mit C_Initialize asynchrone
Funktionsausfiihrung festgelegt wurde.

Eine detaillierte Beschreibung zu den Funktionen des Makros CRANDOM finden Sie in PK-
CS#11 V2.20: Cryptographic Token Interface Standard im Abschnitt 11.15 ,Random num-
ber generation functions®.

Makro Operanden
CRANDOM |MF= C/D/L/M/E
,VERSION= 001/002
LACTION= *SEEDRANDOM /
*GENERATERANDOM /
<var: enum-of _action_set: 1>/
default: _action_set.undefined
,SESSION= <var: int:4> / <integer 0..2147483647> / Q
,DATA= <var: pointer> / NULL
,DATALEN= <var: int:4> / <integer 0..2147483647> / Q
,BOID= <var: int:4>/0
,RPOSTAD= <var: pointer>/ NULL
,RPOSTL=  <integer 1..2>/ <var: int:4>/0
VERSION gibt an, welche Version des Parameterbereichs generiert werden soll.
Es empfiehlt sich, immer die neueste Version zu verwenden.
=001 Es wird das Format generiert, das von CRYPT V1.0 unterstitzt wurde.
Dieses Format unterstitzt nur die bereits in CRYPT V1.0 bekannten Pa-
rameter.
VERSION=001 ist Voreinstellung.
=002 Es wird das Format generiert, das ab CRYPT V1.1 unterstitzt wird.
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CRANDOM

ACTION

Art der Aktion.
Die korrespondierende PKCS#11-Funktion ist bei jedem Aktionscode
angegeben.

=*SEEDRANDOM

entspricht der PKCS#11-Funktion C_SeedRandom;
mischt zusatzliches Startparameter-Material in den Zufallszahlen-Ge-
nerator fir die Token.

=*GENERATERANDOM

SESSION
DATA

DATALEN

BOID

RPOSTAD

RPOSTL

entspricht der PKCS#11-Funktion C_GenerateRandom;
generiert Zufallsdaten.

Identifier der Sitzung

zeigt auf folgende Daten:

— bei *SEEDRANDOM: DATA zeigt auf das Startparameter-Material.

— bei *GENERATERANDOM: DATA zeigt auf den Speicherbereich,
der die Zufallsdaten empfangt.

Lange der Daten in Bytes

Ereigniskennung

— bei synchroner Ausfiihrung: BOID wird nicht genutzt.

— bei asynchroner Ausfiihrung:
Ereigniskennung, an die das Ende der Funktionsbearbeitung signa-
lisiert wird.

Adresse des Postcodes

— bei synchroner Ausfitihrung: RPOSTAD wird nicht genutzt.

— bei asynchroner Ausfiihrung:
spezifiziert ein Feld, das Postcode-Information enthalt, die zum kor-
respondierenden Programm Ubertragen werden soll, das den
SOLSIG-Aufruf absetzt (siehe auch Benutzerhandbuch ,Makroauf-
rufe an den Ablaufteil” [3]).
Lange des Postcodes: 4 oder 8 bytes

Lange des Postcodes

— bei synchroner Ausfiihrung: RPOSTL wird nicht genutzt.

— bei asynchroner Ausfiihrung: gibt die Lange der Postcode-Informa-
tion in Worten an (1 oder 2).

U41238-J-2125-3
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6.5 Beispielprogramme

6.5.1

In diesem Abschnitt finden Sie jeweils ein Programmbeispiel fur synchronen und fir asyn-
chronen Ausfiihrungsmodus.

Synchrone Ausfiihrung — Beispiel

Im Beispielprogramm werden folgende Makros von CRYPT verwendet:

Der Makro CPKC11T enthalt Datenbeschreibungen und Equates, die von den folgen-
den Makros genutzt werden.

Der Makro CSESION eroffnet mit der Aktion *OPENSESSION eine Sitzung zwischen
einer Anwendung und einem Token in einem bestimmten Slot.

Der Makro CGENKEY generiert einen geheimen Schlissel.

AnschlielRend initialisiert die Aktion *ENCRYPTINIT des Makros CCRYINI eine Ver-
schlisselungsoperation.

Mit der Aktion *‘ENCRYPT des Makros CCRY wird die Verschlisselungsoperation fort-
gesetzt und beendet.

Die Aktion *DECRYPTINIT des Makros CCRYINI initialisiert eine Entschlisselungs-
operation.

Anschliel3end setzt der Makro CCRY mit der Aktion *DECRYPT die Entschliisselung
fort und beendet sie.

Mit der Aktion *CLOSESESSION des Makros CSESION wird die Sitzung geschlossen.

TITLE 'CPKC11T LAYOUT'
CPKC11T MF=D

TITLE 'CSESION PARAM LIST'
CSESION MF=D

TITLE 'CCRYINI PARAM LIST'
CCRYINI MF=D

TITLE 'CCRY PARAM LIST'
CCRY MF=D

TITLE 'CGENKEY PARAM LIST'
CGENKEY MF=D

TITLE 'CRYZEX — EXAMPLE

CRYZ2EX RMODE ANY
CRYZEX ~ AMODE ANY

SPACE 3
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*khkkkk

Fxxxx ENTRIES

*khkhkkKk

SPACE

CRY2EX  @ENTR TYP=M,ENV=SPLSPEC,FUNCT='EXAMPLE OF CRYPT ASS PROGRAM', -

LOCAL=ZEXALOC
SPACE 4
* PRESET ILLEGAL SESSION HANDLE
MVC ZSESSION,=F'0"'
* OPEN SESSION
LA R3,CSESIONC
MVC ~ CSESIONC,CSESIONL
@DATA BASE=R3,CLASS=B,DSECT=CRYO_MDL
MV I CRYOACTION, CRYOOPENSESSION
* MVC ~ CRYOSLOTID,=F'Q'
CSESION MF=E,PARAM=(R3),CALLER=USER
@IF EQ
CLC  CRYORET,=F'0"'
@THEN
MVC ZSESSION,CRYOSESSION

* GENERATE SECRET KEY
LA R3,CGENKEYC
MVC  CGENKEYC,CGENKEYL
@DATA BASE=R3,CLASS=B,DSECT=CRYD_MDL
MVC ~ CRYDSESSION,ZSESSION
MVC  CRYDMECHANISM,=A(MDESKGEN)

* MVC ~ CRYDTEMPLAT,=F'0'
* MVC ~ CRYDCOUNT,=F'0'
CGENKEY MF=E,PARAM=(R3),CALLER=USER
@IF  EQ
CLC  CRYDRET,=F'0'
@THEN
MVC ZDESKEY, CRYDKEY
SPACE 4

* INITIALIZE ENCRYPTION OPERATION
LA R3,CCRYINIC
MVC  CCRYINIC,CCRYINIL
@DATA BASE=R3,CLASS=B,DSECT=CRYA_MDL
MVI CRYAACTION,CRYAENCRYPTINIT
MVC ~ CRYASESSION,ZSESSION
MVC  CRYAKEY,ZDESKEY
MVC ~ CRYAMECHANISM,=A(MDESECB)
CCRYINI MF=E,PARAM=(R3),CALLER=USER
SPACE
@IF EQ
CLC  CRYARET,=F'0'
@THEN

U41238-J-2125-3
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* ENCRYPT OPERATION
LA R3,CCRYC
MVC  CCRYC,CCRYL
@DATA BASE=R3,CLASS=B,DSECT=CRYB_MDL
MVI CRYBACTION,CRYBENCRYPT
MVC ~ CRYBSESSION,ZSESSION
MVC  CRYBDATAIN,=A(ZINPUT)
MVC  CRYBDATAINLEN,=A(L'ZINPUT)
LA R15,ZENCOUT
ST R15,CRYBDATAQUT
MVC ~ CRYBDATAOUTLEN,=A(L'ZENCOUT)
CCRY MF=E,PARAM=(R3),CALLER=USER
@IF  EQ
* CCRY SUCCESSFUL ?
CLC  CRYBRET,=F'0'
Q@THEN
* SAVE LENGTH OF ENCRYPTED STRING
MVC  ZENCOUTL,CRYBDATAOUTLEN
* ENCRYPT OPERATION WAS TERMINATED BY SINGLE STEP ENCRYPTION.

* INITIALIZE DECRYPT OPERATION
LA R3,CCRYINIC
MVC  CCRYINIC,CCRYINIL
@DATA BASE=R3,CLASS=B,DSECT=CRYA_MDL
MVI CRYAACTION,CRYADECRYPTINIT
MVC ~ CRYASESSION,ZSESSION
MVC  CRYAKEY,ZDESKEY
MVC  CRYAMECHANISM,=A(MDESECB)
CCRYINI MF=E,PARAM=(R3),CALLER=USER
SPACE
@IF  EQ
CLC  CRYARET,=F'0'
Q@THEN

* DECRYPT OPERATION
LA R3,CCRYC
MVC  CCRYC,CCRYL
@DATA BASE=R3,CLASS=B,DSECT=CRYB_MDL
MVI CRYBACTION,CRYBDECRYPT
MVC ~ CRYBSESSION,ZSESSION
LA R15,ZENCOUT
ST R15,CRYBDATAIN
MVC ~ CRYBDATAINLEN,ZENCOUTL
LA R15,ZDECOUT
ST R15,CRYBDATAOUT
MVC  CRYBDATAOUTLEN,=A(L'ZDECOUT)
CCRY  MF=E,PARAM=(R3),CALLER=USER
@IF  EQ

* CCRY SUCCESSFUL 7?
CLC CRYBRET,=F'0"
Q@THEN
* SAVE LENGTH OF DECRYPTED STRING
MVC ZDECOUTL, CRYBDATAOUTLEN
* DECRYPT OPERATION WAS TERMINATED BY SINGLE STEP DECRYPTION.

* NO ERROR FROM CRYPT CALLS

LA R3,0
* CHECK RESULT
@IF  EQ

* LENGTH IDENTICAL
CLC ~ ZDECOUTL,=ACL'ZINPUT)
@AND EQ
* DECRYPTED STRING IDENTICAL
CLC  ZINPUT,ZDECOUT
@THEN
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* REPORT SUCCESS

WROUT SUCCESS, SUCCESSE, PARMOD=31
SUCCESSE DS OH

@ELSE
* REPORT FAILURE

WROUT FAILURE,FAILUREE,PARMOD=31
FAILUREE DS OH

@BEND

@BEND

@BEND

@BEND

@BEND

@BEND

@BEND

@IF NE
* SESSION WAS INITIALIZED ?

CLC ZSESSION,=F'0"'

@THEN

* CLOSE SESSION
LA R3,CSESIONC
MVC  CSESIONC,CSESIONL
@DATA BASE=R3,CLASS=B,DSECT=CRYO_MDL
MVI CRYOACTION,CRYOCLOSESESSION
MVC ~ CRYOSESSION,ZSESSION
CSESION MF=E,PARAM=(R3),CALLER=USER
@BEND
SPACE
@EXIT

* DATA

CSESIONL CSESION MF=L
CGENKEYL CGENKEY MF=L
CCRYINIL CCRYINI MF=L
CCRYL CCRY  MF=L

*

* MECHANISM DES_KEY_GEN (NO PARAMETER)
MDESKGEN DC ACCRYOMDES_KEY_GEN),A(0),A(0)
* MECHANISM DES_ECB (NO PARAMETER)

MDESECB DC A(CRYOMDES_ECB) ,A(0),A(0)

*

* STRING TO BE ENCRYPTED (FOR DES-ECB, LENGTH MUST BE A MULTIPLE OF 8)
ZINPUT  DC CL16'DAS IST GEHEIM !
*

*

SUCCESS DC Y (SUCCESSL)
DC X'000001"
C'SUCCESSFUL ENCRYPTION AND DECRYPTION'
SUCCESSL EQU  *-=SUCCESS
*

FATLURE DC Y (FATLUREL)

DC X'000001"

DC C'DECRYPTION OUTPUT DIFFERS FROM ENCRYPTION INPUT'
FATLUREL EQU  *-FAILURE
*
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ZEXALOC @PAR D=YES

DS 0F
CSESIONC DS XL(CRYO#)
CGENKEYC DS XL(CRYD#)
CCRYINIC DS XL(CRYA#)
CCRYC DS XL(CRYB#)
* ENCRYPTED STRING AREA
ZENCOUT DS XL24
* ENCRYPTED STRING AREA
ZDECOUT DS XLz24
* SESSION #
ZSESSION DS F
* SECRET KEY HANDLE
Z/DESKEY DS F
* LENGTH OF ENCRYPTED STRING
ZENCOUTL DS F
* LENGTH OF DECRYPTED STRING
Z/DECOUTL DS F

SPACE
ZEXALOC @PAR LEND=YES

@END

END

/START—-ASSEMBH
//COMPILE SOURCE=...

//MACRO-LIBRARY=(..... )
//SOURCE-PROPERTIES=*PAR(LOW-CASE-CONVERSION=YES,...)
/...

//END

/START-BINDER ...

//START-LLM-CREATION INTERNAL-NAME=...
//INCLUDE-MODULES ELEMENT=CRYZEX,LIB=...
//INCLUDE-MODULES ELEMENT=ITSP1PMS, LIB=PM.MODULE
//RESOLVE-BY—AUTOLINK LIBRARY=PM.MODULE
//SAVE-LLM LIB=...

//END
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6.5.2 Asynchrone Ausfuhrung — Beispiel

In dem folgenden Ausschnitt eines Beispielprogramms werden folgende Makros von
CRYPT verwendet:

1.

10.
11.
12.
13.

Der Makro CPKC11T enthalt Datenbeschreibungen und Equates, die von den folgen-
den Makros genutzt werden.

Der Makro CGENRAL stellt firr die Task asynchrone Verarbeitung mit CRYPT ein.

Die Ereigniskennung CRYPTTST wird definiert. Die Adresse der Kurzkennung ist
OUTEIID.

Die Routine CRY2ABC wird als Contingency-Prozess definiert:
CONTAAD gibt die Anfangsadresse an.
OUTCOID gibt die Adresse der Kurzkennung an.

Das Programm fordert mit einem SOLSIG-Aufruf von der Ereigniskennung CRYPTTST
ein Signal und gibt den Contingency-Prozess CRY2ABC an. Wenn nach einer Warte-
zeit von 600 Sekunden das Signal nicht eingetroffen ist, soll die Ereignissteuerung den
Contingency-Prozess CRY2ABC starten. Das Programm lauft nach diesem SOLSIG-
Aufruf weiter.

Der Makro CSESION eréffnet mit der Aktion *“OPENSESSION eine Sitzung zwischen
einer Anwendung und einem Token in einem bestimmten Slot.

Der Makro CGENKEY generiert einen geheimen DES-Schliissel.

Anschliel3end initialisiert die Aktion *ENCRYPTINIT des Makros CCRYINI eine Ver-
schliisselungsoperation mit dem erzeugten DES-Schlissel.

Mit der Aktion *ENCRYPT des Makros CCRY wird die Verschllisselungsoperation
durchgefihrt.

Routine CRY2ABC, die als Contingency-Prozess fungiert.
Das Programm fordert mit einem SOLSIG-Aufruf erneut ein Signal an.
Es wird Uberprift, ob ein Ereignis von CRYPT eingetreten ist.

Je nach eingetretenem Ereignis wird eine Folgeverarbeitung durchgefiihrt.

i @

Informationen zu ereignisgesteuerter Verarbeitung und Contingency-Prozess fin-
den Sie im Benutzerhandbuch ,Makroaufrufe an den Ablaufteil” [3].

Makroaufrufe, die in dem vorliegenden Handbuch nicht beschrieben sind (z. B.
SOLSIG), sind ebenfalls im Benutzerhandbuch ,Makroaufrufe an den Ablaufteil” [3]
beschrieben.
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FHDR MF=
TITLE 'CPKC11T layout'

D

CPKC11T MF=D

TITLE 'CSESION'

CSESION MF=D,VERSION=002
TITLE 'CCRY'

CCRY MF=

D,VERSION=002

TITLE 'CGENKEY'
CGENKEY MF=D,VERSION=002
TITLE 'CRY2ABS — example'

*

AREA
OUTEIID
0UTCOID
AREA#

*
CRY2AB

CRY2AB
CRYZ2AB
*

CRY2ABV

*

CRY2ABS

CRY2ABS
CRYZ2ABS
*

CGENRALE
*

DSECT

DS F
DS F
EQU  *-AREA
CSECT

AMODE ANY
RMODE ANY

ENTRY CRYZ2ABV

DS 0b
DS XL(AREA#)

SPACE

@ENTR TYP=M, ENV=SPLSPEC,FUNCT="'example of crypt ass program', -

LOCAL=ZEXALOC
AMODE ANY
RMODE ANY

L R9,=V(CRY2ABV)
@DATA BASE=R9,CLASS=B,DSECT=AREA

LA R3,CGENRALC

MVC  CGENRALC,CGENRALL

@DATA BASE=R3,CLASS=B,DSECT=CRYJHEADER
MVI CRYJACTION,CRYJINITIALIZE

MVI CRYJEXEC,CRYJASYNCHRON

CGENRAL MF=E,PARAM=(R3),CALLER=USER
@IF ZE

CLC  CRYJRET,=F'0'

@THEN , INIT ok

@ELSE , error

* error handling

B EXIT
@BEND , INIT ok/error

LA R2,0UTEIID

ENAEI EINAME=CRYPTTST,EIIDRET=(R2),PARMOD=31
ST R15,ENAEIRC

@IF  EQ

CLI ENAEIMC,X'00"
@THEN , event item created

(2.)

(3.)
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@ELSE , event item not created
error handling

B EXIT

@BEND , event item (not) created

LA R2,0UTCOID

ENACO CONAME=CRYPTST,COADAD=CONTAAD,COIDRET=(R2),PARMOD=31 —————

ST R15, ENACORC
@IF EQ
ok?
CLI ENACOMC, X' 00"
@THEN , contingency created

@ELSE , contingency not created
error handling
EXIT
@BEND , contingency (not) created

LA R4,0UTCOID
LA R2,0UTEIID
SOLSIG EIID=(R2),COID=(R4),LIFETIM=600,PARMOD=31

@IF
SOLSIG ok?
LTR R15,R15
@THEN , error
error handling
B EXIT
@BEND , error

NZ

REQM for openSession PA
REQM 1,PARMOD=31
@IF NZ
LTR R15,R15
@THEN , error
error handling
B EXIT
@BEND , error

LR R6,R1
@DATA BASE=R6,CLASS=B,DSECT=CRYO_MDL

U41238-J-2125-3
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set up CSESION call

MVC
MVI
MVC
LA
ST
ST
MVC

CSESION MF=E,PARAM=(R6),CALLER=USER

@IF
CLC
Q@THEN

CRYOHEADER(CRYO#) ,CSESIONL
CRYOACTION,CRYOOPENSESSION
CRYOBOID,OUTEIID
R1,0PSTKEY1

R1,CRYORPOSTAD

R6,0PSTKEY2
CRYORPOSTL,=F'2"

EQ
CRYORET,=F'0Q"
, open session accepted

wait for the completion of openSession

@ELSE

, open session not accepted

error handling

B

@BEND ,

EXIT
open session (not) accepted

REQM for genKey PA

(6.)

REQM 1,PARMOD=31
@IF NZ
LTR R15,R15
@THEN , error
error handling
B EXIT
@BEND , error
LR R7,R1
@DATA BASE=R7,CLASS=B,DSECT=CRYDHEADER
MVC CRYDHEADER(CRYD#) ,CGENKEYL
MVC CRYDSESSION,CRYOSESSION
MVC CRYDMECHANISM, =A(MDESKGEN)
MVC CRYDBOID,OUTEIID
LA R1,DPSTKEY1
ST R1,CRYDRPOSTAD
ST R7 ,DPSTKEY2
MVC CRYDRPOSTL,=F'2"
CGENKEY MF=E,PARAM=(R7),CALLER=USER
@IF EQ
CLC CRYDRET,=F'0"
@THEN , generate key accepted

wait for the completion of generate key

@ELSE ,

generate key not accepted

error handling

@BEND

EXIT
, generate key (not) accepted

(7.
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*
* set up encrypt CCRYINI call
MVC ~ CCRYINIC,CCRYINIL
LA R8,CCRYINIC
@DATA BASE=R8,CLASS=B,DSECT=CRYAHEADER
MVI ~ CRYAACTION,CRYAENCRYPTINIT
MVC  CRYASESSION,CRYOSESSION
MVC  CRYAKEY,CRYDKEY
MVC  CRYAMECHANISM,=A(MDESECB)
*
CCRYINI MF=E,PARAM=(R8),CALLER=USER (8.

*

@IF EQ
CLC CRYARET,=F'0"
@THEN , encrypt init ok

@ELSE , encrypt init not ok

error handling

EXIT
@BEND , encrypt init (not) ok

REQM for encrypt PA

REQM 1,PARMOD=31
@IF NZ

LTR R15,R15
@THEN , error

error handling

EXIT
@BEND , error

LR R8,R1
@DATA BASE=R8,CLASS=B,DSECT=CRYB_MDL

MVC ~ CRYBHEADER(CRYB#),CCRYL

MVC ~ CRYBSESSION,CRYOSESSION

MVI CRYBACTION, CRYBENCRYPT

MVC  CRYBDATAIN,=A(ZINPUT)

MVC  CRYBDATAINLEN,=A(L'ZINPUT)
LA R15,ZENCOUT

ST R15,CRYBDATAQUT

MVC  CRYBDATAOUTLEN,=A(L"'ZENCOUT)
MVC  CRYBBOID,OUTEIID

LA R1,BPSTKEY1

ST R1,CRYBRPOSTAD

ST R8,BPSTKEY2

MVC ~ CRYBRPOSTL,=F'2'

CCRY MF=E,PARAM=(R8),CALLER=USER

@IF  EQ
CLC  CRYBRET,=F'0"'
@THEN , encrypt accepted
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* wait for the completion of encrypt

*

EXIT

* DATA
*
CONTAAD
*

CGENRALL
CSESTONL
CGENKEYL
CCRYINIL
CCRYL

*

@ELSE , encrypt not accepted
* error handling

EXIT

@BEND , encrypt (not) accepted

EQu

*

@EXIT

DC

A(CRY2ABC)

CGENRAL MF=L,VERSION=002
CSESTON MF=L,VERSION=002
CGENKEY MF=L,VERSION=002
CCRYINI MF=L

CCRY  MF=L,VERSION=002

* mechanism DES_KEY_GEN (no parameter)

MDESKGEN

DC

A(CRYOMDES_KEY_GEN),A(0),A(0)

* mechanism DES_ECB (no parameter)

MDESECB
*

DC

A(CRYOMDES_ECB) ,A(0),A(0)

* string to be encrypted (for DES—-ECB, Tength must be a multiple of 8)

ZINPUT

*

*
ZEXALOC
*
CGENRALC
*
CCRYINIC
*
ENAEIRC
ENAEISC
ENAEIMC
*
ENACORC
ENACOSC
ENACOMC
*
OPOSTKEY
OPSTKEY1
OPSTKEYZ2
*
DPOSTKEY
DPSTKEY1
DPSTKEY?2
*
BPOSTKEY

BPSTKEY1
BPSTKEY2
*

DC

CL16'das ist geheim!'

@PAR D=YES

CGENRAL MF=C,VERSION=002

CCRYINI MF=C

DS
DS
DS
DS
DS

DS
DS
DS
DS
DS

DS
DS
DS

DS
DS
DS

DS
DS
DS

* encrypted

ZENCOUT
*

DS

string area
XL24

ZEXALOC @PAR LEND=YES
@END

*
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*
ENTRY CRY2ABC
CRY2ABC @ENTR TYP=B,BASE=R10,FUNCT='Contingency ' (10.)

CRY2ABC ~AMODE ANY
CRY2ABC RMODE ANY

*

b ok o X b

*

*

*

register contents at start of contingency

R1: contingency message — not used

R2: event information code

R3: post code 1 (bytel: EC type of Crypt; rest: RC)
R4: post code 2 (A(PA))

LR R10,R15
CONTXT STACKR=(R12,R13),0WNR=(R12,R13),FUNCT=READ, PROCESS=LAST

L R9,=V(CRY2ABV)
@DATA BASE=R9,CLASS=B,DSECT=AREA

LA R14,0UTCOID
LA R15,0UTEIID

SOLSIG EIID=(R15),C0ID=(R14),LIFETIM=600,PARMOD=31 ————————————

@IF NZ
error at SOLSIG?
LTR R15,R15
@THEN , Fehler
error handling
B RETCO
@BEND , Fehler

ST R2,CONTIRC
@IF EQ
ok?
CLI CONTIMC,X'00"
@THEN , cont correctly started

@IF EQ

CLI CONTISC,X'28'
@R  EQ

CLI CONTISC,X'2C'
@THEN , ok

nothing to do

@ELSE , what's wrong

@IF EQ
timeout?

CLI CONTIMC,X'04"'

@THEN , timeout or EI killed
timeout handling

B RETCO
@ELSE , something wrong

error handling

B RETCO
@BEND , something wrong/ timeout or EI killed
@BEND , what's wrong
@ELSE , something wrong
error handling
B RETCO
@BEND , something wrong
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Assembler-Makroaufrufe

*

ok F

cont correctly started

@IF NE

contains post code 1 the ETC of CRYPT?

CLM R3,B'1000',=AL1(CRYOEVENT)

@THEN , not a CRYPT event

error handling

B RETCO
@BEND , not a CRYPT event

@IF EQ

PA not allocated?

CLM R3,B'0011"',=AL2(CRYOPA_NOT_ALLOC)
@THEN , PA not allocated

error handling

action

handle

B RETCO
@BEND , PA not allocated

LR R3,R4
@DATA BASE=R3,DSECT=ESMFHDR

(12.)

@CAS2 ESMFCT,COMP=CLI
@OF ESESION

@DATA BASE=R3,DSECT=CRYO_MDL
@IF EQ

CLC CRYORET,=F'0"

@THEN , session function ok

@IF  EQ

= opensession

CLI CRYOACTION,CRYOOPENSESSION
@THEN , openSession

open session

@BEND , openSession

@ELSE , session function not ok

error handling

B RETCO
@BEND , session function (not) ok

end ESESION

@DATA BASE=R3,DSECT=ESMFHDR
@OF EGENKEY

@DATA BASE=R3,DSECT=CRYD_MDL
@IF EQ

CLC CRYDRET,=F'0"

@THEN , generate key ok

(13.)
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Beispielprogramm

*

X ok X ot *

*

handle generate key

@ELSE , generate key not ok
error handling

B RETCO

@BEND , generate key (not) ok

end EGENKEY

@DATA BASE=R3,DSECT=ESMFHDR
@OF  ECRY

CRY
@DATA BASE=R3,DSECT=CRYB_MDL

@IF EQ
CLC  CRYBRET,=F'0"'
@THEN , crypt function ok

@IF  EQ

action = encrypt?
CLI ~ CRYBACTION,CRYBENCRYPT
@THEN , encrypt

handle encrypt

@ELSE , <> encrypt
@IF EQ
action = decrypt?
CLI CRYBACTION, CRYBDECRYPT
@THEN , decrypt

handle decrypt
@ELSE , <> decrypt

@BEND , decrypt

@BEND , encrypt ...

@ELSE , crypt function not ok
error handling

B RETCO

@BEND , crypt function (not) ok

end ECRY
@DATA BASE=R3,DSECT=ESMFHDR
@OFRE

error: unknown function

error handling

B RETCO
@BEND , CAS ESMFCT,COMP=CLI
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Assembler-Makroaufrufe

RETCO EQU  *
RETCO
@EXIT

* EQUates for the CRYPT functions

EGENRAL EQU 1 GENeRAL-purpose functions
ESESION EQU 20 SESsION management

EOBJMGT EQU 30 OBJect ManaGemenT

ECRYINI EQU 40 INIt a CRYptographic function
ECRY EQU 41 CRYptographic function
ECRYFIN EQU 42 FINalize a CRYptographic function
EGENKEY EQU 80 GENerateKEY

EGENKPR EQU 81 GENerateKeyPaiR

EWRPKEY EQU 82 WRaPKEY

EUNWKEY EQU 83 UNWrapKEY

EDRVKEY EQU 84 DeRiVeKEY

ERANDOM EQU 90 RANDOM number generation

*

*
*

CONTIRC DS 0F
CONTISC DS X
DS X
DS X
X

CONTIMC DS
*

92
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7 Beschreibung der Funktionen in C

Zur Entwicklung von portablen Anwendungen, bzw. zur einfachen Portierung von Anwen-
dungen, die eine PKCS#11-Schnittstelle nutzen, wird im Rahmen von CRYPT auch die in
PKCS#11 beschriebene ANSI C-Schnittstelle mit den Include-Dateien PKCS11.H,
PKCS11T.H und PKCS11F.H zur Verfligung gestellt.

Voraussetzung

Wenn Sie diese C-Schnittstelle nutzen mochten, binden Sie das Adaptermodul CRYADAP
aus der Bibliothek SYSLIB.CRYPT.nnn zum Programm hinzu.

7.1 Hinweise zur Beschreibung in PKCS#11

Die PKCS#11-Spezifikation V2.20 ist die Basis fir Ihre Arbeit mit der C-Schnittstelle von
CRYPT.

Diese Spezifikation finden Sie im Internet unter:

http://germany.emc.com/emc-plus/rsa-labs/standards-initiatives/pkcs-11-cryptographic-token-
interface-standard.htm
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Beschreibung der Funktionen in C

In der nachfolgenden Tabelle sind die Funktionen aufgelistet und die Stelle, an der sie im
PKSC#11 V2.20 beschrieben sind. Das Prafix C_ bei den PKCS#11-Funktionen steht fir

Funktion.

Funktion

Beschreibung in
PKCS#11 v2.20

Allgemeine Funktionen
— C_lInitialize

— C_Finalize

— C_GetInfo

— C_GetFunctionList

Abschnitt 11.4

Funktionen fiir die Slot- und Token-Verwaltung
— C_GetSlotList

— C_GetSlotinfo

— C_GetTokenlInfo

— C_WaitForSlotEvent

— C_GetMechanismList

— C_GetMechanisminfo

— C_lInitToken

— C_InitPIN

— C_SetPIN

Abschnitt 11.5

Funktionen fiir die Sitzungsverwaltung
— C_OpenSession

— C_CloseSession

— C_CloseAllSessions

— C_GetSessioninfo

— C_GetOperationState

— C_SetOperationState

— C_Login

— C_Logout

Abschnitt 11.6

Funktionen fiir die Objektverwaltung
— C_CreateObject

— C_CopyObject

— C_DestroyObject

— C_GetObjectSize

— C_GetAttributeValue

— C_SetAttributeValue

— C_FindObijectsInit

— C_FindObjects

— C_FindObjectsFinal

Abschnitt 11.7

Funktionen und zugehdrige Beschreibung in PKCS#11

(Teil 1 von 3)
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Beschreibung der Funktionen in C

Hinweise zur Beschreibung in PKCS#11

Funktion

Beschreibung in
PKCS#11 v2.20

Verschliisselungsfunktionen
— C_Encryptinit

— C_Encrypt

— C_EncryptUpdate

— C_EncryptFinal

Abschnitt 11.8

Entschliisselungsfunktionen
— C_Decryptlnit

— C_Decrypt

— C_DecryptUpdate

— C_DecryptFinal

Abschnitt 11.9

Funktionen fiir den Message-Digest
— C_Digestlnit

— C_Digest

— C_DigestUpdate

— C_DigestKey

— C_DigestFinal

Abschnitt 11.10

Funktionen zum Signieren und MACing
— C_Signlnit

— C_Sign

— C_SignUpdate

— C_SignFinal

— C_SignRecoverlnit

— C_SignRecover

Abschnitt 11.11

Funktionen zum Uberpriifen von Signaturen und MACs
— C_Verifylnit

— C_Verify

— C_VerifyUpdate

— C_VerifyFinal

— C_VerifyRecoverlnit

— C_VerifyRecover

Abschnitt 11.12

Kryptographische Funktionen mit Doppelfunktion
— C_DigestEncryptUpdate

— C_DecryptDigestUpdate

— C_SignEncryptUpdate

— C_DecryptVerifyUpdate

Abschnitt 11.13

Funktionen und zugehdrige Beschreibung in PKCS#11

(Teil 2 von 3)
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Beschreibung der Funktionen in C

Funktion

Beschreibung in
PKCS#11 v2.20

Funktionen fiir die Schliisselverwaltung
— C_GenerateKey

— C_GenerateKeyPair

— C_WrapKey

— C_UnwrapKey

— C_DeriveKey

Abschnitt 11.14

Funktionen zur Generierung von Zufallszahlen
— C_SeedRandom
— C_GenerateRandom

Abschnitt 11.15

Funktionen zur parallelen Funktionsverwaltung
— C_GetFunctionStatus
— C_CancelFunction

Abschnitt 11.16

Riickruf-Funktionen
— Surrender callbacks
— Vendor-defined callbacks

Abschnitt 11.17

Funktionen und zugehérige Beschreibung in PKCS#11

(Teil 3 von 3)
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Beschreibung der Funktionen in C Beispielprogramm

7.2 Beispielprogramm

Im Beispielprogramm werden die folgenden Funktionen von CRYPT verwendet:

o Mit C_OpenSession wird eine Sitzung zwischen einer Anwendung und einem Token in ei-
nem bestimmten Slot erdffnet.

o C GenerateKey generiert einen geheimen Schlissel.

o AnschlieBend wird mit C_Encryptinit eine Verschlisselungsoperation initialisiert und mit
C_EncryptUpdate fortgesetzt.

e C EncryptFinal beendet die mehrteilige Verschlisselungsoperation.

o Mit C_Decryptinit wird eine Entschlisselungsoperation initialisiert und mit C_DecryptUp-
date fortgesetzt.

o C DecryptFinal beendet die mehrteilige Entschlisselungsoperation.

e Mit C CloseSession wird die Sitzung geschlossen.

Beispiel

#include <string.h>
#include <stdlib.h>
#include <stdio.h>

#include "pkcsll.h"

static CK_BBOOL aTrue = TRUE;
static CK_BBOOL aFalse = FALSE;

void main()

{

CK_MECHANISM MGDES1 = {CKM_DES_KEY_GEN, 0, O};
CK_MECHANISM MCDES1E = {CKM_DES_ECB, 0, Ot};
CK_ATTRIBUTE AGDES[] =

{

{CKA_EXTRACTABLE, &aTrue, sizeof(aTrue)}
,{CKA_SENSITIVE, &aFalse, sizeof(aFalse)}
, {CKA_ENCRYPT, &aTrue, sizeof(aTrue)!
, {CKA_DECRYPT, &aTrue, sizeof(aTrue)!

by

CK_ULONG NGDES = sizeof(AGDES)/12;
CK_MECHANISM_PTR mgdesl = &MGDESI1;
void *encin = 0;

void *encout =

0;
void *decout = 0;
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Beispielprogramm Beschreibung der Funktionen in C

unsigned int encinlen = 32*%1024;
unsigned int encoutlen = 34*1024;
unsigned int decoutlen = 34*1024;
CK_BYTE_PTR encAktlIn;

CK_BYTE_PTR encAktOut;
CK_BYTE_PTR decAktOut;

CK_ULONG encAcrylQutlLen = 0;
CK_ULONG decAcrylQutLen
unsigned int i;

CK_RV rc;
CK_SESSTON_HANDLE session;
CK_OBJECT_HANDLE key:
CK_ULONG 1inLen;

CK_ULONG outlen;

char *nextChar;

I
(@]

encin = calloc(encinlen, 1);

if (lencin)

{
printf("———-no more memory\n");
return;

}

nextChar = (char*) encin;
for (i = 0; i < encinlen; i++)
*nextChar++ = i % 256;

encout = malloc(encoutlen);

if (lencout)

{
printf("————-no more memory\n");
return;

}

decout = malloc(decoutlen);

if (!decout)

{
printf ("-———no more memory\n");
return;

}

/* Sitzung ertffnen */
rc = C_OpenSession(0, CKF_SERIAL_SESSION | CKF_RW_SESSION,
NULL_PTR, NULL_PTR, &session);

if (rc != CKR_OK)

{
printf("-—— open session rc: %08x\n", rc);
return;
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Beispielprogramm

printf("++++ open session: ok; session: %08X\n", session);

/* geheimen SchliUssel generieren */
rc = C_GenerateKey(session, mgdesl, AGDES, NGDES, &key);
if (rc != CKR_OK)
{
printf("———— genkey rc: %08x\n", rc);
return;

}
printf("++++ genkey: ok; key: %08X\n", key);

/* Verschlisselungsoperation initialisieren */
rc = C_EncryptInit(session, &MCDES1E, key);
if (rc != CKR_OK)
{
printf("——— cryini rc: %08x\n", rc);
return;

}
printf("++++ cryini: encryptinit DES_ECB ok\n");

encAktIn = (CK_BYTE_PTR) encin;
encAktOut = (CK_BYTE_PTR) encout;
for (i = 0; i < 32; i++)
{
/* outlLen = 1024; */
outLen = encoutlen — encAcrylOutlLen;

/* mehrteilige Verschlusselungsoperation fortsetzen */

rc = C_EncryptUpdate(session, encAktIn, 1024, encAktOut, &outlen);
if (rc != CKR_OK)
{
printf("——— cry rc: %08x\n", rc);
return;
}
encAcryl0OutlLen += outlen;
encAktIn += 1024; /* next portion */
encAktOut += outlen;
} /* for (i =0; i< 32; i++) */

outLen = encoutlen — encAcrylOQOutlLen;

/* Verschlusselungsoperation beenden */
rc = C_EncryptFinal(session, encAktOut, &outlen);
if (rc != CKR_OK)
{
printf("———— cryfin rc: %08x\n", rc);

return;
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encAcrylOutLen += outlen;
printf("++++ cry: encrypt DES_ECB ok\n");

/* Entschlisselungsoperation initialisieren */
rc = C_DecryptInit(session, &MCDES1E, key);
if (rc != CKR_OK)
{
printf("——— cryini rc: %08x\n", rc);
return;
}
printf("++++ cryini: decryptinit DES_ECB ok\n");

encAktOut = (CK_BYTE_PTR) encout;
decAktOut = (CK_BYTE_PTR) decout;
inLen = encAcrylQutlLen >= 1024 ? 1024 : encAcrylQutlLen;
while (inLen > 0)
{
/* outlen = 1024; */
outlLen = decoutlen — decAcrylOutlLen;

/* mehrteilige Entschlusselungsoperation fortsetzen */

rc = C_DecryptUpdate(session, encAktOut, inLen,
decAktOut, &outlen);

if (rc != CKR_OK)

{

printf("-——= cry rc: %08x\n", rc);
return;

}

encAcrylOutlLen —= inlLen;

if (encAcrylOutlLen < 1024)
inLen = encAcrylQOutlLen;
decAcryl0OutlLen += outlen;
encAktOut += 1024; /* next portion */
decAktOut += outlen;
} /* while (encAcrylOutlLen > 0) */
outlLen = decoutlen — decAcrylQOutlLen;

/* Entschlisselungsoperation beenden */
rc = C_DecryptFinal(session, decAktOut, &outlen);
decAcryl0QutlLen += outlen;
printf("++++ cry: decrypt DES_ECB ok\n");
if (decAcrylQutlLen == encinlen)
{
printf("++++ Tength ok \n");
}
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else
{
printf("-—— enc/dec: length diff %d %d\n", encinlen,
decAcryl0QutlLen);
return;
}
if (memcmp(encin, decout, decAcrylOutlLen) == 0)

{
printf("++++ output ok \n");
}

else

{
printf("——— enc/dec: diff \n");
return;

/* Sitzung schlieBen */

rc = C_CloseSession(session);

if (rc != CKR_OK)

{
printf("——— close session rc: %08x\n", rc);
return;

}

printf ("++++ close session: ok\n");

}

/START-CPLUS-COMPILER

//MODIFY-SOURCE-PROPERTIES -
// LANG=*C(MODE=*ANSI)

//MODIFY-INCLUDE-LIBRARIES -
// STD—INCLUDE-LIBRARY=*USER-INCLUDE-LIBRARY, -
// USER-INCLUDE-LIBRARY=( -
// $.SYSLIB.CRYPT.nnn

/...

/START-BINDER ...

//INCLUDE-MODULES ELEMENT=

//INCLUDE-MODULES ELEMENT=CRYADAP,LIB=$.SYSLIB.CRYPT.nnn
//RESOLVE-BY-AUTOLINK LIBRARY=...

/...

//SAVE-LLM LIB=...

//END
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8 Diagnose-Unterlagen erstellen

Sollte wahrend des CRYPT-Betriebs eine Fehlersituation entstehen, die Sie selbst nicht be-
heben kénnen, dann wenden Sie sich bitte an lhren Ansprechpartner bei Fujitsu.

Fir eine effiziente Fehlersuche bendtigt Ihr Fujitsu-Ansprechpartner folgende Informatio-
nen:

e Genaue Beschreibung der Fehlersituation sowie Angaben, ob der Fehler reproduzier-
bar ist.

e Informationen zur Produkt- und Betriebsystemversion, sowie zum HSI (/390 bzw. x86).
e Die $SYSAUDIT.SYS.CONSLOG-Datei der BS2000-Session
e Dumps
e $.SYS.SERSLOG-Datei
e Ggf. CRYPDIAG-Unterlagen
Die CRYPDIAG-Unterlagen erhalten Sie wie folgt:
1. SYSLST auf eine Datei zuweisen.
2. Programm CRYPDIAG starten:
» CRYPDIAG
3. Anweisung TOTAL eingeben:
» TOTAL
4. Anweisung END eingeben:
» END
5. Umlenkung der SYSLST-Ausgabe zuriicknehmen.
e Ggf. Trace-Dateien verwenden

Den CRYPT-Benutzerschnittstellen-Trace CRYPT.COM schalten Sie mit dem Kom-
mando /DCDIAG ein.

Weitere Einzelheiten zum Kommando /DCDIAG entnehmen Sie bitte dem Handbuch
LopenNet Server [1].

U41238-J-2125-3 103



Diagnoseunterlagen erstellen

104 U41238-J-2125-3



9 Returncodes

In diesem Kapitel finden Sie Returncodes zu CRYPT.

Die vom PKCS#11-Standard festgelegten Funktions-Returncodes werden im Standardhea-
der im Main-Returncode (MRC) zurlickgeliefert.

Die generische Komponente CPKC11T enthalt die Definitionen fiir die MRCs. Darliber
hinaus werden die Typ- und Strukturdefinitionen aus der Include-Datei PKCS11T.H in
CPKC11T angeboten.

Die generische Komponente CRYASC2 enthalt die Definitionen fiir den Sub-Returncode2
(SRC2), falls die MRC-Definition in der CPKC11T-Komponente ,arguments_bad* lautet.

Dieser Abschnitt listet jeweils alle moglichen MRCs und SRC2 mit ihrer Bedeutung auf.
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Main-Returncodes Returncodes

CPKC11T - Allgemeine Datentypen

Die generische Komponente CPKC11T enthalt Definitionen aus der Include-Datei
PKCS11T.H.

Eine detaillierte Beschreibung zu CPKC11T finden Sie in PKCS#11 V2.20: Cryptographic
Token Interface Standard im Kapitel 9 ,General data types”.

Makro Operanden
CPKCM1MT MF= D/C

Main-Returncodes (MRC)

Eine detaillierte Beschreibung der Bedeutung der einzelnen MRCs finden Sie in der Spezi-
fikation PKCS#11 V2.20 im Abschnitt 11.1 ,Function return values® ab Seite 112. Das Prafix
CKR_ steht fiir Returncode. Die folgende Tabelle gibt einen Uberblick iiber diese MRCs.

Wenn Sie die asynchrone Schnittstelle nutzen, kénnen dartiberhinaus zusatzliche Return-
codes auftreten, die nicht in der PKCS#11-Spezifikation beschrieben sind. Diese sind in der
Tabelle auf Seite 109 aufgelistet.

SRC2 |SRC1 | MRC | MRC-Identifier Hinweis
00 00 0000 |ok

00 40 0001 |cancel

00 20 0002 |host_memory
00 80 0002 [host_memory
00 01 0003 |slot_id_invalid

XX 20 0005 |general_error
00 40 0006 |function_failed
aa 01 0007 |arguments_bad siehe CRYASC2

00 40 0008 |no_event

00 40 0009 |need_to_create_threads
00 40 000a |cant_lock

00 40 0010 |attribute_read_only

00 40 0011 | attribute_sensitive
Main-Returncodes (MRC) (Teil 1 von 4)
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Main-Returncodes

SRC2 |SRC1 | MRC | MRC-Identifier Hinweis
00 40 0012 |attribute_type_invalid

ii 01 0013 |attribute_value_invalid Der i. Wert ist unguiltig.
00 40 0020 |data_invalid

00 40 0021 |data_len_range

00 20 0030 |device_error

00 20 0031 |device_memory

00 80 0032 |device_removed

00 40 0040 |encrypted_data_invalid

00 40 0041 |encrypted_data_len_range

00 80 0050 |function canceled

00 40 0051 |function_not_parallel

00 01 0054 |function_not_supported

aa 01 0060 |key handle_invalid siehe CRYASC2
00 40 0062 |key size range

00 40 0063 |key_ type_inconsistent

00 40 0064 |key not _needed

00 40 0065 |key changed

00 40 0066 |key needed

00 40 0067 |key_indigestible

00 40 0068 |key_ function_not_permitted

00 40 0069 |key not wrappable

00 40 006a |key_ unextractable

08 01 0070 |mechanism_invalid

08 01 0071 |mechanism_param_invalid

00 01 0082 |object_handle_invalid

00 40 0090 |operation_active

00 40 0091 |operation_not_initialized

00 40 00a0 |pin_incorrect

00 40 00a1 |pin_invalid

00 40 00a2 |pin_len_range

Main-Returncodes (MRC) (Teil 2 von 4)
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Returncodes

SRC2 |SRC1|MRC |MRC-Identifier Hinweis
00 40 00a3 |pin_expired

00 40 00a4 |pin_locked

00 80 00b0 |session_closed

00 80 00b1 |session_count

00 40 00b3 |session_handle_invalid

00 01 00b4 |session_parallel_not_supported
00 40 00b5 |session_read_only

00 40 00b6 |session_exists

00 40 00b7 |session_read_only_exists

00 40 00b8 |session_read_ write_so_exists
00 40 00c0 |signature_invalid

00 40 00c1 |signature_len_range

00 40 00d0 |template_incomplete

00 40 00d1 |template_inconsistent

00 80 00e0 |token_not_present

00 80 00e1 |token_not_recognized

00 80 00e2 |token_write_protected

00 40 00f0 |unwrapping_key handle_invalid
00 40 00f1 |unwrapping_key_size_range

00 40 00f2 |unwrapping_key_type_inconsist
00 40 0100 |user_already logged in

00 40 0101 |user_not_logged_in

00 40 0102 |user_pin_not_initialized

00 40 0103 |user_type_invalid

00 40 0104 |user_another_already logged_in
00 40 0105 |user_too_many_types

00 40 0110 |wrapped_key invalid

00 40 0112 |wrapped_key_len_range

00 40 0113 |wrapping_key_handle_invalid
00 40 0114 |wrapping_key_size range

Main-Returncodes (MRC)

(Teil 3 von 4)
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Returncodes Main-Returncodes
SRC2 |SRC1 | MRC |MRC-Identifier Hinweis
00 40 0115 |wrapping_key type_inconsistent
00 40 0120 |random_seed_not_supported
00 40 0121 |random_no_rng
00 40 0150 |buffer_too_small
00 40 0160 |saved_state_invalid
00 40 0170 |information_sensitive
00 40 0180 |state_unsaveable
00 80 0190 |cryptoki_not_initialized
00 40 0191 |cryptoki_already_initialized
00 40 01a0 |mutex_bad
00 40 01a1 |mutex_not_locked
Main-Returncodes (MRC) (Teil 4 von 4)
SRC2 | SRC1 | MRC |MRC-Identifier Bedeutung
00 40 8000 |PA_not_alloc Parameterbereich nicht zugewiesen
00 40 8001 |asynch_call_active asynchroner Aufruf ist aktiv
02 00 8002 |no_open_session keine Session zu schlieRen
00 80 8003 |CRYPT_down Subsystem CRYPT wurde zwischen
zwei Funktionsaufrufen beendet

Mégliche Main-Returncodes (MRC), die nicht in PKCS#11 V2.20 beschrieben sind
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Returncodes

CRYASC2 - Sub-Returncodes 2

Die generische Komponente CRYASC2 enthalt die Sub-Returncodes 2 fiir den Main-Re-
turncode CPKC11T ,arguments_bad".

Makro

Operanden

CRYASC2

MF=

D/C

Sub-Returncodes 2

SRC2 |Kennung fiir Main-Re- |Bedeutung
turncode (Assembler)
01 CRY2wrAction ungultige Aktion
02 CRY2wrSession ungultige Sitzung
03 CRY2wrinfo ungiiltige Information
04 CRY2wrNotify ungultige Notiz
05 CRY2wrSlotld ungiiltige Slot-ID
06 CRY2wrDatIn ungultige Dateneingabe
07 CRY2wrDatOut ungliltige Datenausgabe
08 CRY2wrMechanism ungultiger Mechanismus
09 CRY2wrKey unguiltiger Schlissel
Oa CRY2wrBKey ungultiger Basisschlissel
0b CRY2wrTmplt ungultiges Template
Oc CRY2wrAttr unguiltiges Attribut
od CRY2wrCnt ungiiltige Anzahl
Oe CRY2wrPubKey unguiltiger 6ffentlicher Schlissel
of CRY2wrPrvKey unguiltiger privater Schlissel
10 CRY2wrPubTmplt ungultiges Template fur den 6ffentlichen Schlussel
11 CRY2wrPrvTmplt ungiltiges Template fiir den privaten Schlissel
14 CRY2wrTpkPr unguiltiges aktuelles Token
15 CRY2wrType ungultiger Typ
16 CRY2wrLabel unguiltiger Label

Sub-Returncodes 2

(Teil 1 von 2)
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Returncodes Sub-Returncodes 2
SRC2 |Kennung fiir Main-Re- |Bedeutung
turncode (Assembler)

17 CRY2wrPin unguiltiger Pin

18 CRY2wrPinL ungultige Pinlange

19 CRY2wrUTyp ungiltiger Benutzertyp

1a CRY2wrObj ungiltiges Objekt

1b CRY2wrObijLst ungultige Objektliste

1c CRY2wrObjSz ungiltige Objektgrofie

1d CRY2wrObjCnt ungultige Objektanzahl

1e CRY2wrmaxObjCnt ungiltige Maximalanzahl von Objekten

1f CRY2wrOpState unguiltiger Operationszustand

20 CRY2wrOpStateLen unglltige Lange des Operationszustands

21 CRY2wrEncKey unguiltiger Verschlisselungsschlissel

22 CRY2wrAutKey unguiltiger Authentifikationsschliissel

23 CRY2wrData ungultige Daten

24 CRY2wrDatalLen ungultige Datenlange

25 CRY2wrUnwrKey unguiltiger auspackender Schlissel

26 CRY2wrWrKey unguiltiger eingepackter Schlissel

27 CRY2wrWrKeyLen unglltige Lange des eingepackten Schliissels

28 CRY2wrWringKey unguiltiger einpackender Schlissel

29 CRY2wrExec unguiltiger Ausfihrungsmodus

2a CRY2wrRPostAd ungultige Adresse des Postcodes

2b CRY2wrRPostL ungultige Lange des Postcodes

2c CRY2wrBoid ungultige Bérsenkennung

2d CRY2wrSigLen ungiltige Signaturlange

2e CRY2wrVers1 asynchrone Ausflihrung mit Version 1.0 nicht zugelas-
sen

2f CRY2wrAlloc nicht allokierter Speicherbereich festgestellt

40 reserved reservierter Parameterbereich ist nicht 0

FO preceding fur alle Main-Returncodes:
Der Fehler ist in der vorhergehenden Funktion aufge-
treten (siehe auch nachfolgenden Abschnitt).

Sub-Returncodes 2

(Teil 2 von 2)
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Sub-Returncodes 2 Returncodes

SRC2 ,,preceding“

Wenn SRC2 den Wert ,preceding“ (X'F0’) liefert, bezieht sich der im MRC gelieferte Fehler
nicht auf die Funktion, zu der er gemeldet wird, sondern auf eine vorausgegangene Funk-
tion. Dies kann dann auftreten, wenn fehlerhafte Parameter nach Abschluss der vorausge-
gangenen Funktion erkannt werden.

Beispiel

Der Makroaufruf CCRYINI SES=1,ACT=*ENCRYPTINIT,MECH=mDes_key_gen,KEY=7
wird zunachst mit OK quittiert.

Der Folgeaufruf CCRY ACT="ENCRYPT,DATAIN=...,INLEN=...,DATAOUT=..,
OUTLEN-=... wird mit X’F0400070’ beantwortet.

Der MRC ,mechanism_invalid“ bezieht sich in diesem Fall nicht auf den Aufruf CCRY, son-
dern, wie Sie dem SRC2 entnehmen, auf den vorausgegangenen Aufruf CCRYINI.

Dieser Mechanismus kann fiir die Aktion *YENCRYPT nicht verwendet werden.
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Das vorliegende Fachwortverzeichnis erganzt das Kapitel 4 ,Definitions” in der PKCS#11-
Spezifikation.

AES (Advanced Encryption Standard)

Der AES ist eine FIPS-Veroffentlichung, die den Behérden der USA einen kryptographi-
schen Algorithmus vorgibt. AES ist mittlerweile der Standard-Blockchiffrierer. AES wude
von den belgischen Kryptologen Dr. Joan Daemen und Dr. Vincent Rijmen entwickelt.

ANSI (American National Standards Institute)

Entwickelt Standards iber verschiedene akkreditierte Normen-Gremien (Accredited Stan-
dards Committee; ASC). Das X9-Komitee beschaftigt sich vorwiegend mit Sicherheitsstan-
dards fir Finanzdienstleistungen.

Asymmetrische Schliissel (Asymmetric keys)

Ein zwar separates, jedoch integriertes Benutzerschlisselpaar, bestehend aus einem
offentlichen und einem privaten Schlissel. Es handelt sich dabei um Einwegschlissel, d.h.
ein SchlUssel, der zur Verschliisselung bestimmter Daten verwendet wurde, kann nicht zur
Entschllsselung derselben Daten benutzt werden.

Blockchiffrierer (Block cipher)
Ein symmetrischer Chiffriercode, der auf der Basis von Blocken (in der Regel 128-bit-Bl6-
cke) von Klartext und verschlisseltem Text funktioniert.

CBC (Cipher Block Chaining)

Der Prozess der Anwendung des XOR-Operators, um Klartext mit dem vorherigen chiffrier-
ten Textblock in eine Entweder-Oder-Beziehung zu bringen, bevor dieser verschlisselt
wird. So wird einem Blockchiffrierer ein Riickkopplungsmechanismus hinzugeflgt.

CFB oder CFM (Cipher Feedback Mode)

Ein Blockchiffrierer, der als selbstsynchronisierender Stromchiffriercode implementiert ist.
Dabei wird eine vorgegebene Anzahl von Bits des Chiffrats als Eingabedaten fiir die Block-
chiffre zurlickgekoppelt und mit einem festen Schlissel verschlisselt.

Chiffrierter Text oder Chiffrat (Cipher text)
Das Ergebnis der Veranderung von Buchstaben oder Bits durch Ersetzung, Vertauschung
oder beides.
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Cryptoki
Programm-Schnittstelle zu Geraten, die kryptographische Informationen speichern und
kryptographische Funktionen ausflihren; spezifiziert vom PKSC#11-Standard.

DES (Data Encryption Standard; Datenverschliisselungsstandard)

Ein 64-bit-Blockchiffrierer oder symmetrischer Algorithmus, der auch als Data Encryption
Algorithm (DEA) (von ANSI) bzw. DEA-1 (von ISO) bezeichnet wird. Seit Giber 20 Jahren
weit verbreitet, 1976 Gbernommen als ,FIPS 46“.

Diffie-Hellman
Der erste Verschliisselungsalgorithmus fir 6ffentliche Schlissel, der diskrete Logarithmen
in einem endlichen Feld verwendete. Er wurde 1976 erfunden.

Distinguished Encoding Rules (DER)
Eine Untermenge von BER.

DSA (Digital Signature Algorithm)
Ein vom NIST entworfener digitaler Unterschriftenalgorithmus fiir 6ffentliche Schlissel zur
Verwendung in DSS.

DSS (Digital Signature Standard)
Ein vom NIST vorgeschlagener Standard (FIPS) fir digitale Unterschriften unter Verwen-
dung des DSA.

ECB (electronic codebook)

Ein Blockchiffrierer, bei dem der Klartextblock direkt als Eingabe fiir den Verschlisselungs-
Algorithmus verwendet wird. Der aus der Verschllsselung resultierende Ausgabeblock
wird unmittelbar als Chiffrat verwendet.

Entschliisselung (Decryption)
Der Prozess des Riick-Umwandelns von chiffriertem (verschlisseltem) Text in Klartext.

FIPS (Federal Information Processing Standard)
Eine vom NIST veroffentlichte Norm der Regierung der USA.

Geheimer Schliissel (Secret key)
Der ,Sitzungsschlissel“ in symmetrischen Algorithmen.

Handle

Ein Wert zur Identifizierung einer Sitzung oder eines Objektes, den Cryptoki zuordnet
(siehe auch PKCS#11-Spezifikation, Abschnitt 6.6.5 ,Session handles and object hand-
les®).
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Hash-Funktion (Hash function)
Eine Einweg-Hash-Funktion ist eine Funktion, die einen Nachrichtenkern erzeugt, der zur
Erzeugung des Originals nicht umgekehrt werden kann.

HMAC
Eine schlisselabhangige Einweg-Hash-Funktion, die speziell fir die Verwendung mit MAC
(Message Authentication Code) gedacht ist und auf IETF RFC 2104 basiert.

IETF (Internet Engineering Task Force)

Eine umfangreiche offene internationale Gemeinschaft, bestehend aus Netzwerk-Entwick-
lern, Betreibern, Handlern und Forschungsspezialisten, deren Aufgabe die Entwicklung der
Internetarchitektur und des reibungslosen Betriebs des Internets ist. Eine Mitarbeit steht
jedem Interessenten offen.

Initialisierungsvektor (Initialization vector, IV)
Ein Block aus willkirlichen Daten, der unter Verwendung eines ,,Chaining Feedback Mode*
(siehe ,Cipher Block Chaining“) als Ausgangspunkt fir einen Blockchiffrierer dient.

Integritat (Integrity)
Ein Beleg dafiir, dass Daten bei der Speicherung oder Ubertragung (durch unbefugte Per-
sonen) nicht verandert werden.

ISO (International Organization for Standardization)
Diese Organisation ist fiir eine Vielzahl von Normen verantwortlich, wie das OSI-Modell
sowie internationale Beziehungen mit dem ANSI beziiglich X. 509.

Klartext (Plain text oder clear text)
Daten oder Nachrichten in einer fiir den Menschen lesbaren Form vor dem Verschliisseln
— auch unverschlusselter Text genannt.

MAC (Message Authentication Code)
Eine schllisselabhangige Einweg-Hash-Funktion, bei der zur Verifizierung des Hash der
identische Schllissel bendtigt wird.

MD2 (Message Digest 2)
Eine von einer Zufallspermutation von Bytes abhangige Einweg-Hash-Funktion mit 128 bit.
Sie wurde von Ron Rivest entwickelt.

MD4 (Message Digest 4)
Eine Einweg-Hash-Funktion mit 128 bit, in der ein einfacher Satz von Bit-Manipulationen
mit 32-bit-Operanden verwendet wird. Sie wurde von Ron Rivest entwickelt.
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MD5 (Message Digest 5)
Eine verbesserte, komplexere Version von MD4. Es handelt sich jedoch immer noch um
eine Einweg-Hash-Funktion mit 128 bit.

Mechanismus
Prozess zur Implementierung von kryptographischen Operationen.

Message Digest
Eine Prifsumme, die aus einer Nachricht berechnet wird. Wenn Sie ein einziges Zeichen
in der Nachricht verandern, hat die Nachricht einen anderen Message Digest.

Mutex-Objekte

Mutex abgleitet von Mutual Exclusion;

einfache Objekte, die sich zu jeder Zeit nur in einem von zwei Zustanden befinden kénnen:
ge- oder entsperrt (siehe auch PKCS#11-Spezifikation, Abschnitt 6.5.2 ,Applications and
threads®).

NIST (National Institute for Standards and Technology)
Eine Abteilung des ,U.S. Department of Commerce” (Wirtschaftsministerium der USA). Ver-
offentlicht Normen bezliglich der Kompatibilitat (FIPS).

NSA (National Security Agency)
Eine Abteilung des ,U.S. Department of Defense”.

Offentlicher Schliissel (Public key)
Die offentlich verfligbare Komponente eines integrierten asymmetrischen Schllsselpaares,
die oft als Verschliisselungsschliissel bezeichnet wird.

OFB (Output Feedback Mode)

Wie beim CFB wird eine Blockchiffre als Stromchiffre eingesetzt. Anders als beim CFB wer-
den die Bits der Ausgabe direkt zuriickgekoppelt. AuBerdem ist OFB nicht selbstsynchro-
nisierend.

Operation
Abfolge mehrerer kryptographischer Funktionen.

PKCS (Public Key Crypto Standards)

Eine Reihe von De-facto-Normen zur Verschliisselung mit 6ffentlichen Schliisseln, die in
Zusammenarbeit mit einem informellen Konsortium (Apple, DEC, Lotus, Microsoft, MIT,
RSA und Sun) entwickelt wurden. Dazu gehdéren Algorithmen-spezifische und von Algorith-
men unabhangige Implementierungsnormen. Spezifikationen zur Definition von Nachrich-
tensyntax und anderen Protokollen, die von RSA Data Security, Inc., gesteuert werden.
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Privater Schliissel (Private key)
Die im privaten Besitz befindliche ,geheime” Komponente eines integrierten asymmetri-
schen Schliisselpaares, die oft als Entschliisselungsschliissel bezeichnet wird.

Pseudo-Zufallszahl (Pseudo-random number)

Eine Zahl, die aus der Anwendung von Algorithmen errechnet wird, die Zufallswerte auf
Eingabewerte erzeugen, die aus der Computerumgebung abgeleitet sind (z.B. Mauskoor-
dinaten). Siehe Zufallszahl.

RC2 (Rivest Cipher 2)
Symmetrischer 64-bit-Blockchiffrierer mit variabler Schliisselgrof3e, ein brancheninterner
Schlissel von RSA, SDI.

RC4 (Rivest Cipher 4)

Stromchiffriercode mit variabler SchlisselgréRe, war frilher Eigentum von RSA Data Secu-
rity, Inc. Da RC4 mittlerweile zu viele Schwachen zeigt, wird von seiner Verwendung drin-
gend abgeraten. Siehe hierzu auch RFC 7465 "Prohibiting RC4 Cipher Suites".

RFC (Request for Comment)

Ein IETF-Dokument aus der Untergruppe FY1 RFC, die Uberblicke und Einfiihrungen gibt,
oder aus der Untergruppe STD RFC, die Internet-Normen angibt. Die Abkirzung FYI steht
fiir ,For Your Information® — zu Ihrer Information. Jeder RFC hat zur Indizierung eine RFC-
Nummer, anhand derer er abgerufen werden kann (www.ietf.org).

RSA

Abkulrzung von RSA Data Security, Inc. Steht auch fiir die Firmenchefs Ron Rivest, Adi
Shamir und Len Adleman oder bezieht sich auf den von ihnen erfundenen Algorithmus. Der
RSA-Algorithmus wird in der Kryptographie mit 6ffentlichen Schllisseln verwendet. Seine
Funktionsweise beruht auf der Tatsache, dass zwei groRe Primzahlen zwar leicht miteinan-
der zu multiplizieren sind, aber das Produkt nur schwer wieder in sie zu zerlegen ist.

Salt

Eine zufallige Zeichenkette, die mit Passwortern (oder Zufallszahlen) verkn(pft wird, bevor
an ihnen mit einer Einweg-Funktion Operationen durchgefiihrt werden. Durch diese Verket-
tung wird das Passwort effektiv verlangert und verfremdet. Damit ist der chiffrierte Text bes-
ser gegen Worterbuchangriffe geschitzt.

Schliissel (Key)
Ein Mittel zur Gewahrung bzw. Verweigerung von Zugriff, Eigentumsrechten oder Steue-
rungsbefugnissen. Wird durch eine beliebige, grole Anzahl von Werten dargestellt.

Schliisselaustausch (Key exchange)
Ein Schema mit zwei oder mehreren Knoten zum Ubertragen eines geheimen Sitzungs-
schllssels Uber einen nicht gesicherten Kanal.

U41238-J-2125-3 117



Fachworter

Schlussellange (Key length)
Die Anzahl der Bits zur Darstellung der Schliisselgrofe. Je langer der Schlissel, desto
starker ist er.

Schlisselverwaltung (Key management)

Das Verfahren zum sicheren Speichern und Verteilen akkurater kryptographischer Schlis-
sel. Der Gesamtprozess des sicheren Erstellens und Verteilens von kryptographischen
Schlisseln an befugte Empfanger.

SET (Secure Electronic Transaction)
Dient der sicheren Ubertragung von Kreditkartennummern iiber das Internet.

SHA-1 (Secure Hash Algorithm)

Die 1994 vorgenommene Uberarbeitung des vom NIST entwickelten SHA (FIPS 180-1).
SHA-1 wird zusammen mit DSS zur Erzeugung eines 160-bit-Hash verwendet. Es dhnelt
dem sehr beliebten und weitverbreiteten MD4.

Sitzungsschliissel (Session key)
Der geheime (symmetrische) Schllissel zum Verschliisseln aller Datensatze auf Transakti-
onsbasis. Fir jede Kommunikationssitzung wird ein anderer Sitzungsschlissel verwendet.

Slot

Uber die PKCS#11 kénnen gemaR Definition logische kryptographische Funktionseinhei-
ten (Slots) simultan zu einander genutzt werden. In CRYPT wird derzeit nur ein Slot unter-
stutzt.

SSL (Secure Socket Layer)

Wurde von Netscape zur Gewahrleistung von Sicherheit und zur Geheimhaltung im Inter-
net entwickelt. Unterstlitzt die Server- und Client-Authentisierung und gewahrleistet die
Sicherheit und Integritat des Ubertragungskanals. Wirkt auf der Ubertragungsebene und
dient als ,Socket-Bibliothek®, wodurch eine anwendungsunabhangige Wirkungsweise
ermdglicht wird. Verschlisselt den gesamten Kommunikationskanal.

Stromchiffriercode (Stream cipher)

Eine Klasse der symmetrischen Schlisselverschliisselung, bei der die Umwandlung fiir
jedes zu verschlisselnde Symbol des Klartextes gedndert werden kann; wird flir Umgebun-
gen mit geringer Speicherkapazitat zum Puffern von Daten empfohlen.

Symmetrischer Algorithmus (Symmetric algorithm)

Wird auch als konventioneller, geheimer Schliissel- oder Einzelschlisselalgorithmus
bezeichnet. Der Verschllsselungsschlissel ist entweder mit dem Entschlisselungsschlis-
sel identisch, oder ein Schlissel kann aus dem anderen abgeleitet werden. Es gibt zwei
Unterkategorien — Block und Strom.
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TLS (Transport Layer Security)
Ein IETF-Entwurf. Die Version 1 basiert auf der Version 3.0 des SSL-Protokolls und dient
zur Wahrung der Privatsphare bei der Kommunikation Gber das Internet.

Triple-DES
Eine Verschlisselungskonfiguration, in der der DES-Algorithmus dreimal mit drei unter-
schiedlichen Schliisseln verwendet wird.

Unverschliisselter Text
siehe Klartext.

Zufallszahl (Random number)

Ein wichtiger Aspekt fiir viele Verschliisselungssysteme sowie ein notwendiges Element
beim Erzeugen von eindeutigen Schlisseln, die fiir Gegner nicht berechenbar sind. Echte
Zufallszahlen werden normalerweise aus analogen Quellen abgeleitet und erfordern in der
Regel den Einsatz von besonderer Hardware.
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Main-Returncode 105
Liste 106
Makro-Formen, Makro-Syntax 30
Makro-Syntax
Makro-Formen 30
Steueroperanden 30
Makro, Metasyntax 28
Makroaufruf
CCRY 58
CCRYFIN 63
CCRYINI 56
CDRVKEY 74
CGENKEY 66
CGENKPR 68
CGENRAL 35
CGTSTMI 38
CINITTK 43
CLOG 50
COBJMGT 51
COPSTAT 48
CPIN 44

CRANDOM 76

CSESION 45

CUNWKEY 72

CWRPKEY 70

CWTFSLE 42
Makroaufrufe, Beschreibung 34
Makros

MACID 30

MF 30

PARAM 30

PREFIX 30

XPAND 30
Management, Objekt 51
Mechanismen

unterstitzende kryptographische

Operationen 20

Mechanismentypen

unterstutzt von einem Token 38
Mechanismus

CKM_RSA_PKCS 25

CKM_RSA X 509 25

Definition 17

Information ausgeben tber 38
Message-Digest berechnen 58
message-digesting Operation

beenden 63

fortsetzen 58

fortsetzen (mehrteilige) 56

initialisieren 56
Metasyntax, Makro 28
MRC 105

(0]
Objekt
Attribute ausgeben 51
Attribute verandern 51
Besonderheiten 23
erzeugen 51
Grofde ausgeben 51
kopieren 51
[6schen 51
Objekt-Management 51
Objekterzeugung, Attribute 23
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Stichworter

Operation 24 Schlissel
ausfiihren 58 ableiten 74
beenden 63 auspacken 72
einteilig 26 einpacken 70
initialisieren 56 generieren (geheimen) 66
Sign 25 Schlisselpaar generieren 68
Verify 25 setzen, Operationszustand 48
Operationszustand Sicherheitshinweis 7
anzeigen 48 Sign 25
setzen 48 Signatur Gberprifen 58
Signatur- und Verschliisselungsoperation
P fortsetzen 58
PARAM, Makros 30 Signatur-Operation
Pin beenden 63
initialisieren 44 fortsetzen 58
verandern 44 initialisieren 56
PKCS#11-Funktionen signieren, Daten 58
zugehorige BS2000-Schnittstellen 13 Sitzung
PKCS#11-Mechanismen 17 eroffnen 45
PKCS#11-Standard 11 Information ausgeben 45
PKCS#11, Prafixe 19 schlieRen 45
PKCS11.H 93 schlielen (alle) 45
PKCS11T.H 93, 105 Sitzungsverwaltung 45
PKCSF.H 93 Slot-Ereignis, warten auf 42
Prafixe 19 Slot-Liste ausgeben 38
PREFIX, Makros 30 Slot, Slot
Public-Key-Verfahren 18 Information ausgeben Uber 38
Slotld 23
R . SRC2 105
Readme-Datei 9 Standard, PKCS#11 11
Registerverwendung 27 Standardheader 27
Returncode

Startparameter-Material
mischen in Zufallszahlen-Generator 76
Steueroperanden, Makro-Syntax 30

CKR_ATTRIBUTE_VALUE_INVALID 24
CKR_KEY_HANDLE_INVALID 24

CKR_MECHANISM_INVALID 24 Sub-Returncode 2 105, 110
s Liste 110
schlief3en Suche

beenden 51

gemal Template fortsetzen 51

gemaf Template initialisieren 51
symmetrische Algorithmen 17
synchrone Ausflihrung 32
synchrone Ausfiihrung (Beispiel) 78

alle Sitzungen 45
Sitzung 45
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Stichworter

T V4
Token Zielgruppe 7
Information ausgeben Gber 38 Zufallsdaten generieren 76
initialisieren 43 Zufallsgeneratoren 18
unterstitzte Mechanismentypen Zufallszahlen generieren 76
ausgeben 38 Zufallszahlen-Generator
Startparameter-Material mischenin 76
u Zustand der kryptographischen Operationen
i_J'lberprUfen, Signatur 58 ausgeben 48
Uberprifungsoperation wiederherstellen 48
beenden 63

fortsetzen 58

initialisieren 56
unterstutzte Mechanismen 20
Update- und Final-Operation

einteilige Operation 26
Update-Operation, Eingabe-Datenlange 26

Vv
verandern
Objektattribute 51
Pin 44
Verify 25
verschlisseln, Daten (einteilig) 58
Verschllisselungsoperation
beenden 63
fortsetzen (mehrteilig) 58
initialisieren 56
Verwaltung, Sitzungs- 45
Verweis auf C-Funktionsbeschreibung 94
Voraussetzungen
C-Schnittstellen-Nutzung 93

w
warten auf Slot-Ereignis 42
wichtiger Hinweis, Sicherheit 7

X
XPAND, Makros 30
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