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1 Einleitung

Das Produkt interNet Services erganzt die TCP/IP-Funktionalitat von openNet Server um
folgende Standards:

— DNS Resolver und Server
— NTP Client und Server

— FTP Client und Server

— TELNET Client und Server
— OpenSSH

— Mail-Sender im BS2000

— Mail-Reader im BS2000

— Mail-Server in POSIX

1.1 Zielgruppe des Handbuchs

Das vorliegende Benutzerhandbuch wendet sich an BS2000-Nutzer und Administratoren,
die TCP/IP-spezifische Anwendungen und/oder Dienste nutzen wollen. Kenntnisse des Be-
triebssystems BS2000 OSD/BC sowie der TCP/IP-Grundbegriffe werden vorausgesetzt.
Neben dem hier vorliegenden Benutzerhandbuch existiert zu interNet Services zuséatzlich
ein Administratorhandbuch, das die Informationen fir System- und Netzadministratoren
enthalt.
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Wegweiser durch das Handbuch Einleitung

1.2

Wegweiser durch das Handbuch

Das vorliegende Handbuch ist folgendermaf3en strukturiert:

Kapitel 2: Uberblick
Dieses Kapitel stellt Grundlagen und Funktionalitat der einzelnen Komponenten von
interNet Services vor.

Kapitel 3: SSL

Dieses Kapitel beschreibt die Aspekte der Kommunikationssicherheit im Internet, die
Grundlagen der Kryptographie und gibt einen Uberblick iber SSL. AuRerdem erlautert
das Kapitel, was beim Beantragen und Erstellen von Zertifikaten zu beachten ist.

Kapitel 4: FTP

In diesem Kapitel wird nutzerorientiert die Client- und Server-Funktionalitat beschrie-
ben, die interNet Services im BS2000 zur Verfiigung stellt. Dieses Kapitel enthalt auch
die detaillierte Beschreibung der Client-Kommandos (ergénzt durch Beispiele) sowie
der Parametrisierung des FTP-Clients mithilfe einer Option-Datei.

Kapitel 5: FTAC-Schnittstelle
Dieses beschreibt die Nutzung der FTAC-Schnittstelle fur FTP und beschreibt die
FTAC-Kommandoschnittstelle.

Kapitel 6: TELNET

Die nutzerorientierte Beschreibung der Client- und Server-Funktionalitdt von TELNET
ist Thema dieses Kapitels. AuRerdem enthdlt dieses Kapitel die detaillierte Beschrei-
bung der Client-Kommandos (ergénzt durch Beispiele) sowie der Parametrisierung des
TELNET-Clients mithilfe einer Option-Datei.

Kapitel 7: OpenSSH
Dieses Kapitel beschreibt die Struktur und die Client-Anwendungen von OpenSSH. Au-
Rerdem werden die Basis-Utilities von OpenSSH erlautert.

Kapitel 8: Mail-Reader
Dieses Kapitel beschreibt die Funktionalitat des Mail-Readers.

Kapitel 9: Mail-Sender

Dieses Kapitel beschreibt die Steuerung des Mail-Senders uber SDF-Kommandos und
Uber die Assembler-Makroschnittstelle bzw. tber die C-Schnittstelle (Include-Dateien).
AuRerdem enthélt dieses Kapitel eine detaillierte Beschreibung der Konfiguration des
Mail-Senders Uber das Mail-Sender Frontend (Benutzer-Option-Datei).

Kapitel 10: Fragen und Antworten (FAQ)
Dieses Kapitel beschreibt die haufigsten Fragen von InterNet Services Anwendern und
gibt praktische Tipps und zur Problemlésung.

14
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Einleitung

Lizenzrechtliche Bestimmungen

1.3

Lizenzrechtliche Bestimmungen

Im Folgenden sind die lizenzrechtlichen Bestimmungen zum OpenSSL-Paket und zum
TLS-FTP-Patch von Peter 'Luna’ Runestig abgedruckt.

@ Die deutsche Fassung des Lizenztextes dient dem Leser nur als Hilfestellung zum
leichteren Verstandnis. Die deutsche Ubersetzung ist nicht rechtsverbindlich. In
Zweifelsfallen ist ausschlief3lich der englische Originaltext maf3gebend.

Deutsche Fassung des Lizenztextes (Ubersetzung)

OpenSSL-Lizenz

Copyright (c) 1998-2000 The OpenSSL Project. Alle Rechte vorbehalten.

Der Weitervertrieb und die Verwendung in Quell- und bindren Formularen ist —
mit oder ohne Veranderungen — grundsatzlich zuldssig, sofern die folgenden
Bedingungen eingehalten werden:

1. Weitervertriebene Quellcodes mussen den oben aufgefihrten Copyright-
Hinweis, die hier genannten Bedingungen und die nachstehende
Ausschlussklausel enthalten.

2. Im Fall des Weitervertriebs in bindrer Form miussen der oben genannte
Copyright-Hinweis, die hier aufgefihrten Bedingungen und die nachstehende
Ausschlussklausel und/oder andere in der Bereitstellung enthaltene
Materialien genannt werden.

3. Alle Werbematerialien, in denen Funktionen der Software erwdhnt oder
verwendet werden, missen den folgenden Hinweis enthalten:

"Dieses Produkt enthdlt Software, die vom OpenSSL Project fur die Verwendung
mit dem OpenSSL Toolkit entwickelt wurde (http://www.openssl.org/)."

4. Die Bezeichnungen "OpenSSL Toolkit" und "OpenSSL Project" durfen ohne
vorherige schriftliche Genehmigung nicht zur Produktkennzeichnung oder zu
sonstigen Werbezwecken verwendet werden. Schriftliche Genehmigungen erhalten
Sie unter: openssl-core@openssl.org.

5. Auch fur von dieser Software abgeleitete Produkte darf der Name "OpenSSL"
weder als Produktbezeichnung noch als Bestandteil der Produktbezeichnung ohne
vorherige schriftliche Genehmigung des OpenSSL Projects verwendet werden.

6. Der Weitervertrieb darf nur unter folgendem Hinweis erfolgen:

"Diese Produkt enthdlt Software, die vom OpenSSL Project fur die Verwendung
mit dem OpenSSL Toolkit entwickelt wurde C(http://www.openssl.org/)."

DAS OPENSSL PROJECT STELLT DIESE SOFTWARE "OHNE MANGELGEWAHR" BEREIT. DIESER
GEWAHRLEISTUNGSAUSSCHLUSS BEZIEHT SICH AUF VERTRAGLICHE ODER GESETZLICHE
GARANTIEN, EINSCHLIESSLICH VON, ABER NICHT BESCHRANKT AUF, GESETZLICHE
GARANTIEN BEZUGLICH HANDELSUBLICHER QUALITAT UND EIGNUNG FUR EINEN BESTIMMTEN
ZWECK. IN KEINEM FALLE KONNEN OPENSSL PROJECT ODER SEINE MITARBEITER FUR
JEGLICHE DIREKTEN, INDIREKTEN, ZUFALLIGEN, SPEZIELLEN, EXEMPLARISCHEN SCHADEN
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Lizenzrechtliche Bestimmungen Einleitung

ODER FOLGESCHADEN (EINSCHLIESSLICH VON, JEDOCH NICHT BESCHRANKT AUF,
BESCHAFFUNG VON ERSATZGUTERN ODER —DIENSTLEISTUNGEN, NUTZUNGSAUSFALLEN,
DATENVERLUSTEN ODER ENTGANGENEN GEWINNEN ODER BETRIEBSUNTERBRECHUNGEN) GLEICH
WELCHEN URSPRUNGS HAFTBAR GEMACHT WERDEN. JEGLICHE HAFTUNGSANSPRUCHE AUF
VERTRAGSBASIS, IM HINBLICK AUF DELIKTSHAFTUNG ODER GEFAHRDUNGSHAFTUNG
(EINSCHLIESSLICH FAHRLASSIGKEIT UND SONSTIGES), DIE AUS DER VERWENDUNG DIESER
SOFTWARE ENTSTEHEN, WERDEN AUCH DANN AUSGESCHLOSSEN, WENN AUF DIE MOGLICHKEIT
DIESER SCHADEN HINGEWIESEN WURDE.

Das Produkt enthalt kryptographische Software, die von Eric Young
(eay@cryptsoft.com) entwickelt wurde. Das Produkt enthdlt Software,
die von Tim Hudson (tjh@cryptsoft.com) entwickelt wurde.

SSLeay-0Original-Lizenz

Copyright (C) 1995-1998 Eric Young (eay@cryptsoft.com). Alle Rechte
vorbehalten.

Bei dem vorliegenden Paket handelt es sich um eine SSL-Implementierung, die
von Eric Young (eay@cryptsoft.com) entwickelt wurde. Die Implementierung
wurde so erstellt, dass sie mit dem SSL von Netscape kompatibel ist.

Die Bibliothek steht zur kostenlosen gewerblichen und nichtgewerblichen
Nutzung zur Verfligung, sofern die nachstehenden Bedingungen erfiullt werden.
Die nachstehenden Bedingungen gelten auBer fir den SSL-Code fir alle in der
Bereitstellung enthaltenen Codes, beispielsweise RC4, RSA, lhash, DES usw.
Fir die in der Bereitstellung enthaltene SSL-Dokumentation gelten dieselben
Copyrights, wobei als Eigentumer in diesem Fall Tim Hudson
(tjh@cryptsoft.com) zu nennen ist.

Das Copyright verbleibt bei Eric Young, weshalb die Copyright-Hinweise
innerhalb des Codes nicht entfernt werden dirfen.

Wenn das Paket innerhalb eines Produkts verwendet wird, ist Eric Young als
Urheber der verwendeten Teile der Bibliothek zu erwdhnen.

Dies kann in Form einer Textmeldung beim Programmstart oder in der dem
Produktpaket beiligenden Dokumentation (online oder in Druckform) erfolgen.
Der Weitervertrieb und die Verwendung in Quell— und bindren Formularen ist -
mit oder ohne Verdnderungen — grundsatzlich zuldassig, sofern die folgenden
Bedingungen eingehalten werden:

1. Weitervertriebene Quellcodes mussen den Copyright-Hinweis, die hier
genannten Bedingungen und die nachstehende Ausschlussklausel enthalten.

2. Im Fall des Weitervertriebs in bindrer Form missen der oben genannte
Copyright-Hinweis, die hier aufgefuhrten Bedingungen und die nachstehende
Ausschlussklausel und/oder andere in der Bereitstellung enthaltene
Materialien genannt werden.

3. Alle Werbematerialien, in denen Funktionen der Software erwdhnt oder
verwendet werden, missen den folgenden Hinweis enthalten:

"Das Produkt enthdlt kryptographische Software, die von Eric Young
(eay@cryptsoft.com) entwickelt wurde."
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Das Wort "kryptographisch" muss nicht erwahnt werden, wenn die verwendeten
Routinen aus der Bibliothek nicht mit kryptographischem Bezug verwendet
werden.

4. Wenn Sie Windows—spezifische Codes (oder Ableitungen davon) aus dem Apps—
Verzeichnis (Anwendungscode) verwenden, ist der folgende Hinweis
erforderlich:

"Das Produkt enthdlt Software, die von Tim Hudson (tjh@cryptsoft.com)
entwickelt wurde."

DIESE SOFTWARE WIRD VON ERIC YOUNG "OHNE MANGELGEWAHR" BEREITGESTELLT. DIESER
GEWAHRLEISTUNGSAUSSCHLUSS BEZIEHT SICH AUF VERTRAGLICHE ODER GESETZLICHE
GARANTIEN, EINSCHLIESSLICH VON, ABER NICHT BESCHRANKT AUF, GESETZLICHE
GARANTIEN BEZUGLICH HANDELSUBLICHER QUALITAT UND EIGNUNG FUR EINEN BESTIMMTEN
ZWECK. IN KEINEM FALLE KONNEN DER AUTOR ODER MITARBEITER FUR JEGLICHE
DIREKTEN, INDIREKTEN, ZUFALLIGEN, SPEZIELLEN, EXEMPLARISCHEN SCHADEN ODER
FOLGESCHADEN (EINSCHLIESSLICH VON, JEDOCH NICHT BESCHRANKT AUF, BESCHAFFUNG
VON ERSATZGUTERN ODER —DIENSTLEISTUNGEN, NUTZUNGSAUSFALLEN, DATENVERLUSTEN
ODER ENTGANGENEN GEWINNEN ODER BETRIEBSUNTERBRECHUNGEN) GLEICH WELCHEN
URSPRUNGS HAFTBAR GEMACHT WERDEN. JEGLICHE HAFTUNGSANSPRUCHE AUF
VERTRAGSBASIS, IM HINBLICK AUF DELIKTSHAFTUNG ODER GEFAHRDUNGSHAFTUNG
(EINSCHLIESSLICH FAHRLASSIGKEIT UND SONSTIGES), DIE AUS DER VERWENDUNG DIESER
SOFTWARE ENTSTEHEN, WERDEN AUCH DANN AUSGESCHLOSSEN, WENN AUF DIE MOGLICHKEIT
DIESER SCHADEN HINGEWIESEN WURDE.

Die Lizenz und die Bedingungen fir den Weitervertrieb von allen 6ffentlich
erhdltlichen Versionen oder Ableitungen dieses Codes konnen nicht verdndert
werden, d.h., der Code kann nicht einfach kopiert und in eine andere
Weitervertriebslizenz integriert werden [einschlieBlich der GNU Public
Licence.]
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Englischer Lizenztext (Originaltext)

LICENSE ISSUES

The OpenSSL toolkit stays under a dual Ticense, i.e. both the conditions of
the OpenSSL License and the original SSlLeay license apply to the toolkit.
See below for the actual license texts. Actually both Ticenses are BSDstyle
Open Source Ticenses. In case of any license issues related to OpenSSL
please contact openssl-core@openssl.org.

OpenSSL License

S~
*

Copyright (c) 1998-2003 The OpenSSL Project. A1l rights reserved.

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions
are met:

1. Redistributions of source code must retain the above copyright
notice, this 1ist of conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright
notice, this Tist of conditions and the following disclaimer in
the documentation and/or other materials provided with the
distribution.

3. All advertising materials mentioning features or use of this
software must display the following acknowledgment:
"This product includes software developed by the OpenSSL Project
for use in the OpenSSL Toolkit. (http://www.openssl.org/)"

4. The names "OpenSSL Toolkit" and "OpenSSL Project" must not be used to
endorse or promote products derived from this software without
prior written permission. For written permission, please contact
openssl—-core@openssl.org.

5. Products derived from this software may not be called "OpenSSL"
nor may "OpenSSL" appear in their names without prior written
permission of the OpenSSL Project.

6. Redistributions of any form whatsoever must retain the following
acknowledgment:
"This product includes software developed by the OpenSSL Project
for use in the OpenSSL Toolkit (http://www.openssl.org/)"

b I S S R SRR S S S P S S P . S S R S S e S T S R S . S S
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THIS SOFTWARE IS PROVIDED BY THE OpenSSL PROJECT =~ AS IS'' AND ANY
EXPRESSED OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR
PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE OpenSSL PROJECT OR
ITS CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL,
SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT

NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES;

LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)

HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT,
STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE)
ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED
OF THE POSSIBILITY OF SUCH DAMAGE.

This product includes cryptographic software written by Eric Young
(eay@cryptsoft.com). This product includes software written by Tim
Hudson (tjh@cryptsoft.com).

b S S R S S P I S N T S

*
~

Original SSLeay License

~
*

Copyright (C) 1995-1998 Eric Young (eay@cryptsoft.com)
ATl rights reserved.

This package is an SSL implementation written
by Eric Young (eay@cryptsoft.com).
The implementation was written so as to conform with Netscapes SSL.

This Tibrary is free for commercial and non—-commercial use as long as
the following conditions are aheared to. The following conditions
apply to all code found in this distribution, be it the RC4, RSA,
Thash, DES, etc., code; not just the SSL code. The SSL documentation
included with this distribution is covered by the same copyright terms
except that the holder is Tim Hudson (tjh@cryptsoft.com).

Copyright remains Eric Young's, and as such any Copyright notices in

the code are not to be removed.

If this package is used in a product, Eric Young should be given attribution
as the author of the parts of the Tibrary used.

dOoF 3 oF F oF X oF o oF X o F o X ot X
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This can be in the form of a textual message at program startup or
in documentation (online or textual) provided with the package.
Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions
are met:
1. Redistributions of source code must retain the copyright
notice, this 1ist of conditions and the following disclaimer.
2. Redistributions in binary form must reproduce the above copyright
notice, this Tist of conditions and the following disclaimer in the
documentation and/or other materials provided with the distribution.
3. A1l advertising materials mentioning features or use of this software
must display the following acknowledgement:
"This product includes cryptographic software written by
Eric Young (eay@cryptsoft.com)"
The word 'cryptographic' can be Teft out if the rouines from the Tlibrary
being used are not cryptographic related :-).
4. If you include any Windows specific code (or a derivative thereof) from
the apps directory (application code) you must include an acknowledgement:
"This product includes software written by Tim Hudson (tjh@cryptsoft.com)"

THIS SOFTWARE IS PROVIDED BY ERIC YOUNG ~~AS IS'' AND

ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR OR CONTRIBUTORS BE LIABLE
FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL
DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS

OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT
LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF
SUCH DAMAGE.

The Ticence and distribution terms for any publically available version or
derivative of this code cannot be changed. i.e. this code cannot simply be
copied and put under another distribution licence

[including the GNU Public Licence.]
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~
dooF o oF b oF oF oF b oF oF oF oF o oF oF b o oF o b o oF o oF o o

*
~

Copyright (c) 1999 - 2002 Peter 'Luna' Runestig <peter@runestig.com>
A1l rights reserved.

Redistribution and use in source and binary forms, with or without modifi-
cation, are permitted provided that the following conditions are met:

0 Redistributions of source code must retain the above copyright notice,
this Tist of conditions and the following disclaimer.

0 Redistributions in binary form must reproduce the above copyright no—
tice, this Tist of conditions and the following disclaimer in the do-—
cumentation and/or other materials provided with the distribution.

o The names of the contributors may not be used to endorse or promote
products derived from this software without specific prior written
permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS

"TAS IS'' AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED
TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR
PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE REGENTS OR CONTRIBUTORS BE LI-
ABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUEN-
TIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS
OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEV-—
ER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABI-
LITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF
THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

U41096-J-2125-6
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1.4 Anderungen gegeniiber der Vorgangerversion

Das folgende Anderungsprotokoll gibt einen Uberblick tiber die Neuerungen in
interNet Services V3.4B, die das vorliegende Handbuch betreffen.

Uber Neuerungen, die das Handbuch ,interNet Services Administratorhandbuch® betreffen,
informiert Sie das zugehorige Anderungsprotokoll.

OpenSSH

e Die SSH Protokollversion 1 wird nicht mehr unterstiitzt.
e Neu unterstitzt wird Elliptic Curve Cryptography (ECDSA, Ed25519).

SSL/TLS-Protokollversionen und Cipher-Suiten fur FTP, TELNET, Mail-Sender und
Mail-Reader

e Wegfall von SSLv2
e Erweiterung um TLSv1.1 und TLSv1.2.
e Neue Cipher-Suiten fur die SSL/TLS-Cipher-Suiten

FTP-Kommandos

e Neues FTP-Server-Kkommando site svfs zum (De)aktivieren von TVFS.

o Neue FTP-Client-Kommandos misd und mist zum Absetzen der neuen FTP-Server-
Kommandos MLSD und MLST.

e Unterstutzung fur alternative EOF-Markierung bei PAM-Dateien via LBP (Last Byte
Pointer): Neue Option Ibp bei Kommando setfile (Client) bzw. sfil (Server).

Wegfall Krypto-Hardware

Die Krypto-Hardware wird nicht mehr unterstiitzt. Dadurch entfallen die Optionen
tIsUseCryptoHardware und -Z UseCryptoHardware.

Geanderte Handbuchstruktur

e Der Abschnitt ,Fragen und Antworten (FAQ)" wurde in ein eigenes Kapitel 10 ausge-
gliedert.

e Der Aufbau der Chiffre-Mnemonics zur Erstellung von Vorzugslisten-Spezifikationen
wird jetzt zentral im Abschnitt ,Spezifikation einer Vorzugsliste fiir Verschlisselungsver-
fahren” beschrieben.

22
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1.5 Typographische Gestaltungsmittel

In diesem Handbuch werden folgende Mittel zur Darstellung von funktional wichtigen Text-
teilen verwendet:

kursive Schrift
fur Dateinamen, Programmnamen, Namen von Auftragsfenstern, Parameterbe-
zeichnungen, Men(titel und Menueintrage sowie Kommandos und Variablen im
FlieRtext.

<spitze Klammern>
kennzeichnen Variable, wenn Sie daflir Werte einsetzen miuissen.

[eckige Klammern]
kennzeichnen optionale Angaben.

{geschweifte Klammern} ...
kennzeichnen eine Liste von Alternativen, die durch ,|“ voneinander getrennt sind.

dicktengleiche Schrift
kennzeichnet Eingaben fur das System, Systemausgaben und Dateinamen in
Beispielen.

kommando
In der Syntaxbeschreibung fir Kommandos werden diejenigen Bestandteile (Be-
zeichnungen von Kommandos und Parametern) fett dargestellt, die unverandert
eingegeben werden missen.

kennzeichnet Arbeitsschritte, die der Anwender durchfiihren muss.

steht fur die jeweilige Version einer Komponente, z.B. 053.

>
nnn
@ fir Hinweistexte

ACHTUNG!

fir Warnhinweise

Verweise

Verweise innerhalb des Handbuchs geben die betreffende Seite im Handbuch und je nach
Bedarf auch den Abschnitt bzw. das Kapitel an. Verweise auf Themen, die in einem ande-
ren Handbuch beschrieben sind, enthalten den Kurztitel des Handbuchs. Die vollstandigen
Titel finden Sie im Literaturverzeichnis.
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1.6 Readme-Dateien

Funktionelle Anderungen der aktuellen Produktversion und Nachtrage zu diesem Hand-
buch entnehmen Sie bitte ggf. der produktspezifischen Readme-Datei.

Readme-Dateien stehen Ihnen online bei dem jeweiligen Produkt zusétzlich zu den Pro-
dukthandbtichern unter http://manuals.ts.fujitsu.com zur Verfiigung. Alternativ finden Sie
Readme-Dateien auch auf der Softbook-DVD.

I nfor mationen unter BS2000

Wenn fiir eine Produktversion eine Readme-Datei existiert, finden Sie im BS2000-System
die folgende Datei:

SYSRME .<product>.<version>.<lang>

Diese Datei enthélt eine kurze Information zur Readme-Datei in deutscher oder englischer
Sprache (<lang>=D/E). Die Information kdnnen Sie am Bildschirm mit dem Kommando
/SHOW-FILE oder mit einem Editor ansehen.

Das Kommando /SHOW-INSTALLATION-PATH INSTALLATION-UNIT=<product> zeigt, unter
welcher Benutzerkennung die Dateien des Produkts abgelegt sind.

Erganzende Produkt-Infor mationen

Aktuelle Informationen, Versions-, Hardware-Abhangigkeiten und Hinweise fir Installation
und Einsatz einer Produktversion enthdlt die zugehorige Freigabemitteilung. Solche Frei-
gabemitteilungen finden Sie online unter http://manuals.ts.fujitsu.com.
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2 Internet Services im BS2000 (Uberblick)

BS2000 OSD/BC stellt mit dem openNet Server eine Reihe von Internet Services bereit,
die die Transportprotokolle TCP (Transmission Control Protocol) und UDP (User Datagram
Protocol) nutzen. Die Liefereinheit openNet Server ist Voraussetzung fir den Einsatz der
interNet Services. Von der Open Group wurde im Product Standard X98PS fir Internet Ser-
ver die Menge der relevanten Internet Services festgelegt. Diese Services sind fiir BS2000
OSD/BC in der Liefereinheit interNet Services integriert.

Die folgende Tabelle gibt einen Uberblick tiber die von den einzelnen Produkten angebote-

nen Services.

BS2000

Produkt Service-Gruppe Service
openNet Server TCP/IP TCP Transmission Control Protocol
Communications UDP User Datagram Protocol
Services IPv4 Internet Protocol Version 4
IPv6 Internet Protocol Version 6
- Requirements for Internet Hosts
interNet Services File Transfer Service FTP File Transfer Protocol
Terminal Service TELNET
APACHE Name Service DNS Domain Name Service
DDNS Dynamic DNS
Time Service NTP Network Time Protocol
Security Service SSL Secure Socket Layer
OpenSSL TLS Transport Layer Security
Security Service SSH Secure Shell
OpenSSH
Mail Services SMTP Simple Mail Transfer Protocol
POP Post Office Protocol
IMAP Internet Message Access Protocol
Hypertext Services HTTP HyperText Transfer Protocol
SNMP-Basic-Agent | Network Management |SNMP  Simple Network Management Protocol

U41096-J-2125-6
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FTP Internet Services im BS2000
Die unterstitzten Protokolle arbeiten in der Regel nach dem Client-/Server-Modell. Der
Server stellt Dienste bereit, die von einem oder mehreren Clients angefordert und genutzt
werden. Server und Client kbnnen auf denselben oder auf unterschiedlichen Systemen ab-
laufen.
In den folgenden Abschnitten werden die in interNet Services enthaltenen Services ndher
beschrieben.

2.1 FTP

Der Austausch von Daten stellt eine zentrale Anforderung bei der Vernetzung mehrerer
Rechner dar. Die Vielfalt der auf dem Markt befindlichen Rechnertypen macht den Einsatz
eines herstellerunabhéngigen Standards notwendig. FTP (File Transfer Protocol) bietet die
Madoglichkeit, Daten unabhangig von Bauweise und Betriebssystem der Rechner auszutau-
schen. FTP setzt direkt auf TCP auf und kann Dateien aller Art (z.B. Text-, Bild-, Ton-,
Video- oder Programmdateien) tbertragen.

Der Benutzer kommuniziert tiber seine Benutzeroberflache mit dem FTP-Client. Dieser
baut eine Verbindung zum FTP-Server {iber dessen Port 21 auf (Kontrollverbindung). Uber
diese Verbindung sendet der Client Kommandos an den Server, der seinerseits Quittungs-
meldungen fir die Kommandos zurlicksendet. Zum Austausch von Nutzdaten baut der
FTP-Server eine zweite Verbindung, ausgehend von Port 20, zum FTP-Client auf (Daten-
verbindung).

BS2000 OSD/BC stellt sowohl die Server- als auch die Client-Funktionalitat des FTP zur
Verfligung. Zusatzlich zum Standardprotokoll werden folgende Funktionen angeboten:

e die Unterstlitzung von BS2000-Dateiformaten (SAM, PAM)

e die Moglichkeit, Codetabellen fur die Umsetzung EBCDIC nach ASCII und umgekehrt
einzustellen

e Sicherheitsfunktionen durch den Anschluss an das optionale Sicherheitsprodukt open-
FT-AC mit den Méglichkeiten der Entkopplung von FTP-Zugangsberechtigung und Lo-
gin-Berechtigung, Festlegung von benutzerspezifischen Zugriffsrechten und einer Pro-
tokollierung von Zugangsprifungen.

e Zusatzliche Sicherheitsfunktionen durch Nutzung von TLS/SSL-Verschlisselung fir
die Kontroll- und/oder Datenverbindung, um Vertraulichkeit, Authentizitat und Integritat
der zwischen Server und Client Ubertragenen Daten zu gewahrleisten.
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Internet Services im BS2000 TELNET / DNS

2.2 TELNET

TELNET ermdglicht eine Terminalsitzung auf einen am Netz angeschlossenen Rechner.
Die von TELNET gebotene Funktionalitat dhnelt der des von Unix-Systemen bekannten
Kommandos rlogin. Das TELNET-Protokoll enthélt jedoch speziell auf GroRrechnersyste-
me zugeschnittene Protokollelemente. BS2000 OSD/BC unterstitzt sowohl die Client- als
auch die Server-Funktionalitat von TELNET.

2.3 DNS

DNS (Domain Name Service) ist ein globales Netzwerk von DNS-Servern, die die Abbil-
dung von Namen auf IP-Adressen durchfiihren. Ohne DNS wére weder der Betrieb des In-
ternets noch der Betrieb von Intranets mdglich.

DNS-Clients

Wie ist die IP-Adresse von X?

DNS-Server

Die IP-Adresse ist Y.

Wie ist die IP-Adresse von X?

Die IP-Adresse ist Y.

DNS-Namen bilden eine Baumstruktur. Sie sind hierarchisch aufgebaut und in verschiede-
ne Doméanenebenen gegliedert. Es gibt eine Wurzel, die Rootdomain, die der Anker fur alle
Suchvorgange innerhalb des DNS-Namensraumes ist. Neben Namen sind im DNS auch
Adressen und andere Informationen gespeichert.
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NTP

Internet Services im BS2000

2.4

Der Domain Name Service ist eine verteilte, replizierte Datenbank mit DNS-Servern und
DNS-Clients (Resolvern). Dabei werden die Daten von verschiedenen DNS-Servern ver-
waltet, die jeweils flr eine oder mehrere DNS-Doménen verantwortlich sind. Dabei sind zur
Erhdhung der Ausfallsicherheit redundante DNS-Server méglich. Die Resolver hingegen
haben keine lokale Datenbasis. Die Clients wenden sich bei jeder DNS-Anfrage an einen
oder mehrere DNS-Server, um die benétigte Information zu erhalten. Diese DNS-Anfragen
kénnen optional signiert erfolgen.

Kryptographische Signaturen sichern bei Abfragen nur die Kommunikation zwischen
Servern. Fir die Kommunikation zwischen Client und Server werden kryptographische
Signaturen nicht unterstitzt.

BS2000 OSD/BC stellt seinen Nutzern sowohl die Server- als auch die Resolver-Funktio-
nalitat des DNS zur Verfigung.

Sowohl Server- als auch Resolver-Funktionalitat sind eine Portierung des BIND-Codings,
das als Standard-Implementierung des DNS gilt. Damit haben Anwender des BS2000 Zu-
griff auf die Funktionen und Services des DNS. Zudem ist durch die hohe Verfligbarkeit des
BS2000 eine hohe Verfligbarkeit der darauf ablaufenden DNS-Server gewéhrleistet.

NTP

Das Network Time Protocol (NTP) erlaubt zum einen die Verteilung einer Referenz-Uhrzeit
(Universal Coordinated Time, UTC) innerhalb eines Netzwerks und sorgt zum anderen flr
die Koordination der Uhren innerhalb beliebig grol3er Netzwerke.

Timeserver stehen in hierarchischer Beziehung zueinander, ein sekundarer Timeserver er-
halt seine Zeit Gber das Netzwerk von einem primaren Timeserver. Zur Einspeisung der
UTC-Zeit ins Netzwerk empfiehlt sich die Ausristung eines Servers mit einer funkgesteu-
erten Hardware-Uhr, die ein von einer Atomuhr generiertes Zeitsignal empfangt. Ein
BS2000-Server kann sowohl die Funktion eines prazisen Timeservers als auch Clients aus-
fuhren.
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Internet Services im BS2000 OpenSSH / Mail-Server

2.5

2.6

OpenSSH

OpenSSH ist die freie, d.h. nicht lizenzkostenpflichtige Version von SSH (Secure Shell).
SSH ist ein kryptographisches Protokoll fur die Durchfihrung der folgenden Aufgaben:

e Login auf einen fernen Rechner

e interaktive/nicht interaktive Kommandoausfuhrung auf einem fernen Rechner

e File Transfer zwischen verschiedenen Rechnern eines Netzes

e Tunneln von ungesicherten TCP-Protokollen tiber eine verschliisselte SSH-Verbindung

SSH bezeichnet nicht nur das Protokoll selbst, sondern auch die konkreten Implementie-
rungen.

OpenSSH ist die sichere Alternative zu den r-Utilities rlogin, rcp, rsh und den Programmen
telnet und ftp, sofern diese Programme nicht durch TLS/SSL abgesichert sind. Im Gegen-
satz zu den genannten Programmen verschliusselt OpenSSH den gesamten Netzverkehr
(inklusive Passwdrtern) und verhindert so Eavesdropping, Connection Hijacking und ande-
re Attacken auf Netzebene. Daruber hinaus unterstitzt OpenSSH eine Vielzahl von Tun-
nelling-Varianten sowie eine grofRe Bandbreite an Authentifizierungsmechanismen.

Mail-Server

Beim Versenden und Empfangen von elektronischer Post (Mail) Gber das Internet erfillen
Mail-Server, auch Mail Transfer Agenten (MTA) genannt, die Funktionen von Post-Amtern.
Mail-Server erledigen den Transfer der Mails tUber das Netz und besorgen deren Zustellung
in Postfacher (Mailboxen).

Der elektronische Postdienst im Internet basiert auf dem Simple Mail Transfer Protocol
(SMTP), das in RFC 821 bzw. RFC 2821 definiert ist. Mail-Server, die den elektronischen
Postdienst auf der Basis des SMTP-Protokolls abwickeln, werden auch als SMTP-Server
bezeichnet. Wahrend urspriinglich nur reine Textnachrichten tGibermittelt werden konnten,
kann heute tUber den MIME-Mechanismus (Multipurpose Internet Mail Extensions,

RFC 2045 bis 2049) ein breites Spektrum von Formaten, z.B. Bilder, Ubermittelt werden.

Der SMTP-Server erhalt Nachrichten entweder von einem anderen SMTP-Server oder von
einem Mail User Agenten (MUA), dem Mail-Sender. Dabei kann der SMTP-Server als Mail-
Relay oder als Mail-Endsystem fungieren. Fir die Wahl einer geeigneten Route zu einem
Endsystem nutzt der SMTP-Server den Domain Name Service (DNS).
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Mail-Sender / Mail-Reader Internet Services im BS2000

2.7

Die interNet Services im BS2000 verwenden als SMTP-Server das in das BS2000 portierte
Produkt Postfix in der Version 3.1.2 (zum Zeitpunkt der Drucklegung des Handbuchs), das
IPv6- und TLS-Funktionalitat unterstitzt. Dieser von Wietse Venema erstellte Open Source
SMTP-Server zeichnet sich insbesondere durch hohe Performance, einfache Administrier-
barkeit und ein hohes Mal3 an Sicherheit aus.

Mail-Sender und Mail-Reader

Mail-Sender und Mail-Reader sind Mail User Agenten (MUA), mit denen Sie im BS2000
Mails versenden bzw. empfangen kénnen:

e Mitdem Mail-Sender in interNet Services kénnen Sie Mails an den lokalen Mail-Server
in POSIX oder an ferne Mail-Server senden. Dabei stellt hnen der Mail-Sender gangige
Funktionen zum Versenden von Mails, wie z.B. die Angabe von to-, cc- und bcc-Emp-
fangern oder das Anfligen von Dateien, zur Verfigung. Darlber hinaus kénnen Sie aus
BS2000-Prozeduren heraus z.B. automatisiert Listen als Mail versenden.

Die Mails kdnnen Sie gemall S/IMIME signieren und/oder verschliisseln und tber eine
TLS/SSL-gesicherte SMTP-Verbindung zum Mail-Server senden.

e Firdie automatisierte Verarbeitung von empfangenen Mails gibt es in interNet Services
den Mail-Reader. Mit dem Mail-Reader kénnen Sie im BS2000 Uber die Zugriffs-Ser-
vices POP3 und IMAP auf Mailboxen zugreifen, die im POSIX oder auf einem fernen
Server liegen, und von dort Mails abholen und weiterverarbeiten.

Der Mail-Reader im BS2000 bietet Ihnen zwei Moglichkeiten zur Weiterverarbeitung:

— Mithilfe von Prozeduren kdnnen Sie auf die Nachrichtenkdpfe (Header), auf die
Nachrichten (Messagebody) und auf die Anhange (Attachments) einer Mail zugrei-
fen.

— An der C++-Programmschnittstelle wird die gesamte Mail als Instanz einer C++-
Klasse zur Weiterbearbeitung an das Anwenderprogramm Ubergeben.

Zur softwaremalfiigen Darstellung einer Mail wird das Open-Source Produkt
Mimelib“ verwendet, das Klassen zur Verfligung stellt, die einen bequemen Zugriff
auf die Mail gestatten.
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3 SSL

SSL (Secure Sockets Layer) ist das derzeit am weitesten entwickelte Sicherheitsprotokoll
im Internet. Urspringlich von der Firma Netscape Communications fur den sicheren Daten-

transfer via HTTP-Protokoll entwickelt, kann SSL inzwischen jedes Protokoll absichern,
das im TCP/IP-Protokoll-Stack oberhalb der Transportschicht (TCP) angesiedelt ist.

Dieses Kapitel behandelt die folgenden Themen:

Kommunikationssicherheit im Internet

Kryptographische Grundlagen

Uberblick tber SSL

Beantragen und Erzeugen von X.509-Zertifikaten

Uberblick tiber die TLS/SSL-Unterstiitzung in FTP und TELNET

U41096-J-2125-6
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Kommunikationssicherheit im Internet SSL

3.1

3.1.1

Kommunikationssicherheit im Internet

Durch das explosionsartige Wachstum des Internet und sein Vordringen in nahezu alle Be-
reiche des taglichen Lebens riicken auch die damit verbundenen Sicherheitsaspekte immer
mehr in den Vordergrund:

e Kommunikationssicherheit, d.h. Datenauthentizitat, Datenintegritat, Datenvertraulich-
keit etc.

e Ausfallsicherheit, d.h. weitgehende Verfligbarkeit der beteiligten Systeme
e Schutz vor Viren, Wirmern, Trojanischen Pferden, Backdoors u.a.

Gegenstand von SSL und damit des vorliegenden Kapitels sind die Aspekte der Kommuni-
kationssicherheit.

Gefahren fur die Kommunikationssicherheit

Bei den Bedrohungen fur die Kommunikationssicherheit im Internet lassen sich aktive und
passive Angriffe unterscheiden.

Aktive Angriffe auf die Kommunikationssicherheit

Zu den aktiven Angriffen auf die Kommunikationssicherheit zéhlen:
e Sender-Adresse der Nachricht falschen (Address Spoofing)

e Inhalt der Nachrichten félschen (Tampering)

e Nachrichten abfangen und erneut einspielen (Capture-Replay)

e Reihenfolge der gesendeten Nachrichten &ndern

Passive Angriffe auf die Kommunikationssicherheit

Zu den passiven Angriffen auf die Kommunikationssicherheit zahlen:
e Nachrichteninhalte lesen
e Verkehrsfluss der Nachrichten analysieren:

— Wer sind die Kommunikationspartner?
— Nachrichtenaufkommen im zeitlichen Verlauf
— Léange und Haufigkeit der Nachrichten
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SSL

Kommunikationssicherheit im Internet

3.1.2 Kommunikationssicherheit durch Kryptographie

Den Bedrohungen fir die Kommunikationssicherheit begegnet SSL mithilfe kryptographi-
scher Verfahren (siehe Abschnitt ,Grundlagen der Kryptographie“ auf Seite 34).

Ziele der kryptographischen Verfahren sind im Einzelnen:

Authentizitat des Datenursprungs

Datenursprungsauthentizitat weist die angegebene Datenquelle als tatséchlichen Ab-
sender der Daten aus. Dies ist erforderlich fir die Abwehr aktiver Angriffe, bei denen
sich der Angreifer zwischen die beiden Kommunikationspartner stellt (,Man in the midd-
le) und sich als der jeweils andere Partner ausgibt.

Datenvertraulichkeit
Datenvertraulichkeit verhindert, dass nicht autorisierte Personen den Datenverkehr le-
sen kdnnen.

Datenintegritét
Datenintegritét garantiert, dass die Ubertragenen Daten nicht verandert werden.

Anti-Replay
Anti-Replay verhindert, dass Daten von einem Eindringling abgefangen und anschlie-
Rend wieder eingespielt werden.

Vertraulichkeit des Verkehrsflusses
Vertraulichkeit des Verkehrsflusses verhindert die nicht autorisierte Analyse des Nach-
richtenverkehrs.

Beweisbarkeit (Non-Repudiation)
Non-Repudiation stellt sicher, dass der Kommunikationspartner nicht abstreiten kann,
die transferierten Daten abgeschickt zu haben.

Die vier zuerst genannten Ziele lassen sich mit SSL realisieren. Dabei bietet SSL hohe Fle-
xibilitat bei der Auswahl der eingesetzten kryptographischen Verfahren und entlastet den
Anwender gleichzeitig von der Notwendigkeit kryptographischer Detailkenntnisse.

U41096-J-2125-6
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Grundlagen der Kryptographie SSL

3.2

3.21

Grundlagen der Kryptographie

Kryptographie realisiert die Ziele der Kommunikationssicherheit wie Datenvertraulichkeit,
Datenintegritéat etc. mithilfe der folgenden kryptographischen Methoden:

e \Verschlisselungsverfahren

e Kryptographische Hash-Funktionen und Message Authentication Codes (MAC)

e Digitale Signaturen

Die meisten kryptographischen Verfahren bendétigen starke Zufallszahlen. Damit nun nicht
jede einzelne kryptographische Anwendung Verfahren fur die Generierung geeigneter Zu-
fallszahlen implementieren muss, steht im BS2000 zentral der Zufallsgenerator PRNGD
(Pseudo Random Number Generator Demon) zur Verfigung (siehe Handbuch

JnterNet Services Administratorhandbuch®).

Verschlusselungsverfahren

Es gibt zwei Klassen von Verschlisselungsverfahren, die aufgrund ihrer spezifischen Vor-
und Nachteile auf unterschiedliche Anwendungsbereiche zugeschnitten sind:

e Symmetrische Verschliisselungsverfahren

Symmetrische Verschlisselungsverfahren werden fur die Verschliisselung der Nutzda-
ten verwendet (Vertraulichkeit).

e Asymmetrische Verschlisselungsverfahren
Asymmetrische Verschlisselungsverfahren werden verwendet
— in Schlusselaustausch-Protokollen,
— zur Erstellung von digitalen Signaturen (Non-Repudiation).

Beiden Klassen ist gemeinsam, dass die Sicherheit auf der Geheimhaltung des bzw. der
Schlussel beruht, wahrend das Verfahren selbst allgemein bekannt ist.
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SSL

Grundlagen der Kryptographie

Symmetrische Verschlisselung (Symmetric Key Encryption)

Bei der symmetrischen Verschliisselung verwenden die kryptographischen Algorithmen fiir
das Verschlusseln der Daten beim Sender und das Entschlisseln beim Empfanger densel-
ben Schlussel.

Wenn der Schliissel vor seiner Anwendung zwischen Sender und Empféanger Uber dassel-
be Medium ausgetauscht werden soll, Uber das auch die verschlisselten Nutzdaten trans-
portiert werden, muss der Gefahr der Schlisselkompromittierung begegnet werden. Hierflr
bietet sich z.B. die Verwendung asymmetrischer Verschliisselungsverfahren wie RSA oder
DH an. Das DH-Verfahren kann jedoch im Gegensatz zu RSA nicht die Authentizitét der am
Schliisselaustausch beteiligten Partner garantieren. Dies muss Uber einen zusatzlichen
Authentifizierungsmechanismus realisiert werden, z.B. via DSS (Digital Signature Stan-
dard).

Da jedes Paar von Kommunikationspartnern einen eigenen Schlissel bendtigt, verursacht
die Schlusselverwaltung einen erheblichen Aufwand, da die Anzahl der bendtigten Schlus-
sel proportional zum Quadrat der Anzahl der Gruppenmitglieder ist.

Die Geschwindigkeit der symmetrischen Verfahren istim Vergleich zu den asymmetrischen
Verfahren hoch.

Die Sicherheit der symmetrischen Verschliisselung korreliert mit der Schlissellange. Fir
eine sichere Verschlisselung sollte die Schlissellange mindestens 80 Bits betragen.

Die bekanntesten Vertreter symmetrischer Verschliisselung sind:

e DES (Digital Encryption Standard)
DES sollte wegen seiner kurzen Schlussellange von 56 Bit nicht mehr verwendet wer-
den.

e 3-DES (,Triple DES®)
3-DES besteht in einer dreifach nacheinander angewandten DES-Verschlisselung.

e AES (Advanced Encryption Standard)
AES ist mittlerweile das Standardverfahren fur symmetrische Verschlisselung.
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Asymmetrische Verschlisselung (Public Key Encryption)

Bei der asymmetrischen Verschlusselung besitzt jeder Kommunikationspartner zwei ver-
schiedene Schlissel, zwischen denen ein mathematischer Zusammenhang besteht:

e Public Key

Der Public Key (6ffentlicher Schlussel) ist allen Kommunikationspartnern bekannt und
wird zum Verschlisseln der Nachricht verwendet.

e Private Key

Der Private Key (privater Schliissel) ist nur dem Besitzer bekannt und wird zum Ent-
schliisseln der Nachricht verwendet.

Der Nachrichtenaustausch zwischen zwei Kommunikationspartnern A und B unter Verwen-
dung asymmetrischer Verschliisselung verlauft nach dem folgenden Schema:

1. Bevor A eine Nachricht an B sendet, muss A den Public Key von B kennen.
2. A verschlisselt seine Nachricht mithilfe des Public Key von B.

3. A sendet die verschlisselte Nachricht an B. (Die verschliisselte Nachricht kann nun
ausschlief3lich mithilfe des Private Key von B entschlusselt werden.)

4. B entschlisselt die Nachricht mithilfe seines Private Key.

Da einer der beiden Schlissel 6ffentlich bekannt sein darf, ist nur ein Schlisselpaar pro
Empféanger erforderlich. Deshalb werden insgesamt wesentlich weniger Schlissel benétigt
als bei symmetrischen Verfahren.

Asymmetrische Verfahren sind im Vergleich zu den symmetrischen Verfahren wesentlich
langsamer.

Bei asymmetrischen Verschlisselungsverfahren kann nur der Eigentimer des privaten
Schlussels Operationen mit diesem durchfiihren. Auf dieser Basis lassen sich Signaturver-
fahren erstellen (,elektronische Unterschrift®).

Die Sicherheit der asymmetrischen Verschliisselung korreliert mit der Schliissellange. Fur
eine sichere Verschlisselung sollte die Schliissellénge bei RSA und DH mindestens 2048
Bits betragen.
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SSL Grundlagen der Kryptographie
Die bekanntesten Verfahren asymmetrischer Verschlisselung sind:
e RSA
RSA steht fur die Erfinder Rivest, Shamir und Adleman.
e DH
DH steht fur die Erfinder Whitfield Diffie und Martin Hellman. DH kann nicht fur digitale
Signaturen verwendet werden. Hierflr steht z.B. DSS (Digital Signature Standard) zur
Verflgung. DSS ist auch unter der Bezeichnung DSA (Digital Signature Algorithm) be-
kannt.
e ECC (Elliptic Curve Cryptography)
Diese Verfahrensklasse ist noch relativ jung. ECC-basierte Verfahren bieten bei we-
sentlich kleineren Schliissellangen eine vergleichbare Sicherheit zu RSA/DH. Daher
werden diese zunehmend eingesetzt, insbesondere wenn der CPU-Ressourcenver-
brauch eine wesentliche Rolle spielt.
3.2.2 Kryptographische Hash-Funktionen und MACs

Eine Hash-Funktion ist eine mathematische Funktion, die eine Zeichenkette beliebiger Lan-
ge auf eine Zeichenkette fester Lange abbildet. Somit lasst sich mit Hash-Funktionen zu
einem umfangreichen Klartext ein charakteristisches Kennzeichen erstellen. Dieses Kenn-
zeichen wird Check-Summe, Message Digest oder einfach Digest genannt.

Ein fur kryptographische Zwecke geeigneter Hash-Algorithmus muss einer Reihe von An-
forderungen genugen:

e Fur identischen Input muss der Hash-Algorithmus denselben Output liefern.

e Minimale Anderungen des Input miissen in einem deutlich veranderten Message
Digest resultieren.

e Aus dem Message Digest darf sich unter keinen Umstanden der Input rekonstruieren
lassen.

e Essollte praktisch unmaoglich sein, zwei unterschiedliche Klartexte zu finden, fur die der
Hash-Algorithmus denselben Message Digest liefert.

Hash-Funktionen mit den genannten Eigenschaften heil3en kryptographische Hash-Funk-
tionen. Kryptographische Hash-Funktionen eignen sich gut zur Sicherung der Dateninteg-
ritat.

Haufig verwendete Hash-Algorithmen sind MD5, SHA-1 und SHA-2 (Oberbegriff fir SHA-
224, SHA-256, SHA-384 und SHA-512). Die Digestlange betragt bei MD5 128 Bits, bei
SHA-1 160 Bits und bei SHA-2 224/256/384/512 Bits. Bei MD5 und mittlerweile auch bei
SHA-1 haben sich sicherheitstechnische Mangel herausgestellt, so dass man nach Mog-
lichkeit Verfahren aus der SHA-2-Klasse verwenden sollte.
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3.2.3

Message Authentication Code (MAC)

Message Authentication Codes (MACS) sind kryptographische Hash-Funktionen, die fur
die Erzeugung des Message Digest zusatzlich einen geheimen Schliissel verwenden.
MAC:s sichern Integritat und Authentizitat des Datenverkehrs zwischen zwei Kommunikati-
onspartnern, die sich einen geheimen Schlissel teilen.

Der gebrauchlichste MAC ist HMAC. HMAC kann mit jedem kryptographischen Hash-Algo-
rithmus verwendet werden und ist zurzeit der einzige in SSL und OpenSSL unterstitzte
MAC.

Digitale Signaturen

Neben der Sicherstellung der Datenintegritat werden kryptographische Hash-Algorithmen
fur die Erstellung digitaler Signaturen verwendet. Hierzu wird von einem Klartext zunéchst
der Hash-Wert (Message Digest) berechnet und dieser dann mit einem privaten Schlissel
verschlusselt. Digitale Signaturen eignen sich insbesondere zur Sicherstellung der Beweis-
barkeit (Non-Repudiation).

Aus Sicherheitsgriinden sollte die Mindestlange des verwendeten Public Key 2048 Bits
betragen.
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Uberblick tiber SSL

3.3

3.3.1

Uberblick tiber SSL

SSL (Secure Socket Layer) ermdglicht die gegenseitige Authentifizierung zweier kommu-
nizierender Anwendungen und garantiert dartiber hinaus Vertraulichkeit, Integritat und
Authentizitat der ausgetauschten Anwendungsdaten. So kénnen Client-/Server-Systeme
via SSL kommunizieren, ohne Gefahr zu laufen, dass die ausgetauschten Daten abgehdrt
oder verfalscht werden. Fur die Protokolle bzw. Anwendungen, die die Dienste von SSL
nutzen, ist der Einsatz von SSL transparent.

Authentifizierung sowie Datenintegritét und Datenvertraulichkeit realisiert SSL mithilfe
zweier untergeordneter Protokolle:

e SSL Record Protocol
e SSL Handshake Protocol

Das SSL Record Protocol definiert das fur den Transfer der Daten verwendete Format. Das
SSL Handshake Protocol ermdglicht es SSL-Client und SSL-Server, sich gegenseitig zu
authentifizieren und Verschlisselungsalgorithmen samt kryptographischem Schlussel aus-
zutauschen, bevor ein Protokoll der Anwendungsschicht die ersten Daten transferiert.

In interNet Services basieren die Implementierungen auf dem OpenSSL-Toolkit. Zum Zeit-
punkt der Drucklegung des Handbuchs wurde die Version 1.0.2k des OpenSSL-Toolkits
unterstutzt. Die unterstutzten Protokollversionen sind SSLv3, TLSv1, TLSv1.1 und
TLSv1.2.

SSL im TCP/IP-Protokoll-Stack

Das SSL-Protokoll liegt im TCP/IP-Protokoll-Stack oberhalb des TCP-Protokolls und unter-
halb der Anwendungsschicht (Application Layer):

e Das SSL Record Protocol setzt direkt auf dem TCP-Protokoll auf.

e Das SSL Handshake Protocol operiert auf dem SSL Record Protokoll.
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3.3.2

3.3.3

3.3.4

SSL und TLS

Das Transport Layer Security-Protokoll V1.0 ist eine Weiterentwicklung des SSL V3.0-Pro-
tokolls, die durch die Internet Engeneering Task Force (IETF) im RFC 2246 standardisiert
wurde. Obwohl zwischen TLS V1.0 und SSL V3.0 keine grofRen Unterschiede bestehen, ist
Interoperabilitéat zwischen den beiden Protokollen nicht ohne Weiteres méglich. TLSv1.1
und TLSv1.2 sind Weiterentwicklungen des TLS-Protokolls, die u.a. in TLSv1 gefundene
Schwachstellen beheben, siehe Hinweis.

Wahrend SSL zunachst fiur das HTTP-Protokoll entwickelt wurde, lassen sich SSL bzw.
TLS auch zur Absicherung von anderen Protokollen der Anwendungsschicht wie FTP,
SMTP oder TELNET einsetzen.

ACHTUNG!

& Das SSL-Protokoll in der Version 3 weist einige sicherheitstechnische Mangel auf
und sollte nach Méglichkeit nicht verwendet werden. Bestimmte sicherheitstechni-
sche Méngel sind erst mit der TLS-Version 1.2 auf grundlegende Weise behoben.
Nach Maoglichkeit sollte daher TLSv1.2 verwendet werden.

Cipher Suites

Bei TLS/SSL kdnnen nicht alle denkbaren Kombinationen der einzelnen kryptographischen
Verfahren angewendet werden. Vielmehr sind in den TLS/SSL-Standards eine Reihe von
verwendbaren Kombinationen aus Authentifizierungsverfahren (RSA, DSS), Schliisselaus-
tauschverfahren (RSA, DH), Symmetrischem Verschlisselungsverfahren (DES, 3DES,
AES etc.) und Message Digest festgelegt. Diese Kombinationen werden jeweils als
Cipher Suite bezeichnet.

X.509-Zertifikate, Certificate Authorities (CA) und CRLs

Ein X.509-Zertifikat enthéalt alle fiir die Identifikation des Servers oder des Clients benétig-
ten Informationen sowie den Public Key des Zertifikateigners. Zertifikate werden in eigenen
Dateien abgelegt. Beim Aushandeln der Verbindung identifiziert SSL mithilfe der Zertifikats-
dateien den Server, in manchen Anwendungen auch den Client.

Certificate Authority

Zertifikate werden von einer zentralen Stelle, der so genannten Certificate Authority (CA),
durch Signieren mit dem privaten Schlissel der CA ausgestellt, nachdem die Identitat der
im Zertifikat genannten Organisation und einer vertretungsberechtigten Person tGberprift

wurde. Die Signatur ist im Zertifikat enthalten und wird zum Zeitpunkt des Verbindungsauf-
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baus offengelegt, so dass der Client die Vertrauenswiirdigkeit des Zertifikats verifizieren
kann. Umgekehrt kann auch der Server ein Zertifikat vom Client fordern. Dies kommt aller-

dings in der Praxis nur selten vor.

Zertifikate, die von einer CA signiert sind, kdnnen durch Veroéffentlichung in einer so ge-

nannten Certificate Revocation List (CRL) fur ungultig erklart werden.

X.509-Zertifikate

Im Zusammenhang mit SSL werden X.509-Zertifikate verwendet. X.509-Zertifikate arbeiten

mit einer hierarchischen Vertrauensstruktur, an deren oberster Stelle die Certificate

Authorities fir die nachgewiesene Identitat der Zertifikatsinhaber rechtlich bindend biirgen
(Liability). Je nach Vertrauensstufe genigt den CAs als Nachweis der Identitat bei Zertifi-
katsbeantragung eine gultige Mail-Adresse, ein gultiger Host-Name oder weitergehende

Vertrauensnachweise (siehe Abschnitt ,X.509-Zertifikate beantragen und erstellen” auf
Seite 43). Beispiele fir zentrale CAs sind VeriSign oder Thawte.

Den Inhalt eines Zertifikats kdnnen Sie sich am Browser ansehen oder mithilfe der Proze-
dur SHOW.CERT ausgeben lassen (siehe Seite 52). (Die Prozedur SHOW.CERT ruft das
OpenSSL-Kommando-Programm auf.)

Die folgende Abbildung zeigt ein Beispiel fur ein X.509-Zertifikat.

Certificate:
Data:

Version: 3 (0x2)
1 (0x1)
Signature Algorithm: sha256WithRSAEncryption
[=Snake Town,

Serial Number:

Issuer: C=XY, ST=Snake Desert,
OU=Certificate Authority, CN=Snake 0il CA/emailAddress=ca@snakeoil.dom

Validity
Not Before:
Not After :

Dec 14 16:22:17 2015 GMT
Dec 14 16:22:17 2035 GMT
Subject: C=XY, ST=Snake Desert,

Public Key Algorithm:
PubTlic—Key:
Modulus:

00:
ed:
27
de:
76
2b:
13:
ab:
b9

9e:

ae

f9:
(47
9d:
58:
:4b
fd:
ez:
do:
143

aa
a0

:8b:

fb
33
ae

:82:

2f

ab6:
:d4:
:41:
78:
:dl:
:9d:
:80:
2e:

:58:
94
04:
:8e:
149
el:
10:
30:
28:

99
f6

51:
52:
b2:
do:

46:
6c:

90

09:
97:
:40:
56:
:4c:
f9:
05:
Oa:
7b:

09

a8:
99:
e9:

eb

rsakncryption
(2048 bit)

:d0:
af:
b7:
79:
:8d:
e9:
bd:
bd:
6f:

la

4d

14

49:
24

9a

25:
:da:
f0:
70:

b6

L=Snake Town,
OU=Certificate Authority, CN=Snake 0il CA/emailAddress=ca@snakeoil.dom
Subject Public Key Info:

:8d:
7d:
cO:
tea:
25:
5d:
:38:
lc:
:4a

ff

:8e:

0=Snake 0iTl,

0=Snake 0i1,

79

ac

:8d:
lc:
27
f3:
cd:
74
81:
:4c:

26
63
c9

eb:

93

1f:
25:
148

03:
:e3:
:33:
:98:
04:
:3e:
6b:
Oc:
c2:

22:
27 :
a9:
5c:
84:
24
3a:
3a:
ch:
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Signature Algorithm:
8a:
a8:
/cC:
0d:
00:
3f:
8d:
5f:
5e:
74:
c2:
13:
91:
40:
4b:

ed:
ea:
a3d:
cd:
71:
Oa:
9c:
b0:
47
el:
50:
a9:

57

ch:
2a:

eb6:
94 :
9d:
07:
ae
25:
02
99
b4:

azl:
2f:
do:
13:

122

94

:89:
143

el

Exponent:
X509v3 extensions:
X509v3 Subject Alternative Name:
email:ca@snakeoil.dom
X509v3 Basic Constraints:
CA:TRUE

e9:
f7:
7d:
ed:
38:
céd:

59

ab:
da:

ad

dz:
92:
e
63:
bc:

27 :
f7:
66:

b

87:
dl:
4]
ba:
da:
:86:
fl:

97
53

6d:

96

Beispiel fur ein X.509-Zertifikat

ce:
94
f7:
:48:
Oe:
9a:
ab:
29:
c8:
6cC:
93:
:8c:
:da:
03:

20:
01:
dz:
61:
10:
fe:
05:
19:
2d:
60:
00:
69:
92:
85:

70:
cl:
ee:
al:
65:
58:
53:

:81:

655

f3

37

e3

3a

c/:

29:

24:

08:
04:
38:
do:
53:

73:
36:

ab:
98
16
2a:
a’:
22:
1c
ed:

37

Certificate Revocation List (CRL)

:87

04:

:4d:
:89:
e

3c
be:
12

dc:

04:
51:
bb

9f:

:89:
:81

76

94:
ez:

:8e:

al:
3b:
b6:

144
:84:

(0x10001)

7b

ad

9e:
ee:
e3:

4f:
4b:
09:
94
48:
fa:

9b:
Oc:
d7:

cl:
ed:
f9:
:85:
ff:
09:
5b:
b8:
27:
ed:
:84:
76:
95:
17:

16

76:
99:
c4d:

50:
c0:
c8:
55:
a9:
ba:
9e:
le:
65:
azl:

6b:
16:
2d:
a8:
57:
bd:
33:
4.

ba

c/

c2:
:46:
88:04:
:45:
22:
93:
0f:
pb5:
34:
e’:
7e:
df:
01:

44 .
fb
ea:
4.
1c
eb6:
f7:
bl:

b0

ec

do:
de:
5a:
al:
a9:
67:
9d:
29:
eb:
:4b:

f7:

:8f:

90:
t7:

:3b:

ce:
ae:
Oa:

sha2b56WithRSAEncryption
76:
:86:
12:
(4
b3:
:d7:
6c:
04:
57:
ar’:
51:
:48:
65:
e3d:

:83:
03:
47 :

: 5

67:
31:
92:
f3:
dc:
bd:
c2:
16:
c6:
ch:

bc:
c9:
f6:
91:
90:
89:
85:
dz:

c2:
bd:
:49:
25:
32:
20:
2f:
94
ae:
ba:
ba:
la:
7b:

27:
15:
56:
6
77
92:
9d:
6f:

:4f:
62:
Ob:
cf:
17:
09:
31:
09:
ed:
e’:
bl:
b9:
64:
23:

20:
e?
c7/:

:3e:
:85:
:bhf:

41
3c:
98:

c8

72:
bf:
ez:
dl:
5d:
14:
66:
b2:

be:
Oa:
75:
06:
72:

99:

:4b:

ae:
ba:
6b:

df:
91

77 :
31:
fd:
fe:
6f:
7f:
fb:
:4c:

fd:
73:
73:
17:
26:
57:
9c:
5d:

:30:

f5:
2d:
77:
e0:
a8:

Zertifikatsverarbeitende Systeme muissen in der Lage sein, zu erkennen, wenn ein Zertifi-
kat widerrufen wurde. Bei X.509-Zertifikaten erfolgt diese Statusprifung mithife so genann-
ter Certificate Revocation Lists (CRL). In einer CRL sind alle von einer bestimmten Certifi-
cate Authority (CA) erteilten Zertifikate aufgefihrt, die nicht mehr gultig sind. Somit kdnnen
Zertifikate, die von einer Certificate Authority herausgegeben wurden, durch Veroffentli-

chung einer CRL fir ungultig erklart werden.
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3.3.5 X.509-Zertifikate beantragen und erstellen

In der Regel erwirbt man ein X.509-Zertifikat von einer kommerziellen Certificate Authority
(CA) wie VeriSign (http://www.verisign.com), Thawte uva. Die von den CAs vergebenen
Zertifikate sind i.A. nach Vertrauensstufen klassifiziert (z.B. ,Class 3%).

Ein Differenzierungsmerkmal der einzelnen Vertrauensstufen ist der Aufwand, der fur die
Identifizierung des Antragstellers betrieben wird:

e Bei niedrigen Vertrauensstufen genugt die Zustellbarkeit an die angegebene Mail-Ad-
resse.

e Beihoheren Vertrauensstufen muss der Antragsteller z.B. einen beglaubigten Handels-
registerauszug der beantragenden Firma mitliefern. Au3erdem muss ein Zeichnungs-
berechtigter oder PKI-Verantwortlicher der Firma sich per Post Ident-Verfahren o.A.
identifizieren.

Hohere Vertrauensstufen bedeuten i.A. auch héhere Gewéhrleistungssummen im
Schadensfall, beispielsweise wenn die CA einer unberechtigten Instanz ein Zertifikat
ausstellt. Genauere Informationen sind auf den Websites der CAs zu finden.

Rechtzeitig vor dem Giiltigkeitsende muss ein neues Zertifikat erworben und installiert wer-
den. Wenn der private Schliissel kompromittiert wurde oder die Angaben im Zertifikat nicht
mehr gultig sind, muss das Zertifikat widerrufen werden (,Revocation®).

Sollen die Zertifikate nur flr Inhouse-Anwendungen verwendet werden, dann kann es auch
sinnvoll sein, eine eigene CA einzurichten. Vor einem solchen Schritt empfiehlt sich aber
eine grundliche Einarbeitung in das Thema PKI (Public Key Infrastructure) z.B. anhand
geeigneter Literatur.

Neben den Identifizierungsunterlagen muss der Antragsteller auch einen sogenannten
Certificate Signing Request (CSR) einreichen. Ein solcher CSR l&sst sich z.B. mit dem
OpenSSL-Kommandozeilen-Tool erstellen (siehe Abschnitt ,Prozedur MAKE.CERT - Test-
Zertifikate und CSRs erzeugen” auf Seite 46).

3.3.6 SSL-Handshake

Die SSL-Kommunikation zwischen Client und Server beginnt immer mit dem so genannten
Handshake. Der Handshake ermdglicht die Authentifizierung des Servers sowie die Verein-
barung der zu verwendenden Verschlisselungsverfahren und Schlissel.

Bei jedem Handshake muss sich der Server gegentiber dem Client mithilfe von Public Key-
Verschlisselung authentifizieren. Grundsatzlich kann auch der Server verlangen, dass sich
der Client ihm gegentber authentifiziert (ebenfalls via Public Key-Verschliisselung). Dies
ist jedoch eher die Ausnahme.
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Vereinfacht dargestellt, lauft der SSL-Handshake in folgenden Schritten ab:

1.

Der Client sendet eine Liste mit den von ihm unterstitzten Verschlisselungsverfahren
(Cipher Suites) an den Server.

Der Server wahlt ein Verfahren aus dieser Liste aus und und sendet es zusammen mit
seinem Zertifikat, das den Public Key des Servers enthélt, zuriick an den Client.

Der Client pruft, ob das Server-Zertifikat bereits von einer CA signiert wurde, deren Zer-
tifikat beim Client vorliegt, und der er somit implizit vertraut. Ferner prft der Client, ob
das Zertifikat fur den Server ausgestellt wurde, zu dem er die Verbindung herstellen
mdchte. Im Einzelnen prift der Client dabei,

— ob der CN (Common Name) des Subject mit dem FQDN (Fully Qualified Domain
Name) des Servers Ubereinstimmt, oder

— obder DNS-Teil des X.509v3 Subject Alternative Name mit dem FQDN des Servers
Ubereinstimmt.

Der Client verschlisselt mithilfe des Public Key des Servers ein PreMaster Secret und
sendet dieses an den Server. Client und Server berechnen dann aus dem PreMaster

Secret und den in den vorangegangenen Schritten ausgetauschten Zufallszahlen die

Schlussel, die fur die verschiedenen Verschlisselungs- und MAC-Algorithmen benétigt
werden.

Bei entsprechender Konfigurierung fordert der Server im Rahmen des Handshakes ein
Zertifikat vom Client an. Der Server prift, ob dieses Zertifikat von einer CA signiert wur-
de, die er als vertrauenswiirdig einstuft. Weitergehende Uberpriifungen des Client-Zer-
tifikats werden im Rahmen der interNet Services nicht durchgefihrt.
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3.4 Aufrufprozeduren fur das OpenSSL-Toolkit

Fur bestimmte Aufgaben im Zusammenhang mit der Erstellung von X.509-Zertifikaten steht
das OpenSSL-Kommandowerkzeug (OpenSSL-Toolkit) zur Verfigung, so u.a. fur

e Erzeugen von X.509 Certificate Signing Requests (CSR) und Testzertifikaten

e Anzeigen von Zertifikaten in lesbarer Form

e Wahl einer geeigneten Cipher Suite-Listen-Spezifikation

Fur die Implementierung der SSL-Funktionen wurde das OpenSSL-Toolkit verwendet.

Da die Funktionalitat des OpenSSL-Kommandowerkzeugs weit Uber den fir FTP und
TELNET benétigten Rahmen hinaus geht, gibt es zur Bedienungsvereinfachung einige
SDF-P-Prozeduren, die in der LMS-Bibliothek SYSSPR.TCP-IP-AP.nnn enthalten sind.

Diese Prozeduren liegen in folgender Form vor:

e als kompilierte Prozeduren. Auf diese Weise kdnnen die Prozeduren auch von Anwen-
dern genutzt werden, denen nur SDF-P-BASYS, aber nicht das kostenpflichtige Sub-
system SDF-P zur Verfliigung steht (SYSJ-Elemente).

e als J-Elemente. Damit steht auch der Quelltext der Prozeduren zur Verfligung.

Nachfolgend finden Sie eine Beschreibung der folgenden Prozeduren:

o MAKE.CERT - Testzertifikate und CSRs (RSA oder DSA, 2048/1024 Bit) erzeugen
e SHOW.CERT - X.509-Zertifikate im Klartext anzeigen

e SHOW.CIPHERLIST - Geeignete Cipher Suite-Listen-Spezifikation auswahlen

e GEN.DHPARAM - DH-Parametersatz erzeugen
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3.4.1

34.1.1

Prozedur MAKE.CERT - Test-Zertifikate und CSRs erzeugen

Mithilfe der Prozedur MAKE.CERT kénnen Sie Test-Zertifikate und CSRs (RSA oder DSA,
2048/1024 Bit) erzeugen. MAKE.CERT besitzt eine Reihe von Aufruf-Parametern.

Beschreibung der Parameter

Parameter zur Spezifizierung der Snakeoil Certificate Authority (CA)

Die Parameter CA-SERIALFILE, CA-CERTFILE und CA-KEYFILE spezifizieren die Datei-
en fur die so genannte Snakeoil-CA. Mithilfe dieser CA kdnnen Sie aus den generierten
CSRs Test-Zertifikate erstellen, mit denen Sie die TLS-Funktionalitat testen kénnen, bevor
Sie ein ,richtiges* Zertifikat kaufen. Die von dieser Snakeoil-CA erstellten Test-Zertifikate
darfen nicht fur den Produktivbetrieb eingesetzt werden, da sie nicht vertrauenswirdig sind.
(Der private Schlussel dieser CA ist nicht geheim, so dass jeder, der Zugriff auf diesen
Schlussel hat, ein beliebiges, von der Snakeoil-CA signiertes Zertifikat ausstellen kann.)

CA-SERIALFILE

Dieser Parameter spezifiziert die Datei, in der die fortlaufende Seriennummer des
jeweils generierten Test-Zertifkats gespeichert wird.

Wenn diese Datei beim Prozeduraufruf noch nicht existiert, wird sie angelegt und mit
einer Zeile mit dem Inhalt ,00“ initialisiert. Da diese Nummer in das jeweilige Test-Zer-
tifikat eingetragen wird und einige Anwendungen diese Serien-Nummer zur Unterschei-
dung der von einer bestimmten CA ausgestellten Zertifikate verwenden, sollte diese
Datei nach der erstmaligen Erzeugung nicht geléscht werden. Andernfalls kénnten u.U.
Test-Zertifikate mit der gleichen Serien-Nummer erzeugt werden. Dies kann bei den
genannten Anwendungen zu Problemen fiihren.

Der Parameter ist mit SYSDAT.TCP-IP-AP.nnn.SNAKEOIL.SRL vorbelegt.

CA-CERTFILE

Dieser Parameter spezifiziert die Datei, in der das Root-Zertifikat der Snakeoil-CA
gespeichert wird.

Der Parameter ist mit SYSDAT.TCP-IP-AP.nnn.SNAKEOIL.CERT vorbelegt.

CA-KEYFILE

Dieser Parameter spezifiziert die Datei, in der der private Schlissel der Snakeoil-CA
gespeichert wird.

Der Parameter ist mit SYSDAT.TCP-IP-AP.nnn.SNAKEOIL.KEY vorbelegt.
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Parameter zur Spezifizierung der Generierungsdaten fir den DSA-Schlissel
DSA-PARAMFILE

Dieser Parameter spezifiziert die Datei, in der die fur die Generierung eines DSA-
Schlussels bendtigten Parameter gespeichert sind.

Der Parameter ist mit SYSDAT.TCP-IP-AP.nnn.DSAPARAM vorbelegt.

Parameter zur Spezifizierung von Test-Zertifikat, privatem Schliissel und CSR

Die Parameter CERTFILE, KEYFILE und CSRFILE spezifizieren die Dateien, in denen das
Test-Zertifikat, der zugehorige private Schlussel und der Certificate Signing Request (CSR)
gespeichert werden.

CERTFILE

Dieser Parameter spezifiziert die Datei, in der das generierte Test-Zertifikat gespeichert
wird. Der Name dieser Datei wird z.B. beim FTP-Installationskommando beim Operan-
den RSA-CERTIFICATE-FILE angegeben (siehe Handbuch ,interNet Services Admi-
nistratorhandbuch®).

Der Parameter ist mit SYSDAT.TCP-IP-AP.nnn.NEW.CERT vorbelegt.

KEYFILE

Dieser Parameter spezifiziert die Datei, in der der zum Test-Zertifikat und CSR geho-
rende private Schliissel gespeichert wird. Der Name dieser Datei wird z.B. beim FTP-
Installationskommando beim Operanden RSA-KEY-FILE angegeben. Der Inhalt dieser
Datei ist geheim zu halten, insbesondere, wenn spéter mit dem zugehérigen CSR ein
Zertifikat fir den Produktiv-Betrieb beantragt werden soll (siehe Handbuch
JnterNetServices Administratorhandbuch®).

Der Parameter ist mit SYSDAT.TCP-IP-AP.nnn.NEW.KEY vorbelegt.

CSRFILE

Dieser Parameter spezifiziert die Datei, in der der CSR gespeichert wird. Wollen Sie ein
Zertifikat fir den Produktiv-Betrieb erwerben, dann schicken Sie diese Datei an eine
kommerzielle CA. Nach dem Erhalt des Zertifikats von der CA flihren Sie z.B. die FTP-
Installation noch einmal durch, spezifizieren dann aber beim Operanden
RSA-CERTIFICATE-FILE den Dateinamen des von der CA erhaltenen Zertifikats.

Der Parameter ist mit SYSDAT.TCP-IP-AP.nnn.NEW.CSR vorbelegt.
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Parameter zur Festlegung von Schlisseltyp und Passphrase-Verschlisselung

KEY-TYPE

Dieser Parameter spezifiziert, ob ein RSA- oder ein DSA-Schlissel generiert werden
soll (RSA / DSA).

Der Parameter ist mit RSA vorbelegt.

KEY-ENCRYPTION

Dieser Parameter spezifiziert, ob der generierte RSA- oder DSA-Schlissel mit einer
Passphrase verschlisselt werden soll (YES / NO):

— Eine Verschlisselung des privaten RSA- oder DSA-Schlissel ist bei der Verwen-
dung fur einen Server wenig sinnvoll, da der Server dann beim Start nach der Pas-
sphrase fragt und damit nicht mehr automatisch startbar ist.

— Wenn der generierte Schlissel fur ein Client-Zertifikat verwendet werden soll, kann
die Verschlisselung des privaten Schlissels sinnvoll sein.

Der Parameter ist mit NO vorbelegt.

3.4.1.2 Prozedurablauf
Nach dem Aufruf verfahrt die Prozedur wie folgt:
1. Das RSA- bzw. DSA-Schlisselpaar wird mit 2048/1024 Bit Schlissellange generiert.

2. Der X.509-CSR wird generiert. Hierzu werden interaktiv einige Angaben vom Aufrufer
erfragt.

3. Aus dem CSR wird mithilfe der Snakeoil-CA ein Test-Zertifikat generiert.
Hierzu werden noch weitere Angaben vom Aufrufer erfragt:
— Gultigkeitsdauer des Test-Zertifikats
— Version des Zertifikats (X.509v1 oder X.509v3)

— Beider Angabe von ,3" (X.509v3) wird der DNS-Name im subjectAltName erfragt.
Der DNS-Name ist in der Regel identisch mit ,Common Name* (CN) unter 2).

4. Das generierte Zertifikat wird im Klartext angezeigt.
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Beispiel
Nachfolgend ist der Mitschnitt eines Prozeduraufrufs abgedruckt. Die
Benutzereingaben sind dabei durch Fettdruck hervorgehoben.

/CALL-PROCEDURE *LIB($.SYSSPR.TCP-IP-AP.nnn,MAKE.CERT)
SSL Certificate Generation Utility
Copyright (c) 2003 Fujitsu Technology Solutions, ATl Rights Reserved

Generating test certificate signed by Snake 0il CA (TEST)

WARNING: Do not use this certificate for real-Tife/production systems.
However, you can use the generated Certificate Signing
Request (CSR) for requesting a real Server Certificate
from a commercial Certificate Authority (CA).

STEP 1: Generating RSA private key (2048 bit)

% BLS0523 ELEMENT 'OPENSSL', VERSION 'V05.3A00', TYPE 'L' FROM LIBRARY
":HPC3:$TSOS.SYSLNK.TCP-IP-AP.053" IN PROCESS

% BLS0524 LLM 'OPENSSL', VERSION 'V05.3A00' OF '2016-12-05 19:30:57"' LOADED
% BLS0551 COPYRIGHT (C) 2016 FUJITSU TECHNOLOGY SOLUTIONS GMBH. ALL RIGHTS
RESERVED

Generating RSA private key, 2048 bit Tong modulus..........ccvvuenn.. +++

e is 65537 (0x10001)

STEP 2: Generating X.509 certificate signing request

% BLS0523 ELEMENT 'OPENSSL', VERSION 'V05.3A00', TYPE 'L' FROM LIBRARY
":HPC3:$TSOS.SYSLNK.TCP-IP-AP.053" IN PROCESS

% BLS0524 LLM 'OPENSSL', VERSION 'V05.3A00' OF '2016-12-05 19:30:57' LOADED
% BLS0551 COPYRIGHT (C) 2016 FUJITSU TECHNOLOGY SOLUTIONS GMBH. ALL RIGHTS
RESERVED

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can Teave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

1. Country Name (2 letter code) [DEJ:

*DE

2. State or Province Name (full name) [Bavarial:
*Bavaria

3. Locality Name (eg, city) [Munichl:
*Munich
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4. Organization Name (eg, company) [Manufacturer, Ltd]:
*Fujitsu Technology Solutions GmbH

5. Organizational Unit Name (eg, section) [Marketingl:
*Internet Services

6. Common Name (eg, FQDN) [www.manufacturer.com]:
*ftp.ts.fujitsu.com
7. Email Address (eg, name@FQDN) [info@manufacturer.coml:

*info@ts.fujitsu.com

STEP 3: Generating X.509 certificate signed by Snake 0il1 CA

%8. Certificate Validity (days) : 730
%Certificate Version (1 or 3) : 3
%9. subjectAltName:dNSName (eg, FQDN) : ftp.ts.fujitsu.com

% BLS0523 ELEMENT 'OPENSSL', VERSION 'V05.3A00', TYPE 'L' FROM LIBRARY
":HPC3:$TSOS.SYSLNK.TCP-IP-AP.053"' IN PROCESS

% BLS0524 LLM 'OPENSSL', VERSION 'V05.3A00' OF '2016-12-05 19:30:57" LOADED
% BLS0551 COPYRIGHT (C) 2016 FUJITSU TECHNOLOGY SOLUTIONS GMBH. ALL RIGHTS
RESERVED

Signature ok

subject=/C=DE/ST=Bavaria/L=Munich/0O=Fujitsu Technology Solutions
GmbH/0OU=Internet
Services/CN=ftp.ts.fujitsu.com/emailAddress=info@ts.fujitsu.com

Getting CA Private Key

STEP 4: Show generated X.509 certificate
% BLS0523 ELEMENT 'OPENSSL', VERSION 'V05.3A00', TYPE 'L' FROM LIBRARY
":HPC3:$TSOS.SYSLNK.TCP-IP-AP.053"' IN PROCESS
% BLS0524 LLM 'OPENSSL', VERSION 'V05.3A00' OF '2016-12-05 19:30:57" LOADED
% BLS0551 COPYRIGHT (C) 2016 FUJITSU TECHNOLOGY SOLUTIONS GMBH. ALL RIGHTS
RESERVED
Certificate:
Data:
Version: 3 (0x2)
Serial Number: 3 (0x3)
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=XY, ST=Snake Desert, L=Snake Town, 0=Snake 0il,
OU=Certificate Authority, CN=Snake 0il CA/emailAddress=ca@snakeoil.dom
Validity
Not Before: Dec 16 16:07:38 2016 GMT
Not After : Dec 16 16:07:38 2018 GMT
Subject: C=DE, ST=Bavaria, L=Munich, O=Fujitsu Technology Solutions
GmbH, OU=Internet Services,
CN=ftp.ts.fujitsu.com/emailAddress=info@ts.fujitsu.com
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public—Key: (2048 bit)
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Modulus:
00:f0:7d:49:25:9a:45:29:80:15:5d:51:98:59:54:
c9:a4:70:47:fa:35:f9:31:55:03:35:27:de:e4:d7:
b6a:ad:cc:6d:df:92:91:ae:14:58:55:94:31:8f:58:
63:44:9c:7a:1f:29:e0:eb:6f:4b:4c:9a:d6:fa:0b:
al:33:05:be:3a:dd:c9:b3:1a:33:1¢c:39:45:6a:16:
le:4f:75:bd:2a:29:eb:18:07:1b:23:0f:44:b5:01:
77:3b:fe:f6:a5:01:ac:df:8e:15:14:f0:1d:fd:29:
5b:3f:99:38:85:¢cc:38:¢9:7¢c:10:59:1d:df:c8:e9:
53:bd:05:b6:f9:a9:8d:b6:82:68:32:b7:75:4c:1e:
p3:04:77:el:7f:fb:49:5¢c:5c:d8:00:¢c9:3bh:73:12:
2a:8c:b2:11:b2:50:dc:59:0b:03:7a:ef:0e:97:0b:
a2:d3:f6:53:bb:9c:77:4a:54:69:dd:ec:2e:38:fe:
75:b9:al:e4:3f:aa:26:10:8d:el1:a3:d5:66:e3:82:
46:12:a3:29:dd:3a:73:a2:76:cc:35:1a:0a:88:57:
72:cc:9d:77:37:el:16:af:5e:0d:14:50:3c:70:13:
89:53:19:59:37:61:ac:26:ba:2f:b2:1d:c4:6bh:39:
la:7f:13:e2:ab:65:3d:3e:f0:f7:6e:9e:1a:h4:91:
02:bf

Exponent: 65537 (0x10001)

X509v3 extensions:
X509v3 Subject Alternative Name:

DNS:ftp.ts.fujitsu.com, email:info@ts.fujitsu.com

Netscape Comment:
interNET SERVICES generated test server certificate
Signature Algorithm: sha2b6WithRSAEncryption

50:c7:0e:27:34:df:e9:c9:ba:06:c4:2b:a0:35:e5:56:bb:9c:
dd:5b:71:41:15:64:36:9b:67:e2:08:22:a3:ea:9c:cc:e3:ch:
5e:db:f7:96:cl:7a:a1:95:95:6d:54:92:a5:35:ab:2b:17:93:
6e:f3:c7:35:a7:58:e8:46:49:34:ab:e6:a4:08:37:e2:4a:al:
81:20:25:49:8a:8f:f5:fc:0f:7d:86:4f:18:68:5b:c0:ae:68:
33:26:d8:63:ef:42:f9:44:90:3f:a4:13:0c:dd:fc:38:78:a0:
28:7C:67:72:33:18:¢cf:92:e1:81:1a:¢c2:f0:a0:57:09:79:70:
58:0d:eb:be:d5:08:31:19:67:5a:37:b3:69:b3:cb:cf:4f:b0:
38:c8:be:bha:6d:d3:0a:ba:78:76:b2:f4:cc:ea:10:a4:a6:db:
a6:d4:e3:5b:12:76:11:70:68:abh:04:6b:80:7f:89:36:d5:3f:
21:86:4b:ba:1d:56:31:32:61:6e:90:da:3f:1a:d4:40:63:h8:
37:ae:f7:cc:fd:71:e4:02:9¢c:35:fc:98:f6:12:82:ff:c6:2f:
3f:19:21:0b:ch5:27:6f:af:45:bc:3e:a2:84:ae:9:37:57:7d:
1f:20:5d:0c:16:87:f1:04:37:4a:47:73:99:6e:77:94:6d:fe:
46:d8:b2:c4

RESULT: Server certification files

0 SYSDAT.TCP-IP—AP.O053.NEW.KEY
The PEM encoded RSA private key file. KEEP THIS FILE PRIVATE.
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0 SYSDAT.TCP-IP—AP.O53.NEW.CERT
The PEM encoded X.509 certificate file.
WARNING: Do not use this certificate for real-Tife/production
systems.

o SYSDAT.TCP-IP-AP.053.NEW.CSR
The PEM encoded X.509 certificate signing request file which you
can send to an official Certificate Authority (CA) in order to
request a real server certificate (signed by this CA instead of
our demonstration only Snake 0i1 CA) which later can replace the
SYSDAT.TCP—IP—AP.053.NEW.CERT file.

3.4.2 Prozedur SHOW.CERT

Mithilfe der Prozedur SHOW.CERT koénnen Sie die tblicherweise im PEM-Format gespei-
cherten X.509-Zertifikate im Klartext anzeigen. SHOW.CERT besitzt nur den folgenden
Parameter:

CERTFILE
Dieser Parameter spezifiziert die Datei, die das anzuzeigende Zertifikat enthalt.
Der Parameter ist mit SYSDAT.TCP-IP-AP.nnn.NEW.CERT vorbelegt.

Beispiel

/CALL-PROCEDURE *LIB($.SYSSPR.TCP—IP-AP.nnn, SHOW.CERT),—
(CERTFILE=SYSDAT.TCP-IP-AP.nnn.SNAKEOIL.CERT)
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3.4.3 Prozedur SHOW.CIPHERLIST

Die Prozedur SHOW.CIPHERLIST vereinfacht die Wahl der passenden

e tIsCipherSuite-Option (siehe Seite 106) in den Option-Dateien von FTP-Client und FTP-
Server.

e -Z CipherSuite-Option (Seite 298) in den Option-Dateien von TELNET-Client und
TELNET-Server.

SHOW.CIPHERLIST besitzt keinen Parameter.

Prozedurablauf

Nach dem Start fragt SHOW.CIPHERLIST nach der Spezifikation fiir die Verschliisselungs-
Suite. Nachdem Sie diese Spezifikation eingegeben haben, gibt SHOW.CIPHERLIST eine
Liste von untereinander durch Doppelpunkte (:) getrennten Verschliisselungs-Suites aus.

Ein mit dieser Option gestarteter FTP-Client wirde im SSL-Handshake als akzeptable Ver-
schliisselungs-Suiten diese Liste (in dieser Reihenfolge) zum Server schicken. Die Reihen-
folge ist hier relevant, da die meisten Server aus dieser Liste die erste Suite auswahlen, die
sich in der Menge der von ihnen akzeptierten Verschliisselungs-Suiten befindet.

Nach der Ausgabe fragt SHOW.CIPHERLIST erneut nach einer Verschlisselungs-Suite-
Spezifikation. Sobald Sie den gewlnschten Option-String gefunden haben, kénnen Sie die
Prozedur durch Eingabe von quit beenden.
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Beispiel

/CALL-PROCEDURE *LIB($.SYSSPR.TCP—=IP-AP.nnn,SHOW.CIPHERLIST)

SSL Cipher List Show Utility

Copyright (c) 2007 Fujitsu Technology Solutions, All Rights Reserved

Show SSL Cipher List corresponding to cipher selection string.

% BLS0523 ELEMENT 'OPENSSL', VERSION 'V05.3A00', TYPE 'L' FROM LIBRARY
":HPC3:$TSOS.SYSLNK.TCP-IP-AP.053"' IN PROCESS

% BLS0524 LLM 'OPENSSL', VERSION 'VO5.3A00' OF '2016-12-05 19:30:57"' LOADED

% BLS0551 COPYRIGHT (C) 2016 FUJITSU TECHNOLOGY SOLUTIONS GMBH. ALL RIGHTS
RESERVED

OpenSSL>

%Cipher selection string: ALL:!EXP:!ADH:!AECDH:!LOW:!NULL:!RC4:!SRP:!PSK:-
SEED:-CAMELLIA

ECDHE-RSA-AES256—GCM—-SHA384 : ECDHE-ECDSA-AES256—-GCM—-SHA384 : ECDHE-RSA-AES256—
SHA384 : ECDHE-ECDSA-AES256—-SHA384 : ECDHE-RSA-AES256—SHA: ECDHE-ECDSA-AES256—

SHA : DH-DSS-AES256—GCM-SHA384 : DHE-DSS—-AES256—GCM-SHA384 : DH-RSA-AES256—GCM-
SHA384 : DHE-RSA-AES256—GCM-SHA384 : DHE-RSA-AES256—-SHA256 : DHE-DSS—-AES256—

SHAZ256 : DH-RSA-AES256—SHA256 : DH-DSS—AES256—SHAZ256 : DHE-RSA-AES256—-SHA : DHE-DSS—
AES256—SHA: DH-RSA-AES256—SHA: DH-DSS—AES256—SHA : ECDH-RSA-AES256—-GCM—

SHA384 : ECDH-ECDSA-AES256—-GCM—-SHA384 : ECDH-RSA-AES256—-SHA384 : ECDH-ECDSA-AES256—
SHA384 : ECDH-RSA-AES256—SHA: ECDH-ECDSA-AES256—SHA: AES256—GCM—-SHA384 : AES256—
SHA256 : AES256—SHA : ECDHE-RSA-AES128-GCM-SHA256 : ECDHE-ECDSA-AES128-GCM—

SHA256 : ECDHE-RSA-AES128-SHA256 : ECDHE-ECDSA-AES128-SHA256 : ECOHE-RSA-AES128-
SHA : ECDHE-ECDSA-AES128-SHA: DH-DSS-AES128-GCM-SHA256 : DHE-DSS-AES128-GCM-
SHA256 : DH-RSA-AES128-GCM—-SHA256 : DHE-RSA-AES128—-GCM-SHA256 : DHE-RSA-AES128-
SHA256 : DHE-DSS—-AES128—-SHA256 : DH-RSA-AES128-SHA256 : DH-DSS—-AES128-SHAZ256 : DHE-
RSA-AES128-SHA: DHE-DSS—-AES128—-SHA: DH-RSA-AES128-SHA: DH-DSS—-AES128—-SHA: ECDH—-
RSA-AES128-GCM-SHA256 : ECDH-ECDSA-AES128—-GCM-SHA256 : ECDH-RSA-AES128-

SHA256 : ECDH-ECDSA-AES128-SHA256 : ECDH-RSA-AES128-SHA: ECDH-ECDSA-AES128-
SHA:AES128-GCM—-SHA256 : AES128-SHA256 : AES128—SHA : ECDHE-RSA-DES—-CBC3-SHA: ECDHE-
ECDSA-DES-CBC3—-SHA: EDH-RSA-DES—-CBC3—-SHA: EDH-DSS—DES—-CBC3—SHA: DH-RSA-DES-CBC3-
SHA : DH-DSS-DES—CBC3—-SHA: ECDH-RSA-DES—-CBC3—SHA: ECDH-ECDSA-DES—-CBC3-SHA: DES—
CBC3—SHA

OpenSSL>

%Cipher selection string: ALL:!EXP:!ADH:!AECDH:!LOW:!NULL:!RC4:!SRP:!PSK:-
SEED:-CAMELLIA:-DH:-3DES
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ECDHE-RSA-AES256—-GCM—-SHA384 : ECDHE-ECDSA-AES256—GCM—-SHA384 : ECDHE-RSA-AES256—
SHA384 : ECDHE-ECDSA-AES256—SHA384 : ECDHE-RSA-AES256—-SHA: ECDHE-ECDSA-AES256—
SHA: ECDH-RSA-AES256—-GCM—-SHA384 : ECDH-ECDSA-AES256—GCM—-SHA384 : ECDH-RSA-AES256—
SHA384 : ECDH-ECDSA-AES256—SHA384 : ECDH-RSA-AES256—SHA : ECDH-ECDSA-AES256—

SHA: AES256—GCM—-SHA384 : AES256—-SHA256 : AES256—SHA : ECDHE-RSA-AES128-GCM-

SHA256 : ECDHE-ECDSA-AES128-GCM-SHA256 : ECDHE-RSA-AES128-SHA256 : ECDHE-ECDSA-
AES128-SHA256 : ECDHE-RSA-AES128-SHA: ECDHE-ECDSA-AES128-SHA: ECDH-RSA-AES128-
GCM—-SHA256 : ECDH-ECDSA-AES128-GCM—-SHA256 : ECDH-RSA-AES128-SHA256 : ECDH-ECDSA-
AES128-SHA256 : ECDH-RSA-AES128-SHA: ECDH-ECDSA-AES128—-SHA: AES128—-GCM—

SHA256 : AES128—-SHA256 : AES128—-SHA

OpenSSL>

%Cipher selection string: ALL:!EXP:!ADH:!AECDH:!LOW:!NULL:!RC4:!SRP:!PSK:-
SEED:—CAMELLIA:-DH:-3DES:-ECDH:ECDH

AES256—GCM-SHA384 : AES256—SHA256 : AES256—SHA: AES128—-GCM-SHA256 : AES128-

SHA256 : AES128-SHA : ECDHE-RSA-AES256—-GCM—-SHA384 : ECDHE-ECDSA-AES256—-GCM—

SHA384 : ECDHE-RSA-AES256—-SHA384 : ECDHE-ECDSA-AES256—SHA384 : ECDHE-RSA-AES256—
SHA: ECDHE-ECDSA-AES256—SHA : ECDH-RSA-AES256—GCM-SHA384 : ECDH-ECDSA-AES256—-GCM—
SHA384 : ECDH-RSA-AES256—SHA384 : ECDH-ECDSA-AES256—-SHA384 : ECDH-RSA-AES256—

SHA : ECDH-ECDSA-AES256—SHA: ECDHE-RSA-AES128-GCM-SHA256 : ECDHE-ECDSA-AES128-GCM—
SHA256 : ECDHE-RSA-AES128-SHA256 : ECDHE-ECDSA-AES128—-SHA256 : ECDHE-RSA-AES128-
SHA: ECDHE-ECDSA-AES128—-SHA: ECDH-RSA-AES128-GCM-SHA256 : ECDH-ECDSA-AES128-GCM—
SHA256 : ECDH-RSA-AES128-SHA256 : ECDH-ECDSA-AES128—-SHA256 : ECDH-RSA-AES128-

SHA: ECDH-ECDSA-AES128-SHA: ECDHE-RSA-DES-CBC3—-SHA: ECDHE-ECDSA-DES-CBC3-

SHA: ECDH-RSA-DES-CBC3—-SHA: ECDH-ECDSA-DES—-CBC3-SHA

OpenSSL>

%Cipher selection string: quit
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3.4.4

344.1

3.44.2

Prozedur GEN.DHPARAM

Verschlisselungs-Suiten mit Diffie-Hellman-Schliisselvereinbarung benétigen bei ihrer
Verwendung auf der TLS-Server-Seite so genannte DH-Parametersatze.

Der BS2000-FTP-Server wird mit einem festen 2048-Bit DH-Parametersatz ausgeliefert.
Die Lange von 2048 Bit erscheint im Augenblick als ein verninftiger Kompromiss zwischen
Sicherheit und CPU-Ressourcen-Bedarf.

Die Prozedur GEN.DHPARAM ermdglicht es dem FTP-Server-Betreiber, von der Lange
von 2048 Bit nach oben oder unten abzuweichen oder einen eigenen DH-Parametersatz
zu generieren. Dabei sollte man aus Sicherheitsgriinden keine Parametersatze mit weniger
als 1024 Bit verwenden. Umgekehrt muss man sich bewusst sein, dass z.B. ein 4096 Bit
DH-Parametersatz den TLS-Handshake und damit die Login-Zeit deutlich verlangsamen
und den CPU-Ressourcen-Verbrauch drastisch erh6hen kann.

Beschreibung der Parameter

SIZE

Dieser Parameter ist ein Malf3 fir die Grol3e eines DH-Parametersatzes. Je gréRer die-
se ist, umso hoher ist die Sicherheit, aber umso hoher ist auch der CPU-Ressourcen-
Verbrauch fur die Generierung und insbesondere fur die Nutzung des Parametersat-
zes. Die Vorbelegung des Parameters ist 2048.

Dies ist der sogenannte Generator-Wert. Soweit man nicht gute Griinde und entspre-
chendes Wissen hat, sollte man ihn beim Vorbelegungswert 2 belassen.

PARAMFILE

Dieser Parameter gibt die Datei an, in der der DH-Parametersatz abgelegt werden soll.
Die Vorbelegung ist SYSDAT.TCP-IP-AP.nnn.DHPARAM.

Prozedurablauf

Nach dem Start lauft die Prozedur ohne weitere Benutzerinteraktion bis zum Ende durch.

Die Laufzeit kann dabei je nach gewahltem SIZE-Parameter, nach verfligbarer Systemleis-
tung und nach den vom PRNGD-Subsystem erhaltenen Zufallszahlen im Bereich von Mi-

nuten bis Stunden liegen. Die Aktivitdt des Generierungsprogramms wird dabei durch fort-
laufende Ausgabe der Zeichen "', '+' und ** angezeigt.
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Beispiel

/CALL-PROCEDURE $.SYSSPR.TCP-IP-AP.nnn(GEN.DHPARAM), (SIZE=1024)

DH

Parameter Set Generation Utility.

Copyright (c) 2016 Fujitsu Technology Solutions, A1l Rights Reserved

Generate DH parameter set.

%

BLSO523 ELEMENT 'OPENSSL', VERSION 'VO05.3A00', TYPE 'L' FROM LIBRARY

":HPC3:$TSOS.SYSLNK.TCP-IP-AP.053" IN PROCESS

% BLS0524 LLM 'OPENSSL', VERSION 'V05.3A00' OF '2016-12-05 19:30:57"' LOADED
% BLS0551 COPYRIGHT (C) 2016 FUJITSU TECHNOLOGY SOLUTIONS GMBH. ALL RIGHTS
RESERVED
Generating DH parameters, 1024 bit long safe prime, generator 2
This is going to take a long time.............. P
................................................................. Fo
............................................................ Fo e
........................................................................ ool
+oa.. e e e e e
............... P A SR
...................... P DI
............ Fo e T
................................................ o e
................................................................... t e
................................................................... F
................... o T et
.................................................. F o e
................... B e et e e e e e
............. B e e e e e e e e e e
e e e e e e e e e e e e et e e e e e e e
................................. R N P
................................................... F o e
o e e e e
........ B e e e e e e
............................ T e e e e
.................................................................... B,
B P F oo oL, +

B

In der Optionsdatei des FTP-Servers kann diese DH-Parameterdatei dann mit der Option -
tiIsDHparamFile angegeben werden:

-t

1sDHparamFile $.SYSDAT.TCP-IP-AP.053.DHPARAM
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3.5

3.5.1

Nutzung von TLS/SSL

interNet Services bietet fiur FTP, TELNET, Mail-Reader, Mail-Sender und Mail-Server opti-
onal TLS/SSL-Unterstutzung an.

TLS/SSL-Unterstitzung in FTP

Die TLS/SSL-Unterstltzung im FTP-Client und FTP-Server lasst sich auf verschiedene
Weise steuern.

TLS/SSL-Unterstiitzung im FTP-Client einstellen

Fur die Einstellung der TLS/SSL-Unterstitzung im FTP-Client stehen Ihnen folgende
Instrumente zu Verfligung:

e Option-Datei
Die TLS/SSL-Unterstitzung bietet ein breites Spektrum an Einstellméglichkeiten. Die-
se Einstellungen kénnen via Options in einer oder mehreren Option-Dateien hinterlegt
werden.

e FTP-Client-Kommandos fur die TLS/SSL-Unterstiitzung
Dies sind Kommandos fir die Aktivierung/Deaktivierung der TLS/SSL-Unterstiitzung,
flr das Lesen der Option-Datei u.a.

e erweiterte Status-Informationen
Die Ausgabe des status-Kommandos enthélt TLS-spezifische Informationen.

Die TLS/SSL-Unterstitzung im FTP-Client ist ausfuhrlich beschrieben im Abschnitt
»TLS/SSL-Unterstutzung im FTP-Client* auf Seite 97.

TLS/SSL-Unterstiitzung im FTP-Server einstellen

Fur die Einstellung der TLS/SSL-Unterstitzung im FTP-Server stehen Ihnen folgende
Instrumente zu Verfigung:

e Option-Datei
Die TLS/SSL-Unterstitzung bietet ein breites Spektrum an Einstellméglichkeiten. Die-
se Einstellungen kénnen via Options in einer oder mehreren Option-Dateien hinterlegt
werden.

e Installationskommando SET-FTP-TELNET-PARAMETERS
Die Einstellungen zur TLS/SSL-Absicherung kdnnen Sie auch mithilfe zusétzlicher
Parameter des Installationskommandos vornehmen.
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e FTP-Protokoll-Kkommandos
Der FTP-Server unterstiitzt die FTP-Protokoll-Kkommandos AUTH, PBSZ und PROT,
um die TLS/SSL-Absicherung der Kontroll- und Datenverbindungen aktivieren bzw. de-
aktivieren zu kdnnen.

e erweiterte Status-Informationen
Die Ausgabe des STAT-Kommandos enthalt TLS-spezifische Informationen.

Die TLS/SSL-Unterstltzung im FTP-Server ist ausfihrlich beschrieben im Handbuch

JnterNet Services Administratorhandbuch®.

3.5.2 TLS/SSL-Unterstutzung in TELNET

Die TLS/SSL-Unterstiitzung im TELNET-Client und TELNET-Server lasst sich auf verschie-
dene Weise steuern.

TLS/SSL-Unterstitzung im TELNET-Client einstellen

Fur die Einstellung der TLS/SSL-Unterstitzung im TELNET-Client stehen lhnen folgende
Madglichkeiten zu Verfigung:

e Option-Datei
Die TLS/SSL-Unterstlitzung bietet ein breites Spektrum an Einstellmdglichkeiten. Die-
se Einstellungen kdénnen via Options in einer oder mehreren Option-Dateien hinterlegt
werden.

e TELNET-Client-Kommandos fir die TLS/SSL-Unterstltzung
Dies sind Kommandos fiir die Aktivierung/Deaktivierung der TLS/SSL-Unterstitzung,
fur das Lesen der Option-Datei u.a.

Die TLS/SSL-Unterstitzung im TELNET-Client ist ausfuhrlich beschrieben im Abschnitt ,Si-
cherheit im TELNET-Client* auf Seite 287.

TLS/SSL-Unterstitzung im TELNET-Server einstellen

Fur die Einstellung der TLS/SSL-Unterstiitzung im TELNET-Server stehen lhnen folgende
Maglichkeiten zu Verfigung:

e Option-Datei
Die TLS/SSL-Unterstlitzung bietet ein breites Spektrum an Einstellmdglichkeiten. Die-
se Einstellungen kdénnen via Options in einer oder mehreren Option-Dateien hinterlegt
werden.
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3.5.3

3.54

3.5.5

e Installationskommando SET-FTP-TELNET-PARAMETERS
Die Einstellungen zur TLS/SSL-Absicherung kénnen Sie auch mithilfe zusatzlicher
Parameter des Installationskommandos vornehmen.

Die TLS/SSL-Unterstitzung im TELNET-Server ist ausfihrlich beschrieben im Handbuch
JnterNet Services Administratorhandbuch®.

TLS/SSL-Unterstiutzung im Mail-Reader

TLS/SSL kann fir die Verbindung des Mail-Readers zum POP3- bzw. IMAP-Server ver-
wendet werden, um die Ubertragung des jeweiligen Passworts abzusichern.

Die Einstellung der TLS/SSL-Unterstitzung erfolgt in der Konfigurationsdatei des
Mail-Readers (siehe Abschnitt ,POP3/IMAP-Server: Parameterbereich SERVER" auf
Seite 371).

TLS/SSL-Unterstitzung im Mail-Sender

TLS/SSL kann fir die Absicherung der Verbindung der Service-Task des MAILCLNT-Sub-
systems zum Mail-Server verwendet werden.

Die Einstellung der TLS/SSL-Unterstitzung erfolgt in der Konfigurationsdatei fur das Mail-
Sender Backend. Die TLS/SSL-Unterstitzung im Mail-Sender ist ausfihrlich beschrieben
im Handbuch ,interNet Services Administratorhandbuch®.

TLS/SSL-Unterstitzung im Mail-Server

TLS/SSL kann fur die Absicherung der Verbindungen des Mail-Servers zu den Mail-Clients
oder zu anderen Mail-Servern verwendet werden.

Die Einstellung der TLS/SSL-Unterstitzung erfolgt in der Konfigurationsdatei fur den
Mail-Server. Die TLS/SSL-Unterstltzung im Mail-Server ist beschrieben im Handbuch
JnterNet Services Administratorhandbuch®.
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3.6 Spezifikation einer Vorzugsliste fir
Verschlisselungsverfahren

Die Spezifikation besteht aus einem oder mehreren Chiffre-Mnemonics, die durch einen
Doppelpunkt (:) getrennt sind.

Ein Chiffre-Mnemonic kann folgende Formen annehmen:

Ein Chiffre-Mnemonic kann aus einer einzelnen Verschlisselungs-Suite wie z.B.
DES-CBC-SHA bestehen.

Ein Chiffre-Mnemonic kann repréasentieren:
— Liste von Verschlisselungs-Suites, die einen bestimmten Algorithmus enthalten
— Verschlisselungs-Suites eines bestimmten Typs

Beispielsweise reprasentiert SHA1 alle Verschlisselungs-Suiten, die den Digest-Algo-
rithmus SHA1 benutzen und SSLv3 reprasentiert alle SSL-Version 3-Algorithmen.

Listen von Verschlisselungs-Suiten kdnnen mithilfe des ,+“-Zeichens zu einem einzel-
nen Chiffre-Mnemonic kombiniert werden. Dies wird dann als logische UND-Operation
interpretiert. So reprasentiert SHA1+DES alle Verschlisselungs-Suiten, die die SHA1-
und DES-Algorithmen enthalten.

Jedem Chiffre-Mnemonic kann optional eines der Zeichen ,!“, ,-* oder ,+“ vorangestellt wer-
den:

— Bei Voranstellen von ,!“ werden die betreffenden Verschliisselungs-Suiten dauer-
haft aus der Vorzugsliste geléscht. Sie erscheinen auch dann nicht wieder in der
Vorzugsliste, wenn sie explizit angegeben werden.

— Bei Voranstellen von ,-“ werden die betreffenden Verschliisselungs-Suiten aus der
Vorzugsliste geldscht, aber einige von ihnen oder alle kdnnen durch nachfolgende
Optionen wieder hinzugefligt werden.

— Bei Voranstellen von ,+“ werden die betreffenden Verschliisselungs-Suiten an das
Ende der Vorzugsliste verschoben. Hiermit werden keine Verschliisselungs-Suiten
zur Vorzugsliste hinzugefiigt, sondern nur existierende verschoben.

— Wenn keines der drei Zeichen !, ,-“ oder ,+" vorangestellt ist, wird der Chiffre-Mne-
monic als eine Liste von Verschlisselungs-Suiten interpretiert, die an die aktuelle
Vorzugsliste angehéngt wird. Wenn dies eine Verschlisselungs-Suite einschlielt,
die schon in der aktuellen Vorzugsliste enthalten ist, dann wird diese ignoriert, sie
wird nicht an das Ende der Vorzugsliste verschoben.

Der Chiffre-Mnemonic @STRENGTH kann an beliebiger Stelle eingefiigt werden, um
die aktuelle Vorzugsliste nach der Lange der Verschlisselungsschliissel zu sortieren.
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Zulassige Chiffre-Mnemonics

Nachfolgend sind die zulassigen Chiffre-Mnemonics beschrieben.

ALL
Alle Verschlisselungs-Suiten mit Ausnahme der eNULL-Chiffren. Letztere missen
explizit aktiviert werden.

HIGH
Verschlisselungs-Suiten mit Schlussellangen groRer 128 Bit.

MEDIUM
Verschliisselungs-Suiten mit Schliissellange 128 Bit oder aus anderen Griinden herun-
tergestufte Verschlisselungs-Suiten.

LOW
Verschliusselungs-Suiten mit 64 oder 56 Bit Schliissellange, ausgenommen Export-
Verschlisselungs-Suiten.

EXP, EXPORT
Export-Verschlusselungs-Algorithmen einschlie3lich 40- und 56-Bit-Algorithmen.

EXPORT40
40-Bit-Export-Verschlisselungs-Algorithmen.

EXPORT56
56-Bit-Export-Verschliusselungs-Algorithmen.

eNULL, NULL
~NULL"“-Verschlisselungs-Algorithmen, d.h. solche ohne Verschliisselung. Da diese
keine Verschlisselung bieten und damit ein Sicherheitsrisiko sind, werden sie stan-
dardméRig deaktiviert und missen gegebenenfalls explizit angegeben werden.

aNULL
Verschlisselungs-Suiten ohne Authentifizierung. Dies sind im Augenblick die anony-
men Diffie-Hellman-Algorithmen. Diese Algorithmen sind anféllig fur ,man in the
middle“-Angriffe, so dass von ihrer Benutzung abgeraten wird.

kKRSA, RSA
Verschlisselungs-Suiten mit RSA-Schlusselaustausch.

aRSA
Verschlisselungs-Suiten mit RSA-Authentifizierung, d.h. die Zertifikate enthalten RSA-
Schlussel.

aDSs, DSS
Verschlisselungs-Suiten mit DSS-Authentifizierung, d.h. die Zertifikate enthalten DSS-
Schlussel.
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TLSv1.2, TLSv1.0, SSLv3
TLSv1.2, TLSv1.0 bzw. SSLv3-Verschlisselungs-Suiten.

Hinweis: Es gibt keine TLSv1.1-spezifischen Verschlisselungs-Suiten.

DH
Verschlisselungs-Suiten mit Diffie-Hellman-Schlisselaustausch, einschlief3lich anony-
mem Austausch.

ADH
Verschlisselungs-Suiten mit anonymem Diffie-Hellman-Schlisselaustausch.

kEDH, kDHE
Verschlisselungs-Suiten mit kurzlebiger (ephemeral) Diffie-Hellman-Schllisselverein-
barung, einschlie3lich anonymen Suiten.

kKEECDH, KECDHE
Verschlisselungs-Suiten mit kurzlebiger (ephemeral) Elliptic Curve Diffie-Hellman-
Schlusselvereinbarung, einschlie3lich anonymen Suiten.

EECDH, ECDHE
Verschlisselungs-Suiten mit kurzlebiger (ephemeral) Elliptic Curve Diffie-Hellman-
Schlusselvereinbarung, ohne anonyme Suiten.

AECDH
Anonyme Verschlisselungs-Suiten mit Elliptic Curve Diffie-Hellman-Schlisselverein-
barung.

ECDH
Verschlisselungs-Suiten mit Elliptic Curve Diffie-Hellman-Schlisselvereinbarung, ein-
schlieB3lich anonymem, kurzlebigem und fixiertem ECDH.

AES128, AES256, AES
Verschllsselungs-Suiten, die 128-Bit AES, 256-Bit AES oder eins von beiden verwen-
den.

3DES
Verschlisselungs-Suiten mit Triple-DES-Verschlisselung.

DES
Verschlisselungs-Suiten mit DES-Verschlisselung (kein Triple-DES).

RC4
Verschlisselungs-Suiten mit RC4-Verschlisselung.

RC2
Verschlisselungs-Suiten mit RC2-Verschlisselung.

MD5
Verschlisselungs-Suiten mit MD5-Hash-Funktion.
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SHA1, SHA
Verschlisselungs-Suiten mit SHA1-Hash-Funktion.

Da praktikable Angriffe auf SHAL immer néher riicken, sollte so schnell wie
maglich auf Verschlisselungs-Suiten gewechselt werden, die z.B. die Hash-
Funktionen SHA256 bzw. SHA384 verwenden. Dies impliziert aber in der Regel
auch den Wechsel auf TLS-Protokollversion 1.2.

SHA256, SHA384
Verschlisselungs-Suiten, die die SHA256- bzw. SHA384-Hash-Funktion fir die MAC-
(Message Authentication Code)-Berechnung verwenden. Bei Verschliisselungs-Sui-
ten, die AESGCM und damit AEAD (Authenticated Encryption with Associated Data)
als MAC-Methode verwenden, hat das SHA256 bzw. SHA384 im Namen eine andere
Bedeutung,

aECDSA
Verschlisselungs-Suiten, die ECDSA-Authentifizierung verwenden, d.h. die Zertifikate
beinhalten ECDSA-Schlissel.

AESGCM
Verschllsselungs-Suiten, die AES im "Galois Counter Mode (GCM)" verwenden.
Diese Verschlisselungs-Suiten werden nur durch TLSv1.2 unterstitzt.

CAMELLIA128, CAMELLIA256, CAMELLIA
Verschlisselungs-Suiten, die 128-Bit CAMELLIA, 256-Bit CAMELLIA oder eins von
beiden verwenden.

Die Auswahlwirkung einer Vorzugslistenspezifikation kann mit der Prozedur
SHOW.CIPHERLIST (siehe Seite 53) tberprift werden.

In der nachfolgenden Tabelle sind die verfigbaren Verschlisselungs-Suiten zusammenge-
fasst.

Name Version |Schlissel- | Authenti- | Verschlisse- |Digest |Export
Austausch |fizierung |lung
DHE-RSA-AES256-SHA SSLv3 DH RSA AES(256) SHA1
DHE-DSS-AES256-SHA SSLv3 DH DSS AES(256) SHA1
AES256-SHA SSLv3 RSA RSA AES(256) SHA1
DHE-RSA-AES128-SHA SSLv3 DH RSA AES(128) SHA1
DHE-DSS-AES128-SHA SSLv3 DH DSS AES(128) SHA1
AES-128-SHA SSLv3 RSA RSA AES(128) SHA1
DHE-DSS-RC4-SHA SSLv3 DH DSS RC4(128) SHA1
EDH-RSA-DES-CBC3-SHA SSLv3 DH RSA 3DES(168) SHA1

Verflugbare Verschlisselungs-Suiten
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Name Version |Schlissel- |Authenti-|Verschliisse- |Digest |Export
Austausch |fizierung |lung

EDH-DSS-DES-CBC3-SHA SSLv3 DH DSS 3DES(168) SHA1
DES-CBC3-SHA SSLv3 RSA RSA 3DES(168) SHA1
RC4-SHA SSLv3 RSA RSA RC4(128) SHA1
RC4-MD5 SSLv3 RSA RSA RC4(128) MD5
EDH-RSA-DES-CBC-SHA SSLv3 DH RSA DES(56) SHA1
EDH-DSS-DES-CBC-SHA SSLv3 DH DSS DES(56) SHA1
DES-CBC-SHA SSLv3 RSA RSA DES(56) SHA1
DES-CBC3-MD5 SSLv2 RSA RSA 3DES(168) MD5
RC2-CBC-MD5 SSLv2 RSA RSA RC2(128) MD5
RC4-MD5 SSLv2 RSA RSA RC4(128) MD5
RC4-64-MD5 SSLv2 RSA RSA RC4(64) MD5
DES-CBC-MD5 SSLv2 RSA RSA DES(56) MD5
EXP1024-DHE-DSS-RC4-SHA SSLv3 |DH(1024) |DSS RC4(56) SHA1 |export
EXP1024-RC4-SHA SSLv3 RSA(1024) |RSA RC4(56) SHA1 export
EXP1024-DHE-DSS-DES-CBC-SHA SSLv3 |DH(1024) |DSS DES(56) SHAL |export
EXP1024-DES-CBC-SHA SSLv3 | RSA(1024) |RSA DES(56) SHAL |export
EXP1024-RC2-CBC-MD5 SSLv3 RSA(1024) |RSA RC2(56) MD5 export
EXP1024-RC4-MD5 SSLv3 | RSA(1024) |RSA RC4(56) MD5 export
EXP-EDH-RSA-DES-CBC-SHA SSLv3 | DH(512) RSA DES(40) SHAL |export
EXP-EDH-DSS-DES-CBC-SHA SSLv3 DH(512) DSS DES(40) SHA1 export
EXP-DES-CBC-SHA SSLv3 |RSA(512) |RSA DES(40) SHAL |export
EXP-RC2-CBC-MD5 SSLv3 |RSA(512) |RSA RC2(40) MD5 export
EXP-RC4-MD5 SSLv3 |RSA(512) |RSA RC4(40) MD5 export
EXP-RC2-CBC-MD5 SSLv2 |RSA(512) |RSA RC2(40) MD5 export
EXP-RC4-MD5 SSLv2 |RSA(512) |RSA RC4(40) MD5 export
ADH-AES256-SHA SSLv3 DH keine AES(256) SHA1
ADH-AES128-SHA SSLv3 DH keine AES(128) SHA1
ADH-DES-CBC3-SHA SSLv3 DH keine 3DES(168) SHA1
ADH-DES-CBC-SHA SSLv3 DH keine DES(56) SHA1
ADH-RC4-MD5 SSLv3 DH keine RC4(128) MD5
EXP-ADH-DES-CBC-SHA SSLv3 | DH(512) keine DES(40) SHAL |export
EXP-ADH-RC4-MD5 SSLv3 | DH(512) keine RC4(40) MD5 export
Verfugbare Verschliisselungs-Suiten
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Name Version |Schlussel- | Authenti- | Verschliisse- |Digest |Export
Austausch |fizierung |lung
NULL-SHA SSLv3 RSA RSA keine SHA1
NULL-MD5 SSLv3 RSA RSA keine MD5
ECDHE-ECDSA-AES128-SHA SSLv3 ECDH ECDSA | AES(128) SHA1
ECDHE-ECDSA-AES256-SHA SSLv3 ECDH ECDSA | AES(256) SHA1
ECDHE-ECDSA-DES-CBC3-SHA SSLv3 ECDH ECDSA |3DES(168) SHA1
ECDHE-ECDSA-RC4-SHA SSLv3 ECDH ECDSA | RC4(128) SHA1
ECDHE-ECDSA-NULL-SHA SSLv3 ECDH ECDSA |keine SHA1
ECDHE-RSA-AES256-SHA SSLv3 ECDH RSA AES(256) SHA1
ECDHE-RSA-AES128-SHA SSLv3 ECDH RSA AES(128) SHA1
ECDHE-RSA-DES-CBC3-SHA SSLv3 ECDH RSA 3DES(168) SHA1
ECDHE-RSA-RC4-SHA SSLv3 ECDH RSA RC4(128) SHA1
ECDHE-RSA-NULL-SHA SSLv3 ECDH RSA keine SHA1
AECDH-AES256-SHA SSLv3 ECDH keine AES(256) SHA1
AECDH-AES128-SHA SSLv3 ECDH keine AES(128) SHA1
AECDH-DES-CBC3-SHA SSLv3 ECDH keine 3DES(168) SHA1
AECDH-RC4-SHA SSLv3 ECDH keine RC4(128) SHA1
AECDH-NULL-SHA SSLv3 ECDH keine keine SHA1
DHE-RSA-CAMELLIA256-SHA SSLv3 DH RSA Camellia(256) | SHA1l
DHE-RSA-CAMELLIA128-SHA SSLv3 DH RSA Camellia(128) |SHA1l
DHE-DSS-CAMELLIA256-SHA SSLv3 DH DSS Camellia(256) | SHAl
DHE-DSS-CAMELLIA128-SHA SSLv3 DH DSS Camellia(128) |SHA1l
CAMELLIA256-SHA SSLv3 RSA RSA Camellia(256) | SHA1
CAMELLIA128-SHA SSLv3 RSA RSA Camellia(128) | SHA1
ADH-CAMELLIA256-SHA SSLv3 DH keine Camellia(256) | SHA1
ADH-CAMELLIA128-SHA SSLv3 DH keine Camellia(128) |SHAl
ECDHE-ECDSA-AES256-GCM-SHA384 | TLSv1.2 | ECDH ECDSA | AESGCM(256) | AEAD
ECDHE-ECDSA-AES128-GCM-SHA256 | TLSv1.2 | ECDH ECDSA | AESGCM(128) | AEAD
ECDHE-RSA-AES256-GCM-SHA384 TLSv1.2 |ECDH RSA AESGCM(256) | AEAD
ECDHE-RSA-AES128-GCM-SHA256 TLSv1.2 |ECDH RSA AESGCM(128) | AEAD
AES256-GCM-SHA384 TLSv1.2 |RSA RSA AESGCM(256) | AEAD
AES128-GCM-SHA256 TLSv1.2 |RSA RSA AESGCM(128) | AEAD
DHE-RSA-AES256-GCM-SHA384 TLSv1.2 |DH RSA AESGCM(256) | AEAD

Verfugbare Verschliisselungs-Suiten
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Name Version |Schlissel- |Authenti-|Verschliisse- |Digest |Export
Austausch |fizierung |lung

DHE-RSA-AES128-GCM-SHA256 TLSv1.2 |DH RSA AESGCM(128) | AEAD
DHE-DSS-AES256-GCM-SHA384 TLSv1.2 |DH DSS AESGCM(256) | AEAD
DHE-DSS-AES128-GCM-SHA256 TLSv1.2 |DH DSS AESGCM(128) | AEAD
ADH-AES256-GCM-SHA384 TLSv1.2 |DH keine AESGCM(256) | AEAD
ADH-AES128-GCM-SHA256 TLSv1.2 |DH keine AESGCM(128) | AEAD
ECDHE-ECDSA-AES256-SHA384 TLSv1.2 |[ECDH ECDSA | AES(256) SHA384
ECDHE-ECDSA-AES128-SHA256 TLSv1.2 |[ECDH ECDSA | AES(128) SHA256
ECDHE-RSA-AES256-SHA384 TLSv1.2 |ECDH RSA AES(256) SHA384
ECDHE-RSA-AES128-SHA256 TLSv1.2 |[ECDH RSA AES(128) SHA256
DHE-RSA-AES256-SHA256 TLSv1.2 |DH RSA AES(256) SHA256
DHE-RSA-AES128-SHA256 TLSv1.2 |DH RSA AES(128) SHA256
DHE-DSS-AES256-SHA256 TLSv1.2 |DH DSS AES(256) SHA256
DHE-DSS-AES128-SHA256 TLSv1.2 |DH DSS AES(128) SHA256
AES256-SHA256 TLSv1.2 |RSA RSA AES(256) SHA256
AES128-SHA256 TLSv1.2 |RSA RSA AES(128) SHA256
ADH-AES256-SHA256 TLSv1.2 |DH keine AES(256) SHA256
ADH-AES128-SHA256 TLSv1.2 |DH keine AES(128) SHA256

Verfugbare Verschliisselungs-Suiten
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4 FTP

interNet Services beinhaltet u.a. die TCP/IP-basierte Anwendung FTP. File Transfer Proto-
col dient zum Datentransfer zwischen Rechnern verschiedener Hersteller und ist unabhéan-
gig vom Betriebssystem dieser Rechner. Das FTP-Protokoll ist genormt, d.h. die Server-
Kommandos und die Antwortmeldungen sind im RFC 959 und weiteren RFCs flir neuere
Funktionen festgelegt. RFC 959 schreibt nicht alle FTP-Funktionen zwingend vor, so dass
verschiedene Implementierungen herstellerabhangig geringfiigig voneinander abweichen
kénnen.

FTP funktioniert nach dem Client-/Server-Prinzip. Das Client-/Server-Prinzip setzt voraus,
dass zwei sich erganzende Prozesse existieren. Der Initiator einer Verbindung oder Anfor-
derung wird als Client bezeichnet, wahrend sein Partner, der die Anforderung empfangt und
beantwortet, als Server bezeichnet wird. Der Server-Prozess, der im Normalfall standig ge-
startet ist, wird als Damon bezeichnet. Der Client-Prozess wird meist durch einen entspre-
chenden Aufruf, z.B. ftp, initiiert.

Die FTP-Funktionalitat im BS2000 teilt sich in die Server- und die Client-Funktionalitat auf.

4.1 FTP-Server im BS2000

Der FTP-Server nimmt Auftrage von FTP-Clients am lokalen Netz entgegen und fihrt sie
aus.

Voraussetzung fir die Benutzung des FTP-Servers an einem BS2000-Partner-Rechner ist,
dass vom Administrator der FTP-Server hochgefahren wurde.
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Bild 1: FTP-Server im BS2000

In der Folge wird der Rechner mit dem FTP-Server als ferner Rechner bezeichnet, damit
die Server-Beschreibung mit der Client-Beschreibung konsistent ist (obwohl, vom Stand-
punkt des Servers betrachtet, der lokale Rechner sein eigener ist).
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Arbeitsweise

Fur jeden Verbindungswunsch eines Client (Kommando open) erzeugt der Server eine ei-
gene BS2000-Task. Die dazu bendétigten Daten (Benutzerkennung, Abrechnungsnummer,
Passwort) werden vom Client angefordert. Danach wird ein Programm (FTPDC) gestartet,
das den eigentlichen Dateitransfer und die vom Client angestol3enen lokalen Dateizugriffe
durchfiihrt. Die DMS-Zugriffsrechte des BS2000 (RDPASS, WRPASS, EXPASS,
SHARE=YESNO, ACCESS=READ|WRITE) werden dabei vollstindig beachtet; ebenso die
Zugriffsrechte von POSIX.

Wenn sich mehrere Clients zum exakt gleichen Zeitpunkt am Server anmelden,
kann es zur Ablehnung des Verbindungswunsches kommen. In diesem Fall muss
der Client den Verbindungsaufbau wiederholen.

Passwortschutz

Im BS2000 kénnen einzelne DVS-Dateien durch Passworte geschitzt sein. Der BS2000-
FTP-Server erwartet Funktionsaufrufe mit Dateinamen in der Form

dateiname,C'passwort' oder dateiname,X'passwort'.
Dies gilt nicht fur das POSIX-Dateisystem.
Beispiel
Von einem Unix-System aus (Dateiname ZWATON) soll die mit dem Lese-Passwort OTTO
geschutzte BS2000-Datei ANTON uberschrieben werden:
put ZWATON ANTON,C'OTTO'

Dateien, die mit unterschiedlichen Passworten geschiitzt sind (z.B. RDPASS=C'OTTO' und
WRPASS=C'KARL"), kénnen nicht direkt angesprochen werden. Es muss zumindest eines
der beiden Passworte mit der Funktion site exec des Kommandos quote vorher eingegeben
werden:

quote site exec PASSWORD C'KARL'
guote site exec darf nur verwendet werden,
e wenn der FTP-Zugang nicht mit FTAC kontrolliert wird bzw.

e wenn es nicht mithilfe der Server-Option -disableSteExecCommand deaktiviert wurde
(siehe Handbuch ,interNet Services Administratorhandbuch®).
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PASSIVE-Modus

Der PASSIVE-Modus erlaubt es, von einem Client aus eine Datenlbertragung zwischen
zwei Servern zu initiieren. Der FTP-Client im BS2000 unterstitzt dieses Verfahren durch
das Client-Kommando proxy (siehe Seite 177).

Im BS2000-FTP-Server wird diese Funktionalitat durch die Server-Kkommandos PASV bzw.
EPSV unterstiitzt. Im BS2000-FTP-Client kann der PASSIVE-Modus durch das Client-
Kommando passive (siene Seite 173) eingestellt werden.

Im PASSIVE-Modus wird der Server veranlasst, an einem Datenport einen Verbindungs-
wunsch zu erwarten, anstatt selbst aktiv eine Verbindung aufzubauen. Der Verbindungsauf-
bau zwischen den beiden Server-Tasks erfolgt Giber die erste generierte Leitungsadresse.
Falls Uber diese Leitung keine Verbindung zwischen den beiden Servern méglich ist, wird
der Verbindungswunsch abgelehnt (Returncode 425, can't build data connection).

Der PASSIVE-Modus wird auRerdem verwendet, wenn auf einen FTP-Server hinter einer
Firewall zugegriffen werden soll, da vom Server ausgehende Verbindungen oft Konflikte mit
den Firewall-Regeln verursachen. Aus diesem Grund nutzen viele Clients standardmaRig
den PASSIVE-Modus.

Umfang der Implementierung

Die Funktionen eines FTP-Server sind in genormten Protokollelementen (Serverkom-
mandos) realisiert.

Die folgende Tabelle enthélt eine Ubersicht (iber die Funktionen des FTP-Servers im
BS2000.

Server- Im Server auf Korrespondieren-
kommando | Server-Funktion BS2000 des (k) /
(DVS) (POSIX) ab_setzendes (a)
Client-Kommando
acct Abrechungsnummer bekanntgeben + +
abor Dateilibertragung abbrechen + +
allo Speicher zuweisen (+) (+)
appe Datei an eine bestehende Datei anhan- + + append (a)
gen
auth TLS/SSL-Verbindung initiieren + + open (a)
cce TLS-Absicherung der Kontrollverbindung + + cce (a)
ausschalten
cdup Wechsel in das néachsthéhere ADV (PO- +@ + cdup (a)
SIX) bzw. Entfernen der Teilqualifizie-
rungsstufe (DVS)

FTP-Server-Funktionen
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Server- Im Server auf Korrespondieren-
kommando | Server-Funktion BS2000 des (k) /
(DVS) (POSIX) ab_setzendes (@
Client-Kommando
cmod 1:1-Ubertragung einschalten + copymode(k)
cwd Arbeits-Dateiverzeichnis wechseln (PO- + cd (a)
SIX) bzw. Teilqualifizierung &ndern (DVS)
dele Eine Datei I6schen + + delete (a)
eprt extended port command fiir IPv6 + +
epsv extended passive command fiir IPv6 + +
feat Neue Features des Servers anzeigen + +
help Hilfe anfordern + +
list Dateiverzeichnisse und Dateinamen auf- + + dir (a)
listen
mdtm Datum und Uhrzeit der bislang letzten + +
Anderung einer Datei ausgeben
mkd Dateiverzeichnis einrichten - +
misd Dateinamen und -eigenschaften auflisten + + misd (a)
mist Dateieigenschaften auflisten + + mist (a)
mode Ubertragungsmodus definieren + + mode (a,k)
nist Dateinamen auflisten + + Is (a)
noop nichts tun + +
opts Optionen angeben + +
pass Passwort bekanntgeben + +
pasv PASSIVE-Modus einstellen + +
pbsz Speicher fiir Datenverschliisselung zu- (+) +) private (a)
weisen
port Datenverbindungs-Port definieren + +
prot Verschliisselung der Datenverbindung + + private (a)
aktivieren/deaktivieren
pwd Aktuelles Arbeits-Dateiverzeichnis aus- + + pwd (a)
(identisch | geben
mit xpwd)
quit Sitzung beenden + + close (a)
rest Datei-Position spezifizieren, an der ein + + reget (a)
Datentransfer aufsetzen soll reput (a)

FTP-Server-Funktionen
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Server- Im Server auf Korrespondieren-
kommando | Server-Funktion BS2000 des (k) /
(DVS) (POSIX) ab_setzendes (a)
Client-Kommando

retr Eine Datei wiedererlangen + + get (a)

rmd Dateiverzeichnis l6schen - +

(identisch

mit xrmd)

rnfr Eine Datei umbenennen: alten Namen + + rename (a)
angeben

rnto Eine Datei umbenennen: neuen Namen + + rename (a)
angeben

site Préafix fur BS2000-spezifische Funktio- + +
nen des FTP-Servers

size Grol3e einer Datei ausgeben + +

stat Server-Status-Informationen ausgeben + + status (k)

stor Eine Datei abspeichern + + put (a)

stou Eindeutiges Speichern von Dateien + + put (a)

stru Ubertragungsstruktur definieren + + struct (a+k)

syst Systeminformation tber den Server + + system (a)

type Ubertragungs-Typ definieren + + type (a+k)

user Benutzer-Name definieren + + user (a)

xcup Wechsel in das nachsthdhere ADV (PO- +@ +

(identisch | SIX) bzw. Entfernen der Teilqualifizie-

mit cdup) rungsstufe (DVS)

xcwd Arbeits-Dateiverzeichnis wechseln (PO- + +

(identisch | SIX) bzw. Teilqualifizierung &ndern (DVS)

mit cwd)

xmkd Dateiverzeichnis einrichten - + mkdir (a)

xpwd Aktuelles Arbeits-Dateiverzeichnis aus- + + pwd (a)
geben

xrmd Dateiverzeichnis l6schen - + rmdir (a)

FTP-Server-Funktionen

Legende

ADV  Arbeits-Dateiverzeichnis
+ Die Funktion ist realisiert.
(+) Die Funktion ist als Leerfunktion realisiert.
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- Die Funktion ist nicht realisiert
€)) Client-Kommando setzt Server-Kommando ab.

(K) Client-Kommando hat die Bedeutung des Server-Kommandos.
Client-Kommando hat die Bedeutung des Server-Kommandos und setzt Server-

(a+k)

Kommando ab.

@ cdup und xcup erfiillen im BS2000-Server die Funktion ,Andern des Arbeits-Dateiver-
zeichnisses (ADV)" durch Entfernen einer Teilqualifizierungsstufe.

BS2000-spezifische Funktionen des FTP-Servers

Die folgende Tabelle gibt einen Uberblick tiber die BS2000-spezifischen Funktionen des

FTP-Servers.

Server- Im Server auf Korrespondieren-
kommando Server-Funktion BS2000 des
(DVS) (POSIX) | Client-Kommando
cmod 1:1-Ubertragung einschalten + + copymode (k)
exec Kommando an fernes Betriebssystem + +
reichen
file DVS-Dateiattribute wechseln + + file (k)
ftyp Dateibearbeitungstyp wechseln + + ftyp (k)
help Information zu FTP-Kommandos + + help (k)
modc Zeichenkette (String) fir Wechsel + + modchar (k)
POSIX / DVS éndern
setc Code-Tabellen wechseln + + setcode (k)
sfil Spezielle EOF-Marker fur PAM-Datei- + +) setfile (k)
en ein-/ausschalten;
Auffillen von leeren SAM-Records
ein-/ausschalten
svfs TVFS aktivieren/deaktivieren + +
exit Parameter fur Exit-Routinen definie- + + rexit (a)
ren
BS2000-spezifische Funktionen des FTP-Servers
Legende
+ Die Funktion ist realisiert.
(+) Die Funktion ist als Leerfunktion realisiert.
(K) Client-Kommando hat die Bedeutung des Server-Kommandos.
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Es empfiehlt sich, die BS2000-spezifischen Funktionen des FTP-Servers immer mit dem
Prafix site aufzurufen, obwohl aus Kompatibilitdtsgriinden vorerst noch bei den Kom-
mandos file, ftyp, modc und setc auch die Verwendung ohne vorangesetztes site maglich ist.

Insbesondere beim Erstellen von Prozeduren wird aber dringend empfohlen, immer die ak-
tuelle Form mit vorangesetztem site zu verwenden, um Problemen vorzubeugen, die even-
tuell bei Erweiterung des FTP-Standards auftreten kénnen.

Folgt auf site keines der in der Tabelle genannten Kommandos, so wird site in der Bedeu-

tung von site exec interpretiert. Die auf site folgende Zeichenkette wird dann als Kommando
an das ferne Betriebssystem gereicht und wird wie in frilheren FTP-Server-Versionen inter-
pretiert.

Aufruf der FTP-Server-Funktionen durch den FTP-Client des Partnerrechners

Fur die meisten Funktionen des FTP-Servers gibt es einen Kommando-Aufruf im Client des
Partnerrechners. Fiur Funktionen ohne einen entsprechenden Kommando-Aufruf im Client
kann mit dem Client-Kommando quote (siehe Abschnitt ,quote - Aufruf von Server-Funktio-
nen“ auf Seite 183) die Funktion direkt iber den FTP-Server aufgerufen werden.

Fur FTP-Clients, die keine spezielle Eingabemdglichkeit fir eine Abrechnungsnummer an-
bieten (z.B. Web-Browser), kann beim BS2000-FTP-Server eine Abrechnungsnummer,
durch ein Komma getrennt, an die Benutzerkennung angehéngt werden.

Die Funktionen "Einrichten eines Dateiverzeichnisses" und "Léschen eines Dateiverzeich-
nisses" finden im DVS-Dateisystem des BS2000 keine sinnvolle Entsprechung. Fir das
POSIX-Dateisystem des BS2000 sind diese Funktionen im Rahmen der POSIX-Unterstuit-
zung realisiert. Uber die FTP-Client-Kommandos mkdir und rmdir kénnen Dateiverzeichnis-
se im POSIX-Dateisystem eingerichtet und geléscht werden.

Grundsatzlich kann jede Server-Funktion des Partnerrechners mit dem Client-Kommando
guote aufgerufen werden.

76

U41096-J-2125-6



FTP

FTP-Server

Im Folgenden werden die Server-Funktionen file, ftyp, modc, setc, sfil, svfs, cmod und exit né-
her behandelt, da diese Funktionen nur im BS2000-FTP-Server existieren und immer Uber
das Client-Kommando quote angesprochen werden muissen.

Die Funktion site exit legt die Parameter fur die Exit-Routinen fest (siehe Handbuch
JnterNet Services Administratorhandbuch®). Das exit-Kommando kénnen Sie auch
Uber das Client-Kommando rexit zum Server schicken (siehe Seite 191).
Einzugeben ist:

guote site exit receive: <recv-parm>
guote site exit send: < send-par m>
guote site exit receive: <recv-parm>!send: <send-parm>

z.B.: quote site exit receive:-C5!send:-D7
guote site exit send:* NONE

Die Funktion sitefile legt die Datei-Attribute einer zu tUbertragenden DVS-Datei am fer-
nen Rechner (jener Rechner, auf dem der FTP-Server lauft) fest. Die Funktion file
entspricht dem Client-Kommando file, das auf Seite 135 detailliert beschrieben ist.
Einzugeben ist:

guote site file <ferne-datel ,file-operandenliste>

z.B.: quote site file datei 1,fchtype=sam

Die Funktion site ftyp legt fest, ob die SAM-Dateien am fernen Rechner als Text- oder
Binar-Dateien bearbeitet werden sollen. Die Funktion ftyp entspricht dem Client-Kom-
mando ftyp, das auf Seite 138 detailliert beschrieben ist.

Einzugeben ist:

guote site ftyp < Dateibear beitungstyp>

z.B.: quote site ftyp binary

Die Funktion site modc legt das erste Zeichen der Zeichenfolge zum Wechsel zwischen
dem DVS-Dateisystem und dem POSIX-Dateisystem fest. Die Funktion modc entspricht
dem Client-Kommando modchar, das auf Seite 165 detailliert beschrieben ist.
Einzugeben ist:

guote site modc <Character>

z. B.: quote site modc $

Die Funktion site setc, ermdglicht die Einstellung der Code-Tabellen zur Code-Konver-
tierung. Die Funktion setc entspricht dem Client-Kommando setcode, das auf Seite 198
detailliert beschrieben ist. Einzugeben ist:

guote site setc <EBCDIC-Tabelle> <ISO-Tabelle>

z. B.: quote site setc EDF049 1S088599
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e Die Funktion sitesfil legt spezielle Verhaltensweisen beim Transfer von Dateien fest und
entspricht dem Client-Kommando setfile, das auf Seite 199 detailliert beschrieben ist.
Einzugeben ist:

quote site sfil datend on | off | Ibp
Ein-/Ausschalten des speziellen EOF-Markers (Default: eingeschaltet) oder Ver-
wendung der neuen EOF-Markierungsmethode Last Byte Pointer (LBP).

quote site sfil pademptyrec on | off
Ein-/Ausschalten des Aufflllens von leeren SAM-Records (Default: ausgeschaltet).

z.B.: quote site sfil datend off
quote site sfil pademptyrec on

e Die Funktion site cmod (siehe Beschreibung des Client-Kommandos copymode auf
Seite 128).

e Die Funktion site svfs aktiviert bzw. deaktiviert TVFS fur die jeweilige Sitzung.
Einzugeben ist:

guote site svfs on | off
Aktivieren/Deaktivieren von TVFS.

z.B.: quote site svfson

Kommandos des FTP-Servers, die die Restart-Fahigkeit des FTP-Client unterstiitzen

Folgende Kommandos des FTP-Servers unterstiitzen die Restart-Fahigkeit von FTP-Client
und FTP-Server:

— mdtm

— size

— rest

mdtm- Datum und Uhr zeit der bislang letzten Anderung einer Datei ermitteln

Das mdtm-Kommando liefert Datum und Uhrzeit der bislang letzten Anderung einer Datei:
Meldung: 213 <JJJJMMTThhmmss>

mdtm

<datei>

<datei>
Datei, fir die das mdtm-Kommando Datum und Uhrzeit der letzten Anderung liefert.
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Beispiel
quote site mdtm testdatei
213 20101015204331

size - Grof3e einer Datei ermitteln

Das size-Kommando gibt an, wieviele Bytes im Falle eines Transfers dieser Datei Uber das
Netz Gibertragen wirden. Dabei werden die aktuellen Einstellungen fiir mode, type, struct und
ftyp berticksichtigt. Fir mode <> streamwird das size-Kommando mit einem Fehler-Code ab-
gewiesen.

Es kann vorkommen, dass bei einem BS2000-FTP-Server das sizeeKommando aus techni-
schen Grinden deaktiviert ist.

Meldung: 213 <GroRe der Datei (in byte)>

size

<datei>

<datei>
Datei, fur die das sizezKommando die Grol3e liefert.
Beispiel
quote site size testdatei
213 498665
rest - Datei-Position spezifizieren, an der ein Dateitransfer aufsetzen soll

Das rest-Kommando spezifiziert eine beliebige Byte-Position, an deren korrespondierenden
Datei-Position (statt am Dateianfang) ein durch ein nachfolgendes stor- oder recv-Komman-
do ausgeldster Dateitransfer aufsetzen soll.

rest

<position>

<position>
Byte-Position, an dessen korrespondierender Datei-Position der nachfolgende Transfer
einer Datei aufsetzen soll.
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Kommando zur Anzeige der Server-Fahigkeiten

Der FTP-Server unterstitzt das FEAT-Kommando (RFC 2389). Standardmafig meldet
FEAT die Unterstitzung der Kommandos EPSV, EPRT, SZE, MDTM und REST STREAM. Die
Unterstiitzung von SIZE wird nicht angezeigt, wenn S ZE via Server-Option -disableSzeCom-
mand deaktiviert wurde (siehe Handbuch ,interNet Services Administratorhandbuch®).

Wenn die TLS-Unterstutzung des FTP-Servers aktiviert ist, meldet FEAT aul3erdem die Un-
terstlitzung von AUTH TLS, PBSZ und PROT.

Wenn TVFS per FTP-Server-Option global aktiviert ist, dann meldet FEAT die Unterstut-
zung von TVFS.

AuRerdem wird die Unterstutzung der MLSD-/MLST-Kommandos anfanglich per MLST
type* ;size* ; create* ;modify* ; perm* ; unique* ; UNIX.owner* ; UNIX.group* ; UNIX.mode*; gemel-
det. Hierbei gibt die Liste hinter MLST an, welche Fakten Uber Dateisystemobjekte von den
MLSD-/MLST-Kommandos grundsatzlich geliefert werden kdnnen. Die *' markieren die
Fakten, die aktuell zuriickgeliefert werden; die Menge dieser Fakten kann mit dem OPTS-
Kommando veréndert werden. Details zu TVFS, MLSD und MLST siehe RFC 3659.

FEAT

FTAC-Schnittstelle

Die Vorteile des FTP-Protokolls liegen in der u.a. durch die Normung bedingten weiten Ver-
breitung von FTP-Client-Programmen, der Aspekt Sicherheit hingegen bewegt sich nicht
auf dem BS2000-ublichen Niveau. D.h. jeder, der Ihre Berechtigungsdaten kennt, kann sich
Daten von Ihrer Kennung holen, Daten auf Ihrer Kennung speichern, Daten I6schen oder
Dateimerkmale andern.

interNet Services bieten deshalb fir FTP den Zugriff auf die FTAC-Schnittstelle an. Zum
File Transfer openFT wird seit langem der Zugangs- und Zugriffsschutz

openFT-AC angeboten.

FTAC bietet zum Schutz des BS2000-Servers folgende Mdglichkeiten:

— Entkopplung von FTP-Zugangsberechtigung und Login-Berechtigung
— Zugriffsrechte abhéngig von Partnersystemen

— benutzerspezifische Zugriffsrechte

— flexible Abstufung der Zugriffsrechte

— Protokollierung jeder Berechtigungsprifung

— einfache Anwendung

Ausfuhrliche Information zur FTAC-Unterstitzung fir FTP finden Sie im Kapitel ,FTAC-
Schnittstelle” auf Seite 223.
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4.2

SNMP-Subagent fir FTP

Fur den FTP-Server gibt es einen eigenen Subagenten (FTP-Subagent), der Uber eine
Management-Anwendung, den BCAM-Manager, bedient wird.

Im Handbuch ,SNMP-Management fir openNet Server und interNet Services" finden Sie
Informationen zu den Themen

— Handhabung des BCAM-Managers,

— Software-Voraussetzungen,

— Installation und Deinstallation,

— In- und AuRerbetriebnahme des FTP-Subagenten.

Interaktion zwischen FTP-Subagent und FTP-Server

Der FTP-Server erreicht den FTP-Subagenten unter der festen Porthummer 3237. Unmit-
telbar nach dem Start meldet sich der FTP-Server beim FTP-Subagenten, sofern dieser ge-
startet ist, und liefert ihm folgende Informationen:

— Portnummer, unter der der FTP-Subagent den FTP-Server erreichen kann
— Server-Portnummer fur die Kontrollverbindung zu den FTP-Clients

Sofern nicht bereits ein Server-Entry mit dieser Server-Porthummer existiert, legt der FTP-
Server einen entsprechenden Server-Entry an.

Jeder FTP-Server schreibt beim Start seine beiden Portnummern in die Datei
SYSDAT.TCP-IP-AP.nnn.SNMP. Falls der FTP-Subagent erst nachtréglich gestartet wird,
kann er sich in SYSDAT.TCP-IP-AP.nnn.SNMP (iber die momentan aktiven FTP-Server in-
formieren und die entsprechenden Datenstrukturen anlegen.

Wenn der FTP-Server beendet wird, I6scht er seinen Eintrag aus der Datei
SYSDAT.TCP-IP-AP.nnn.SNMP.
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4.3 1:1-Ubertragung von BS2000-Plattendateien

Die 1:1-Ubertragung realisiert den Transfer von BS2000-Plattendateien unter Beibehaltung
von Dateieigenschaften. Voraussetzung ist eine homogene Kopplung, d.h. Quell- und Ziel-
system missen BS2000-Systeme sein.

Bei der 1:1-Ubertragung bleiben u.a. folgende Eigenschaften des Dateiformats
unverandert:

Blockungsfaktor

Blockstruktur (PAMKEY, DATA, NO)
Satzformat

Definitionen des ISAM-Schlissels

AuRerdem werden bei der 1:1-Ubertragung Schliisselinhalte mit tibertragen.

Neben den inhalts- und strukturerhaltenden Dateiattributen kénnen optional auch die
Dateischutzattribute (USER-ACCESS, ACCESS, BASIC-ACL, AUDIT,
RETENTION-PERIOD) auRRer Passwortern und GUARDS-Regeln in die Zieldatei Gber-
nommen werden.

Mit der 1:1-Ubertragung ist es ferner méglich, BS2000-Dateien auf Nicht-BS2000-Syste-
men zwischenzulagern, um sie anschlieRend auf BS2000-Systemen einzurichten. Dies
entspricht bei openFT einer Ubertragung im Transparent-Modus.

— Mit PAMKEY auf NK-Platten oder mit ungeradem Blockungsfaktor bei NK4-
Platten ist keine Ubertragung mdglich. In diesen Féllen miissen Sie zuvor eine
Konvertierung mit dem Dienstprogramm PAMCONYV durchfiihren.

— Der Aufbau der tbertragenen Dateien wird nicht offengelegt. Somit ist die An-
wendung z.B. von per FTP-Exit implementierten Code-Umwandlungsroutinen
nicht sinnvoll. Es empfiehlt sich deshalb, entsprechende Exit-Routinen wéhrend
einer 1:1-Ubertragung zu deaktivieren.

— Die 1:1-Ubertragung von Banddateien wird nicht unterstitzt.

1:1-Ubertragung aktivieren
Die 1:1-Ubertragung aktivieren/deaktivieren Sie wie folgt:
— Auf FTP-Client-Seite mit dem Kommando copymode (siehe Seite 128).

— Auf FTP-Server-Seite mit dem proprietaren Kommando CMOD, das Sie am FTP-Client
mit quote site cmod ... abschicken.
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4.4 FTP-Client im BS2000

Jeder Anwender von FTP im BS2000 eréffnet eine eigene FTP-Client-Task. Beim Kom-
mando open stellt der Client die Verbindung zum gewiinschten FTP-Server an einem fernen

Rechner her.

Unix-System Windows-System
FTP FTP
Server Server

lokales Netz

BS2000-System

CIi‘ent Client Client

miy=ly=

Bild 2: FTP-Clients im BS2000
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Client starten und beenden
Den FTP-Client starten Sie wie folgt:
START=FTP bzw. FTP

Das Beenden des FTP-Client erfolgt mit den Kommandos quit oder bye.

Verbindung er6ffnen und schlie3en

Vor Operationen, die (auch) einen fernen Rechner betreffen, muss eine Verbindung herge-
stellt werden. Dies geschieht mit dem Kommando open. Existiert am fernen Rechner ein Zu-
griffsschutzmechanismus, verlangt FTP nun die notwendigen Angaben. Die Zugangsbe-
rechtigung im BS2000 ergibt sich z.B. aus den Werten fiir Benutzerkennung,

Abrechnungsnummer und Passwort. Diese Werte sind systemabhéngig, siehe folgende

Tabelle.

Ist der Partner ein FTAC-geschitztes BS2000-System, dann muss die Zugangsberechti-
gung entsprechend der FTAC-Einstellung angegeben werden.

System

Benutzerkennung

Abrechnungs-
nummer

Passwort

BS2000 ohne
FTAC-Schutz

1 - 8 alphanumerische
Zeichen

1 - 8 alphanumeri-
sche Zeichen

1 - 8 Zeichen langer C-String
bzw.
1 - 16 Zeichen langer X-String

BS2000 mit
FTAC-Schutz

$FTAC bzw.
entsprechender, beider
Serverinstallation defi-
nierter String

8 - 32 Zeichen langer C-String
bzw.
15 - 64 Zeichen langer X-String

Unix-System 1- 32 Zeichen Unix-Systeme ken- |alphanumerische Zeichen (die
nen lokal keine Ab- | L&nge ist systemabhéngig), es
rechnungsnummer | wird zwischen Grof3- und Klein-

schreibung unterschieden

Windows 1 - 36 Zeichen Windows kennt lo- |8 - 32 Zeichen langer C-String
kal keine Abrech- bzw.
nungsnummer 15 - 64 Zeichen langer X-String

MVS 1 - 7 alphanumerische | max. 40 Zeichen, 1 - 8 alphanumerische Zeichen

Zeichen Grof3buchstaben,
Ziffern und Sonder-
zeichen $, @, #

Die Verbindung zum fernen Rechner kann mit dem Kommando close wieder aufgelost wer-

den.
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Im Dialog meldet sich FTP mit einer Versionsnummer und der Eingabeaufforderung ftp>.
Waren die Berechtigungsangaben nach dem open fehlerhatft, bleibt bei nicht gesetztem Auf-
tragsschalter 1 die Verbindung zum fernen Rechner erhalten. Mit dem Kommando user kon-
nen die richtigen Angaben nachtréaglich angegeben werden. Durch Setzen des Auftrags-
schalters 1 wird ein SPIN-OFF-Mechanismus eingeschaltet (siehe aber FTP-Client-
Kommandos jobvar bzw. svar). Bei fehlerhaften Angaben an den Zugriffsschutzmechanis-
mus wird der FTP-Client beendet. Nach dem Start von FTP im Dialog ist die Ruckfragefunk-
tion eingeschaltet, sie kann mit dem Kommando prompt ausgeschaltet werden.

Im Batch missen nach open die Berechtigungsangaben (Kennung, Passwort, Abrech-
nungsnummer), falls das ferne System es verlangt, einzeln in Folgezeilen angegeben wer-
den. Sind diese Angaben fehlerhaft, so beendet sich der FTP-Client. Das Lesen von Kom-
mandos erfolgt im Batch mit RDATA. Kommandos missen mit Kleinbuchstaben
eingegeben werden. Nach dem Start von FTP im Batch ist die Riuckfragefunktion ausge-
schaltet.

@ Fur den Batch-Betrieb muss der Auftragsschalter 1 gesetzt werden.

Kommando Funktion Seite
open Eroffnen der Verbindung zu einem fernen Rechner 169
close Schlie3en der Verbindung zum fernen Rechner 127
! In den BS2000-Kommando-Modus wechseln 216
bye FTP beenden 122
quit gleiche Funktion wie bye 182

Kommandos zur Steuerung von FTP

Aktuelle Informationen zu Client- und Server-Einstellungen, zu Kommandos und zu Trace-
und Debug-Einstellungen bieten folgende Kommandos:

Kommando Funktion Seite
help Kurzinformation zu FTP-Kommandos ausgeben 144
? gleiche Funktion wie help 215
status Ausgabe von FTP-STATUS-Information 201
remotehelp Information zu Funktionen des fernen FTP-Server 188
debug DEBUG-Ausgaben ein-/ausschalten 130
trace TRACE-Ausgaben ein-/ausschalten 208
verbose Server-Antworten ein-/ausschalten 213
system Information Uber den FTP-Server 206

Allgemeine Information tber FTP
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Dateiverzeichnisse

Nach dem erfolgreichen Verbindungsaufbau ist sowohl am lokalen Rechner als auch am
fernen Rechner jeweils ein Arbeits-Dateiverzeichnis definiert. Uber das aktuell eingestellte
lokale Arbeits-Dateiverzeichnis kénnen Sie sich mit I[pwd informieren, mit pwd Uber das ak-
tuelle ferne Arbeits-Dateiverzeichnis. Die im lokalen Arbeits-Dateiverzeichnis vorhandenen
Dateien kénnen mit dem Kommando Idir oder lIs aufgelistet werden, die Dateien im fernen
Arbeits-Dateiverzeichnis mit dem Kommando dir oder Is. Werden in den Kommandos Da-
teien nicht durch ihren vollstandigen Pfadnamen identifiziert, so befindet sich die Datei re-
lativ zum aktuell eingestellten Arbeits-Dateiverzeichnis.

Ein lokaler Dateiname muss den Konventionen des lokalen und ein ferner Dateiname de-
nen des fernen Rechners entsprechen. Dabei ist auf Grol3- und Kleinschreibung zu achten.

Kommando Funktion Seite
Idir Information uber lokale Datei(en) 149
Ipwd Ausgeben des lokalen Arbeits-Dateiverzeichnisses 151
lls Auflisten von Dateinamen am lokalen Rechner 150

Informationen lber lokale Dateien und Dateiverzeichnisse

Kommando Funktion Seite

dir Information tber ferne Datei(en) 132

mdir Information Uber ferne Dateinamen in mehreren Verzeichnissen 155
am fernen Rechner

Is Auflisten von Dateinamen am fernen Rechner 152

mls Auflisten von Dateinamen in mehreren Verzeichnissen am fer- 159

nen Rechner

misd Informationen Uber ferne Dateien/Verzeichnisse in einem ma- 161
schinell lesbarem Format ausgeben

mist Informationen Uber eine Datei bzw. ein Verzeichnis am fernen 163
Rechner in einem maschinell lesbarem Format ausgeben

pwd Ausgabe des fernen Arbeits-Dateiverzeichnisses 181

Informationen Uber ferne Dateien und Dateiverzeichnisse

BS2000 arbeitet wahlweise mit zwei verschiedenen Dateisystemen, dem proprietaren
DVS-Dateisystem und dem an Unix-Systeme angelehnten POSIX-Dateisystem. Im
BS2000 werden Dateiverzeichnisse durch das Ansprechen von Dateigruppen durch Teil-
qualifizierung nachgebildet. Der vollstdndige bzw. absolute Pfadname im BS2000 ent-
spricht dem vollqualifizierten Dateinamen (z.B. : CATID: $USERID.DATEINAME). Das aktuell
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am lokalen Rechner eingestellte Dateisystem kann tGiber das Kommando Ipwd ermittelt wer-
den. Mit dem Setzen des Arbeits-Dateiverzeichnisses kann zwischen dem DVS-Dateisys-
tem und dem POSIX-Dateisystem gewechselt werden.

Auf Dateien des DVS- bzw. des POSIX-Dateisystems kann nur zugegriffen werden,
wenn man sich im aktuellen Arbeits-Dateiverzeichnis in dem entsprechenden Dat-
eisystem befindet. Ein Zugriff auf POSIX-Dateien aus dem DVS-Dateisystem oder
ein Zugriff auf DVS-Dateien aus dem POSIX-Dateisystem ist nicht moglich. Dieser
Grundsatz ist bei allen FTP-Kommandos und -Funktionen zu beachten.

Einige Betriebssysteme (z.B. Unix- oder Windows-Systeme) kennen ein hierarchisch orga-
nisiertes System von Dateiverzeichnissen. Das POSIX-Dateisystem entspricht in seiner
Struktur dem Unix-Dateisystem (UFS). Es verfiigt Gber einen hierarchischen Aufbau.

Im DVS-Dateisystem werden Dateiverzeichnisse durch das Ansprechen von Dateigruppen
durch Teilqualifizierung nachgebildet.

Beispiel
:$TCPTEST.AAA.DATEIL
:$TCPTEST.AAA.DATEI2
:$TCPTEST.AAA.BBB.DATEI3
:$TCPTEST.AAA.BBB.DATEI4
:$TCPTEST.AAA.CCC.DATEIS

:$TCPTEST.DDD.DATEIG
:5:$TCPTEST.DATEL7

:5:$TCPTEST ist das Hauptverzeichnis, das alle Dateien enthalt. AAA und DDD sind Unter-
verzeichnisse des Hauptverzeichnisses; BBB und CCC sind Unterverzeichnisse von AAA.
Der Teil der Dateiangabe, der aus den Verzeichnissen besteht, wird als Pfadname bezeich-
net (z.B. ist :5:$TCPTEST.AAA.BBB der Pfadname fir die Dateien DATEI3 und DATEI4).

o1 o1 o1 O 01 O

Wechsel zwischen DVS- und POSIX-Dateisystem

Der Wechsel vom DVS- in das POSIX-Dateisystem oder umgekehrt erfolgt durch Angabe
der aktuell dafur eingestellten Zeichenfolge. Hierbei ist die Grol3- und Kleinschreibung zu
beachten.

Der Standardwert dieser Zeichenfolge lautet:

%POSIX / %posix zum Wechsel in das POSIX-Dateisystem
%BS2000 / %bs2000 zum Wechsel in das DVS-Dateisystem

Das erste Zeichen dieser Zeichenfolge (%-Zeichen) kann durch das Client-Kommando mo-
dchar fur das lokale System und durch die Server-Funktion site modc fiir das ferne System
geandert werden. Da es fur die Server-Funktion site modc kein eigenes Client-Kommando
gibt, muss site modc mit dem Client-Kommando quote aufgerufen werden.
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Abhangig davon, ob man das lokale oder das ferne Dateisystem wechseln mdchte, findet
der Wechsel des Dateisystems mit den Client-Kommandos lcd oder cd statt.
Mit lcd %POS X wiirde man z.B. am lokalen Rechner in das POSIX-Dateisystem wechseln.

Nach dem Wechsel in das gewiinschte Dateisystem befindet man sich immer im HOME-
Directory des entsprechenden Dateisystems. Der Name dieses HOME-Directorys wird im
POSIX-Dateisystem vom Systemverwalter festgelegt, im DVS-Dateisystem entspricht es
:CATID:$USERID.

TVES (Trivial Virtual File System)

TVFES ist ein in RFC 3659 beschriebenes Verfahren, um die vom FTP-Server zugreifbaren
Dateien mit Unix-&hnlichen Pfadnamen anzusprechen, bei denen also die Unterverzeich-
nisnamen jeweils mit einem ,/* voneinander getrennt sind.

Fir POSIX-Dateien andert sich dadurch wenig.

Bei derim BS2000-FTP-Server gewahlten TVFS-Implementierung werden Dateien im DVS
Uber ein virtuelles Verzeichnis /%BS2000 angesprochen, wobei der Name %BS2000 iden-
tisch zu der im vorhergehenden Abschnitt beschriebenen Zeichenfolge ist, mit deren Hilfe
man ohne TVFS vom POSIX- zum DVS-Dateisystem wechseln kann (die kleingeschriebe-
ne Variante wird nicht unterstitzt). D.h. der Name des virtuellen Verzeichnisses &ndert sich
ebenso, wenn mit der Server-Funktion site modc das erste Zeichen der Zeichenfolge gean-
dert wird.

Das TVFS kann global per FTP-Server-Option (-TVFS ON/OFF) oder FTP-sitzungsspezi-
fisch per FTP-Server-Kkommando (site svfs on | off) aktiviert bzw. deaktiviert werden.

Bei aktiviertem TVFS bedeutet dies fur den Zugriffswechsel von POSIX-Dateien auf DVS-
Dateien, dass man

— entweder den absoluten Pfad /%BS2000 (statt ohne TVFS einfach %BS2000) angibt,

— oder aber einen relativen Pfad spezifiziert, der vom aktuellen POSIX-Verzeichnis zu
diesem virtuellen Verzeichnis fuhrt, der also als letztes Verzeichnis %BS2000 enthalt.

Das /%BS2000-Verzeichnis enthalt Unterverzeichnisse der Form :<catid>:$<userid>, die
dann wiederum nur noch die zugehdrigen BS2000-Dateinamen, aber keine weiteren Un-
terverzeichnisse enthalten. Es gibt also - anders als im nicht-TVFS-Fall - keine Unterver-
zeichnisemulation mit Hilfe von teilqualifizierten Dateinamen, die auf einen Punkt enden.

Wenn eine FTP-Sitzung aufgebaut wird, dann enthalt /%BS2000 zunachst nur einen Ein-
trag mit dem Default-Pubset der jeweiligen Login-Benutzerkennung. Wechselt der Benut-
zer mit dem cwd- oder xcwd-Server-Kommando in andere Kombinationen von Catid und Be-
nutzerkennung, dann werden diese gecacht, d.h. bei einer Auflistung des /%BS2000-
Verzeichnisses werden alle seit Sitzungsbeginn besuchten Catid/Benutzerkennung-Kom-
binationen aufgelistet.
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Fir den menschlichen Anwender bietet TVFS kaum Vorteile, sondern durch den Wegfall
der Unterverzeichnisemulation mit Hilfe von Teilqualifizierungsstufen eher Nachteile. GUI-
FTP-Clients hingegen arbeiten zuverlassiger und fir den Anwender verstandlicher, wenn
sie sich auf ein normiertes TVFS-Dateisystem abstitzen kénnen, statt mit Heuristiken auf
einem Dateisystem operieren zu missen, dessen Regeln sie oft nicht (vollstandig) kennen.
Wenn GUI-FTP-Clients genutzt werden, dann sollten diese angewiesen werden, zu Beginn
der FTP-Sitzung ein site svfson an den BS2000-FTP-Server zu senden. Wie das jeweils er-
reicht werden kann, ist der Dokumentation des jeweiligen Clients zu entnehmen.

Dateimanagement-Kommandos

Fur das Dateimanagement lokaler und ferner Dateien und Dateiverzeichnisse stehen fol-
gende Kommandos zur Verfigung:

Kommando Funktion Seite

lcd Andern des lokalen Arbeits-Dateiverzeichnisses 147

Veranderung von lokalen Dateien und Dateiverzeichnissen

Kommando Funktion Seite
mkdir Einrichten eines fernen Dateiverzeichnisses 158
rmdir Léschen eines fernen Dateiverzeichnisses 192
cd Andern des fernen Arbeits-Dateiverzeichnisses 124
delete Loéschen einer fernen Datei 131
mdelete Loschen mehrerer ferner Dateien 153
rename Umbenennen von fernen Dateien 189
cdup Wechseln in das néchsthéhere Verzeichnis 126

Veranderung von fernen Dateien und Dateiverzeichnissen

Metazeichen in Dateinamen

Dateinamen lokaler und ferner Dateien sind Operanden vieler FTP-Kommandos. Bei eini-
gen Kommandos muss der Dateiname genau eine Datei bezeichnen; in anderen Fallen
kénnen durch Angabe von Meta-Zeichen (z.B. * und ?) auch Dateigruppen bezeichnet wer-
den.

Syntax und Semantik der Metazeichen sind nicht genormt und von der speziellen Imple-
mentierung abhangig. Da sich spezielle Implementierungen meist auf bereits vorhandene
Betriebssystem-Aufrufe abstltzen, sind die erlaubten Meta-Zeichen mit denen im Betriebs-
system generell erlaubten identisch. In den meisten Fallen bestimmt der FTP-Server, ob
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und welche Metazeichen erlaubt sind; in einigen Féllen auch der FTP-Client. Die folgende
Tabelle gibt eine Zusammenfassung der erlaubten Metazeichen in den BS2000-, Unix- und
Windows-Betriebssystemen.

Funktion BS2000-System Unix-Sys- |Windows
DVS POSIX tem
Eine beliebige (auch leere) Zeichenfolge |* * * *
ersetzen
Genau ein Zeichen ersetzen / keine Ent- |? ?
sprechung
Die angefiihrten Zeichenfolgen ersetzen |<s1,...> keine Ent- keine Ent- keine Ent-
sprechung |sprechung |sprechung
Eine Zeichenfolge, die in der lexikali- <sl:s2> keine Ent-  |[s1-s2] ) | keine Ent-
schen Ordnung zwischen den Zeichenfol- sprechung sprechung
gen sl und s2 liegt, ersetzen
Die entsprechenden Dateien sollen aus- |-s1 keine Ent- | keine Ent- | keine Ent-
geschlossen werden (nur am An- |sprechung |sprechung |sprechung
fang der Zei-
chenfolge)

Metazeichen in Dateinamen
(*) nur einzelne Zeichen sind erlaubt

Backslash

@ Der FTP-Client im BS2000 entfernt den einfachen Backslash, deshalb muss der
Backslash, wenn er beispielsweise als Directory-Trennzeichen verwendet werden
soll, doppelt gesetzt werden.

Dateipassworte

Im BS2000 kénnen einzelne DVS-Dateien durch Dateipassworte geschiitzt sein. Der
BS2000-FTP-Server erwartet Funktionsaufrufe mit Dateinamen in der Form

<dateiname>,C'<passwort>' oder <dateiname>,X'<passwort>"'.
Dies gilt nur fir das DVS-Dateisystem.
Beispiel
Von einem Unix-System aus (Dateiname ZWATON) soll die mit dem Lese-Passwort
OTTO geschitzte BS2000-Datei ANTON Uberschrieben werden:
put ZWATON ANTON,C'OTTO'
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Umsetzen von Dateien bei der Ubertragung (nicht 1:1-Ubertragung)

Bei der Ubertragung von Dateien mit FTP von einem Betriebssystem auf ein anderes sind
zwei Aspekte zu beachten:

e Unterschiedliche Betriebssysteme kennen und akzeptieren unterschiedliche
Dateitypen. BS2000 kennt beispielsweise SAM-, ISAM- und PAM-Dateien;
Unix- und Windows-Systeme kennen nur unstrukturierte Dateien.

e Unterschiedliche Betriebssysteme verwenden verschiedene Codes zur Darstellung
von Zeichen. BS2000-Systeme codieren Zeichen beispielsweise in EBCDIC; Unix- und
Windows-Systeme in ASCII.

Durch die Verwendung von XHCS bietet sich die Mdglichkeit, zwischen verschiedenen
ASCII-/EBCDIC-Codekonvertierungen zu wechseln. Dies wird durch die Verwendung des
Kommandos setcode beim Client bzw. quote site setc (siehe Seite 183) beim Server ermég-
licht.

Durch den Ubertragungstyp wird die Umsetzung von Dateitypen und Codes beeinflusst. So
gilt fir einen BS2000-FTP-Client lokal:

e Beim Ubertragungstyp ASCII (Standardwert) erfolgt eine Codeumsetzung von EBCDIC
nach ASCII (senden) bzw. umgekehrt (empfangen). Es kdnnen SAM-, ISAM- (ohne
Key) und PAM-Dateien (ohne PAMKEY) gelesen werden. Es wird standardmafig eine
SAM-Datei mit variabler Satzlange erzeugt. Diese Voreinstellung kann aber durch
Kommando modifiziert werden.

e Beim Ubertragungstyp BINARY findet keine Codeumsetzung statt. Es kénnen SAM-,
ISAM- (ohne Key) und PAM-Dateien (ohne PAMKEY) gelesen werden. Es wird stan-
dardmaRig eine PAM-Datei erzeugt. Diese Voreinstellung kann aber durch Kommando
modifiziert werden.

e Beim Ubertragungstyp EBCDIC findet keine Codeumsetzung statt. Es kdnnen SAM-,
ISAM- (ohne Key) und PAM-Dateien (ohne PAMKEY) gelesen werden. Es wird eine
SAM-Datei mit variabler Satzlange erzeugt.

Zusatzlich kénnen Dateiattribute und Bearbeitungstyp Uber das Kommando quote sitefile
bzw. quote site ftyp beeinflusst werden:

e (quotesitefile:
Die Dateiattribute einer zu erzeugenden Datei kdnnen voreingestellt werden. Hierbei
kann festgelegt werden, ob eine PAM- oder SAM-Datei erzeugt werden soll. Im Weite-
ren werden alle Dateiattribute unterstitzt, die von C (BS2000) bei STREAM 1/O unter-
stutzt werden.
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e (uotesite ftyp:
Der Bearbeitungstyp beim Schreiben einer SAM-Datei kann voreingestellt werden. Der
Bearbeitungstyp legt fest, ob die Dateien beim Schreiben als Textdateien (satz- bzw.
zeilenweise organisiert) oder als Bindrdateien (als Folge von Byte organisiert) bearbei-
tet werden sollen.

@ — PAMKEYs werden nicht mit bertragen. Es ist somit nicht méglich, ausfiihrbare
Dateien zwischen zwei BS2000-Systemen direkt auszutauschen. Daher mus-
sen ausfuhrbare Dateien in PLAM-Bibliotheken verpackt Ubertragen werden.

ISAM-Dateien verlieren bei der Ubertragung die ISAM-Schliissel. Auch ISAM-

Dateien sollten daher vor der Ubertragung unbedingt in PLAM-Bibliotheken ver-
packt werden.

Wie Sie BS2000-Plattendateien unter Beibehaltung ihrer Eigenschaften transferieren, ist
im Abschnitt ,,1:1-Ubertragung von BS2000-Plattendateien” auf Seite 82 beschrieben.

Kommando Funktion Seite
user Benutzerkennung am fernen Rechner angeben 211
ascii Ubertragungstyp ASCII einschalten 118
binary Ubertragungstyp BINARY einschalten 121
copymode 1:1-Ubertragung von BS2000-Plattendateien einschalten 128
file DVS-Dateiattribute wechseln 135
ftyp DVS-Dateibearbeitungstyp &ndern bzw. abfragen 138
modchar Zeichenfolge zum Wechsel zwischen BS2000- und 165
POSIX-Dateisystem &ndern
setcode Code-Tabellen wechseln 198
setfile Verwendung von speziellen EOF-Markern und Auffullen von 199
Leersatzen mit Blank ein-/ausschalten
tenex gleiche Funktion wie binary 207
type Ubertragungstyp dndern oder abfragen 209
mode Ubertragungsmodus @ndern oder abfragen 166
struct Ubertragungsstruktur &ndern oder abfragen 203
form Ubertragungsformat &ndern oder abfragen 137
runigue eindeutiger Zieldateiname beim Uberschreiben mit get 193
sunique eindeutiger Zieldateiname beim Uberschreiben mit put 204

Kommandos zur Steuerung der Dateilibertragung
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Dateien Ubertragen

Die eigentliche Dateiiibertragung kann unabhéngig von der Ubertragungsrichtung fur eine
oder mehrere Dateien angestoRen werden. Bei der Ubertragung mehrerer Dateien im Dia-
log kann mit dem Kommando prompt gesteuert werden, ob die Ubertragung jeder einzelnen
Datei nachgefragt wird oder nicht.

Der von einem Client initilerte Abbruch einer Dateilibertragung wird vom FTP-Server Uber
das Server-Kommando abor realisiert. Der BS2000-FTP-Server meldet in diesem Fall nach
erfolgreichem Abbruch. Dieser Abbruch funktioniert nicht, wenn der FTP-Zugang tber
FTAC erfolgt.

226 Abort successful
426 Transfer aborted. Data connection closed.

Der FTP-Clientim BS2000 erkennt den Wunsch nach Abbruch der Dateilibertragung durch
Drucken der K2-Taste. Nach mehrmaligem Driicken der K2-Taste ist eine Ruckkehr zu FTP
nicht mehr moglich.

Kommando Funktion Seite
append Anhé&ngen einer lokalen an eine ferne Datei 117
get Holen einer Datei 140
recv gleiche Funktion wie get 185
mget Holen mehrerer ferner Dateien 156
reget Holen einer Datei nach einem Transfer-Abbruch 186
put Senden einer lokalen Datei 180
send gleiche Funktion wie put 194
mput Senden von mehreren lokalen Dateien 167
reput Senden einer lokalen Datei nach einem Transfer-Abbruch 190

Dateien Ubertragen
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Weitergabe von Kommandos

Sind im FTP-Server des fernen Rechners Funktionen implementiert, fiir die es keinen Kom-
mando-Aufruf im eigenen FTP-Client gibt, kann die entsprechende Funktion mit dem Kom-
mando quote direkt aufgerufen werden. Die notwendigen Parameter werden transparent
ubergeben; im FTP-Client erfolgt keine Uberpriifung. Welche Funktionen im FTP-Server
des fernen Rechners implementiert sind, kann mit dem Kommando remotehelp ermittelt wer-
den.

Eine mdgliche Server-Funktion, die mit quote angesprochen werden muss, ist site exec. Mit
siteexec kénnen bei der BS2000-Implementierung Kommandos an das Betriebssystem des
fernen Rechners gegeben werden. Bei Nutzung der FTAC-Funktionalitét darf site exec nicht
verwendet werden, es sei denn, es wurde mit der Server-Option -disableSteExecCommand
ein anderes Verhalten konfiguriert (siehe Handbuch ,interNet Services Administratorhand-
buch®).

Kommando Funktion Seite
bell Klingelzeichen ein-/ausschalten 120
hash Anzeige des Ubertragungsfortschritts ein-/ausschalten 143
quote Ubergabe von Parametern an den fernen FTP-Server 183
glob Expansion von Metazeichen ein-/ausschalten 142
prompt Ruckfrage ein-/ausschalten 175
sendport Port-Kommando ein-/ausschalten 195
settime Einstellen des Timeout-Werts fur Server-Antworten 200
exit Parameter fur lokale Exit-Routine definieren 134
rexit Parameter fir ferne Exit-Routine definieren 191
jobvar Verwendung einer Jobvariablen ein-/ausschalten 145
svar Verwendung einer S-Variablen (SDF-P) ein-/ausschalten 205
passive PASSIVE-Modus ein-/ausschalten 173

Weitere FTP-Funktionen

Restart-Féahigkeit des FTP-Client

Die Restart-Fahigkeit des FTP-Client ermdglicht die Wiederaufnahme abgebrochener FTP-
Transfers an der Position der Zieldatei, an der der FTP-Transfer unterbrochen wurde. Die
Restart-Fahigkeit des FTP-Client wird realisiert durch die FTP-Client-Kommandos reget
(siehe Seite 186) und reput (siehe Seite 190).
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Batch-Fahigkeit des FTP-Client

Der FTP-Client kann in (Batch-)Prozeduren eingesetzt werden. Die Batch-Fahigkeit des
FTP-Client ermdglicht es der Prozedur, festzustellen, bei welchem Kommando welcher
Fehler aufgetreten ist. Hierzu werden das fehlerhafte Client-Kommando, ggf. das zugeho-
rige fehlerhafte Server-Kommando und die zugehdérigen Fehlermeldungen in einer zuvor
spezifizierten Job-Variablen und/oder SDF-P-Variablen abgelegt, sodass die aufrufende
Prozedur in geeigneter Weise reagieren kann. Die Batch-Fahigkeit wird unterstutzt durch
die FTP-Client-Kommandos jobvar (siehe Seite 145) und svar (siehe Seite 205).

Beispiel einer FTP-Session zwischen einem PC und BS2000

E?lﬁnormal—r - T

== - FileZilla

Datei Bearbeiten Ansicht Ubertragung  Server

HMEEEEENRE MHEERTY

Lesezeichen

Hilfe

Server. Benutzername: Passwort: Port: E
Status: Empfange Verzeichnisinhalt... -
Status: Anzeigen des Verzeichnisinhalts fir ":205G:5QM212." abgeschlossen
Status: Empfange Verzeichnisinhalt fir ":205G:"... =
Lokal: | T-Explorer_Hilfe\openFT_Explorer_de\Content\explorer, « | Server -
- | explorer a | - 205G
[ | fts_master N - fQma212,
- | monitor t
4| n 3
Dateiname Dateigrofe Dateityp Dateiname : Dateigrofe
|| DOC.HS.COPY 411.648
J conmenu Dateiordner || DOC.ES.CRYF 141312
, dialog Dateiordner || DOC.EIS.ERASE 694.2?2| |
J menu Dateiordner .| DOC.ES.FILE §54.016
, objectwin Dateiordner || DOC.ES.FSTAT 862.208
2imainwin.htm 15726 HTML-Dokum... ||| DOC.EISVERIFY 301.056
aiobjectwin.htm 3015 HTML-Dokum.. | |_|DRW.SHOW 878,592
ais)rm.htm 5312 HTML-Dokum... || |ERECONST.5TART.REPO 2.048
|| EDRSTART 2,048
|| EINGABE 0
|| EIS.BLSSERV.23B 1.286.144
E1S SAT ANR | €T 1421 587
4| m A m 3
3 Dateien und 4 Verzeichnisse, GesamtgrdBe: 24,053 Bytes 326 Dateien, GesamtgrafBe: 52.977.664 Bytes

s

Server/Lokale Datei Richtung Datei auf Server

Grofe Prioritét  Status

Zu iibertragende Dateien | Fehlgeschlagene Ubertragungen

Erfolgreiche Ubertragungen

F|EHE Warteschlange: leer ee
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4.5

FTP-Client in POSIX

Wenn der FTP-Client unter POSIX ablauft, gibt er die folgende Startmeldung aus:
POSIX-FTP <vers> <date> <time>

<date> und <time> spezifizieren hier Datum und Uhrzeit zum Zeitpunkt der Ubersetzung
des Main-Moduls. Zum Zeitpunkt des Starts wechselt der FTP-Client in das lokale POSIX-
Dateiverzeichnis.

Dem Batch-Betrieb im BS2000 entspricht in POSIX der FTP-Aufruf mit Schalter —n.
Beispiel

Es sollen Informationen Uber ferne Dateien in eine Datei dir.erg geschrieben werden:
ftp —n <remote host> >>dir.erg <<END

user <kennung> <password> <account>

dir

close

bye
END

TLS/SSL-Unterstitzung des FTP-Client in POSIX

Die TLS-Unterstlitzung des FTP-Client erfolgt analog zur TLS-Unterstiitzung des FTP-
Client im BS2000 (siehe Abschnitt ,TLS/SSL-Unterstutzung im FTP-Client" auf Seite 97).

Die private Option-Datei hat den Dateinamen $HOME/ . ftp.options. Die Dateinamen be-
ziehen sich auf das POSIX-Dateisystem. Wenn Sie eine BS2000-Datei als CertificateFile
verwenden wollen, mussen Sie deshalb dem Dateinamen den Préfix ,/BS2/* voranstellen.

96

U41096-J-2125-6



FTP

TLS/SSL-Unterstitzung im FTP-Client

4.6 TLS/SSL-Unterstiutzung im FTP-Client

interNet Services unterstitzt die Absicherung der Kontroll- und - optional — der Datenver-
bindung mithilfe des TLS- bzw. SSL-Protokolls.

Die TLS/SSL-Unterstitzung wird durch die folgenden Vorkehrungen realisiert:

Option-Datei

Die TLS/SSL-Unterstltzung bietet ein breites Spektrum an Einstellméglichkeiten. Die-
se Einstellungen kénnen via Options in einer oder mehreren Option-Dateien hinterlegt
werden (siehe Abschnitt ,Parametereinstellung mithilfe von Option-Dateien® auf

Seite 98).

FTP-Client-Kommandos fir die TLS/SSL-Unterstiitzung

Kommandos fir die Aktivierung/Deaktivierung der TLS/SSL-Unterstltzung, fur das Le-
sen der Option-Datei u.a. (siehe Abschnitte ,Kommandos zur TLS/SSL-Unterstiitzung“
auf Seite 114 und ,Kommandoubersicht (FTP-Client) auf Seite 116).

erweiterte Status-Informationen

Die Ausgabe des status-Kommandos enthélt TLS-spezifische Informationen (siehe Ab-
schnitt ,status - Ausgabe von FTP-Status-Informationen” auf Seite 201).

Im Folgenden wird fiir ,TLS/SSL" abkirzend nur noch ,TLS" geschrieben.
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4.7 Parametereinstellung mithilfe von Option-Dateien

Insbesondere die fur die TLS-Nutzung erforderlichen Einstellungen werden in einer oder
mehreren Option-Dateien hinterlegt. Die Option-Datei wird beim Start des FTP-Client ein-
gelesen. Sie kdnnen jedoch auch zu einem spéteren Zeitpunkt die TLS-Einstellungen den
aktuellen Erfordernissen anpassen, indem Sie mit dem FTP-Client-Kommando readopt (sie-
he Seite 184) eine Option-Datei einlesen.

Ermittlung der relevanten Option-Datei durch den FTP-Client

Bei der Ermittlung der relevanten Option-Dateien verfahrt der FTP-Client wie folgt:

1. Zuné&chst sucht der FTP-Client nach einer zentral abgelegten Option-Datei mit dem fol-
genden Standarddateinamen: $.SYSDAT.TCP-IP-AP.nnn.F-GOPT

Bei der Installation mit IMON kénnen Sie durch Umdefinieren der Logical-Id
SYSDAT.F-GOPT auf eine andere Datei verweisen, die der FTP-Client dann als Opti-
on-Datei verwendet.

2. Unabhangig von der unter 1.) genannten zentralen Datei sucht der FTP-Client zusétz-
lich eine anwendereigene Option-Datei unter dem Namen
SYSDAT.TCP-IP-AP.nnn.FTP.OPT. Sofern diese Datei existiert, liest der FTP-Client aus
ihr die Options.

Falls eine Option in beiden Dateien mit unterschiedlichen Werten vorkommt, gilt der in der
anwendereigenen Datei definierte Wert.

Falls Einstellungen der TLS-Absicherung via FTP-Client-Kommando vorgenom-
men werden, haben diese Vorrang vor den in den Option-Dateien spezifizierten An-
gaben.

Zu den Besonderheiten bei der TLS-Unterstiitzung des FTP-Client in POSIX siehe
Seite 96.

Notation der Options in der Option-Datei

Die einzelnen Options mussen geman den folgenden Regeln in die Option-Datei eingetra-
gen sein:

e Jede Option muss in einer eigenen Zeile stehen.

e Erstrecken sich die Argumente einer Option tUber mehrere Zeilen, dann muss jede fort-
zusetzende Zeile mit dem Fortsetzungszeichen ,\* abgeschlossen werden.

e Eine Zeile, die mit dem Zeichen ,#“ in Spalte 1 beginnt, wird beim Einlesen ignoriert.

e Bei den Option-Namen wird Klein-/Grof3-Schreibung nicht unterschieden.
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Zeitpunkt, zu dem Options bzw. Option-Anderungen wirksam werden

Nach dem Start des FTP-Client kénnen Sie mit dem Client-Kommando readopt
(siehe Seite 184) die gewuinschte Option-Datei einlesen. Diesen Vorgang kdnnen Sie be-
liebig oft wiederholen.

Die einzelnen Options bzw. Option-Anderungen werden zu unterschiedlichen Zeitpunkten
wirksam:

Bei folgenden Options werden Anderungen mit dem nachsten Aufbau einer Kontroll-
Verbindung wirksam:

-protect

-private
-tIsCipherSuite
-tiIsKeyFile
-tisCertificateFile
-tisProtocol
-tisCACertificateFile
-tisCARevocationFile
-tIsVerifyServer
-tIsVerifyDepth
-tisRandomSeed
-tisUseCryptoHardware

Folgende Option wird wahrend einer FTP-Sitzung nur einmal ausgewertet, und zwar
zum Zeitpunkt des Ladens der OpenSSL-Bibliothek
(Meldung: [Loading OpenSSL library...1J):

-tIsOpenSSLlibName

Wenn Sie fur diese Options nach der TLS-Initialisierung eine Verbindung mit anderen
Werten dieser Options aufbauen wollen, gehen Sie wie folgt vor:

1. FTP-Client beenden

2. ggf. Standard-Option-Datei anpassen
3. FTP-Client neu starten
4

vor einer via protect-, private- oder open-Kommando angestof3enen TLS-Initialisie-
rung:

gof. mit readopt-Kommando eine passende Option-Datei einlesen

Die Schritte 2.) und 4.) sind alternativ auszufiihren.

Nachfolgend sind die einzelnen Options beschrieben.

U41096-J-2125-6
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-transferType - Ubertragungstyp einstellen

Mit der Option -transfer Type wird ein Ubertragungstyp (vor)eingestellt (siehe auch Komman-
do ,type - Ubertragungstyp dndern oder abfragen* auf Seite 209).

Im Gegensatz zum type-Kommando ist die Option -transfer Type nur lokal wirksam und wird
erst aktiv, wenn eine neue Verbindung aufgebaut wird. Wenn hingegen die Option-Datei bei
einer bestehenden FTP-Verbindung mit dem readopt-Kommando eingelesen wird, ist diese
Verbindung von der Option -transfer Typ nicht betroffen.

-transferType

ascii | binary | ebcdic | tenex

ascii
Stellt den Ubertragungstyp ASCII ein. Dieser Ubertragungstyp sollte immer firr Textda-
teien gewahlt werden.

ascii ist Voreinstellung.

binary
Stellt den Ubertragungstyp BINARY ein. Dieser Ubertragungstyp sollte immer bei
Binardateien gewahlt werden.

ebcdic
Stellt den Ubertragungstyp EBCDIC ein. Dieser Ubertragungstyp sollte gewahlt wer-
den, wenn beide Partner mit EBCDIC arbeiten, d.h. keine Codeumsetzung gewunscht
ist und im BS2000 eine SAM-Datei erzeugt werden soll.

tenex
Entspricht dem Ubertragungstyp BINARY.
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-initialCommand - FTP-Client-Kommando spezifizieren

Mit der Option -initialCommand wird ein FTP-Client-Kommando spezifiziert, das direkt nach
dem Start des FTP-Client ausgefiihrt wird. Es kénnen nur solche Kommandos sinnvoll ver-
wendet werden, die fur eine erfolgreiche Ausfihrung keine Verbindung zu einem FTP-Ser-
ver voraussetzen. Die Option -initialCommand kann wiederholt angegeben werden, um
mehrere FTP-Client-Kommandos zu spezifizieren.

Das spezifizierte Kommando wird erst nach dem Einlesen beider Option-Dateien (zentrale
und lokale) ausgefihrt. Enthalten die Option-Dateien mehrere -initialCommand-Options,
dann wird die Ausfiihrungsreihenfolge der Kommandos durch die Reihenfolge festgelegt,
in der die zugehdrigen Options in den Option-Dateien abgelegt sind.

-initialCommand

<ftp-client-cmd>

<ftp-client-cmd>
FTP-Client-Kommando, das direkt nach dem Start des FTP-Client ausgefuhrt werden
soll.
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-protect - TLS-Absicherung fur Kontrollverbindungen

Mit der Option -protect wird festgelegt, dass alle nachfolgend aufgebauten Kontrollverbin-
dungen mit TLS abgesichert werden. Wenn keine Option -protect spezifiziert ist, wird die
TLS-Absicherung nicht durchgefihrt.

Auf eine bereits bestehende Kontrollverbindung hat die Option -protect keinen Einfluss.

-protect
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-private - TLS-Absicherung fir Kontroll- und Datenverbindungen

Mit der Option -private wird festgelegt, dass alle nachfolgend aufgebauten Kontroll- und Da-
tenverbindungen mit TLS abgesichert werden. Auf eine bereits bestehende Kontrollverbin-
dung hat die Option -private keinen Einfluss. Falls aber die bestehende Kontrollverbindung
mit TLS abgesichert ist, werden alle nachfolgend aufgebauten Datenverbindungen eben-

falls mit TLS abgesichert.

-private
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-tiIsRandomSeed - Pseudo-Zufallszahlengenerator initialisieren

Mit der Option -tlsRandomSeed wird spezifiziert, wie der von TLS verwendete Pseudo-Zu-
fallszahlengenerator initialisiert wird. Eine gute Initialisierung mit moglichst zufalligen, nicht
vorhersagbaren Werten ist fir die TLS-Absicherung von entscheidender Bedeutung. Falls
auf dem Rechner, auf dem der FTP-Client ablauft, das BS2000-Subsystem PRNGD (Pseu-
do Random Number Generator Demon) aktiv ist, wird PRNGD fur die Initialisierung verwen-
det, so dass die Einstellung der Option -tlIsRandomSeed praktisch ohne Bedeutung ist. Das
Subsystem PRNGD ist beschrieben im Handbuch ,interNet Services Administratorhand-
buch®.

-tlsRandomSeed

PROGRAM | USER

PROGRAM
Es werden programme-interne Funktionen verwendet. Diese nutzen vor allem die
Schwankungen der Echtzeituhr in Relation zum Taktgeber der Rechner-CPU, um
Zufallszahlen fur die Initialisierung zu generieren.

USER
Ein Teil der Initialisierung erfolgt analog der Initialisierung bei der Angabe PROGRAM.
Zusétzlich wird der Anwender wiederholt aufgefordert, Zeichen in moéglichst zufalliger
Auswahl via Tastatur einzugeben und/oder die ENTER-Taste zu betatigen. Fur die Ini-
tialisierung wird zum einen der Zeitstempel der Eingabe verwendet. Darliber hinaus
werden die eingegebenen Zeichen ebenfalls fir die Initialisierung verwendet. Da
jedoch die Zufélligkeit der eingegebenen Zeichen nicht bekannt ist und diese Zeichen
aulRerdem in vielen Féllen abgehort werden kdnnen, werden sie nicht berlcksichtigt bei
der Abschatzung, ob schon geniigend Initialisierungsmaterial vorliegt. In diese
Abschétzung geht nur die Anzahl der Betétigungen der ENTER-Taste ein.
USER ist Voreinstellung.

Wenn der FTP-Client im Batch-Modus betrieben wird, empfiehlt sich in der Regel
die Einstellung PROGRAM, da im Batch-Modus kein Anwender fur die Eingabe von
zufélligen Zeichen zur Verfligung steht.
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-tIsProtocol

-tIsProtocol - TLS/SSL-Protokoll-Auswabhl

OpenSSL unterstiitzt das SSL-Protokoll in der Version 3 sowie das TLS-Protokoll in den
Versionen 1, 1.1 und 1.2. Mit der Option -tIsProtocol kdnnen einige dieser Protokolle selektiv
aktiviert werden.

-tIsProtocol

[+]-]{SSLv3 | TLSv1 | TLSv1.1| TLSVL.2 | All } ...

Das nachfolgend spezifizierte Protokoll ist zugelassen.

Wenn weder ,+" noch - angegeben werden, hat dies dieselbe Wirkung wie die
Angabe von ,+".

Das nachfolgend spezifizierte Protokoll ist nicht zugelassen.

SSLv3
SSL-Protokoll der Version 3

@ Das SSL-Protokoll in der Version 3 weist einige sicherheitstechnische Mangel
auf und sollte nach Méglichkeit nicht verwendet werden.

TLSv1
TLS-Protokoll der Version 1

TLSv1.1
TLS-Protokoll der Version 1.1

TLSv1.2
TLS-Protokoll der Version 1.2

ALL
Alle Protokolle sollen aktiviert werden.

All -SSLv3 ist Voreinstellung.
Beispiel
Die Angaben —t1sProtocol TLSv1 TLSv1l.1 TLSv1.2 und-tlsProtocol A1l -

SSLv3 haben dieselbe Wirkung, solange keine Unterstiitzung fur die zukunftige TLS-
Protokollversion 1.3 zum FTP hinzugefiigt wird.
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-tIsCipherSuite - Spezifikation einer Verschlisselungsverfahren-
Vorzugsliste

Mit der Option -tIsCipher Suitewird eine Verschlisselungsverfahren-Vorzugsliste spezifiziert.
Falls diese Option nicht angegeben wird, wird eine voreingestellte Vorzugsliste verwendet.

-tIsCipherSuite

<spezifikation>

<spezifikation>
Spezifikation einer Verschlisselungsverfahren-Vorzugsliste, siehe Abschnitt ,Spezifi-
kation einer Vorzugsliste fur Verschliusselungsverfahren* auf Seite 61.
ALL: !EXP: |ADH:!RC4 ist Voreinstellung.
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-tIsCertificateFile - Datei mit X.509-Client-Zertifikat im PEM-Format

Mit der Option -tIsCertificateFile wird eine Datei spezifiziert, die das X.509-Client-Zertifikat
zur Client-Authentifizierung im PEM-Format enthalt. Diese Datei kann auch den privaten
Schlussel des Client enthalten. In der Regel werden aber Zertifikat und Schlissel in ge-
trennten Dateien abgelegt. In diesem Fall wird die Schlisseldatei mithilfe der Option
-tIsKeyFile (siehe Seite 108) spezifiziert.

-tIsCertificateFile

<dateiname 1 .. 54> | *NONE

<dateiname 1 .. 54>
Name der Datei, die das X.509-Client-Zertifikat im PEM-Format enthélt.

*NONE
Es wird kein Client-Zertifikat (und somit auch keine Client-Authentifizierung) verwendet.
*NONE ist Voreinstellung.
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-tiIsKeyFile - Datei mit Client-Schlissel im PEM-Format spezifizieren

Mit der Option -tlsKeyFile wird eine Datei spezifiziert, die den privaten Client-Schltissel im
PEM-Format enthalt.

Wenn sowohl X.509-Client-Zertifikat als auch privater Client-Schliissel innerhalb derselben
Datei enthalten sind (siehe Option -tIsCertificateFile auf Seite 107), braucht die Option
-tIsKeyFile nicht angegeben zu werden.

Wenn der Client-Schlissel mit einer Passphrase geschiitzt ist, dann muss diese Passphra-
se nach dem Start des FTP-Client beim ersten Aufbau einer mit TLS gesicherten FTP-Ver-
bindung eingegeben werden.

-tlIsKeyFile

<dateiname 1 .. 54> | *NONE

<dateiname 1 .. 54>
Name der Datei, die den privaten Client-Schlissel enthalt.

*NONE
Es wird keine separate Client-Schlussel-Datei verwendet.

Voreinstellung ist der in der Option -tIsCertificateFile (siehe Seite 107) spezifizierte Datein-
ame.
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-tisCACertificateFile

-tIsCACertificateFile - Datei mit Server-Authentifizierung spezifizieren

Mit der Option -tIsSCACertificateFile wird eine Datei spezifiziert, die die fur die Authentifizie-
rung des FTP-Servers erforderlichen CA-Zertifikate im PEM-Format enthdlt. Die einzelnen
PEM-Zertifikate sind sequenziell in der Datei angeordnet.

Zum Hinzufiigen oder Loschen von Zertifikaten konnen Sie die Datei mit einem beliebigen
Text-Editor bearbeiten. Die einzelnen Zertifikate sind wie folgt in der Datei notiert:

Text aul3erhalb dieser Sequenzen wird vom FTP-Client ignoriert und kann deshalb zum
Kennzeichnen der Zertifikate verwendet werden, die wegen der ASN.1/Base64-Codierung
in nicht lesbarer Form vorliegen.

-tIsCACertificateFile

<dateiname 1 .. 54> | *NONE

<dateiname 1 .. 54>
Name der Datei, die die fur die Authentifizierung des FTP-Servers erforderlichen Zerti-

fikate im PEM-Format enthalt.

*NONE
Es wird keine Datei mit CA-Zertifikaten angegeben.
*NONE ist Voreinstellung.
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-tiIsCARevocationFile - Datei mit CRL spezifizieren

Mit der Option -tlIsCARevocationFile wird eine Datei spezifiziert, die die CRLs (Certificate
Revocation List) der Zertifizierungsinstanzen (Certificate Authority, CA) enthalt. (Zertifikate,
die von von einer Zertifizierungsinstanz herausgegeben wurden, kénnen durch Veroffentli-
chung einer so genannten Certificate Revocation List (CRL) fur ungdltig erklart werden.)

-tlIsCARevocationFile

<dateiname 1 .. 54> | *NONE

<dateiname 1 .. 54>
Name der Datei, die die CRLs der Zertifizierungsinstanzen enthalt.

*NONE
Es wird keine Datei mit CRLs angegeben.
*NONE ist Voreinstellung.
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-tiIsVerifyServer - FTP-Server-Zertifikat verifizieren (ja/nein)

Mit der Option -tlsVerifyServer wird festgelegt, ob das FTP-Server-Zertifikat verifiziert wer-
den soll.

-tIsVerifyServer

YES | NO

YES
Das FTP-Server-Zertifikat soll verifiziert werden.
YES ist Voreinstellung.

NO
Das FTP-Server-Zertifikat soll nicht verifiziert werden.
Mit dieser Einstellung wird man anfallig fur ,man in the middle“-Angriffe.
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-tIsVerifyDepth - Verifizierungstiefe festlegen

Mit der Option -tlsVerifyDepth wird die so genannte Verifizierungstiefe festgelegt, d.h. die
Anzahl der maximal zulassigen Zertifikate zwischen dem FTP-Server-Zertifikat und dem
Zertifikat, das dem FTP-Client bekannt ist.

Im Einzelnen ist zu beachten:

e Wird fur die maximale Tiefe der Wert 1 spezifiziert (Default), dann muss das Server-Zer-
tifikat direkt von einer dem FTP-Client bekannten Certificate Authority (CA) signiert wor-
den sein, damit es akzeptiert wird.

e Wird die maximale Tiefe Gberschritten, dann wird die Verbindung abgebrochen, sofern
nicht aufgrund von -tlsVerifyServer NO (siehe Seite 111) die Verifizierung des FTP-Ser-
ver-Zertifikats ausgeschaltet ist.

e Die Spezifikation der Tiefe 0 ist nicht sinnvoll. In diesem Fall waren nur selbstsignierte
Zertifikate zulassig.

-tIsVerifyDepth

<tiefe>

<tiefe>
Anzahl der maximal zulassigen Zertifikate zwischen dem FTP-Server-Zertifikat und
dem Zertifikat, das dem FTP-Client bekannt ist (einschlie3lich des FTP-Server-Zertifi-
kats).
Voreinstellung: 1
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-tIsOpenSSLIlibName - LMS-Datei fur OpenSSL-Bibliothek festlegen

Mit der Option -tlsOpenSS_.libName wird festgelegt, aus welcher LMS-Datei die OpenSSL-
Bibliothek nachgeladen werden soll. Eine vom Standardnamen abweichende Angabe kann
z.B. erforderlich sein, wenn die OpenSSL-Bibliothek auch von anderen Produkten verwen-
det wird.

Das Nachladen der OpenSSL-Bibliothek lasst sich durch Cache-Speichern mithilfe von
DAB beschleunigen. Bei gemeinsamer Verwendung einer OpenSSL-Bibliothek durch meh-
rere Produkte wird die GroRe des verwendeten DAB-Puffers verringert.

-tlIsOpenSSLlibName

<openssl-libname>

<openssl-libname>
Name der LMS-Datei, aus der die OpenSSL-Bibliothek nachgeladen werden soll.
Voreinstellung: $.SYSLNK.TCP-IP-AP.nnn
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4.8 Kommandos zur TLS/SSL-Unterstltzung

Fir die TLS-Unterstitzung sind eine Reihe von FTP-Client-Kommandos von Bedeutung. In
der nachfolgenden Tabelle sind diese Kommandos zusammen mit einer Kurzbeschreibung
ihrer Funktionalitat aufgelistet. Ausfuhrlich beschrieben sind diese Kommandos im Ab-

schnitt ,Kommandoubersicht (FTP-Client)* auf Seite 116.

Kommando | Funktionalitat Seite
open Bei eingeschalteter TLS-Absicherung der Kontrollverbindung: 169
TLS-abgesicherte Verbindung zu einem fernen Rechner erdffnen.
private TLS-Absicherung der Datenverbindung ein-/ausschalten. 174
protect TLS-Absicherung der Kontrollverbindung ein-/ausschalten. 176
readopt Option-Datei einlesen 184
status Anzeigen, ob 201

— die Datenverbindungen mit TLS abgesichert werden,
— eine Kontrollverbindung besteht, ob diese verschlisselt ist
und ggf. mit welchem Algorithmus verschlusselt wird.

FTP-Client-Kommandos im Zusammenhang mit der TLS-Unterstltzung

Die via FTP-Client-Kommando vorgenommenen Einstellungen zur TLS/SSL-Sicherung ha-
ben Vorrang vor den in den Options spezifizierten Angaben.
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4.9 Bandverarbeitung mit FTP

Bei der Bandverarbeitung mit FTP sind die folgenden Formate, Einstellungen und Modi
moglich:

e alle Dateiformate: SAM-V, SAM-F, SAM-U, PAM
e alle Einstellungen zu BLKCTRL, BLKSIZE, RECSIZE
e alle Ubertragungsmodi ASCII, EBCDIC, BINARY, ftyp text, textbin, binary

Die Bandverarbeitung wird durch ein BS2000-FILE-Kommando gesteuert (siehe Handbuch
.Benutzerkommandos (SDF-Format)*“.

Bei einer Remote-Banddatei missen Sie das FILE-Kommando mit vorangestelltem
guote site ... absetzen.

Beispiele

1. Eine SAM-Datei soll auf der MBK SADW48 vom Typ T-C2 angelegt werden. Auf dem

Datentrager befindet sich schon eine Datei (-> FSEQ=2, da die gewlnschte Datei die
zweite auf dem Band ist):

FILE <DATEI>,FCBTYP=SAM,RECFORM=F,RECSIZE=300,FSEQ=2,VOL=SADW48,DEV=T-C2
2. Die Datei soll auf den zwei leeren MBKs SADW48,SADWA49 angelegt werden:
FILE <DATEI>,FCBTYP=SAM,RECFORM=FIX,RECSIZE=300,V0L=(SADW48,SADW49),DEV=T-C2
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4.10 Kommandoubersicht (FTP-Client)

FTP-Kommandos kénnen bis zur Eindeutigkeit abgekirzt werden. Operanden werden
durch Leerzeichen getrennt.

Kommen in Kommandos Dateinamen als Operanden vor, so kénnen sie in voller Lange an-
gegeben werden (vollstandiger Pfadname). Wird nur ein relativer Dateiname angegeben,
so wird der Dateiname durch das im Augenblick aktuelle Arbeits-Dateiverzeichnis erganzt.

Im folgenden Abschnitt sind die Kommandos in alphabetischer Reihenfolge beschrieben.
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append

append - Anhangen einer lokalen an eine ferne Datei

Mit dem Kommando append wird eine Datei vom lokalen Rechner zum fernen Rechner
Ubertragen und dort an eine eventuell bereits bestehende Datei angehangt. Bei DVS-Da-
teien mit dem Dateityp SAM kann durch das Kommando ftyp der Bearbeitungstyp beein-
flusst werden.

append

<lokale-datei> [<ferne-datei>]

<lokale-datei>
Name einer POSIX- oder DVS-Datei am lokalen Rechner, die zum fernen Rechner
Ubertragen werden soll. Metazeichen sind nicht erlaubt.

<ferne-datei>
Name einer Datei am fernen Rechner (Metazeichen sind nicht erlaubt). Existiert die
Datei bereits, wird die lokale Datei daran angehangt. Existiert die Datei noch nicht, wird
eine neue Datei angelegt.
Fehlt der Operand ferne-datei, wird der Name der lokalen Datei verwendet (in diesem
Fall muss der Name der lokalen Datei auch den Dateinamenskonventionen des fernen
Rechners entsprechen). GrolRbuchstaben im Namen der lokalen Datei werden in Klein-
buchstaben umgewandelt. Ist der ferne Rechner ein BS2000-System, so setzt der Ser-
ver die Kleinbuchstaben wieder in GroRbuchstaben um (siehe auch FTP-Client-Kom-
mando setcase auf Seite 197).

Beispiel
Die Datei :5:$TCPTEST.MAN.FTP.C wird vom lokalen Rechner auf den fernen

BS2000-System Ubertragen und dort an die Datei :110:$TSOSFTP.2 angehangt. Implizit
wird die FTP-Server-Funktion PORT aufgerufen.

Tpwd
Local directory is :5:$TCPTEST.MAN.

pwd
257 ":110:$TS0S." is current directory.

append ftp.c ftp.2
200 PORT command successful.
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ascii - Ubertragungstyp ASCII einschalten

Das Kommando ascii stellt den Ubertragungstyp ASCII ein. Dieser Ubertragungstyp sollte
immer dann gewahlt werden, wenn Textdateien zu Ubertragen sind. Nach dem Start von
FTP ist der Ubertragungstyp ASCII voreingestellt.

Der Ubertragungstyp kann auch mit den Kommandos binary, tenex und type geéndert wer-
den. Mit den Kommandos status und type kann der aktuell eingestellte Ubertragungstyp er-
mittelt werden. Der Ubertragungstyp ist genauer auf Seite 91 beschrieben.

ascii

Beispiel

1.

Der aktuelle Ubertragungstyp wird abgefragt.

type
Using binary mode to transfer files.

Der Ubertragungstyp wird von BINARY auf ASCII gesetzt.

ascii
200 Type set to A.

Der aktuelle Status wird angezeigt.

status

Connected to anlaged, port 21.
No proxy connection.

Passive Mode: off

Mode: stream; Type: ascii; Form: non—print; Structure:

Copymode: off; Ftyp: textbin

Verbose: on; Bell: off; Prompting: on; Globbing: on
Filesystem is: BS2000

The character to change the filesystem is: %
ISO-codetable is 1S088591, EBCDIC-codetable is EDF041
Time 1imit for server responses: 30 secs

Time 1imit for file size determination: 60 secs
Store unique: off; Receive unique: off

Use EOF marker: special EOF marker (C-DATEIENDE)
Pad empty record with blank: off

Case sensitivity: OFF

Used job variable: *NONE

Used SDF-P variable: *NONE

Used receive selector: *NONE

file
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Used send selector: *NONE

Hash mark printing: off; Use of PORT cmds: on
Protected control channel: off

Private data channel: off

Cipher: clear
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bell - Klingelzeichen ein-/ausschalten

Das Kommando bell ist im BS2000 wirkungslos und nur aus Kompatibilitatsgriinden imple-
mentiert.

bell
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binary - Ubertragungstyp BINARY einschalten

Das Kommando binary stellt den Ubertragungstyp BINARY ein. Dieser Ubertragungstyp ist
immer dann anzugeben, wenn Binardateien Ubertragen werden sollen.
Nach dem Start von FTP ist der Ubertragungstyp ASCII voreingestellt.

Der Ubertragungstyp kann auch mit den Kommandos binary, tenex und type geéndert wer-
den. Der aktuell eingestellte Ubertragungstyp kann mit den Kommandos status und type er-
mittelt werden. Der Ubertragungstyp ist auf Seite 91 beschrieben.

binary

Beispiel
1. Die aktuelle Ubertragungsart wird abgefragt.

type
Using ascii mode to transfer files.

2. Die Ubertragungsart wird von ASCII auf BINARY geandert.

binary
200 Type set to I.

3. Es wird eine PAM-Datei Ubertragen. Implizit wird die FTP-Server-Funktion PORT auf-
gerufen.

put pamela
200 PORT command successful.

4. Die neue Ubertragungsart wird abgefragt.

type
Using binary mode to transfer files.
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bye - FTP beenden

Das Kommando bye beendet das Programm FTP. Falls noch eine Verbindung zu einem fer-
nen Rechner existiert, wird diese geschlossen (impliziter close).
Das Kommando quit kann synonym zu bye eingegeben werden.

bye

Beispiel
bye
221 Goodbye.
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ccc - TLS-Absicherung der Kontrollverbindung ausschalten

Das Kommando ccc schaltet die TLS-Absicherung der Kontrollverbindung wieder aus.
Hauptanwendungsgebiet hierfiir sind FTP-Verbindungen, die Uber Firewalls und NAT-Ge-
rate gefuhrt werden, da diese Gerate bestimmte FTP-Kommandos (PORT, PASV, EPRT,
EPSV) lesen bzw. verandern kdnnen muissen, um ihre Aufgaben zu erfillen.

ccc

Mit dem ccc-Kommando kdnnen Sie die Verschliusselung der Kontrollverbindung nach der
Ubermittlung von User-1d, Passwort und gegebenenfalls Account wieder aufheben, um
nachfolgend Dateien beispielsweise tber Firewalls hinweg zu transferieren.

Nach dem Absetzen des ccc-Kommandos werden die Kommandos fur das Einstellen der
Verschlusselung der Datenverbindungen (PBSZ, PROT) abgewiesen, d.h. diesbeziglich
bleibt der Status zum Zeitpunkt des Absetzen des ccc-Kommandos erhalten. Wenn bei-

spielweise die Verschlisselung der Datenverbindungen aktiviert war, dann werden auch

weiterhin die Datenverbindungen verschlisselt.

Sie sollten das ccc-Kommando nur verwenden, wenn es unbedingt notwendig ist,
da danach die Namen der angesprochenen Dateien und Verzeichnisse, die fir sich
genommen schon eine geheime Information darstellen kénnen, wieder fiir einen
Angreifer sichtbar werden. Auch bestimmte Angriffe auf einen FTP-Server, die
durch TLS-Verwendung verhindert werden, sind bei einer Kontrollverbindung im
Klartext-Modus wieder mdglich.
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cd - Wechseln des fernen Arbeits-Dateiverzeichnisses

Das Kommando cd &ndert das aktuelle Arbeits-Dateiverzeichnis am fernen Rechner. Be-
steht eine Verbindung zu einem BS2000-FTP-Server, so kann durch das Kommando cd,
wenn am fernen Rechner ein POSIX-Dateisystem vorhanden ist, zwischen DVS- und
POSIX-Dateisystem gewechselt werden (siehe Seite 87). Das aktuell eingestellte ferne
Arbeits-Dateiverzeichnis kann mit dem Kommando pwd ermittelt werden. Beim Wechsel
des Dateisystems wird in das entsprechende HOME-Dateiverzeichnis gewechselt.

cd

.|..| <fernes-dateiverzeichnis> | %BS2000 | $HOME | %POSIX

Das lokale Arbeits-Dateiverzeichnis wird nicht gedndert (nur aus Kompatibilitat zu
anderen Implementierungen vorhanden).

Im DVS-Dateisystem wird die letzte (am weitesten rechts stehende) Teilqualifizierung
aus dem Namen des lokalen Arbeits-Dateiverzeichnisses entfernt.
Im POSIX-Dateisystem wird in das Ubergeordnete Dateiverzeichnis gewechselt.

<fernes-dateiverzeichnis>
Name des neuen Arbeits-Dateiverzeichnisses

%BS2000
Es wird in das DVS-HOME-Dateiverzeichnis gewechselt. Wenn Sie sich bereits im
DVS-Dateisystem befinden, ist die Angabe von %BS2000 mit der Angabe $HOME
identisch.

$HOME
Es wird in das DVS-HOME-Dateiverzeichnis gewechselt. Voraussetzung fir die
Angabe von $HOME ist, dass Sie sich bereits in einem DVS-Dateiverzeichnis befinden.

%POSIX
Es wird in das POSIX-HOME-Dateiverzeichnis gewechselt.

124

U41096-J-2125-6



FTP

cd

Beispiel
Der ferne Rechner ist ein BS2000-System mit POSIX-Dateiverzeichnis.
1. Abfragen des fernen Arbeits-Dateiverzeichnisses.

pwd
257 "/home/usr/tcptest" is current directory.

2. Wechseln des Arbeits-Dateiverzeichnisses durch Anhéngen des Suffixes
man/sam/nach.bs2000.

cd man/sam/nach.bs2000
250 "/home/usr/tcptest/man/sam/nach.bs2000" is current directory now.

3. Abfragen des neuen Arbeits-Dateiverzeichnisses.

pwd
257 "/home/usr/tcptest/man/sam/nach.bs2000" is current directory.

4. Wechseln in das DVS-Dateiverzeichnis.

cd %BS2000
250 :4:$TEST is current directory now.
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cdup - Wechseln ins nachsthdhere Dateiverzeichnis

Das Kommando cdup initiiert am fernen Rechner den Wechsel ins nachsthohere Dateiver-
zeichnis. Alternativ kann dies auch durch die Angabe cd .. erreicht werden.

cdup
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close - SchlieRen der Verbindung zum fernen Rechner

Mit dem Kommando close wird die Verbindung zu einem fernen Rechner geschlossen.

close

Beispiel

1.

Die Abfrage des Status zeigt an, dass eine Verbindung zum Rechner anlaged besteht.

status

Connected to anlaged, port 21.
No proxy connection.

Passive Mode: off

Mode: stream; Type: ascii; Form: non—-print; Structure:

Copymode: off; Ftyp: textbin

Verbose: on; Bell: off; Prompting: on; Globbing: on
Filesystem is: BS2000

The character to change the filesystem is: %
ISO-codetable is 1S088591, EBCDIC—-codetable is EDF041
Time 1imit for server responses: 30 secs

Time Timit for file size determination: 60 secs
Store unique: off; Receive unique: off

Use EOF marker: special EOF marker (C-DATEIENDE)
Pad empty record with blank: off

Case sensitivity: off

Used job variable: *NONE

Used SDF-P variable: *NONE

Used receive selector: *NONE

Used send selector: *NONE

Hash mark printing: off; Use of PORT cmds: on
Protected control channel: off

Private data channel: off

Cipher: clear

Durch close wird diese Verbindung geschlossen.

close
221 Goodbye.

file
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copymode -
1:1-Ubertragung von BS2000-Plattendateien ein-/ausschalten

Mit dem Kommando copymode kénnnen Sie die 1:1-Ubertragung von BS2000-Plattendatei-
en ein- und ausschalten. N&aheres zur 1:1-Ubertragung finden Sie im
Abschnitt ,1:1-Ubertragung von BS2000-Plattendateien* auf Seite 82.

copymode

[on | same | off ]

on
Schaltet 1:1-Ubertragung ein (ohne Erhaltung der Dateischutz-Attribute). Von der
Quelldatei Ubernommen werden inhalts- und strukturerhaltende Attribute, wie z.B.
FCB-Typ, Blocklange, Satzlange, Satzformat etc.
Wenn kein Operand spezifiziert ist, entspricht dies der Angabe copymode on.

same
Schaltet 1:1-Ubertragung ein (mit Erhaltung der Dateischutz-Attribute). Von der Quell-
datei Ubernommen werden inhalts- und strukturerhaltende Attribute, wie z.B. FCB-Typ,
Blocklénge, Satzlange, Satzformat etc.
Mit Ausnahme von Passwortern und GUARDS-Regeln werden die Dateischutzattribute
(USER-ACCESS, ACCESS, BASIC-ACL, AUDIT, RETENTION-PERIOD) in die Zielda-
tei Ubernommen.

ff

Schaltet 1:1-Ubertragung aus.
off ist Voreinstellung, wenn keine copymode-Anweisung angegeben wird.

Wenn Sie copymode beim FTP-Server einstellen wollen, geben Sie quote site cmod an. Die
Parameter entsprechen denen von copymode. Bei quote site cmod muss jedoch immer einer
der Parameter on, same oder off angegeben werden.
Beispiel
1. Ubertragung zwischen zwei BS2000-Systemen mit Erhaltung der Dateischutz-
Attribute:
» copymode same am FTP-Client eingeben
» quote site cmod same an den FTP-Server senden

» Transfer der gewunschten Datei starten
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2. FTP-Client befindet sich auf einem Unix-System.
Ubertragung einer BS2000-Datei auf einen Unix-System mit anschlieRender Ubertra-

gung der Datei auf einen BS2000-System.

» quote site cmod ... an den BS2000-System senden

» BS2000-Datei auf den Unix-System Ubertragen

» quote site cmod ... an den BS2000-Zielrechner senden
» BS2000-Datei an den BS2000-Zielrechner senden

Es muss type binary eingestellt sein, damit der Zielrechner die erhalte-
nen Dateien nicht verandert.
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debug - DEBUG-Ausgaben ein-/ausschalten

Die DEBUG-Ausgaben dienen vor allem Netzadministratoren und Kundendienst-Mitarbei-
tern zur Diagnose von Problemen im Netz. Der Anwender bendtigt in der Regel keine
DEBUG-Ausgaben.

debug

<debug-wert>

<debug-wert>
Zuléssig sind Werte zwischen 0 und 9.

0 Keine DEBUG-Ausgaben

1 Ausgabe aller Nachrichten vom FTP-Client an den FTP-Server und vom
FTP-Server an den FTP-Client.

Zusétzlich zu 1:
2 Ausgabe von Informationen tber Dateizugriffe.

Wird kein Operand angegeben, wird die DEBUG-Ausgabe umgeschaltet, d.h. war die
DEBUG-Ausgabe eingeschaltet, so wird sie ausgeschaltet; war sie ausgeschaltet, so wird
sie eingeschaltet. Angaben gréRer 2 werden wie 2 behandelt.
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delete - Loschen einer fernen Datei

Mit dem Kommando delete wird eine Datei am fernen Rechner geléscht. Das Kommando
mdel ete dient dem teilqualifizierten Léschen von Dateien am fernen Rechner.

delete

<ferne-datei>

<ferne-datei>

Name der zu l6schenden Datei am fernen Rechner.
Beispiel
1. Das ferne Arbeits-Dateiverzeichnis wird angezeigt.

pwd
257 ":110:$T7S0S." is current directory.

2. Die Datei anton wird geldscht.

delete anton
200 DELE command okay.
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dir - Informationen tber ferne Datei(en)

Das Kommando dir liefert Informationen tber Dateien am fernen Rechner. Informationen
Uber ferne Dateien kdnnen auch mit den Kommandos mdir, Is und mls ermittelt werden.

dir

[<ferne-datei> [<lokale-datei>]]

<ferne-datei>
Name einer Datei am fernen Rechner. Fehlt dieser Operand, wird eine Liste aller
Dateien im aktuellen Arbeits-Dateiverzeichnis des fernen Rechners geliefert.

<lokale-datei>
Name einer lokalen Datei, in die die Ausgabe des Kommandos geschrieben wird. Ist
dieser Operand nicht angegeben, erfolgt die Ausgabe an die Datenstation.

Wenn die Verbindung zum Partner iber ein FTAC-Profil aufgebaut wurde, wird die
Datei-Information nur ab dem relativ eingestellten Pfadnamen ausgegeben.
Beispiel
Der ferne Rechner ist ein Unix-System.
1. Das lokale und das ferne Arbeits-Dateiverzeichnis werden abgefragt.

1pwd
Local directory is :5:$TCPTEST.MAN.

pwd
257 "/usr/tcptest/man/sam/nach.bs2000" is current directory.

2. Es wird Information tber Dateien des fernen Arbeits-Dateiverzeichnisses abgefragt.
Implizit wird die FTP-Server-Funktion PORT aufgerufen.

dir
200 PORT command successful.

—rw—rw—r——

1 tcptest 229 Sep 7 12:55 anton.1
-rw—rw—-r— 1 tcptest 229 Sep 7 12:55 anton.?2
-rw-rw-r—— 1 tcptest 229 Sep 7 12:55 anton.3
—rwx—————— 1 tcptest 10505 Sep 5 18:35 berta
—-rw-rw-r—— 1 tcptest 229 Sep 7 12:55 berta.l
-rw—rw—-r— 1 tcptest 229 Sep 7 12:55 berta.?2
—rwx—————— 1 tcptest 10505 Sep 5 18:19 caesar
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—rw—rw—r—— 1 tcptest 229 Sep 7 12:55 zwaton

461 bytes received in 2.54 seconds (1.58E-01 Kbytes/s)
3. Information Uber die fernen Dateien anton.* wird in der lokalen Datei anton.prot abgelegt.

dir anton.* anton.prot
200 PORT command okay.
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exit - Parameter fir lokale Exit-Routine definieren

Exit-Routinen fir den FTP-Client stellen Sie mit dem Kommando exit ein.

Nahere Informationen zu FTP-Exit-Routinen finden Sie im Handbuch ,interNet Services
Administratorhandbuch®.

exit

[receive:<receive-selector>] [send:<send-selector>]

<receive-selector>

Mit <receive-selector> kénnen Sie unter mehreren beim Empfangen von Daten zur Ver-
fugung stehenden Aktionen die gewlinschte Aktion auswéahlen. Zu diesem Zweck ver-
sorgen Sie die Exit-Routine mit einem String, auf den <receive-selector> verweist. Da-
bei kbnnen Sie frei entscheiden, welche Strings mit welchen Bedeutungen verwendet
werden. Lediglich dem String "*NONE" ist eine feste Bedeutung zugeordnet: Bei Anga-
be von "*NONE" wird die Exit-Routine deaktiviert.

Wenn Sie <receive-selector> nicht angeben, wird keine Exit-Routine angesprungen.

<send-selector>

Mit <send-selector> kdnnen Sie unter mehreren beim Senden von Daten zur Verfligung
stehenden Aktionen die gewlinschte Aktion auswéhlen. Zu diesem Zweck versorgen
Sie die Exit-Routine mit einem String, auf den <send-selector> verweist. Dabei kdnnen
Sie frei entscheiden, welche Strings mit welchen Bedeutungen verwendet werden. Le-
diglich dem String "*NONE" ist eine feste Bedeutung zugeordnet: Bei Angabe von
"*NONE" wird die Exit-Routine deaktiviert.

Wenn Sie <send-selector> nicht angeben, wird keine Exit-Routine angesprungen.
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file - Attribute einer Datei am lokalen Rechner festlegen

Das Kommando file legt - bei einer Nicht-1:1-Ubertragung - die Datei-Attribute einer zu
Ubertragenden Datei am lokalen Rechner fest. file wird auf das BS2000-Kommando FILE
abgebildet. Dieses Kommando kann auch am FTP-Server, mit dem Kommando guote site
vorangestellt, abgesetzt werden (siehe Seite 75).

file

<lokale-datei> <,file-operandenliste>

<lokale-datei>
Name einer Datei am lokalen Rechner, deren Datei-Attribute festgelegt werden sollen.
Es muss ein im FILE-Kommando erlaubter vollqualifizierter Dateiname oder das Zei-
chen "*" verwendet werden.

<file-operandenliste>
Die moglichen Operanden sind den entsprechenden BS2000-Handbuchern zu entneh-
men.
Bei der Angabe eines Dateinamens fur lokale-datei gilt das fileeKommando nur fir das
nachste get-, mget-, reget- oder recv-Kommando, das sich auf den Dateinamen bezieht.
Bei der Angabe eines "*" Zeichens fur lokale-datel gilt das fileeKommando nur fur das
nachste get-, recv-, reget- oder mget-Kommando. Die Dateiattribute gelten dann fur die
im get-, reget-, recv- oder mget-Kommando angegebenen lokalen Dateinamen.

Erfolgt die Eingabe mehrerer file-Kommandos, so gelten nur die Angaben des letzten file-
Kommandos.

@ Wird kein file-Kommando angegeben und existiert die Datei noch nicht, so gilt wie
bisher:

— Beim Ubertragungstyp ascii (siehe type- oder ascii-Kommando) werden SAM-
Dateien mit variabler Satzlange erzeugt.

— Beim Ubertragungstyp binary (siehe type- oder binary-Kommando) werden
PAM-Dateien erzeugt.

— Existiert die Datei bereits, so werden die Attribute aus dem Katalogeintrag tiber-
nommen und die Datei wird Uberschrieben.

— Der Operand LINK darf in der file-operandenliste nicht angegeben werden, da
automatisch ein Linkname erganzt wird.
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Einschrankungen

Es werden nur jene Dateiattribute untersttitzt, die auch vom C-RTS V2.0 bei STREAM I/O
unterstitzt werden (siehe Handbuch ,,C-Compiler®).

Bei ISAM-Dateien werden fir die Schllsselposition und die Schlissellange nur die Einstel-
lungen KEYPOS=5 und KEYLEN=8 unterstitzt.

Bei der Ubertragung von ISAM-Dateien mit dem Kommando put werden die Satzschliissel
nicht mitiibertragen. Der Operand recform wird nicht ausgewertet. ISAM-Dateien kdnnen
somit nur gelesen werden.

Wie Sie aber BS2000-Plattendateien unter Beibehaltung ihrer Eigenschaften transferieren,
ist im Abschnitt ,1:1-Ubertragung von BS2000-Plattendateien* auf Seite 82 beschrieben.
Beispiel

1. Es wird der Ubertragungstyp binary eingestellt.

type binary
200 Type set to I.

2. Eswird ein fileeKommando fiir die dateil abgesetzt.
file dateil, fcbtype=sam

3. Die Datei dateil wird als SAM-Datei angelegt.
get datei2 dateil
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form - Ubertragungsformat andern oder abfragen

Das Kommando form stellt das Ubertragungsformat ein bzw. gibt das aktuelle Ubertra-
gungsformat aus. Das aktuell eingestellte Ubertragungsformat kann alternativ auch mit
dem Kommando status ermittelt werden.

form

[file]

file
Stellt das Ubertragungsformat FILE ein.
Ist kein Operand angegeben, wird das aktuelle Ubertragungsformat am Bildschirm aus-
gegeben.

@ Die FTP-Norm stellt optional verschiedene Ubertragungsformate zur Verfigung. Im
BS2000 ist nur das Ubertragungsformat FILE implementiert. Das Kommando form
ist aus Kompatibilitat zu anderen FTP-Implementierungen vorhanden.
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ftyp - Bearbeitungstyp fur Dateien am lokalen Rechner festlegen

Das Kommando ftyp legt fest, ob SAM-Dateien am lokalen Rechner als Text- oder Binar-
Dateien bearbeitet werden sollen.

Das Kommando ftyp ist nur fir SAM-Dateien des DVS-Dateisystems wirksam.
PAM-Dateien werden wie bisher als Binardateien behandelt und ISAM-Dateien als
Textdateien. POSIX-Dateien sind von dieser Einschréankung nicht betroffen.

Das Kommando kann auch am FTP-Server, mit dem Kommando quote site vorangestellt,
abgesetzt werden (siehe Seite 75).

ftyp

text | binary | textbin

@ Die Voreinstellung hat sich gegeniiber &lteren FTP-Versionen geéndert, da mit der
Einstellung ftyp=text kein Restart des Transfers mdglich ist (siehe hierzu auch Ka-
pitel ,Fragen und Antworten (FAQ)“ auf Seite 491).

text
Die SAM-Dateien am lokalen Rechner sollen als Textdateien bearbeitet werden.
Bei dieser Einstellung werden beim Schreiben in eine Datei Tabulatorzeichen (X'05'in
EBCDIC) in eine entsprechende Anzahl Leerzeichen umgesetzt (Tabulatorpositionen 1,
9, 17 ...) und Neue-Zeile-Zeichen (X'15' in EBCDIC) fuhren zu einem Zeilenwechsel
(Satzwechsel).
Beim Lesen werden an jeden gelesenen Satz Neue-Zeile-Zeichen (X'15") angefiigt
(siehe Handbuch ,,C-Compiler®).

binary
Die SAM-Dateien am lokalen Rechner sollen als Binardateien bearbeitet werden.
Bei dieser Einstellung werden beim Schreiben in eine Datei die Daten identisch in die
Datei Ubernommen (keine Umsetzung von Tabulatorzeichen X'05' und Neue-Zeile-Zei-
chen X'15") und beim Lesen ohne das Anfiigen von Neue-Zeile-Zeichen (X'15") gele-
sen.
Bei dieser Einstellung kénnen SAM-Dateien mit fester, variabler und undefinierter Satz-
lange gelesen und geschrieben werden.
Bei fester Satzlange wird der letzte Satz mit binéaren Nullen aufgefllt (falls notwendig).
Will man dies umgehen, so ist mit variabler Satzlange zu arbeiten.
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textbin

Die SAM-Dateien am lokalen Rechner sollen als binére Textdateien bearbeitet werden.
Bei dieser Einstellung werden beim Schreiben in eine Datei Tabulatorzeichen (X'05' in
EBCDIC) nicht in Leerzeichen umgesetzt. Neue-Zeile-Zeichen (X'15' in EBCDIC) fih-
ren jedoch zu einem Zeilenwechsel (Satzwechsel).

Beim Lesen werden an jeden gelesenen Satz Neue-Zeile-Zeichen (X'15") angefigt.
Diese Einstellung ist nach dem Start von FTP voreingestellt.

Beispiel

1.

Der Dateibearbeitungstyp wird auf binary gesetzt.

ftyp binary
ftyp set to binary.

Die Datei dateil wird ohne Umsetzung der Tabulator- und Neue-Zeile-Zeichen angelegt.
get datei2 dateil
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get - Holen einer Datei

Mit dem Kommando get wird eine Datei vom fernen Rechner zum lokalen Rechner tbertra-
gen. Auch mit den Kommandos mget und recv kdnnen Dateien vom fernen zum lokalen
Rechner Ubertragen werden. Fir die Restart-Unterstlitzung gibt es eine spezielle Auspra-
gung des get-Kommandos, das reget-Kommando (siehe Seite 186).

get

<ferne-datei> [<lokale-datei>]

<ferne-datei>
Name einer Datei am fernen Rechner, die zum lokalen Rechner tbertragen werden
soll.

<lokale-datei>
Name einer POSIX- oder DVS-Datei am lokalen Rechner. Existiert die Datei bereits,
wird sie entweder Uberschrieben oder - mit entsprechendem Suffix versehen - neu
angelegt. Dieses Verhalten wird mit runique gesteuert. Falls die Datei nicht existiert,
wird sie neu angelegt.
Fehlt der Operand lokale-datei, wird der Name der fernen Datei verwendet (in diesem
Fall muss der Name der fernen Datei auch den Dateinamenskonventionen des lokalen
Rechners entsprechen).

Beispiel
Der ferne Rechner ist ein Unix-System.

1. Abfragen des lokalen und des fernen Arbeits-Dateiverzeichnisses.

1pwd
Local directory is :5:$TCPTEST.MAN.VON.UNIX.

pwd
257 /home/usr/man is current directory.

2. Der Inhalt der Datei anton (im fernen Arbeits-Dateiverzeichnis) wird in eine DVS-Datei
mit gleichem Namen (im lokalen Arbeits-Dateiverzeichnis) Ubertragen. Implizit wird die
FTP-Server-Funktion PORT aufgerufen.

get anton
200 PORT command okay.
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3. Wechseln in das POSIX-HOME-Dateiverzeichnis.

Tcd %POSIX
Local directory now /home/usr

4. Die ferne Datei anton wird zum lokalen Rechner Uibertragen und im POSIX-Dateisys-
tem mit dem Namen /home/usr/berta gespeichert.

get anton berta
200 PORT command okay.
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glob - Expansion von Metazeichen ein-/ausschalten

Das Kommando glob schaltet die Expansion von Metazeichen in lokalen Dateinamen ein
bzw. aus. Nach dem Start von FTP ist die Metazeichen-Expansion eingeschaltet.

In den Kommandos mget, mput, mdir, mls und mdelete kdnnen in den lokalen Dateinamen
Metazeichen angegeben werden. Ist die Metazeichen-Expansion eingeschaltet, werden
Metazeichen als solche erkannt und den Regeln entsprechend ausgewertet. Ist die Meta-
zeichen-Expansion ausgeschaltet, werden Metazeichen nicht erkannt, sondern als Teil des
Dateinamens interpretiert.

glob

Beispiel
mget a*

Wenn die Metazeichen-Expansion ausgeschaltet ist - in der Status-Anzeige durch off er-
sichtlich - fasst FTP die Angabe a* als vollqualifizierten Dateinamen auf und bringt die Feh-
lermeldung:

550 a* not a plain file or does not exist
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hash - Anzeige des Ubertragungsfortschritts ein-/ausschalten

Das Kommando hash schaltet die Anzeige des Fortschritts einer Dateilibertragung ein bzw.
aus. Ist die Anzeige eingeschaltet, wird nach jeder Ubertragung eines Blockes das Zeichen
# am Bildschirm ausgegeben.

Nach dem Start von FTP ist hash ausgeschaltet. Bei Einschalten von hash wird die verwen-
dete Blocklange ausgegeben. Wenn FTP im Batch aufgerufen wird, also der Auftragsschal-
ter 1 gesetzt ist, ist hash wirkungslos.

Die aktuelle Einstellung von hash kann mit dem Kommando status ermittelt werden.

hash

Beispiel

1. Abfragen des lokalen und des fernen Arbeits-Dateiverzeichnisses.

Tpwd
Local directory is :5:$TCPTEST.MAN.

pwd
257 "/usr/tcptest/man/sam/from.bs2000" is current directory.

Einschalten. Beim Kommando append wird implizit die FTP-Server-Funktion PORT auf-
gerufen.

hash
Hash mark printing on (8192 bytes/hash mark).

append sam.to.sinix.anton.upd anton
200 PORT command okay.

Dateilbertragung mit Ausgabe des Zeichens # nach jedem Ubertragenen Block von
8192 Byte.

TR TR R N R N N TN N NI R RN N N TR RN TR TR IN NIRRT
e e i i i e i e i e i i i i i v i i i i i i irirmir

226 Transfer complete.
109089 bytes sent in 12.83 seconds (8.30 Kbytes/s)
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help - Information zu FTP-Kommandos

Das Kommando help gibt eine Liste aller FTP-Kommandos aus. Zu allen FTP-Kommandos

sind auch Kurzinformationen erhaltlich.

Das Kommando ? gibt ebenfalls eine Liste aller FTP-Kommandos aus. Eine Liste aller
Funktionen des FTP-Servers am fernen Rechner ist mit dem Kommando remotehelp erhalt-

lich.

help

[ < kommando >]

<kommando>

FTP-Kommando, zu dem Informationen gewtnscht sind.
Ist kein FTP-Kommando angegeben, wird eine Liste aller FTP-Kommandos ausgege-

ben.

Beispiel

1. Anfordern einer Liste der FTP-Kommandos.
help
Commands may be abbreviated. Commands are:
! modchar mget
? file mkdir
append form mls
ascii ftyp mlsd
bell get mlst
binary glob mode
bye hash mput
ccc help open
cd jobvar passive
cdup lcd private
copymode 1dir prompt
close 11s protect
delete 1pwd proxy
debug 1s put
dir mdelete pwd
exit mdir quit

2. Anfordern einer Kurzinformation zu mget.

help mget
mget get multiple files

quote
recv
readopt
reget
remotehelp
rename
reput
rexit
rmdir
runique
send
sendport
setcase
setcode
setfile
settime

set
status
struct
sunique
svar
system
tenex
trace
type
user
verbose
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jobvar - Fehlerinformationen in einer Jobvariablen hinterlegen

Mit Kommando jobvar kann dem FTP-Client mitgeteilt werden, ob er Fehlerinformationen
in einer Jobvariablen hinterlegen soll.

Eine Alternative zur Hinterlegung von Fehlerinformationen bietet das Kommando svar (sie-
he Seite 205).

Tritt bei der Bearbeitung des jobvar-Kommandos ein Fehler auf und ist der Schalter 1 ge-
setzt (Batch-Berieb), dann wird der FTP-Client mit TERMJ beendet. Der Batch-Job bzw. die
Prozedur wird somit erst nach der nachsten STEP-Anweisung fortgesetzt.

Wenn die Versorgung einer Job-Variablen aktiviert ist, verandert sich das Verhalten von
Kommandos, die mehrere Einzelaktionen ausfihren (Kommandos mdir, mls, mget, mput,
mdelete). Bei diesen Kommandos wird die Kommando-Verarbeitung nach der ersten fehler-
haften Aktion abgebrochen.

Dagegen wird der FTP-Client im Batch-Betrieb nicht mit TERMJ beendet, wenn die Berech-
tigungsdaten beim open-Kommando fehlerhaft sind.

jobvar

<jv-name> | *NONE

<jv-name>
Name der Job-Variablen, die der FTP-Client nach Absetzen des jobvar-Kommandos mit
den Kommando-Return-Informationen versorgen soll. Falls die Job-Variable <jv-name>
nicht bereits existiert, wird sie neu erstellt.

*NONE
Die Angabe von *NONE veranlasst, dass nicht langer eine Job-Variable mit Komman-
do-Return-Informationen des FTP-Clients versorgt wird.
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Layout der Job-Variablen

Offset / Lange |Feld Feldbeschreibung
0/3 Status-Indicator $S: Kommando erfolgreich ausgefuhrt
$E: Kommando mit Fehler
$T: FTP-Client normal beendet
$A: FTP-Client wegen Fehler abnormal beendet
3/1 Filler stets ,0"
4/4 TSN TSN der FTP-Client-Task
8/4 catid mit Leerzeichen versorgt
12/4 Session number System-Laufnummer
16/ 16 User command name Name des FTP-Client-Kommandos
32/96 Command Parameter FTP-Kommando-Parameter
128/4 FTP protocol command vom Client an den Server gesendetes Kommando
132 /124 FTP message Lokale Meldung bzw. Server-Antwort
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Icd - Wechseln des lokalen Arbeits-Dateiverzeichnisses

Das Kommando Icd &ndert das aktuelle lokale Arbeits-Dateiverzeichnis oder das Datei-
system am lokalen Rechner. Beim Wechsel des Dateisystems wird in das entsprechende
HOME-Dateiverzeichnis gewechselt. Das aktuell eingestellte lokale Arbeits-Dateiverzeich-
nis kann mit dem Kommando |pwd ermittelt werden. Das ferne Arbeits-Dateiverzeichnis
wird mit dem Kommando cd eingestellt.

.| ..] %POSIX | %BS2000 | $HOME | <pfad>

Das lokale Arbeits-Dateiverzeichnis wird nicht geéndert (nur aus Kompatibilitat zu
anderen Implementierungen vorhanden).

Im DVS-Dateisystem wird die letzte (am weitesten rechts stehende) Teilqualifizierung
aus dem Namen des lokalen Arbeits-Dateiverzeichnisses entfernt.
Im POSIX-Dateisystem wird in das Ubergeordnete Dateiverzeichnis gewechselt.

%POSIX

Es wird in das lokale POSIX-HOME-Dateiverzeichnis gewechselt.

%BS2000

Es wird in das lokale DVS-HOME-Dateiverzeichnis gewechselt. Wenn Sie sich bereits
im DVS-Dateisystem befinden, ist die Angabe von %BS2000 mit der Angabe $HOME
identisch.

$HOME

Es wird in das lokale DVS-HOME-Dateiverzeichnis gewechselt. Voraussetzung fir die
Angabe von $HOME ist, dass Sie sich bereits in einem DVS-Dateiverzeichnis befinden.

<pfad>

Wird im DVS-Dateisystem ein vollstandiger Pfadname (beginnend mit einer
Katalogangabe und/oder einer Benutzerkennung) angegeben, wird das bestehende
Arbeits-Dateiverzeichnis ersetzt. Fehlen Katalogangabe und Benutzerkennung, wird
<altername>.<pfad> eingestellt.

Im DVS-Dateisystem werden die Pfadnamen nicht auf ihre Richtigkeit Uberpruft.
Im POSIX-Dateisystem kann <pfad> ein absoluter oder relativer POSIX-Pfadname
sein.
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Beispiel

1.

Abfragen des lokalen Arbeits-Dateiverzeichnisses.

1pwd
Local directory is :5:$TCPTEST.

Andern des Arbeits-Dateiverzeichnisses durch Hinzufiigen der Teilqualifizierung MAN.

Tcd man
Local directory now :5:$TCPTEST.MAN.

Wechseln in das POSIX-HOME-Dateiverzeichnis.

lTcd %POSIX
Local directory now /home/usr

Andern des Arbeits-Dateiverzeichnisses auf /home/usr/test.

lcd test
Local directory now /home/usr/test

Wechseln in das DVS-HOME-Dateiverzeichnis.

lcd %BS2000
Local directory now :5:$TCPTEST.

Andern des Arbeits-Dateiverzeichnisses durch Angabe einer Teilqualifizierung.

Tcd XXX
Local directory now :5:$TCPTEST.XXX.

Andern des Arbeits-Dateiverzeichnisses durch Entfernen einer Teilqualifizierung.

lcd ..
Local directory is :5:$TCPTEST.
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Idir - Information Uber lokale Dateien

Das Kommando Idir liefert Informationen lGber Dateien am lokalen Rechner. Informationen

Ube

r lokale Dateien kdnnen auch mit dem Kommando Ils ermittelt werden.

Idir

[<lokale-datei>] [,<fstatus-operandenliste>]

<lokale-datei>

<fst

Idir wird im DVS-Dateisystem auf das BS2000-Kommando FSTATUS abgebildet.
<lokale-datei> muss ein im FSTATUS- Kommando erlaubter voll- oder teilqualifizierter
Dateiname sein.

Im POSIX-Dateisystem wird ldir auf das Kommando Is -| abgebildet. <lokale-datei>
muss ein erlaubter voll- oder teilqualifizierter Dateiname sein.

Ist keine lokale Datei angegeben, werden Informationen tber alle Dateien des aktuellen
Arbeits-Dateiverzeichnisses ausgegeben.

atus-operandenliste>
fstatus-operandenliste sind beliebige Operanden des FSTATUS-Kommandos. Das Kom-
mando FSTATUS st im Handbuch ,Benutzerkommandos (ISP-Format)“ beschrieben.

Beispiel

1.

Abfragen des lokalen Arbeits-Dateiverzeichnisses.

Tpwd
Local directory is :5:$TCPTEST.MAN.

Informieren lber die DVS-Dateien mit dem Dateiattribut SAM im Arbeits-Dateiverzeich-
nis.

1dir ,fcbtype=sam
0000003 :5:$TCPTEST.MAN.ANTON.PROT
0000003 :5:$TCPTEST.MAN.P.TRC

0000003 :5:$TCPTEST.MAN.P.USR

0000003 :5:$TCPTEST.MAN.SAM.NACH.MSDOS.ANTON.UPD
0000003 :5:$TCPTEST.MAN.SAM.NACH.MSDOS.BERTA.1
0000003 :5:$TCPTEST.MAN.SAM.NACH.SINIX.ANTON

0000006 :5:$TCPTEST.MAN.SAM.VON.SINIX.BERTA

0000003 :5:$TCPTEST.MAN.SAM.VON.SINIX.BERTA.1

0000003 :5:$TCPTEST.MAN.SAM.VON.SINIX.BERTA.2

0000006 :5:$TCPTEST.MAN.SAM.VON.SINIX.CAESAR

:5: PUBLIC: 30 FILES. RES= 99, FREE= 51, REL= 0 PAGES
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lIs - Auflisten von Dateinamen am lokalen Rechner
Das Kommando lIslistet Dateinamen am lokalen Rechner auf.
[<lokale-datei>] [,<fstatus-operandenliste>]

<lokale-datei>
[Iswird im DVS-Dateisystem auf das BS2000-Kommando FSTATUS abgebildet.
<lokale-datei> muss ein im FSTATUS-Kommando erlaubter voll- oder teilqualifizierter
Dateiname sein.
Im POSIX-Dateisystem wird lls auf das Kommando Is abgebildet. <lokale-datei> muss
ein erlaubter voll- oder teilqualifizierter Dateiname sein.
Ist keine lokale Datei angegeben, so werden Informationen tber alle Dateien des aktu-
ellen Arbeits-Dateiverzeichnisses ausgegeben.

<fstatus-operandenliste>
fstatus-operandenliste sind beliebige Operanden des FSTATUS- Kommandos. Das Kom-
mando FSTATUS st im Handbuch ,Benutzerkommandos (ISP-Format)“ beschrieben.

Beispiel

1. Abfragen des lokalen Arbeits-Dateiverzeichnisses (DVS-Dateisystem).
1pwd
Local directory is :5:$TCPTEST.

2. Anfordern einer Liste von DVS-Dateien im lokalen Dateiverzeichnis.
11s sam.nach.*
SAM.NACH.MSDOS . ANTON. UPD
SAM.NACH.MSDOS.BERTA.1
SAM.NACH.MSDOS.BERTA. 2
SAM.NACH.SINIX.ANTON
SAM.NACH.SINIX.BERTA.1
SAM.NACH.SINIX.BERTA.?2
SAM.NACH.SINIX.CAESAR
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Ipwd - Ausgeben des lokalen Arbeits-Dateiverzeichnisses

Das Kommando Ipwd gibt den Namen des aktuell eingestellten lokalen Arbeits-Dateiver-
zeichnisses aus. Das lokale Arbeits-Dateiverzeichnis wird mit dem Kommando Icd einge-
stellt.

Ipwd

Beispiel

1. Abfragen des lokalen Arbeits-Dateiverzeichnisses.

Tpwd
Local directory is :5:$TCPTEST.

Andern des lokalen Arbeits-Dateiverzeichnisses durch Hinzufiigen der Teilqualifizie-
rung MAN.SAM.

Tcd man.sam
Local directory now :5:$TCPTEST.MAN.SAM.

Tpwd
Local directory is :5:$TCPTEST.MAN.SAM.

Andern des Arbeitsdateiverzeichnisses im POSIX-Dateisystem.

Tcd %POSIX
local directory now /home/usr/tcp.

Tpwd
local directory is /home/usr/tcp.
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Is - Auflisten von Dateinamen am fernen Rechner

Das Kommando Islistet Dateinamen am fernen Rechner auf. Informationen tber ferne Da-
teien kbnnen auch mit den Kommandos dir, mdir und mls ermittelt werden.

Is

[<ferne-datei> [<lokale-datei>]]

<ferne-datei>
Name einer Datei am fernen Rechner. Fehlt dieser Operand, wird eine Liste aller
Dateien im aktuellen Arbeits-Dateiverzeichnis des fernen Rechners geliefert.

<lokale-datei>
Name einer lokalen Datei, in die die Ausgabe des Kommandos geschrieben wird. Ist
dieser Operand nicht angegeben, erfolgt die Ausgabe an die Datenstation.

Beispiel
Der ferne Rechner ist ein Unix-System.

1. Abfragen des Arbeits-Dateiverzeichnisses.

pwd
257 "/usr/tcptest" is current directory.

2. Auflisten der Dateien im Arbeits-Dateiverzeichnis am Bildschirm. Implizit wird die FTP-
Server-Funktion PORT aufgerufen.

1s
200 PORT command okay.

FIL.files
FIL.tools
FTP
TELNET

TU

man

pool
backup

3. Auflisten der mit DAT.* bezeichneten fernen Dateien in die lokale Datei dat.prot.

1s DAT.* dat.prot
200 PORT command okay.
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mdelete - L6schen mehrerer ferner Dateien

Mit dem Kommando mdelete werden Dateien am fernen Rechner geldscht. Die Funktion
Rickfrage wird mit dem Kommando prompt ein- und ausgeschaltet. Mit dem Kommando
delete konnen ebenfalls Dateien am fernen Rechner geléscht werden.

mdelete

<ferne-datei> [<ferne-datei>] [<ferne-datei>]

<ferne-datei>
Name der zu l6schenden Datei im fernen Rechner. Es kbnnen mehrere Dateinamen
angegeben werden.
Wenn die Funktion Ruckfrage eingeschaltet ist, fragt FTP vor dem Léschen jeder Datei,
ob die Datei wirklich geléscht werden soll oder nicht.

Beispiel
Der ferne Rechner ist ein Unix-System.

1. Abfragen des fernen Arbeits-Dateiverzeichnisses.

pwd
257 "/usr/tcptest/man/sam/von.msdos" is current directory.

2. Loschen der Dateien anton.* und berta.*. Die Rickfragefunktion (Prompting) ist einge-
schaltet.

mdelete anton.* berta.*
mdelete anton.2 (y/n/q)?

Yy
200 DELE command okay.
mdelete anton.3 (y/n/q)?

n
mdelete anton.upd (y/n/q)?

N
200 DELE command okay.
mdelete berta.l (y/n/q)?

N
200 DELE command okay.
mdelete berta.2 (y/n/q)?

n
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3. Ausschalten der Ruckfragefunktion.

prompt
Interactive mode off.

4. Loschen der tbrigen Dateien im fernen Arbeits-Dateiverzeichnis. Die Rickfrage-
funktion (Prompting) ist ausgeschaltet.

mdelete *
200 DELE command okay.
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mdir - Information Uber ferne Dateien ausgeben

Das Kommando mdir liefert Informationen tiber Dateien am fernen Rechner. Informationen
Uber ferne Dateien kdnnen auch mit den Kommandos dir, Is und mls ermittelt werden.

mdir

[<ferne-datei>] [<ferne-datei>] [<ferne-datei>] ... - | <lokale-datei>

<ferne-datei>
Name einer Datei am fernen Rechner. Es konnen mehrere Dateinamen in einem einzi-
gen Aufruf angegeben werden.

<lokale-datei>
Name einer lokalen Datei, in die die Ausgabe des Kommandos geschrieben wird.

Die Informationen werden auf den Bildschirm ausgegeben.
Werden keine Operanden angegeben, so werden diese im Dialog abgefragt.

Wenn die Verbindung zum Partner Uiber ein FTAC-Profil aufgebaut wurde, wird die
Datei-Information nur ab dem relativ eingestellten Pfadnamen ausgegeben.

Beispiel
Der ferne Rechner ist ein Unix-System.

1. Abfragen des lokalen und des fernen Arbeits-Dateiverzeichnisses.

Tpwd
Local directory is :5:$TCPTEST.MAN.

pwd
257 "/usr/tcptest/man/sam/nach.bs2000" is current directory.

2. Ausgeben von Informationen tber die fernen Dateien berta.* und anton.* in die lokale
Datei SEVERAL.PROT. Implizit wird die FTP-Server-Funktion PORT aufgerufen.

mdir berta.* anton.* several.prot

200 PORT command okay.

150 ASCIIT data connection for berta.* (89.16.100.0,1187).
226 Transfer complete.

100 bytes received in 0.71 seconds (1.36E-01 Kbytes/s)
200 PORT command okay.

150 ASCII data connection for anton.* (89.16.100.0,1188).
226 Transfer complete.

150 bytes received in 1.64 seconds (8.90E-02 Kbytes/s)
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mget - Holen mehrerer ferner Dateien

Mit dem Kommando mget werden Dateien vom fernen Rechner zum lokalen Rechner tber-

tragen. Mit den Kommandos get, reget und recv konnen einzelne Dateien vom fernen zum

lokalen Rechner Ubertragen werden.
mget
<ferne-datei> [<ferne-datei>] [<ferne-datei>] ...

<ferne-datei>
Name einer Datei am fernen Rechner, die zum lokalen Rechner tbertragen werden
soll. Es kdnnen mehrere Dateien angegeben werden.

Die Dateien heil3en am lokalen Rechner genauso wie am fernen Rechner. Die Datein-
amen mussen daher sowohl den Regeln des lokalen Rechners als auch des fernen
Rechners gehorchen.

Wenn die Funktion Rickfrage (siehe prompt) eingeschaltet ist, fragt FTP vor dem Uber-
tragen jeder Datei, ob die Datei wirklich Ubertragen werden soll oder nicht.

Beispiel

Der ferne Rechner ist ein Unix-System.

1. Abfrage des lokalen und des fernen Arbeits-Dateiverzeichnisses.
1pwd
Local directory is :5:$TCPTEST.MAN.SAM.VON.SINIX.
pwd
257 "/usr/tcptest/man/sam/nach.bs2000" is current directory.

2. Alle Dateien des fernen Arbeits-Dateiverzeichnisses werden Ubertragen. Implizit wird
die FTP-Server-Funktion PORT aufgerufen. Die Ruckfragefunktion ist in diesem Bei-
spiel ausgeschaltet (siehe prompt).
mget *

200 PORT command okay.
150 ASCII data connection for anton (89.16.100.0,1192).
226 Transfer complete.
242 bytes received in 0.06 seconds (3.69 Kbytes/s)
200 PORT command okay.
150 ASCII data connection for anton.1l (89.16.100.0,1193).
226 Transfer complete.
242 bytes received in 0.06 seconds (3.75 Kbytes/s).
further transfers
156 U41096-J-2125-6



FTP mget

200 PORT command okay.

150 ASCII data connection for caesar (89.16.100.0,1199).
226 Transfer complete.

10845 bytes received in 0.78 seconds (13.56 Kbytes/s)
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mkdir - Einrichten eines fernen Dateiverzeichnisses

Mit dem Kommando mkdir wird ein neues Dateiverzeichnis am fernen Rechner eingerichtet.
Das Kommando ist nicht fir das DVS-Dateisystem giiltig.

mkdir

<fernes-dateiverzeichnis>

<fernes-dateiverzeichnis>
Vollstandiger oder relativer Name des Dateiverzeichnisses am fernen Rechner
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mls - Auflisten von Dateinamen in mehreren Verzeichnissen am
fernen Rechner

Das Kommando mis liefert Informationen Giber Dateien am fernen Rechner. Informationen
Uber ferne Dateien kdnnen auch mit den Kommandos dir, mdir und |s ermittelt werden.

mls

[<ferne-datei>] [<ferne-datei>] [<ferne-datei>] ... - | <lokale-datei>

<ferne-datei>
Name einer Datei am fernen Rechner. Es kdnnen mehrere Dateien in einem einzigen
Aufruf angegeben werden.

<lokale-datei>
Name einer lokalen Datei, in die die Ausgabe des Kommandos geschrieben wird.

Die Informationen werden auf den Bildschirm ausgegeben.

Werden keine Operanden angegeben, so werden diese im Dialog abgefragt.
Beispiel
Der ferne Rechner ist ein Unix-System.

1. Das lokale und das ferne Arbeits-Dateiverzeichnis wird abgefragt.

Tpwd
Local directory is :5:$TCPTEST.MAN.

pwd
257 "/usr/tcptest/man/sam/nach.bs2000" is current directory.

2. Auflisten der mit berta, berta.* und anton.* bezeichneten Dateien in der lokalen Datei
listen.prot. Implizit wird die FTP-Server-Funktion PORT aufgerufen. Die Rickfrage-
funktion ist ausgeschaltet.

mls berta berta.* anton.* listen.prot

200 PORT command okay.

150 ASCII data connection for berta (89.16.100.0,1184).
226 Transfer complete.

6 bytes received in 0.05 seconds (9.93E-02 Kbytes/s)
200 PORT command okay.

150 ASCII data connection for berta (89.16.100.0,1185).
226 Transfer complete.

16 bytes received in 0.21 seconds (7.37E-02 Kbytes/s)
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200 PORT command okay.

150 ASCII data connection for anton.* (89.16.100.0,1186).
226 Transfer complete.

24 bytes received in 0.14 seconds (1.58E-01 Kbytes/s)
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mlsd - Auflisten von Dateinamen und -eigenschaften am fernen
Rechner

Das Kommando misd listet Dateinamen und -eigenschaften am fernen Rechner unter Ver-
wendung des FTP-Serverkommandos MLSD auf, welches eine maschinenlesbare Ausga-
be liefert (siehe RFC 3659). Damit wendet es sich nicht so sehr an menschliche Anwender
(fur diese liefert es bei DVS-Dateien aber mehr Informationen als das dir-Kkommando), son-
dern es bietet sich vor allem fur die Verwendung innerhalb von Prozeduren an.

Der Ausgabeumfang kann mit dem FTP-Server-Kommando OPTS verandert werden. N&-
heres hierzu siehe mlst-Kommando.

misd

[<fernes-verzeichnis> [<lokale-datei>]]

<ferner-verzeichnis>

Name eines Verzeichnisses am fernen Rechner. Fehlt dieser Operand, wird eine Liste
aller Dateien im aktuellen Arbeits-Dateiverzeichnis des fernen Rechners geliefert.

<lokale-datei>

Name einer lokalen Datei, in die die Ausgabe des Kommandos geschrieben wird. Ist
dieser Operand nicht angegeben, erfolgt die Ausgabe an die Datenstation.

Beispiel
Der ferne Rechner ist ein BS2000-Rechner.

1. Abfragen des Arbeits-Dateiverzeichnisses.

pwd
257 ":20SG:$TSOS." is current directory.

2. Auflisten der Dateien im Arbeits-Dateiverzeichnis am Bildschirm. Implizit wird die FTP-
Server-Funktion PORT aufgerufen.

mlsd
200 PORT command okay

type=file;perm=fr;size=2048;create=20161220175301;modify=20161220175301;
SYSENT.TCP-IP-AP.053.FTPD
type=file;perm=fr;size=2048;create=20161216132350;modify=20161216132350;
SYSENT.TCP-IP-AP.053.START
type=file;perm=fr;size=2048;create=20161216132414;modify=20161216132414;
SYSENT.TCP-IP-AP.053.STARTF
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type=file;perm=fr;size=2048;create=20161216132352;modify=20161216132352;
SYSENT.TCP-IP-AP.053.STARTT
type=file;perm=fr;size=2048;create=20161216132405;modify=20161216132405;
SYSENT.TCP—-IP-AP.053.TELNETD
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mist

mlist - Auflisten der Eigenschaften einer Datei am fernen Rechner

Das Kommando mist listet die Eigenschaften einer Datei am fernen Rechner unter Verwen-
dung des FTP-Serverkommandos MLST auf, welches eine maschinenlesbare Ausgabe lie-
fert (siehe RFC 3659). Damit wendet es sich nicht so sehr an menschliche Anwender, son-
dern es bietet sich vor allem fir die Verwendung innerhalb von Prozeduren an. Im
Gegensatz zum misd-Kommando werden Informationen nicht ber eine eigene Datenver-
bindung, sondern tber die Kontroll-Verbindung zuriickgegeben, da jeweils nur Informatio-
nen zu einer einzigen Datei geliefert werden.

Der Ausgabeumfang kann mit dem FTP-Server-Kommando OPTS verandert werden (fur
Details siehe RFC 3659): Ein quote OPTSMLST; fuhrt dazu, dass misd und mist nur die/den
Dateinamen auflisten. Nach einem quote OPTS MLST modify;size; werden die GroR3e, das
Anderungsdatum und der Name der Datei aufgelistet.

mist

[<ferne-datei>]

<ferne-datei>

Name einer Datei am fernen Rechner.
Beispiel
Der ferne Rechner ist ein BS2000-Rechner.

1. Abfragen des Arbeits-Dateiverzeichnisses.

pwd
257 ":20SG:$TSOS." is current directory.

2. Abfrage der Dateieigenschaften einer Datei.

mlst SYSENT.TCP-IP-AP.053.FTPD

250—-Listing SYSENT.TCP-IP-AP.053.FTPD
type=file;perm=fr;size=2048;create=20161220175301;modify=20161220175301;
SYSENT.TCP-IP-AP.053.FTPD

250 End

3. Reduzierung des Ausgabeumfangs.

quote OPTS MLST modify;size;
200 MLST OPTS size;modify;
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4. Erneute Abfrage der Dateieigenschaften.

mist SYSENT.TCP-IP—-AP.053.FTPD

250-Listing SYSENT.TCP-IP-AP.053.FTPD
s1ze=2048;modify=20161220175301; SYSENT.TCP-IP-AP.053.FTPD
250 End
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modchar - Zeichenkette wechseln

Zum Wechsel zwischen dem lokalen DVS-Dateisystem und dem lokalen POSIX-Dateisys-
tem muss bei dem Kommando lcd eine bestimmte Zeichenfolge angegeben werden (siehe
Seite 147). Sollten bei der Verwendung der Standardzeichenfolgen %BS2000 und %PO-
SIX Probleme auftreten (z.B. weil ein POSIX-Dateiverzeichnis gleichen Namens existiert),
dann kann das erste Zeichen dieser Zeichenfolge mit modchar geédndert werden.

Die aktuell eingestellte Zeichenfolge kann mit dem Kommando status ermittelt werden.

Die entsprechende Einstellung kénnen Sie an einem BS2000-FTP-Server mit dem Kom-
mando quote site modc vornehmen (siehe Seite 75).

modchar

<character>

<character>
Zeichen gegen das das eingestellte erste Zeichen der Zeichenfolgen zum Wechsel zwi-
schen dem DVS-Dateisystem und der POSIX-Dateisystem ersetzt werden soll.

Beispiel
1. Das lokale Arbeits-Dateiverzeichnis wird abgefragt.

Tpwd
Local directory is :4:$TEST.

2. Wechsel vom DVS-HOME-Dateiverzeichnis in das POSIX-HOME-Dateiverzeichnis.

lcd %POSIX
Local directory now /home/usr.

1pwd
Local directory is /home/usr.

3. Das eingestellte erste Zeichen der Zeichenfolgen zum Wechsel zwischen dem DVS-
und dem POSIX-Dateisystem wird auf # gedndert.

modchar #
The prefix has been set to #.

4. Wechsel vom POSIX-HOME-Dateiverzeichnis in das DVS-HOME-Dateiverzeichnis.

lcd #BS2000

Local directory now :4:$TEST.
1pwd

Local directory is :4:$TEST.
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mode - Ubertragungsmodus andern oder abfragen

Das Kommando mode stellt den Ubertragungsmodus ein bzw. gibt den aktuell eingestellten
Ubertragungsmodus aus. Ist kein Operand angegeben, wird der aktuelle Ubertragungsmo-
dus am Bildschirm ausgegeben. Der aktuell eingestellte Ubertragungsmodus kann auch
mit dem Kommando status ermittelt werden.

Die FTP-Norm stellt optional verschiedene Ubertragungsmodi zur Verfiigung. Im BS2000
sind davon stream und block implementiert.

mode

stream | block]

stream
Stellt den Ubertragungsmodus STREAM ein.

block
Dieser Operand erlaubt es, Dateien ohne Anderung der vorhandenen Satzstruktur zu
Ubertragen. Voraussetzung fur die Angabe von block sind

— Ubertragungstyp EBCDIC und
— die Dateieigenschaften RECFORM=V und FCBTYPE=SAM.
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mput - Senden von mehreren lokalen Dateien

Mit dem Kommando mput werden Dateien vom lokalen Rechner zum fernen Rechner tber-
tragen. Dateien kénnen auch mit den Kommandos put, reput, append und send zu einem fer-
nen Rechner Ubertragen werden.

mput

<lokale-datei> [<lokale-datei>] [<lokale-datei>] ...

<lokale-datei>

Name einer Datei am lokalen Rechner, die zum fernen Rechner tibertragen werden
soll. Es kdnnen mehrere Dateien mit einem einzigen Aufruf angegeben werden.

Die Dateien heil3en im fernen Rechner genauso wie im lokalen Rechner. Die Datein-
amen mussen daher sowohl den Regeln des lokalen Rechners als auch denen des fer-
nen Rechners gehorchen. Per Default werden GroR3buchstaben im Namen der lokalen
Datei in Kleinbuchstaben umgewandelt. Diese Voreinstellung kénnen Sie jedoch mit-
hilfe des Client-Kommandos setcase (siehe Seite 197) deaktivieren.

Wenn die Funktion Rickfrage (siehe Kommando prompt) eingeschaltet ist, fragt FTP
vor dem Ubertragen jeder Datei, ob die Datei wirklich iibertragen werden soll oder nicht.
Wenn eine Datei nicht Ubertragen werden konnte, werden auch die nachfolgenden
Dateien nicht ubertragen.

Beispiel

Der ferne Rechner ist ein Unix-System.

1.

Abfragen des lokalen und des fernen Arbeits-Dateiverzeichnisses.

Tpwd
Local directory is :5:$TCPTEST.MAN.SAM.NACH.SINIX.

pwd
257 "/usr/tcptest/man/sam/nach.bs2000" is current directory.

Senden der mit anton, anton.* und berta.* bezeichneten Dateien im lokalen Arbeits-Da-
teiverzeichnis. Implizit wird die FTP-Server-Funktion PORT aufgerufen. Die Rickfrage-
funktion ist in diesem Beispiel ausgeschaltet. Siehe Kommando prompt auf Seite 175.

mput anton anton.* berta.*

200 PORT command okay.

150 ASCII data connection for anton (89.16.100.0,1201).
226 Transfer complete.

242 bytes sent in 0.03 seconds (6.05 Kbytes/s)

200 PORT command okay.
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150

Opening data connection for anton.upd (89.16.100.0,1202).

further transfers

226
242
200
150
226
242

Transfer complete.

bytes sent in 0.04 seconds (5.76 Kbytes/s)

PORT command okay.

ASCII data connection for berta.2 (89.16.100.0,1207).
Transfer complete.

bytes sent in 0.04 seconds (5.90 Kbytes/s)
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open - Er6ffnen der Verbindung zu einem fernen Rechner

Mit dem Kommando open wird eine Verbindung zu einem fernen Rechner er6ffnet. Es muss
entweder der Name oder die Internet-Adresse dieses Rechners bekannt sein. Der Rechner
muss entweder zum lokalen Netz gehoéren oder Uber einen Gateway-Rechner erreichbar
sein. Namen und Adressen der mit open erreichbaren Rechner kdnnen vom Verwalter des
lokalen Netzes erfragt werden.

Falls mithilfe des protect- oder private-Kommandos die TLS-Absicherung der Kontrollverbin-
dung aktiviert wurde, resultiert dies in einem modifizierten Verhalten des open-Kommandos
(siehe Seite 171).

open

<ipadr> | <remotehost> | localhost | loopback [<port>]

<ipadr>
Internet-Adresse (IPv4- oder IPv6-Adresse) des fernen Rechners, zu dem die Verbin-
dung aufgebaut werden soll:

e Eine IPv4-Adresse muss in der Ublichen ,decimal-dotted“-Notation angegeben wer-
den.

e Eine IPv6-Adresse muss in der Ublichen Sedezimaldarstellung mit Doppelpunkt (:)
angegeben werden.

<remotehost>
Symbolischer Name des fernen Rechners, zu dem die Verbindung aufgebaut werden
soll

localhost
Symbolischer Name, der fir den eigenen Rechner reserviert ist (meist nur fir Testzwe-
cke sinnvoll). Fur localhost ist eine eigene Internet-Adresse generiert, die nicht mit der
Adresse des eigenen Rechners im lokalen Netz identisch ist. Diese Adresse ist nur dem
lokalen Rechner bekannt; andere Rechner kénnen sie nicht verwenden.

loopback
loopback steht fiir die Internet-Adresse, mit der der lokale Rechner tatsachlich im LAN
erreichbar ist.

<port>
Porthnummer des FTP-Servers. Der FTP-Server hat standardmaRig die Porthummer 21.
Die Angabe einer Portnummer ist beispielsweise dann nétig, wenn auf einem Rechner
mehrere FTP-Server betrieben werden.
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Falls am fernen Rechner ein Mechanismus zur Zugangskontrolle implementiert ist (wie z.B.
in BS2000- und in Unix-Systemen), ermittelt FTP die notwendigen Berechtigungsdaten
(Benutzerkennung, Abrechnungsnummer, Passwort) im Dialog. Es werden nur die tatsach-
lich bendtigten Informationen abgefragt (Unix-Systeme benotigen z.B. keine Abrechnungs-
nummer; daher entféllt die entsprechende Abfrage).

Werden die Berechtigungsdaten fehlerhaft eingegeben, bleibt im Dialogbetrieb die Verbin-
dung zum fernen Rechner bestehen. Mit dem Kommando user besteht dann die Mdglich-
keit, die Berechtigungsdaten nachtraglich einzugeben.

Im Batch-Betrieb bzw. im Dialogbetrieb, wenn der Auftragsschalter 1 gesetzt ist, missen
die notwendigen Berechtigungsinformationen in eigenen Zeilen (in der richtigen Reihenfol-
ge) dem Kommando open folgen. Sind die Berechtigungsdaten fehlerhaft, wird die Verbin-
dung wieder geschlossen. FTP wird mit TERMJ beendet; d.h. der Batch-Job bzw. die Pro-
zedur wird erst nach der nachsten STEP-Anweisung fortgesetzt. Siehe hierzu auch die
Client-Kommandos jobvar auf Seite 145 bzw. svar auf Seite 205.

Die Berechtigungsdaten miissen den Konventionen des Partnerrechners entspre-
chend angegeben werden. Beachten Sie in diesem Zusammenhang bitte die Tabel-
le auf Seite 84.

Ist kein Kennwort nétig, wird **NONE’ (Grol3buchstaben) angegeben.
Beispiel
Der ferne Rechner ist ein Linux-Rechner.

1. Aufruf des FTP-Client.

/START-FTP

% BLS0523 ELEMENT 'FTP', VERSION 'V0O5.3A00', TYPE 'L' FROM LIBRARY
":HPC3:$TSOS.SYSLNK.TCP-IP-AP.053" IN PROCESS

% BLS0524 LLM '"FTP', VERSION 'VO5.3A00' OF '2016-12-05 19:29:27"' LOADED
% BLS0551 COPYRIGHT (C) 2016 FUJITSU TECHNOLOGY SOLUTIONS GMBH. ALL
RIGHTS RESERVED

BS2000-FTP Vers V05.3A00 Dec 5 2016 18:41:20

Some options read from global option file,

option file name: $.SYSDAT.TCP-IP-AP.053.F-GOPT

ftp>

2. Herstellung der Verbindung zum Rechner anlaged.

open anlaged
Connected to anlaged, port2l.
220 anlaged (vsFTPd 2.0.5)
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Eingabeaufforderung fur eine Kennung (Name).

Name (anlaged:TCPTEST):
KENNUNG
331 Password required for tcptest.

Eingabeaufforderung fur ein Passwort.

Password (anlaged:tcptest):
PASSWORT
230 Login successful.

Verhalten des open-Kommandos bei bestehender TLS-Absicherung der
Kontrollverbindung

Bei einer via protect- oder private-Kommando bzw. durch die entsprechenden Options akti-
vierten TLS/SSL-Absicherung der Kontrollverbindung verhélt sich das open-Kommando wie
folgt:

1.

Falls das TLS-Subsystem noch nicht initialisiert ist, wird zunéchst die Meldung
[Initialising TLSI] ausgegeben und Sie missen — falls das BS2000-Subsystem
PRNGD nicht aktiv ist — selbst fur die Initialisierung des Pseudozufallszahlen-Genera-
tors sorgen (siehe Abschnitt ,protect - TLS-Absicherung der Kontrollverbindung ein-
/ausschalten® auf Seite 176).

Falls in der Option-Datei ein privater Schlissel (fur Client-Zertifizierung) spezifiziert
wurde, wird nach dem Verbindungsaufbau zum Server zunéchst die Passphrase fir
den privaten Schlissel abgefragt, falls dieser verschliisselt abgespeichert wurde. Es
wird aus Sicherheitsgriinden dringend empfohlen, den privaten Schliissel verschliisselt
abzuspeichern.

Der private Schlussel wird nur beim ersten mit TLS abgesicherten open-Kommando ge-
laden, so dass bei nachfolgenden open-Kommandos innerhalb derselben FTP-Sitzung
keine erneute Eingabe der Passphrase erforderlich ist.

Es wird die Meldung [Starting SSL/TLS negotiation ...1] ausgegeben. Treten
bei dieser TLS-Verhandlung keine Fehler auf, dann werden die Daten des FTP-Server-
Zertifikats angezeigt:

— Bezeichnung des Zertifikat-Inhabers
— Bezeichnung des Zertifikat-Ausstellers
— Glltigkeitsdauer

Wenn der im open-Kommando spezifizierte Host-Name des FTP-Servers nicht iden-
tisch mit dem im Zertifikat eingetragenen Namen ist, dann wird ein entsprechender
Warnhinweis ausgegeben und Sie werden gefragt, ob Sie fortfahren mdchten. Fir das
Fortfahren sollten Sie sich nur dann entscheiden, wenn Sie sich sicher sind, dass der
durch das Zertifikat gekennzeichnete Server auch tatsachlich der gewiinschte Server
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ist. Andernfalls kdnnen Sie Opfer eines so genannten ,man in the middle“-Angriffs wer-
den: Beim ,man in the middle“-Angriff stellt sich der Angreifer zwischen Server und
Client und gibt sich dem Client gegenlber als der gewlinschte Server aus.

Wenn Hostname und Zertifikatseigentiimer tUbereinstimmen oder wenn Sie eingewilligt
haben, trotz Namensdifferenzen fortzufahren, wird die gewohnte Aufforderung ange-
zeigt, den Benutzernamen fir den FTP-Server einzugeben: Das weitere Vorgehen ent-
spricht dann dem Vorgehen beim nicht durch TLS gesicherten open-Kommando.
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passive - PASSIVE-Modus ein-/ausschalten

Das Kommando passive schaltet den PASSIVE-Modus ein bzw. aus. Der PASSIVE-Modus
ist mittlerweile Standardeinstellung in vielen Implementierungen und dient dazu, aus einem
lokalen Netz Uber eine Firewall ins Internet zu gelangen. Solche Firewalls unterbinden hau-
fig den aktiven Verbindungsaufbau in das durch die Firewall geschiitzten Netz hinein.

Naheres zum Passive-Modus finden Sie im Handbuch ,interNetServices Administrator-
handbuch®.

passive

[on|oft]

on
Der PASSIVE-Modus wird eingeschaltet.
Wenn kein Operand spezifiziert ist, entspricht dies der Angabe passive on.

off
Der PASSIVE-Modus wird ausgeschaltet.
off ist Voreinstellung, wenn keine passive-Anweisung angegeben ist.

Im PASSIVE-Modus werden alle nachfolgenden Dateitransfer-Kommandos mit aktivem Cli-
ent und passivem Child abgewickelt, d.h. mittels PASV- bzw. EPSV-Kommandos. Dies gilt
bis zur negativen Quittierung eines PASV- bzw. EPSV-Kommandos durch den Server, z.B.
wenn die Verbindung zum Server beendet wurde.

Fur das EPSV-Kommando auf Child-Seite gilt: Wenn Sie den Parameter ALL beim EPSV-
Kommando angeben, werden alle darauffolgenden PORT- bzw. EPRT-Kommandos mit
»522 PORT command not successful“ bzw. ,522 EPRT command not successful* abgewie-
sen.

Mit dem status-Kommando kénnen Sie Uberprifen, ob der PASSIVE-Modus eingestellt ist:

ftp> status

Connected to PGAB0O21, port 21.
No proxy connection.

Passive Mode: on

Jedesmal wenn Sie das passive-Kommando eingeben, wird aul3erdem die neue Einstellung
ausgegeben.
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private - TLS-Absicherung der Datenverbindung ein-/ausschalten

Mit dem Kommando private kann der Schalter fir die TLS-Absicherung der Datenverbin-
dungen verandert werden.

Die aktuelle Einstellung dieser Option kénnen Sie mit dem Kommando status ermitteln.

Datenverbindungen werden nur dann TLS-gesichert, wenn auch die Kontrollverbin-
dung TLS-gesichert ist. Das Kommando private wird somit abgewiesen, wenn es
bei bestehender, aber nicht TLS-abgesicherter Kontrollverbindung abgesetzt wird.

private

[on | off]

on
Alle nachfolgend aufgebauten Datenverbindungen werden mit TLS abgesichert.

off
Nachfolgend aufgebaute Datenverbindungen werden nicht mit TLS abgesichert.

Wenn kein Argument angegeben wird, wechselt der Schalter je nach Ausgangswert von on
auf off bzw. von off auf on.

Wenn keine durch TLS abgesicherte Kontrollverbindung besteht, wird bei private on implizit
protect on ausgefihrt.
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prompt - Rickfrage ein-/ausschalten

Bei den Kommandos mdir, mget, mls, mput und mdelete kobnnen in einem einzigen Aufruf
mehrere Dateioperationen durchgefuhrt werden. Ist die Rickfrage eingeschaltet, wird der
Anwender vor jeder Dateioperation gefragt, ob diese auch wirklich durchgefiihrt werden
soll. Das Kommando prompt schaltet die Riickfrage ein bzw. aus. Ist die Riickfrage einge-
schaltet, wird sie durch prompt ausgeschaltet und umgekehrt. Nach dem Start von FTP ist
die Rickfrage eingeschaltet. Die aktuelle Einstellung dieser Option kann mit dem Komman-
do status ermittelt werden.

prompt

Bei eingeschalteter Rickfrage-Option sind auf die Rickfrage folgende Antworten maglich:
j  die Aktion wird durchgefuhrt
y die Aktion wird durchgefuhrt

die Aktion wird nicht durchgefiihrt. Das Kommando wird nicht abgebrochen, son-
dern mit der nachsten Teilaktion fortgesetzt.

g die Aktion wird nicht durchgefiihrt. Das gesamte Kommando wird abgebrochen.

@ Eingaben ungleich n oder g werden wie j bzw. y gewertet.

Beispiel
Siehe Kommando mdelete auf Seite 153.
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protect - TLS-Absicherung der Kontrollverbindung ein-/ausschalten

Mit dem Kommando protect kann der Schalter fir die TLS-Absicherung der Kontrollverbin-
dungen verandert werden.

Beim ersten Einschalten der TLS-Absicherung werden Sie nach der Meldung
[Initializing TLS ...1 eventuell aufgefordert, einige Zeichen in moglichst zufalliger
Auswahl Uber Tastatur einzugeben oder nur die ENTER-Taste zu betétigen (siehe Option
L~tISRandomSeed - Pseudo-Zufallszahlengenerator initialisieren* auf Seite 104). Auf diese
Weise wird der Pseudo-Zufallszahlen-Generator initialisiert. Gegebenenfalls werden Sie
erneut aufgefordert, Zeichen in moglichst zufalliger Auswabhl Giber Tastatur einzugeben oder
nur die ENTER-Taste zu betétigen, bis insgesamt geniigend Material fur eine Initialisierung
zur Verfigung steht.

Die aktuelle Einstellung dieser Option kénnen Sie mit dem Kommando status ermitteln.

Das Kommando protect hat keine Auswirkung auf eine aktuell bestehende Kontroll-
verbindung.

protect

[on]off]

on
Alle nachfolgend aufgebauten Kontrollverbindungen werden mit TLS abgesichert.

off
Nachfolgend aufgebaute Kontrollverbindungen werden nicht mit TLS abgesichert.

Wenn kein Argument angegeben wird, wechselt der Schalter je nach Ausgangswert von on
auf off bzw. von off auf on.
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proxy - Verbindung zu zwei fernen Rechnern steuern

Das Kommando proxy steuert gleichzeitig eine Verbindung zu zwei fernen Rechnern fir die
Ubertragung von Dateien zwischen diesen beiden fernen Rechnern. Voraussetzung hierfiir
ist, dass der zweite ferne Rechner das Kommando PASV bzw. EPSV unterstiitzt.

proxy

<ftp-kommando>

<ftp-kommando>
Spezifiziert ein FTP-Client-Kommando:

— Um die Kontrollverbindung zum zweiten Rechner herzustellen, muss das erste
<ftp-kommando> das Kommando open sein.

— Durch Eingabe von proxy help erhalten Sie die weiteren FTP-Kommandos ange-
zeigt, die auf der sekundéren Verbindung ausfuhrbar sind.

Folgende Kommandos verhalten sich anders, wenn ihnen proxy vorangestellt ist:
e et und mget Ubertragen Dateien vom ersten Server auf den zweiten Server.

e put, mput und append Ubertragen Dateien vom zweiten Server auf den ersten Server.
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Die folgende Abbildung skizziert den grundsétzlichen Ablauf der Ubertragung einer Datei
<datei> zwischen zwei fernen Servern A und B. C ist der Client.

Server A Server B

C —» A: connect (open) C —» B: connect (proxy open)

Bearbeitung des eingegebenen proxy get <datei>:

C — B: PASV

B —» C: 227 Entering Passive Mode.
(al, a2, a3, a4, pl, p2)

C — A: PORT al, a2, a3, a4, p1, p2
A —» C: 200 PORT command successful
C —» A: RETR <datei>

C — B: STOR <datei>

A —» B: Connect to Server B (al,a2,a3,a4), Port (p1,p2)

Bild 3: Ubertragung einer Datei <datei> zwischen zwei fernen Servern
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Beispiel
Alle Dateien der Kennung useridl auf dem remote systeml sollen auf die Kennung userid2
auf dem remote system2 Uibertragen werden.

ftp> open systeml O0ffne Kontrollverbindung zum 1. Server
useridl

ftp> proxy open system2 Offne Kontrollverbindung zum 2. Server

userid2

ftp> proxy? Welche proxy—Kommandos werden unterstiutzt?
ftp> proxy mget* Ubertrage Dateien systeml —> system?

ftp> proxy 1s Kontrolliere Ergebnis

ftp> proxy close SchlieBe sekunddare Kontrollverbindung

Das status-Kommando liefert in diesem Fall folgende Ausgabe:

ftp> status

Connected to PGAB0021, port2l.

Connected for proxy commands to systemZ.
Passive Mode: off
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put - Senden einer lokalen Datei

Mit dem Kommando put wird eine Datei vom lokalen Rechner zum fernen Rechner Ubertra-
gen. Dateien kdnnen auch mit den Kommandos mput, append und send zum fernen Rechner
Ubertragen werden. Fir die Restart-Unterstiitzung gibt es eine spezielle Auspragung des
put-Kommandos, das reput-Kommando (siehe Seite 190).

put

<lokale-datei> [<ferne-datei>]

<lokale-datei>
Name einer POSIX- oder DVS-Datei am lokalen Rechner, die zum fernen Rechner
Ubertragen werden soll.

<ferne-datei>
Name einer Datei am fernen Rechner. Existiert die Datei bereits, wird sie entweder
Uberschrieben oder - mit entsprechendem Suffix versehen - neu angelegt. Dieses Ver-
halten wird mit sunique gesteuert. Falls die Datei nicht existiert, wird sie neu angelegt.
Fehlt der Operand ferne-datei, wird der Name der lokalen Datei verwendet (in diesem
Fall muss der Name der lokalen Datei auch den Dateinamenskonventionen des fernen
Rechners entsprechen). Per Default werden Grol3buchstaben im Namen der lokalen
Datei in Kleinbuchstaben umgewandelt. Diese Voreinstellung kénnen Sie jedoch mit-
hilfe des Client-Kommandos setcase (siehe Seite 197) deaktivieren.

Beispiel
Der ferne Rechner ist ein Unix-System.

1. Abfragen des lokalen und des fernen Arbeits-Dateiverzeichnisses.

1pwd
Local directory is :5:$TCPTEST.

pwd
257 "/usr/tcptest/man/sam/nach.bs2000" is current directory.

2. Ubertragen des Inhalts der lokalen Datei MAN.SAM.NACH.SINIX.ANTON in die ferne Da-
tei anton. Implizit wird die FTP-Server-Funktion PORT aufgerufen.

put man.sam.nach.sinix.anton anton
200 PORT command okay.

180

U41096-J-2125-6



FTP pwd

pwd - Ausgabe des fernen Arbeits-Dateiverzeichnisses

Das Kommando pwd gibt den Namen des aktuell eingestellten fernen Arbeits-Dateiver-
zeichnisses aus. Die Einstellung des fernen Arbeits-Dateiverzeichnisses erfolgt mit dem
Kommando cd.

pwd

Beispiel
Der ferne Rechner ist ein Unix-System.
Abfragen des fernen Arbeits-Dateiverzeichnisses.

pwd
257 "/usr/tcptest/man/sam/nach.bs2000" is current directory.
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quit - FTP beenden

Das Kommando quit beendet das Programm FTP. Falls noch eine Verbindung zu einem fer-
nen Rechner existiert, wird diese geschlossen (impliziter close). Das Kommando bye kann
synonym zu quit eingegeben werden.

quit

Beispiel
quit
221 Goodbye.
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guote - Aufruf von Server-Funktionen

Mit dem Kommando quote kénnen Funktionen des FTP-Servers am fernen Rechner aufge-
rufen werden, fur die es kein Kommando des FTP-Client am eigenen Rechner gibt.

Ein Beispiel dafir ist die Funktion site exec, die der FTP-Server des BS2000 anbietet, fir die
es aber kein Kommando im FTP gibt. Mit site exec kénnen beliebige BS2000-Kommandos
im Server zur Ausfiihrung gebracht werden, sofern

e die FTAC-Funktionalitat auf dem Server nicht eingesetzt ist bzw.

e die site exec-Funktion nicht via Server-Option -disableSteExecCommand deaktiviert ist
(siehe Handbuch ,interNet Services Administratorhandbuch®).

Da die mit quote aufrufbaren Funktionen vom Server abhangen, muss an dieser Stelle auf
eine weitere Beschreibung verzichtet werden. Funktionen des BS2000-Server sind in Ab-
schnitt ,FTP-Server im BS2000" auf Seite 69 beschrieben.

Die im Server implementierten Funktionen kénnen mit dem Kommando remotehelp abge-
fragt werden. Das Kommando help gibt eine Liste der im lokalen FTP-Client vorhandenen
Kommandos aus.

quote

<argument> [<argument>] [<argument>]

@ Mit dem Kommando quote site setc kénnen die Codekonvertierungs-Tabellen beim
BS2000-Server geandert werden. Die Kommandosyntax entspricht der von setcode
(siehe Seite 198).

Beispiel
Der ferne Rechner ist ein BS2000-System.

1. Mit dem Kommando quote CWD wird das Dateiverzeichnis am fernen Server gewech-
selt.

quote CWD test
200 ":110:$TSOS.TEST." is current directory now.

2. Mit dem Kommando quote PWD wird das aktuelle Dateisystem am fernen FTP-Server
ausgegeben.

quote PWD
257 ":110:$TSOS.TEST." is current directory.
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readopt - Option-Datei einlesen

Mit dem Kommando readopt wird eine Option-Datei eingelesen. Das Kommando er-
ganzt/ersetzt die Optionen, die beim Start des FTP-Client aus globaler und lokaler Option-
Datei gelesen wurden (sofern diese Dateien zum Start-Zeitpunkt existierten). Das Kom-
mando readopt kdnnen Sie beliebig oft ausfiihren, um z.B. Option-Satze zusammenzuset-
zen, die auf verschiedene Dateien verteilt sind, oder um zwischen unterschiedlichen Opti-
on-Sétzen zu wechseln.

Das Kommando readopt sollte méglichst nicht bei einer bestehenden FTP-Verbin-
dung ausgefihrt werden. Andernfalls kann es je nach Inhalt der Option-Datei zu
Inkonsistenzen zwischen den Einstellungen auf dem lokalen und dem fernen Rech-
ner kommen.

Beachten Sie bei einigen TLS-Optionen, dass eine Anderung nach der TLS-Initiali-
sierung wirkungslos bleibt. Wenn Sie mit solchen veranderten TLS-Optionen
arbeiten wollen, mussen Sie den FTP-Client beenden und anschlieRend neu star-
ten.

readopt

<option-datei>

<option-datei 1 .. 54>
Name der Option-Datei
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recv - Holen einer Datei

Mit dem Kommando recv wird eine Datei vom fernen Rechner zum lokalen Rechner tber-
tragen.

recv

<ferne-datei> [<lokale-datei>]

Siehe Kommando get auf Seite 140.
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reget - Holen einer Datei mit Restart-Unterstutzung
Das Kommando reget ist eine spezielle Auspragung des get-Kommandos (siehe Seite 140)
und unterstiitzt die Restart-Fahigkeit des FTP-Clients.

Dabei ist darauf zu achten, dass fir mode, type, struct und ftyp dieselben Einstellungen vor-
genommen werden, wie sie beim abgebrochenen get-Aufruf vorlagen.

Analog zum get-Kommando Ubertragt das Kommando reget eine Datei vom fernen Rechner
zum lokalen Rechner. Beim reget-Kommando wird jedoch vor dem Start des Transfers ge-
pruft, ob die Zieldatei (lokale Datei) bereits existiert.

Sofern die Zieldatei bereits existiert, sind zwei Falle zu unterscheiden:

e Die Ausfiihrung des reget-Kommandos unterstellt, dass die Datei bereits teilweise Uber-
tragen wurde, und setzt den Transfer an der Stelle fort, die dem aktuellen Ende der
Zieldatei entspricht, wenn die folgenden Bedingungen erflillt sind:

— Die Zieldatei ist kleiner und wurde spater erstellt als die Quelldatei.

— Der FTP-Server unterstutzt die fur die Prifung und Positionierung notwendigen
Server-Kommandos mdtm, size und rest (siehe Seite 78).

— Als Ubertragungsmodus ist "stream" eingestellt (siehe mode-Kommando auf
Seite 166).

— Die ftyp-Einstellung ist textbin.
— Die setfile-Einstellung ist datend: on, pademptyrec: off
— runigque ist ausgeschaltet.

e Andernfalls entspricht die Ausfiihrung des reget-Kommandos der Ausfiihrung von get,
d.h. die Quelldatei wird vollstéandig Gbertragen.

@ Bei der Kommandoausfuihrung wird die lokale Datei nicht auf den korrekten Datei-
Inhalt bzw. auf die korrekten Datei-Attribute Uberprift.

reget

<ferne-datei> [<lokale-datei>]

<ferne-datei>
Name einer Datei am fernen Rechner, die zum lokalen Rechner Ubertragen werden
soll.

186

U41096-J-2125-6



FTP

reget

<lokale-datei>

Name einer POSIX- oder DVS-Datei am lokalen Rechner. Falls die Datei nicht existiert,
wird sie neu angelegt und das reget-Kommando verhélt sich wie das get-Kommando.
Fehlt der Operand lokale-datei, wird der Name der fernen Datei verwendet (in diesem
Fall muss der Name der fernen Datei auch den Dateinamenskonventionen des lokalen
Rechners entsprechen).
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remotehelp - Information zu Funktionen des fernen FTP-Server

Das Kommando remotehelp gibt eine Liste aller am FTP-Server des fernen Rechners
erkannten Funktionen aus. Die einzelnen Server-Funktionen kénnen als Kommandos aus-
gegeben werden. Server-Funktionen, fir die kein entsprechendes Kommando im FTP-
Client implementiert ist, kbnnen mit dem Kommando quote aufgerufen werden. Eine Liste
aller Kommandos des lokalen FTP-Client ist mit dem Kommando help erhaltlich.

remotehelp

<server-fkt>

<server-fkt>
FTP-Server-Funktion, zu der Informationen ausgegeben werden soll.
Ist kein Operand angegeben, wird eine Liste aller erkannten Funktionen ausgegeben.

Beispiel
Der ferne Rechner ist ein BS2000-System.

Auflistung der FTP-Server Funktionen. Die mit * versehenen Funktionen sind nicht
implementiert.

remotehelp
214-The following commands are recognized (* =>'s unimplemented).

USER EPRT APPE MRCP* XCWD MKD XCUP OPTS MODC
PASS EPSV MLFL* ALLO LIST XMKD STOU AUTH SETC
ACCT TYPE MATIL* RNFR NLST RMD SYST PBSZ MLSD
REIN* STRU MSND* RNTO SITE XRMD REST PROT MLST
QUIT MODE MSOM* ABOR STAT PWD MDTM ccC

PORT RETR MSAM* DELE HELP XPWD SIZE FILE

PASV STOR MRSQ* CWD NOOP CDUP FEAT FTYP

214 Direct comments to TSOS at BCAMVMO6.

remotehelp site

214-The following SITE commands are recognized (* =>'s unimplemented).
CMOD FILE HELP SETC EXIT
EXEC FTYP MODC SFIL SVFS

214 Direct comments to TSOS at BCAMVMOG6.
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rename - Umbenennen von fernen Dateien

Mit dem Kommando rename wird eine Datei am fernen Rechner umbenannt.

rename

<ferne-dateil> <ferne-datei2>

<ferne-dateil>
Alter Name der Datei.

<ferne-datei2>
Neuer Name der Datei.
Eine bereits bestehende Datei wird i.a. Uberschrieben, nicht aber im DVS-Dateiver-
zeichnis.

Beispiel

Der ferne Rechner ist ein Unix-System.

1. Abfragen des fernen Arbeits-Dateiverzeichnisses.

pwd
257 "/usr/tcptest/man/sam/to.bs2000" is current directory.

2. Umbenennen der fernen Datei anton in zwaton.

rename anton zwaton
350 File exists, ready for destination name
250 RNTO command successful.
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reput - Senden einer lokalen Datei mit Restart-Unterstiitzung

Das Kommando reput ist eine spezielle Auspragung des put-Kommandos (siehe Seite 180)
und unterstiitzt die Restart-Fahigkeit des FTP-Clients.

Dabei ist darauf zu achten, dass fir mode, type, struct und ftyp dieselben Einstellungen vor-
genommen werden wie beim abgebrochenen put-Aufruf vorlagen.

Analog zum put-Kommando Ubertragt das Kommando reput eine Datei vom lokalen Rech-
ner zum fernen Rechner. Beim reput-Kommando wird jedoch vor dem Start des Transfers
geprift, ob die Zieldatei (Datei auf dem Server) bereits existiert.

Sofern die Zieldatei bereits existiert, sind zwei Falle zu unterscheiden:

e Die Ausfuhrung des reput-Kommandos unterstellt, dass die Datei bereits teilweise tber-
tragen wurde, und setzt den Transfer an der Stelle fort, die dem aktuellen Ende der
Zieldatei entspricht, wenn die folgenden Bedingungen erflillt sind:

— Die Zieldatei ist kleiner und wurde spater erstellt als die Quelldatei.

— Der FTP-Server unterstutzt die fir die Prifung und Positionierung notwendigen
Server-Kommandos mdtm, size und rest (siehe Seite 78).

— Der Ubertragungsmodus ist "stream" (siehe mode-Kommando auf Seite 166).

— Die ftyp-Einstellung ist "textbin".

— Die setfile-Einstellung ist "datend: on, pademptyrec: off"

— sunique ist ausgeschaltet.

e Andernfalls entspricht die Ausfuihrung des reput-Kommandos der Ausflihrung von put,
d.h. die Quelldatei wird vollstéandig Gbertragen.

@ Bei der Kommandoausfiihrung wird die ferne Datei nicht auf den korrekten Datei-
Inhalt bzw. auf die korrekten Datei-Attribute Uberprift.

reput

<lokale-datei> [<ferne-datei>]

<lokale-datei>
Name einer POSIX- oder DVS-Datei am lokalen Rechner, die zum fernen Rechner
Ubertragen werden soll.

<ferne-datei>
Name einer POSIX- oder DVS-Datei am fernen Rechner. Falls die Datei nicht existiert,
wird sie neu angelegt, und das reput-Kommando verhélt sich wie das put-Kommando.
Fehlt der Operand ferne-datei, so wird der Name der lokalen Datei verwendet (in diesem
Fall muss der Name der lokalen Datei auch den Dateinamenskonventionen des fernen
Rechners entsprechen). Gro3buchstaben im Namen der lokalen Datei werden in Klein-
buchstaben umgesetzt (siehe auch FTP-Kommando setcase auf Seite 197).
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rexit - Parameter fur ferne Exit-Routine definieren

Im FTP-Client haben Sie die Mdglichkeit, benutzerdefinierte BS2000-FTP-Server-Exits mit
dem Kommando rexit (remote exit) einzustellen.

Néahere Informationen zu FTP-Server-Exit-Routinen finden Sie im Handbuch ,interNet Ser-
vices Administratorhandbuch®.

rexit

[receive:<receive-selector>]![send:<send-selector>]

<receive-selector>

Mit <receive-selector> kdnnen Sie unter mehreren beim Empfang der Daten (aus Ser-
ver-Sicht) zur Verfiigung stehenden Aktionen die gewiinschte Aktion auswahlen. Zu
diesem Zweck versorgen Sie die Exit-Routine mit einem String, auf den
<receive-selector> verweist. Dabei kdnnen Sie frei entscheiden, welche Strings mit wel-
chen Bedeutungen verwendet werden. Lediglich den Strings ,** und ,*NONE" ist eine
feste Bedeutung zugeordnet:

— Bei Angabe von ,** fiir <receive-selector> wird die Exit-Routine wieder mit dem in
der FTP-Server-Option -U eingestellten <receive-selector> aufgerufen. Wenn in
dieser Server-Option kein <receive-selector> eingestellt ist, ist die Angabe von ,**
gleichbedeutend mit der Angabe von ,*NONE".

— Bei Angabe von ,*NONE" wird die Exit-Routine deaktiviert.

<send-selector>

Mit <send-selector> kénnen Sie unter mehreren beim Senden der Daten (aus Server-
Sicht) zur Verfugung stehenden Aktionen die gewlinschte Aktion auswéhlen. Zu die-
sem Zweck versorgen Sie die Exit-Routine mit einem String, auf den <send-selector>
verweist. Dabei kénnen Sie frei entscheiden, welche Strings mit welchen Bedeutungen
verwendet werden. Lediglich den Strings ,** und ,*NONE" ist eine feste Bedeutung zu-
geordnet:

— Bei Angabe von ,** fur <send-selector> wird die Exit-Routine wieder mit dem in der
FTP-Server-Option -U eingestellten <send-selector> aufgerufen. Wenn in dieser
Server-Option kein <send-selector> eingestellt ist, ist die Angabe von ,** gleichbe-
deutend mit der Angabe von ,*NONE".

— Bei Angabe von ,*NONE" wird die Exit-Routine deaktiviert.
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rmdir - Loschen eines fernen Dateiverzeichnisses

Mit dem Kommando rmdir wird ein leeres Dateiverzeichnis am fernen Rechner geldscht.

rmdir

<fernes-dateiverzeichnis>

<fernes-dateiverzeichnis>
Vollstandiger oder relativer Name eines Dateiverzeichnisses am fernen Rechner.

Beispiel
Der ferne Rechner ist ein Unix-System.

1. Ausgeben des Inhalts des aktuellen Arbeits-Dateiverzeichnisses. Implizit wird die FTP-
Server-Funktion PORT aufgerufen.
dir
200 PORT command okay .

18:20 alaska
13:56 anton

13:56 anton.3
13:56 anton.upd
18:20 georgia
12:55 nach.bs2000
13:51 von.bs2000
14:40 von.msdos

—rwx—————— 1 tcptest 10505 Sep
-rw—rw—-r— 1 tcptest 229 Sep
-rw—rw—-r— 1 tcptest 229 Sep
-rw—rw—-r—— 1 tcptest 229 Sep
—rwx—————— 1 tcptest 10505 Sep
drwxrwxrwx 2 tcptest 176 Sep
drwxrwxrwx 2 tcptest 176 Sep
drwxrwxrwx 2 tcptest 32 Sep

NN N O NN o

2. Lo6schen des (leeren) Dateiverzeichnisses von.msdos.

rmdir von.msdos
250 RMD command successful.
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runigue - Eindeutiges Abspeichern lokaler Dateien

Das Kommando runique steuert die Behandlung von Dateien beim Abspeichern auf dem lo-
kalen Rechner, d.h. wenn mit get, mget oder recv gearbeitet wurde. Die Angabe runique
schaltet diese Behandlung ein bzw. aus. Die festgelegte Einstellung gilt bis zur nachsten
Angabe von runique.

Nach dem Start von FTP ist runique standardmafiig ausgeschaltet.

runigue ausgeschaltet: Existiert eine Datei gleichen Namens, wird sie, entsprechende
Schreibberechtigung vorausgesetzt, tiberschrieben.

runigue eingeschaltet: Existiert die zu Ubertragende Datei bereits, wird sie mit einem Suffix
(.1 bis .99) versehen neu angelegt. Sollten die Suffixe .1 bis .99 fir
diesen Dateinamen bereits belegt sein, wird eine Fehlermeldung
ausgegeben und die Ubertragung abgebrochen.

runique
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send - Senden einer lokalen Datei

Mit dem Kommando send werden Dateien vom lokalen Rechner zum fernen Rechner tber-
tragen.

send

<lokale-datei> [<ferne-datei>]

Siehe Kommando put auf Seite 180.
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sendport - Port-Kommando ein-/ausschalten

Das Kommando sendport legt fest, ob FTP am Beginn einer Datei-Ubertragung die Funktion
PORT des Servers des fernen Rechners aufrufen soll oder nicht. Ist die PORT-Funktion
eingeschaltet, dann wird sie durch sendport ausgeschaltet und umgekehrt. Nach dem Start
von FTP ist die PORT-Funktion eingeschaltet.

Normalerweise ist die Funktion PORT in jedem Server implementiert. Es gibt jedoch Ser-
ver, die sich nicht normgerecht verhalten und PORT nicht implementiert haben. Diese re-
agieren auf ein PORT-Kommando mit der Fehlermeldung

550: Command not understood
oder
502: PORT command not implemented

In diesem Fall muss die PORT-Funktion ausgeschaltet werden.

sendport
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set - Setzen und Anzeigen von Variablen

Mit dem Kommando set kdnnen Variablen gesetzt und angezeigt werden, die das Verhalten
des FTP-Clients beeinflussen.

Im Augenblick wird nur die Variable sizeCmdTimeLimit mit diesem Kommando verandert, die
das Verhalten des reget- und reput-Kommandos beeinflusst.

Bei einem reget- oder reput-Kommando wird u.a. die Groé3e der lokalen Datei bestimmt, um
einen Wiederaufsetzpunkt fiir den Datentransfer zu finden. Insbesondere wenn der Uber-
tragungstyp nicht binary ist, kann diese GréfRenbestimmung sehr zeitaufwendig sein, so
dass sich durch die Verwendung von reget/reput im Vergleich zu get/put kaum ein Zeitvorteil
ergibt.

Mit der Variablen sizeCmdTimeLimit kann die Dauer der Gré3enbestimmung begrenzt wer-
den, d.h. beim Uberschreiten des Werts wird die GréRenbestimmung abgebrochen und in
Folge davon statt eines reget-/reput-Kommandos das entsprechende get-/put-Kommando
ausgefuhrt.

Der aktuell gultige Wert kann durch das set-Kommando ohne Parameter oder durch das
statussKommando abgefragt werden.

set

sizeCmdTimeLimit <wert>

sizeCmdTimeLimit <Wert>
Maximale Dauer der GréRenbestimmung in Sekunden
Die Voreinstellung ist 60 Sekunden.
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setcase - Grol3-/Kleinschreibung der Dateinnamen im Zielsystem

Das Kommando setcase legt die GroR3-/Kleinschreibung in den Dateinamen der mit put und
mput transferierten Dateien im Zielsystem fest.

setcase

[all | posix | off ]

all
Beim Transfer aus BS2000 und POSIX ins Zielsystem bleiben Grof3- und Kleinbuchsta-
ben in den Dateinamen erhalten. Fur den Transfer aus BS2000 bedeutet dies Grof3-
schreibung der Dateinamen.
Wenn kein Operand spezifiziert ist, ist dies gleichbedeutend mit der Angabe
setcase all.

posix
Nur beim Transfer aus POSIX ins Zielsystem bleiben Grof3- und Kleinbuchstaben in
den Dateinamen erhalten. Namen von Dateien, die aus BS2000 ins Zielsystem trans-
feriert werden, werden in Kleinbuchstaben geschrieben.

off

Die Dateinamen im Zielsystem werden in Kleinbuchstaben geschrieben.
off ist Voreinstellung, wenn keine setcase-Anweisung angegeben wird.
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setcode - Code-Tabellen wechseln

Mit setcode kénnen die aktuell eingestellten Code-Tabellen, mit denen der FTP-Client die
Umsetzung von EBCDIC- auf ISO-Zeichen (erweiterter ASCII-Zeichensatz) durchfihrt, ge-
wechselt werden. Dabei werden die Dienste von XHCS genutzt, d.h. es kénnen nur Code-
Tabellen angegeben werden, die in XHCS als kompatibel eingetragen sind (siehe Hand-
buch ,XHCS"). Bei einer Verbindung zwischen zwei BS2000-Systemen ist darauf zu ach-
ten, dass beide Systeme die gleichen Code-Tabellen nutzen.

Die aktuell eingestellten Code-Tabellen kénnen mit dem Kommando status ermittelt werden.
Voreinstellung: EDF041 fur EBCDIC
1ISO88591 fur ASCII

setcode

<ebcdic-tabelle> <iso-tabelle>

<ebcdic-tabelle> <iso-tabelle>
Zwischen EBCDIC- und ISO-Tabelle wird eine Codekonvertierungs-Tabelle mit XHCS
erzeugt, die vom FTP-Client fur samtliche Codekonvertierungen verwendet wird.

ii ACHTUNG!

Die Code-Tabellen dirfen keinesfalls in umgekehrter Reihenfolge eingegeben wer-
den, weil dadurch falsche Konvertierungstabellen erzeugt werden und somit keine
Dateilibertragung mehr moglich ist.

Beispiel
setcode EDF045 15088595

Anmerkungen

Es wird die Umwandlungstabelle zwischen der EBCDIC-Tabelle EDF045 und der ISO-Ta-
belle 1ISO88595 liber XHCS bereitgestellt. Die verwendbaren Umsetztabellen sind tGber
XHCS definiert. Aus dieser Umwandlungstabelle wird die entsprechende Umwandlungsta-
belle in Gegenrichtung erzeugt und die zuletzt giltige Konvertierungstabelle Gberschrie-
ben.
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setfile - Datei-Marker ein-/ausschalten

Mithilfe des Kommandos setfile kénnen Sie das Verhalten von FTP beim Datentransfer in
bestimmten Fallen festlegen:

e Markieren des Datei-Endes
Es gibt zwei Methoden, das genaue Ende einer PAM-Datei zu markieren:

— Die hergebrachte Methode verwendet hierfir einen speziellen String, der u.a. "C-
DATEIENDE" enthalt.

— Die neue Methode namens Last Byte Pointer (kurz: LBP) verwendet Informationen,
die im Dateikatalog-Eintrag hinterlegt werden. Die Datei selbst wird dabei nicht mo-
difiziert. Soll die Datei von Programmen weiter verarbeitet werden, bei denen die
Markierung mit dem speziellen String zu Problemen fuhrt, dann muss das Anfligen
eines Markers abgeschaltet oder alternativ die LBP-Methode verwendet werden.

e Satze ohne Inhalt (Leersatze) konnen von FTP mit einem Leerzeichen versehen wer-
den, damit der EDT die Satze bei der Ausgabe auf Terminal berticksichtigt.

setfile

[datend on | off | Ibp] [pademptyrec on | off]

datend on | off | Ibp
schaltet die Verwendung des Dateiende-Markers "C-DATEIENDE" ein oder aus bzw.
aktiviert die Verwendung der neuen Dateiende-Markierungsmethode LBP (Ibp).
on ist Voreinstellung.

pademptyrec on | off
schaltet die Blank-Einfugung in Leersatze ein bzw. aus.
off ist Voreinstellung.

Wenn Sie setfile ohne Parameter angeben, gibt FTP die aktuellen Einstellungen fir datend
und pademptyrec aus.

Wenn Sie datend und pademptyrec beim FTP-Server einstellen wollen, geben Sie
guote site fil an. Die Parameter entsprechen den Parametern von seffile.

Das Kommando status (siehe Seite 201) liefert ebenfalls Informationen zu den Einstellun-
gen von datend und pademptyrec.
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settime - Einstellen der Uberwachungszeit fiir Server-Antworten

Mit dem Kommando settime kann die Uberwachungszeit fir Server-Antworten (Stan-
dardeinstellung: 30 sec) modifiziert werden. Ist eine vom Client erwartete Server-Antwort
nicht in der vorgegebenen Zeit eingetroffen, meldet der Client

time Timit for server response exceeded.

Die aktuell eingestellte Uberwachungszeit kann mit dem Kommando status ermittelt wer-
den.

settime <sec>

200
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status - Ausgabe von FTP-Status-Informationen

Das Kommando status gibt Informationen tber die aktuelle Verbindung, eine eventuelle

TLS-Sicherung dieser Verbindung sowie diverse lokal eingestellte Parameter aus. Zudem
werden auch Informationen Uber die eingestellten Code-Tabellen, die Zeichenfolgen zum
Wechsel zwischen DVS- und POSIX-Dateisystem und das aktuell eingestellte Dateisystem
(DVS bzw. POSIX) ausgegeben.

status

Beispiel

status

Not connected.
No proxy connection.
Passive Mode: off

Mode: stream; Type: ascii; Form: non-print; Structure:

Copymode: off; Ftyp: textbin

Verbose: on; Bell: off; Prompting: on; Globbing: on
Filesystem is: BS2000

The character to change the filesystem is: %
ISO-codetable is 1S088591, EBCDIC—-codetable is EDF041
Time 1imit for server responses: 30 secs

Time Timit for file size determination: 60 secs
Store unique: off; Receive unique: off

Use EOF marker: special EOF marker (C-DATEIENDE)
Pad empty record with blank: off

Case sensitivity: Off

Used job variable: *NONE

Used SDF-P variable: *NONE

Used receive selector: *NONE

Used send selector: *NONE

Hash mark printing: off; Use of PORT cmds: on
Protected control channel: off

Private data channel: off

Cipher: (not connected)

file

Die drei letzten Zeilen zeigen an, dass die TLS-Absicherung der Kontroll- und Datenverbin-
dungen ausgeschaltet und aktuell keine Kontrollverbindung aufgebaut ist.
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201



status

FTP

Nachfolgend sind zwei weitere mogliche Status-Ausgaben zur TLS-Absicherung aufgelis-

tet:

Status-Ausgabe bei ungesicherter Kontrollverbindung:

Protected control channel: off
Private data channel: off
Cipher: clear

Status-Ausgabe bei einer mit 3-DES abgesicherten Kontrollverbindung:

Protected control channel: on
Private data channel: off
Cipher: DES-CBC3-SHA (168 bits)

Bei diesen Beispielen ist die TLS-Absicherung der Datenverbindungen ausgeschaltet, er-
kennbar an der folgenden Anzeige: Private data channel: off

Auch im Fall ,Private data channel: on"wird die TLS-Absicherung der Daten-
verbindungen nur dann durchgefihrt, wenn auch die Kontrollverbindung abgesi-
chert ist.
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struct - Ubertragungsstruktur andern oder abfragen

Das Kommando struct stellt die Ubertragungsstruktur ein bzw. gibt die aktuell eingestellte
Ubertragungsstruktur aus. Die FTP-Norm stellt optional verschiedene Ubertragungsstruk-
turen zur Verfigung; davon sind im BS2000 FILE und RECORD implementiert. Ist kein

Operand angegeben, wird die aktuelle Ubertragungsstruktur am Bildschirm ausgegeben.

Nach dem Start von FTP steht struct standardméafig auf file.

Uber die aktuell eingestellte Ubertragungsstruktur gibt das Kommando status Auskuntt.

struct

[file | record]

file
Stellt die Ubertragungsstruktur FILE ein.
record

Diese Angabe erlaubt es, Dateien unter Beibehaltung der Satzstruktur zu Ubertragen.
Voraussetzung fr die Angabe von record sind

— Ubertragungstyp EBCDIC bzw. ASCII und
— die Dateieigenschaften RECFORM=V und FCBTYPE=SAM.
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sunique - Eindeutiges Abspeichern ferner Dateien

Das Kommando sunique steuert die Behandlung von Dateien beim Abspeichern auf dem

fernen Rechner, d.h. wenn mit put, mput oder send gearbeitet wurde. Die Angabe sunique

schaltet diese Behandlung ein bzw. aus. Die festgelegte Einstellung gilt bis zur néchsten

Angabe von sunique.

Nach dem Start von FTP ist sunique standardmafig ausgeschaltet.

sunique ausgeschaltet: Existiert eine Datei gleichen Namens, wird sie - entsprechende
Schreibberechtigung vorausgesetzt - Uberschrieben.

sunique eingeschaltet: Existiert die zu Ubertragende Datei bereits, wird sie, mit einem ein-
maligen Namen versehen, neu angelegt.
Wenn der Partner ein BS2000-FTP-Server ist, dann wird dieser ein-
malige Name durch Anhangen eines Suffix .1 bis .99 gebildet. Soll-
ten die Suffixe .1 bis .99 fur diesen Dateinamen bereits belegt sein,
wird die Ubertragung mit einer Fehlermeldung abgebrochen. Ande-
re FTP-Server kdnnen andere Konventionen fur die Bildung des
einmaligen Namens haben, siehe Dokumentation des jeweiligen
FTP-Servers.

sunique
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svar - Fehlerinformationen in einer SDF-P-Variablen hinterlegen

Mit dem Kommando svar kdnnen Sie dem FTP-Client mitteilen, ob er Kommando-Return-
Information in einer SDF-P-Variablen hinterlegen soll.

Eine Alternative zur Hinterlegung von Fehlerinformationen bietet das Kommando jobvar
(siehe Seite 145).

Tritt bei der Bearbeitung des svar-Kommandos ein Fehler auf und ist der Schalter 1 gesetzt
(Batch-Berieb), dann wird der FTP-Client mit TERMJ beendet. Der Batch-Job bzw. die Pro-
zedur wird somit erst nach der nachsten STEP-Anweisung fortgesetzt.

Wenn die Versorgung einer S-Variablen aktiviert ist, verandert sich das Verhalten von Kom-
mandos, die mehrere Einzelaktionen ausfiihren (Kommandos mdir, mls, mget, mput,
mdelete). Bei diesen Kommandos wird die Kommando-Verarbeitung nach der ersten fehler-
haften Aktion abgebrochen. Dagegen wird der FTP-Client im Batch-Betrieb nicht mit
TERMJ beendet, wenn die Berechtigungsdaten beim open-Kommando fehlerhaft sind.

svar

<sv-name> | *NONE

<sv-name>
Name des SDF-P-Variablen (S-Variable), die der FTP-Client nach Absetzen des svar-
Kommandos mit den Kommando-Return-Informationen versorgen soll. Hierzu wird die-
se S-Variable neu erstellt. Falls bereits eine S-Variable mit dem Namen <sv-name>
existiert, wird sie zunéchst gel6scht.

*NONE
Bei Angabe von *NONE wird die Versorgung der S-Variablen gestoppt.

Layout der S-Variablen

Element Elementbeschreibung

<sv—name>.STATUS $S: Kommando erfolgreich ausgefiihrt

$E: Kommando mit Fehler beendet

$T: FTP-Client normal beendet

$A: FTP-Client wegen Fehler abnormal beendet

<sv—name>.USERCMD Name des FTP-Client-Kommandos

<sv—name>.CMDPARAM FTP-Kommando-Parameter

<sv-name>.PROTCMD vom FTP-Client an den FTP-Server gesendetes Kommando
<sv—name>.MESSAGE lokale Meldung bzw. Server-Antwort
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system - Ausgabe von Server-Informationen

Mit dem Kommando system wird Systeminformation vom Server angefordert. Dieser gibt
dann folgende Meldung aus:

215: <operating system> <additional information>

system
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tenex - Ubertragungstyp BINARY einschalten

Das Kommando tenex stellt den Ubertragungstyp BINARY ein. Dieser Ubertragungstyp soll-
te immer dann gewahlt werden, wenn Binardateien zu tbertragen sind. Das Kommando
binary ist &quivalent zum Kommando tenex.

Nach dem Start von FTP ist der Ubertragungstyp ASCII voreingestellt.

tenex
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trace - SOCKET-Trace-Ausgaben ein-/ausschalten

Die SOCKET-Trace-Ausgaben dienen vor allem dem Netzadministrator und dem Kunden-
dienst zur Diagnose von Netzproblemen. Der normale Anwender bendtigt in der Regel kei-
ne SOCKET-Trace-Ausgaben.

Sind die SOCKET-Trace-Ausgaben eingeschaltet, gibt FTP verschiedene Diagnose-Infor-
mationen am Bildschirm aus.

trace

[<trace-wert>]

<trace-wert>
Zulassig sind Werte zwischen 0 und 10. Je groR3er der eingestellte Wert ist, desto mehr
Informationen werden ausgegeben.

0 Keine TRACE-Ausgaben (TRACE-Ausgaben ausschalten).
1-10 Ausgabe von Informationen der SOCKET-Traces.

Wird kein Operand angegeben, wird die TRACE-Ausgabe umgeschaltet, d.h. ist die
TRACE-Ausgabe eingeschaltet, so wird sie ausgeschaltet, ist sie ausgeschaltet, so wird sie
eingeschaltet (trace-wert=1). Ein Wert gréRer als 1 impliziert alle TRACE-Ausgaben mit klei-
nerem Level.
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type - Ubertragungstyp andern oder abfragen

Das Kommando type stellt den Ubertragungstyp (ASCII, BINARY oder EBCDIC) ein. Wird
das Kommando ohne Operanden angegeben, gibt es den aktuell eingestellten Ubertra-
gungstyp aus.

Nach dem Start von FTP ist der Ubertragungstyp ASCII voreingestellt.

Der Ubertragungstyp kann auch mit den Kommandos ascii und binary geandert werden. Mit
dem Kommando status kann der aktuell eingestellte Ubertragungstyp ermittelt werden. Der
Ubertragungstyp ist genauer ab Seite 91 beschrieben. Eine Tabelle zur ASCII / EBCDIC-
Ubersetzung finden Sie im Handbuch ,XHCS".

Beim Abbau einer Verbindung und Aufbau einer neuen Verbindung muss fur einen anderen
Ubertragungstyp als ASCIl das Kommando type neuerlich abgesetzt werden.

type

[ ascii | binary | ebcdic | tenex ]

ascii
Stellt den Ubertragungstyp ASCII ein. Dieser Ubertragungstyp sollte immer fir Textda-
teien gewahlt werden.

binary
Stellt den Ubertragungstyp BINARY ein. Dieser Ubertragungstyp sollte immer bei
Binardateien gewahlt werden.

ebcdic
Stellt den Ubertragungstyp EBCDIC ein. Dieser Ubertragungstyp sollte gewéhlt wer-
den, wenn beide Partner mit EBCDIC arbeiten, d.h. keine Codeumsetzung gewunscht
ist und im BS2000 eine SAM-Datei erzeugt werden soll.

tenex
Entspricht dem Ubertragungstyp BINARY.
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Beispiel
1. Ubertragungstyp abfragen.

type
Using ascii mode to transfer files.

2. Ubertragungstyp auf BINARY setzen.

type binary
200 Type set to I.

3. Ubertragungstyp abfragen.

type
Using binary mode to transfer files.
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user - Benutzerkennung am fernen Rechner angeben

Mit dem Kommando user kbénnen Sie in folgenden Fallen die Berechtigungsdaten nachtrag-
lich eingeben:

e Am fernen Rechner ist ein Mechanismus zur Zugangskontrolle implementiert.

e Der Auftragsschalter 1 ist nicht gesetzt, oder die Hinterlegung von Fehlerinformationen
(Kommandos jvar, svar) ist aktiviert.

e Die notwendigen Berechtigungsdaten beim Kommando open wurden fehlerhaft einge-
geben.

user

[<kennung> [<password> [<account>]]]

<kennung>
Benutzerkennung am fernen Rechner

<password>
Passwort am fernen Rechner
Kennworter werden entsprechend den Konventionen des Partnerrechners angegeben.
Kennworter kbnnen fir BS2000-Partner als C-Strings (c'...' sowie C'...") oder als Sede-
zimalzahlen (x'..." sowie X'...") angegeben werden. BS2000 akzeptiert das Passwort
sowohl in der Form <password> als auch '<password>". Ist kein Passwort nétig, so wird
"*NONE" angegeben.

<account>
Abrechnungsnummer am fernen Rechner

Eventuell zusétzlich erforderliche Berechtigungsdaten (Passwort, Abrechnungsnummer)
werden bei Bedarf im Dialog abgefragt.

U41096-J-2125-6 211



user

FTP

Beispiel

Der ferne Rechner ist ein Linux-Rechner.

1.

Herstellung der Verbindung zu anlaged durch open.

open anlaged
Connected to anlaged.
220 anlaged FTP Server (vsFTPd 2.0.5).

Wahl der Login-Kennung tcptest.
Name (anlaged:TCPTEST):
tcptest

Angabe eines falschen Passworts.

331 Password required for tcptest.
Password (anlaged:tcptest):

maewest

530 Login failed.
Login failed.

Wiederholung des Login.

user tcptest

Angabe des richtigen Passworts; erfolgreiches Login.

331 Password required for tcptest.
Password:

Kr!lfm3(z
230 Login successful.
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verbose - Ein-/Ausschalten der Server-Antworten

Mit dem Kommando verbose wird die Ausgabe der Antworten des FTP-Servers ein- bzw.
ausgeschaltet. Ist die Antwort-Ausgabe eingeschaltet, wird sie durch
verbose ausgeschaltet und umgekehrt. Nach dem Start von FTP ist verbose eingeschaltet.

Der aktuell eingestellte Wert von verbose kann mit dem Kommando status ermittelt werden.

verbose
Beispiel
Der ferne Rechner ist ein Unix-System.
1. Abfragen des fernen Arbeits-Dateiverzeichnisses mit Riickmeldung.
pwd
257 "/usr/tcptest/man/sam/nach.bs2000" is current directory.
2. Ubertragen mehrerer Dateien mit Server-Meldungen. Implizit wird die FTP-Server-
Funktion PORT aufgerufen. Die Funktion prompt ist ausgeschaltet.
mget *
200 PORT command okay.
150 ASCII data for anton (89.16.100.0,1192).
226 Transfer complete.
242 bytes received in 0.06 seconds
(3.69 Kbytes/s)
200 PORT command okay.
150 ASCII data for anton.l (89.16.100.0,1193).
226 Transfer complete.
150 ASCII data for caesar (89.16.100.0,1199).
226 Transfer complete.
10845 bytes received in 0.78 seconds (13.56 Kbytes/s)
3. Umbenennen einer Datei mit Server-Meldungen.
rename anton zwaton
350 File exists, ready for destination name
200 RNTO command okay.
4. Ausschalten der Server-Meldungen.

verbose
Verbose mode off.
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5. pwd, mget, rename ohne Server-Meldungen.
pwd
mget *
rename anton zwaton
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? - Information zu FTP-Kommandos

Das Kommando ? gibt eine Liste aller FTP-Kommandos aus. Zu allen FTP-Kommandos
sind auch Kurzinformationen erhaltlich. Statt ? kann synonym auch help verwendet werden.

<kommando>

Siehe Kommando help auf Seite 144.
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I - In den Kommando-Modus von BS2000 bzw. POSIX wechseln

In den BS2000-Kommando-Modus wechseln (BS2000-FTP)

Durch Eingabe des Kommandos ! kdnnen wéhrend einer FTP-Sitzung BS2000-Kom-
mandos eingegeben werden. Wenn Sie keinen Operanden angeben, wird in den BS2000-
Kommando-Modus gewechselt, aus dem Sie mit dem BS2000-Kommando RESUME wie-
der in den FTP zurtickgelangen. Bei Eingabe von ! mit einem BS2000-Kommando als Ope-
rand befinden Sie sich nach Ausfihrung des Kommandos wieder im FTP-Client.

Ein Wechsel in den POSIX-Kommandomodus ist nicht mdglich, es kébnnen aber POSIX-
Kommandos eingegeben werden, wenn zuvor mit dem Kommando ,lcd %POSIX" in das
POSIX-Dateiverzeichnis gewechselt wurde.

[<bs2000-kommando>]

<bs2000-kommando>
Beliebiges BS2000-Kommando. Die BS2000-Kommandos LOAD, EXEC, LOGOFF und
ABEND durfen weder direkt noch indirekt eingegeben werden, da sie den FTP bzw. die
Task, in der FTP ablauft, beenden.
Statt des BS2000-FILE-Kommandos verwenden Sie bitte unbedingt das FTP-Kom-
mando file, um Inkonsistenzen im Katalog zu vermeiden.

Beispiel
Absetzen des BS2000-Kommandos sta p aus dem FTP.

— ! stap
NAME TSN TYPE SIZE CURR-CMD PROGRAM—-NAME
PETER 1447 3 DIALOG 87 EXECUTE :5:$TSOS.FTP

ftp>
— 1
XBBKPT AT XXXXXX

— /stap
NAME TSN TYPE SIZE CURR-CMD PROGRAM—-NAME
PETER 1447 3 DIALOG 87 EXECUTE :5:$TSOS.FTP

/

— resume
ftp>

216
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In den POSIX-Kommando-Modus wechseln (POSIX-FTP)

Durch Eingabe des Kommandos ! kbnnen wahrend einer FTP-Sitzung POSIX-Kommandos
eingegeben werden. Wenn Sie keinen Operanden angeben, wird in den POSIX-Komman-
do-Modus gewechselt, aus dem Sie mit dem POSIX-Kommando exit wieder in den FTP zu-
rickgelangen. Bei Eingabe von ! mit einem POSIX-Kommando als Operand befinden Sie
sich nach Ausfuihrung des Kommandos wieder im FTP-Client.

[<POSIX-kommando>]

<POSIX-kommando>
Beliebiges POSIX-Kommando
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4.11 C-Unterprogramm-Schnittstelle YAPFAPI des FTP

Die C-Unterprogramm-Schnittstelle des FTP lehnt sich eng an die interaktive Schnittstelle
an und wird durch die C-Funktion YAPFAPI realisiert. Das aufrufende Programm Ubergibt
das FTP-Kommando als Zeichenkette an YAPFAPI. Als Ergebnis liefert YAPFAPI Mel-
dung(en) des FTP-Servers sowie lokale Fehlerinformationen in entsprechende Puffer.

Mdchte das aufrufende Programm die Ausgabe eines dir- oder IsKommandos nicht in eine
Datei schreiben, sondern z.B. direkt interpretieren, so Uibergibt es mit dem Parameter
dirCallBackFct (siehe unten) die Adresse einer entsprechenden Call-Back-Funktion mit fol-
gender Signatur:

void dirCallBackFct(char *buffer, int buflen);

Hierbei ist buffer ein Zeiger auf einen Puffer, der einen Teil der Ausgabe eines dir- bzw.
IssKommandos enthalt. buflen spezifiziert die LaAnge des Pufferinhalts.

Wenn bei TLS-gesicherten Verbindungen Client-Authentifizierung verwendet wird, kann
das aufrufende Programm eine Passphrase fur den privaten Schliissel ibergeben.

Beim Binden des Programms, das die FTP-Unterprogramm-Schnittstelle aufruft, miissen
Nutzer der Unterprogramm-Schnittstelle, welche den Standard-C/C++- Compiler einset-
zen, den Modul FTPAPI aus der folgenden Bibliothek hinzubinden:

SYSLIB.TCP-IP-AP.nnn (bei /390-Servern)
SKUOML.TCP-IP-AP.nnn (bei x86-Servern)

AuRBerdem muss die externe Referenz auf die benutzerdefinierte Exit-Routine aufgelst
werden (siehe Handbuch ,interNet Services Administratorhandbuch®). Wenn Sie keine
eigene Exit-Routine bendtigen, kénnen Sie hierfur den Dummy-Modul EXITFTP aus der
folgenden Bibliothek verwenden:

SYSLNK.TCP-IP-AP.nnn (bei /1390-Servern)
SKMLNK.TCP-IP-AP.nnn (bei x86-Servern)

Da der FTP-Unterprogramm-Modul aus C-Quelltexten produziert wurde, missen auf3er-
dem die C-Laufzeitbibliotheken (CRTE) hinzugebunden werden.

Funktionsprototyp von YAPFAPI

Der Funktionsprototyp fur den Unterprogramm-Aufruf lautet:
void YAPFAPI(struct YAPFAPI_pl_mdl *param)

paramist ein Zeiger auf eine Variable vom Typ struct YAPFAPI_p1_md1.

218
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Beschreibung der Struktur YAPFAPI_pl_mdlI

Der nachfolgend beschriebene Datentyp struct YAPFAPI_p1_md]1 istin der Header-Datei
YAPFAPI.H in der Bibliothek SYSLIB.TCP-IP-AP.nnn deklariert.

struct YAPFAPI_pl_mdl {

struct {
int version; /* Interface version */
char *cmd; /* Contains command string */
char *serverMsg; /* Buffer for server messages */
int maxServerMsglen; /* Length of buffer for server messages */
char *localMsg; /* Buffer for local messages */
int maxLocalMsglen; /* Length of buffer for local messages */
int combineMessages; /* Write all messages into one buffer */
void (*dirCallBackFct)(char*, int); /* Call back function */
char *passPhrase; /* Password for private key */
int passPhraselen; /* Length of password for private key  */
} in_data;
struct {
int msgNumber; /* Message number of last message from server */
int serverMsglen; /* Length of messages from server */
int TocalMsglen; /* Length of local message */
int rc; /* Summary return code */
} out_data;
b
/* Values for rc */
#define YAPFAPIrcOk 0 /* 0k */
#define YAPFAPIrcVersionError 1 /* Wrong interface version */
#define YAPFAPIrcInitError 2 /* Initialization Error */
#define YAPFAPIrcLocalError 3 /* Local error */
#define YAPFAPIrcFatallLocalError 4 /* Fatal local error */
#define YAPFAPIrcRemoteError 5 /* Remote error */
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Beschreibung der Srukturelemente

version
Version der Schnittstelle. Dieser Parameter muss mit 1 versorgt werden.

cmd
Zeiger auf den null-terminierten Kommando-String, der das Kommando in derselben
Syntax enthalt, wie sie die interaktive Schnittstelle fordert (siehe
Abschnitt ,Kommandotibersicht (FTP-Client)* auf Seite 116).

serverMsg
Zeiger auf einen vom Aufrufer bereitgestellten Puffer zur Aufnahme der Server-Meldun-
gen.

maxServerMsglLen
Lange des Puffers, auf den serverMsg zeigt. Reicht die Puffergrof3e zur Aufnahme aller
Meldungen nicht aus, dann werden die tGberzahligen Meldungen nur fragmentarisch
oder Uberhaupt nicht ausgegeben.

localMsg
Zeiger auf einen vom Aufrufer bereitgestellten Puffer zur Aufnahme lokaler Meldungen.

maxLocalMsgLen
Lange des Puffers, auf den localMsg zeigt. Reicht die PuffergréRe zur Aufnahme aller
Meldungen nicht aus, dann werden die tUberzahligen Meldungen nur fragmentarisch
oder Uberhaupt nicht ausgegeben.

combineMessages
Spezifiziert der Aufrufer flir combineMessages einen von 0 verschiedenen Wert, dann
werden sowohl Server-Meldungen als auch lokale Meldungen in dem von localMsg
referenzierten Puffer bereitgestellt. Ein eigener Puffer fir Server-Meldungen braucht in
diesem Fall nicht bereitgestellt zu werden.

dirCallBackFct
Adresse einer Call-Back-Funktion. Soll keine Call-Back-Funktion verwendet werden,
dann ist NULL zu spezifizieren.

passPhrase
Zeiger auf einen Puffer, der die Passphrase fur den privaten Schlissel enthalt.

passPhraselLen
Lange der Passphrase

msgNumber
In msgNumber wird die Nummer der letzten Server-Meldung gemafl RFC 959 (FTP)
zurtickgeliefert.

serverMsglLen
Der in serverMsgLen zurlickgelieferte Integer-Wert zeigt an, wieviele Zeichen aktuell in
den durch serverMsg spezifizierten Puffer Gbertragen wurden.
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localMsgLen
Der in localMsgLen zuriickgelieferte Integer-Wert zeigt an, wieviele Zeichen aktuell in
den durch localMsg spezifizierten Puffer Ubertragen wurden.

rc
In rc wird der insgesamt resultierende Return-Code zuriickgeliefert.

Beispielprogramm fiir die Nutzung der FTP-Unterprogramm-Schnittstelle

Nachfolgend ist ein Beispielprogramm abgedruckt, das die FTP-Unterprogramm-Schnitt-
stelle nutzt.

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

#include "yapfapi.h"
void printDir(char*, int);

main(int argc, char *argv[l])
{
struct YAPFAPI_pl_mdl param;
char 1inel2007;
char serverMsgl[2000];
char localMsg[20007;
FILE *fp_in;

fp_in = fopen("(SYSDTA)", "r");

for (;3) |
printf("ftp> ");
if (fgets(line, sizeof line, fp_in) == 0)

break;

param.in_data.version = 1;
param.in_data.cmd = line;
param.in_data.serverMsg = serverMsg;
param.in_data.maxServerMsglen = sizeof(serverMsg);
param.in_data.localMsg = localMsg;
param.in_data.maxLocalMsglen = sizeof(localMsg);
param.in_data.combineMessages = 1;
param.in_data.dirCallBackFct = &printDir;
param.in_data.passPhrase = "ABCDEFGH";
param.in_data.passPhraselen = 8;

YAPFAPI (&param);
printf("Ret: msgNumber: %d\n", param.out_data.msgNumber);
if (param.out_data.serverMsglen != 0)

printf("Ret: serverMsglen: %d\n", param.out_data.serverMsglen);
printf("Ret: localMsglLen: %d\n", param.out_data.localMsglLen);
if (param.out_data.serverMsglen != 0) {
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serverMsglparam.out_data.serverMsglLenl = '\0"';
printf("Ret: serverMsg: \n");
printf("%s", serverMsg);
printf("Ret: serverMsgkEnd\n");

}

localMsglparam.out_data.localMsglLenl = '"\0';

printf("Ret: TocalMsg: \n");

printf("%s", localMsg);

printf("Ret: lTocalMsgEnd\n");

printf("Ret: rc: %d\n", param.out_data.rc);

if (param.out_data.rc == YAPFAPIrcInitError)
break;

}

void printDir(char* buffer, int buflen)

{
printf("%.*s", buflen, buffer);

}
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5 FTAC-Schnittstelle

Mit der FTAC-Funktion von openFT haben Sie die Mdglichkeit, Ihren BS2000-Server so si-
cher wie moglich und so sicher wie nétig zu machen. FTAC steht fur ,File Transfer Access
Control“. Voraussetzung fir die Nutzung von FTAC auf dem BS2000-Server ist der Einsatz
von openFT mit openFT-AC.

Die in diesem Kapitel beschriebenen FTAC-Funktionen beziehen sich auf openFT
V12.1. Wenn auf lhrem BS2000-Server eine andere openFT-Version im Einsatz ist,
kann der Funktionsumfang abweichen.

Die vollstandige Beschreibung zu openFT-AC finden Sie in folgendem Handbuch,
welches fiir die verschiedenen openFT-Versionen zur Verfiigung steht:

— openFT (BS2000) - Kommandoschnittstelle
Dieses Handbuch enthalt die vollstandige Beschreibung der FTAC-Funktionali-
tat, der FTAC-Kommandos sowie die Beschreibung der zugehdrigen CSV-Aus-
gaben und OPS-Variablen.
Dieses Handbuch enthalt alle FTAC-Meldungen.

5.1 FTAC-Funktionalitat

FTAC bietet zum Schutz des BS2000-Servers folgende Mdglichkeiten:

— Entkopplung von FTP-Zugangsberechtigung und Login-Berechtigung
— Zugriffsrechte abhéangig von Partnersystemen

— benutzerspezifische Zugriffsrechte

— flexible Abstufung der Zugriffsrechte

— Protokollierung jeder Berechtigungsprifung

— einfache Anwendung
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5.1.1 Leistungen der FTAC-Funktion

Bei der Ubertragung von Dateien unterscheidet man verschiedene Funktionen. Fiir den Zu-
gangs- und Zugriffsschutz ist dabei ausschlaggebend, was das zu schitzende System bei
der Dateilbertragung macht:

— Senden einer Datei
— Empfangen einer Datei

Beim Senden einer Datei werden Daten aus dem zu schitzenden System nach aul3en wei-
tergegeben, beim Empfangen einer Datei gelangen Daten von auf3en in das zu schitzende
System. Nun besteht aber fur den Datenschutz ein erheblicher Unterschied darin, wer von
dem zu schitzenden System eine Funktion verlangt. Im Sprachgebrauch des File Transfer
heil3t das, ,wer Initiator (= Auftraggeber) eines Auftrages ist".

FTAC unterscheidet zwei Gruppen von Auftraggebern:

— Auftraggeber im zu schiitzenden System (Outbound-Auftrage)
— Auftraggeber in Partnersystemen (Inbound-Auftrage)

Die von FTP genutzte Funktionalitat ist auf Inbound-Auftrage beschrankt. Daher kdnnen
folgende Transfer-Funktionen unterschieden werden:

— Inbound Senden
— Inbound Empfangen

FTP-Partner (FTP-Clients) haben auRerdem die Méglichkeit, mit den Dateimanagement-
Funktionen sich in Ihrem lokalen System (BS2000-FTP-Server) Dateiverzeichnisse oder
Dateiattribute anzusehen, Dateiattribute zu andern sowie Dateien und Verzeichnisse zu 18-
schen. Daraus ergibt sich eine weitere Funktion:

— Inbound Dateimanagement

Das Dateimanagement umfasst im Gegensatz zu den anderen Funktionen mehrere ver-
schiedenartige Auftragsmoglichkeiten, die wiederum teilweise mit den Funktionen inbound
senden und inbound empfangen gekoppelt sind:

e Ein FTP-Client darf lokale Dateien |6schen, wenn die Funktion
inbound empfangen zugelassen ist.

e Ein FTP-Client darf Dateiattribute lokaler Dateien ansehen, wenn die Funktion
inbound senden zugelassen ist.

e Ein FTP-Client darf Verzeichnisse ansehen und l6schen, wenn die Funktion
inbound Dateimanagement zugelassen ist.

e Ein FTP-Client darf Dateiattribute lokaler Dateien &ndern sowie Verzeichnisse erzeu-
gen und umbenennen, wenn sowohl die Funktion inbound empfangen wie auch
inbound Dateimanagement zugelassen sind.
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Die Schutzmechanismen, die die FTAC-Funktion bietet, werden in erster Linie durch den
Einsatz von Berechtigungssatzen und Berechtigungsprofilen erreicht.

5.1.2 Berechtigungssatz

Der Berechtigungssatz enthdlt die grundsatzlichen Festlegungen, welche FTP-Funktionen
erlaubt sind. Ein Berechtigungssatz gilt fir genau eine Benutzerkennung im BS2000. Er-
folgt ein Zugriff auf diese Benutzerkennung, so prift FTAC, ob die im Berechtigungssatz
eingestellten Werte eingehalten werden. Die Festlegungen des Berechtigungssatzes kon-
nen Sie mit Berechtigungsprofilen entweder weiter einschranken oder durch Privilegierung
erweitern. Uber Berechtigungsprofile kénnen Sie dann individuell eine oder mehrere
Inbound-Funktionen zulassen. Sie kbnnen existierende Berechtigungssatze jederzeit an-
sehen und &ndern, um sie dem aktuellen Bedarf anzupassen.

Nach der Installation von openFT-AC gelten zunachst fir alle Benutzerkennungen die An-
gaben im Standardberechtigungssatz. Diesen Standardberechtigungssatz muss der FTAC-
Verwalter nach der Installation so &ndern, dass er fir die meisten Benutzerkennungen den
notwendigen Schutz bietet. Flr einzelne Benutzerkennungen, die einen groReren Schutz

erfordern, kdnnen speziell angepasste Berechtigungssatze anlegt werden.

5.1.3 Berechtigungsprofil

Mit einem Berechtigungsprofil definieren Sie die Zugangsberechtigung und die damit ver-
bundenen Zugriffsrechte. Die Zugangsberechtigung ist sozusagen der Schlissel fir den
Zugriff via FTP auf den BS2000-Server. Deshalb sollten Sie die Zugangsberechtigung wie
ein Kennwort behandeln. Sie muss bei Ubertragungsauftragen anstelle einer Login-Be-
rechtigung angegeben werden. Jeder, der diese Zugangsberechtigung kennt, hat zwar per
FTP Zugang zu lhrer Kennung auf dem BS2000-Server, aber er kann im Gegensatz zur Lo-
gin-Berechtigung nicht machen, was er will. Welche Funktionen Sie zulassen, legen Sie mit
den Zugriffsrechten fur diese Zugangsberechtigung fest. Sie regeln damit z.B., auf welche
Dateien unter welchen Voraussetzungen zugegriffen werden darf. Im Extremfall kbnnen Sie
z.B. den Zugriff auf Ihre Benutzerkennung so einschranken, dass nur tber ein einziges Pro-
fil auf nur eine Datei zugegriffen werden darf. Bei entsprechender Einstellung ist es mog-
lich, ein Berechtigungsprofil gleichzeitig flir openFT und auch fur FTP zu nutzen.

FTAC Uberprft bei jedem FTP-Auftrag, ob die Angaben im Auftrag im Widerspruch zu den
Angaben im Berechtigungsprofil stehen. Ist das der Fall, wird der FTP-Auftrag abgelehnt.
Im Client-System erscheint dann nur eine allgemein gehaltene Fehlermeldung. Dadurch
wird verhindert, dass jemand die Definitionen des Berechtigungsprofils durch schrittweises
Ausprobieren ermitteln kann. Im BS2000-Server wird ein Logging-Satz erstellt, der die ge-
naue Ursache beschreibt.
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Das Bild auf der nachsten Seite zeigt die Ablaufe bei der Zugangsprifung mit FTAC.

FTP-Auftrag
FTAC-Zug:r\gsberechtigung Iogin-Berecttigung
i
Berechtigungsprofil
l
Berechtigungssatz

Zugriffskontrolle
des Betriebssystems

Betriebsmittel und Daten

[ | =FTAC-Komponenten

Bild 4: Zugangsprifung mit FTAC

Ein Berechtigungsprofil enthalt unter anderem

e eine Zugangsberechtigung. Diese Zugangsberechtigung muss eindeutig sein. Wenn
ein Auftrag mit dem Berechtigungsprofil arbeiten soll, muss diese Zugangsberechti-
gung angegeben werden. FTAC erlaubt fir diesen Auftrag dann nur die Zugriffsrechte,
die im Berechtigungsprofil definiert sind. Um die Verantwortung fur Auftrége eindeutig
zuordnen zu kdnnen, empfiehlt es sich, eine Zugangsberechtigung fur genau eine Per-
son vorzusehen.

e (gegebenenfalls Angaben, welche Partnersysteme auf dieses Berechtigungsprofil zu-
greifen durfen.
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e Angaben, welche Parameter in einem Auftrag in welchem Umfang benutzt werden dir-
fen. Damit werden die Zugriffsrechte fur jeden eingeschrankt, der dieses Berechti-
gungsprofil fur FTP benutzt.

e gegebenenfalls Angaben, ob oder bis wann das Berechtigungsprofil genutzt werden
kann.

e ein Dateinamenspréafix. Dieses Prafix enthalt einen Teil eines Pfadnamens. Der Benut-
zer des Profils kann sich dann nur unterhalb des angegebenen Pfadnamens bewegen,
z.B. bedeutet /JUSR/HUGO/ als Dateinamenspréafix auf einem Unix-System, dass der
Benutzer dieses Profils nur auf Verzeichnisse unterhalb von /JUSR/HUGO/ zugreifen
darf. Auf diese Weise wird ausgeschlossen, dass sich jemand durch Eingabe von ,,. .“
in gesperrte Verzeichnisse bewegen kann.

Sie kénnen verschiedene Berechtigungsprofile abspeichern.

Berechtigungsprofile kbnnen Sie jederzeit:

e &andern
und so dem aktuellen Bedarf anpassen.

e sperren
In dem Fall wird ein Auftrag mit dem gesperrten Profil wegen ungultiger Zugangsbe-
rechtigung abgelehnt. Wollen Sie das Berechtigungsprofil wieder verwenden, missen
Sie das Berechtigungsprofil erst wieder entsperren.

e lbschen
Sie sollten die Zahl Ihrer Berechtigungsprofile in Grenzen halten, indem Sie Profile, die
Sie nicht mehr bendtigen, 16schen.

e privilegieren (systemabhangig)
In speziellen Féallen kénnen Berechtigungsprofile auch eine Funktion nutzen, die im Be-

rechtigungssatz gesperrt wurde. Dazu muss das Berechtigungsprofil vom FTAC-Admi-
nistrator privilegiert werden.

Sie kénnen sich jederzeit Informationen Uber Ihre Berechtigungsprofile ausgeben lassen.
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5.1.4 Auswirkungen eines Berechtigungsprofils

Die folgende Tabelle enthélt in der linken Spalte die mdglichen Einschrankungen der Zu-
griffsrechte in einem Berechtigungsprofil und in der rechten Spalte die Angaben, die fir den
Ubertragungsauftrag in Bezug auf das Partnersystem nétig sind.

Festlegung im
Berechtigungsprofil

Angaben fir den Ubertragungsauftrag

Zugangsberechtigung

Es muss die Zugangsberechtigung angegeben werden:

— Als Benutzerkennung geben Sie $FTAC oder eine andere von der
Systemverwaltung fest vorgegebene Zeichenkette an. Als Pass-
wort verwenden Sie die Zugangsberechtigung.

— Wenn ein Berechtigungsprofil mit der Zugangsberechtigung ,ano-
nymousFTP* definiert ist, ist auch ein Zugang mit der Benutzer-
kennung ,FTP* oder ,ANONYMOUS" méglich. In diesem Fall
muss als Passwort eine Mailadresse angegeben werden. (Es wird
dann lediglich geprift, ob ,@" enthalten ist.)

Ubertragungsrichtung
eingeschrankt

Die Angabe muss spiegelbildlich zur Festlegung im Berechtigungspro-
fil erfolgen. Wenn im Profil die Ubertragungsrichtung ,Vom-Partner*

steht, darf das ferne System nur Daten zum lokalen Rechner schicken,
bei ,An Partner” sind im lokalen Rechner nur lesende Zugriffe erlaubt.

Partnersysteme
vorgegeben

Der Auftrag kann nur von den Partnersystemen gestellt werden, die im
Profil eingetragen sind. Diese Option darf nur dann genutzt werden,
wenn garantiert ist, dass die Namen der FTP-Clienten nicht langer als
8 Zeichen sind. Wenn DNS aktiviert ist, wird als Client-Name der vom
DNS gelieferte Client-Name verwendet, andernfalls ist der zur IP-Ad-
resse gehdrende Eintrag in der SOCKET-HOST-TABLE relevant (siehe
Handbuch ,BCAM"). Falls kein entsprechender Eintrag vorhanden ist,
wird der Eintrag in der PROCESSOR-TABLE verwendet. Bei lokalen
Zugriffen wird als Name ,LOOPBACK" verwendet.

Préfix fur den Dateinamen
vorgegeben

Im Auftrag steht nur ein Teil des Dateinamens. FTAC erganzt diese An-
gabe um das im Profil definierte Prafix zum vollstdndigen Dateinamen.
Die Angabe absoluter Dateinamen oder das Verlassen des Verzeich-

nisses mittels ,...“ wird von FTAC unterbunden.

Folgeverarbeitung

Diese FTAC-Funktion ist openFT vorbehalten und wird von FTP nicht
untersttzt.

Einschrankung der
Schreibregel

Der Auftrag wird nur dann durchgefihrt, wenn er nicht gegen diese
Schreibregel verstoRt.

Berechtigungen auslagern

Sie kénnen sowohl komplette Berechtigungen als auch einzelne Berechtigungssétze und
Berechtigungsprofile in eine Datei sichern (auslagern). Aus dieser Datei konnen sie bei Be-
darf wieder tibernommen werden.
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5.1.5 Uberwachung des FTP-Servers durch FTAC

Mit der FTAC-Funktion findet eine Uberpriifung der Server-Kkommandos auf dem BS2000-
FTP-Server statt. Die folgende Tabelle listet die von FTAC Uberpriften Server-Kkommandos
auf und stellt die Client-Kommandos vor, die diese Server-Kkommandos nutzen

Server-Kommando entsprechendes BS2000-FTP-Client-Kommando
retr get, recv, mget

stor put, send (falls sunique=off), mput
stou put, send (falls sunique=on)

appe append

rfnr rename

dele delete, mdelete

sitefile quote sitefile

cwd cd

xewd cd (gleiche Funktion wie cwd)
cdup cdup

Xcup cdup (gleiche Funktion wie cdup)
list dir, mdir

nlst Is, mls, mget, mdelete

site exec quote site exec

misd misd

mist mist

mkd mkdir

xmkd mkdir (gleiche Funktion wie mkd)
rmd rmdir

xrmd rmdir (gleiche Funktion wie rmd)
pwd pwd

xpwd pwd (gleiche Funktion wie pwd)
size quote size, reget, reput

madtm quote madtm, reget, reput

Liste der per FTAC uberpriften FTP-Serverkommandos
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5.2

5.2.1

FTAC-Kommandoschnittstelle

Die FTAC-Kommandoschnittstelle bietet

e mit der funktionalen Kommandotibersicht eine schnelle Orientierung dartiber, welche
Kommandos lhnen fiir welche Aufgaben zur Verfliigung stehen,

e Information zur Eingabe der Kommandos,
e FErlauterungen zu Returncodes,

e die detaillierte Beschreibung aller fur den Nutzer relevanten FTP-Kommandos in alpha-
betischer Reihenfolge.

Funktionale Kommandoubersicht

Die folgende Ubersicht zeigt Ihnen aufgabenbezogen die FTAC-Benutzerkommandos. Vo-
raussetzung fiir die Nutzung der folgenden Kommandos ist die Nutzung von openFT-AC fur
den BS2000-FTP-Server.

Kommandos fir die FTAC-Berechtigungsséatze

Der FTAC-Benutzer kann den Standard- und den eigenen Berechtigungssatz ansehen so-
wie den eigenen Berechtigungssatz &ndern, sowie Partnersysteme anzeigen.

Berechtigungssatz &ndern MODIFY-FT-ADMISSION-SET Seite 247
Berechtigungssatz anzeigen SHOW-FT-ADMISSION-SET Seite 265

Kommandos fur die FTAC-Berechtigungsprofile

Der FTAC-Benutzer kann fur seine eigene Kennung Berechtigungsprofile anlegen, &ndern,
sich anzeigen lassen und I6schen.

Berechtigungsprofil anlegen CREATE-FT-PROFILE Seite 234
Berechtigungsprofil I6schen DELETE-FT-PROFILE Seite 245
Berechtigungsprofil andern MODIFY-FT-PROFILE Seite 251
Berechtigungsprofil anzeigen SHOW-FT-PROFILE Seite 277

Kommando zur Logging-Funktion

Logging-Satze anzeigen SHOW-FT-LOGGING-RECORDS Seite 268
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5.2.2 FTAC-Kommandos eingeben

Beachten Sie bitte folgende Hinweise zur Eingabe der Kommandos:

Die einzelnen Operanden eines Kommandos missen durch Kommata getrennt einge-
ben werden, z.B.

/TRANSFER-FILE TRANSFER-DIRECTION=TO,PARTNER=ZENTRALE, LOCAL-PARAMETER=. ..

In Hochkommata eingeschlossene Wertzuweisungen werden immer in Hochkommata
eingeschlossen, d.h., dass sich die Anzahl der Hochkommata verdoppelt.

Ist bei einem Operanden kein Standardwert gekennzeichnet (durch Unterstreichung),
S0 muss er mit einem gultigen Wert angegeben werden (Pflichtoperand).

Die Kommandos und Operanden kdnnen bei der Eingabe bis zur Eindeutigkeit abge-
kurzt werden. AuRerdem koénnen Sie mit Stellungsparametern arbeiten. Kurzform und
Langform durfen beliebig gemischt werden. Fir openFT werden bestimmte Abkur-
zungsmaoglichkeiten fur Schliisselwdrter sowie einige Stellungsparameter garantiert.
Das bedeutet, dass Sie diese Moglichkeiten auch in Folgeversionen in dieser Form ha-
ben werden. Wenn Sie sich also angewdhnen, die Kommandos in dieser Form einzu-
geben, sind Sie ,auf der sicheren Seite“. Insbesondere sollten Sie in Prozeduren die
garantierten Abkirzungen verwenden, um deren Ablauf fir Folgeversionen sicherzu-
stellen. In den Beispielen dieses Kapitels werden die empfohlenen Abkirzungen ver-
wendet. Zudem sind in den einzelnen Kommandoformaten die Abklirzungsmadglichkei-
ten dargestellt.

Ist einer Struktur ein struktureinleitender Operand vorangestellt (z.B. ist ,*BS2000“
struktureinleitender Operand bei REM=*BS2000(...), so muss die einleitende Klammer
diesem Operanden unmittelbar folgen. Struktureinleitende Operanden diirfen entfallen,
wenn die Eindeutigkeit gewahrleistet ist.

Der Schliisselwdrtern vorangestellte Stern darf entfallen, wenn die Eindeutigkeit ge-
wabhrleistet ist. Beachten Sie bitte, dass dies keine garantierte Abklirzung darstellt.

Sind Stellungsparameter explizit in der Syntax zugelassen, dirfen Wertzuweisungen in
Stellungs- und Schlisselwortform auch gemischt verwendet werden.

Dabei ist zu beachten:

Die erste Wertzuweisung als Stellungsparameter wird dem ersten Operanden, die
zweite Wertzuweisung in Stellungsparameterform dem zweiten Operanden zugeord-
net.

Fur jeden weggelassenen Operanden vor einem Stellungsoperanden ist ein Komma
einzugeben.

U41096-J-2125-6
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e Erfolgt zu einem Operanden je eine Wertzuweisung in Stellungs- und in Schlisselwort-
form, gilt die innerhalb der entsprechenden Strukturklammer letztgenannte Zuweisung.
Dies istimmer die Zuweisung per Schltsselwortform, da die Stellungsparameter immer
zuerst kommen missen.

e Die Stellungsoperanden miissen zuerst aufgefiihrt werden. Der Ubersichtlichkeit we-
gen sollten Doppelzuweisungen vermieden werden.

e Da nicht ausgeschlossen werden kann, dass sich in spéateren Versionen die Reihenfol-
ge der Operanden andert, sollten in Prozeduren nur Schlisselwortparameter benutzt
werden.
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5.2.3

Kommando-Returncodes

Die openFT-AC-Kommandos liefern Kommando-Returncodes zuriick, die Sie bei Einsatz
von SDF-P abfragen kénnen. Jeder Returncode besteht aus einem Subcodel (SC1), ei-
nem Subcode2 (SC2) und dem Maincode (MC).

Subcodel
Subcodel beschreibt die Fehlerklasse. Er wird dezimal ausgegeben.
Folgende Fehlerklassen werden unterschieden:

— kein Fehler:
Der Wert von Subcodel ist 0.
— Syntaxfehler:
Der Wert von Subcodel liegt zwischen 1 und 31.
— interner Fehler (Systemfehler):
Der Wert von Subcodel ist 32.
— Fehler, die keiner anderen Klasse zugeordnet sind:
Der Wert von Subcodel liegt zwischen 64 und 127. In diesem Fall sollte zur Bestim-
mung der weiteren Vorgehensweise der Maincode ausgewertet werden.
— Kommando voriibergehend nicht ausfuhrbar:
Der Wert von Subcodel liegt zwischen 128 und 130.

Subcode2

Subcode?2 enthélt entweder Zusatzinformationen zu Subcodel oder ist gleich O.

Maincode

Der Maincode entspricht dem Meldungsschlissel der SYSOUT-Meldung. Mit dem Kom-
mando /HELP-MSG-INFORMATION kénnen Sie detaillierte Informationen abfragen. Zu

einzelnen Meldungen finden Sie im Kapitel Meldungen Informationen zur Bedeutung der
Meldung und zu den zu ergreifenden Mal3hahmen.

Eine detaillierte Beschreibung der Kommando-Returncodes finden Sie im BS2000-Benut-
zerhandbuch ,Benutzer-Kommandos (SDF-Format)“.

In den folgenden Kommandobeschreibungen wird fir jedes Kommando einzeln angege-
ben, welche Kommando-Returncodes mdglich sind und welche Bedeutung sie haben.
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5.2.4 CREATE-FT-PROFILE - Berechtigungsprofil anlegen

Jeder FTAC-Benutzer kann auf seiner Kennung mit CREATE-FT-PROFILE eigene Berech-
tigungsprofile einrichten. Vom FTAC-Verwalter vorgegebene Berechtigungsprofile miissen
vom Benutzer mit MODIFY-FT-PROFILE (siehe Seite 251ff) aktiviert werden, bevor sie
verwendet werden kdnnen.

Bei einem HELP auf die SDF-Kommandosyntax erscheinen Operanden, die in der folgen-
den Ubersicht nicht dargestellt sind, da die Beschreibung in diesem Abschnitt auf die Ope-
randen beschrankt ist, die fur FTP relevant sind.

CREATE-FT-PROFILE - Darstellung der FTP-relevanten Operanden

NAME = <alphanum-name 1..8>

,TRANSFER-ADMISSION = *NOT-SPECIFIED / <alphanum-name 8..32>(...) /
<c-string 8..32 with-low> (...) / <x-string 15..64>(...) / *SECRET
<alphanum-name 8..32>(...) / <c-string 8..32 with-low>(...) / <x-string 15..64>(...)
VALID = *YES / *NO
,USAGE = *PRIVATE / *PUBLIC
,EXPIRATION-DATE = *NOT-RESTRICTED / <date 8..10>
,PRIVILEGED = *NO
,IGNORE-MAX-LEVELS = *NO / *YES / *PARAMETERS(...)
*PARAMETERS(...)
,INBOUND-SEND =*NO / *YES
,INBOUND-RECEIVE = *NO / *YES
,INBOUND-MANAGEMENT = *NO / *YES
,USER-ADMISSION = *OWN / *PARAMETERS(...)
*PARAMETERS(...)
USER-IDENTIFICATION = *OWN / <name 1..8>
,ACCOUNT = *OWN / *NOT-SPECIFIED / <alphanum-name 1..8>
,PASSWORD = *OWN / <c-string 1..8> / <c-string 9..32> / <x-string 1..16> / *NONE / *SECRET
LINITIATOR = *REMOTE

,TRANSFER-DIRECTION = *NOT-RESTRICTED / FROM-PARTNER / TO-PARTNER
,PARTNER = *NOT-RESTRICTED / list-poss(50): <text 1..200 with-low>
,MAX-PARTNER-LEVEL = *NOT-RESTRICTED / <integer 0..100>

,FILE-NAME = *NOT-RESTRICTED / *EXPANSION(...)

JFEXPANSION(...)
PREFIX = <filename 1..53> / <partial-filename 2..53> / <c-string 1..511 with-low>

234
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,FILE-PASSWORD = *NOT-RESTRICTED / *NONE / <c-string 1...4> / <x-string 1...8> /
<integer -2147483648...2147483647> | *SECRET

,WRITE-MODE = *NOT-RESTRICTED / NEW-FILE / REPLACE-FILE / EXTEND-FILE

,FT-FUNCTION = *NOT-RESTRICTED / list-poss(4): *TRANSFER-FILE / *MODIFY-FILE-ATTRIBUTES /
*READ-DIRECTORY / *FILE-PROCESSING

Beschreibung der Operanden

NAME=<alphanum-name 1..8>

Mit NAME geben Sie dem Berechtigungsprofil einen Namen. Dieser Name muss unter
allen Berechtigungsprofilen auf Ihrer Kennung eindeutig sein. Wenn bereits ein Berechti-
gungsprofil dieses Namens existiert, lehnt FTAC das Kommando mit folgender Meldung ab:

FTCO100 FT-Profil existiert bereits

Mit dem Kommando SHOW-FT-PROFILE (siehe Seite 277ff) kbnnen Sie sich Uber die be-
reits vergebenen Namen informieren. Fir diese Information reicht es, das Kommando
SHOW-FT-PROFILE ohne Operanden einzugeben.

TRANSFER-ADMISSION=

Mit TRANSFER-ADMISSION definieren Sie eine Zugangsberechtigung. Wenn diese
Zugangsberechtigung in einem FTP-LOGON statt der LOGON-Berechtigung angegeben
wird, dann gelten die in diesem Berechtigungsprofil definierten Zugriffsrechte. Diese
Zugangsberechtigung muss in IThrem gesamten openFT-System eindeutig sein, damit es
keine Kollisionen mit Zugangsberechtigungen gibt, die andere FTAC-Benutzer fiir andere
Zugriffsrechte definiert haben.

Wenn die von Ihnen gewahlte Zugangsberechtigung bereits vergeben ist, lehnt FTAC das
Kommando mit der folgenden Meldung ab:

FTCO0101 Zugangsberechtigung existiert bereits

TRANSFER-ADMISSION=*NOT-SPECIFIED
Mit dieser Angabe richten Sie ein Profil ohne Zugangsberechtigung ein. Ein derartiges Pro-
fil ist solange gesperrt, bis Sie eine gultige Zugangsberechtigung vergeben.

TRANSFER-ADMISSION=<alphanum-name 8..32>(...) /

<c-string 8..32 with-low>(...) / <x-string 15..64>(...)
Die Zeichenkette muss im FTP-Auftrag als Zugangsberechtigung angegeben werden. Die
alphanumerische Eingabe wird intern immer in Kleinbuchstaben abgelegt.

VALID=*YES
Die Zugangsberechtigung ist gultig.
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VALID=*NO
Die Zugangsberechtigung ist nicht giltig. Mit dieser Angabe kann das Profil gesperrt
werden.

USAGE=*PRIVATE

Ihr Profil wird aus Sicherheitsgriinden gesperrt, sobald unter einer fremden Kennung
versucht wird, die von Ihnen bereits verwendete TRANSFER-ADMISSION ein zweites
Mal zu vergeben.

USAGE=*PUBLIC

Ihr Profil wird auch dann nicht gesperrt, wenn Ihre TRANSFER-ADMISSION durch
einen anderen Nutzer ,entdeckt* wurde. ,Entdeckt* bedeutet, dass von einer zweiten
Benutzerkennung versucht wurde, dieselbe TRANSFER-ADMISSION nochmals zu
vergeben. Dies wird aus Sicherheitsgriinden abgelehnt.

EXPIRATION-DATE=*NOT-RESTRICTED
Die Verwendung der Zugangsberechtigung ist zeitlich nicht eingeschrankt.

EXPIRATION-DATE=<date 8..10>

Die Verwendung der Zugangsberechtigung ist nur bis zu dem angegebenen Datum
madglich. Die Angabe muss in der Form JJJJ-MM-TT bzw.

JJ-MM-TT erfolgen.

TRANSFER-ADMISSION=*SECRET

Sie erhalten vom System die Aufforderung, die Zugangsberechtigung einzugeben, diese
wird aber nicht auf dem Bildschirm sichtbar. Die Operanden VALID, USAGE und
EXPIRATION-DATE koénnen in diesem Fall ebenfalls verdeckt eingegeben werden.

PRIVILEGED=*NO

Das Berechtigungsprofil ist nicht privilegiert.

FTP-Auftrage, die mit einem privilegierten Berechtigungsprofil abgewickelt werden, unter-
liegen nicht den Einschrankungen, die fir MAX-ADM-LEVEL im Berechtigungssatz einge-
stellt sind. Nur der FTAC-Verwalter darf Profile privilegieren.

IGNORE-MAX-LEVELS=

Mit IGNORE-MAX-LEVELS kann festgelegt werden, fur welche der Grundfunktionen die
Einschrankungen des Berechtigungssatzes aul3er Kraft gesetzt werden sollen. Die eigenen
MAX-USER-LEVELS kénnen so uberschritten werden. Die MAX-ADM-LEVELS im Berech-
tigungssatz kénnen nur mit einem vom FTAC-Verwalter privilegierten Berechtigungsprofil
wirksam Uberschritten werden. Der FTAC-Benutzer kann sich fir spezielle Aufgaben (z.B.
Senden einer bestimmten Datei in ein Partnersystem, mit dem er normalerweise keinen
FTP betreiben darf) ein Berechtigungsprofil anlegen, in dem das Uberschreiten des
Berechtigungssatzes vorgesehen ist. Dieses Profil muss vom FTAC-Verwalter explizit pri-
vilegiert werden.
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Wenn Sie IGNORE-MAX-LEVELS=*YES angeben, werden die Vorgaben fir alle Grund-
funktionen aul3er Kraft gesetzt. Wenn Sie fir bestimmte Grundfunktion den Berechti-
gungssatz ignorieren wollen, missen Sie mit den weiter unten folgenden Operanden arbei-
ten.

IGNORE-MAX-LEVELS=*NO
FTP-Auftrage, die mit diesem Berechtigungsprofil abgewickelt werden, unterliegen den
Einschrankungen des Berechtigungssatzes.

IGNORE-MAX-LEVELS=*YES

*YES berechtigt dazu, mit Partnersystemen zu kommunizieren, deren Sicherheitsstufe die
Angaben im Berechtigungssatz Uiberschreitet. Solange Ihr Profil nicht privilegiert ist, kon-
nen Sie sich nur Uber die MAX-USER-LEVELS im Berechtigungssatz hinwegsetzen, nicht
aber Uber die MAX-ADM-LEVELS. Angaben zur aktuellen Einstellung der
MAX-USER-LEVELS und MAX-ADM-LEVELS erhalten Sie mit dem Kommando
SHOW-FT-ADMISSION-SET (siehe Beispiel auf Seite 266).

IGNORE-MAX-LEVELS=*PARAMETERS(...)
Mit den folgenden Operanden werden die Vorgaben fir die einzelnen Grundfunktionen
selektiv aulRer Kraft gesetzt.

INBOUND-SEND=*NO
Die mit der Grundfunktion ,inbound senden“ maximal erreichbare Sicherheitsstufe wird
durch den Berechtigungssatz festgelegt.

INBOUND-SEND=*YES

Fur die Grundfunktion ,inbound senden” kénnen Sie sich mit diesem Berechtigungspro-
fil Uber die MAX-USER-LEVELS hinwegsetzen. Wenn Ihr Profil privilegiert ist, sind Sie
auch nicht an die Beschrankungen der MAX-ADM-LEVELS gebunden. Aul3erdem kann
zusatzlich die Teilkomponente ,,Anzeigen von Dateiattributen” der Grundfunktion
.inbound Dateimanagement” genutzt werden.

INBOUND-RECEIVE=*NO
Die mit der Grundfunktion ,inbound empfangen” maximal erreichbare Sicherheitsstufe
wird durch Ihren Berechtigungssatz festgelegt.

INBOUND-RECEIVE=*YES

Sie kénnen sich mit diesem Profil Uber lhre Vorgabe fir ,inbound empfangen” in den

MAX-USER-LEVELS hinwegsetzen. Wenn Ihr Profil privilegiert ist, sind Sie auch nicht

an die Beschrankungen der MAX-ADM-LEVELS gebunden. Auf3erdem kdnnen zusatz-

lich folgende Teilkomponenten der Grundfunktion ,inbound Dateimanagement” genutzt

werden:

— Lo6schen von Dateien, sofern die Dateiattribute entsprechend gesetzt sind,

— Andern von Dateiattributen, wenn die Grundfunktion ,inbound Dateimanagement*
im Berechtigungssatz oder im Berechtigungsprofil zugelassen wurde.
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INBOUND-MANAGEMENT = *NO
Die mit der Grundfunktion ,inbound Dateimanagement” maximal erreichbare Sicher-
heitsstufe wird durch den Berechtigungssatz festgelegt.

INBOUND-MANAGEMENT=*NO
Die mit der Grundfunktion ,inbound Dateimanagement” maximal erreichbare Sicher-
heitsstufe wird durch den Berechtigungssatz festgelegt.

INBOUND-MANAGEMENT=*YES

Fir die Grundfunktion ,inbound Dateimanagement* kdnnen Sie sich mit diesem
Berechtigungsprofil Gber die MAX-USER-LEVELS hinwegsetzen. Wenn lhr Profil privi-
legiert ist, sind Sie auch nicht an die Beschrankungen der MAX-ADM-LEVELS gebun-
den. Die zur Grundfunktion ,inbound Dateimanagement* gehérende Teilkomponente
LAndern von Dateiattributen® funktioniert nur dann, wenn im Berechtigungssatz oder im
Berechtigungsprofil die Grundfunktion ,inbound empfangen”“ zugelassen wurde.

USER-ADMISSION=

Mit USER-ADMISSION geben Sie als Benutzer die Kennung an, unter der das Profil abge-
speichert wird. FTP-Auftrage, die mit diesem Berechtigungsprofil arbeiten, greifen im loka-
len System auf die angegebene Kennung zu.

USER-ADMISSION=*QWN

Fir USER-IDENTIFICATION und ACCOUNT werden die Angaben fur lhre Benutzerken-
nung und lhre Abrechnungsnummer aus Ihrer LOGON-Berechtigung tibernommen. Ein

etwaiges BS2000-Kennwort wird erst zu dem Zeitpunkt aus Ihrer LOGON-Berechtigung
Ubernommen, zu dem ein FTP-Auftrag auf das Berechtigungsprofil zugreift.

USER-ADMISSION=*PARAMETERS(...)

Sie kénnen die Benutzerkennung auch in ihren einzelnen Bestandteilen angeben. Damit
kénnen Sie beispielsweise erreichen, dass FTP-Auftrage, die mit diesem Berechtigungs-
profil arbeiten, unter einer anderen Abrechnungsnummer abgerechnet werden. Ein anderer
Einsatzfall ist das Vorgeben eines Kennwortes im Berechtigungsprofil. FTP-Auftrage, die
mit diesem Berechtigungsprofil arbeiten, funktionieren nur dann, wenn lhr aktuelles
LOGON-Kennwort mit diesem vorgegebenen Kennwort tGbereinstimmt.

USER-IDENTIFICATION=*OWN / <name 1..8>
Mit USER-IDENTIFICATION geben Sie Ihre Benutzerkennung im BS2000 an. Beide
Angaben haben die gleiche Wirkung.

ACCOUNT=
Mit ACCOUNT geben Sie die Abrechnungsnummer an, unter der ein FTP-Auftrag
abgerechnet werden soll, wenn er mit diesem Berechtigungsprofil arbeitet.

ACCOUNT=*QWN
Die Abrechnungsnummer wird aus Ihrer LOGON-Berechtigung tibernommen.
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ACCOUNT=<alphanum-name 1..8>

Unter der angegebenen Abrechnungsnummer soll ein FTP-Auftrag abgerechnet wer-
den, wenn er auf dieses Berechtigungsprofil zugreift. Sie konnen jede zu lhrer Benut-
zerkennung gehoérende Abrechnungsnummer angeben.

PASSWORD=
Mit PASSWORD geben Sie ein zu lhrer Benutzerkennung gehérendes BS2000-Kenn-
wort an.

PASSWORD=*QWN

Wenn ein FTP-Auftrag auf dieses Berechtigungsprofil Bezug nimmt, setzt FTAC das zu
diesem Zeitpunkt guiltige BS2000-Kennwort Ihrer Benutzerkennung ein. Damit wird ver-
hindert, dass bei einer etwaigen Anderung des BS2000-Kennwortes auch das Berech-
tigungsprofil gedndert werden muss.

PASSWORD=*NONE
Fur die Benutzerkennung wird kein BS2000-Kennwort bendtigt.

PASSWORD=<c-string 1..8>/ <x-string 1..16>

Das angegebene Kennwort wird in dem Moment mit dem aktuellen LOGON-Kennwort
verglichen, in dem ein FTP-Auftrag auf das Berechtigungsprofil zugreift. Widerspre-
chen sich die Angaben, wird der FTP-Auftrag abgelehnt.

PASSWORD=*SECRET
Sie erhalten vom System die Aufforderung, das Kennwort einzugeben. Die Eingabe
erscheint dann nicht auf dem Bildschirm.

INITIATOR=*REMOTE

FTP-Auftrage werden immer als *\REMOTE behandelt, daher miissen Berechtigungsprofile
fur FTP mindestens die Einstellung * REMOTE aufweisen. Wird dasselbe Profil auch fur
openFT verwendet, ist beispielsweise auch die Einstellung (*LOCAL,*REMOTE) zulassig.

TRANSFER-DIRECTION=

Mit TRANSFER-DIRECTION legen Sie fest, welche Ubertragungsrichtung mit diesem
Berechtigungsprofil benutzt werden darf. Die Ubertragungsrichtung ist immer von dem
BS2000-FTP-Server aus zu sehen, in dem Sie das Berechtigungsprofil definiert haben.

TRANSFER-DIRECTION=*NOT-RESTRICTED
Mit diesem Berechtigungsprofil dirfen sowohl Daten vom Client zum Server als auch vom
Server zum Client Gbertragen werden.

TRANSFER-DIRECTION=*FROM-PARTNER

Mit diesem Berechtigungsprofil dirfen nur Daten von einem Client zum Server Gbertragen
werden. Damit ist auch kein Anzeigen von Dateiattributen bzw. Dateiverzeichnissen (Teil-
komponenten des ,inbound Dateimanagements”) mdglich, d.h. folgende Server-Kom-
mandos sind nicht zugelassen: cdup, xcup, cwd, xcwd, list, misd, mist, nist, pwd, xpwd, retr.

U41096-J-2125-6 239



CREATE-FT-PROFILE Berechtigungsprofil anlegen

TRANSFER-DIRECTION=*TO-PARTNER

Mit diesem Berechtigungsprofil dirfen nur Daten vom Server zu einem Client-System tber-
tragen werden. Damit ist auch kein Modifizieren von Dateiattributen und kein Loschen von
Dateien (Teilkomponenten des ,inbound Dateimanagements®) moglich, d.h. folgende Ser-
ver-Kommandos sind nicht zugelassen: appe, dele, site file, mkd, xmkd, rmd, xrmd, rnfr, stor,
stou.

PARTNER=
Mit PARTNER konnen Sie festlegen, dass dieses Berechtigungsprofil nur fir FTP-Auftrage
benutzt werden kann, die mit einem bestimmten Client-System abgewickelt werden.

PARTNER=*NOT-RESTRICTED
Der Einsatzbereich dieses Berechtigungsprofils ist nicht auf FTP-Auftrage mit bestimmten
Partnersystemen eingeschrankt.

PARTNER-=list-poss(50): <text 1..200 with-low>

Das Berechtigungsprofil lasst nur solche FTP-Auftrage zu, die mit den angegebenen Client-
Systemen abgewickelt werden. Maximal 50 Client-Systeme kénnen angegeben werden.
Die Gesamtlange aller Partner darf 1000 Zeichen nicht tberschreiten. Sie kénnen den
Namen aus der Partnerliste oder die Adresse des Partnersystems angeben, siehe auch
openFT Benutzerhandbuch. Es wird empfohlen, den Namen aus der Partnerliste zu ver-
wenden. Als Orientierung, wie eine Partneradresse in ein FTAC-Profil eingetragen werden
soll, dient das jeweilige Format aus der Langform der Logging-Ausgabe.

MAX-PARTNER-LEVEL=

Mit MAX-PARTNER-LEVEL kann eine maximale Sicherheitsstufe angegeben werden. Bei
FTP-Auftragen wird dem Client-System eine von der System-Administration vorgegebene
Sicherheitsstufe bzw. standardméanig die Sicherheitsstufe 100 zugeordnet.

MAX-PARTNER-LEVEL=*NOT-RESTRICTED
Werden FTP-Auftrage mit diesem Berechtigungsprofil abgewickelt, so wird die maximal
erreichbare Sicherheitsstufe durch den Berechtigungssatz festgelegt.

MAX-PARTNER-LEVEL=<integer 0..100>

Wenn Sie MAX-PARTNER-LEVEL kleiner als die von der System-Administration vorgege-
bene Sicherheitsstufe bzw. kleiner als den Standard-Wert 100 setzen, sperren Sie dadurch
das Berechtigungsprofil (voriibergehend) flur FTP-Auftrage.

FILE-NAME=
Mit FILE-NAME legen Sie fest, auf welche Dateien unter Ihrer Kennung FTP-Auftrage
zugreifen durfen, die mit diesem Berechtigungsprofil arbeiten.

FILE-NAME=*NOT-RESTRICTED
Das Berechtigungsprofil erlaubt uneingeschrankten Zugriff auf alle Dateien der Benutzer-
kennung.
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FILE-NAME=*EXPANSION (PREFIX=<full-filename 1..53> / <partial-filename 2..53> /
<c-string 1..511 with-low>)

Durch diese Angabe kann der Zugriff auf eine Menge von Dateien beschrankt werden, die

alle mit demselben Préafix beginnen. Wenn in einem FTP-Auftrag, der mit diesem Berechti-

gungsprofil arbeitet, ein Dateiname angegeben wird, stellt FTAC vor diesen Dateinamen

abhéangig vom aktuell eingestellten Arbeitsverzeichnis das mit EXPANSION definierte Pra-

fix. Der FTP-Auftrag darf dann auf die Datei PrafixDateiname zugreifen.

Ein Wechsel zwischen POSIX- und DVS-Dateisystem ist nicht méglich. Wenn das Préfix
ein ,/* enthalt oder mit ,..“ beginnt, kann nur auf das POSIX-Dateisystem zugegriffen wer-
den. In den Ubrigen Féllen ist der Zugriff nur auf das DVS-Dateisystem moglich.

Beispiel

PREFIX=DAGOBERT.; ein FTP-Auftrag, in dem als Dateiname BOERSE angegeben
wurde, greift dann auf die Datei DAGOBERT.BOERSE zu.

Bitte beachten Sie, dass der Teil eines DVS-Dateinamens, der im FTP-Kommando ange-
geben wird, dennoch vom Typ <full-filename> sein muss.

FILE-PASSWORD=

Mit FILE-PASSWORD koénnen Sie ein Kennwort fir Dateien in das Berechtigungsprofil ein-
tragen. Die FTAC-Funktionalitat erlaubt dann nur Zugriffe auf Dateien, die mit diesem Kenn-
wort geschiitzt sind, sowie auf nicht geschiitzte Dateien. Wenn in einem Berechtigungspro-
fil ein FILE-PASSWORD steht, darf das Kennwort nicht mehr in einem FTP-Auftrag
angegeben werden, der mit diesem Berechtigungsprofil arbeitet. Sie kdnnen somit Anwen-
dern in fernen Systemen einen Zugriff auf bestimmte Dateien erlauben, ohne deren Datei-
kennworte verraten zu mussen.

FILE-PASSWORD=*NOT-RESTRICTED
Das Berechtigungsprofil erlaubt Zugriffe auf alle Dateien; ist fur eine Datei ein Kennwort
vergeben, muss dieses im FTP-Auftrag angegeben werden.

FILE-PASSWORD=*NONE
Das Berechtigungsprofil erlaubt nur Zugriffe auf Dateien ohne Dateikennwort.

FILE-PASSWORD=<c-string 1..4>/ <x-string 1..8>/

<integer -2147483648..2147483647>
Das Berechtigungsprofil erlaubt nur Zugriffe auf Dateien, die mit dem angegebenen Datei-
kennwort geschitzt sind, sowie auf nicht geschuitzte Dateien. Im FTP-Auftrag darf das
Kennwort, das bereits im Profil angegeben ist, nicht wiederholt werden.

FILE-PASSWORD=*SECRET
Sie erhalten vom System die Aufforderung, das Kennwort einzugeben. Die Eingabe
erscheint dann nicht auf dem Bildschirm.
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WRITE-MODE=

Mit WRITE-MODE legen Sie die fur diesen FTP-Auftrag zuldssige Schreibregel fest.
WRITE-MODE wirkt nur, wenn die Empfangsdatei im selben System liegt, in dem auch die-
ses Berechtigungsprofil definiert ist. In FTP-Kommandos wird die Schreibregel nicht explizit
angegeben, sondern ist impliziter Bestandteil des FTP-Kommandos:

appe *EXTEND-FILE
stor, rnfr, sitefile, dele, rmd, xrmd *REPLACE-FILE
stou *NEW-FILE

WRITE-MODE=*NOT-RESTRICTED
In einem FTP-Auftrag, der auf dieses Berechtigungsprofil zugreift, sind alle FTP-Schreib-
kommandos zugelassen.

WRITE-MODE=*NEW-FILE
Die FTP-Kommandos dele, rmd und xrmd sind nicht zuléassig.

WRITE-MODE=*REPLACE-FILE
Das FTP-Kommandos stou ist nicht zuléssig.

WRITE-MODE=*EXTEND-FILE
Die FTP-Kommandos stor, stou, dele, rmd und xrmd sind nicht zul&ssig.

FT-FUNCTION=
Dieser Operand ermdglicht die Beschrankung der Gultigkeit des Profils auf bestimmte
FTP-Funktionen (= Dateilibertragungs- und Dateimanagement-Funktionen).

FT-FUNCTION=*NOT-RESTRICTED
Die FTP-Funktionen stehen im vollen Umfang zur Verfigung.

FT-FUNCTION=(*TRANSFER-FILE, *MODIFY-FILE-ATTRIBUTES,
*READ-DIRECTORY, *FILE-PROCESSING)

Folgende Funktionen stehen zur Verfugung:

*TRANSFER-FILE
Das Berechtigungsprofil darf fur die Funktionen ,Dateien ubertragen®, ,Dateiattribute
ansehen“ und ,Dateien |6schen” benutzt werden.

Folgende Server-Kkommandos sind nicht zugelassen:
list, nlist, pwd, xpwd, cwd, xcwd, cdup, xcup, rnfr, size, mdtm

*MODIFY-FILE-ATTRIBUTES
Das Berechtigungsprofil darf fur die Funktionen ,Dateiattribute ansehen” und ,Dateiat-
tribute modifizieren" benutzt werden.

Folgende Server-Kkommandos sind nicht zugelassen:

retr, stor, appe, stou, dele, list, misd, mist, nlist, pwd, xpwd, cwd, xcwd, cdup, xcup, size, mdtm
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*READ-DIRECTORY
Das Berechtigungsprofil darf fur die Funktionen ,Dateiverzeichnisse ansehen“ und
.Dateiattribute ansehen” benutzt werden.

Folgende Server-Kommandos sind nicht zugelassen:
retr, stor, appe, stou, dele

*FILE-PROCESSING

Das Berechtigungsprofil darf fir die Funktionen ,Vorverarbeitung“ und ,Nachverarbei-
tung” benutzt werden. Zusétzlich muss auch die Funktion ,Dateien tbertragen® erlaubt
sein. Die Angabe von *FILE-PROCESSING spielt nur bei FTAC-Profilen ohne Datein-
amens-Préafix eine Rolle. Ansonsten entscheidet das erste Zeichen des Dateinamens-
Prafix dartber, ob mit diesem FTAC-Profil nur normale Dateitibertragungen (kein Pipe-
Zeichen |) oder nur Vor- bzw. Nachverarbeitungen (Pipe-Zeichen |) méglich sind.

Beispiel

Dagobert Duck will ein Berechtigungsprofil zu folgendem Zweck anlegen: Dussel Duck,
Sachbearbeiter in der Duck'schen Goldmine, die ihren eigenen BS2000-System besitzt,
soll seinen Monatsbericht regelmafig per FTP an seinen Chef Dagobert an den Rechner
DAGODUCK schicken kdnnen. Die Datei soll dort immer mit dem Préafix MONATSBERICH-

TE. versehen werden. Da im Berechtigungssatz von Dagobert keine ,inbound“-Auftrage
erlaubt sind, muss Dagobert das Profil privilegieren (das darf er, weil er FTAC-Verwalter ist).

Das zum Anlegen eines solchen Berechtigungsprofils nétige Kommando lautet:

/CREATE-FT-PROFILE NAME=GOLDMOBE, -
/ TRANSFER-ADMISSION='MonatsberichtfuerdenChef', -
PRIVILEGED=*NO, -
IGNORE-MAX-LEVELS=*YES, -
TRANSFER-DIRECTION=*FROM-PARTNER, -
FILE-NAME=*EXPANSION(PREFIX=MONATSBERICHTE.), -
WRITE-MODE=*REPLACE-FILE

NN SN N

Die Kurzform dieses Kommandos lautet:

/CRE-FT-PROF GOLDMOBE, TRANS—AD='MonatsberichtfuerdenChef', -
/PRIV=*YES, IGN-MAX—LEV=*YES, TRANS—-DIR=*FROM, -
/FILE-NAME=*EXP (PREF=MONATSBERICHTE.) ,WRITE=*REPL

Dussel Duck, der am BS2000-System der Goldmine den Monatsbericht in der Datei
LUEGENFUERDENALTEN stehen hat, kann diesen dann mit den folgenden FTP-Kom-
mandos des BS2000-FTP-Clients an die Zentrale DAGODUCK senden:

ftp> open DAGODUCK
Connected to DAGODUCK, port 21.
220 DAGODUCK FTP server ... ready.
Name (DAGODUCK:DUSSDUCK) :

U41096-J-2125-6 243



CREATE-FT-PROFILE Berechtigungsprofil anlegen

*$FTAC
331 Send your FTAC transfer admission as password
Password (DAGODUCK:$FTAC):

*MonatsberichtfuerdenChef
230 $FTAC Togin ok, access restrictions apply.

ftp> put LUEGENFUERDENALTEN GOLDMINE
200 PORT command successful.
150 Opening data connection for GOLDMINE (139.25.24.2,4102).
22595 bytes sent in 0.06 seconds (3.6e+02 Kbytes/s)
226 Transfer complete.(SAM-I0)

ftp> bye
221 Goodbye.

Kommando-Returncodes

(SC2) <C1 | Maincode | Bedeutung / garantierte Meldungen

0 0 | FTCO051 | Eine Userid mit demselben Namen existiert bereits im
System.

0 0 | FTCO0056 | Die Zugangsberechtigung ist gesperrt.

0 64 | FTC0100 | Es gibt bereits ein FT-Profil mit dem angegebenen Namen.
0 64 | FTC0101 | Es gibt bereits ein FT-Profil mit der angegebenen Transfer-
Admission.

0 64 | FTC0150 | Das Kennwort zur Berechtigung fehlt.

0 64 | FTC0153 | Die angegebene Eigentuemeridentifikation ist nicht die eige-
ne Benutzerkennung.

0 64 | FTC0157 | Keine Berechtigung zum Einrichten des Profils.

0 64 | FTC0172 | Die angegebene User-Admission existiert nicht im System.
0 64 | FTC0173 | Die angegebene Processing-Admission existiert nicht im
System.

0 64 | FTC0178 | Der angegebene Partnername kommt mehrmals vor.

0 64 | FTC0182 | Verstol? gegen die maximale Lange fur Partnernamen.

0 64 | FTC0200 | Die Summe der Laengen der beiden Folgeverarbeitungs-
kommandos ist zu gross.

0 64 | FTC0255 | Ein Systemfehler ist aufgetreten.
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5.2.5 DELETE-FT-PROFILE - Berechtigungsprofil Il6schen

Mit dem Kommando DELETE-FT-PROFILE kdnnen Sie alle Berechtigungsprofile I6schen,
deren Eigentimer Sie sind. Durch gelegentliches Durchforsten Ihres Bestandes sollten Sie
dafir sorgen, dass kein Speicherplatz durch tberflissige Berechtigungsprofile blockiert
wird.

Mit SHOW-FT-PROFILE (siehe Seite 277ff) kdnnen Sie sich die Profile anschauen und
dann darUber entscheiden, ob sie noch bendétigt werden.

Bei einem HELP auf die SDF-Kommandosyntax erscheinen Operanden, die in der folgen-
den Ubersicht nicht dargestellt sind, da die Beschreibung in diesem Abschnitt auf die Ope-
randen beschrankt ist, die fur FTP relevant sind.

DELETE-FT-PROFILE - Darstellung der FTP-relevanten Operanden

NAME = *ALL / <alphanum-name 1..8>/*STD
,SELECT-PARAMETER = *OWN / *PARAMETERS(...)
*PARAMETERS(...)
TRANSFER-ADMISSION = *ALL / *NOT-SPECIFIED / <alphanum-name8..32> /
<c-string 8..32 with-low> / <x-string 15..64>/ *SECRET
,OWNER-IDENTIFICATION = *OWN / <name 1..8>

Beschreibung der Operanden

NAME=
Mit NAME kdnnen Sie das zu I6schende Berechtigungsprofil tiber seinen Namen anspre-
chen.

NAME=*ALL

Mit *ALL konnen Sie alle Berechtigungsprofile I6schen. Der FTAC-Benutzer entfernt mit
Angabe dieses Operanden alle seine Berechtigungsprofile, wenn er nicht mit SELECT-
PARAMETER ein spezielles Profil auswahit.

NAME=<alphanum-name 1..8>
Sie wollen das Berechtigungsprofil mit dem angegebenen Namen ldschen.

NAME =*STD
Loscht das Standard-Berechtigungsprofil fir die eigene Kennung.

SELECT-PARAMETER=
Mit SELECT-PARAMETER kodnnen Sie Auswahlkriterien fir die zu I6schenden Berechti-
gungsprofile angeben.

SELECT-PARAMETER=*QWN
Mit *OWN léschen Sie lhre eigenen Berechtigungsprofile.
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Berechtigungsprofil l6schen

SELECT-PARAMETER=*PARAMETERS(...)
Mit dieser Struktur kénnen Sie die einzelnen Auswabhlkriterien angeben.

TRANSFER-ADMISSION=
Mit TRANSFER-ADMISSION koénnen Sie die Zugangsberechtigung eines Berechti-
gungsprofils als Auswabhlkriterium zum Ldschen heranziehen.

TRANSFER-ADMISSION=*ALL
Sie wollen Berechtigungsprofile unabhangig von der TRANSFER-ADMISSION
I6schen.

TRANSFER-ADMISSION=*NOT-SPECIFIED
Sie wollen Berechtigungsprofile I6schen, fur die keine Zugangsberechtigung definiert
ist.

TRANSFER-ADMISSION=<alphanum-name 8..32> /

<c-string 8..32 with-low> / <x-string 15..64>
Sie wollen das Berechtigungsprofil Idschen, das mit dieser Zugangsberechtigung ange-
sprochen wird. Der FTAC-Benutzer kann nur Zugangsberechtigungen seiner eigenen
Berechtigungsprofile angeben.

TRANSFER-ADMISSION=*SECRET
Sie erhalten vom System die Aufforderung, die Zugangsberechtigung einzugeben,
diese wird aber nicht auf dem Bildschirm sichtbar.

OWNER-IDENTIFICATION =*OWN / <name 1..8>

OWNER-IDENTIFICATION berechtigt den FTAC-Benutzer, seine eigenen Berechti-
gungsprofile unter dieser USER-ID zu lI6schen. Beide Angaben haben die gleiche Wir-
kung.

Kommando-Returncodes

(SC2) <C1 | Maincode | Bedeutung / garantierte Meldungen

1 0 | FTCO053 | Es existiert kein FT-Profil zu den angegebenen Kriterien.

0 64 | FTC0150 | Das Kennwort zur Berechtigung fehlt.

0 64 | FTC0153 | Die angegebene Eigentuemeridentifikation ist nicht die eige-
ne Benutzerkennung.

0 64 | FTC0255 | Ein Systemfehler ist aufgetreten.
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5.2.6 MODIFY-FT-ADMISSION-SET - Berechtigungssatz andern

Mit dem Kommando MODIFY-FT-ADMISSION-SET kénnen Sie den Berechtigungssatz
Ihrer Benutzerkennung andern. Dabei dirfen Sie auf zwei Bestandteile des Berechtigungs-
satzes zugreifen:

e Sie kdnnen ein Kennwort definieren, das anschlieend bei fast allen FTAC-Kom-
mandos (Ausnahme: die /SHOW...-Kommandos) angegeben werden muss. Damit ver-
hindern Sie, dass ein anderer Benutzer, der auf Ihrer Kennung arbeitet, FTAC-Kom-
mandos eingeben kann.

Es gibt keine Mdglichkeit, ein FTAC-Kennwort ausgegeben zu bekommen.
Wenn ein FTAC-Benutzer sein FTAC-Kennwort vergisst, kann nur der FTAC-
Verwalter das Kennwort Idschen oder @ndern.

e Sie durfen die Grenzwerte fur die von Ihrer Kennung aus maximal erreichbaren Sicher-
heitsstufen (die MAX-USER-LEVELS) andern. Die vom FTAC-Verwalter festgelegten
Grenzwerte (MAX-ADM-LEVELS) kdnnen Sie nicht ausser Kraft setzen.

Die MAX-USER-LEVELS wirken nur dann, wenn sie hdher, d.h. restriktiver, als die
MAX-ADM-LEVELS sind.

Bei einem HELP auf die SDF-Kommandosyntax erscheinen Operanden, die in der folgen-
den Ubersicht nicht dargestellt sind, da die Beschreibung in diesem Abschnitt auf die Ope-
randen beschrankt ist, die fur FTP relevant sind.

MODIFY-FT-ADMISSION-SET - Darstellung der FTP-relevanten Operanden

USER-IDENTIFICATION = *OWN / <alphanum-name 1...8>
,SELECT-PARAMETER = *ALL
,MAX-LEVELS = *UNCHANGED / *STD / <integer 0...100> / *PARAMETERS(...)

*PARAMETERS(...)
INBOUND-SEND = *UNCHANGED / *STD / <integer 0...100>
LINBOUND-RECEIVE = *UNCHANGED / *STD / <integer 0...100>
LINBOUND-MANAGEMENT = *UNCHANGED / *STD / <integer 0...100>

Beschreibung der Operanden

USER-IDENTIFICATION=
Gibt die Benutzerkennung an, deren Berechtigungssatz gedndert werden soll.

USER-IDENTIFICATION=*QWN
Der Berechtigungssatz der Kennung, unter der Sie gerade arbeiten, soll geandert werden.
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USER-IDENTIFICATION=<alphanum-name 1..8>
Der Berechtigungssatz dieser Benutzerkennung soll gedndert werden. Sie kénnen als
FTAC-Benutzer an dieser Stelle nur lhre eigene USER-ID angeben.

SELECT-PARAMETER=*ALL
An dieser Stelle wird in spateren FTAC-Versionen die Angabe zusatzlicher Auswahlkriterien
maoglich sein.

MAX-LEVELS=

Mit diesem Operanden legen Sie fest, welche Sicherheitsstufe(n) Sie von der Kennung die-
ses Berechtigungssatzes aus mit welcher Grundfunktion erreichen kdnnen. Sie kénnen
entweder pauschal eine Sicherheitsstufe fiir alle Grundfunktionen angeben oder fir die ein-
zelnen Grundfunktionen verschiedene Sicherheitsstufen festlegen. Angaben des FTAC-
Benutzers legen die MAX-USER-LEVELS fest, Angaben des FTAC-Verwalters definieren
die MAX-ADM-LEVELS dieses Berechtigungssatzes. FTAC fuhrt Berechtigungsprifungen
auf der Basis der jeweils kleinsten angegebenen Sicherheitsstufe durch. Der FTAC-Benut-
zer kann die vom FTAC-Verwalter fur ihn vorgegebenen Werte nur unter-, nicht aber tber-
schreiten.

MAX-LEVELS=*UNCHANGED
Die in diesem Berechtigungssatz festgelegten Sicherheitsstufen sollen nicht geandert wer-
den.

MAX-LEVELS=*STD

Fir diesen Berechtigungssatz sollen die Festlegungen des Standardberechtigungssatzes
gelten. Damit wird der Berechtigungssatz aus der Berechtigungsdatei geldscht. Dies ist
auch dann madglich, wenn die Benutzerkennung bereits geldscht wurde.

MAX-LEVELS=<integer 0..100>

Mit diesem Wert kdnnen Sie pauschal eine maximale Sicherheitsstufe fur alle Grundfunkti-
onen festlegen. Ein Wert kleiner als die von der System-Administration vorgegebene
Sicherheitsstufe bzw. kleiner als der Standard-Wert 100 bedeutet, dass auf dieser Kennung
bis auf weiteres (erneutes Andern des Berechtigungssatzes) kein per FTAC uberpriifter
FTP-Zugriff moglich ist.

MAX-LEVELS=*PARAMETERS(...)

Mit dieser Struktur kdnnen Sie fir jede einzelne Grundfunktion eine maximale Sicherheits-
stufe festlegen. FTP-Partner haben immer die von der System-Administration vorgegebene
Sicherheitsstufe, die standardméaRig 100 betragt.

INBOUND-SEND=

Legt die maximal erreichbare Sicherheitsstufe fir die Grundfunktion ,inbound Senden*
fest. Alle Partnersysteme, die hochstens diese Sicherheitsstufe haben, dirfen Dateien
vom Eigentimer des Berechtigungssatzes anfordern.

INBOUND-SEND=*UNCHANGED
Der Wert fir INBOUND-SEND bleibt unverandert.
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INBOUND-SEND=*STD
Fur INBOUND-SEND wird der Wert aus dem Standardberechtigungssatz eingesetzt.

INBOUND-SEND=<integer 0..100>

Fur INBOUND-SEND wird diese maximale Sicherheitsstufe in den Berechtigungssatz
eingetragen. Ein Wert kleiner als die von der System-Administration vorgegebene
Sicherheitsstufe bzw. kleiner als der Standard-Wert 100 bedeutet, dass auf dieser Ken-
nung INBOUND-SEND nicht méglich ist. In diesem Fall ist das Server-Kommando retr
nicht zulassig.

INBOUND-RECEIVE=
Legt die maximal erreichbare Sicherheitsstufe fur die Grundfunktion ,inbound Empfan-
gen” fest.

INBOUND-RECEIVE=*UNCHANGED
Der Wert fir INBOUND-RECEIVE bleibt unverandert.

INBOUND-RECEIVE=*STD
Fur INBOUND-RECEIVE wird der Wert aus dem Standardberechtigungssatz einge-
setzt.

INBOUND-RECEIVE=<integer 0..100>

Fur INBOUND-RECEIVE wird diese maximale Sicherheitsstufe in den Berechtigungs-
satz eingetragen. Ein Wert kleiner als die von der System-Administration vorgegebene
Sicherheitsstufe bzw. kleiner als der Standard-Wert 100 bedeutet, dass auf dieser Ken-
nung INBOUND-RECEIVE nicht mdglich ist. In diesem Fall sind folgende Server-Kom-
mandos nicht zulassig: stor, stou, appe, rnfr, dele, site file.

INBOUND-MANAGEMENT=

legt die maximal erreichbare Sicherheitsstufe fir die Grundfunktion ,inbound Dateima-
nagement" fest. Alle Partnersysteme, die hochstens diese Sicherheitsstufe haben, dir-
fen in einem FTP-Auftrag die Anderung von Dateiattributen veranlassen und Verzeich-
nisse abfragen.

INBOUND-MANAGEMENT=*UNCHANGED
Der Wert fir INBOUND-MANAGEMENT bleibt unverandert.

INBOUND-MANAGEMENT=*STD
Fur INBOUND-MANAGEMENT wird der Wert aus dem Standardberechtigungssatz ein-
gesetzt.

INBOUND-MANAGEMENT=<integer 0..100>

Fur INBOUND-MANAGEMENT wird diese maximale Sicherheitsstufe in den Berechti-
gungssatz eingetragen. Ein Wert kleiner als die von der System-Administration vorge-
gebene Sicherheitsstufe bzw. kleiner als der Standard-Wert 100 bedeutet, dass auf die-
ser Kennung INBOUND-MANAGEMENT nicht méglich ist. In diesem Fall sind folgende
Server-Kommandos nicht zulassig: cwd, xcwd, list, misd, mist, nlst, mkd, xmkd, rmd, xrmd,
pwd, xpwd, cdup, xcup, rnfr, size
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Beispiel

Donald informiert sich Gber seine Berechtigungssatze:
/SHOW-FT—-ADMISSION-SET

Kurzform:

/SHOW-FT—ADM

Er erhalt folgende Ausgabe:
% MAX. USER LEVELS MAX. ADM LEVELS ATTR
% USER-ID OBS OBR IBS 1IBR IBP IBF OBS OBR IBS IBR IBP IBF
% DUCKTAIL 100 100 100 100 100 100 80 80 100 100 80 100

Donald verbietet die Grundfunktion ,inbound Senden” und damit das Lesen von Dateien auf
seiner Kennung.

/MODIFY—FT-ADMISSION-SET MAX-LEVELS=*PARAMETERS(INBOUND-SEND=99)
Die Kurzform dieses Kommandos lautet

/MOD-FT—ADM MAX-LEV=(IN-SEND=99)

Zur Kontrolle lasst er sich die Berechtigungssatze noch einmal ausgeben.

/SHOW—-FT—ADM
% MAX. USER LEVELS MAX. ADM LEVELS ATTR
% USER-ID OBS OBR IBS [IBR IBP IBF OBS OBR IBS IBR IBP IBF
% DUCKTAIL 100 100 99 100 100 100 80 80 100 100 80 100

Kommando-Returncodes

(SC2) <C1 | Maincode | Bedeutung / garantierte Meldungen

0 0 | FTCO0050 | Eingestellte Sicherheitsstufe ueberschreitet Grenzwert des
Verwalters und bleibt solange unwirksam,bis der Grenzwert
des Verwalters entsprechend heraufgesetzt wurde.

64 | FTC0150 | Das Kennwort zur Berechtigung fehlt.

0 64 | FTC0151 | Die Aenderung istdem Verwalter oder dem Eigentuemer vor-
behalten.

0 64 | FTC0152 | Die angegebene Benutzerkennung ist nicht die eigene Be-
nutzerkennung.

0 64 | FTC0175 | Der Operand ,NEW-PASSWORD*" darf fuer *STD nicht ange-
geben werden.

0 64 | FTC0176 | Die angegebene Userid existiert nicht im System.

0 64 | FTC0255 | Ein Systemfehler ist aufgetreten.

o
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5.2.7 MODIFY-FT-PROFILE - Berechtigungsprofil &ndern

Mit dem Kommando MODIFY-FT-PROFILE kann jeder FTAC-Benutzer seine Berechti-
gungsprofile andern.

In einem privilegierten Berechtigungsprofil kann ein FTAC-Benutzer nur die Operanden
TRANSFER-ADMISSION und PRIVILEGED andern.

Sobald ein Berechtigungsprofil modifiziert wird, wird auch der Zeitstempel aktualisiert. Der
Zeitstempel wird bei SHOW-FT-PROFILE INF=*ALL ausgegeben (LAST-MODIF). Der Zeit-
stempel wird auch dann aktualisiert, wenn Sie die Eigenschaften des Profils nicht andern,
d.h. MODIFY-FT-PROFILE mit dem Parameter NAME angeben, darliber hinaus aber keine
weiteren Parameter.

Bei einem HELP auf die SDF-Kommandosyntax erscheinen Operanden, die in der folgen-
den Ubersicht nicht dargestellt sind, da die Beschreibung in diesem Abschnitt auf die Ope-
randen beschrankt ist, die fur FTP relevant sind.

MODIFY-FT-PROFILE - Darstellung der FTP-relevanten Operanden

NAME = *ALL / *STD / <alphanum-name 1..8>
,SELECT-PARAMETER = *OWN / *PARAMETERS(...)
*PARAMETERS(...)
TRANSFER-ADMISSION = *ALL / *NOT-SPECIFIED / <alphanum-name 8..32> /
<c-string 8..32 with-low> / <x-string 15..64> / *SECRET
,OWNER-IDENTIFICATION = *OWN / <name 1..8>
,NEW-NAME = *QLD / <alphanum-name 1..8>
,TRANSFER-ADMISSION = *UNCHANGED / *NOT-SPECIFIED / *OLD-ADMISSION(...) /
<alphanum-name 8..32>(...) / <c-string 8..32 with-low>(...) / <x-string 15..64>(...) / *SECRET
*OLD-ADMISSION(...)

<alphanum-name 8..32>(...) / <c-string 8..32 with-low>(...) / <x-string 15..64>(...)
VALID = *YES / *NO / *UNCHANGED
,USAGE = *PRIVATE / *PUBLIC / *UNCHANGED
,EXPIRATION-DATE = *NOT-RESTRICTED / <date 8..10>/ *UNCHANGED

,PRIVILEGED = *UNCHANGED / *NO
,IGNORE-MAX-LEVELS = *UNCHANGED / *NO / *YES / *PARAMETERS(...)

*PARAMETERS(...)
LINBOUND-SEND = *UNCHANGED / *NO / *YES
LINBOUND-RECEIVE = *UNCHANGED / *NO / *YES
,INBOUND-MANAGEMENT = *UNCHANGED / *NO / *YES
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,USER-ADMISSION = *UNCHANGED / *OWN / *PARAMETERS(...)

*PARAMETERS(...)
USER-IDENTIFICATION = *OWN / <name 1..8>
,ACCOUNT = *OWN / *NOT-SPECIFIED / <alphanum-name 1..8>
,PASSWORD = *OWN / *NOT-SPECIFIED / <c-string 1..8> / <x-string 1..16> / *NONE / *SECRET

LJINITIATOR = *UNCHANGED / *REMOTE
,TRANSFER-DIRECTION = *UNCHANGED / *NOT-RESTRICTED / FROM-PARTNER / TO-PARTNER

,PARTNER = *UNCHANGED / *NOT-RESTRICTED / *ADD(...) / *REMOVE(...) /
list-poss(50): <text 1..200 with-low>

*ADD(...)
NAME = list-poss(50): <text 1..200 with-low>

*REMOVE(...)
NAME = list-poss(50): <text 1..200 with-low>

,MAX-PARTNER-LEVEL = *UNCHANGED / *NOT-RESTRICTED / <integer 0..100>
,FILE-NAME = *UNCHANGED / *NOT-RESTRICTED / *EXPANSION(...)

*EXPANSION(...)
PREFIX = <full-flename 1..53> / <partial-filename 2..53> / <c-string 1..511 with-low>
,FILE-PASSWORD = *UNCHANGED / *NOT-RESTRICTED / *NONE / <c-string 1...4> / <x-string 1...8>/
<integer -2147483648...2147483647> | *SECRET
,WRITE-MODE = *UNCHANGED / *NOT-RESTRICTED / *NEW-FILE / *REPLACE-FILE / *EXTEND-FILE

,FT-FUNCTION = *UNCHANGED / *NOT-RESTRICTED / list-poss(4):
*TRANSFER-FILE / *MODIFY-FILE-ATTRIBUTES / *READ-DIRECTORY /
*FILE-PROCESSING

Beschreibung der Operanden

NAME=
Mit NAME geben Sie den Namen des Berechtigungsprofils an, das Sie &ndern wollen.

NAME=*ALL
Sie wollen alle Ihre Berechtigungsprofile gleichzeitig &ndern.

NAME =*STD
Andert das Standard-Berechtigungsprofil Inrer Kennung.

NAME=<alphanum-name 1..8>
Sie wollen das Berechtigungsprofil mit diesem Namen andern.

SELECT-PARAMETER=
Mit SELECT-PARAMETER kdnnen Sie eine Zugangsberechtigung angeben. Sie &ndern
dann das Berechtigungsprofil, das mit dieser Zugangsberechtigung angesprochen wird.
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SELECT-PARAMETER=*QOWN
Sie wollen Ihre eigenen Berechtigungsprofile andern.

SELECT-PARAMETER=*PARAMETERS(...)
Mit dieser Struktur kdnnen Sie Auswabhlkriterien fur die Profile angeben, die Sie &ndern wol-
len.

TRANSFER-ADMISSION=
Die Angabe von TRANSFER-ADMISSION an dieser Stelle wirkt als Auswahlkriterium
fur die Berechtigungsprofile, die Sie andern wollen.

TRANSFER-ADMISSION=*ALL
Sie andern alle Ihre Berechtigungsprofile, unabhéangig von der Zugangsberechtigung.

TRANSFER-ADMISSION=*NOT-SPECIFIED
Es werden nur Berechtigungsprofile ohne definierte Zugangsberechtigung geandert.

TRANSFER-ADMISSION=<alphanum-name 8..32> /

<c-string 8..32 with-low> / <x-string 15..64>
Sie andern das Berechtigungsprofil, das mit dieser Zugangsberechtigung angespro-
chen wird.

TRANSFER-ADMISSION=*SECRET
Sie erhalten vom System die Aufforderung, die Zugangsberechtigung einzugeben,
diese wird aber nicht auf dem Bildschirm sichtbar.

OWNER-IDENTIFICATION=*QWN / <name 1..8>
OWNER-IDENTIFICATION berechtigt den FTAC-Benutzer, seine eigenen Berechti-
gungsprofile zu andern. Beide Angaben haben die gleiche Wirkung.

NEW-NAME=
Mit NEW-NAME geben Sie Ihren Berechtigungsprofilen neue Namen (oder nicht).

NEW-NAME=*OLD
Der Name des Berechtigungsprofils bleibt unverandert.

NEW-NAME=<alphanum-name 1..8>

So soll der neue Name des Berechtigungsprofiles lauten. Dieser Name muss unter allen
Berechtigungsprofilen auf Ihrer Kennung eindeutig sein. Wenn bereits ein Berechtigungs-
profil dieses Namens existiert, lehnt FTAC das Kommando mit folgender Meldung ab:

FTCO100 FT-Profil existiert bereits

Mit dem Kommando SHOW-FT-PROFILE (siehe Seite 277ff) kbnnen Sie sich Uber die be-
reits vergebenen Namen informieren. Fir diese Information reicht es, wenn Sie SHOW-FT-
PROFILE ohne Operanden angeben.
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TRANSFER-ADMISSION=

Mit TRANSFER-ADMISSION kénnen Sie an dieser Stelle die mit einem Berechtigungspro-
fil verbundene Zugangsberechtigung andern. Sie missen darauf achten, dass die
Zugangsberechtigung in lhrem openFT (BS2000)-System eindeutig bleibt. Wenn die von
Ihnen gewdahlte Zugangsberechtigung bereits vergeben ist, lehnt FTAC das Kommando mit
der folgenden Meldung ab:

FTCO0101 Zugangsberechtigung existiert bereits

TRANSFER-ADMISSION=*UNCHANGED
Die Zugangsberechtigung bleibt unveréndert.

TRANSFER-ADMISSION=*NOT-SPECIFIED
Es wird keine Zugangsberechtigung vergeben und eine eventuell schon vorhandene
Zugangsberechtigung ist nicht mehr gultig. Das Profil ist somit gesperrt.

TRANSFER-ADMISSION=*OLD-ADMISSION(...)

Die Zugangsberechtigung selbst bleibt unverandert. Die Optionen kénnen jedoch im
Gegensatz zur Angabe TRANSFER-ADMISSION=*UNCHANGED geandert werden. Die
Beschreibung der Werte in der Klammer (VALID=, USAGE= und EXPIRATION-DATE=) fin-
den Sie in den nachsten Absatzen.

TRANSFER-ADMISSION=<alphanum-name 8..32>(...) /

<c-string 8..32 with-low>(...) / <x-string 15..64>(...)
Die Zeichenkette muss im FTP-Auftrag als Zugangsberechtigung angegeben werden. Die
alphanumerische Eingabe wird intern immer in Kleinbuchstaben abgelegt.

VALID=*UNCHANGED
Der Wert bleibt unverandert.

VALID=*YES
Die Zugangsberechtigung ist gultig.

VALID=*NO
Die Zugangsberechtigung ist nicht giltig. Mit dieser Angabe kann das Profil gesperrt
werden.

USAGE=*UNCHANGED
Der Wert bleibt unverandert.

USAGE=*PRIVATE

Ihr Profil wird aus Sicherheitsgriinden gesperrt, sobald unter einer fremden Kennung
versucht wird, die von Ihnen bereits verwendete TRANSFER-ADMISSION ein zweites
Mal zu vergeben.
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USAGE=*PUBLIC

Ihr Profil wird auch dann nicht gesperrt, wenn Ihre TRANSFER-ADMISSION durch
einen anderen Nutzer ,entdeckt* wurde. ,Entdeckt” bedeutet, dass von einer zweiten
Benutzerkennung versucht wurde dieselbe TRANSFER-ADMISSSION nochmals zu
vergeben. Dies wird aus Sicherheitsgriinden abgelehnt.

EXPIRATION-DATE=*UNCHANGED
Der Wert bleibt unverandert.

EXPIRATION-DATE=*NOT-RESTRICTED
Die Verwendung der Zugangsberechtigung ist zeitlich nicht eingeschrankt.

EXPIRATION-DATE=<date 8..10>

Die Verwendung der Zugangsberechtigung ist nur bis zu dem angegebenen Datum
maoglich. Die Angabe muss in der Form JJJJ-MM-TT bzw.

JJ-MM-TT erfolgen.

TRANSFER-ADMISSION=*SECRET

Sie erhalten vom System die Aufforderung, die Zugangsberechtigung einzugeben, diese
wird aber nicht auf dem Bildschirm sichtbar. Die Operanden VALID, USAGE und
EXPIRATION-DATE konnen in diesem Fall ebenfalls verdeckt eingegeben werden.

PRIVILEGED=

Mit PRIVILEGED kann der FTAC-Verwalter ein Berechtigungsprofil eines beliebigen FTAC-
Benutzers privilegieren. FTP-Auftrage, die mit einem privilegierten Berechtigungsprofil
abgewickelt werden, unterliegen nicht den Einschrankungen, die fir MAX-ADM-LEVEL im
Berechtigungssatz eingestellt sind.

Der FTAC-Benutzer kann nur eine eventuell vergebene Privilegierung wieder zurtickneh-
men.

PRIVILEGED=*UNCHANGED
Der Status dieses Berechtigungsprofils bleibt unverandert.

PRIVILEGED=*NO
Mit *NO konnen Sie eine Privilegierung zuriicknehmen.

IGNORE-MAX-LEVELS=

Mit IGNORE-MAX-LEVELS kann festgelegt werden, flr welche der sechs Grundfunktionen
die Einschrankungen des Berechtigungssatzes aul3er Kraft gesetzt werden sollen. Die
MAX-ADM-LEVELS im Berechtigungssatz kdnnen nur mit einem vom FTAC-Verwalter pri-
vilegierten Berechtigungsprofil wirksam Uberschritten werden. Der FTAC-Benutzer kann
sich fir spezielle Aufgaben (z.B. Senden einer bestimmten Datei in ein Partnersystem, mit
dem er normalerweise keinen FTP betreiben darf) ein Berechtigungsprofil anlegen, in dem
das Uberschreiten des Berechtigungssatzes vorgesehen ist. Dieses Profil muss anschlie-
Rend vom FTAC-Verwalter privilegiert werden.

Wenn Sie IGNORE-MAX-LEVELS=*YES angeben, werden die Vorgaben fir alle Grund-
funktionen aul3er Kraft gesetzt. Wenn Sie nur fir eine Grundfunktion den Berechtigungs-
satz ingnorieren wollen, missen Sie mit den weiter unten folgenden Operanden arbeiten.
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IGNORE-MAX-LEVELS=*UNCHANGED

Mit dem Berechtigungsprofil kénnen Sie nach der Anderung dieselben Sicherheitsstufen
erreichen wie vorher auch (es sei denn, Sie haben eine Privilegierung des Profils mit
PRIVILEGED=*NO zuriickgenommen).

IGNORE-MAX-LEVELS=*NO
FTP-Auftrage, die mit diesem Berechtigungsprofil abgewickelt werden, unterliegen den
Einschrankungen des Berechtigungssatzes.

IGNORE-MAX-LEVELS=*YES

*YES berechtigt dazu, mit Partnersystemen zu kommunizieren, deren Sicherheitsstufe die
Angaben im Berechtigungssatz Uberschreitet. Solange Ihr Profil nicht privilegiert ist, kon-
nen Sie sich nur Uber die MAX-USER-LEVELS im Berechtigungssatz hinwegsetzen, nicht
aber uber die MAX-ADM-LEVELS.

Angaben zur aktuellen Einstellung der MAX-USER-LEVELS und MAX-ADM-LEVELS
erhalten Sie mit dem Kommando SHOW-FT-ADMISSION-SET (siehe Beispiel auf

Seite 266).

IGNORE-MAX-LEVELS=*PARAMETERS(...)

INBOUND-SEND=*UNCHANGED
Die mit der Grundfunktion ,inbound senden“ maximal erreichbare Sicherheitsstufe
bleibt unverandert.

INBOUND-SEND=*NO
Die mit der Grundfunktion ,inbound senden“ maximal erreichbare Sicherheitsstufe wird
durch den Berechtigungssatz festgelegt.

INBOUND-SEND=*YES

Fir die Grundfunktion ,inbound senden” kénnen Sie sich mit diesem Berechtigungspro-
fil uber die MAX-USER-LEVELS hinwegsetzen. Wenn Ihr Profil privilegiert ist, sind Sie
auch nicht an die Beschrankungen der MAX-ADM-LEVELS gebunden. Aul3erdem kann
zusétzlich die Teilkomponente ,,Anzeigen von Dateiattributen* der Grundfunktion
sinbound Dateimanagement” genutzt werden.

INBOUND-RECEIVE=*UNCHANGED
Die mit der Grundfunktion ,inbound empfangen” maximal erreichbare Sicherheitsstufe
bleibt unverandert.

INBOUND-RECEIVE=*NO
Die mit der Grundfunktion ,inbound empfangen” maximal erreichbare Sicherheitsstufe
wird durch Ihren Berechtigungssatz festgelegt.
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INBOUND-RECEIVE=*YES

Sie kénnen sich mit diesem Profil iber lhre Vorgabe fir ,inbound empfangen” in den

MAX-USER-LEVELS hinwegsetzen. Wenn |hr Profil privilegiert ist, sind Sie auch nicht

an die Beschrankungen der MAX-ADM-LEVELS gebunden. Auf3erdem kdénnen zusatz-

lich folgende Teilkomponenten der Grundfunktion ,inbound Dateimanagement” genutzt

werden:

— Lo6schen von Dateien, sofern die Dateiattribute entsprechend gesetzt sind,

— Andern von Dateiattributen, wenn die Grundfunktion ,inbound Dateimanagement*
INBOUND-MANAGEMENT=*UNCHANGED

Die mit der Grundfunktion ,inbound Dateimanagement‘ maximal erreichbare Sicher-

heitsstufe bleibt unveréndert.

INBOUND-MANAGEMENT=*NO
Die mit der Grundfunktion ,inbound Dateimanagement‘ maximal erreichbare Sicher-
heitsstufe wird durch den Berechtigungssatz festgelegt.

INBOUND-MANAGEMENT=*YES

Fur die Grundfunktion ,inbound Dateimanagement* kdnnen Sie sich mit diesem
Berechtigungsprofil Gber die MAX-USER-LEVELS hinwegsetzen. Wenn Ihr Profil privi-
legiert ist, sind Sie auch nicht an die Beschrankungen der MAX-ADM-LEVELS gebun-
den. Die zur Grundfunktion ,inbound Dateimanagement* gehérende Teilkomponente
~Andern von Dateiattributen® funktioniert nur dann, wenn im Berechtigungssatz oder im
Berechtigungsprofil die Grundfunktion ,inbound empfangen“ zugelassen wurde.

USER-ADMISSION=

Mit USER-ADMISSION geben Sie als Benutzer die Kennung an, unter der das geédnderte
Profil abgespeichert wird. FTP-Auftrage, die mit diesem Berechtigungsprofil arbeiten, grei-
fen im lokalen System auf die angegebene Kennung zu.

Wenn der FTAC-Verwalter ein Berechtigungsprofil fir einen Benutzer angelegt hat, kénnen
die Angaben ACCOUNT und PASSWORD im Operanden USER-ADMISSION vom Benut-
zer mit MODIFY-FT-PROFILE eingetragen werden (da sie auch nur ihm bekannt sein soll-
ten), bevor das Profil tatsachlich verwendet werden kann (siehe das Kommando CREATE-
FT-PROFILE, Seite 234).

USER-ADMISSION=*UNCHANGED
Die USER-ADMISSION dieses Berechtigungsprofils bleibt unverandert.

USER-ADMISSION=*OWN

Fir USER-IDENTIFICATION und ACCOUNT werden die Angaben fiur lhre Benutzerken-
nung und lhre Abrechnungsnummer aus Ihrer LOGON-Berechtigung tibernommen. Ein

etwaiges BS2000-Kennwort wird erst zu dem Zeitpunkt aus lhrer LOGON-Berechtigung
Ubernommen, zu dem ein FTP-Auftrag auf das Berechtigungsprofil zugreift.

USER-ADMISSION=*PARAMETERS(...)

Sie kénnen die Benutzerkennung auch in ihren einzelnen Bestandteilen angeben. Damit

kénnen Sie beispielsweise erreichen, dass FTP-Auftrage, die mit diesem Berechtigungs-

profil arbeiten, unter einer anderen Abrechnungsnummer abgerechnet werden. Ein anderer
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Einsatzfall ist das Vorgeben eines Kennwortes im Berechtigungsprofil. FTP-Auftrage, die
mit diesem Berechtigungsprofil arbeiten, funktionieren nur dann, wenn lhr aktuelles
LOGON-Kennwort mit diesem vorgegebenen Kennwort tGbereinstimmt.

USER-IDENTIFICATION=
USER-IDENTIFICATION identifiziert Inre Benutzerkennung im BS2000.

USER-IDENTIFICATION=*QWN
Ihre Benutzerkennung wird aus der LOGON-Berechtigung tibernommen.

USER-IDENTIFICATION=<name 1..8>
<name 1..8> ist die Benutzerkennung, der das Profil gehdren soll.

ACCOUNT=
Mit ACCOUNT geben Sie die Abrechnungsnummer an, unter der ein FTP-Auftrag
abgerechnet werden soll, wenn er mit diesem Berechtigungsprofil arbeitet.

ACCOUNT=*OQWN
Die Abrechnungsnummer wird aus Ihrer LOGON-Berechtigung tibernommen.

ACCOUNT=*NOT-SPECIFIED

Die Abrechnungsnummer wird erst vom Eigentiimer des Berechtigungsprofils angege-
ben. Diese Funktion ermdglicht dem FTAC-Verwalter das Einrichten von Profilen fir
Benutzerkennungen, deren Abrechnungsnummer er nicht kennt.

ACCOUNT=<alphanum-name 1..8>

Unter der angegebenen Abrechnungsnummer soll ein FTP-Auftrag abgerechnet wer-
den, wenn er auf dieses Berechtigungsprofil zugreift. Sie kdnnen jede zur Benutzerken-
nung gehdrende Abrechnungsnummer angeben.

PASSWORD=
Mit PASSWORD geben Sie ein zu lhrer Benutzerkennung gehérendes BS2000-Kenn-
wort an.

PASSWORD=*QWN

Wenn ein FTP-Auftrag auf dieses Berechtigungsprofil Bezug nimmt, setzt FTAC das zu
diesem Zeitpunkt gtiltige BS2000-Kennwort Ihrer Benutzerkennung ein. Damit wird ver-
hindert, dass bei einer etwaigen Anderung des BS2000-Kennwortes auch das Berech-
tigungsprofil gedndert werden muss.

PASSWORD=*NOT-SPECIFIED

Das Kennwort wird erst vom Eigentiimer des Berechtigungsprofils angegeben. Diese
Funktion ermdglicht dem FTAC-Verwalter das Einrichten von Profilen fir fremde Benut-
zerkennungen.

PASSWORD=*NONE
Fir die Benutzerkennung wird kein BS2000-Kennwort bendtigt.
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PASSWORD=<c-string 1..8>/ <x-string 1..16>

Das angegebene Kennwort wird in dem Moment mit dem aktuellen LOGON-Kennwort
verglichen, in dem ein FTP-Auftrag auf das Berechtigungsprofil zugreift. Widerspre-
chen sich die Angaben, wird der FTP-Auftrag abgelehnt.

PASSWORD=*SECRET
Sie erhalten vom System die Aufforderung, das Kennwort einzugeben. Die Eingabe
erscheint dann nicht auf dem Bildschirm.

INITIATOR=
Mit INITIATOR legen Sie fest, dass Auftraggeber im fernen System dieses Berechtigungs-
profil fir ihre FTP-Auftrage benutzen dirfen.

INITIATOR=*UNCHANGED
Die Festlegungen in diesem Berechtigungsprofil bleiben unverandert.

INITIATOR=*REMOTE

FTP-Auftrage werden immer als *FREMOTE behandelt. Daher miissen Berechtigungsprofile
fur FTP mindestens die Einstellung * REMOTE aufweisen. Wird dasselbe Profil auch fur
openFT verwendet, ist beispielsweise auch die Einstellung (*LOCAL,*REMOTE) zulassig.

TRANSFER-DIRECTION=

Mit TRANSFER-DIRECTION legen Sie fest, welche Ubertragungsrichtung mit diesem

Berechtigungsprofil benutzt werden darf. Die Ubertragungsrichtung ist immer von dem
BS2000-FTP-Server aus zu sehen, in dem Sie das Berechtigungsprofil definiert haben.

TRANSFER-DIRECTION=*UNCHANGED
Die Angabe im Berechtigungsprofil soll unverandert bleiben.

TRANSFER-DIRECTION=*NOT-RESTRICTED
Mit diesem Berechtigungsprofil dirfen sowohl Daten vom Client zum Server als auch vom
Server zum Client Gbertragen werden.

TRANSFER-DIRECTION=*FROM-PARTNER

Mit diesem Berechtigungsprofil dirfen nur Daten von einem Client zum Server Gbertragen
werden. Damit ist auch kein Anzeigen von Dateiattributen bzw. Dateiverzeichnissen (Teil-
komponenten des ,inbound Dateimanagements”) mdglich, d.h. folgende Server-Kom-
mandos sind nicht zugelassen: cdup, xcup, cwd, xcwd, list, misd, mist, nist, pwd, xpwd, retr,
Size, mdtm

TRANSFER-DIRECTION=*TO-PARTNER

Mit diesem Berechtigungsprofil dirfen nur Daten vom Server zu einem Client-System tber-
tragen werden. Damit ist auch kein Modifizieren von Dateiattributen und kein Léschen von
Dateien (Teilkomponenten des ,inbound Dateimanagements®) moglich, d.h. folgende Ser-
ver-Kommandos sind nicht zugelassen: appe, dele, site file, mkd, xmkd, rmd, xrmd, rnfr, stor,
stou.
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PARTNER=
Mit PARTNER konnen Sie festlegen, dass dieses Berechtigungsprofil nur fir FTP-Auftrage
benutzt werden kann, die mit einem bestimmten Client-System abgewickelt werden.

PARTNER=*UNCHANGED
Ein eventueller PARTNER im Berechtigungsprofil soll unverandert bleiben.

PARTNER=*NOT-RESTRICTED
Der Einsatzbereich dieses Berechtigungsprofils ist nicht auf FTP-Auftrage mit bestimmten
Partnersystemen eingeschrankt.

PARTNER-=list-poss(50): <text 1..200 with-low>

Das Berechtigungsprofil lasst nur solche FTP-Auftrage zu, die mit den angegebenen Client-
Systemen abgewickelt werden. Maximal 50 Client-Systeme kénnen angegeben werden.
Sie kdnnen bei PARTNER den Namen aus der Partnerliste oder die Adresse des Partner-
systems angeben, siehe auch ,openFT (BS2000) - Kommandoschnittstelle®. Es wird emp-
fohlen, den Namen aus der Partnerliste zu verwenden.

PARTNER=*ADD(list-poss(50): <text 1..200 with-low>
Mit dieser Angabe kdnnen Sie einer vorhandenen Menge von Client-Systemen weitere Ele-
mente hinzufigen. Maximal 50 Client-Systeme kénnen angegeben werden.

PARTNER=*REMOVE(list-poss(50): <text 1..200 with-low>)
Mit dieser Angabe kdnnen Sie Elemente aus einer vorhandenen Liste von Client-Systemen
I6schen. Maximal 50 Client-Systeme kénnen angegeben werden.

MAX-PARTNER-LEVEL=

Mit MAX-PARTNER-LEVEL kann eine maximale Sicherheitsstufe angegeben werden. Bei
FTP-Auftragen wird dem Client-System eine von der System-Administration vorgegebene
Sicherheitsstufe bzw. standardméanig die Sicherheitsstufe 100 zugeordnet.
MAX-PARTNER-LEVEL wirkt im Zusammenhang mit den Werten im Berechtigungssatz.
Bei Verwendung nicht privilegierter Berechtigungsprofile wird die Zugangsprufung auf der
Basis des kleinsten vorgegebenen Wertes durchgefihrt.

MAX-PARTNER-LEVEL=*UNCHANGED
Die Angabe zu MAX-PARTNER-LEVEL in diesem Berechtigungsprofil soll unverandert
bleiben.

MAX-PARTNER-LEVEL=*NOT-RESTRICTED
Werden FTP-Auftrage mit diesem Berechtigungsprofil abgewickelt, so wird die maximal
erreichbare Sicherheitsstufe durch den Berechtigungssatz festgelegt.

MAX-PARTNER-LEVEL=<integer 0..100>

Wenn Sie MAX-PARTNER-LEVEL kleiner als die von der System-Administration vorgege-
bene Sicherheitsstufe bzw. kleiner als den Standard-Wert 100 setzen, sperren Sie dadurch
das Berechtigungsprofil (voriibergehend) fur FTP-Auftrage.
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FILE-NAME=
Mit FILE-NAME legen Sie fest, auf welche Dateien unter Ihrer Kennung FTP-Auftrage
zugreifen darfen, die mit diesem Berechtigungsprofil arbeiten.

FILE-NAME=*UNCHANGED
Die Angaben fir FILE-NAME in diesem Berechtigungsprofil werden nicht geandert.

FILE-NAME=*NOT-RESTRICTED
Das Berechtigungsprofil erlaubt uneingeschrankten Zugriff auf alle Dateien der Benutzer-
kennung.

FILE-NAME =*EXPANSION(PREFIX = <filename 1..53> /

<partial-filename 2..53> / <c-string 1..511 with-low>)

Der Zugriff kann auf eine Menge von Dateien beschrankt werden, die alle mit demselben
Prafix beginnen. Wenn in einem FT-Auftrag, der mit diesem Berechtigungsprofil arbeitet,
ein Dateiname angegeben wird, stellt FTAC vor diesen Dateinamen das mit EXPANSION
definierte Préfix. Der FT-Auftrag wird dann auf die Datei PrafixDateiname zugreifen.

Durch diese Angabe kann der Zugriff auf eine Menge von Dateien beschrankt werden, die
alle mit demselben Préafix beginnen. Wenn in einem FTP-Auftrag, der mit diesem Berechti-
gungsprofil arbeitet, ein Dateiname angegeben wird, stellt FTAC vor diesen Dateinamen
abhéangig vom aktuell eingestellten Arbeitsverzeichnis das mit EXPANSION definierte Pra-
fix. Der FTP-Auftrag darf dann auf die Datei PrafixDateiname zugreifen.

Ein Wechsel zwischen POSIX- und DVS-Dateisystem ist nicht méglich. Wenn das Préfix
ein ,/* enthalt oder mit ,..“ beginnt, kann nur auf das POSIX-Dateisystem zugegriffen wer-
den. In den Ubrigen Féllen ist der Zugriff nur auf das DVS-Dateisystem moglich.

Beispiel

PREFIX=DAGOBERT.; ein FTP-Auftrag, in dem als Dateiname BOERSE angegeben
wurde, greift dann auf die Datei DAGOBERT.BOERSE zu.

FILE-PASSWORD=

Mit FILE-PASSWORD koénnen Sie ein Kennwort fir Dateien in das Berechtigungsprofil ein-
tragen. FTAC erlaubt dann nur Zugriffe auf Dateien, die mit diesem Kennwort geschitzt
sind sowie auf nicht geschitzte Dateien. Wenn in einem Berechtigungsprofil ein
FILE-PASSWORD steht, darf das Kennwort nicht mehr in einem FTP-Auftrag angegeben
werden, der mit diesem Berechtigungsprofil arbeitet. Sie kbnnen somit Anwendern in
fernen Systemen einen Zugriff auf bestimmte Dateien erlauben, ohne deren Dateikenn-
worte verraten zu mussen.

FILE-PASSWORD=*UNCHANGED
Die Angaben zum FILE-PASSWORD sollen in diesem Berechtigungsprofil unverandert
bleiben.

FILE-PASSWORD=*NOT-RESTRICTED
Das Berechtigungsprofil erlaubt Zugriffe auf alle Dateien; ist fur eine Datei ein Kennwort
vergeben, muss dieses im FTP-Auftrag angegeben werden.
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FILE-PASSWORD=*NONE
Das Berechtigungsprofil erlaubt nur Zugriffe auf Dateien ohne Dateikennwort.

FILE-PASSWORD=<c-string 1..4>/ <x-string 1..8>/

<integer -2147483648..2147483647>
Das Berechtigungsprofil erlaubt nur Zugriffe auf Dateien, die mit dem angegebenen Datei-
kennwort geschitzt sind, sowie auf nicht geschiitzte Dateien. Im FTP-Auftrag darf das
Kennwort, das bereits im Profil angegeben ist, nicht wiederholt werden.

FILE-PASSWORD=*SECRET
Sie erhalten vom System die Aufforderung, das Kennwort einzugeben. Die Eingabe
erscheint dann nicht auf dem Bildschirm.

WRITE-MODE=

Mit WRITE-MODE legen Sie die fur diesen FTP-Auftrag zuldssige Schreibregel fest.
WRITE-MODE wirkt nur, wenn die Empfangsdatei im selben System liegt, in dem auch die-
ses Berechtigungsprofil definiert ist. In FTP-Kommandos wird die Schreibregel nicht explizit
angegeben, sondern ist impliziter Bestandteil des FTP-Kommandos:

appe *EXTEND-FILE
stor, rnfr, sitefile, dele, rmd, xrmd *REPLACE-FILE
stou *NEW-FILE

WRITE-MODE=*UNCHANGED
Die Angaben zu WRITE-MODE sollen in diesem Berechtigungsprofil unverandert bleiben.

WRITE-MODE=*NOT-RESTRICTED
In einem FTP-Auftrag, der auf dieses Berechtigungsprofil zugreift, sind alle FTP-Schreib-
kommandos zugelassen.

WRITE-MODE=*NEW-FILE
Die FTP-Kommandos dele, rmd und xrmd sind nicht zuléassig.

WRITE-MODE=*REPLACE-FILE
Das FTP-Kommandos stou ist nicht zuléssig.

WRITE-MODE=*EXTEND-FILE
Die FTP-Kommandos stor, stou, dele, rmd und xrmd sind nicht zul&ssig.

FT-FUNCTION=
Dieser Operand ermdglicht die Beschrankung der Gultigkeit des Profils auf bestimmte
FTP-Funktionen (= Dateilibertragungs- und Dateimanagement-Funktionen).

FT-FUNCTION=:UNCHANGED
Die Dateimanagement-Funktionen bleiben im bisherigen Umfang erhalten.

FT-FUNCTION=*NOT-RESTRICTED
Die FTP-Funktionen stehen im vollen Umfang zur Verfigung.
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FT-FUNCTION=(*TRANSFER-FILE, *MODIFY-FILE-ATTRIBUTES,

*READ-DIRECTORY, *FILE-PROCESSING)

Folgende Funktionen stehen zur Verfligung:

*TRANSFER-FILE

Das Berechtigungsprofil darf fir die Funktionen ,Dateien Ubertragen, ,Dateiattribute
ansehen” und ,Dateien l6schen” benutzt werden.

Folgende Server-Kommandos sind nicht zugelassen:

list, misd, mist, nlist, pwd, xpwd, cwd, xcwd, cdup, xcup, rnfr, size, mdtm

*MODIFY-FILE-ATTRIBUTES

Das Berechtigungsprofil darf fir die Funktionen ,Dateiattribute ansehen“ und ,Dateiat-
tribute modifizieren* benutzt werden.

Folgende Server-Kommandos sind nicht zugelassen:

retr, stor, appe, stou, dele, list, misd, mist, nlist, pwd, xpwd, cwd, xcwd, cdup, xcup, size, mdtm

*READ-DIRECTORY

Das Berechtigungsprofil darf fur die Funktionen ,Dateiverzeichnisse ansehen” und
.Dateiattribute ansehen” benutzt werden.

Folgende Server-Kommandos sind nicht zugelassen:

retr, stor, appe, stou, dele, rnfr.

*FILE-PROCESSING

Das Berechtigungsprofil darf fur die File-Transfer-Funktionen ,Vorverarbeitung“ und
.Nachverarbeitung“ benutzt werden. Zusatzlich muss auch die Funktion ,Dateien tber-
tragen” erlaubt sein. Die Angabe von *FILE-PROCESSING spielt nur bei FTAC-Profilen
ohne Dateinamens-Préfix eine Rolle. Ansonsten entscheidet das erste Zeichen des
Dateinamens-Préfix darliber, ob mit diesem FTAC-Profil nur normale Dateitbertragun-
gen (kein Pipe-Zeichen |) oder nur Vorverarbeitungen und Nachverarbeitungen (Pipe-
Zeichen |) méglich sind.

Beispiel

Nachdem Donald Duck ein Berechtigungsprofil mit dem Namen profil1 eingerichtet hat,
das anderen Benutzern den Zugriff auf seine Kennung ohne Kenntnis der LOGON-Be-
rechtigung ermdglicht, mdchte er nunmehr dieses Profil soweit einschranken, dass nur
mehr FTP-Zugriffe auf Dateien mdglich sind, die mit dem Prafix FILIALE. beginnen.
Dazu setzt er folgendes Kommando ab:

/MODIFY-FT—PROFILE.NAME=profill, FILE-NAME=*EXPANSION(PREFIX=filiale.)
Eine mdgliche Kurzform des Kommandos lautet:
/MOD-FT-PROF.profill,FILE-N=(PRE=filiale.)

Damit ist das Berechtigungsprofil nun stark eingeschrénkt. Die Gibrigen Angaben darin
bleiben unveréndert.
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Kommando-Returncodes

(SC2) SC1 | Maincode | Bedeutung / garantierte Meldungen

0 0 | FTCO051 | Eine Userid mit demselben Namen existiert bereits im
System.

0 64 | FTCO0053 | Es existiert kein FT-Profil zu den angegebenen Kriterien.

0 64 | FTCO0055 | Die Partnereinschraenkung wurde aufgehoben.

0 0 | FTCO0056 | Die Zugangsberechtigung ist gesperrt.

0 64 | FTC0100 | Es gibt bereits ein FT-Profil mit dem angegebenen Namen.

0 64 | FTC0101 | Es gibt bereits ein FT-Profil mit der angegebenen Transfer-
Admission.

0 64 | FTC0150 | Das Kennwort zur Berechtigung fehlt.

0 64 | FTC0151 | Die Aenderung istdem Verwalter oder dem Eigentuemer vor-
behalten.

0 64 | FTC0153 | Die angegebene Eigentuemeridentifikation ist nicht die eige-
ne Benutzerkennung.

0 64 | FTC0170 | Der angegebene Partner ist unbekannt innerhalb der fuer
diesen Benutzer moeglichen Partnersysteme.

0 64 | FTC0171 | Das angegebene Profil existiert nicht.

0 64 | FTC0172 | Die angegebene User-Admission existiert nicht im System.

0 64 | FTC0173 | Die angegebene Processing-Admission existiert nicht im
System.

0 64 | FTC0174 | Die Parameter ,NEW-NAME" und
+-TRANSFER-ADMISSION* duerfen nur zusammen mit ein-
deutigen Auswabhlkriterien ("NAME" oder
~TRANSFER-ADMISSION®) verwendet werden.

0 64 | FTC0178 | Der angegebene Partnername kommt mehrmals vor.

0 64 | FTC0179 | Verstoss gegen die maximale Anzahl von Partnerein-
schraenkungen.

0 64 | FTC0182 | Verstol3 gegen die maximale Lange fir Partnernamen.

0 64 | FTC0200 | Die Summe der Laengen der beiden Folgeverarbeitungs-
kommandos ist zu gross.

0 64 | FTC0255 | Ein Systemfehler ist aufgetreten.
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5.2.8

SHOW-FT-ADMISSION-SET - Berechtigungssétze anzeigen

Mit dem Kommando SHOW-FT-ADMISSION-SET kénnen Sie sich Berechtigungssatze an-
schauen. Sie erhalten folgende Informationen wahlweise auf SYSOUT oder SYSLST aus-
gegeben:

— ob der Berechtigungssatz privilegiert ist (wenn ja, sind Sie FTAC-Verwalter),

— obauf dieser Benutzerkennung ein Kennwort zur Abgabe von FTAC-Kommandos noétig
ist. Das Kennwort selbst wird nicht angezeigt,

— welche Grenzwerte der Eigentiimer dieser Kennung fir die erreichbaren Sicherheitszo-
nen eingestellt hat,

— welche Grenzwerte der FTAC-Verwalter fir die erreichbaren Sicherheitszonen vorge-
geben hat.

Bei einem HELP auf die SDF-Kommandosyntax erscheinen Operanden, die in der folgen-
den Ubersicht nicht dargestellt sind, da die Beschreibung in diesem Abschnitt auf die Ope-
randen beschrankt ist, die fur FTP relevant sind.

SHOW-FT-ADMISSION-SET - Darstellung der FTP-relevanten Operanden

USER-IDENTIFICATION = *OWN / *ALL / *STD / <alphanum-name 1...8>
,OUTPUT = *SYSOUT (LAYOUT =*STD /*CSV ) /
*SYSLST (LAYOUT = *STD / *CSV)

Beschreibung der Operanden

USER-IDENTIFICATION=

Benutzerkennung, deren Berechtigungssatz Sie sich anschauen wollen. FTAC-Benutzer
kénnen sich nur Uber ihren Berechtigungssatz und den Standardberechtigungssatz infor-
mieren.

USER-IDENTIFICATION=*OWN
FTAC gibt den Berechtigungssatz aus, der zu Ihrer Benutzerkennung gehort.

USER-IDENTIFICATION=*ALL
FTAC gibt den Standardberechtigungssatz und den Berechtigungssatz aus, der zu lhrer
Benutzerkennung gehort.

USER-IDENTIFICATION=*STD
FTAC gibt nur den Standardberechtigungssatz aus.
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USER-IDENTIFICATION=<alphanum-name 1..8>

FTAC gibt den Berechtigungssatz aus, der zu dieser Benutzerkennung gehort. Der Ope-
rand steht fir die USER-ID der angegebenen Kennung. Der FTAC-Benutzer kann hier nur
seine eigene Kennung angeben.

OUTPUT=
bestimmt das Ausgabemedium fir die angeforderte Information.

OUTPUT=*SYSOUT(...)
Die Ausgabe erfolgt auf SYSOUT.

OUTPUT=*SYSLST(...)
Die Ausgabe erfolgt auf SYSLST.

LAYOUT=*STD
Die Ausgabe wird in eine vom Anwender leicht lesbare Form gebracht.

LAYOUT=*CSV

Die Ausgabe erfolgt im Comma Separated Value Format. Dies ist ein speziell im
PC-Umfeld weit verbreitetes, tabellenartiges Format, bei dem die einzelnen Felder
durch das Separatorenzeichen Semikolon “;* getrennt sind.

Beispiel

Dagobert Duck, der FTAC-Verwalter des Bankhauses Duck, will sich tber die Berechti-
gungssatze in seinem System informieren. Er gibt das Kommando

/ SHOW-FT—ADMISSION-SET_.USER-IDENTIFICATION=*ALL

Kurzform:

/SHOW=FT-AD_*ALL

ein und erhalt folgende Ausgabe:

% MAX. USER LEVELS MAX. ADM LEVELS ATTR
% USER-ID OBS OBR IBS IBR IBP IBF OBS OBR IBS IBR IBP IBF

% *STD 10 10 100 100 0 0 10 10 100 100 0 0

% DAGOBERT 100 100 0 99 0* 0* 100 100 0 99 0*  0* PRIV
% DAISY 50 50 99 100 50 50 50 50 100 100 50 50 PW

% DANIEL 0 10 99 99 0 0 10 10 100 100 0 0 PW

DONALD 50 100 99 100* O 0 50 100 100 100 0 0

IS

Die Angaben haben folgende Bedeutung:

In der Spalte USER-ID steht die Benutzerkennung, zu der der jeweilige Berechtigungssatz
gehdrt. Es gibt in diesem Beispiel auf3er dem Standardberechtigungssatz noch Berechti-
gungssatze fur die Kennungen DAGOBERT, DAISY, DANIEL und DONALD.

In der Spalte ATTR wird der privilegierte Berechtigungssatz gekennzeichnet.
Also ist DAGOBERT der FTAC-Verwalter.
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Ebenfalls wird in ATTR angezeigt (mit PW), ob auf der Kennung ein FTAC-Kennwort defi-
niert wurde. DAGOBERT, DAISY und DANIEL verhindern auf diese Weise, dass ein ande-
rer auf ihrer Kennung FTAC-Kommandos abgibt, die Anderungen hervorrufen.

In den sechs Spalten im Bereich MAX-USER-LEVELS sind die Grenzwerte angegeben, die
die FTAC-Benutzer fur inren Berechtigungssatz festgelegt haben. Entsprechend enthalten
die sechs Spalten im Bereich MAX-ADM-LEVELS die Grenzwerte, die der FTAC-Verwalter
eingestellt hat. Der kleinere der Grenzwerte gibt an, bis zu welcher Sicherheitsstufe der Ei-
gentimer des Berechtigungssatzes die jeweilige Grundfunktion nutzen darf. Die fir den

FTP-Nutzer relevanten Grundfunktionen sind in der Ausgabe folgendermalRen abgekdrzt:

IBS = INBOUND-SEND

IBR = INBOUND-RECEIVE

IBP = INBOUND-PROCESSING

IBF = INBOUND-FILEMANAGEMENT

Zunachst ist zu beachten, dass FTP-Nutzer (unabhangig von der ihrem System zugeord-
neten Sicherheitsstufe) eine von der System-Administration vorgegebene Sicherheitsstufe
bzw. standardmafig die Sicherheitsstufe 100 zugeordnet bekommen. In diesem Beispiel

gehen wir dabei von der Sicherheitsstufe 100 aus.

Der Standardberechtigungssatz ist also so eingerichtet, dass er fur FTP-Nutzer das Sen-
den von Dateien zum FTP-Server und das Holen von Dateien vom FTP-Server zulasst,
aber keine Dateimanagement-Aktionen.

DAGOBERT lasst keine FTP-Zugriffe von auf3en auf seine Kennung zu (IBS=0, IBR=99,
IBP=0).

Die Dateien der Kennung DAISY dirfen nicht per FTP gelesen werden (IBS=99), aber es
durfen Dateien auf diese Kennung transferiert werden (IBR=100). Auf die Kennung DANI-
EL darf nicht mit FTP zugegriffen werden (IBS, IBR und IBF sind kleiner als 100).

Kommando-Returncodes

(SC2) SCl | Maincode | Bedeutung / garantierte Meldungen

0 64 | FTC0052 | Die Ausgabe der Information wurde unterbrochen.

0 64 | FTC0152 | Die angegebene Benutzerkennung ist nicht die eigene Be-
nutzerkennung.

0 64 | FTC0181 | Der angegebene FT-Profilname kommt mehrmals vor.

0 64 | FTC0255 | Ein Systemfehler ist aufgetreten.
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5.2.9 SHOW-FT-LOGGING-RECORDS - Logging-Satze anzeigen

Bei Nutzung der FTAC-Funktionalitat konnen Sie sich mit SHOW-FT-LOGGING-RE-
CORDS auch die FTAC-Logging-Satze lhrer Benutzerkennung ansehen. Auch FT-Verwal-
ter kdnnen sich nur die FTAC-Logging-Satze ansehen, die sich auf ihre eigene Benutzer-
kennung beziehen. Der FTAC-Verwalter ist der einzige, der sich alle FTAC-Logging-Satze
im System ansehen kann.

Bei einem HELP auf die SDF-Kommandosyntax erscheinen Operanden, die in der folgen-
den Ubersicht nicht dargestellt sind, da die Beschreibung in diesem Abschnitt auf die Ope-
randen beschrankt ist, die fur FTP relevant sind.

SHOW-FT-LOGGING-RECORDS - Darstellung der FTP-relevanten Operanden

SELECT =*OWN / *ALL / *PARAMETERS(...)

*PARAMETERS(...)
LOGGING-ID = *ALL / <alphanum-name 1..12> / *INTERVAL(...)
*INTERVAL(...)
FROM = 1/ <alphanum-name 1..12>
,TO = *HIGHEST-EXISTING / <alphanum-name 1..12>
,OWNER-IDENTIFICATION = *OWN / *ALL / <name 1..8>
,CREATION-TIME = *INTERVAL (...) / *DAYS(...)
*INTERVAL(...)
FROM = 1970-01-01 (...) / <date 8..10> (...)

(f
TIME = 00:00 / <time 1..8>
,TO = *TOMORROW (...) / *TODAY (...) / <date 8..10> (...)

(..

f TIME = 00:00 / <time 1..8>
*DAYS(...)
NUMBER = <integer 1..1000>

,RECORD-TYPE =*ALL / *PARAMETERS(...)

*PARAMETERS(...)

,FTAC = (*TRANSFER-FILE,*READ-FILE-ATTRIBUTES,*DELETE-FILE,
*CREATE-FILE,*MODIFY-FILE-ATTRIBUTES,
*READ-DIRECTORY,*MOVE-FILE,*CREATE-DIRECTORY,
*DELETE-DIRECTORY,*MODIFY-DIRECTORY. *LOGIN) / *NONE /
list-poss(11): *TRANSFER-FILE / *READ-FILE-ATTRIBUTES / *DELETE-FILE /
*CREATE-FILE / *MODIFY-FILE-ATTRIBUTES / *READ-DIRECTORY /
*MOVE-FILE / *CREATE-DIRECTORY / *DELETE-DIRECTORY /
*MODIFY-DIRECTORY / *LOGIN
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JINITIATOR = (*LOCAL *REMOTE) / *REMOTE
,PARTNER = *ALL / <text 1..200 with-low>
,FILE-NAME = *ALL / <filename 1..54> / <filename-prefix 2..53> /
<c-string 1..512 with-low> / *DIRECTORY(...) / *POSIX(NAME=<posix-pathname 1..510>)
*DIRECTORY(...)
NAME = *ALL / <partial-filename 1..53> / <c-string 1..512 with-low>
,REASON-CODE = *ALL /*FAILURE / <text 1..4>
,TRANSFER-ID = *ALL / <integer 1.. 2147483639>

,NUMBER = 1/*ALL / <integer 1..99999999>

,INFORMATION = *STD / *ALL

,OUTPUT = *SYSOUT (LAYOUT =*STD /*CSV ) /
*SYSLST (LAYOUT =*STD / *CSV)

Beschreibung der Operanden

SELECT=
Dient zur Auswahl einer Gruppe von Logging-Satzen.

SELECT=*QWN / *ALL

Wabhlt die Logging-Satze der eigenen Kennung aus. Wenn kein weiteres Auswabhlkriterium
angegeben wird, werden Logging-Satze der eigenen Kennung ausgegeben. Die Angaben
*OWN und *ALL erzeugen fur Nutzer die gleiche Ausgabe.

SELECT=*PARAMETERS(...)

LOGGING-ID=
Nummer des Logging-Satzes.

LOGGING-ID=*ALL
Die Nummer des Logging-Satzes ist nicht Auswabhlkriterium.

LOGGING-ID=<alphanum-name 1..12>
Nummer des Logging-Satzes, der ausgegeben werden soll. Der Wertebereich fir die
Logging-Id erstreckt sich von 1 bis 999999999999.

LOGGING-ID=*INTERVAL(...)
Bereich der Logging-Satze, die ausgegeben werden sollen.

FROM = <alphanum-name 1..12>
Erster Logging-Satz, der ausgegeben wird. Der Wertebereich fur die Logging-Id
erstreckt sich von 1 bis 999999999999.

TO = *HIGHEST-EXISTING / <alphanum-name 1..12>
Letzter Logging-Satz, der ausgegeben wird. Der Wertebereich fur die Logging-1d
erstreckt sich von 1 bis 999999999999.
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OWNER-IDENTIFICATION=
Benutzerkennung, zu der Logging-Satze ausgegeben werden sollen.

OWNER-IDENTIFICATION=*QWN
Es werden Logging-Satze zu der eigenen Kennung ausgegeben.

OWNER-IDENTIFICATION=*ALL

Es werden Logging-Satze aller Benutzerkennungen ausgegeben. Der FTAC-Verwalter
kann sich die FTAC-Logging-Satze beliebiger Benutzerkennungen ansehen.

Der FTP-Benutzer erhalt auch mit dieser Angabe nur Informationen tber Logging-
Sétze, die sich auf seine Benutzerkennung beziehen.

OWNER-IDENTIFICATION=<name 1..8>
Beliebige Benutzerkennung, zu der Logging-Séatze ausgegeben werden sollen.
Der FT-Benutzer darf nur seine eigene Kennung angeben.

CREATION-TIME=*INTERVAL(...)
Uber Erzeugungsdatum ausgewdahlter Bereich der Logging-Séatze, die ausgegeben
werden sollen.

FROM=1970-01-01(...) / < date 8..10>(...)

Datum im Format yyyy-mm-dd oder yy-mm-dd, z.B. 2004-01-29 bzw. 04-01-29 fiir den
29.01.2004. FT gibt dann alle Logging-Satze aus, die ab dem spezifizierten Zeit-
punkt geschrieben wurden.

TIME=00:00/ <time 1..8>

Zeitpunkt fir den mit CREATION-TIME spezifizierten Tag. FT gibt alle Logging-
Séatze aus, die ab diesem Zeitpunkt geschrieben wurden. Den Zeitpunkt geben
Sie im Format hh:mm:ss an, z.B. 14:30:10.

TO=*TOMORROW / *TODAY(...) / <date 8..10>(...)

Datum im Format yyyy-mm-dd oder yy-mm-dd, z.B. 2004-01-29 bzw. 04-01-29 fiir den
29.01.2004. FT gibt dann alle Logging-Satze aus, die bis zu dem spezifizierten Zeit-
punkt geschrieben wurden.

TIME=00:00/ <time 1..8>

Zeitpunkt fur den mit CREATION-TIME spezifizierten Tag. FT gibt alle Logging-
Séatze aus, die bis zu diesem Zeitpunkt geschrieben wurden. Den Zeitpunkt
geben Sie im Format hh:mm:ss an, z.B. 14:30:10.

CREATION-TIME = *DAYS(NUMBER=<integer 1..1000>)
Der Bereich wird in Anzahl von Tagen angegeben. Es werden alle Logging-Satze aus-
gegeben, die in den letzten n Kalendertagen einschlief3lich heute erzeugt wurden.

RECORD-TYPE=
Satztyp, zu dem die Logging-Satze ausgegeben werden sollen.

RECORD-TYPE=*ALL
Der Satztyp ist nicht Auswahlkriterium.
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RECORD-TYPE=*PARAMETERS(...)
Typ des Logging-Satzes.

FTAC=

(*TRANSFER-FILE, *READ-FILE-ATTRIBUTES, *DELETE-FILE,
*CREATE-FILE, *MODIFY-FILE-ATTRIBUTES, *READ-DIRECTORY,
*MOVE-FILE, *CREATE-DIRECTORY, *DELETE-DIRECTORY,
*MODIFY-DIRECTORY / *LOGIN) / *NONE / list-poss(11): *TRANSFER-FILE /
*READ-FILE-ATTRIBUTES / *DELETE-FILE / *CREATE-FILE /
*MODIFY-FILE-ATTRIBUTES / *READ-DIRECTORY / *MOVE-FILE /
*CREATE-DIRECTORY / *MODIFY-DIRECTORY / *DELETE-DIRECTORY /
*LOGIN

Gibt an, ob FTAC-Logging-Satze ausgegeben werden sollen oder nicht. Falls ja,
kann zusatzlich differenziert werden, zu welcher FTP-Funktion FTAC-Logging-
Satze ausgegeben werden sollen. Hierbei bedeuten:

*TRANSFER-FILE
Es werden alle Logging-Satze zur Funktion ,Dateien Ubertragen“ ausgegeben.
Das entspricht den Server-Kommandos retr, stor, stou und appe.

*READ-FILE-ATTRIBUTES
Alle Logging-Séatze zur Funktion ,Dateiattribute lesen* werden ausgegeben.

*DELETE-FILE
Es werden alle Logging-Satze zur Funktion ,Dateien I6schen” ausgegeben.
Das entspricht dem Server-Kommando dele.

*CREATE-FILE
Es werden alle Logging-Satze zur Funktion ,Dateien anlegen® ausgegeben.
Das entspricht dem Server-Kommando sitefile.

*MODIFY-FILE-ATTRIBUTES
Es werden alle Logging-Satze zur Funktion ,Dateiattribute &ndern“ ausgege-
ben. Das entspricht dem Server-Kommando rnfr.

*READ-DIRECTORY
Es werden alle Logging-Satze zur Funktion ,Dateiverzeichnisse lesen® ausge-
geben. Das entspricht den Server-Kommandos cwd, xcwd, list, mlsd, mist, nist,
pwd, xpwd, cdup, xcup, size und mdtm.

*MOVE-FILE
Alle Logging-Satze zur Funktion ,Dateien kopieren und anschlieRend l6schen”
werden ausgegeben.

*CREATE-DIRECTORY
Es werden alle Logging-Satze zur Funktion ,Verzeichnis anlegen® ausgegeben.
Das entspricht den Server-Kommandos mkd und xmkd.
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*DELETE-DIRECTORY
Es werden alle Logging-Sétze zur Funktion ,Verzeichnis I6schen” ausgegeben.
Das entspricht den Server-Kommandos rmd und xrmd.

*MODIFY-DIRECTORY
Alle Logging-Satze zur Funktion ,Verzeichnis andern“ werden ausgegeben.

*LOGIN
Alle Logging-Séatze zur Funktion ,Inbound FTP-Zugang“ werden ausgegeben.
Logging-Satze vom Typ *LOGIN werden nur im Falle einer falschen Zugangs-
berechtigung geschrieben.

INITIATOR=
Wabhit die Logging-Satze nach Initiator aus.

INITIATOR=(*LOCAL .*REMOTE)
Der Initiator ist nicht Auswahlkriterium.

INITIATOR=*REMOTE
Entspricht dem Standardwert, da FTP-Auftrdge immer Remote-Auftrage sind.

PARTNER=
Client-System

PARTNER=*ALL
Das Client-System ist nicht Auswabhlkriterium.

PARTNER= <text 1..200 with-low>
Client-System, zu dem Sie sich Logging-Satze ausgeben lassen wollen. Néheres zur
Adressangabe siehe ,openFT (BS2000) - Kommandoschnittstelle*.

FILE-NAME=
Dateiname

FILE-NAME=*ALL
Der Dateiname ist nicht Auswahlkriterium.

FILE-NAME=<full-filename 1..54> / <c-string 1..512 with-low>
*POSIX(NAME=posix-pathname_1..510)
Vollgualifizierter Name der Datei, zu der Logging-Satze ausgegeben werden.

FILE-NAME=<partial-filename 2..53>
Teilqualifizierter Name der Dateien, zu denen Sie sich Logging-Satze ausgeben lassen
wollen.

FILE-NAME = *DIRECTORY(...)
Name des Dateiverzeichnisses
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*DIRECTORY(...)

Die Angabe des Dateiverzeichnisses bezieht sich auf die entsprechende Angabe
im Benutzerkommando SHOW-REMOTE-FILE-ATTRIBUTES (siehe ,openFT
(BS2000) - Kommandoschnittstelle®).

NAME=*ALL
Der Name des Dateiverzeichnisses ist nicht Auswahlkriterium.

NAME=<partial-filename 1..53> / <c-string 1..512 with-low>
Name des Dateiverzeichnisses. Dateiverzeichnisse werden im DVS durch teil-
qualifizierte Dateinamen dargestellt.

REASON-CODE=
Auswahl nach dem REASON-Code des Logging-Satzes.

REASON-CODE=*ALL
Der REASON-Code ist nicht Auswabhlkriterium, es werden alle Satze ausgegeben.

REASON-CODE=*FAILURE
Es werden alle fehlerhaften Satze ausgegeben

REASON-CODE=<text 1..4>
Definiert die auszugebenden Satze anhand der Fehlermeldungsnummer, wobei fiih-
rende Nullen entfallen diirfen (z.B. 14 fir 0014).

TRANSFER-ID =
Auswahl nach der Auftragsidentifikation.

TRANSFER-ID = *ALL
Die Auftragsidentifikation ist nicht Auswahlkriterium.

TRANSFER-ID = <integer 1..2147483639>
Gibt nur Logging-Sétze zu der angegebenen Auftragsidentifikation aus.

NUMBER=
Maximale Anzahl der auszugebenden Logging-Satze.

NUMBER=1/ <integer 1..99999999>
Maximale Anzahl der Logging-Satze, die angezeigt werden sollen. Standardmafig wird
ein Logging-Satz ausgegeben.

NUMBER=*ALL
Sie bekommen alle Ihre Logging-Satze ausgegeben.

INFORMATION=
Umfang der gewiinschten Information.

INFORMATION=*STD
Die Logging-Satze werden in einem Standardumfang ausgegeben.
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INFORMATION=*ALL
Die Logging-Satze werden in ausfiihrlicher Form ausgegeben.

OUTPUT=
Legt das Ausgabemedium fest. .

OUTPUT=*SYSOUT(...)
Die Ausgabe erfolgt auf SYSOUT.

OUTPUT=*SYSLST(...)
Die Ausgabe erfolgt auf SYSLST.

LAYOUT=*STD
Die Ausgabe wird in eine vom Anwender leicht lesbare Form gebracht.

LAYOUT=*CSV

Die Ausgabe erfolgt im Comma Separated Value Format. Dies ist ein speziell im PC
Umfeld weit verbreitetes, tabellenartiges Format, bei dem die einzelnen Felder durch
das Separatorenzeichen Semikolon “;* getrennt sind.

Beschreibung der Ausgabe

Kurze Ausgabeform eines FT-Logging-Satzes (Beispiel)

/SHOW-FT-LOGGING—-RECORDS NUMBER=2
%TYP LOGG-ID TIME RC PARTNER INITIATOR INIT USER-ADM FILENAME
%2010-06—-22
%PM 3283 18:26:59 0000 <G133H301 *REMOTE FTz2vz92 TEST2
%P 3212 11:33:53 0000 >G133H301 *REMOTE FT2V292 TESTI1

Lange Ausgabeform (Beispiel)

/SHOW—FT-LOGGING—-RECORDS NUMBER=2, INFORMATION=*ALL

%LOGGING-ID = 00003283 RC = 0000 TIME = 2010-06-22 18:26:59
% INITIATOR= *REMOTE PARTNER = G133H301 REC-TYPE = FTAC(FTP)

% INITSN = TRANS = FROM FUNCTION = MODIFY-FILE-ATTR
% USER-ADM = FT2V292 PROFILE = Z PRIV = NO

% FILENAME = TEST2

%LOGGING-ID = 00003212 RC = 0000 TIME = 2010-06-22 11:33:53
% INITIATOR= *REMOTE PARTNER = G133H301 REC-TYPE = FTAC(FTP)

% INITSN = TRANS = T0O FUNCTION = TRANSFER-FILE

% USER-ADM = FT2V292 PROFILE = Z PRIV = NO

% FILENAME = TEST1
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Erlauterung

Bezeichnung

Erlauterung

TYP (Spalte 1)
bzw.
REC-TYPE

Angabe, ob es sich um einen FT- oder FTAC-Logging-Satz handelt. In der
kurzen Ausgabeform kennzeichnet in der ersten Spalte T den FT-, C den
FTAC-Loggingsatz und P den FTP-spezifischen FTAC-Loggingsatz, in der
langen Ausgabeform (REC-TYPE) finden Sie die Angaben im Klartext.

TYP (Spalte 2-3)
bzw.
FUNCTION

Definition der FT-Funktion:

o Datei Ubertragen
\% Datei Uibertragen mit L6schen der Sendedatei (nur Inbound mdglich)
A Dateiattribute lesen

D Datei I6schen

C Datei erzeugen

M Dateiattribute &ndern

R Dateiverzeichnis lesen

CD Dateiverzeichnis einrichten

MD | Dateiverzeichnis andern

DD Dateiverzeichnis loschen

L Login (inbound FTP-Zugang)

LOGG-ID bzw.
LOGGING-ID

maximal zwolfstellige Nummer des Logging-Satzes

TIME

Zeitpunkt, wann der Logging-Satz geschrieben wurde

RC

Reason-Code.

Er gibt an, ob ein Auftrag erfolgreich ausgefiihrt oder warum er abgelehnt
bzw. abgebrochen wurde. Wenn ein FTP-Auftrag aus ,FTAC-Griinden“ (z.B.
0014) abgelehnt wurde, kdnnen Sie den genauen Grund fiir den Abbruch nur
dem FTAC-Logging-Satz entnehmen. Weitere Information zum Reason-
Code kdnnen Sie mit dem BS2000-Kommando HELP-MSG-INFORMATION
abfragen.

PARTNER

informiert Uber das beteiligte Client-System. Ausgegeben wird der ggf. ge-
kurzte, maximal achtstellige, symbolische Name.

In der Kurzform ist dem Namen des Client-Systems eine Kennzeichnung vo-
rangestellt, der Sie die Richtung des Auftrags entnehmen kénnen.

TRANS=TO
bzw.
> bei PARTNER

Die Ubertragungsrichtung ist zum Client-System. Diese Richtung wird ange-
geben bei einem

— Sendeauftrag

— Auftrag zum Ansehen von fernen Dateiattributen

— Auftrag zum Ansehen von fernen Dateiverzeichnissen

TRANS=FROM
bzw.
< bei PARTNER

Die Ubertragungsrichtung ist zum lokalen System. Diese Richtung wird ange-
geben bei einem

— Empfangsauftrag

—  Auftrag zum Andern von fernen Dateiattributen

— Auftrag zum Léschen von fernen Dateien

TRANS |BOTH

Die Ubertragungsrichtung ist zum Client-System und zum lokalen System.
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Bezeichnung Erlauterung
INITIATOR Initiator des Auftrags; bei FTP immer *REMOTE
INIT bzw. Bei FTP ist dieses Feld immer leer.
INITSN
USER-ADM Benutzerkennung, auf die sich die Auftrdge im lokalen System beziehen
FILENAME Dateiname im lokalen System
PROFILE verwendetes Berechtigungsprofil
PRIV *NO nicht privilegiertes Berechtigungsprofil
*YES privilegiertes Berechtigungsprofil

Kommando-Returncode

(SC2) <C1 | Maincode | Bedeutung
0 0 | CMDO0001 | Keine Logging-Satze zum Auswahlkriterium gefunden.
33 32 | CMDO0221 | Auftrag abgewiesen. Interner Fehler.
36 32 | CMDO0221 | Auftrag abgewiesen. Inkonsistente Auftragsdaten.
83 32 | CMDO0221 | Interner Fehler.
88 32 | CMDO0221 | Fehler bei OPS-Ausgabe.
36 64 | FTR1036 | Benutzer nicht fir andere Kennung berechtigt.
2 0 | FTR2225 | Informationsausgabe abgebrochen.

SC1/2 = Subcode 1/2 in Dezimal-Darstellung
Zusétzliche Informationen finden Sie im Handbuch openFT (BS2000) - Kommandoschnittstelle*.

Beispiel

Sie wollen sich alle Logging-Satze zu Ihrer Benutzerkennung ansehen, die vor dem
1.1.2011 protokolliert wurden.

/SHOW=FT-LOGGING—RECORDS_SELECT=*PARAMETERS(LOGGING-DATE=2011-01-01), -

/

NUMBER=*ALL

Sie erhalten alle Logging-Satze ausgegeben, die vor 00:00 Uhr des 1.1.2011 geschrie-
ben wurden.

Den ersten Satz der Ausgabe wollen Sie sich ausfiihrlich ansehen.

/SHOW=FT-LOG-REC.(LOG-DATE=2011-01-01), INF=*ALL
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5.2.10 SHOW-FT-PROFILE - Berechtigungsprofile anzeigen

Mit dem Kommando SHOW-FT-PROFILE kdnnen sich FTAC-Benutzer tber ihre Berechti-
gungsprofile informieren. Sie erhalten entweder den Inhalt der ausgewéhlten Berechti-
gungsprofile oder nur die Namen der Profile ausgegeben. Grundsatzlich gibt es keine Mdg-
lichkeit, mit SHOW-FT-PROFILE an im Profil definierte Kennwoérter oder an die
Zugangsberechtigung heranzukommen! Wenn also eine Zugangsberechtigung vergessen
wurde, muss mit MODIFY-FT-PROFILE eine neue angegeben werden.

Bei einem HELP auf die SDF-Kommandosyntax erscheinen Operanden, die in der folgen-
den Ubersicht nicht dargestellt sind, da die Beschreibung in diesem Abschnitt auf die Ope-
randen beschrankt ist, die fur FTP relevant sind.

SHOW-FT-PROFILE - Darstellung der FTP-relevanten Operanden

NAME = *ALL / <alphanum-name 1..8> /*STD
,SELECT-PARAMETER = *OWN / *PARAMETERS(...)

*PARAMETERS(...)
TRANSFER-ADMISSION = *ALL / *NOT-SPECIFIED / <alphanum-name 8..32> /
<c-string 8..32 with-low> / <x-string 15..64> / *SECRET
,OWNER-IDENTIFICATION = *OWN / *ALL / <name 1..8>

,INFORMATION = ONLY-NAMES / *ALL
,OUTPUT =*SYSOUT (LAYOUT =*STD /*CSV ) /
*SYSLST (LAYOUT = *STD / *CSV)

Beschreibung der Operanden

NAME=
Mit NAME geben Sie an, welche Berechtigungsprofile Sie sich anschauen wollen. NAME
greift auf den benutzerweit eindeutigen Namen eines Berechtigungsprofils zu.

NAME=*ALL
Sie wollen sich alle Berechtigungsprofile Ihrer Kennung anschauen.

NAME=<alphanum-name 1..8>
Sie wollen sich das Berechtigungsprofil mit dem angegebenen Namen anschauen.

NAME =*STD
Zeigt das Standard-Berechtigungsprofil der eigenen Kennung an.

SELECT-PARAMETER=
Mit SELECT-PARAMETER kdnnen Sie Auswabhlkriterien angeben, welche Berechtigungs-
profile Sie sich anschauen wollen.
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SELECT-PARAMETER=*QWN

Mit *OWN kodnnen Sie sich alle Berechtigungsprofile anschauen, deren Eigentiimer Sie
sind. Das bedeutet, dass Sie sich alle Berechtigungsprofile anschauen konnen, die Ihrer
Benutzerkennung zugeordnet sind.

SELECT-PARAMETER=*PARAMETERS(...)
Diese Struktur enthalt die Auswahlkriterien, mit denen Sie auf Ihre Berechtigungsprofile
zugreifen kénnen.

TRANSFER-ADMISSION=
Mit TRANSFER-ADMISSION kdnnen Sie die in einem Berechtigungsprofil definierte
Zugangsberechtigung als Auswahlkriterium angeben.

TRANSFER-ADMISSION=*ALL
Sie nutzen die TRANSFER-ADMISSION nicht als Auswahlkriterium.

TRANSFER-ADMISSION=*NOT-SPECIFIED
Es werden nur Berechtigungsprofile ohne definierte Zugangsberechtigung angezeigt.

TRANSFER-ADMISSION=<alphanum-name 8..32> /

<c-string 8..32 with-low> / <x-string 15..64>
Sie wollen sich lhr Berechtigungsprofil anschauen, das mit dieser Zugangsberechti-
gung angesprochen werden kann.

TRANSFER-ADMISSION=*SECRET
Sie erhalten vom System die Aufforderung, die Zugangsberechtigung einzugeben,
diese wird aber nicht auf dem Bildschirm sichtbar.

OWNER-IDENTIFICATION =*OQWN / *ALL / <name 1..8>
OWNER-IDENTIFICATION berechtigt den FTAC-Benutzer, auf seine eigenen Berech-
tigungsprofile zuzugreifen. Alle drei Angaben haben die gleiche Wirkung.

INFORMATION=
Mit INFORMATION bestimmen Sie den Umfang der gewtinschten Information.

INFORMATION=*ONLY-NAMES
FTAC gibt Ihnen nur die Namen der Berechtigungsprofile und ein Kennzeichen, ob diese
Profile privilegiert sind, aus.

INFORMATION=*ALL
FTAC gibt Ihnen den Inhalt der Berechtigungsprofile mit Ausnahme der Kennworter und der
Zugangsberechtigung aus.

OUTPUT=
Mit OUTPUT koénnen Sie das Ausgabemedium fir die Informationen bestimmen.

OUTPUT=*SYSOUT(...)
Die Ausgabe erfolgt auf SYSOUT.
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Berechtigungsprofile anzeigen SHOW-FT-PROFILE

OUTPUT=*SYSLST(...)
Die Ausgabe erfolgt auf SYSLST.

LAYOUT=*STD
Die Ausgabe wird in eine vom Anwender leicht lesbare Form gebracht.

LAYOUT=*CSV

Die Ausgabe erfolgt im Comma Separated Value Format. Dies ist ein speziell im PC
Umfeld weit verbreitetes, tabellenartiges Format, bei dem die einzelnen Felder durch
das Separatorenzeichen Semikolon “;* getrennt sind.

Beispiel
Der FTAC-Verwalter schaut sich das Berechtigungsprofil UMSAWARE mit dem Kom-

mando SHOW-FT-PROFILE an, um festzustellen, ob das Profil keine Gefahrdung far
den Datenschutz darstellt. Das ist mdglich mit folgendem Kommando:

/SHOW-FT-PROFILE_NAME=UMSAWARE,
SELECT-PARAMETER=(OWNER-IDENTIFICATION=DONALD) , INFORMATION=*ALL

Kurzform:
/SHOW-FT—-PROF _UMSAWARE, ( ,DONALD), INF=*ALL

Die Ausgabe hat dann die Form:

%UMSAWARE

% IGN-MAX-LEV = (IBR)

% FILE-NAME = (PREFIX=UMSATZ.)

% USER-ADM = (DONALD,M4711DON,OWN)
% PROC—ADM = SAME

Die erste Zeile der Ausgabe zeigt den Namen des Berechtigungsprofils. Die beiden folgen-
den Zeilen zeigen die Festlegungen, die Donald im Kommando CREATE-FT-PROFILE
durch die Operanden IGNORE-MAX-LEVELS=(INBOUND-RECEIVE=*YES) und FILE-
NAME=(PREFIX=UMSATZ.) getroffen hat. Die Werte fur USER-ADMISSION und
PROCESSING-ADMISSION hat Donald hingegen nicht festgelegt, daher sind fiir sie Stan-
dardwerte eingesetzt worden.
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SHOW-FT-PROFILE

Berechtigungsprofile anzeigen

Kommando-Returncodes

(SC2) SC1 |Maincode |Bedeutung /garantierte Meldungen
0 64| FTC0052 |Die Ausgabe der Information wurde unterbrochen.
0 64| FTCO0053 |Es existiert kein FT-Profil zu den angegebenen Kriterien.
0 0| FTC0054 |Es gibt keine Informationen zu den angegebenen Kriterien.
0 64| FTCO0153 |Die angegebene Eigentuemeridentifikation ist nicht die eigene
Benutzerkennung.
0 64| FTC0171 |Das angegebene Profil existiert nicht.
0 64| FTCO0255 |Ein Systemfehler ist aufgetreten.

SC1/2 = Subcode 1/2 in Dezimal-Darstellung
Zusaétzliche Informationen finden Sie im openFT-Handbuch ,Meldungen.
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6 TELNET

Dieser Abschnitt beschreibt sowohl den TELNET-Clientim BS2000, als auch (ab Seite 329)
den TELNET-Server.

Grundfunktion

Wenn ein Anwender mit dem Programm TELNET die Verbindung zu einem Partner-Rech-
ner hergestellt hat, verhalt sich seine Datenstation ahnlich einer Zeilendatenstation, die
direkt an das Partner-System angeschlossen ist.

Mit TELNET ist ein Dialog nur im Line-Modus mdglich. Ist der Partnerrechner ein BS2000-
System, so sind zum Beispiel FHS und EDOR nicht verwendbar, SDF und EDT sind nurim
Line-Modus verwendbar. Ist der Partnerrechner ein Unix-System, so ist zum Beispiel CED
nicht verwendbar.

Sonstige Funktionen

e Information flr den Anwender
In einer Sitzung hat der Anwender die Moglichkeit, sich

— Uber die zur Verfigung stehenden Kommandos und deren Bedeutung,

— Uber den Partner-Rechner, mit dem er gerade verbunden ist und die Bedingungen
(Optionen) der Datenlibertragung

zu informieren.

e Uberwachungsfunktionen
Zu Wartungs- und Diagnosezwecken sind im Client Trace-Funktionen realisiert, die je-
nen Server-Trace-Funktionen entsprechen, die der Administrator iber das Kommando
/INFORM-PROGRAM des Systembedieners anstof3en kann.

e Schnittstelle zum lokalen und fernen Betriebssystem
Damit der Anwender zur Abgabe eines BS2000-Kommandos den Programmlauf (und
zuvor die Verbindung zum Partner-Rechner) nicht unterbrechen muss, steht eine
Schnittstelle zum lokalen Betriebssystem zur Verflgung.
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TELNET-Client im BS2000

TELNET

6.1 TELNET-Client im BS2000

Jeder Anwender von TELNET im BS2000 eroffnet eine eigene TELNET-Client-Task. Beim
Kommando open stellt der Client die Verbindung zum gewiinschten TELNET-Server an
einem fernen Rechner her.

Unix-System

Dialog

Dialog

Prozess

Prozess

TELNET
Server

Unix-System

Dialog

Prozess

TELNET

Server

BS2000-System

TELNET
Client

TELNET
Client

TELNET
Client

Bild 5: TELNET-Clients im BS2000
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TELNET

TELNET-Client im BS2000

6.1.1 Kommando-Modus, Eingabe-Modus

Uber TELNET kann an Rechnern des lokalen Netzes im Dialog gearbeitet werden. Um zu
entscheiden, ob Eingaben an den TELNET-Client oder an das ferne Dialog-System gerich-
tet sind, kennt TELNET zwei Modi.

e Im Kommando-Modus werden Kommandos an den TELNET-Client eingegeben.

e Im Eingabe-Modus werden Daten und Kommandos an das ferne Dialog-System einge-
geben.

Mit TELNET ist nur zeilenorientierter Dialog mdglich. Ist der Partnerrechner ein Unix-
System, so ist beispielsweise das Arbeiten mit CED nicht moglich. Ist der Partnerrechner
ein BS2000-System, so sind z.B. FHS gar nicht, SDF und EDT nur im Line-Modus ver-
wendbar.

Mit dem TELNET-Kommando ! kann aus dem TELNET-Kommando-Modus in den BS2000-
bzw. POSIX-Kommando-Modus gewechselt werden.

Das Bild auf Seite 284 zeigt die drei Modi zur Eingabe von Daten und Kommandos und
Ubergange von einem Modus zum anderen. (Exaktes Verhalten beim Wechsel in den
BS2000- bzw. POSIX-Kommando-Modus durch das Kommando ! bzw. Wechsel in den
TELNET-Kommando-Modus durch Eingabe des ESCAPE-Symbols sind in der Detailbe-
schreibung der Kommandos nachzulesen.)
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TELNET

START-TELNET
TELNET

BS2000

Kommando-Modus

A 4

v

RESUME
A

quit

TELNET

Kommando-Modus

open

"

Prozess
beenden

TELNET
Eingabe-Modus

Bild 6: Dateneingabe-Modi
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TELNET-Client im BS2000

Einstieg

Den TELNET-Client starten Sie wie folgt:

START-TELNET bzw. TELNET

Das Beenden des Client erfolgt mit dem Kommando quit.

Im Dialog meldet sich TELNET mit einer Versionsnummer und der Eingabe-Aufforderung
telnet>. Der Auftragsschalter 1 darf nicht gesetzt sein. Nach dem Aufruf von TELNET befin-
den Sie sich im TELNET-Kommando-Modus. In diesem Modus kann TELNET gesteuert
und Information eingeholt werden.

Mit dem Kommando open <ipadr> werden Sie mit einem fernen Rechner verbunden. Sie
befinden sich nun im TELNET-Eingabe-Modus und kénnen sémtliche zeilenorientierte
Kommandos an das Betriebssystem des fernen Rechners richten. Die Verbindung zum fer-
nen Rechner wird geldst, wenn im fernen Betriebssystem das jeweilige Kommando zur Be-
endigung des laufenden Prozesses gegeben wird.

Zur Abgabe eines TELNET-Kommandos kann der Eingabe-Modus durch Eingabe des
ESCAPE-Symbols unterbrochen werden. Mit dem Kommando close kann im TELNET-
Kommando-Modus die Verbindung zum fernen Rechner geldst werden.

Die Voreinstellung fur das ESCAPE-Symbol ist #]. Mit dem Kommando escape kann das
ESCAPE-Symbol gewechselt werden. Der Funktion der Taste auf asynchro-
nen Terminals (Unix-Welt) entspricht das Zeichen ”. Soll das Zeichen ” Ubertragen werden,
ist es zu verdoppeln.
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TELNET-Client in POSIX TELNET

6.1.2 TELNET-Client in POSIX

Wenn der TELNET-Client unter POSIX ablauft, gibt er die folgende Startmeldung aus:
POSIX-TELNET <vers> <date> <time>

<date> und <t ime> spezifizieren hier Datum und Uhrzeit zum Zeitpunkt der Ubersetzung
des Main-Moduls. Zum Zeitpunkt des Starts wechselt der TELNET-Client in das lokale
POSIX-Dateiverzeichnis.

Dem Batch-Betrieb im BS2000 entspricht in POSIX der TELNET-Aufruf mit
Schalter —n.

Die Eingabe-Aufforderung fur das Logon-Passwort erscheint bei gesonderter Ein-
gabe erst nach einer kurzen Wartezeit.

Sicherer TELNET-Client in POSIX

Der sichere Einsatz (via Authentifizierung und Verschlisselung) des TELNET-Client in
POSIX erfolgt analog zum sicheren Einsatz des TELNET-Client im BS2000 (siehe Ab-
schnitt ,Sicherheit im TELNET-Client* auf Seite 287).

Die private Option-Datei hat den Dateinamen $HOME/.telnet.options. Die Dateinamen
beziehen sich auf das POSIX-Dateisystem. Wenn Sie z.B. eine BS2000-Datei als
CertificateFile verwenden wollen, missen Sie deshalb dem Dateinamen den Prafix ,/BS2/*
voranstellen.
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Sicherheit im TELNET-Client

6.1.3 Sicherheit im TELNET-Client

Es gibt drei Verfahren, um den sicheren Einsatz von TELNET via Authentifizierung und Ver-
schlisselung zu gewéahrleisten:

START-TLS-Option

Die START-TLS-Option wurde ausschlieflich fir TLS/SSL implementiert und wird im
BS2000 durch die Client-Option -Z tls-required bzw. das Client-Kommando tls
unterstitzt.

»1elnet Authentication Option” (RFC 2941) fir das Aushandeln eines Authentifizie-
rungsverfahrens

Im BS2000 wird derzeit nur TLS/SSL unterstitzt. Eingestellt wird die , Telnet
Authentication Option® durch die Option -A bzw. das Client-Kommando auth. Die , Telnet
Authentication Option* wird in Zukunft mdglicherweise an Bedeutung gewinnen, weil
mit ihr die verschiedensten Authentifizierungsverfahren unterstiitzt werden kénnen,
u.a. auch Kerberos. Im Folgenden wird die , Telnet Authentication Option* als
AUTHENTICATION-Option bezeichnet.

»1elnet Data Encryption Option“ (RFC 2946) fir aus Aushandeln eines symmetrischen
Verschlisselungsverfahrens und des zugehdrigen Schlissels

Im BS2000 wird derzeit nur DES 64 (RFC 2952, RFC 2953) unterstitzt. Eingestellt wird
die , Telnet Data Encryption Option“ durch die Option -E bzw. durch das Client-Komman-
do encrypt. Die , Telnet Data Encryption Option“ wird im Folgenden als ENCRYPTION-
Option bezeichnet.

START-TLS-Option (siehe Seite 290), AUTHENTICATION-Option (siehe Seite 302) und
ENCRYPTION-Option (siehe Seite 303) sind in den nachfolgenden Abschnitten ausfthrlich
beschrieben.
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Sicherheit im TELNET-Client TELNET

6.1.3.1 Einstellung der Options via Option-Datei

Die Option-Einstellungen hinterlegen Sie in einer oder mehreren Option-Dateien. Eine die-
ser Option-Dateien wird beim Start des TELNET-Client eingelesen. Sie kénnen jedoch auch
zu einem spateren Zeitpunkt die Option-Einstellungen den aktuellen Erfordernissen anpas-
sen, indem Sie mit dem TELNET-Client-Kommando readopt eine Option-Datei einlesen.

Ermittlung der relevanten Option-Datei durch den TELNET-Client

Bei der Ermittlung der relevanten Option-Dateien verféahrt der TELNET-Client wie folgt:

1. Zunéchst sucht der TELNET-Client nach einer zentral abgelegten Option-Datei mit dem
Standarddateinamen $.SYSDAT.TCP-IP-AP.nnn. T-GOPT.

2. Unabhéngig von der unter 1.) genannten zentralen Datei sucht der TELNET-Client zu-
sétzlich eine anwendereigene Option-Datei unter dem Namen
SYSDAT.TCP-IP-AP.nnn.TEL.OPT. Sofern diese Datei existiert, liest der TELNET-
Client aus ihr die Options.

Zu den Besonderheiten bei der TLS-Unterstitzung des TELNET-Client in POSIX siehe
Seite 286.

@ Falls eine Option in beiden Dateien mit unterschiedlichen Werten vorkommt, gilt der
in der anwendereigenen Datei definierte Wert.

Falls Sicherheitseinstellungen via TELNET-Client-Kommando vorgenommen wer-
den, haben diese Vorrang vor den in den Option-Dateien spezifizierten Angaben.

Notation der Options in der Option-Datei

Die einzelnen Options mussen geman den folgenden Regeln in die Option-Datei eingetra-
gen sein:

e Jede fortzusetzende Zeile muss mit dem Fortsetzungszeichen ,\* abgeschlossen wer-
den.

e Eine Zeile, die mit dem Zeichen ,#“ in Spalte 1 beginnt, wird beim Einlesen ignoriert.

e Bei den Option-Namen wird Klein-/Grof3schreibung nicht unterschieden.
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6.1.3.2 Steuerung der Sicherheitseinstellungen mithilfe von TELNET-Client-Kommandos

Fur die Steuerung der Sicherheitseinstellungen im TELNET-Client gibt es die folgenden
TELNET-Client-Kommandos:

e tls- TLS-Unterstitzung ein-/ausschalten (siehe Seite 323)

e auth - Einstellungen der Authentication-Option modifizieren, Status ausgeben
(siehe Seite 306)

e encrypt - Einstellungen der Encryption-Option modifizieren, Status ausgeben
(siehe Seite 310)

Die via TELNET-Client-Kommando vorgenommenen Sicherheitseinstellungen haben Vor-
rang vor den in den Option-Dateien spezifizierten Angaben.

U41096-J-2125-6 289



Sicherheit im TELNET-Client TELNET

6.1.3.3 START-TLS-Option

Mit dieser Option kdnnen Sie die TLS-Unterstitzung im TELNET-Client steuern. Das Aus-
handeln der Modalitaten von Authentifizierung Ubernimmt in diesem Fall TLS, so dass
TELNET nicht davon belastet wird.

Die Options fur die Nutzung der TLS-Unterstitzung geben Sie wie folgt in der/den oben ge-
nannten Option-Datei(en) an:

-7 <option>

Zeitpunkt, zu dem Options bzw. Option-Anderungen wirksam werden

Nach dem Start des TELNET-Client kdnnen Sie mit dem Client-Kommando readopt (siehe
Seite 318) die gewiinschte Option-Datei einlesen. Diesen Vorgang kénnen Sie beliebig oft
wiederholen.

Die Option -Z OpenSS.Libname (siehe Seite 301) wird wahrend einer TELNET-Sitzung nur
einmal ausgewertet, und zwar zum Zeitpunkt des Ladens der OpenSSL-Bibliothek. Alle an-
deren Optionen werden nach dem Aufbau der Verbindung zum Server wirksam.

Beschreibung der -Z-Options

Nachfolgend sind die -Z-Options beschrieben. Dabei ist zu beachten:

— Mit Ausnahme der Option -Z tls-required (siehe Seite 291) kdnnen alle beschriebenen
Z-Options auch fur die AUTHENTICATION-Option (siehe Seite 302) verwendet wer-
den, sofern mit der AUTHENTICATION-Option eine TLS/SSL-Unterstiitzung verbun-
den ist.

— Die parallele Unterstiitzung von START-TLS-Option (-Z tls-required) und
AUTHENTICATION-Option (-A) ist nicht sinnvoll. Deshalb wird bei gleichzeitiger Anga-
be beider Options folgende Fehlermeldung ausgegeben:

Both START-TLS and AUTHENTICATION-Option not allowed

— Die Option -Z OpenSS_.libName (siehe Seite 301) ist auch fir die Unterstitzung der
ENCRYPTION-Option (siehe Seite 303) von Bedeutung, da ausschlie3lich Encryption-
Routinen aus dieser OpenSSL-Bibliothek verwendet werden.
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TELNET -Z tls-required

-Z tls-required - TLS-Absicherung im TELNET-Client ein-/ausschalten

Mit der Option -Z tls-required wird die TLS-Absicherung via START-TLS-Option im TELNET-
Client ein- oder ausgeschaltet.

-Z tls-required

[={yes|no}]

yes
START-TLS-Unterstitzung wird eingeschaltet.

no
START-TLS-Unterstitzung wird ausgeschaltet.

-Z tls-required ohne Operanden spezifiziert
Es gilt -Z tls-required = yes (START-TLS-Unterstltzung wird eingeschaltet).

-Z tls-required nicht angegeben
START-TLS-Unterstiitzung wird nicht eingeschaltet.
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-Z CertificateFile TELNET

-Z CertificateFile - Datei mit X.509-Client-Zertifikat spezifizieren

Mit der Option -Z CertificateFile wird eine Datei spezifiziert, die das X.509-Client-Zertifikat
im PEM-Format enthdlt. Diese Datei kann auch den privaten Schliissel des Client enthal-
ten. In der Regel werden aber Zertifikat und Schllssel in getrennten Dateien abgelegt. In
diesem Fall wird die Schlisseldatei mithilfe der Option -Z KeyFile (siehe Seite 293) spezifi-
Ziert.

-Z CertificateFile

={<dateiname 1 .. 54> | *NONE}

<dateiname 1 .. 54>
Name der Datei, die das X.509-Client-Zertifikat im PEM-Format enthélt.

*NONE
Es wird kein Client-Zertifikat (und somit auch keine Client-Authentifizierung) verwendet.
*NONE ist Voreinstellung.
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-Z KeyFile

-Z KeyFile - Datei mit Client-Schlissel im PEM-Format spezifizieren

Mit der Option -Z KeyFile wird eine Datei spezifiziert, die den privaten Client-Schlissel im
PEM-Format enthalt.

Wenn sowohl X.509-Client-Zertifikat als auch privater Client-Schlissel innerhalb derselben
Datei enthalten sind (siehe Option -Z CertificateFile auf Seite 292), braucht die Option
-Z KeyFile nicht angegeben zu werden.

Wenn der Client-Schlissel mit einer Passphrase geschutzt ist, dann muss diese Passphra-
se nach dem Start des TELNET-Client beim Aufbau einer mit TLS gesicherten TELNET-
Verbindung eingegeben werden.

-Z KeyFile

={<dateiname 1 .. 54> | *NONE}

<dateiname 1 .. 54>
Name der Datei, die den privaten Client-Schlissel enthalt.

*NONE
Es wird keine separate Client-Schlussel-Datei verwendet.

Voreinstellung ist der bei der Option -Z CertificateFile (siehe Seite 292) spezifizierte Datein-
ame.
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-Z CACertificateFile - Datei mit Server-Authentifizierung spezifizieren

Mit der Option -Z CACertificateFile wird eine Datei spezifiziert, die die fur die Authentifizie-
rung des TELNET-Servers erforderlichen CA-Zertifikate im PEM-Format enthalt. Die ein-
zelnen PEM-Zertifikate sind sequenziell in der Datei angeordnet.

Zum Hinzuftigen oder Loschen von Zertifikaten konnen Sie die Datei mit einem beliebigen
Text-Editor bearbeiten. Die einzelnen Zertifikate sind wie folgt in der Datei notiert:

Text auRBerhalb dieser Sequenzen wird vom TELNET-Client ignoriert und kann deshalb zum
Kennzeichnen der Zertifikate verwendet werden, die wegen der Base64-Codierung in nicht
lesbarer Form vorliegen.

-Z CACertificateFile

={<dateiname 1 .. 54> | *NONE}

<dateiname 1 .. 54>
Name der Datei, die die fir die Authentifizierung des TELNET-Servers erforderlichen
Zertifikate im PEM-Format enthalt.

*NONE
Es wird keine Datei mit CA-Zertifikaten angegeben.
*NONE ist Voreinstellung.
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TELNET -Z CARevocationFile

-Z CARevocationFile - Datei mit CRL spezifizieren

Mit der Option -Z CARevocationFile wird eine Datei spezifiziert, die die CRLs (Certificate
Revocation List) der Zertifizierungsinstanzen enthélt. (Zertifikate, die von einer Zertifizie-
rungsinstanz herausgegeben wurden, kdnnen durch Veréffentlichung einer so genannten
Certificate Revocation List (CRL) fur ungultig erklart werden.)

-Z CARevocationFile

={<dateiname 1 .. 54> | *NONE}

<dateiname 1 .. 54>
Name der Datei, die die CRLs der Zertifizierungsinstanzen enthélt.

*NONE
Es wird keine Datei mit CRLs angegeben.
*NONE ist Voreinstellung.
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-Z VerifyServer TELNET

-Z VerifyServer - TELNET-Server-Zertifikat verifizieren (ja/nein)

Mit der Option -Z VerifyServer wird festgelegt, ob das TELNET-Server-Zertifikat verifiziert
werden soll.

-Z VerifyServer

={YES | NO}

YES
Das TELNET-Server-Zertifikat soll verifiziert werden.
YES ist Voreinstellung.

NO
Das TELNET-Server-Zertifikat soll nicht verifiziert werden.
Mit dieser Einstellung wird man anfallig fur ,man in the middle“-Angriffe.
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-Z VerifyDepth - Verifizierungstiefe festlegen

Mit der Option -Z VerifyDepth wird die so genannte Verifizierungstiefe festgelegt, d.h. die An-
zahl der maximal zulassigen Zertifikate zwischen dem TELNET-Server-Zertifikat und dem
Zertifikat, das dem TELNET-Client bekannt ist.

Im Einzelnen ist zu beachten:

e Wird fur die maximale Tiefe der Wert 1 spezifiziert (Default), dann muss das Server-Zer-
tifikat direkt von einer dem TELNET-Client bekannten CA (Certificate Authority) signiert
worden sein, damit es akzeptiert wird.

e Wird die maximale Tiefe Gberschritten, dann wird die Verbindung abgebrochen, sofern
nicht aufgrund von -Z VerifyServer NO (siehe Seite 296) die Verifizierung des TELNET-
Server-Zertifikats ausgeschaltet ist.

e Die Spezifikation der Tiefe 0 ist nicht sinnvoll. In diesem Fall wéren nur selbstsignierte
Zertifikate zulassig.

-Z VerifyDepth

=<tiefe>

<tiefe>
Anzahl der maximal zuléssigen Zertifikate zwischen dem TELNET-Server-Zertifikat und
dem Zertifikat, das dem TELNET-Client bekannt ist (einschlie8lich dem TELNET-Ser-
ver-Zertifikat).
Voreinstellung: 1
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-Z CipherSuite TELNET

-Z CipherSuite -
Spezifikation einer Verschlisselungsverfahren-Vorzugsliste

Mit der Option -Z Cipher Suitewird eine Verschlusselungsverfahren-Vorzugsliste spezifiziert.
Falls diese Option nicht angegeben wird, wird eine voreingestellte Vorzugsliste verwendet.

-Z CipherSuite

=<spezifikation>

<spezifikation>
Spezifikation einer Verschlisselungsverfahren-Vorzugsliste, siehe Abschnitt ,,Spezifi-
kation einer Vorzugsliste fur Verschliusselungsverfahren* auf Seite 61.
ALL: !EXP: |ADH:!RC4 ist Voreinstellung.
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-Z RandomSeed

-Z RandomSeed - Pseudo-Zufallszahlengenerator initialisieren

Mit der Option -Z RandomSeed wird spezifiziert, wie der von TLS verwendete Pseudo-Zu-
fallszahlengenerator initialisiert wird. Eine gute Initialisierung mit moglichst zufélligen, nicht
vorhersagbaren Werten ist fir die TLS-Absicherung von entscheidender Bedeutung. Falls
auf dem Rechner, auf dem TELNET-Client ablauft, das BS2000-Subsystem PRNGD (Pseu-
do Random Number Generator Demon) aktiv ist, wird PRNGD flr die Initialisierung verwen-
det, so dass die Einstellung der Option -Z RandomSeed praktisch ohne Bedeutung ist. Das
Subsystem PRNGD ist beschrieben im Handbuch ,interNet Services Administratorhand-
buch®.

-Z RandomSeed

={PROGRAM | USER}

PROGRAM
Es werden programme-interne Funktionen verwendet. Diese nutzen vor allem die
Schwankungen der Echtzeituhr in Relation zum Taktgeber der Rechner-CPU, um
Zufallszahlen fur die Initialisierung zu generieren.

USER
Ein Teil der Initialisierung erfolgt analog der Initialisierung bei der Angabe PROGRAM.
Zusétzlich wird der Anwender wiederholt aufgefordert, Zeichen in méglichst zufélliger
Auswabhl via Tastatur einzugeben und/oder die ENTER-Taste zu betatigen. Fur die Ini-
tialisierung wird zum einen der Zeitstempel der Eingabe verwendet. Darlber hinaus
werden die eingegebenen Zeichen ebenfalls flr die Initialisierung verwendet. Da
jedoch die Zufalligkeit der eingegebenen Zeichen nicht bekannt ist und diese Zeichen
auRerdemin vielen Féllen abgehort werden kdnnen, werden sie nicht bertcksichtigt bei
der Abschatzung, ob schon geniigend Initialisierungsmaterial vorliegt. In diese
Abschétzung geht nur die Anzahl der Betatigungen der ENTER-Taste ein.
*USER ist Voreinstellung.

Wenn der TELNET-Client im Batch-Modus betrieben wird, empfiehlt sich in der Re-
gel die Einstellung PROGRAM, da im Batch-Modus kein Anwender fiir die Eingabe
von zufélligen Zeichen zur Verfiigung steht.
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TELNET

-Z Protocol - TLS/SSL-Protokollauswahl

OpenSSL unterstiitzt das SSL-Protokoll in der Version 3 sowie das TLS-Protokoll in den
Versionen 1, 1.1 und 1.2. Mit der Option -Z Protocol konnen einige dieser Protokolle selektiv
aktiviert werden.

-Z Protocol

={+|-}{SSLv3 | TLSv1 | TLSv1.1| TLSv1.2 | All} ...

Das nachfolgend spezifizierte Protokoll ist zugelassen.

Das nachfolgend spezifizierte Protokoll ist nicht zugelassen.

SSLv3
SSL-Protokoll der Version 3

@ Das SSL-Protokoll in der Version 3 weist einige sicherheitstechnische Mangel
auf und sollte nach Mdglichkeit nicht verwendet werden.

TLSv1
TLS-Protokoll der Version 1

TLSv1.1
TLS-Protokoll der Version 1.1

TLSv1.2
TLS-Protokoll der Version 1.2

ALL
Alle Protokolle sollen aktiviert werden.

All -SSLv3 ist Voreinstellung.
Beispiel
Die Angaben -7 Protocol=TLSvl TLSv1l.1 TLSv1.2 und-Z Protocol=All

—SSLv3 haben dieselbe Wirkung, solange keine Unterstiitzung fiir die zukinftige TLS-
Protokollversion 1.3 zum TELNET hinzugefiigt wird.
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-Z OpenSSLlibName - LMS-Datei flir OpenSSL-Bibliothek festlegen

Mit der Option -Z OpenSSLIibName wird festgelegt, aus welcher LMS-Datei die OpenSSL-
Bibliothek nachgeladen werden soll. Die OpenSSL-Bibliothek wird nur nachgeladen, falls
mindestens eine der beiden Options -Z tls-required oder -A on spezifiziert wurde.

Eine vom Standardnamen abweichende Angabe kann z.B. erforderlich sein, wenn die
OpenSSL-Bibliothek auch von anderen Produkten verwendet wird.

Das Nachladen der OpenSSL-Bibliothek lasst sich durch Cache-Speichern mithilfe von
DAB beschleunigen. Bei gemeinsamer Verwendung der OpenSSL-Bibliothek durch meh-
rere Produkte wird die GroRRe des verwendeten DAB-Puffers verringert.

-Z OpenSSLlibName

=<openssl-libname>

<openssl-libname>
Name der LMS-Datei, aus der die OpenSSL-Bibliothek nachgeladen werden soll.
Voreinstellung: $.SYSLNK.TCP-IP-AP.nnn
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6.1.3.4 Option -A - AUTHENTICATION-Option aktivieren / deaktivieren

Mit der Option -A kann die Unterstiitzung der AUTHENTICATION-Option aktiviert bzw. de-
aktiviert werden. Im BS2000 ist die AUTHENTICATION-Option derzeit nur fir TLS/SSL re-
alisiert. Die fur den SSL-Betrieb notwendigen Einstellungen kénnen somit mithilfe der -Z-
Options (siehe Seite 290 ff) vorgenommen werden.

Die parallele Unterstitzung von START-TLS-Option (-Z tls-required) und
AUTHENTICATION-Option ist nicht sinnvoll. Deshalb wird bei gleichzeitiger Angabe der
Options -A on und -Z tls-required folgende Fehlermeldung ausgegeben:

Both START-TLS and AUTHENTICATION-Option not allowed

Alternativ kbnnen Sie die Unterstiitzung der AUTHENTICATION-Option auch mithilfe des
TELNET-Client-Kommandos auth (siehe Seite 306) einstellen.

-A

on | off | debug | status

on
Die AUTHENTICATION-Option wird unterstitzt.

off

Die AUTHENTICATION-Option wird nicht unterstutzt.
off ist Voreinstellung.

debug
Der Authentication-Trace wird eingeschaltet.

status
Gibt den aktuellen Status der AUTHENTICATION-Option aus.
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ENCRYPTION aktivieren / deaktivieren

6.1.3.5 Option -H - ENCRYPTION-Option aktivieren / deaktivieren

Mit der Option -H kann die Unterstitzung der ENCRYPTION-Option aktiviert bzw. deakti-
viert werden, die zum Aushandeln des Verschliisselungsverfahrens sowie des verwende-
ten Schlissels verwendet wird. Derzeit wird in TELNET nur DES64 in den Varianten
DES_CFB64 und DES_OFB64 unterstutzt.

Da ausschlief3lich Encryption-Routinen aus der OpenSSL-Bibliothek verwendet werden,
kdnnen Sie diese Bibliothek — sofern ihr Name vom Standard (SYSLNK.TCP-IP-AP.nnn) ab-
weicht — mithilfe der Option -Z OpenSSLlibname (siehe Seite 301) spezifizieren.

Die Option -H wird nur dann wirksam, wenn nicht gleichzeitig die Options -Z tIs-required oder
-A on spezifiziert wurden.

Alternativ konnen Sie die Unterstiitzung der ENCRYPTION-Option auch mithilfe des
TELNET-Client-Kommandos encrypt (siehe Seite 310) einstellen.

-H

on | off | debug | key <x-string 1..16>

on
Es wird ein Verschlisselungsverfahren und ein Schlissel ausgehandelt.

off

Es wird kein Verschlisselungsverfahren und kein Schlissel ausgehandelt.
off ist Voreinstellung.

debug
Der Encryption-Trace wird eingeschaltet.

key <x-string 1..16>
Encryption-Key fur DES

Beachten Sie, dass nicht zwischen dem Schlussel fur Verschliisselung und
dem Schlissel fiir die Entschliisselung unterschieden wird. TELNET-Client und
TELNET-Server verwenden denselben Schlissel.
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6.1.3.6 Option -X - Code-Tabellen wechseln

Mit dieser Option kénnen die aktuell eingestellten Code-Tabellen, mit denen der TELNET-
Client die Umsetzung von EBCDIC- auf ISO-Zeichen (erweiterter ASCII-Zeichensatz)
durchfihrt, gewechselt werden. TCP-IP-AP nutzt dabei die Dienste von XHCS, d.h. es dr-
fen nur Code-Tabellen angegeben werden, die in XHCS als kompatibel eingetragen sind
(siehe Handbuch ,XHCS"). Bei einer Verbindung zwischen zwei BS2000-Systemen ist da-
rauf zu achten, dass beide Systeme die gleichen Code-Tabellen nutzen.

Alternativ kdnnen Sie die Einstellungen zur Option -X auch mithilfe des TELNET-Client-
Kommandos setcode (siehe Seite 321) vornehmen.

-X

<ebcdic-tabelle>:<iso-tabelle>

<ebcdic-tabelle> <iso-tabelle>
Zwischen EBCDIC- und ISO-Tabelle wird eine Codekonvertierungs-Tabelle mit XHCS
erzeugt, die vom TELNET-Client fir sdmtliche Codekonvertierungen verwendet wird.

ii ACHTUNG!

Die Code-Tabellen dirfen keinesfalls in umgekehrter Reihenfolge eingegeben wer-
den, weil dadurch falsche Konvertierungstabellen erzeugt werden und somit keine
Dateilibertragung mehr moglich ist.

@ Der BS2000-TELNET-Server unterstitzt nur einfache 7-bit-Terminals, daher ist das
Kommando bei Verbindungen zum BS2000-TELNET-Server nicht sinnvoll.
Beispiel
—-X EDF045:15088595
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Kommandos

6.1.4 Kommandoubersicht

TELNET-Kommandos kénnen bis zur Eindeutigkeit abgeklrzt werden. Operanden werden
durch Leerzeichen getrennt.

Kommando Funktion Seite
open eroffnen der Verbindung zu einem fernen Rechner 314
close schlieBen der Verbindung zum fernen Rechner 307
! in den BS2000-/POSIX-Kommando-Modus wechseln 327
crmod einfiigen von Carriage Return ein-/ausschalten 308
escape andern des ESCAPE-Symbols 311
exit Client-Exit ein-/ausschalten 312
setcode wechseln der Code-Tabellen 321
Q! wechseln in den TELNET-Kommando-Modus 325
quit beenden des TELNET-Clients 317
rexit Server-Exits ein-/ausschalten 319
send senden spezieller Kommandos ao/ ip / ayt / nop 320
TELNET steuern

Kommando Funktion Seite
? informieren Uber TELNET-Kommandos 326
help wie ?, informieren Uber TELNET-Kommandos 313
status ausgeben von TELNET-Status-Information 322
options Optionen anzeigen/nicht anzeigen 316
trace setzen des Socket-Trace-Level 324
debug einschalten des TELNET-Trace 309
Information Uber TELNET

Kommando Funktion Seite
auth AUTHENTICATION-Option aktivieren / deaktivieren 306
encrypt ENCRYPTION-Option aktivieren / deaktivieren 310
readopt Option-Datei lesen 318
tls TLS-Unterstutzung im TELNET-Client ein-/ausschalten 323
Information Uber TELNET
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auth - AUTHENTICATION-Option aktivieren / deaktivieren

Mit auth kdnnen Sie die Unterstiitzung der AUTHENTICATION-Option aktivieren bzw. de-
aktivieren. Die Einstellungen des auth-Kommandos kdnnen Sie alternativ auch mithilfe der
Option -A (siehe Seite 302) vornehmen.

Im BS2000 ist Authentifizierung derzeit nur flr SSL realisiert. Deshalb kénnen Sie die er-
forderlichen Einstellungen mithilfe der -Z-Options (siehe Seite 290 ff) vornehmen.

Die Einstellungen des auth-Kommandos werden erst bei der nachsten TELNET-Sitzung
wirksam.

auth

disable | enable | status

disable
Deaktiviert die AUTHENTICATION-Option.

enable
Aktiviert die AUTHENTICATION-Option.

status
Zeigt den aktuellen Status der unterstiitzten Authentication-Typen an.
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close - SchlieRen der Verbindung zum fernen Rechner

Mit dem Kommando close wird die Verbindung zum fernen Rechner geschlossen.

Die Verbindung zu einem fernen Rechner wird mit dem Kommando open ertffnet. Das Kom-
mando status gibt den Namen des Rechners aus, zu dem eine Verbindung existiert.

close

Nach Ausfuhrung des Kommandos close befinden Sie sich im TELNET-Kommando-Modus.
Beispiel
1. Die Abfrage des Status zeigt an, dass eine Verbindung zu anlaged besteht.

status

Connected to anlaged.

Escape character is '"1'.

ISO-codetable is 1S088591, EBCDIC—-codetable is EDF041.

2. Umschalten in den TELNET-Kommando-Modus
~]
3. Verbindung zu anlaged wird geschlossen

close
Connection closed
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crmod - Einfiigen von Carriage Return ein-/ausschalten

Werden vom fernen Rechner Nachrichten gesendet, die kein Carriage Return enthalten, so
kann mit dem Kommando crmod (Einflgen von Carriage Return einschalten) der TELNET-
Client veranlasst werden, einen Zeilenvorschub durchzufihren. Als Voreinstellung ist Ein-
figen von Carriage Return ausgeschaltet.

Unix-System sendet Carriage Return; wird das Einfligen von Carriage Return eingeschal-
tet, fihrt dies zu einer Verdoppelung des Zeilenvorschubs.

crmod

Beispiel

Der ferne Rechner ist ein Unix-System. Verdoppelter Zeilenvorschub wird eingeschaltet.
crmod
Will map carriage return on output

Anmerkung

Verdoppelter Zeilenvorschub wird eingeschaltet.
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debug

debug - DEBUG-Ausgaben ein-/ausschalten

Die DEBUG-Ausgaben dienen vor allem Netzadministratoren und Kundendienst-Mitarbei-
tern zur Diagnose von Problemen im Netz. Der Anwender bendtigt normalerweise keine
DEBUG-Ausgaben.

debug

<debug-wert>

<debug-wert>
Zuléssig sind Werte zwischen 0 und 9.

0 keine Debug-Ausgaben

1 Ausgabe aller Nachrichten zwischen TELNET-Client und -Server sowie zwi-
schen TELNET-Client und Terminal.

Wird kein Operand angegeben, dann wird die DEBUG-Ausgabe umgeschaltet, d.h. ist die
DEBUG-Ausgabe eingeschaltet, so wird sie ausgeschaltet. Ist sie ausgeschaltet, so wird
sie eingeschaltet. Angaben gréer 1 werden wie 1 behandelt.
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encrypt - ENCRYPTION-Option aktivieren / deaktivieren

Mit encrypt kdnnen Sie die Unterstiitzung der ENCRYPTION-Option aktivieren bzw. deakti-
vieren, die zum Aushandeln des Verschlisselungsverfahrens sowie des verwendeten
Schliissels verwendet wird. Derzeit wird in TELNET nur DES64 in den Varianten
DES_CFB64 und DES_OFB64 unterstitzt. encrypt ist nur wirksam, wenn nicht gleichzeitig
die Options -Z tls-required oder -A on gelten.

Da ausschlie3lich Encryption-Routinen aus der OpenSSL-Bibliothek verwendet werden,
kénnen Sie diese Bibliothek — sofern ihr Name vom Standard (SYSLNK.TCP-IP-AP.nnn) ab-
weicht — mithilfe der Option -Z OpenSSLlibname (siehe Seite 301) spezifizieren.

Die Einstellungen des encrypt-Kommandos kdnnen Sie alternativ auch mithilfe der
Option -H (siehe Seite 303) vornehmen.

Die Einstellungen des encrypt-Kommandos werden erst bei der nachsten TELNET-Sitzung
wirksam.

encrypt

disable | enable | key <x-string 1..16> | status

disable
Deaktiviert die Encryption fur beide Richtungen (Input/Output).

enable
Aktiviert die Encryption fir beide Richtungen (Input/Output).

key <x-string 1..16>
Encryption-Key fir DES

status
Zeigt die aktuellen Einstellungen fur die Encryption-Option an. Die Anzeige umfasstim
Wesentlichen die unterstutzten Verschlisselungsalgorithmen.
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escape - ESCAPE-Symbol andern
Bei Eingabe des ESCAPE-Symbols findet ein Wechsel vom Eingabe-Modus in den
TELNET-Kommando-Modus statt.

Das ESCAPE-Symbol besteht aus zwei Zeichen. Das erste Zeichen ist #, das zweite Zei-
chen ist vom Benutzer mit dem Kommando escape frei wéahlbar.

Der Wechsel vom Eingabe-Modus in den TELNET-Kommando-Modus ist beim
Kommando 7 auf Seite 325 beschrieben.

escape
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exit - Client-Exit ein-/ausschalten

Exit-Routinen fiir den TELNET-Client stellen Sie mit dem Kommando exit ein.

Eine genauere Beschreibung des Exit-Mechanismus in TELNET und des Kommandos exit
finden Sie im Handbuch ,interNet Services Administratorhandbuch®.

exit

[ receive : < selector 1 >] [ send : < selector 2 > ]
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help

help - Uber TELNET-Kommandos informieren

Uber ein bestimmtes TELNET-Kommando oder {iber alle TELNET-Kommandos wird infor-

miert.

help

[<kommando>]

<kommando>

TELNET-Kommando, tiber das Information gewiinscht wird. Fehlt dieser Operand, wer-
den alle zulassigen TELNET-Kommandos aufgelistet.

Beispiel

telnet>

Commands may be abbreviated. Commands are:

open
close
quit
|

escape
status
options
crmod
trace
help
setcode
send
exit
rexit
debug

?

tls
readopt
auth
encrypt
telnet>

connect to a site

close current connection

exit telnet

BS2000 MCLP

set escape character

print status information

toggle viewing of options processing
toggle mapping of received carriage returns
set socket trace level

print help information

change the codetables

send special commands ao/ip/ayt/nop
set Tocal exit

set remote exit

set telnet trace

print help information

switch on/off START-TLS Option

read Option File

switch on/off AUTHENTICATION Option
switch on/off ENCRYPTION Option
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TELNET

open - Er6ffnen der Verbindung zu einem fernen Rechner

Mit dem Kommando open wird eine Verbindung zu einem fernen Rechner eroffnet. Es muss
entweder der Name oder die Internet-Adresse dieses Rechners bekannt sein. Der Rechner
muss entweder zum lokalen Netz gehdren oder Uber einen Gateway-Rechner erreichbar
sein. Namen und Adressen der mit open erreichbaren Rechner kénnen vom Netzverwalter
erfragt werden.

Bei einem fernen BS2000-System konnen Sie sich nun mit LOGON einloggen. Wenn Sie
das LOGON-Kommando ohne Passwort eingeben, fordert BS2000 mit der Meldung
JMS0151 das Passwort nachtraglich an. In TELNET ist das Eingabefeld fir das Passwort
dunkelgesteuert.

Nach erfolgreichem Verbindungsaufbau kénnen zeilenorientierte Kommandos des fernen
Betriebssystems eingegeben werden (man befindet sich im Eingabe-Modus). Durch Einga-
be des jeweiligen Kommandos zur Beendigung des laufenden Prozesses im fernen Be-
triebssystem wird die Verbindung abgebaut.

open

<ipadr> | <remotehost> | localhost loopback [<port>]

<ipadr>
Internet-Adresse (IPv4- oder IPv6-Adresse) des fernen Rechners, zu dem die Verbin-
dung aufgebaut werden soll:

— Eine IPv4-Adresse muss in der Ublichen ,decimal-dotted“-Notation angegeben wer-
den.

— Eine IPv6-Adresse muss in der Ublichen Sedezimaldarstellung mit Doppelpunkt (:)
angegeben werden.

<remote-host>
Symbolischer Name des fernen Rechners, zu dem die Verbindung aufgebaut werden
soll

localhost
Fur localhost ist eine eigene Internet-Adresse generiert, die nicht mit der Adresse des
eigenen Rechners im lokalen Netz identisch ist. Diese Adresse ist nur dem lokalen
Rechner bekannt; andere Rechner kénnen sie nicht verwenden.

loopback
loopback steht fiir die Internet-Adresse, mit der der lokale Rechner tatsachlich im LAN
erreichbar ist.
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<port>
Port-Nummer des TELNET-Servers. Der TELNET-Server hat standardméaRig die Port-
Nummer 23.

Beispiel
Der ferne Rechner ist ein Unix-System.

1. Die Verbindung zum Unix-System anlaged wird er6ffnet.

open anlaged

Trying...

Connected to anlaged.

Escape character is '"1'.

ISO-codetable is 1S088591, EBCDIC-codetable is EDF041.
local exits defined: receive: —, send: -

remote exits defined: receive: —, send: -

Host name: anlaged

2. Login auf der Kennung gast

gast
gast
Continue by entering RETURN or MENUE

U41096-J-2125-6 315



options

TELNET

options - Optionen-Anzeige einschalten/ausschalten

Zwischen TELNET-Client und TELNET-Server werden eine Reihe von Optionen ausgehan-
delt (z.B. beim Verbindungsaufbau). Im Zustand ,eingeschaltet* werden diese TELNET-
Optionen am Bildschirm ausgegeben. Optionen, die vom lokalen Client gesendet werden,
sind durch SENT gekennzeichnet; Optionen, die vom lokalen Client empfangen werden,
sind durch RCVD gekennzeichnet.

Als Voreinstellung werden Optionen nicht angezeigt.

options

Beispiel

1.

Kommando option mit Riickmeldung

options
Will show option processing.

Kommando open mit Ausgabe der Optionen
Die Option ECHO wird zwischen Sender und Empfanger ausgehandelt.

open anlaged

Trying...

Connected to anlaged.

Escape character is '"1'.

ISO-codetable is 1S088591, EBCDIC-codetable is EDF041.
RCVD will ECHO (reply) SENT dont ECHO (reply)

RCVD wont ECHO (don't reply)

Host name: anlaged

316

U41096-J-2125-6



TELNET quit

quit - TELNET beenden

Das Kommando quit beendet das Programm TELNET. Falls noch eine Verbindung zu ei-
nem fernen Rechner existiert, wird diese geschlossen (implizierter close).

quit

Beispiel
quit
Connection closed.
Verbrauchte CPU-Zeit 4.7232 Sekunden
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readopt - Option-Datei einlesen

Mit dem Kommando readopt wird die Option-Datei eingelesen. Das Kommando ergénzt/er-
setzt die Optionen, die beim Start des TELNET-Client aus globaler und lokaler Option-Datei
gelesen wurden (sofern diese Dateien zum Start-Zeitpunkt existierten). Das Kommando
readopt kdnnen Sie beliebig oft ausfiihren, um z.B. Option-Satze zusammenzusetzen, die
auf verschiedene Dateien verteilt sind, oder um zwischen unterschiedlichen Option-Satzen
zu wechseln.

Die Option -Z OpenSSL.libname (siehe Seite 301) wird erst nach einem Neustart des
TELNET-Client wirksam. Alle anderen Optionen werden nach dem Aufbau der Ver-
bindung zum TELNET-Server wirksam.

readopt

<option-datei>

<option-datei 1 .. 54>
Name der Option-Datei
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rexit - Server-Exits ein-fausschalten

Im Client haben Sie die Méglichkeit, TELNET-Server-Exits mit dem Kommando rexit (remo-
te exit) einzustellen. Dies betrifft allerdings nur die Exits fur send und receive und wirkt sich
nur auf die Verbindung dieses speziellen Clients zum Server aus.

Eine genauere Beschreibung des exit-Mechanismus in TELNET und des Kommandos exit
finden Sie im ,interNet Services Administratorhandbuch®.

rexit

[ receive : < selector 1> ][ send : < selector 2> ]
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send - Sende spezielle Kommandos

send

ao|ip|ayt|nop|?

ao
unterbricht den aktuell auf dem fernen Rechner laufenden Prozess (interrupt process).
ip
leert die gesamte Ausgabe des fernen Rechners und gibt sie auf dem Terminal des
Benutzers aus (abort output).

ayt
Uberpriifung, ob der Server noch ,lebt*. Im Positiv-Fall antwortet der Server mit YES
(are you there).

nop
sendet No operation an den Server.

gibt Hilfsinformation zum Kommando send.
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setcode

setcode - Code-Tabellen wechseln

Mit setcode kénnen die aktuell eingestellten Code-Tabellen, mit denen der TELNET-Client
die Umsetzung von EBCDIC- auf ISO-Zeichen (erweiterter ASCII-Zeichensatz) durchfiihrt,
gewechselt werden. TCP-IP-AP nutzt dabei die Dienste von XHCS, d.h. es dirfen nur
Code-Tabellen angegeben werden, die in XHCS als kompatibel eingetragen sind (siehe
Handbuch ,XHCS"). Bei einer Verbindung zwischen zwei BS2000-Systemen ist darauf zu
achten, dass beide Systeme die gleichen Code-Tabellen nutzen.

Die Einstellungen des setcode-Kommandos kdnnen Sie alternativ auch mithilfe der
Option -X (siehe Seite 304) vornehmen.

setcode

<ebcdic-tabelle> <iso-tabelle>

<ebcdic-tabelle> <iso-tabelle>
Zwischen EBCDIC- und ISO-Tabelle wird eine Codekonvertierungs-Tabelle mit XHCS
erzeugt, die vom TELNET-Client fir sémtliche Codekonvertierungen verwendet wird.

ij ACHTUNG!

Die Code-Tabellen diurfen keinesfalls in umgekehrter Reihenfolge eingegeben wer-
den, weil dadurch falsche Konvertierungstabellen erzeugt werden und somit keine
Dateilibertragung mehr moglich ist.
Beispiel
setcode EDF045 I1S088595
Anmerkungen

Der BS2000-TELNET-Server unterstiitzt nur einfache 7-bit-Terminals, daher ist das Kom-
mando bei Verbindungen zum BS2000-TELNET-Server nicht sinnvoll.
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status - Ausgabe von TELNET-Status-Informationen

Die Status-Meldung informiert,

e 0b und zu welchem Rechner eine Verbindung besteht,
e wie das aktuelle ESCAPE-Symbol aussieht.

Das Kommando escape legt das ESCAPE-Symbol fest.

status

Beispiel
Es werden die momentan eingestellten Parameter des TELNET-Client angezeigt.
- status

No connection.

Escape character is'“"1°.
ISO-codetable is 15088591 , EBCDIC—codetable is EDF041

local exits defined: receive: —, send: —
remote exits defined: receive: —, send: -
TLS off

Authentication off
Encryption off
Decryption off

— status
Connected to loopback.
Escape character is'“"1°.
[SO-codetable is I1S088591 , EBCDIC-codetable is EDF041

local exits defined: receive: —, send: -
remote exits defined: receive: —, send: -
TLS off

Authentication off
Encryption off
Decryption off
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tls - TLS-Unterstitzung im TELNET-Client ein-/aussschalten

Mit tiskdnnen Sie TLS-Absicherung im TELNET-Client ein- und ausschalten. Bei einge-
schalteter TLS-Unterstitzung tbernimmt SSL das Aushandeln der Authentifizierungsmo-
dalitéaten, so dass TELNET nicht dadurch belastet ist.

Die Einstellungen des tlssKommandos kdnnen Sie alternativ auch mithilfe der START-TLS-
Option (-Z tls-required, siehe Seite 290 und Seite 291) vornehmen. Die fur den TLS/SSL-
Betrieb erforderlichen Einstellungen kénnen Sie mithilfe der -Z-Options vornehmen. Die
-Z-Options sind ab Seite 292 beschrieben.

Die Einstellungen des tlIsKommandos werden erst bei der ndchsten TELNET-Sitzung wirk-
sam.

tls

[on | off | status]

on
Schaltet die Unterstitzung der START-TLS-Option im TELNET-Client ein.

off
Schaltet die Unterstitzung der START-TLS-Option im TELNET-Client aus.

status
Zeigt den aktuellen Status der TLS-Unterstltzung an.

tlssKommando ohne Operanden spezifiziert
Schaltet die Unterstitzung der START-TLS-Option im TELNET-Client ein.

Wenn die TLS-Absicherung nicht eingeschaltet ist, werden aufRer eventuell der
Option -Z OpenSS_libName (siehe Seite 301) alle anderen -Z-Options ignoriert.
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trace - SOCKET-Trace-Ausgaben ein-/ausschalten

Die SOCKET-Trace-Ausgaben dienen vor allem dem Netzadministrator und dem Kunden-
dienst zur Diagnose von Netzproblemen. Der normale Anwender bendtigt in der Regel kei-
ne SOCKET-Trace-Ausgaben.

Sind die SOCKET-Trace-Ausgaben eingeschaltet, gibt TELNET verschiedene Diagnose-
Informationen am Bildschirm aus.

trace

[<trace-wert>]

<trace-wert>
Zulassig sind Werte zwischen 0 und 10. Je groR3er der eingestellte Wert ist, desto mehr
Informationen werden ausgegeben.

0 Keine TRACE-Ausgaben (TRACE-Ausgaben ausschalten).
1-10 Ausgabe von Informationen der SOCKET-Traces.

Wird kein Operand angegeben, wird die TRACE-Ausgabe umgeschaltet, d.h. ist die
TRACE-Ausgabe eingeschaltet, so wird sie ausgeschaltet. Ist sie ausgeschaltet, wird sie
eingeschaltet (trace-wert=1). Ein Wert gréRer als 1 impliziert alle TRACE-Ausgaben mit klei-
nerem Level.
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~] - In den TELNET-Kommando-Modus wechseln

Durch Eingabe des ESCAPE-Symbols wird vom Eingabe- in den TELNET-Kommando-Mo-
dus gewechselt.

A ist die Vorbelegung fur das ESCAPE-Symbol. Nach Ausfuhrung eines korrekten
TELNET-Kommandos wird im Regelfall in den Eingabe-Modus zurtickgekehrt. Bei fehler-
haftem Kommando bleibt der TELNET-Kommando-Modus erhalten.

Mit dem Kommando escape kann statt ] ein anderes Zeichen als zweites Zeichen des
ESCAPE-Symbols gewéhlt werden. Nach Ausfihrung des Kommandos ? bleibt der
TELNET-Kommando-Modus erhalten. Durch das Kommando ! wird in den BS2000-Kom-
mando-Modus bzw. in den POSIX-Kommando-Modus gewechselt. Nach Ausfiihrung des
Kommandos close bleibt der TELNET-Kommando-Modus erhalten.
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? - Uber TELNET-Kommandos informieren

Uber ein bestimmtes TELNET-Kommando oder iiber alle TELNET-Kommandos wird infor-
miert.

?

[<kommando>]

Siehe Kommando help auf Seite 313.
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I -In den BS2000- bzw. POSIX-Kommando-Modus wechseln

In den BS2000-Kommando-Modus wechseln (TELNET-Client im BS2000)

Das Kommando ! ermdglicht die Eingabe von BS2000-Kommandos. Wird kein Operand
angegeben, dann wird in den BS2000-Kommando-Modus gewechselt, aus dem man mit
dem BS2000-Kommando RESUME wieder in TELNET zurlickgelangt. Bei Eingabe von ! mit
einem BS2000-Kommando als Operand befindet man sich nach Ausfuhrung des Kom-
mandos wieder in TELNET.

[<bs2000-kommando>]

<bs2000-kommando>
Beliebiges zeilenorientiertes BS2000-Kommando.
Die BS2000-Kommandos LOAD, EXEC, LOGOFF und ABEND dirfen weder direkt noch
indirekt eingegeben werden, weil sie TELNET bzw. die Task, in der TELNET ablauft,
beenden.

Beispiel
1. Wechsel in den BS2000-Kommando-Modus

!
% PROGRAM BREAK AT 0013E8, AMODE = 24

2. Eingabe des BS2000-Kommandos STATUS PROG

STA P
NAME TSN TYPE SIZE CURR-CMD PROGRAM—NAME
PETER 2726 3 DIALOG 79 STA :5:$TSOS.TELNET
BRONCO 2716 3 DIALOG 87 EXECUTE :5:$TSOS.FTP

3. Rickkehrin den TELNET-Client
R
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In den POSIX-Kommando-Modus wechseln (TELNET-Client in POSIX)

Das Kommando ! ermdglicht die Eingabe von POSIX-Kommandos. Wird kein Operand
angegeben, dann wird in den POSIX-Kommando-Modus gewechselt, aus dem man mit
dem POSIX-Kommando exit wieder in TELNET zuruckgelangt. Bei Eingabe von ! mit einem
POSIX-Kommando als Operand befindet man sich nach Ausfihrung des Kommandos wie-
der in TELNET.

[<posix-kommando>]

<posix-kommando>
Beliebiges zeilenorientiertes POSIX-Kommando.
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TELNET-Server

6.2 TELNET-Server

Der TELNET- Server im BS2000 nimmt Verbindungswiinsche von TELNET-Clients am lo-
kalen Netz entgegen und vermittelt sie an $DIALOG weiter.

Der TELNET-Server ist im Administratorhandbuch zu InterNet Services beschreiben.

BS2000-Server
Dialog Dialog Dialog
Prozess Prozess Prozess
TELNET
Server
Unix-Sy:stem ; Windows;—System BS2000:System
TELN ET TEL.NET TELNET TELNET
Client Client Client Client
[= O\ L O\

Bild 7: TELNET-Server im BS2000

Arbeitsweise

Der Server nimmt Verbindungswiinsche entgegen und baut eine DCAM-Verbindung zu
$DIALOG auf. Gegeniiber $DIALOG wird eine einfache Schreibstation simuliert, d.h. es ist
nur zeilenweiser Dialog moglich. Es findet keine Uberlaufkontrolle statt.
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7 OpenSSH

Dieses Kapitel basiert auf den Manual Pages (Man Pages) von OpenSSH und beschreibt
den OpenSSH Client. Der OpenSSH Server ist im Handbuch ,interNet Services Administ-
ratorhandbuch*” beschrieben.

Die hier vorliegende Beschreibung ist auf die BS2000-relevanten Teile gekirzt. An entspre-
chenden Stellen des Kapitels, wie z.B. bei der Beschreibung von Options, wird auf die Man
Pages von OpenSSH verwiesen, da nur dort die aktuellsten Versionen beschrieben sind.
Sie finden die Man Pages von OpenSSH im Internet unter

http: //mmww.openssh.org/manual .html oder nach der Installation der Komponente OpenSSH
auf lhrem Server

e unter <installationspfad>/readme/TCP-1P-SV.openssh/html/ als HTML-Datel,
e unter <ingtallationspfad>/readme/TCP-IP-SV.openssh/pdf/ als PDF-Datei,
e unter <ingtallationspfad>/readme/TCP-IP-SV.openssh/text/ als Text-Datei.

Der Standard-Installationspfad lautet: /opt/TCP-1P-SV/openssh

Wenn im weiteren Verlauf dieses Kapitel wiederholt auf die ,Man Pages von
OpenSSH* verwiesen wird, sind im Einzelnen diese Quellen gemeint. Dabei sind
die mit dem Produkt ausgelieferten Man Pages zu bevorzugen, da diese

Man Pages die BS2000-spezifischen Anpassungen enthalten (geanderte Pfadna-
men, erweiterte Funktionalitat etc.).

SSH (Secure Shell) ist ein kryptographisches Protokoll fuir die Durchfiihrung der folgenden
Aufgaben:

e Login auf einen fernen Rechner
e interaktive / nicht interaktive Kommandoausfiuhrung auf einem fernen Rechner
e File Transfer zwischen verschiedenen Rechnern eines Netzes

SSH bezeichnet nicht nur das Protokoll selbst, sondern auch die konkreten Implementie-
rungen.

Ausfuhrliche Informationen zum Konzept von OpenSSH finden Sie im Handbuch ,interNet
Services Administratorhandbuch®.
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7.1 Bestandteile der OpenSSH Protokoll-Suite

Die OpenSSH Protokoll-Suite (es wird nur noch SSH-Protokoll Version 2 unterstiitzt) um-
fasst folgende Programme bzw. Kommandos:

e Auf der Server-Seite: Server-Programm sshd (siehe Handbuch ,interNet Services Ad-
ministratorhandbuch®)

e Auf der Client-Seite:
— Client-Programm ssh bzw. dogin (siehe Seite 333): ersetzt rlogin, rsh und telnet.
— scp (siehe Seite 343): ersetzt rcp.
— Sftp (siehe Seite 344): ersetzt ftp.
e Administrations-Utilities:
— ssh-agent (siehe Seite 349)
— ssh-add (siehe Seite 351)
— ssh-keygen (siehe Seite 353)
— ssh-keyscan (siehe Seite 355)

Fir die sichere Kommunikation via SSH von Windows-Systemen mit BS2000 stellt
@ Ihnen z.B. die Open Source Stoftware PUTTY (siehe
http: //mamww.chiark.greenend.org.uk/~sgtathanvputty/) die Funktionalitét der Client-Seite
von OpenSSH zur Verfigung.
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7.2

7.2.1

OpenSSH Client-Anwendung ssh (slogin)

Mit der OpenSSH Client-Anwendung ssh kdnnen Sie
e sich auf einem fernen Rechner einloggen,
e Kommados auf einem fernen Rechner ausfihren.

sshist die sichere Alternative zu rlogin, rsh und telnet und sollte anstelle dieser Programme
verwendet werden. Im Gegensatz zu rlogin und rsh gewahrleistet der OpenSSH Client si-
chere, verschlisselte Kommunikation Uber ein unsicheres Netz.

OpenSSH Client konfigurieren
Der OpenSSH Client ssh liest seine Konfigurations-Options der Reihe nach aus folgenden
Quellen:

1. Kommandozeilen-Argumente, die Sie beim Aufruf von ssh (siehe Seite 335), scp (siehe
Seite 343) und sftp (siehe Seite 344) angeben.

2. benutzerspezifischen Konfigurationsdatei (SHOME/.ssh/config)

Obwohl diese Datei in der Regel keine sicherheitskritischen Informationen enthalt, soll-
te Lese-/Schreibberechtigung lediglich fir den Eigentiimer bestehen. Allen anderen
Benutzern sollte der Zugriff verweigert werden.

3. systemweite Konfigurationsdatei (/etc/ssh/ssh_config)
Diese Datei enthalt Default-Werte fiir Konfigurationsparameter,
— wenn keine benutzerspezifische Konfigurationsdatei existiert oder

— wenn die entsprechenden Parameter in der benutzerspezifischen Konfigurations-
datei nicht spezifiziert sind.

Fur jede Option gilt der zuerst gefundene Wert.
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Syntax und Semantik der Konfigurationsdateien von ssh

Die Konfigurationsdateien von ssh missen wie folgt aufgebaut sein:

e Die Konfigurationsdatei ist in einen oder mehrere logische Abschnitte unterteilt. Jeder

Abschnitt wird durch eine Host-Option eingeleitet, auf die weitere, von der Host-Option
verschiedene Konfigurations-Options folgen. Die nachste Host-Option markiert dann
den Anfang des nachsten Abschnitts etc. Die Konfigurations-Options eines Abschnitts
sind nur fir Rechner relevant, deren Namen in der zugehdrigen Hos t-Option spezifiziert
sind.

Die Konfigurationsdatei enthalt pro Zeile: optionales Leerzeichen, gefolgt von Schliis-
selwort und zugehdrigem Argument bzw. zugehdriger Argumentenliste.

Schlusselwort und Argument(enliste) kdnnen getrennt sein durch:
— Leerzeichen
— optionales Leerzeichen und genau ein ,=*

Bei Schlisselwortern wird nicht zwischen GroR3- und Kleinschreibung unterschieden.
Bei Argumenten muss Grof3-/Kleinschreibung beachtet werden, sogar ,yes" und ,no"
mussen in Kleinbuchstaben angegeben werden.

— Leere Zeilen sowie Zeilen, die mit ,#* beginnen, werden als Kommentar
interpretiert.

Die ausfiihrliche Beschreibung der Konfigurations-Options finden Sie auf den Man Pa-
ges von OpenSSH.
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7.2.2 OpenSSH Client starten

ssh starten Sie mit dem folgenden Kommando:

ssh [-1246AaCfGgKkMNngsTtVvXxYyl [=b bind_address] [-c cipher_spec]
[-D [bind_address:Jport] [-E log_filel [-e escape_char]
[-F configfilel [-I pkcsll] [-i identity_filel
[-J [user@lhostl:portl] [-L address] [-1 Tlogin_namel [-m mac_spec]
[-0 ctl_cmd]l [-o option] [-p port] [-Q query_option] [-R address]
[-S ctl_pathl [-W host:port] [-w local_tunl:remote_tunl]
Luser@]hostname [command]

Die ausfuhrliche Beschreibung der Operanden finden Sie auf den Man Pages von
OpenSSH.

ssh stellt die Verbindung zum Rechner hostname her und meldet sich dort unter dem (opti-
onalen) Benutzernamen user an. Der Benutzer muss seine ldentitdt dem fernen Rechner
gegeniuber nachweisen. Naheres hierzu finden Sie im nachfolgenden Abschnitt ,Authenti-
fizierung zwischen OpenSSH Client und Server* auf Seite 336. Wenn command spezifiziert
ist, wird dieses Kommando in der remote Shell anstatt in der Login Shell des Benutzers
ausgefihrt.

Returnwert

Bei Erfolg: Exit Status des remote ausgefuhrten Kommandos
Bei Fehler: 255
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7.2.3 Authentifizierung zwischen OpenSSH Client und Server

Client-Authentifizierung

Bei Verwendung des Default-Wertes fur die Option PreferredAuthentication in der Client -
Konfigurationsdatei ssh_config (siehe Abschnitt ,OpenSSH Client konfigurieren* auf

Seite 333) fuihrt der OpenSSH Client der Reihe nach folgende Authentifizierungsmethoden
durch:

1. hostbased-Authentifizierung
2. Public Key-Authentifizierung
3. Passwort-Authentifizierung

Die Verfahren werden der Reihe nach angewendet, bis ein Verfahren erfolgreich authenti-
fiziert hat bzw. bis alle Verfahren gescheitert sind.

Die Public Key-Authentifizierung gestattet die Verwendung von RSA-, DSA-, ECDSA und
Ed25519-Algorithmen. Der OpenSSH Client signiert die Session-Id zusammen mit anderen
Daten mit seinem privaten Schlissel ($HOME/.ssh/id_rsa, $HOME/.ssh/id_dsa,
$HOME/.ssh/id_ecdsa oder $HOME/.ssh/id ed25519) und sendet das Ergebnis an den
OpenSSH Server. Der Server prift, ob in der Datei <user home>/.ssh/authorized_keys ein
passender offentlicher Schlussel enthalten ist. Wenn ja, dann nimmt der Server die Verbin-
dung an. Dabei ist <user home> das Home-Verzeichnis desjenigen Users ist, mit dessen
Kennung sich der ssh-Aufrufer anmelden will.

SSH verwendet u.a folgende Mechanismen, die Vertraulichkeit und Integritat der Verbin-
dung sicherstellen:

e Vertraulichkeit ist gewahrleistet durch Verschliisselung des Datenverkehrs mithilfe von
AES, ChaCha20 oder 3DES.

e Integritat ist gewahrleistet durch Verschlisselung des Datenverkehrs mit hmac-sha2,
hmac-shal oder umac.

Server-Authentifizierung

Der OpenSSH-Client ssh authentifiziert den Server, indem er nachschaut, ob zum jeweili-
gen System in der Datei $HOME/.ssh/known_hosts des Users bzw. in der vom Systemadmi-
nistrator zentral bereitgestellten Datei /etc/ssh/ssh_known_hosts ein 6ffentlicher Schliissel
hinterlegt ist, und wenn ja, ob dieser mit dem vom sshd gesendeten Host-Key gleichen Typs
(RSA/DSA/ECDSA/Ed25519) iibereinstimmt.

Die Option SrictHostKeyCheckingin der Konfigurationsdatei ssh_config steuert das Verhalten
des Clients fur den Fall, dass in den known_hosts-Dateien kein passender Eintrag gefunden
wird:

336
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— Bei nowird der bislang unbekannte Host-Key ohne Nachfrage in
$HOME/.ssh/known_hosts eingetragen, bei ask wird der Benutzer gefragt, ob der Host-
Key eingetragen werden soll.

— Bei yes wird der Host-Key nie vom Client eingetragen, sondern muss vom Anwender
bzw. vom Systemadministrator in die jeweilige known_hosts-Datei eingetragen werden.

Eine ausfuhrliche Beschreibung der Option SrictHostKeyChecking finden Sie auf den
Man Pages von OpenSSH.

7.2.4 Kommandoausfuhrung und Datenweiterleitung (Data Forwarding)

Sobald sich der OpenSSH Client (ssh) erfolgreich authentifiziert hat, beginnt ein Dialog zur
Vorbereitung der OpenSSH Session. Zu diesem Zeitpunkt kann der Client z.B. folgende Ak-
tionen anfordern:

e Einrichtung einer Pseudo-tty
e Forwarding von TCP/IP-Verbindungen

e Forwarding der Verbindung zu einem Authentifizierungsagenten (ssh-agent, siehe
Seite 349) Uber einen sicheren Kanal

Schliel3lich fordert ssh entweder eine Shell oder die Ausfihrung eines Kommandos an.
Client und Server befinden sich im Session-Modus. In diesem Modus kann jede Seite je-
derzeit Daten senden. Diese Daten werden dann wie folgt weitergeleitet:

e vom Benutzerterminal auf der Client-Seite an die Shell / das Kommando auf der Server-
Seite bzw.

e von der Shell / vom Kommando auf der Server-Seite an das Benutzerterminal auf der
Client-Seite.

7.2.5 Login Session und Kommando-Ausfihrung auf einem fernen Rechner

Sobald der OpenSSH Server die Identitat des Benutzers akzeptiert hat (siehe hierzu auch
Kapitel OpenSSH Abschnitt ,Login-Prozess" im Handbuch ,interNet Services Administra-
torhandbuch®), fihrt der Server entweder das aktuelle Kommando auf dem fernen Rechner
aus oder er stellt dem Benutzer die normale Shell des fernen Rechners zur Verfigung. Da-
bei wird die gesamte Kommunikation mit dem remote ausgefiihrten Kommando bzw. mit
der remote Shell automatisch verschlisselt.

Folgende Falle sind zu unterscheiden:

e Wenn kein Pseudo-Terminal (Pseudo tty) zugewiesen wurde, ist die Session transpa-
rent und kann fur den sicheren Transfer binarer Daten verwendet werden.
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7.2.6

e Wenn ein Pseudo-Terminal (Pseudo tty) zugewiesen wurde (normales Login), kann der
Benutzer Escape Characters verwenden (siehe nachfolgender Abschnitt ,,Escape Cha-
racters®).

Auf den meisten Systemen fuhrt das Deaktivieren der Escape Characters zu einer
transparenten Session, selbst wenn ein Pseudo-tty verwendet wird. (Die Verwen-

dung von Escape Characters wird mit der Option EscapeChar in der Client-Konfigu-
rationsdatei ssh_config gesteuert.)

Die Session wird beendet, wenn die Kommandoausfuhrung oder die Shell auf dem fernen
Rechner beendet werden und alle TCP/IP-Verbindungen beendet sind. Der Exit Status des
remote ausgefuhrten Programms wird als Exit Status von ssh zurlickgeliefert.

Escape Characters

Wenn ein Pseudo tty angefordert wird, unterstiitzt ssh eine Reihe von Funktionen durch Ver-
wendung von Escape Characters.

Folgende Escape Characters werden unterstitzt (Default: ,~):

Verbindung trennen.
~Z ssh im Hintergrund ausfuhren.

“H# Weitergeleitete Verbindungen auflisten.

& ssh beim Logout im Hintergrund ausfiihren, so lange weitergeleitete Verbindungen noch aktiv
sind.

~? Liste der Escape Characters ausgeben.

"B BREAK an das ferne System senden.

C Kommandozeile 6ffnen. (Nur sinnvoll fir zusatzliche Port Forwardings mit den Options -L
und -R.) OpenSSH selbst ,promptet‘ mit einer Mini-Eingabezeile, in die Sie z.B.
-L ... <RETURN> eingeben kdnnen.

"R Neuverschlisselung der Session anfordern.

Ein einzelnes ,~* (Tilde) Zeichen kann gesendet werden als ,~~" oder als ,~*, gefolgt von

einem anderen als den oben erlauterten Zeichen. Damit ein Escape Character als Sonder-
zeichen interpretierbar ist, muss das Escape Character immer in einer neuen Zeile begin-
nen. Das Escape Character kdnnen Sie andern mit der Option EscapeChar in der Konfigu-
rationsdatei ssh_config des OpenSSH Client sshoder Giber den Kommandozeilen-Parameter
-e beim ssh-Start-Aufruf.
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71.2.7

7.2.8

7.2.9

Port Forwarding (TCP Forwarding)

Das Forwarding beliebiger TCP/IP Verbindungen Uber einen sicheren Kanal kbénnen Sie
wahlweise als Kommandozeilen-Parameter beim ssh-Start-Aufruf oder in der Konfigurati-
onsdatei ssh_config (siehe Seite 334) spezifizieren. Mégliche Anwendungen des Port For-
warding sind z.B. eine sichere Verbindung zum Konto beim Electronic Banking oder bei
Tunnelling durch eine Firewall.

Umgebungsvariable von ssh

Der OpenSSH Client ssh setzt eine Reihe von Umgebungsvariablen. Nahere Informationen
zu diesen Variablen finden Sie auf den Man Pages von OpenSSH.

Dateien von ssh

Neben den Konfigurationsdateien (siehe Seite 333) verwendet der OpenSSH Client ssh
weitere Dateien, die nachfolgend beschrieben sind.

$HOME/.ssh/known_hosts

Diese Datei enthdlt fur alle Hosts, auf denen sich der Benutzer eingeloggt hat, die zu-
gehorigen Host-Keys, sofern diese nicht in der Datei /etc/ssh/ssh_known_hosts enthalten
sind.

Die benutzerspezifischen Dateien $HOME/.ssh/known_hosts kdnnen je nach Einstellung
der SrictHostKeyChecking-Option in der ssh_config-Datei automatisch gepflegt (unbe-
kannte Rechner werden beim Erstkontakt automatisch eingetragen) oder miissen ma-
nuell versorgt werden.

$HOME/.ssh/id_rsa
$HOME/.sshid_dsa
$HOME/.ssh/id_ecdsa
$HOME/.ssh/id_ed25519

Diese Dateien enthalten die Authentifizierungsdaten des Benutzers, d.h. den privaten
DSA- bzw. RSA-Schliussel. Die Dateien enthalten sicherheitsrelevante Daten und dir-
fen nur fur den Eigentimer lesbar sein. Alle anderen Benutzer dirfen fir die Dateien

weder Lese-, Schreib- noch Ausfuhrungsberechtigung besitzen. Beachten Sie, dass ssh
private Schlissel ignoriert, wenn diese flr andere Benutzer zuganglich sind. Beim Er-
zeugen des Schlissels kdnnen Sie eine Passphrase spezifizieren, durch die der sen-
sible Teil der Dateien mit AES verschlisselt wird.
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$HOME/.ssh/id_rsa.pub
$HOME/.ssh/id_dsa.pub
$HOME/.ssh/id_ecdsa.pub
$HOME/.ssh/id_ed25519.pub

Diese Dateien enthalten im Klartext den offentlichen Schltissel fir die Authentifizierung,
also den offentlichen Teil der Dateien $HOME/.ssh/id_rsa, $HOME/.ssh/id_dsa,
$HOME/.ssh/id_ecdsa und $HOME/.ssh/id_ed25519:

e Der Inhalt der Dateien $SHOME/.ssh/id_rsa.pub, $HOME/.ssh/id_dsa.pub,
$HOME/.ssh/id_ecdsa.pub und $HOME/.ssh/id_ed25519.pub sollte auf allen Rechnern,
auf denen sich der Benutzer via RSA/DSA/ECDSA/Ed25519 authentifizieren und
einloggen moéchte, zur Datei $HOME/.ssh/authorized keys hinzugefiigt werden.

Die Dateien $HOME/.ssh/id_rsa.pub, SHOME/.ssh/id_dsa.pub, $HOME/.ssh/id_ecdsa.pub
und $HOME/.ssh/id_ed25519.pub enthalten keine sensiblen Daten und kénnen (missen
aber nicht) allgemein lesbar sein. Da diese Dateien nie automatisch verwendet werden,
sind sie nicht zwingend erforderlich, sondern werden dem Benutzer lediglich zur Ver-
einfachung des Handlings angeboten.

$HOME/ .ssh/authorized _keys

Diese Datei enthélt alle 6ffentlichen Schliissel (RSA/DSA/ECDSA/Ed25519), die der
Benutzer fur das Login verwenden kann. Das Dateiformat ist unter sshd (8) auf den
Man Pages von OpenSSH beschrieben. In der einfachsten Form entspricht das Format
von $HOME/.ssh/authorized keys dem Format der Dateien SHOME/.ssh/id_rsa.pub,
$HOME/.ssh/id_dsa.pub, $HOME/.ssh/id_ecdsa.pub und $HOME/.ssh/id_ed25519.pub.

Diese Datei darf nur durch den Benutzer beschreibbar sein, Lesen durch Dritte ist un-
kritisch. Dennoch empfiehlt es sich, die Datei insgesamt (lesen und schreiben) nur fr
den Benutzer zugénglich zu machen. Fur alle anderen Benutzer sollte die Datei unzu-
ganglich sein.

/etc/ssh/ssh_known_hosts

Diese Datei enthalt eine Liste aller systemweit bekannten Host-Keys. Der System-Ad-
ministrator sollte die Datei fur die Aufnahme der offentlichen Host-Keys aller in der Or-
ganisation verfiigbaren Rechner vorbereiten. Die Datei sollte allgemein lesbar sein.

Jede Datei-Zeile enthélt folgende Bestandteile, die durch Leerzeichen voneinander
getrennt sind:

— Name(n) des Host; mehrere Namen flir denselben Host werden durch Kommas ge-
trennt angegeben

— Offentlicher Schlissel

— Kommentar (optional).
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Das Dateiformat ist unter sshd (8) auf den Man Pages von OpenSSH beschrieben.

Der Client verwendet diese Datei neben der benutzerspezifischen Datei
$HOME/.sshknown_hosts, um sicherzustellen, dass er mit dem beabsichtigten fernen
Rechner verbunden ist.

/etc/ssh/ssh_host_rsa_key
/etc/ssh/ssh_host_dsa_key
/etc/ssh/ssh_host_ecdsa_key
[etc/ssh/ssh_host_ed25519 key

Diese Dateien enthalten die privaten Bestandteile der Host-Keys und werden fir die
rhost-Authentifizierung (Hostbased Authentication) verwendet:

e Beirhosts-Authentifizierung (siehe Seite 336) verwendet ssh das Utility ssh-keysign
fur den Zugriff auf den Host-Key. (ssh-keysign (8) ist auf den Man Pages von
OpenSSH beschrieben.) Die effektive (setuid) Benutzerkennung von ssh muss
dann nicht zwingend die Root-Berechtigung sein. Standardmafig hat ssh nicht die
Root-Rerechtigung als effektive Berechtigung.

$HOME/.rhosts

Diese Datei enthalt eine Auflistung der fiir ein Login zulassigen Host-/Benutzer-Paare,
die bei der rhosts-Authentifizierung bendtigt wird. Beachten Sie, dass diese Datei auch
von rlogin und rsh verwendet wird und deshalb nicht sicher ist.

Jede Zeile der Datei $HOME/.rhostsenthdlt einen Host-Namen in der kanonischen Form
(wie er vom Name Server geliefert wird) und einen Benutzernamen auf diesem Host.
Host-Name und Benutzername sind durch ein Leerzeichen getrennt.

Wenn das Home-Verzeichnis des Benutzers auf einer NFS-Partition liegt, kann es sein,
dass die Datei auf manchen Rechnern allgemein lesbar sein muss, da der Server-Da-
mon sshd die Datei als Root liest. Zusatzlich muss der Benutzer Eigentimer dieser Da-
tei sein und kein anderer Benutzer darf Schreibrechte fir diese Datei besitzen. Fur die
meisten Rechner ist die empfohlene Berechtigung lesen/schreiben fir den Benutzer
und kein Zugriffsrecht fur alle anderen Benutzer.

sshd ist standardmaRig so eingestellt, dass er die rhosts-Authentifizierung erst nach er-
folgreichem Absolvieren einer RSA-Host-Authentifizierung zuldsst. Wenn der Host-Key
des Client nicht in der Datei /etc/ssh/ssh_known_hosts auf dem Server-Rechner vorhan-
den ist, kann der Host-Key in der Datei $HOME/.ssh/known_hosts gespeichert werden.
Dies erfolgt am einfachsten dadurch, dass mithilfe von ssh eine Verbindung vom Server-
Rechner zurlick zum Client eingerichtet wird. Dadurch wird der Host-Key automatisch
in $HOME/.ssh/known_hosts gespeichert.
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$HOME/.shosts

Diese Datei wird genau so verwendet wie $HOME/.rhosts. Mit der Datei $HOME/.shosts
kann man die rhost-Authentifizierung anwenden, ohne damit ein Login via rlogin oder
rsh zuzulassen.

/etc/hosts.equiv

Diese Datei wird wahrend der rhosts-Authentifizierung verwendet. Sie enthélt die Host-
Namen in der kanonischen Form. Pro Zeile ist ein Host-Name enthalten. Eine vollstéan-
dige Beschreibung finden Sie unter sshd (8) auf den Man Pages von OpenSSH. Wenn
der Host des Client in der Datei verzeichnet ist und der Benutzername bei Client und
Server Ubereinstimmt, wird automatisch das Login erlaubt, sofern nicht zuséatzlich eine
erfolgreiche RSA-host-Authentifizierung erforderlich ist. Letzteres ist meist der Fall.
Die Datei sollte nur fir Benutzer mit Root-Berechtigung schreibbar sein.

/etc/ssh/shosts.equiv

Diese Datei wird identisch verwendet wie die Datei /etc/hosts.equiv. /etc/ssh/shosts.equiv
kann hilfreich sein, um ein Login mit ssh, nicht jedoch mit rsh oder rlogin zu erlauben.

[etc/ssh/sshre

Diese Datei enthalt Kommandos, die ssh beim Einloggen des Benutzers ausfiuhrt, bevor
die Benutzer-Shell (oder das Benutzerkommando) gestartet wird (siehe hierzu auch
Abschnitt ,Login Session und Kommando-Ausfuhrung auf einem fernen Rechner* auf
Seite 337). Eine vollstandige Beschreibung der Datei /etc/ssh/sshrc finden Sie unter
sshd(8) auf den Man Pages von OpenSSH.

$HOME/.ssh/rc

Diese Datei enthalt Kommandos, die ssh beim Einloggen des Benutzers ausfihrt, bevor
die Benutzer-Shell (oder das Benutzerkommando) gestartet wird (siehe hierzu auch
Abschnitt ,Login Session und Kommando-Ausfuhrung auf einem fernen Rechner* auf
Seite 337). Eine vollstandige Beschreibung der Datei $HOME/.ssh/rc finden Sie unter
sshd (8) auf den Man Pages von OpenSSH.

$HOME/.ssh/environment

Die Datei enthalt zusatzliche Definitionen fir Umgebungsvariablen.
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7.3

7.3.1

OpenSSH Client-Anwendungen scp und sftp

Mit den OpenSSH Client-Anwendungen scp und sftp stehen lhnen Programme fur das si-
chere Kopieren von Dateien sowie flr den sicheren Datei-Transfer zwischen Rechnern in
einem Netz zur Verfugung.

scp - sicheres Kopieren von Dateien zwischen Rechnern im Netz

Syntax

scp [-12346BCpgrv] [-c <cipher>] [-F <ssh_config>] [-1 <identity_file>]
[-1 <limit>] [-o0 <ssh_option>] [-P <port>1 [-S <program>] [-X binary]l
[[<user>@l<hostl>:1<filel> [...] [[<user>@l<host2>:]<file2>

Die ausfuhrliche Beschreibung der Operanden finden Sie auf den Man Pages von
OpenSSH.

Beschreibung

Mit scp kbnnen Sie Dateien zwischen Rechnern in einem Netz kopieren. Im Unterschied
zum r-Utility rcp fragt scp Passphrasen und Passworter ab, wenn diese fir die Authentifizie-
rung erforderlich sind.

Jeder Dateiname kann Angaben zu Rechner und Benutzer enthalten, um anzuzeigen, dass
die Datei von dem bzw. auf den betreffenden Rechner kopiert werden soll.

Der Schalter -x binary kann bei Verbindungen zu ASCII-Servern verwendet werden, um
Dateien binér (bit-identisch) zu Gbertragen. Bei Verbindungen zu EBCDIC-Servern muss
man diesen Schalter weglassen, um einen bit-identischen Transfer zu erreichen.

Returnwert
Bei Erfolg: 0
Bei Fehler: <0
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7.3.2

sftp - sicherer Datei-Transfer zwischen Rechnern im Netz

Syntax

sftp [-1246aCfpqrv] [-B <buffer_size>] [-b <batchfile>] [-c <cipher>]
[-D <sftp_server_path>1 [-F <ssh_config>] [-1 <identity_file>] [-1 <limit>]
[-0 <ssh_option>] [-P <port>] [-R <num_requests>] [-S <program>]
[-s <subsystem> | <sftp_server>] [-X binary] <host>

sftp [-X binary]l [[<user>@l<host>[:<file> [<file>11]
sftp [-X binaryl [[<user>@]<host>[:<dir>[/11]

sftp [-X binaryl —b <batchfile> [<user>@l]<host>

Die ausfuhrliche Beschreibung der Operanden finden Sie auf den Man Pages von
OpenSSH.

Beschreibung

sftp ist ein interaktives Programm fiir den File-Transfer (ahnlich wie FTP), das alle Operati-
onen Uber einen verschlisselten ssh-Kanal auf TCP-Ebene abwickelt. Dariber hinaus kann
sftp viele Eigenschaften von ssh nutzen, wie z.B. Public Key-Authentifizierung und Daten-
komprimierung. sftp stellt die Verbindung zum angegebenen Rechner her und loggt sich
dort ein. Danach befindet sich sftp im interaktiven Modus fir die Kommando-Eingabe.

Der Schalter -X binary kann bei Verbindungen zu ASCII-Servern benutzt werden, um Da-
teien binar (bit-identisch) zu Ubertragen. Im interaktiven Modus kann dazu auch das Kom-
mando type [text|binary] (siehe Seite 347) verwendet werden. Bei Verbindungen zu
EBCDIC-Servern muss man diesen Schalter weglassen, um einen bit-identischen Transfer
Zu erreichen.

Dateien aus einem remote Ver zeichnis transferieren
Mit dem Kommando-Format
sftp [-X binaryl [[<user>@l<host>[:<file> [<file>]]]

kénnen Sie sftp verwenden, um Dateien automatisch von einem Verzeichnis auf einem fer-
nen Rechner ins lokale Verzeichnis zu transferieren. Voraussetzung hierfur ist, dass eine
nicht-interaktive Authentifizierung verwendet wird. Andernfalls ist der Datei-Transfer erst
nach erfolgter interaktiver Authentifizierung moglich.
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sftp in einem remote Verzeichnis starten

Mit dem folgenden Kommando-Format kdnnen Sie sftp in einem Verzeichnis auf einem fer-
nen Rechner starten:

sftp [-X binaryl [[<user>@l<host>[:<dir>[/11]

Automatisierte sftp-Sessions
Das Kommando-Format
sftp [-X binaryl —b <batchfile> [<user>@l<host>

ermdglicht automatische sftp-Sessions unter Verwendung der Option —b. In diesem Fall ist
in der Regel Public Key-Authentifizierung erforderlich, um die Notwendigkeit einer Pass-
wort-Eingabe beim Verbindungsaufbau zu umgehen (siehe Abschnitt ,Authentifizierung
zwischen OpenSSH Client und Server* auf Seite 336).

Interaktive Kommandos

Im interaktiven Modus stellt Ihnen sftp eine Reihe interaktiver Kommandos zur Verfugung,
die denen des FTP &hnlich sind.

Bei der Notation der Kommandos ist zu beachten:
e GroR-/Kleinschreibung ist nicht relevant.

e Pfadnamen, die Leerzeichen enthalten, missen in einfache oder doppelte Hochkom-
mata gesetzt werden.

bye
sftp beenden.

cd <path>
Verzeichnis auf dem fernem Rechner in <path> &ndern.

chgrp <group> <path>
Group Id der Datei <path> in <group> &ndern.
<group> muss eine numerische Group Id sein.

chmod <mode > <path>
Zugriffsrechte der Datei <path> auf <mode> @ndern..

chown <own> <path>
Eigentimer der Datei <path> zu <own> &ndern. <own> muss eine numerische UID
sein.

exit
sftp verlassen.
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get [<flags>] <remote—path> [<local-path>]
Datei <remote-path> vom fernen Rechner auf den lokalen Rechner lbertragen und
unter <local-path> abspeichern. Wenn <local-path> nicht spezifiziert ist, wird die Datei
unter dem gleichen Namen wie auf dem fernen Rechner abgespeichert.
Wenn das Flag —P spezifiziert ist, werden auch alle Zugriffsrechte und die Zugangszeit
der Datei kopiert.

help
Hilfetext (Kurzreferenz der Kommandos) anzeigen.

lcd <path>
Lokales Verzeichnis in <path> andern.

11s [<Ts-options> [<path>1]
Lokales Verzeichnis anzeigen. Entweder <path> anzeigen, oder, wenn <path> nicht
spezifiziert ist, aktuelles Verzeichnis anzeigen.

ITmkdir <path>
Das durch <path> spezifizierte lokale Verzeichnis erstellen.

In <oldpath> <newpath>
Symbolischen Link von <oldpath> zu <newpath> erstellen.

1pwd
Lokales Arbeitsverzeichnis drucken.

1s [<flags>]1 [<path>]
Inhalt des fernen Verzeichnisses anzeigen. Entweder Inhalt von <path>anzeigen, oder,
wenn <path> nicht spezifiziert ist, Inhalt des aktuellen Verzeichnisses anzeigen. Wenn
das Flag -1 nicht spezifiziert ist, zusétzliche Information inklusive Berechtigungen und
Besitz anzeigen.

Tumask <mask>
Lokale umask (Zugriffsrechte) in <mask> andern.

mkdir <path>
Fernes, durch <path> spezifiziertes Verzeichnis erstellen.

progress
Fortschrittsanzeige ein-/ausschalten.

put [<flags>] <local-path> [<remote—-path>]
Datei <local-path> hochladen und auf den fernen Rechner tbertragen. Wenn
<remote-path> nicht spezifiziert ist, wird die Datei auf dem fernen Rechner genauso be-
nannt wie auf dem lokalen Rechner. Wenn das Flag —P spezifiziert ist, werden auch alle
Zugriffsrechte der Datei und die Zugangszeit der Datei kopiert.

pwd
Fernes Arbeitsverzeichnis anzeigen.
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quit
sftp verlassen.

rename <oldpath> <newpath>
Ferne Datei von <oldpath> in <newpath> umbenennen.

rm <path>
Ferne Datei <path> léschen.

rmdir <path>
Fernes Verzeichnis <path> entfernen.

symlink <oldpath> <newpath>
Symbolischen Link von <oldpath> zu <newpath> erstellen.

type [binary|text]
Ubertragungsmodus (bei Verbindungen zu ASCII Rechnern) auf ,binar“ setzen bzw. auf
JLext’ zurlicksetzen. Wenn kein Argument angegeben ist, wird der aktuelle Modus an-
gezeigt (siehe auch Aufrufschalter -x binary Seite 344).

version
Protokoll-Version von sftp anzeigen.

! <command>
Kommando <command> in der lokalen Shell ausfiihren.

Lokale Sub-Shell erzeugen.

Hilfetext (Kurzreferenz der Kommandos) anzeigen (Synonym fiir help, siehe oben).
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7.4 OpenSSH Basis-Utilities

Fur die Unterstitzung einer komfortablen und automatisierten Client-/Server-Authentifizie-
rung stellt OpenSSH folgende Basis-Utilities zur Verfligung:

e ssh-agent - Authentifizierungsagent

Da bei der Client-Authentifizierung (siehe Seite 336) die privaten Schlissel aus Sicher-
heitsgriinden stets verschlisselt in Dateien abgelegt werden sollten, missen Sie bei
jeder Verwendung des privaten Schlissels das zugehdrige Passwort eingeben. In die-
sen und weiteren Fallen vereinfacht der Authentifizierungsagent die Handhabung der
privaten Schlissel.

ssh-add - private RSA/DSA-Schlissel in den Authentifizierungsagenten laden

Nach dem Start enthalt der Authentifizierungsagent zunéchst keine privaten RSA/DSA-
Schlussel. Diese laden Sie mit dem Ultility ssh-add in den Authentifizierungsagenten.

ssh-keygen - benutzer-spezifisches Key-Paar (RSA/DSA) erzeugen und administrieren

Bei der RSA/DSA-basierten Client-Authentifizierung benétigt jeder Benutzer ein Paar
aus privatem und 6ffentlichem RSA- bzw. DSA-Schlissel. Mit dem Utility ssh-keygen
kénnen Sie solche Schlisselpaare erzeugen und verwalten.

ssh-keyscan - ssh_known_host-Dateien erstellen und tberprifen

Mit dem Utility ssh-keyscan konnen Sie die Public SSH-Host-Keys verschiedener Hosts
von jedem OpenSSH Client aus abfragen und in die ssh_known_hosts-Dateien Uberneh-
men. AuBerdem unterstiitzt Sie ssh-keyscan bei der Uberpriifung bestehender ss-
h_known_hosts-Dateien.

348

U41096-J-2125-6



OpenSSH

OpenSSH Basis-Utilities

7.4.1 ssh-agent - Authentifizierungsagent

Syntax

ssh—agent [-a <bind_address>] [-c | —-s] [-t <life>]
[-d] [<command> <[args> ...]]

ssh—-agent [-c | -s] -k

Die ausfuihrliche Beschreibung der Operanden finden Sie auf den Man Pages von
OpenSSH.

Beschreibung

Der Authentifizierungsagent ssh-agent ist ein Utility zur Verwaltung der privaten Schlissel
fur die Public Key Authentifizierung (RSA, DSA, ECDSA, Ed25519). Zunachst verfiigt ssh-
agent Uber keinerlei Schlissel. Mit dem Utility ssh-add (siehe Seite 351) konnen Sie ssh-agent
mit Schltsseln versorgen. ssh-add fligt dem Authentifizierungsagenten die Dateien
$HOME/.ssh/id_rsa, $SHOME/.ssh/id_dsa, $HOME/.ssh/id_ecdsa und $HOME/.ssh/id_ed25519
hinzu.

Sinnvollerweise starten Sie ssh-agent zu Beginn einer Login-Session auf Ihrem lokalen PC,
Notebook oder Terminal. Alle anderen Fenster und Programme werden dann als Clients
von ssh-agent ausgefuhrt. Mithilfe von Umgebungsvariablen kénnen die Clients den
ssh-agent lokalisieren und fur die automatische Authentifizierung nutzen, wenn sie sich mit
dem OpenSSH Client ssh an fernen Rechnern einloggen.

Die Ausflhrung von ssh-agent auf lhrem lokalen PC, Notebook oder Terminal hat den Vor-
teil, dass ssh-agent Authentifizierungsdaten niemals Uber den Kanal sendet, Uber den er die
Anforderungen erhalt. Vielmehr flihrt ssh-agent Operationen, die einen privaten Schltissel
bendtigen, selbst durch und sendet das Ergebnis zurtick an den Rechner, von dem die An-
forderung kam. Dieses Verhalten wird als Agent Forwarding bezeichnet.

Wenn Sie Authentifizierungsagenten mit dem Format
eval ‘ssh—agent [-c | —-s]°

aufrufen, wird ssh-agent als Hintergrundprozess (Damon) ausgefiihrt und erzeugt Shell-
Kommandos als Ausgabe. Mithilfe dieser Kommandos kénnen die Shell und ihre Child-Pro-
zesse die Dienste des Authentifizierungsagenten nutzen.

Den ssh-agent-Damon beenden Sie mit dem Kommando:

eval ‘ssh-agent -k [-c | -S]'
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Wenn Sie Authentifizierungsagenten mit dem Format
ssh-agent [<command> [<args> ...]]

aufrufen, kann das Kommando <command> und alle Child-Prozesse von <command> den
Authentifizierungsagenten nutzen. Nach Ausfihrung von <command> wird der Authentifi-
zierungsagent automatisch beendet.

Wenn Sie den Authentifizierungsagenten ohne Parameter aufrufen, erzeugt dieser einen
Unix-Domain Socket, und lauscht dort im Hintergrund auf Benutzeranforderungen.

Dateien

ssh-agent verwendet die folgenden Dateien:

$HOME/.sshvid_dsa

Enthalt den privaten DSA-Schliissel des Benutzers fir die Authentifizierung.

$HOME/.ssh/id_rsa

Enthalt den privaten RSA-Schllissel des Benutzers fur die Authentifizierung .

$HOME/.ssh/id_ecdsa

Enthalt den privaten ECDSA-Schliissel des Benutzers fir die Authentifizierung.

$HOME/.ssh/id_ed25519
Enthalt den privaten Ed25519-Schliissel des Benutzers fir die Authentifizierung.
Jtmp/ssh-XXXXXXXX/agent.< ppid>

Unix-Domain Sockets, die die Verbindungen zum ssh-agent enthalten. Fir diese
Sockets sollten nur fur den Eigentiimer Lese- und Schreibberechtigung bestehen, alle
anderen Benutzer sollten weder lese- noch schreibberechtigt sein. Bei Beendigung des
ssh-agent werden die Sockets automatisch entfernt.
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7.4.2 ssh-add - Private Keys in den Authentifizierungsagenten laden

Syntax

ssh—add [-1LdDxXc]l [-t <Tife>] [<file> ...]
ssh—add —s <reader>
ssh—add —e <reader>

Die ausfuihrliche Beschreibung der Operanden finden Sie auf den Man Pages von
OpenSSH.

Beschreibung

ssh-add versorgt den Authentifizierungsagenten ssh-agent mit privaten RSA-, DSA-, ECDSA-
bzw. Ed25519-Schlisseln. Ohne Argumente aufgerufen, flgt ssh-add dem Authentifizie-
rungsagenten die Dateien $HOME/.ssh/id_rsa, $SHOME/.ssh/id_dsa, $HOME/.ssh/id_ecdsa und
$HOME/.ssh/id_ed25519 hinzu. Alternative Dateinamen kénnen Sie in der Kommandozeile
spezifizieren.

Wenn eine Datei durch eine Passphrase geschiitzt ist, fordert ssh-add den Benutzer zur Ein-
gabe einer Passphrase auf, die ssh-add dann vom Terminal des Benutzers einliest. Bei meh-
reren geheimen RSA- oder DSA-Schlisseln versucht ssh-add, die zuletzt eingelesene Pas-
sphrase erneut zu verwenden.

Mit ssh—add -1 kénnen Sie sich die von ssh-agent aktuell verwalteten Schlissel anzeigen
lassen.

Die Ausflihrung von ssh-add setzt voraus, das der Authentifizierungsagent ssh-agent

[I] gestartet ist und in der Umgebungsvariable SSH_AUTH_SOCK der Name von des-
sen Socket abgelegt ist. Die Umgebungsvariable SSH_AUTH_SOCK wird automa-
tisch beim Start von ssh-agent gesetzt.

Returnwert

Bei Erfolg: O
Das spezifizierte Kommando konnte nicht ausgefuihrt werden: 1

ssh-add konnte keine Verbindung zu ssh-agent aufnehmen: 2
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Umgebungsvariable von ssh-add

SSH_AUTH_SOCK
Identifiziert den Pfadnamen des Socket einer Doméane des Unix-Systems, der fur die
Kommunikation mit dem Authentifizierungsagenten ssh-agent verwendet wird.

Dateien von ssh-add

ssh-add verwendet die folgenden Dateien:

$HOME/sshvid_dsa

Enthalt den privaten DSA-Schlissel des Benutzers fir die Authentifizierung.

$HOME/.ssh/id_rsa

Enthalt den privaten RSA-Schliissel des Benutzers fir die Authentifizierung.

$HOME/.ssh/id_ecdsa
Enthalt den privaten ECDSA-Schliissel des Benutzers fiir die Authentifizierung.

$HOME/.ssh/id_ed25519
Enthalt den privaten Ed25519-Schliissel des Benutzers fir die Authentifizierung.

ssh-add ignoriert die genannten Dateien, wenn diese von anderen Benutzerkennun-
gen zugreifbar sind. Mit chmod go-rwx ... kdnnen Sie die Dateien dem Zugriff an-
derer Benutzer entziehen.
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7.4.3

ssh-keygen - RSA/DSA-Schliissel-Paar generieren und administrieren

Syntax

ssh—keygen [—-ql [-b <bits>] -t <type> [-N <new_passphrase>] [-C <comment>]
[-f <output_keyfile>]
ssh—keygen —-p P <old_passphrase>] [-N <new_passphrase>] [-f <keyfile>]
ssh—keygen —i f <input_keyfile>]
ssh—keygen —e [—f <input_keyfile>]
ssh—keygen -y f <input_keyfile>]
ssh—keygen —-c P <passphrase>] [-C <comment>] [-f <keyfile>]
ssh—keygen -1 f <input_keyfile>]
ssh—keygen —-B [—f <input_keyfile>]
ssh—keygen —-D <reader>
ssh—keygen —-U <reader> [-f <input_keyfile>]
ssh—keygen —r <hostname> [—f <input_keyfile>] [-g]
ssh—keygen -G <output_file> [-v] [-b <bits>] [-M <memory>] [-S <start_point>]
ssh—keygen —-T <output_file> —f <input_file> [-v] [-a <num_trials>]
[-W <generator>]

Die ausfuihrliche Beschreibung der Operanden finden Sie auf den Man Pages von
OpenSSH.

Beschreibung

Jeder Authentifikationsalgorithmus benétigt ein eigenes Paar aus privatem und offentli-
chem Schlissel. Mit dem Utility ssh-keygen kdnnen Sie ein solches Schliisselpaar (RSA oder
DSA) erstellen. Den Verschlisselungsalgorithmus spezifizieren Sie mit dem Parameter -t.

ssh-keygen erzeugt, verwaltet und konvertiert Authentifizierungsschlissel fir den OpenSSH
Client ssh. ssh-keygen kann RSA- oder DSA-Schliissel generieren.

In der Regel wird ein Benutzer, der OpenSSH mit RSA-, DSA-, ECDSA- oder Ed25519-Au-
thentifizierung einsetzen mochte, ssh-keygen starten, um den Authentifizierungsschlissel in
$HOME/.ssh/id_rsa, $SHOME/.ssh/id_dsa, $HOME/.ssh/id_ecdsa oder $HOME/.ssh/id_ed25519
Zu erzeugen. Zusatzlich kann der System-Administrator mit ssh_keygen Host-Keys generie-
ren.

Private Schlussel (Private Keys) werden unter SHOME/.ssh/<identity>, 6ffentliche Schliissel
(Public Keys) unter $HOME/.ssh/<identity>.pub im Verzeichnis des Benutzers abgelegt.
Dabei steht <identity> flr

id_dsa (-t dsa) bei DSA bzw.

id rsa (-t rsa) bei RSA bzw.
id_ecdsa (-t ecdsa) bei ECDSA bzw.
id_ed25519 (-t ed25519) bei Ed25519
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Sie kbnnen die Datei auch anders benennen:

e ssh-keygen fragt bei Erstellung der Schliissel den Namen der Datei ab, in der der Private
Key hinterlegt werden soll.

e Der Dateiname fiir den Public Key wird automatisch angepasst und mit dem Appendix
»pub® erweitert.

Weitere Informationen zu ssh-keygen finden Sie auf den Man Pages von OpenSSH.

Dateien

Die Beschreibung der Dateien von ssh-keygen finden Sie auf den Man Pages von OpenSSH.
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7.4.4 ssh-keyscan

Syntax

ssh—keyscan [-v46H] [-p <port>] [-T <timeout>] [-t <type>] [-f <file>]
[<host> | <addrlist> <namelist>] [...]

Die ausfuhrliche Beschreibung der Operanden finden Sie auf den Man Pages von
OpenSSH.

Beschreibung

Mit dem Ultility ssh-keyscan kénnen Sie die Public SSH-Host-Keys verschiedener Hosts von
jedem OpenSSH Client aus abfragen und direkt in die ssh_known_hosts-Dateien Giberneh-
men. DarUber hinaus unterstiitzt Sie ssh-keyscan bei der Verifizierung bestehender ss-
h_known_hosts-Dateien. ssh-keyscan stellt eine minimale Schnittstelle bereit, die fur Shell-
und Perl-Skripts gleichermalRen geeignet ist.

ssh-keyscan verwendet nicht-blockierende Socket-Ein-/Ausgabe, um mit moéglichst vielen
Rechnern gleichzeitig Verbindung aufnehmen zu kénnen.

Fir das Scannen der Rechner nach Host-Keys bendétigt ssh-keyscan keine Login-Berechti-
gung auf diesen Rechnern. Auch umfasst der Scanning-Prozess keinerlei Verschlisselung.

Sicherheitsaspekte

Wenn Sie eine ssh_known_hosts-Datei mithilfe von ssh-keyscan erstellen, sind Sie anfallig far
».man-in-the-middle“-Angriffe. Lasst andererseits das zugrunde liegende Security-Modell
solche Risiken zu, so kann ssh-keyscan Sie beim Entdecken verfalschter Host-Key-Dateien
unterstitzen. Ebenso erleichtert ssh-keyscan Ihnen das Aufsplren von ,man-in-the-middle*-
Angriffen, die nach Erstellung der ssh_known_hosts-Datei gestartet wurden.
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7.5 BS2000-spezifische Besonderheiten

Beim Arbeiten mit OpenSSH im BS2000-Umfeld sind die nachfolgend beschriebenen Be-
sonderheiten zu beachten.

Eingabe-Aufforderung bei leerem Passwort

Gewohnliche Unix-System verlangen kein Passwort, wenn Sie sich per login oder slogin an
einer Kennung ohne Passwort anmelden. Der POSIX rlogin verlangt jedoch auch bei einer
Kennung ohne Passwort eine Passwort-Eingabe. Dieses Verhalten fuhrt jedoch nicht zu
einer hoheren Sicherheit, da es gleichzeitig moglich ist, fur dieselbe Kennung ein rsh-Kom-
mando ohne Passwort abzusetzen.

OpenSSH verhalt sich hier wie die anderen Unix-Systeme und fragt nicht nach einem lee-
ren Passwort. Da in OpenSSH jedoch standardmafig ein Login zu Kennungen ohne Pass-
wort gesperrt ist, miissen Sie in diesem Fall in der Konfigurationsdatei /etc/ssh/sshd_config
die Direktive PermitEmptyPasswords auf ,yes" setzen.

Grof3-/Kleinschreibung des Benutzernamens

Im BS2000 und OSD/POSIX wird, anders als in Unix-Betriebssystemen, beim Benutzerna-
men nicht zwischen GroR3- und Kleinschreibung unterschieden. Somit kann sich der Benut-
zer ,Benutzername”im BS2000 und POSIX als ,benutzername®, ,BENUTZERNAME" oder
auch ,beNuTzErNaMe" anmelden. Der Name des angemeldeten Benutzers wird in der Da-
tei /var/adm/utmp registriert. Mit dem who-Kommando kénnen Sie sich den Benutzernamen
anzeigen lassen.

Wahrend rlogin den Benutzernamen in Gro3buchstaben eintragt, verwendet OpenSSH
den Benutzernamen in Kleinbuchstaben (wie auf Unix-Betriebssystemen ublich).

Zugriff auf DVS-Dateien durch sftp

sftp kann auch auf DVS-Dateien (SAM und PAM) zugreifen. Hierfiir ist beim get- oder put-
Kommando dem betreffenden Dateinamen ein /BS2/ voranzustellen. Da bei zu schreiben-
den Dateien im Allgemeinen nichtimplizit klar ist, welche Dateieigenschaften diese erhalten
sollen, gibt es eine an das fileeKommando beim FTP (siehe Seite 135) angelehnte Mdglich-
keit, diese Dateieigenschaften anzugeben, indem an den Dateinamen, durch ein Komma

getrennt, eine Operandenliste angefiigt wird.

Beispiel
put srcfile /BS2/DESTFILE.PAM,FCBTYPE=PAM

put srcfile /BS2/DESTFILE.SAM,FCBTYPE=SAM,RECF=V
get /BS2/SRC.LMS /BS2/DEST.LMS,FCBTYPE=PAM
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Mit dem Mail-Reader kénnen Sie im BS2000 Mails tber die Zugriffs-Services (POP3 und

IMAP) abholen und weiterverarbeiten.

ferner Rechner

IMAP/ lq_|

POP3 Servet

BS2000-Server

neue
Mail?

\

Internet

Benutzer-
agent
(Netscape,
Outlook...)

Mail-Reader

IMAP/POP3
Protokoll

MIME

»

Structure

k/////

Anwender-Schnittstelle

/bdé\\l

Prozedur-
Schnittstelle

Programm-

Schnittstelle
(C++)

Bild 8: Mail-Reader im BS2000

Im BS2000 bietet Ihnen der Mail-Reader zwei Mdglichkeiten zur Weiterverarbeitung:

Prozedur-Schnittstelle

Uber die Prozedur-Schnittstelle
Uber die Programm-Schnittstelle

Der Mail-Reader erméglicht es, mithilfe von Prozeduren auf die Nachrichtenképfe (Hea-
der), auf die Nachrichten (Messagebody) und auf die Anhénge (Attachments) einer Mail zu-
zugreifen.
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8.1

Programm-Schnittstelle

Uber die C++-Schnittstelle wird einer Funktion eine Instanz einer C++-Klasse DwMessage
Ubergeben, die die gesamte Mail beinhaltet. Dazu mussen Sie ein C++-Unterprogramm
schreiben und dieses mit den Modulen des Mail-Readers binden.

Zur softwareméRigen Darstellung einer Mail wird die Open-Source-Bibliothek ,mimelib“
verwendet, die Klassen zur Verfligung stellt, die einen bequemen Zugriff auf die Mail ge-
statten. Diese Bibliothek ist ein unter der GP-Lizenz stehender Bestandteil von KDE (Paket
kdepim) und basiert auf ,mime++“ von Doug Sauder.

Mail-Reader starten/beenden

Mail-Reader starten

Verwenden Sie eines der beiden folgenden Kommandos, um den Mail-Reader zu starten:
/START-MATLREADER

oder
/START-PROGRAM *MODULE($.SYSPRG.MAIL.nnn,READER,*ANY ,*ADVANCED)

Mail-Reader beenden

Verwenden Sie eines der beiden folgenden Kommandos, um den Mail-Reader zu beenden:
/INFORM-PROGRAM 'SHUTDOWN',*TSN(<tsn>)

oder
/INFORM=PROGRAM 'CANCEL"',*TSN(<tsn>)

Diese Kommandos beenden den Mail-Reader geordnet, d.h. nachdem ein eventuell gera-
de laufender Zugriff auf einen Postkorb beendet ist.

Fir die beschriebenen /INFORM-PROGRAM Kommandos gelten folgende Bedingungen:

— Die Kommandos muissen Uber die Konsolschnittstelle des Systembedieners eingege-
ben werden

— Der Mail-Reader muss als Batch-Task ausgefiuhrt werden

— Die TSN der Batch-Task muss angegeben werden

Der Benutzer beendet den als Batch-Task ausgefiihrten Mail-Reader mit:
/CANCEL-JOB  JOB—IDENTIFICATION=*TSN(TSN=<tsn der Batch-Task>)
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8.2 Konfigurationsdatei

Uber die Konfigurationsdatei SYSDAT.MAIL.nnn.READER steuern Sie das Verhalten des
Mail-Readers. Die Konfigurationsdatei wird beim Start des Mail-Readers gelesen.

Aufbau der Konfigurationsdatei

Mit der Konfigurationsdatei bestimmen Sie:

— Verhalten des Mail-Reader beziiglich der Server POP3 oder IMAP
— Ereignis-Logging
— Verarbeitung der Mail im BS2000

Dementsprechend ist die Konfigurationsdatei in folgende Parameterbereiche gegliedert:

— SERVER
— TRACE
— MAILHANDLING

In den nachfolgenden Abschnitten (ab Seite 360) wird jeweils die Syntax dieser Parameter-
bereiche dargestellt und anhand von Beispielen erlautert.

Zeilen in der Konfigurationsdatei, die mit # beginnen, werden als Kommentare ignoriert.

Konfiguration des Mail-Readers via Konfigurationsdatei &ndern

Anderungen in der Konfigurationsdatei SYSDAT.MAIL.nnn.READER wirken sich auf die Kon-
figuration des Mail-Readers erst nach einem Neustart des Mail-Readers aus.

Wenn Sie die Konfiguration des Mail-Readers im laufenden Betrieb &ndern wollen, kénnen
Sie ein erneutes Einlesen der Konfigurationsdatei wie folgt veranlassen:

e Falls der Mail-Reader als Batch-Task ausgefuhrt wird:
» Geben Sie folgendes Kommando ein:
/INFORM-PROGRAM 'RECONFIG',*TSN (<TSN der Batch-Task>)
e Falls der Mail-Reader als Dialog-Task ausgefuhrt wird (z.B. zu Testzwecken):
» Unterbrechen Sie die Ausfilhrung des Mail-Readers durch Driicken der K2-Taste.
» Geben Sie folgendes Kommando ein:
/INFORM—PROGRAM MSG='RECONFIG',JOB—IDENTIFICATION=*QWN

» Geben Sie folgendes Kommando ein, um die Ausfiihrung des Mail-Readers fortzu-
setzen:

/RESUME-PROG
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8.2.1 Mail-Verarbeitung: Parameterbereich MAILHANDLING
Im Parameterbereich MAILHANDLING legen Sie fest, wie mit der erhaltenen Mail verfahren
werden soll.
Fir jede Mail werden zwei Dateien angelegt:

e Prozedur-Datei
enthalt die Anweisungen, die beim Erhalt einer Mail ausgefihrt werden

e Nachrichten-Datei
enthéalt die erhaltene Nachricht

Entsprechend legen Sie mit dem Parametersatz PROCEDURE fest, wie die Prozedur-Da-
tei aufgebaut ist. Mit dem Parametersatz MESSAGEBODY legen Sie fest, wie die Datei
aufgebaut ist, die die eigentliche Nachricht enthalt.
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Konfigurationsdatei

Syntax

MAILHANDLING = PARAMETERS ( ...)

PARAMETERS ( ...)
PREFIX=<string>
,ENTER=JOB / PROCEDURE
,DELETE=YES / NO
,SMIME=PARAMETERS( ...)
PARAMETERS( ...)
KEY=<private key file>
,CERTIFICATE=<certificate file>
,CRL=<CRL file>
,CA_CERTIFICATES=<CA certificates file>
,VERIFY_SIGNATURE=YES / NO
\VERIFY_DEPTH=<depth>
,BODY=PARAMETERS( ...)
PARAMETERS( ...)
PROCEDURE=PARAMETERS( ...)
PARAMETERS( ...)
SUFFIX=<string>
, TEXT=(<textlist>)
LATTACHMENT=(<textlist>)
,MESSAGEBODY=PARAMETERS( ...)
PARAMETERS( ...)
| TEXT=(<textlist>)
LATTACHMENT=PARAMETERS( ...)
PARAMETERS( ...)
PROCEDURE=(<textlist>)
,MESSAGEBODY=(<textlist>)
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Beschreibung der Operanden

PREFIX=<string>

Namens-Préafix fur die erzeugten Dateien.

Die Dateinamen werden gemafR dem Schema PREFIX.J3J3-MM-DD.HHMMSS.#nnn] gebil-
det. Wenn innerhalb einer Sekunde mehrere Dateien erzeugt werden, so wird mit #nnn
hochgezahlt.

Voreinstellung: MAIL

ENTER=JOB / PROCEDURE
legt fest, ob die Prozedur-Datei mit /ENTER-JOB- oder mit /ENTER-PROCEDURE gestartet
werden soll.

ENTER=JOB
startet die Enter-Prozedur mit /ENTER-JOB.

ENTER=PROCEDURE
startet die Enter-Prozedur mit /ENTER-PROCEDURE.

DELETE=YES /NO
gibt an, ob nach Ausflihrung der Enter-Prozedur die Prozedurdatei geléscht werden soll.

DELETE=YES
Die Prozedurdatei wird nach Ausfiihrung der Enter-Prozedur geldscht.

DELETE=NO
Die Prozedurdatei wird nach Ausfiihrung der Enter-Prozedur nicht geléscht.

SMIME=PARAMETERS( ...)
bestimmt die Behandlung von gemal S/MIME-Standard signierten und/oder verschliissel-
ten Mails. Es wird nur S/MIME Version 2 unterstiitzt.

KEY=<private key file>

benennt die Datei, die den fiir die Entschlisselung von verschlisselten Mails notwen-
digen privaten Schliissel enthélt. Dieser private Schliissel muss unbedingt geheim blei-
ben. Der Schliussel muss im PEM-Format abgelegt sein.

CERTIFICATE=<certificate file>
benennt die Datei, die das zum privaten Schlussel zugehdrige X.509-Zertifikat enthalt.
Das Zertifikat muss im PEM-Format abgelegt sein.

CRL=<CRL file>

benennt die Datei, die eine Certificate Revocation List (CRL) enthélt. Mit der CRL wird
bei signierten Mails Uberprift, ob die bei der Signatur verwendeten Zertifikate noch gul-
tig sind. Hierfur sind in regelméssigen Abstéanden (von typischerweise wenigen
Wochen) die CRLs von den betroffenen CAs zu besorgen und in einer gemeinsamen
Datei abzulegen, deren Name mit diesem Operand spezifiziert wird.
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Rein technisch funktioniert die Verifizierung auch ohne Verwendung einer CRL. Wenn
man aber nicht auf andere Weise sicherstellen kann, dass die verwendeten Zertifikate
noch guiltig sind, sollte man wie eben beschrieben eine CRL-Datei erzeugen und spe-
zifizieren.

CA_CERTIFICATES=<CA certificates file>

benennt eine Datei, die die fUr die Verifizierung von SIMIME-Signaturen benétigten
CA-Zertifikate enthalt. Die X.509-Zertifikate missen im PEM-Format abgelegt sein und
sind sequenziell in der Datei angeordnet.

Zum Hinzufiigen oder Loschen von Zertifikaten kann die Datei mit einem beliebigen
Text-Editor bearbeitet werden.
Die einzelnen Zertifikate sind wie folgt in der Datei notiert:

< CA-Zertifikat in Base64-Kodierung >
————— END CERTIFICATE—————

Text aul3erhalb dieser Sequenzen wird vom Mail-Reader ignoriert und kann deshalb
zum Kennzeichnen der Zertifikate verwendet werden, die wegen der ASN.1/Base64-
Kodierung in nicht lesbarer Form vorliegen.

VERIFY_SIGNATURE=YES / NO
gibt an, ob eine evtl. vorhandene Signatur mithilfe der CA-Zertifikate und der CRL Uber-
pruft werden soll.

VERIFY_SIGNATURE=YES
Vorhandene Signatur wird Uberprift.

VERIFY_SIGNATURE=NO
Vorhandene Signatur wird nicht Gberprift .

VERIFY_DEPTH=<depth>

legt die so genannte Verifizierungstiefe fest, d.h. die Anzahl der maximal zulassigen
Zertifikate zwischen dem Zertifikat des S/IMIME-Signierers und dem Zertifikat, das dem
Mail-Reader bekannt ist. Wird die maximale Verifizierungstiefe Uiberschritten, wird die
Verifizierung als fehlgeschlagen betrachtet.

Im Einzelnen ist zu beachten:

1 Signierer-Zertifikat wird nur akzeptiert, wenn es direkt von einer dem
Mail-Reader bekannten Certificate Authority (CA) signiert worden ist.

0 Nicht sinnvoll, da in diesen Fallen nur selbstsignierte Zertifikate zu-
lassig sind.

Voreinstellung: 9
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BODY=PARAMETERS( ...)

Die folgenden Parameter bestimmen die Behandlung des Mail-Bodys.

Als Mail-Bodys werden alle Nachrichten-Teile behandelt, bei denen im Content-Type-Hea-
der der name-Parameter nicht versorgt ist.

PROCEDURE=PARAMETERS( ...)
bestimmt den Inhalt der zu erzeugenden Prozedur-Datei.

SUFFIX=<string>

legt den Suffix fest, der die Prozedur-Datei von der Nachrichten-Datei unterschei-
det.

Standardeinstellung: PROC

TEXT=(<textlist>)

Der Operanden-Wert ist eine durch Kommas getrennte Liste von Texten, die jeweils
in einfache Anfiihrungszeichen eingeschlossen sind. Fur jeden non-Multipart-Mail-
Bestandteil und jeden Bestandteil einer Multipart-Mail, bei dem der name-Operand
des Content-Type-Headers nicht versorgt ist, wird diese Textliste am Anfang der
Prozedur-Datei eingefligt (jedes Element der Liste steht in einer eigenen Zeile).
Dabei werden die im Abschnitt ,Mail-spezifische Parameter substituieren* auf
Seite 378 definierten, in %-Zeichen eingeschlossenen Parameter substituiert. Ins-
besondere wird %FILE-NAME% durch den Namen der geschriebenen Nachrich-
ten-Datei ersetzt. Als Voreinstellung ist diese Text-Liste leer.

ATTACHMENT=(<textlist>)

Der Operanden-Wert ist eine durch Kommas getrennte Liste von Texten, die jeweils
in einfache Anfiihrungszeichen eingeschlossen sind. Fir jeden Teil einer Multipart-
Mail, bei dem der name-Operand des Content-Type-Headers versorgt ist, wird diese
Textliste in die Prozedur-Datei eingefligt (jedes Element der Liste steht in einer
eigenen Zeile). Dabei werden die im Abschnitt ,Mail-spezifische Parameter substi-
tuieren® auf Seite 378 definierten, in %-Zeichen eingeschlossenen Parameter sub-
stituiert. Insbesondere wird % ATTACHMENT-FILE-NAME% durch den Namen der
erzeugten Attachment-Nachrichten-Datei und %ATTACHMENT-PROCEDURE-
NAME% durch den Namen der erzeugten Prozedur-Datei fir das jeweilige Attach-
ment ersetzt. Als Voreinstellung ist diese Text-Liste leer.
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MESSAGEBODY=PARAMETERS(...)
bestimmt den Aufbau der Nachrichten-Datei.

TEXT=(<textlist>)

Der Operanden-Wert ist eine durch Kommas getrennte Liste von Texten, die jeweils
in einfache Anflihrungszeichen eingeschlossen sind. Fir einen nicht-Multipart-
Mail-Bestandteil auf der obersten Ebene und fiir jeden Teil einer Multipart-Mail, bei
dem der name-Operand des Content-Type-Headers nicht versorgt ist, wird diese
Textliste in die Nachrichten-Datei eingefligt (jedes Element der Liste steht in einer
eigenen Zeile). Dabei werden die im Abschnitt ,Mail-spezifische Parameter substi-
tuieren® auf Seite 378 definierten, in %-Zeichen eingeschlossenen Parameter sub-
stituiert. Insbesondere wird % TEXT% durch den Nachrichtentext substituiert. Als
Voreinstellung ist diese Text-Liste leer.

ATTACHMENT=PARAMETERS(...)

bestimmt den Aufbau der fur jedes Attachment zu generierenden Prozedur-Datei und
Nachrichten-Datei.

Der Name der Dateien wird derart generiert, dass an den Namen des Mail-Bodys der Wert
des name-Parameters aus dem Content-Type-Header-Feld angehangt wird. Fir die Attach-
ment-Prozedur-Datei wird noch zusatzlich das Suffix angehangt (siehe Operand SUFFIX).

PROCEDURE=(<textlist>)

bestimmt den Aufbau der fir jedes Attachment zu generierenden Prozedur-Datei.

Der Operanden-Wert ist eine durch Kommas getrennte Liste von Texten, die jeweils in
einfache Anflihrungszeichen eingeschlossen sind. Diese Textliste wird in die Prozedur-
Datei eingefligt, wobei jedes Element der Liste in einer eigenen Zeile steht. Dabei wer-
den die im Abschnitt ,Mail-spezifische Parameter substituieren* auf Seite 378 definier-
ten, in %-Zeichen eingeschlossenen Parameter substituiert. Als Voreinstellung ist diese
Text-Liste leer.

MESSAGEBODY=(<textlist>)

bestimmt den Aufbau der fir jedes Attachment zu generierenden Nachrichten-Datei.
Der Operanden-Wert ist eine durch Kommas getrennte Liste von Texten, die jeweils in
einfache Anflihrungszeichen eingeschlossen sind. Diese Textliste wird in die Nachrich-
ten-Datei eingefligt, wobei jedes Element der Liste in einer eigenen Zeile steht. Dabei
werden die im Abschnitt ,Mail-spezifische Parameter substituieren* auf Seite 378 defi-
nierten, in %-Zeichen eingeschlossenen Parameter substituiert. Insbesondere wird
%TEXT% durch den Nachrichtentext und %HEADER% durch die Header-Zeilen subs-
tituiert. Als Voreinstellung ist diese Text-Liste leer.
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Beispiel

Das folgende Beispiel stellt den Parameterbereich MAILHANDLING der Konfigurationsda-
tei dar.

MATLHANDLING=PARAMETERS(

ENTER=PROCEDURE,
BODY=PARAMETERS(
PROCEDURE=PARAMETERS(
TEXT=(
"/WRITE-TEXT ''To: %To%'"'"',
"/WRITE-TEXT ''Subject: %SUBJECTZ''"',
'/INCLUDE-PROCEDURE MAILPROC(FILENAME=%FILE-NAME%)"'
),

ATTACHMENT=(
" /REMARK * Fx
'/REMARK * Now we call the procedure ',
"/REMARK * handling the attachment ',
'/REMARK ****************************',
"/INCLUDE-PROCEDURE %ATTACHMENT-PROCEDURE-NAMEZ%, (=",
v/ CONTENTTYPE=""%CONTENT-TYPE%" ')

)
),
ATTACHMENT=PARAMETERS(
PROCEDURE=(
'/BEG-PAR-DECL",
'/DECLARE-PARAMETER CONTENTTYPE',
'/END—-PAR-DECL",
"/CALL-PROCEDURE ATTPROC, (CT=""&(CONTENTTYPE)"'")"

Wenn Sie das oben dargestellte Beispiel verwenden, um eine Mail mit Attachment zu emp-
fangen, erzeugt der Mail-Reader folgende Prozedur-Datei:

MAIL.2010-06-27.134758.PROC nach folgendem Muster, um die Nachricht zu verar-
beiten:

/WRITE-TEXT 'To: mailOl@system'

/WRITE-TEXT 'Subject: This is a funny test'
/INCLUDE-PROCEDURE MATLPROC, (FILENAME=MATL.2010-06-27.134758)
/REMARK R R R R R S B S S B S B e S S e

/REMARK * Now we call the procedure

/REMARK * handling the attachment

/REMARK okl
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/INCLUDE-PROCEDURE MAIL.2010-06-27.134758.testtxt.PROC, (-
/ CONTENTTYPE="text/plain; name="test.txt""')

— MAIL.2010-06-27.134758.TESTTXT.PROC nach folgendem Muster, um den Anhang
zu verarbeiten:

/BEG-PAR-DECL

/DECLARE-PARAMETER CONTENTTYPE

/END—PAR-DECL

/CALL-PROCEDURE ATTPROC, (CT="'&(CONTENTTYPE) ')

Um die Nachricht zu verarbeiten, ruft die mit dem Kommando ENTER-PROCEDURE ge-
startete Prozedur MAIL.2010-06-27.134758.PROC die anderweitig definierte Prozedur
MAILPROC mit dem Namen der Nachrichten-Datei als Parameter auf. Um den Anhang zu
verarbeiten, wird anschlieend die Prozedur MAIL.2010-06-27.134758. TESTTXT.PROC
aufgerufen, die wiederum die anderweitig definierte Prozedur ATTPROC mit dem Content-
Type-Header des Attachments als Parameter aufruft. Weitere Beispiele finden Sie in Ab-
schnitt ,Mails mit BS2000-Prozeduren verarbeiten® auf Seite 382.
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8.2.2 Ereignislogging: Parameterbereich TRACE

Mit dem TRACE-Parametersatz bestimmen Sie, welche Ereignisse protokolliert und wohin
die Trace-Eintrage geschrieben werden.

Syntax

TRACE = PARAMETERS( ...)
SOCKET_TRACE = <level>
,TLS = <level>
,PROTOCOL = <level>
10 = <level>

,SMIME = <level>
,HEADER = <level>
,LEVEL = <level>
,PARSE = <level>
,STRING = <level>
,FILENAME = <trace file>

Beschreibung der Operanden

SOCKET_TRACE=<level>

Hiermit kann das Logging des SOCKETS-Subsystem aktiviert werden. <level> gibt dabei
den Trace-Umfang an. Je groRer <level> ist, umso mehr bzw. ausfihrlichere Trace-Daten
werden auf SYSOUT ausgegeben. Der Level 0 deaktiviert den Trace. Der Operand
SOCKET_TRACE ist unabhangig vom Operanden LEVEL.

Voreingestellt ist ein deaktivierter Socket-Trace.

TLS=<level>
steuert das Logging bestimmter Aktionen/Ereignisse bei der Abwicklung des TLS/SSL-Pro-
tokolls.

0 Logging deaktiviert (voreingestellt).

Logging aktiviert. Eine Logging-Ausgabe erfolgt nur dann, wenn der Ope-
rand LEVEL den Wert O hat.

PROTOCOL=<level>

steuert das Logging bestimmter Ereignisse des POP3/IMAP-Protokolls wie z.B. Abholen
oder Léschen einer Mail.

Dabei gibt <level> den Trace-Umfang an: Je gréRRer <level> ist, umso mehr Trace-Eintrage
werden geschrieben. Ein Level von O unterdriickt alle Trace-Eintrége (voreingestellt). Der
maximale Logging-Umfang wird mit dem Wert 2 erreicht. Eine Logging-Ausgabe erfolgt nur
dann, wenn der Operand LEVEL den Wert 0 hat.
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IO=<level>
erlaubt die Aktivierung eines Mitschnitts des Datenverkehrs mit dem POP3/IMAP-Server.

0 Mitschnitt deaktiviert (voreingestellt).

Mitschnitt aktiviert. Eine Logging-Ausgabe erfolgt nur dann, wenn der Ope-
rand LEVEL den Wert O hat.

SMIME=<level>

steuert das Logging bestimmter Aktionen bei der Abwicklung der SIMIME-Entschlisselung
und/oder -Verifizierung. Dabei gibt <level> den Trace-Umfang an. Je groR3er <level> ist,
umso mehr Trace-Eintrage werden geschrieben. Ein Level von 0 unterdriickt alle Trace-
Eintrage.

Voreingestellt ist der Wert 0.

Der maximale Logging-Umfang wird mit dem Wert 2 erreicht. Eine Logging-Ausgabe erfolgt
nur dann, wenn der Operand LEVEL den Wert O hat.

HEADER=<level>

bestimmt den Umfang des Logging von Ereignissen, die beim Erstellen der Prozedur- und
Nachrichten-Dateien auftreten. Dabei gibt <level> den Trace-Umfang an. Je gréRer <level>
ist, umso mehr Trace-Eintréage werden geschrieben. Ein Level von 0 unterdruckt alle Trace-
Eintrage.

Voreingestellt ist der Wert 0.

Der maximale Logging-Umfang wird mit dem Wert 3 erreicht. Eine Logging-Ausgabe erfolgt
nur dann, wenn der Operand LEVEL den Wert O hat.

PARSE=<level>

bestimmt den Umfang des Trace fiir Ereignisse beim Einlesen der Konfigurationsdatei.
Dabei gibt <level> den Trace-Umfang an. Je groRer <level> ist, umso mehr Trace-Eintrage
werden geschrieben. Ein Level von 0 unterdriickt alle Trace-Eintrage.

Voreingestellt ist der Wert 0.

Der maximale Logging-Umfang wird mit dem Wert 2 erreicht.

LEVEL=<level>
steuert die Ausgabe der PROTOCOL-, 10- und HEADER-Traces und sonstiger Ereignisse
aus verschiedenen Meldungsklassen gemaf folgender Tabelle:

0 TLS-, PROTOCOL-, I0-, SMIME- und HEADER-Traces, INFO-, WARNING-, ERROR-
und FATAL-Ereignisse werden protokolliert.

1 INFO-, WARNING-, ERROR- und FATAL-Ereignisse werden protokolliert.
TLS-, PROTOCOL-, IO-, SMIME- und HEADER-Traces werden nicht protokolliert.

2 WARNING-, ERROR- und FATAL-Ereignisse werden protokolliert.
TLS-, PROTOCOL-, 10-, SMIME- und HEADER-Traces werden nicht protokolliert.

3 ERROR-, FATAL-Ereignisse werden protokolliert.

TLS-, PROTOCOL-, 10-, SMIME- und HEADER-Traces werden nicht protokolliert.
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FILENAME=<trace file>
bestimmt die Ausgabedatei fiir die Trace-Eintrage. Wird dieser Parameter nicht angege-
ben, dann werden die Trace-Eintrage auf SYSOUT ausgegeben.

Beispiel

In diesem Beispiel werden alle Ereignisse des POP3-/IMAP-Protokolls mit dem Level 1 auf
SYSOUT geschrieben.

TRACE = PARAMETERS (
PROTOCOL = 1,
LEVEL = 0
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8.2.3 POP3/IMAP-Server: Parameterbereich SERVER
Mit dem SERVER-Parametersatz geben Sie an, von welchem POP3- oder IMAP-Server
der Mail-Reader die Mail abholt.
Hierflr werden folgende Angaben benétigt:
— Host-Name des Rechners, auf dem der POP3- bzw. IMAP-Server ablauft
— Benutzerkennung und Passwort fir diesen Rechner
— Bei einem IMAP-Server: zusatzlich der MAILBOX-Name

Optional kénnen Sie angeben, wie oft der Mail-Reader kontrolliert, ob neue Nachrichten
vorliegen.

Dartber hinaus kénnen Sie eine TLS/SSL-Verschlisselung der Verbindung zum Server an-
fordern, damit das zu Ubertragende Passwort nicht mitgelesen werden kann.
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Syntax

SERVER = POP3 ( ...) / IMAP (...)
POP3(...)

HOSTNAME=<hostname>
,PORT=<port number>
,USER=<user-id>
,PASSWORD=<password>
JINTERVAL=<int>
,TLS=NO/ YES

YES(...)
REQUIRED=NOQO / YES
,MODE=IMPLICIT / EXPLICIT
,PROTOCOL=<protocol spec>
,CIPHER_SUITE=<cipher suite spec>
,CERTIFICATE=<certificate file>
,KEY=<private key file>
,CA_CERTIFICATES=<CA certificates file>
,CRL=<CRL file>
,VERIFY_SERVER=YES / NO
,VERIFY_DEPTH=<depth>

IMAP (...)
HOSTNAME=<hostname>
,PORT=<port number>
,USER=<user-id>
,PASSWORD=<password>
,KEEP=NO / YES
,MAILBOX=<mailbox>
JINTERVAL=<int>
,TLS=NO / YES

YES(...)
REQUIRED=NO / YES
,MODE=IMPLICIT / EXPLICIT
,PROTOCOL=<protocol spec>
,CIPHER_SUITE=<cipher suite spec>
,CERTIFICATE=<certificate file>
,KEY=<private key file>
,CA_CERTIFICATES=<CA certificates file>
,CRL=<CRL file>
,VERIFY_SERVER=YES / NO
,VERIFY_DEPTH=<depth>
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Beschreibung der Operanden

SERVER=POP3(...)/IMAP(...)
gibt an, welches Protokoll fir den Zugriff auf die Mails verwendet werden soll.

SERVER=POP3
Das POP3-Protokoll soll verwendet werden.

SERVER=IMAP
Das IMAP-Protokoll soll verwendet werden.

HOSTNAME=<hostname>
Der Server lauft auf dem Host <hostname>. Der <hostname> kann dabei der BCAM-
Prozessor- oder der DNS-Name des Servers sein.

PORT=<port number>

gibt die Port-Nummer an, die beim Aufbau der TCP-Verbindung zum Server verwendet
werden soll. Wird dieser Parameter verwendet, dann wird bei Nutzung von TLS/SSL die
automatische Port-Nummern-Wahl in Abhéangigikeit vom MODE-Parameter auf3er Kraft
gesetzt und in jedem Fall die angegebene Port-Nummer verwendet.

USER=<user-id>

User-ID des Benutzers, auf dessen Mailbox zugegriffen werden soll.
Die ID ist in einfache Anfiihrungszeichen eingeschlossen.

Je nach Server ist die Grof3-/Kleinschreibung relevant.

PASSWORD=<password>

Passwort fur den Zugriff auf die Mailbox.

Das Passwort ist in einfache Anflhrungszeichen eingeschlossen.
Je nach Server ist die Grof3-/Kleinschreibung relevant.

KEEP=NO/YES

(nur far IMAP-Server)

gibt an, ob die jeweilige Mail nach dem Herunterladen durch den Mail-Reader auf dem
Server geléscht werden soll.

KEEP=NO
(nur far IMAP-Server)
Die Mail wird nach dem Herunterladen auf dem Server geléscht.
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KEEP=YES

(nur fur IMAP-Server)

Nach dem Herunterladen wird die jeweilige Mail als gesehen markiert, bleibt aber auf
dem Server stehen. Sie kann dann z.B. mit einem Standard-Mail-Client wieder als nicht
gesehen markiert und damit einer erneuten Verarbeitung zugefuhrt werden.

Dieser Parameter-Wert bietet sich daher vor allem fiir Tests an. Im Produktiv-Betrieb
muss durch geeignete Malinahmen sichergestellt werden, dass die Mails rechtzeitig
geldscht werden, da andernfalls nach einer gewissen Zeit ein Ressourcen-Engpass auf
dem IMAP-Server auftritt.

MAILBOX=<mailbox>

(nur far IMAP-Server)

IMAP-Mailbox, auf die zugegriffen werden soll.
Voreinstellung: INBOX

INTERVAL=<int>

Zeitintervall in Sekunden, nach dem der Mail-Reader kontrolliert, ob neue Nachrichten
vorliegen. Voreinstellung: 900 Sekunden.

0: genau einmal kontrollieren

TLS=NO/YES
gibt an, ob die Verbindung zum Server mit TLS/SSL abgesichert werden soll.

TLS=NO
Die Verbindung zum Server soll nicht abgesichert werden.

TLS=YES
Die Verbindung zum Server soll abgesichert werden.

REQUIRED=NO / YES
gibt an, ob die Verbindung zum Server abgebrochen werden soll, wenn der Server
kein TLS/SSL unterstitzt.

REQUIRED=NO

Auch wenn der Server kein TLS/SSL unterstitzt, wird der Mail-Transfer durchge-
fuhrt. Wird beim Vergleich des Host-Namens mit dem Server-Namen im X.509-Zer-
tifikat eine Nicht-Ubereinstimmung festgestellt, dann wird dennoch ein Mail-Trans-
fer durchgefihrt.

REQUIRED=YES

Wenn der Server kein TLS/SSL unterstiitzt, wird die Verbindung abgebrochen. Wird
beim Vergleich des Host-Namens mit dem Server-Namen im X.509-Zertifikat eine
Nicht-Ubereinstimmung festgestellt, so wird der Mail-Reader mit einer Fehlermel-
dung beendet.

MODE=IMPLICIT / EXPLICIT
gibt an, ob die TLS/SSL-Verbindung zum Server implizit nach dem TCP-Verbin-
dungsaufbau aufgebaut werden soll.
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MODE=IMPLICIT

Direkt nach dem TCP-Verbindungsaufbau erfolgt ein impliziter Aufbau einer
TLS/SSL-Verbindung. Wenn der PORT-Parameter nicht verwendet wurde, wird fir
den TCP-Verbindungsaufbau die Port-Nummer 995 (POP3-Server) bzw.

993 (IMAP-Server) verwendet.

MODE=EXPLICIT

Falls der PORT-Parameter nicht verwendet wurde, erfolgt zunachst ein TCP-Ver-
bindungsaufbau unter Verwendung der Standard-Porthummer 110 (POP3-Server)
bzw. 143 (IMAP-Server). Danach wird mit dem POP3-Kommando STLS bzw. dem
IMAP-Kommando STARTTLS der Aufbau einer TLS/SSL-Verbindung initiiert.
Dabei ist zu beachten, dass manche Server (z.B. der UW POP3/IMAP-Server) nur
den Aufbau einer TLSv1-, nicht aber einer SSLv3-Verbindung zulassen.

PROTOCOL=<protocol spec>

Sie kdnnen die verwendeten Protokolle einschranken. Grundsétzlich werden SSL
Version 3 und die TLS Versionen 1, 1.1 und 1.2 unterstutzt.

Erlaubt sind die Angaben SSLv3, TLSvl, TLSv1.1, TLSv1.2 und All.

Je nachdem, ob das entsprechende Protokoll aktiviert oder deaktiviert werden soll,
kénnen Sie dem jeweiligen Protokoll ein Plus- oder Minus-Zeichen voranstellen.
Die Eingaben ,TLSv1 TLSv1.1 TLSv1.2“ und ,All -SSLv3" haben den gleichen
Effekt, solange keine Unterstiitzung fur die zukinftige TLS-Protokollversion 1.3
zum Mail-Reader hinzugefugt wird.

Voreinstellung: All

Manche Server unterstitzen nur TLS, wenn MODE=EXPLICIT verwendet wird. In
diesem Fall muss PROTOCOL=AIl -SSLv3 verwendet werden, da andernfalls der
Aufbau der TLS/SSL-Verbindung scheitert.

CIPHER_SUITE=<cipher suite spec>

Die Cipher-Suite-Spezifikation wird in eine Vorzugsliste fur Verschliisselungsalgo-
rithmen umgewandelt. Die Spezifikation besteht aus einer oder mehreren Chiffre-
Mnemonics, die durch einen Doppelpunkt (:) getrennt sind.

Die zulassigen Chiffre-Mnemonics und Verschlisselungs-Suiten sind in Abschnitt
LSpezifikation einer Vorzugsliste fir Verschlisselungsverfahren* auf Seite 61 be-
schrieben.

CERTIFICATE=<certificate file>

spezifiziert eine Datei, die das X.509-Client-Zertifikat zur Client-Authentizierung im
PEM-Format enthélt. Diese Datei kann auch den privaten Schlissel des Client ent-
halten. In der Regel werden aber Zertifikat und Schlissel in getrennten Dateien
abgelegt.
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KEY=<private key file>

spezifiziert eine Datei, die den privaten Client-Schliissel im PEM-Format enthalt.
Wenn sowohl X.509-Zertifikat als auch privater Client-Schlissel innerhalb dersel-
ben Datei enthalten sind (siehe Operand CERTIFICATE), dann braucht dieser Ope-
rand nicht angegeben zu werden.

Der Client-Schlussel sollte nicht mit einer Passphrase geschiitzt werden, da sonst
bei jedem Mail-Reader-Start die Passphrase eingegeben werden muisste.

Durch entsprechende Dateiattribute muss allerdings dafiir gesorgt werden, dass
Unbefugte keinen Zugriff auf den privaten Schliissel erhalten.

CA_CERTIFICATES=<CA certificates file>

spezifiziert eine Datei, die die fur die Authentifizierung des Servers erforderlichen
CA-Zertifikate im PEM-Format enthdlt. Die einzelnen PEM-Zertifikate sind sequen-
ziell in der Datei angeordnet.

Zum Hinzuflgen oder Léschen von Zertifikaten kann die Datei mit einem beliebigen
Text-Editor bearbeitet werden. Die einzelnen Zertifikate sind wie folgt in der Datei
notiert:

< CA-Zertifikat in Base64—-Kodierung >
————— END CERTIFICATE————-

Text aulRerhalb dieser Sequenzen wird vom Mail-Reader ignoriert und kann des-
halb zum Kennzeichnen der Zertifikate verwendet werden, die wegen der
ASN.1/Base64-Kodierung in nicht lesbarer Form vorliegen.

CRL=<CRL file>

spezifiziert eine Datei, die die CRLs (Certificate Revocation List) der Zertifizierungs-
instanzen (Certificate Authority, CA) enthélt. (Zertifikate, die von einer Zertifizie-
rungsinstanz herausgegeben wurden, kdnnen durch Veréffentlichung in einer CRL
fur ungltig erklart werden.)

VERIFY_SERVER=YES / NO
legt fest, ob das Zertifikat des Servers verifiziert werden soll.

VERIFY_SERVER=YES
Das Zertifikat des Servers soll verifiziert werden.

VERIFY_SERVER=NO
Das Zertifikat des Servers soll nicht verifiziert werden. Diese Einstellung ist anféllig
fur ,man in the middle*-Angriffe.

VERIFY_DEPTH=<depth>

legt die sogenannte Verifizierungstiefe fest, d.h. die Anzahl der maximal zulassigen
Zertifikate zwischen dem Zertifikat des Servers und dem Zertifikat, das dem Mail-
Reader bekannt ist. Wird die maximale Verifizierungstiefe tberschritten, dann wird
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die Verbindung abgebrochen, sofern nicht aufgrund von VERIFY-SERVER=NO die
Verifizierung des Server-Zertifikats ausgeschaltet ist.

1 Server-Zertifikat wird nur akzeptiert, wenn es direkt von einer dem Mail-Rea-
der bekannten Certificate Authority (CA) signiert worden ist.
0 Nicht sinnvoll, da in diesen Fallen nur selbstsignierte Zertifikate zuldssig sind.

Standardeinstellung: 9

Beispiel

In diesem Beispiel pollt der Mail-Reader unter der Benutzerkennung inetvalu mit dem Pass-
wort geheim alle 600 Sekunden auf den Server localhost.

SERVER=POP3(
HOSTNAME=1ocalhost,
USER="inetvalu',
PASS='geheim',
INTERVAL=600)
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8.3

8.3.1

Mail-spezifische Parameter substituieren

Mit den Substitutionsregeln kénnen in den Prozedur-Dateien und Nachrichten-Dateien
Mail-spezifische Parameter substituiert werden.

Die Regeln legen insbesondere folgende Substitutionen fest:
e Namen der generierten Dateien

e Mail-Bestandteile, inshesondere Header-Felder, zum Beispiel wird %SUBJECT% durch
die Betreff-Zeile der Mail ersetzt.

GroRR-/Kleinschreibung der Schlusselwdrter wird nicht ausgewertet. AuRerdem gilt die Re-
gel, dass %% durch % und \' bzw. '' durch ' ersetzt wird. In den nachfolgenden Unterab-
schnitten werden die verwendbaren Schlisselworter erlautert.

SchlUsselworter zur Substitution von Dateinamen

Dateinamen werden entsprechend der folgenden Schlusselworter substituiert:

FILE-NAME
Name der erzeugten Nachrichten-Datei.

PROCEDURE-NAME
Name der erzeugten Prozedur-Datei fir die Verarbeitung der Nachrichten-Datei.

ATTACHMENT-FILE-NAME
Name der erzeugten Attachment-Datei.

ATTACHMENT-PROCEDURE-NAME
Name der erzeugten Prozedur-Datei fir die Verarbeitung der Attachment-Datei.

Die Dateinamen werden aus mehreren Bestandteilen gebildet, die mit eingeschobenen
Punkten zu einem Dateinamen zusammengesetzt werden:

e Dem in der Konfigurationsdatei oder per Voreinstellung definierten Préafix
e Datum und Uhrzeit in der Form JJ3J-MMDD.HHMMSS

e Eine aus dem name-Operanden des Content-Type-Headers gebildeten Zeichenfolge,
die wie folgt gebildet wird: Es werden vom Anfang maximal so viele Zeichen genom-
men, bis die Lange des gesamten Dateinamens 38 Zeichen erreicht, dabei werden nur
alphanumerische Zeichen (Buchstaben und ziffern) berticksichtigt, d.h. aus einem
dateil.txt wird ein dateiltxt.

e Dem in der Konfigurationsdatei oder per Voreinstellung definierten Suffix (bei den Pro-
zedurdateien).
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8.3.2 Schlisselwodrter zur Substitution von Mail-Bestandteilen

Mail-Bestandteile werden entsprechend der folgenden Schliisselwdrter substituiert.

Ersetzt werden die im Folgenden aufgelisteten, standardmafigen Mail-Header, wenn sie
von %" eingeschlossen sind (%...%).

Die zugehdrige Beschreibung entnehmen Sie folgenden RFCs:
— RFC 822 bzw RFC 2822 (Standard Mail)

— RFC 1036 (USENET Messages)

— RFC 2045 (MIME Messages)

Bcc Sender

Cc Subject

Comments To

Date Approved
Encrypted Control

From Distribution
In-Reply-To Expires

Keywords Followup-To
Message-Id Lines

Received Newsgroups
References Organization
Reply-To Path

Resent-Bcc Summary
Resent-Cc Xref

Resent-Date Content-Description
Resent-From Content-1d
Resent-Message-Id Content-Transfer-Encoding
Resent-Reply-To Cte (synonym: Content-Transfer-Encoding)
Resent-Sender Content-Type
Resent-To Mime-Version
Return-Path Content-Disposition

Die Mail-Header werden nur ersetzt, wenn die Header-Felder in der betreffenden Mail ent-
halten sind.
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Das Schliisselwort , Text" wird durch den Nachrichtentext der betreffenden Mail ersetzt. Das
Schliisselwort ,Header" wird durch die Header-Zeilen ersetzt.

Beachten Sie aul3erdem, dass

e alle enthaltenen Zeilenumbriiche aus dem Header entfernt werden,
e Grol3- und Kleinschreibung nicht ausgewertet wird,

e ,%%" durch ,%" ersetzt wird,

e .,\'“und,”“durch, “ersetzt wird.

Parameter ausgewahlter Header-Felder

Um den Zugriff auf ausgewahlte Mail-Header zu erleichtern, werden folgende zusatzlichen
Substituierungen durchgefihrt:

Content-Type-Type

das Feld Type des Content-Type Headers.

Beispiel:

Bei Content-Type: text/plain;name="filename.txt" lautet es text.
Content-Type-Subtype

das Feld Subtype des Content-Type Headers.

Beispiel:

Bei Content-Type: text/plain;name="filename.txt" lautet es plain.
Content-Type-Name

das Feld name des Content-Type Headers.

Beispiel:

Bei Content-Type: text/plain;name="filename.txt" lautet es "filename.txt".
Content-Disposition-Name

das Feld Filename des Content-Disposition Headers

Beispiel:

Bei Content-Disposition: inline; filename="filename.txt" lautet es "filename.txt".
Disposition-Type-Name

das Feld Filename des Content-Disposition Headers

Beispiel:

Bei Content-Disposition: inline; filename="filename.txt" lautet es "filename.txt".
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8.3.3 S/MIME

Damit bei SIMIME-signierten und/oder -verschlisselten Mails der Erfolgsstatus der Ent-
schlisselung bzw. der Verifizierung der Signatur zurlickgeliefert werden kann, werden fol-
gende Schlisselwdrter unterstitzt:

SMime-Decryption-Status
-NOT-ENCRYPTED", wenn die Mail nicht verschlisselt war,
,OK", wenn die Mail erfolgreich entschliisselt werden konnte,
ansonsten eine kurze Fehlerbeschreibung

SMime-Verification-Status
NOT-SIGNED*, wenn die Mail nicht signiert war,
,OK", wenn die Mail-Signatur erfolgreich verifiziert werden konnte,
ansonsten eine kurze Fehlerbeschreibung

SMime-Signer-DN
DN (Distinguished Name) des Mail-Signierers.

SMime-Signer-CN
CN (Common Name) des Mail-Signierers.

SMime-Signer-E-Mail
Mail-Adresse(n) des Mail-Signierers, durch Komma getrennt; mehrere Mail-Adres-
sen kdnnen bei X.509v3-Zertifikaten auftreten, wenn sowohl im DN als auch im
SubjectAltName eine Mail-Adresse angegeben ist

SMime-Issuer-DN
DN (Distinguished Name) der Certificate Authority (CA), die das Mail-Signierer-Zer-
tifikat ausgestellt hat.

Bei multipart/mixed-Nachrichten werden die Informationen Uber die Entschliisselung
und/oder Signatur-Verifizierung nur dem Nachrichten-Text-Teil, nicht aber den Attachment-
Teilen zugeordnet. Bei letzteren wird also %SMime-Decryption-Satus¥ zu NOT-ENCRYPTED
und %SMime-Verication-Satus¥% zu NOT-SGNED expandiert, es sei denn, das Attachment ist
wiederum eine S/MIME-signierte oder -verschlisselte Mail.
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8.4

8.4.1

8.4.2

8.4.2.1

Mail prozedural verarbeiten

Innerhalb der BS2000-Prozeduren werden unabhangig vom Aufbau der Mail alle Mail-Be-
standteile (Header, Attachments) zur Verfigung gestellt.

Aufbau einer Mail

Eine Mail kann unterschiedlich komplex aufgebaut sein:
e Im einfachsten Fall besteht sie aus Kopfzeilen (Headern) und einer Nachricht.

e Die Mail kann aber auch Anhénge (Attachments) enthalten. Dann besteht die Mail aus
den allgemeinen Headern, wie ,Subject" und ,From", aus der Nachricht (mit ihren eige-
nen Headern) und den Anhangen jeweils wieder mit eigenen Headern.

e Der komplizierteste Fall liegt vor, wenn die Mail als Anhang eine weitere Mail enthalt.
Diese kann wieder Anhénge und/oder andere Mails als Anhange enthalten usw.

Der Mail-Reader analysiert die Mail und unterteilt die Mail fiir die prozedurale Verarbeitung
in kleinere Pakete und stellt diese einzeln verarbeitbaren Pakete den Prozeduren zur Ver-
fugung. Dies erlaubt innerhalb der Prozeduren den Zugriff auf die Header der Mail und auf
die einzelnen Attachments, unabhéngig davon wie kompliziert die Mail aufgebaut ist.

Der Mail-Reader konvertiert alle vom IMAP- bzw. POP3-Server erhaltenen Daten von 1ISO-
8859-1 nach EDF041. Wenn ein MIME-Bestandteil der Mail als Content-Transfer-Encoding
,base64' verwendet und der Content-Type text' ist, dann werden die Daten nach der ba-
se64-Dekodierung wiederum von ISO-8859-1 nach EDF041 konvertiert. In allen anderen
Fallen missen die Verarbeitungsprozeduren eine gegebenenfalls notwendige Zeichen-
satzkonvertierung durchfuhren.

Mails mit BS2000-Prozeduren verarbeiten

Mail ohne Anhang
Bei einer Mail ohne Anhang erzeugt der Mail-Reader die beiden folgenden Dateien:
e Eine Datei enthalt die Nachricht der Mail.

e Eine Datei enthélt die Prozedur fur die Verarbeitung der Mail.
Der Aufbau der erzeugten Prozeduren ist in weiten Bereichen frei konfigurierbar.

AuBerdem generiert der Mail-Reader fir jede erhaltene Mail einen neuen Namen.

Die Prozedur wird anschlieRend mit einem /ENTER-JOB-Kommando bzw.
/ENTER-PROCEDURE-Kommando aufgerufen.
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Beispiel 1

Das nachfolgende Beispiel zeigt, wie Sie den Mail-Reader so konfigurieren, dass die
erzeugte Prozedur nur eine Zeile enthalt. Alle erhaltenen Mails werden ausgedruckt.

/PRINT-FILE MAIL.2010-06-27.073001,DELETE-FILE=*YES

MAIL.2010-06-27.073001 ist dabei der eindeutige Name, unter dem der Nachrichtentext
abgelegt wird.

Der Name der Prozedur lautet entsprechend MAIL.2010-06-27.073001.PROC.

Der Mail-Reader ruft anschlieRend die Prozedur MAIL.2010-06-27.073001.PROC auf,
und diese wiederum startet den Ausdruck mit /PRINT-FILE.

Der entsprechende Ausschnitt aus der Konfigurationsdatei muss folgendermalf3en aus-
sehen:

MATLHANDLING = PARAMETERS(
ENTER = PROCEDURE,
BODY= PARAMETERS (
PROCEDURE = PARAMETERS (
TEXT = ('/PRINT-FILE %FILE-NAME%,DELETE-FILE=*YES'
)

)

Der Schlusselwort-Ausdruck %FILE-NAME% wird vom Mail-Reader durch den jeweils
aktuellen Namen der Nachrichten-Datei substituiert.
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Beispiel 2

Ebenso kénnen die meisten Header durch solche Variablen substituiert werden. Im
nachfolgenden Beispielausschnitt aus der Konfigurationsdatei wird %SUBJECT% durch
den Betreff der Mail ersetzt.

TEXT = ('/PRINT-FILE %FILE-NAME%,DELETE-FILE=*YES,",
'/ COVER-PAGES=PAR(HEADER-PAGE-TEXT=''Betreff: %SUBJECT%'')'
)

Dabeiwird "' zu '
Es entsteht beispielsweise folgende Prozedur:

/PRINT-FILE MAIL.2010-06-27.073001,DELETE-FILE=*YES,—
/ COVER-PAGES=PAR(HEADER-PAGE-TEXT='Betreff:Mail-Reader 2010")

Beispiel 3

Fir jede erhaltene Mail wird die Prozedur HANDLEMAIL aufgerufen. Der Betreff und
der Dateiname der Mail werden dabei als Parameter bergeben.

Der entsprechende Ausschnitt aus der Konfigurationsdatei lautet beispielsweise:

MATLHANDLING = PARAMETERS(
ENTER = PROCEDURE,
BODY = PARAMETERS (
PROCEDURE = PARAMETERS (
TEXT = ('/CALL-PROCEDURE HANDLEMAIL, (FILENAME=%FILE-NAME%,—-',
"/ Subject=""%SUBJECT%"' ' )"
)
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8.4.2.2 Mail mit Anhéngen

Eine Mail enthalt mehrere Anhéange.
Die Mail besteht also aus folgenden Komponenten:

— Header

— Nachricht mit Headern
— Anhang 1 mit Headern
— Anhang 2 mit Headern
—  usw.

Der Mail-Reader erzeugt dementsprechend folgende Dateien:

e zwei Dateien fir die Nachricht:
— eine Datei fUr die Prozedur zur Verarbeitung der Nachricht
— eine Datei fur den Messagebody

e jeweils zwei Dateien fur jeden Anhang :

— Eine Datei beinhaltet jeweils das Attachment.
— Die andere Datei enthélt eventuell eine Prozedur zum Verarbeiten des Attach-
ments.

Der Name der Dateien, die fir die Anhange erzeugt werden, setzt sich zusammen aus
dem Préfix, das auch fir die Inline-Nachricht verwendet wird, und einem von den
Content-Type oder Content-Disposition Headern vorgeschlagenen Dateinamen.

U41096-J-2125-6 385



Mail prozedural verarbeiten Mail-Reader im BS2000

Beispiel 1: Komplette Mail verarbeiten

Die Beispiel-Mail hat zwei Anhéange, dateil.txt und datei2.txt.

Wenn Sie die Mail vollstandig ausdrucken wollen inklusive der Anhénge dateil.txt und da-
tei2.txt, lautet der entsprechende Auszug aus der Konfigurationsdatei beispielsweise
folgendermafien:

MATLHANDLING = PARAMETERS(
ENTER = PROCEDURE,
BODY = PARAMETERS(
PROCEDURE = PARAMETERS (
TEXT = ('/PRINT-FILE %FILE-NAMEZ'),
ATTACHMENT = ('/PRINT-FILE %ATTACHMENT-FILE-NAME%,-',
'/ COVER-PAGES=PAR(HEADER-PAGE-TEXT="'"'%CONTENT-TYPEZ"'"')"
)

)
Dies fuhrt zu folgender Prozedur MAIL.2010-06-27.073001.PROC:

/PRINT-FILE MAIL.2010-06-27.073001

/PRINT-FILE MAIL.2010-06-27.073002.dateiltxt,—

/ COVER-PAGES=PAR(HEADER-PAGE-TEXT="text/plain; name:“dateil.txt“")
/PRINT-FILE MAIL.2010-06-27.073002.datei2txt,—

/ COVER-PAGES=PAR(HEADER-PAGE-TEXT="text/plain; name:“dateiz.txt“"')

Der Ausdruck %CONTENT-TYPE% in der Konfigurationsdatei wird durch den erhaltenen
Header der Mail substituiert.
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Beispiel 2: Anhédnge verarbeiten

Die Beispiel-Mail hat zwei Anhange, dateil.txt und datei2.txt.
Fur die Anhénge dateil.txt und datei2.txt kdnnen Sie eigene Prozeduren erzeugen, z. B. mit
nachfolgender Konfigurationsdatei:

MATLHANDLING = PARAMETERS(
ENTER = PROCEDURE,
BODY = PARAMETERS(
PROCEDURE = PARAMETERS (
TEXT = ('/PRINT-FILE %FILE-NAMEZ'
),
ATTACHMENT = ('/CALL-PROC ZATTACHMENT-PROCEDURE-NAMEZ,-",
"/ (FILENAME=%ATTACHMENT-FILE-NAMEZ)'
)
)
),
ATTACHMENT = PARAMETERS (
PROCEDURE = ('/BEG—-PAR-DECL',
'/DECL-PAR FILENAME',
' /END-PAR-DECL",
'/CALL-PROCEDURE ATTPROC, (FILENAME=& (FILENAME))"'

)
Dies fuhrt zu folgender Prozedur MAIL.2010-06-27.073001.PROC:

/PRINT-FILE MAIL.2010-06-27.073001

/CALL-PROC MAIL.2010-06-27.073002.dateiltxt.PROC,—-
/ (FILENAME=MAIL.2010-06-27.073002.dateiltxt)
/CALL-PROC MAIL.2010-06-27.073002.datei2txt.PROC,—
/ (FILENAME=MAIL.2010-06-27.073002.datei2txt)

Zusatzlich werden noch die Prozeduren MAIL.2010-06-27.073002.datei 1txt.PROC und
MAIL.2010-06-27.073002.datei 2txt. PROC erzeugt.

/BEG-PAR-DECL

/DECL-PAR FILENAME

/END-PAR-DECL

/CALL-PROCEDURE ATTPROC, (FILENAME=&(FILENAME))
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8.5 Programm-Schnittstelle (C++)

Eine komplette Beschreibung der Programmschnittstelle finden Sie als PDF-Datei
in der LMS-Bibliothek SYSLIB.MAIL.nnn (X-Element mit dem Namen
MIMELIB.PDF).

Um die C++-Schnittstelle zu verwenden, muss der Benutzer eine Funktion folgenden
Prototyps zur Verfugung stellen:

int handle_mail(DwMessage *);

Diese Funktion wird vom Mail-Reader beim Erhalt einer Mail aufgerufen, und die Mail wird
als DwMessage Ubergeben. In der Funktion kann der Benutzer die Mail verarbeiten. Wird an-
schlieend 0 zurtickgegeben, so 16scht der Mail-Reader die Mail aus dem Postkorb, an-
sonsten verbleibt die Mail im Postkorb und es wird spéater versucht, diese Mail erneut zu
verarbeiten.
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Der Mail-Sender ist ein Benutzeragent (Mail User Agent, MUA), mit dem Sie im BS2000 Da-
ten als Mail versenden kdnnen.

Der BS2000 Mail-Sender bietet Ihnen folgende Moglichkeiten:

Aus BS2000-Prozeduren heraus automatisiert Listen als Mail an den lokalen Mail-Ser-
ver in POSIX oder an ferne Mail-Server versenden.

Benachrichtigungen in Fehlersituationen tbermitteln.
Text- oder Bindrdateien vom BS2000 aus versenden.

Transfer-Codierung (Transfer-Encoding) spezifizieren (7-Bit- und 8-Bit-Codierung, eine
Quoted-printable-Codierung sowie Base64-Codierung).

to-, cc-und bce-Empfanger spezifizieren.

Zusatzliche Ubersetzungstabellen furr nationale Zeichensatze spezifizieren.

Mails Uber eine mit TLS abgesicherte SMTP-Verbindung zum SMTP-Server senden.
Mails korrekt nach S/IMIME-Standard verschlisseln und signieren.

Mails asynchron versenden.

Die zuletzt genannte Funktion basiert auf dem BS2000-Subsystem ASTI (Assistant for
Service Task Integration). Das Frontend des Mail-Senders, das als DSSM-Subsystem
MAILCLNT realisiert ist, nimmt die Mails an der SDF-Kommando-, SVC- oder TPR-Schnitt-
stelle entgegen und erstellt Mail-Auftrage, die es an ASTI Gbergibt. Das Mail-Sender-
Backend ist eine TU Service Task, die die Mails von ASTI Ubernimmt und tber eine SMTP-
Verbindung an einen Mail-Server weiterleitet.
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Uberblick

Mail-Sender

Die folgende Abbildung veranschaulicht die Position des Mail-Senders im Zusammenwir-

ken mit den anderen Mail-Services im BS2000.
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Bild 9: Mail-Sender im BS2000

Das vorliegende Kapitel informiert Giber folgende Themen:

e Konfigurationsdatei fiir das Mail-Sender Frontend (Benutzer-Option-Datei)

e SDF-Schnittstelle des Mail-Sender Frontend

e Makro-Schnittstelle des Mail-Sender Frontend
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9.1 Konfigurationsdatei flir das Mail-Sender Frontend
(Benutzer-Option-Datei)

Um die Definition von Parametern zu erleichtern, die sich selten veréandern, unterstutzt die
Frontend-Schnittstelle des Mail-Senders eine Benutzer-Option-Datei.
(StandardméaRig: SYSDAT.MAIL.nnn.USER.OPT)

Die Options missen folgenden Regeln entsprechen:
e Jede Option beginnt in einer neuen Zeile.

e Wenn die Argumente einer Option langer sind als eine Zeile, missen Zeilen, die wei-
tergefuihrt werden sollen, mit dem Zeichen ,\“ enden.

e Zeilen, die mit ,#“ beginnen, werden ignoriert.
e Die Option-Namen sind nicht abhéngig von der Grof3-/Kleinschreibung.

e Option-Werte sind nicht abhéangig von der Gro3-/Kleinschreibung, wenn das nicht aus-
driicklich erwahnt ist.

Im Folgenden werden die Options beschrieben.

fromAddress

Legt die Mail-Adresse fest, die als Absender-Adresse verwendet werden soll, sofern diese
nicht anderweitig definiert ist. Wenn die Absender-Adresse weder in der Option-Datei noch
in den entsprechenden Operanden der SDF- oder Makro-Schnittstelle definiert ist, akzep-
tiert der Mail-Sender die Mail nicht.

Kann ein Mail-Server eine Mail nicht weiterleiten, dann sendet er eine so genannte Bounce
Mail an die Absender-Adresse. Es ist daher wichtig, dass eine giiltige Absender-Adresse
definiert ist.

fromAddress

<sender—-mail—-addresse>

<sender-mail-addresse>
Mail-Adresse, die als Absender-Adresse verwendet werden soll.
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fromDisplayName

Mit dieser Option wird eine Zeichenkette spezifiziert, die im Mail-Header der eigentlichen

Absenderadresse vorangestellt wird, wenn nicht schon anderweitig eine Absender-Adres-
se fur den Mail-Header angegeben wurde (z.B. per fake_from-Spezifikation an der Unter-
programmschnittstelle).

Die angegebene Zeichenkette wird ohne XCHS-Konvertierung und ohne QP-/Base64-En-
kodierung verwendet, d.h. sie darf nach einer Standard-EBCDIC-1SO8859-Konvertierung
nur aus 7-Bit-ASCII-Zeichen bestehen. Sollen dennoch nicht-ASCII-Zeichen angezeigt
werden, so muss der Anwender die QP- oder Base64-Enkodierung gemafl RFC 2047
selbst vornehmen.

fromDisplayName

<display name 1..63>

<display name 1..63>
Zeichenkette, die der Absender-Adresse vorangestellt wird.

fromDisplayNameWithHostName

Diese Option gibt an, ob gegebenenfalls die mit der Option from DisplayName spezifizierte
Zeichenkette um den in eckige Klammern gesetzten Hostnamen erganzt werden soll.

Wenn aufgrund der fromDisplayName-Option die Absenderadresse um einen Display-Na-
men erganzt wird, dann wird beim Parameterwert YES an diesen Display-Namen der in
eckige Klammern gesetzte Hostname angehangt.

Dies ist insbesondere dann niitzlich, wenn von mehreren Systemen aus eine auf einem
Shared-Pubset abgelegte Benutzer-Option-Datei verwendet wird.

fromDisplayNameWithHostName
NO | YES

NO Der in eckige Klammern gesetzte Hostname wird nicht angehangt.
Voreinstellung.

YES Der in eckige Klammern gesetzte Hostname wird angehangt.
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sign

Legt fest, ob die Mail mit SIMIME signiert wird.

sign
NO | YES

NO Die Mail wird nicht mit S/MIME signiert.
NO ist Voreinstellung.

YES Die Mail wird mit S/IMIME signiert.

encrypt

Legt fest, ob die Mail mit S/IMIME verschlisselt wird.

encrypt
NO | YES

NO Die Mail wird nicht mit S/IMIME verschliisselt.
NO ist Voreinstellung.

YES Die Mail wird mit S/IMIME verschlisselt.
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privateKeyFile

Die in dieser Option angegebene Datei enthalt einen privaten Schlissel im PEM-Format,
der zum Unterzeichnen von Mails mit S/IMIME verwendet werden kann. Wenn das Zertifikat
und der private Schliissel in der selben Datei enthalten sind, miissen Sie diese Option nicht
definieren. Der Schlissel darf nicht mit einer Passphrase geschuiitzt werden, da keine Mog-
lichkeit zur Eingabe einer Passphrase besteht.

privateKeyFile
<dateiname 1..54> | *NONE

<dateiname 1..54>
Datei, die den privaten Schlissel im PEM-Format enthalt.

*NONE
Es wird keine eigene Datei fur den privaten Schlissel verwendet.
*NONE ist Voreinstellung.

signerCertificateFile

Die in dieser Option angegebene Datei enthalt ein X.509-Zertifikat im PEM-Format, das zur
Signierung von Mails mit S/IMIME verwendet werden kann. Falls erforderlich, kann die Datei
zusatzlich den privaten Schliissel enthalten. Ublicherweise werden Zertifikat und Schliissel
jedoch in verschiedenen Dateien gespeichert. In diesem Fall spezifizieren Sie den Schlis-
sel in der Option privateKeyFile. Das Zertifikat muss zum tatséchlich verwendeten privaten
Schlussel passen. Darauf ist insbesondere zu achten, wenn das Zertifikat per SDF-Kom-
mando und der Schlissel per Benutzer-Option definiert wird oder umgekehrt.

signerCertificateFile
<dateiname 1..54> | *NONE

<dateiname 1..54>
Datei, die das X.509-Zertifikat im PEM-Format enthélt.

*NONE
Es wird keine eigene Datei mit X.509-Zertifikaten verwendet.
*NONE ist Voreinstellung.
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addSignerCertificatesFile

Die in dieser Option angegebene Datei enthalt zusatzliche X.509-Zertifikate im PEM-For-
mat. Diese Zertifikate sind u.U. erforderlich, um eine liickenlose Kette der Zertifikate vom
Unterzeichnerzertifikat bis zum Root-CA-Zertifikat bereit zu stellen.

addSignerCertificatesFile

<dateiname 1..54> | *NONE

<dateiname 1..54>
Datei, die zusatzliche X.509-Zertifikate im PEM-Format enthalt.

*NONE
Es wird keine eigene Datei mit X.509-Zertifikaten verwendet.
*NONE ist Voreinstellung.

recipientCertificatesFile

Die in dieser Option angegebene Datei enthalt X.509-Zertifikate im PEM-Format, die zur
S/MIME-Verschlisselung von Mails verwendet werden kénnen. Die Zertifikate missen
eine Mail-Adresse als Bestandteil des Subject DN (Distinguished Name) oder als Bestand-
teil des X.509v3 Subject Alternative Name enthalten. Wahrend der Verschlusselung der
Mail wird jedes Zertifikat daraufhin Uberpruft, ob es eine Mail-Adresse enthdlt, die mit einer
Mail-Adresse aus der Liste der Mail-Empfanger tibereinstimmt. Bei Ubereinstimmung wird
das Zertifikat zur Verschliisselung verwendet.

Wird die recipientCertificatesFile-Option mehrmals verwendet, dann wird nach den dort an-
gegebenen Dateien in der Reihenfolge der korrespondierenden Options gesucht.

recipientCertificatesFile

<dateiname 1..54> | *NONE

<dateiname 1..54>
Datei, die X.509-Zertifikate im PEM-Format enthélt.

*NONE
Es wird keine eigene Datei mit X.509-Zertifikaten verwendet.
*NONE ist Voreinstellung.
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certificateRevocationListFile

Die Datei, die durch diese Option definiert wird, enthalt Widerruflisten (Certificate Revoca-
tion List, CRL) fur die mit recipientCertificatesFiles spezifizierten X.509-Zertifikate.

certificateRevocationListFile

<dateiname 1..54> | *NONE

<dateiname 1..54>
Datei, die Widerruflisten fir X.509-Zertifikate enthéalt.

*NONE
Es wird keine Datei fir Widerruflisten verwendet.
*NONE ist Voreinstellung.

CACertificatesFile

Mit der Option CACertificatesFile wird eine Datei spezifiziert, die die fir die Uberpriifung der
Mail-Empfénger-Zertifikate (mithilfe der Widerruflisten) erforderlichen CA-Zertifikate im
PEM-Format enthélt. Die einzelnen PEM-Zertifikate sind sequenziell in der Datei angeord-
net.

Zum Hinzufiigen oder Loschen von Zertifikaten konnen Sie die Datei mit einem beliebigen
Text-Editor bearbeiten. Die einzelnen Zertifikate sind wie folgt in der Datei notiert:

Text aulRerhalb dieser Sequenzen wird vom Mail-Client ignoriert und kann deshalb zum
Kennzeichnen der Zertifikate verwendet werden, die wegen der ASN.1/Base64-Codierung
in nicht lesbarer Form vorliegen.

CACertificatesFile

<dateiname 1..54> | *NONE

<dateiname 1..54>
Name der Datei, die die fir die Uberpriifung der Mail-Empfanger-Zertifikate erfor-
derlichen Zertifikate im PEM-Format enthalt.

*NONE
Es wird keine Datei mit CA-Zertifikaten angegeben.
*NONE ist Voreinstellung.
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cipher

Gibt an, welcher symmetrische Verschlisselungsalgorithmus verwendet werden soll, falls
die Mail verschlisselt wird.

cipher
3DES | DES | RC2-40 | RC2-64 | RC2-128 | AES-128 | AES-192 | AES-256

3DES Voreinstellung

logFile

Benennt die Datei, in die das benutzerspezifische Logging erfolgen soll.

Wenn die Datei zeitweilig nicht beschreibbar ist, weil z.B. von einer anderen Task aus ein
SHOW-FILE-Kommando auf sie abgesetzt wurde, dann gehen wahrend dieser Zeit gene-
rierte Logging-Eintrage verloren. Die Voreinstellung fir den Dateinamen ist
SYSDAT.MAIL.nNn.USER.MAILLOG.

logFile

<file name 1..54>

<file name 1..54>
Datei, in die das benutzerspezifische Logging erfolgen soll.
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logltems

Steuert, was in die benutzerspezifische Logging-Datei geschrieben wird.

Die Option kann mehrfach angegeben werden, um eine Liste der zu loggenden Daten zu
definieren.

Bei Order-Eintragen wird nach der (versuchten) Ubergabe eines Mail-Sendeauftrags an
ASTI ein Eintrag in die Logging-Datei geschrieben. Der Eintrag enthalt einen Zeitstempel,
die ASTI-Order-Id (im Erfolgsfall), die Empfanger-Adresse(n) und den Subject-Header der
Mail. Im Fehlerfall wird eine entsprechende Fehlermeldung hinterlegt.

Bei Result-Eintragen wird, nachdem der Mailauftragsstatus erfolgreich abgeholt wurde, ein
Zeitstempel, die ASTI-Order-1d und die Resultat-Information geschrieben. Letztere zeigt
an, ob die Mail von der Backend-Task erfolgreich an einen Mail-Server Ubergeben werden
konnte, wenn ja, dann enthalt die Meldung vom Mail-Server typischerweise einen Teil der
Message-1d, die u.U. fiir die weitere Mail-Verfolgung von Nutzen ist. Schlégt die Ubergabe
an einen Mail-Server fehl, dann wird dies mit einem erlauternden Text im Resultat ange-
zeigt. Schlug das Abholen des Mailauftragsstatus fehl, wird dies durch eine entsprechende
Meldung in der Logging-Datei dokumentiert.

logltems

None | Order | Result

None Ldscht die Liste der zu loggenden Daten.
Die Voreinstellung ist None, d.h. es wird mit einer leeren Liste begonnen.

Order Die zugehdrigen Loggingeintradge werden in die Liste aufgenommen.

Result Die zugehdrigen Loggingeintrage werden in die Liste aufgenommen.
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9.2 SDF-Kommando-Schnittstelle des Mail-Sender Frontend

Mit den folgenden SDF-Kommandos kénnen Sie Mail-Sende-Auftrage an das Subsystem
ASTI senden und diese Auftréage verwalten:

— SEND-MAIL

— REQUEST-MAIL-ORDER-RESULT
— DELETE-MAIL-ORDER

— SHOW-MAIL-ORDER-STATUS
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SEND-MAIL - Mail senden

Domane:
UTILITIES

Erforderliche Berechtigung:
STD-PROCESSING

Mit dem Kommando SEND-MAIL kdnnen Sie einen Auftrag zum Versenden von Mails er-
stellen und an das Subsystem ASTI Gbermitteln. ASTI reicht den Mail-Sende-Auftrag weiter
an die Service-Task des Mail-Sender Backend, die den Auftrag ausfiihrt und einen Status
Code zuriicksendet. ASTI beschrankt die GréRe der Gbermittelten Auftréage auf 32 KB, ab-
zlglich einiger Bytes, die fur Verwaltungszwecke reserviert sind.

Wenn ASTI einen SEND-MAIL-Aufruf wegen Uberschreitung der maximalen Lange zuriick-
weist, verfahren Sie wie folgt:

» Versuchen Sie, die Mail in mehrere kleinere Mails mit kleinerer Empfangerliste
und/oder weniger Anhéangen aufzuteilen.

» Speichern Sie die Mail-Texte und Anhange in Dateien, anstatt die entsprechenden In-
halte direkt im Kommando anzugeben, und spezifizieren Sie im Kommando nur die zu-
gehorigen Dateinamen.

SEND-MAIL

FROM=*USER-OPTION / <c-string 1..255 with-lower-case>
,TO=*NONE / <c-string 1..1800 with-lower-case>

,CC=*NONE / <c-string 1..1800 with-lower-case>

,BCC=*NONE / <c-string 1..1800 with-lower-case>
,REPLY-TO=*NONE / <c-string 1..255 with-lower-case>
,SUBJECT=*NONE / <c-string 1..1800 with-lower-case>
,ADDITIONAL-HEADER=*NONE / list-poss(10): [*HEADER](...)

[*HEADER](...)

NAME=<c-string 1..63 with-lower-case>
,BODY=<c-string 1..255 with-lower-case>
,HEADER-CONVERSION=*STD / *BY-CODED-CHAR-SET(...)
*BY-CODED-CHAR-SET(...)

SOURCE=<name 1..8>

,DESTINATION=<name 1..8>
,CHARSET-NAME=<c-string 1..63 with-lower-case>
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SEND-MAIL

,MESSAGE=*STD / *PARAMETERS(...)

*PARAMETERS(...)

TEXT=<c-string 1..1800 with-lower-case> / *FILE(...)
*FILE(...)

FILE-NAME=<filename 1..54 without-gen>
CONVERSION=*STD / *NO / *BY-CODED-CHAR-SET(...)
*BY-CODED-CHAR-SET(...)

SOURCE=<name 1..8>
,DESTINATION=<name 1..8>
,CHARSET-NAME=<c-string 1..63 with-lower-case>
ENCODING=*BIT-7 / *BIT-8 / *QP / *BASE64
CONTENT-TYPE=*STD / <c-string 1..255 with lower-case>
CONTENT-DISPOSITION=*INLINE / *ATTACHMENT

ATTACHMENT=*NO / list-poss(20): [*PARAMETERS](...)

*PARAMETERS](...)

TEXT=<c-string 1..1800 with-lower-case> / *FILE(...)
*FILE(...)

FILE-NAME=<filename 1..54 without-gen>
CONVERSION=*STD / *NO / *BY-CODED-CHAR-SET(...)
*BY-CODED-CHAR-SET(...)

SOURCE=<name 1..8>
,DESTINATION=<name 1..8>
,CHARSET-NAME=<c-string 1..63 with-lower-case>
ENCODING=*BIT-7 / *BIT-8 / *QP / *BASE64
CONTENT-TYPE=*STD / <c-string 1..255 with-lower-case>
CONTENT-DISPOSITION=*ATTACHMENT / *INLINE

—
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,SECURITY=*NO / *SMIME(...)
*SMIME(...)
SIGNING=*USER-OPTION / *NO / *YES(...)
*YES(...)
CERTIFICATE-FILE=*USER-OPTION / <filename 1..54 without-gen>
KEY-FILE=*USER-OPTION / <filename 1..54 without-gen>
,ADDITIONAL-CERT-FILE=*USER-OPTION / *NONE / <filename 1..54 without-gen>
ENCRYPTING=*USER-OPTION / *NO / *YES(...)
*YES(...)
CERTIFICATE-FILE=*USER-OPTION / <filename 1..54 without-gen>
,CIPHER=*USER-OPTION / *DES3 / *DES / *RC2-40 / *RC2-64 | *RC2-128 |
*AES-128 / *AES-192 | *AES-256
,CRL-FILE=*USER-OPTION / *NONE / <filename 1..54 without-gen>
,CA-CERTIFICATES-FILE=*USER-OPTION / *NONE / <filename 1..54 without-gen>

,USER-OPTION-FILE=*STD / <filename 1..54 without-gen>

WAIT-FOR-RESULT=*NO(...) / *YES
*NO(...)
| RESULT="DISCARD / *BY-REQUEST-CMD

Beschreibung der Operanden

FROM=*USER-OPTION / <c-string 1..255 with-lower-case>

Mail-Adresse des Mail-Absenders. An diese Adresse werden Informationen tiber Probleme
bei der Ubertragung der Mail gesendet (,Bounce Mails“). Der Wert des Operanden wird
auch in das Header-Feld FROM der Mail eingetragen. Die Adresse geben Sie im Format
~<lokaler Teil>@<domain>* an.

FROM=*USER-OPTION

Die Adresse des Mail-Absenders wird aus der Benutzer-Option-Datei Ubernommen.

Falls die Adresse dort nicht definiert ist und die SYSSSI-Option senderSuffix nicht verwen-
det wird, wird das Kommando mit Fehlercode abgewiesen.

FROM=<c-string 1..255 with-lower-case>
Die Adresse des Absenders geben Sie im Format ,<lokaler Teil>@<domain>" an.

TO=*NONE / <c-string 1..1800 with-lower-case>
Angabe der Mail-Empfanger-Adresse(n).

TO=*NONE
Sie mussen die Mail-Empféanger Uber andere Operanden definieren. Das Header-Feld TO
wird nicht generiert.
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TO=<c-string 1..1800 with-lower-case>

Mail-Adresse des Empfangers oder eine Liste der Mail-Adressen der Empfanger. Die
Adressen mussen in der Liste durch Kommata getrennt werden. Der Wert des Operanden
wird auch in das Header-Feld TO der Mail eingetragen. Die Adressen geben Sie im Format
.<lokaler Teil>@<domain>" an.

CC=*NONE / <c-string 1..1800 with-lower-case>
Angabe der CC (Carbon Copy) Mail-Empfanger-Adresse(n).

CC=*NONE
Sie missen die Mail-Empfanger tber andere Operanden definieren. Das Header-Feld CC
wird nicht generiert.

CC=<c-string 1..1800 with-lower-case>

CC Mail-Adresse des Empfangers oder Liste der CC Mail-Adressen der Empfanger. Die
CC-Adressen mussen in der Liste durch Kommata getrennt werden. Der Wert des Operan-
den wird auch in das Header-Feld CC der Mail eingetragen. Die Adressen geben Sie im
Format ,<lokaler Teil>@<domain>* an.

BCC=*NONE / <c-string 1..1800 with-lower-case>
Angabe der BCC (Blind Carbon Copy) Mail-Empfanger-Adresse(n).

BCC=*NONE
Sie mussen die Mail-Empfanger Gber andere Operanden definieren.

BCC=<c-string 1..1800 with-lower-case>

BCC Mail-Adresse des Empfangers oder Liste der BCC Mail-Adressen der Empfanger. Die
BCC-Adressen missen in der Liste durch Kommata getrennt werden. Der Wert des Ope-
randen wird in kein Header-Feld der Mail eingetragen, so dass die Empfanger nicht erken-
nen, dass die Mail zusatzlich an diese Adressen gesendet wurde. Die Adressen geben Sie
im Format ,<lokaler Teil>@<domain>* an.

REPLY-TO=*NONE / <c-string 1..255 with-lower-case>
Gegebenfalls die Mail-Adresse des Mail-Absenders, zu der die Empfanger Antworten sen-
den sollen.

REPLY-TO=*NONE
Es wird kein Header-Feld REPLY-TO angefluigt. Der Empfanger muss fir eine Antwort die
Adresse aus einem anderen Header-Feld Gibernehmen, z.B. aus dem Header-Feld FROM.

REPLY-TO=<c-string 1..255 with-lower-case>

Mail-Adresse des Mail-Absenders, an die die Empfanger Antworten senden sollen. Der
Wert des Operanden wird in das Header-Feld REPLY-TO eingetragen. Die Adresse geben
Sie im Format ,<lokaler Teil>@<domain>* an.

SUBJECT=*NONE / <c-string 1..255 with-lower-case>
Mail-Betreff
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SUBJECT=*NONE
Kein Mail-Betreff. Es wird kein SUBJECT Header-Feld angefiigt. Es wird empfohlen, den
Betreff anzugeben, um dem Empfanger den Umgang mit den Mails zu erleichtern.

SUBJECT=<c-string 1..255 with-lower-case>
Mail-Betreff. Der Wert des Operanden wird in das SUBJECT Header-Feld der Mail eingetra-
gen.

ADDITIONAL-HEADER=*NONE / list-poss(10): *HEADER(...)
Definition zuséatzlicher Header-Felder fir die Mail.

ADDITIONAL-HEADER=*NONE
Keine zusatzlichen Header-Felder.

ADDITIONAL-HEADER=list-poss(10): *HEADER(...)
In einer Liste kdnnen Sie bis zu 10 zusatzliche Header-Felder definieren. Name und Body
werden in den entsprechenden Operanden festgelegt.

NAME=<c-string 1..63 with-lower-case>
Name des Header-Feldes.

BODY=<c-string 1..255 with-lower-case>
Body des Header-Feldes.

HEADER-CONVERSION=*STD / *BY-CODED-CHAR-SET(...)
legt fest, welche Zeichensatz-Konvertierung auf die Header-Felder angewendet wird.

HEADER-CONVERSION=*STD

Die Zeichensatz-Konvertierung von XHCS CCSN EDFO3IRV zu CCSN 1SO646 wird ange-
wendet. Danach wird angenommen, dass die Header-Felder ausschlie3lich ASCII Zeichen
enthalten, so dass keine Codierung gemaf RFC 2047 notwendig ist.

Der Anwender kann auch Zeichenséatze verwenden, die nicht durch XHCS unter-
stltzt werden. Voraussetzung: Der Anwender liefert Header, die nach Ausfiihrung
der oben beschriebenen Zeichensatz-Konvertierung konform sind mit einer Codie-
rung gemaf RFC 2047.

HEADER-CONVERSION=*BY-CODED-CHAR-SET(...)

Die Header-Felder werden als Daten behandelt, auf die Ublicherweise eine Zeichensatz-
Konvertierung von einer EBCDIC-Variante in eine ISO-8859-Variante angewendet werden
muss. Die Konvertierung wird mithilfe von XHCS ausgefiihrt. Nahere Informationen zu
XHCS finden Sie im Handbuch ,XHCS (BS2000/0SD)".

SOURCE=<name 1..8>
Ausgangs-XHCS CCSN der Benutzerdaten.

DESTINATION=<name 1..8>
Ziel-XHCS CCSN der Benutzerdaten.
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CHARSET-NAME=<c-string 1..63 with-lower-case>
Name des verwendeten Zeichensatzes in einer Codierung gemafl RFC 2047.

MESSAGE=*STD / *PARAMETERS(...)
definiert die zu sendende Nachricht.

MESSAGE=*STD
Eine leere Nachricht wird gesendet. Diese kann Anhange enthalten, die im Operanden
ATTACHMENT definiert sind.

MESSAGE=*PARAMETERS(...)
Es wird eine Nachricht mit den im Folgenden erlauterten Parametern erstellt:

TEXT=<c-string 1..1800 with-lower-case> / *FILE(...)
legt den Text der Nachricht fest, der an den/die Empféanger gesendet werden soll.

TEXT=<c-string 1..1800 with-lower-case>

Text der Nachricht. Einen expliziten Zeilenumbruch erzwingen Sie durch Einfligen der
Zeichenfolge ,\n“ an entsprechender Stelle. Wenn diese Zeichenfolge Bestandteil des
Textes sein soll, muss sie als ,\\n" eingegeben werden. Weitere Umwandlungen werden
nicht durchgefthrt.

TEXT=*FILE(...)
Der Text der Nachricht muss aus einer Datei ausgelesen werden.

FILE-NAME=<filename 1..54 without-gen>
Name der Datei, in der die Nachricht enthalten ist. Die Datei muss unveréandert blei-
ben, bis der Mail-Versand durch das Backend abgeschlossen ist.

CONVERSION=*STD / *NO / *BY-CODED-CHAR-SET(...)

legt fest, ob die Benutzerdaten aus Text oder aus binaren Daten bestehen. Bestehen
die Benutzerdaten aus Text, dann wird aul3erdem festgelegt, welcher Zeichensatz ver-
wendet wird und welche EBCDIC-x zu ISO-y Konvertierung durchzufihren ist.

CONVERSION=*STD

Es wird eine Zeichensatz-Konvertierung von XHCS CCSN EDFO3IRV nach

CCSN 1S0646 durchgefihrt. Fur das Header-Feld Content-Type wird

JLext/plain; charset=us-ascii* festgelegt. Das Header-Feld Content-Transfer-Encoding
wird auf den Wert , 7bit* eingestellt.

CONVERSION=*NO

Die Benutzerdaten werden als binare Daten behandelt, d.h. es findet z.B. keine Zei-
chensatz-Konvertierung statt. Hat der Operand ENCODING den (Standard-)Wert
*BIT-7, so wird dieser Wert durch *BASE64 ersetzt.

CONVERSION=*BY-CODED-CHAR-SET(...)

Die Benutzerdaten werden als Text behandelt, fir den tUblicherweise eine Zeichensatz-
Konvertierung von einer EBCDIC-Variante in eine ISO-8859-Variante durchgefiihrt wer-
den muss. Die Konvertierung wird mithilfe von XHCS ausgefihrt. Nahere Informationen
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zu XHCS finden Sie im Handbuch ,XHCS (BS2000/0SD)". Wenn XHCS in der Version
2.0 oder hoher verfugbar ist, dann kénnen auch die Unicode-bezogenen CCSNs UTFS,
UTF16, UNICODE und UTFE verwendet werden.

SOURCE=<name 1..8>
Ausgangs-XHCS CCSN der Benutzerdaten.

DESTINATION=<name 1..8>
Ziel-XHCS CCSN der Benutzerdaten.

CHARSET-NAME=<c-string 1..63 with-lower-case>

Wenn der Inhalt der Nachricht aus Text besteht (siehe Operand CONTENT-TYPE),
wird der Wert des Operanden CHARSET-NAME als Zeichensatz-Parameter im
Header-Feld Content-Type der Nachricht eingefiigt. Andernfalls wird der Operand
ignoriert.

ENCODING=*BIT-7 / *BIT-8 / *QP / *BASE®64
legt fest, wie die Benutzerdaten fiir die Ubertragung codiert werden.

ENCODING=*BIT-7

Nach der Zeichensatz-Konvertierung sollten alle Zeichen als 7-Bit-ASCII-Zeichen dar-
stellbar sein. Falls dies nicht der Fall ist, kbnnen manche Zeichen beim Mail-Transport
verandert werden. Im Header-Feld Content-Transfer-Encoding wird der Wert ,, 7bit” einge-
tragen. Wenn Ihre Mail Zeilen langer als 998 Zeichen (ohne das abschlieRende CR LF)
hat, verwenden Sie bitte ENCODING=*QP oder ENCODING=*BASEG64, da andernfalls
Ihre Mail beim Transport héchstwahrscheinlich verstimmelt oder anderweitig verandert
wird.

ENCODING=*BIT-8
Im Header-Feld Content-Transfer-Encoding wird der Wert ,8bit* eingetragen.

Wenn Sie sich nicht sicher sind, dass alle Mail-Server in der Transportkette "8-
bit-clean" sind, sollten Sie ENCODING=*QP oder ENCODING=*BASEG64 ver-
wenden. Die gleiche Empfehlung gilt, wenn lhre Mail Zeilen langer als 998 Zei-
chen hat (ohne das abschlieRende CR LF), da andernfalls Ihre Mail beim Trans-
port héchstwahrscheinlich verstimmelt oder anderweitig veréndert wird.

ENCODING=*QP

Nach der Zeichensatz-Konvertierung werden alle Zeichen, die nicht direkt als 7-Bit-Zei-
chen darstellbar sind, gemaf dem ,Quoted-Printable“-Algorithmus codiert (siehe

RFC 2045). Dies resultiert in Zeilen von 7-Bit-Zeichen mit nicht mehr als 80 Zeichen.
Diese Codierung ist vor allem dann hilfreich, wenn nur wenige Zeichen konvertiert wer-
den mussen. In diesem Fall bleibt der Gberwiegende Teil der Daten fiir den Menschen
lesbar. Im Header-Feld Content-Transfer-Encoding wird der Wert ,,quoted-printable” ein-
getragen.
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ENCODING=*BASE64

Nach der Zeichensatzkonvertierung werden die Daten gemaf dem,Base64“-Algorith-
mus codiert (siehe RFC 2045). Dies resultiert in Zeilen von 7-Bit-Zeichen mit nicht mehr
als 80 Zeichen. Diese Codierung ist vor allem bei binaren Daten sinnvoll, wenn nur
wenige Zeichen direkt als 7-Bit-ASCII Zeichen darstellbar sind. In diesem Fall wiirde
die Codierung mit ,Quoted-Printable“ gegeniber ,Base64“ zu weit umfangreicheren
Daten fuhren, ohne fur den Menschen lesbar zu sein. Die Codierung mit ,Base64“ ver-
grol3ert die Datenmenge um ein Drittel.

Im Header-Feld Content-Transfer-Encoding wird der Wert ,base64" eingetragen.

CONTENT-TYPE=*STD / <c-string 1..255 with-lower-case>

Der Wert dieses Operanden wird in das Header-Feld Content-Type der Nachricht einge-
tragen. Dieses Feld zeigt dem empfangenden Mail-Client den Medien-Typ der Gbermit-
telten Nachricht an (z.B. reiner Text, Textverarbeitungsprogramm-Datei, Bild-Datei,
Movie-Datei).

Beispiel

Fur von Menschen lesbaren Text geben Sie ,text/plain“ an, fur Bilder im JPEG-For-
mat geben Sie ,image/jpeg” an.

CONTENT-TYPE=*STD
Das Header-Feld Content-Type wird auf den Wert ,text/plain“ und den Wert des Operan-
den CHARSET-NAME gesetzt.

CONTENT-TYPE=<c-string 1..255 with-lower-case>
Im Header-Feld Content-Type wird der Wert dieses Operanden eingetragen. Verwenden
Sie einen Wert, der lhren Daten entspricht (siehe z.B. RFC 2046).

CONTENT-DISPOSITION=*INLINE / *ATTACHMENT

Der Wert dieses Operanden wird in das Header-Feld Content-Disposition der Nachricht
eingetragen (siehe RFC 2183). Dies zeigt dem empfangenden Mail-Client an, ob dieser
Teil der Mail automatisch angezeigt werden soll, oder nur auf Anforderung des Benut-
zers, der die Malil liest.

CONTENT-DISPOSITION=*INLINE
Das Header-Feld Content-Disposition der Nachricht wird auf ,inline” gesetzt. Dies zeigt
dem empfangenden Mail-Client an, dass dieser Mail-Body beim Anzeigen der Meldung
automatisch angezeigt werden soll.

CONTENT-DISPOSITION=*ATTACHMENT

Das Header-Feld Content-Disposition der Nachricht wird auf ,attachment” gesetzt. Dies
zeigt dem empfangenden Mail-Client an, dass dieser Teil des Meldungs-Body nur auf
Anforderung des Benutzers angezeigt werden soll.

ATTACHMENT=*NO / *PARAMETERS(...)
Erzeugt einen oder mehrere Anhéange, die zu einer Nachricht hinzugefligt werden.
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ATTACHMENT=*NO
Es werden keine Anhange erzeugt.

ATTACHMENT=*PARAMETERS(...)
Ein Anhang mit den nachfolgend beschriebenen Parametern wird erzeugt.

TEXT=<c-string 1..1800 with-lower-case> / *FILE(...)
legt die Benutzerdaten fest, die an den/die Empfanger gesendet werden.

TEXT=<c-string 1..1800 with-lower-case>

Text der Nachricht. Einen expliziten Zeilenumbruch erzwingen Sie durch Einfligen der
Zeichenfolge ,\n“ an entsprechender Stelle. Wenn diese Zeichenfolge Bestandteil des
Textes sein soll, muss sie als ,\\n“ eingegeben werden. Weitere Konvertierungen wer-
den nicht durchgefihrt.

TEXT=*FILE(...)
Die Benutzerdaten missen aus einer Datei ausgelesen werden.

FILE-NAME=<filename 1..54 without-gen>
Der Name der Datei, die die Benutzerdaten enthélt. Die Datei muss unverandert
bleiben, bis der Mail-Versand durch das Backend abgeschlossen ist.

CONVERSION=*STD / *NO / *BY-CODED-CHAR-SET(...)

Legt fest, ob die Benutzerdaten aus Text oder aus binaren Daten bestehen. Bestehen
die Benutzerdaten aus Text, dann wird auf3erdem festgelegt, welcher Zeichensatz ver-
wendet wird und welche EBCDIC-x zu ISO-y Konversion durchzufiihren ist.

CONVERSION=*STD

Eine Zeichensatz-Konvertierung von XHCS CCSN EDFO3IRV nach CCSN ISO646
wird durchgefihrt. Im Header-Feld Content-Type wird der Wert ,text/plain; charset=us-
ascii“ eingestellt. Im Header-Feld Content-Transfer-Encoding wird der Wert ,7bit“ einge-
stellt.

CONVERSION=*NO

Die Benutzerdaten werden als binare Daten behandelt, d.h. es findet z.B. keine Zei-
chensatz-Konvertierung statt. Hat der Operand ENCODING den (Standard-) Wert
*BIT-7, dann wird dieser Wert durch *BASEG64 ersetzt.

CONVERSION=*BY-CODED-CHAR-SET(...)

Die Benutzerdaten werden als Text behandelt, fir den Ublicherweise eine Zeichensatz-
Konvertierung von einer EBCDIC-Variante in eine ISO-8859-Variante durchgefuhrt wer-
den muss. Die Konvertierung wird mithilfe von XHCS ausgefiihrt. Nahere Informationen
zu XHCS finden Sie im Handbuch ,XHCS (BS2000/0SD)". Wenn XHCS in der Version
2.0 oder hoher verfugbar ist, dann kénnen auch die Unicode-bezogenen CCSNs UTFS,
UTF16, UNICODE und UTFE verwendet werden.

SOURCE=<name 1..8>
Ausgangs-XHCS CCSN der Benutzerdaten.
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DESTINATION=<name 1..8>
Ziel-XHCS CCSN der Benutzerdaten.

CHARSET-NAME=<c-string 1..63 with-lower-case>

Wenn der Inhalt der Nachricht aus Text besteht (siehe Operand CONTENT-TYPE),
wird der Wert des Operanden als Zeichensatz-Parameter im Header-Feld
Content-Type eingefuigt. Andernfalls wird der Operand ignoriert.

ENCODING=*BIT-7 / *BIT-8 / *QP / *BASE64
legt fest, wie die Benutzerdaten fir die Ubertragung codiert werden.

ENCODING=*BIT-7

Nach der Zeichensatz-Konvertierung sollten alle Zeichen als 7-Bit-ASCII-Zeichen dar-
stellbar sein. Falls dies nicht der Fall ist, kbnnen manche Zeichen beim Mail-Transport
verandert werden. Im Header-Feld Content-Transfer-Encoding wird der Wert , 7bit” einge-
tragen. Wenn lhre Mail Zeilen langer als 998 Zeichen (ohne das abschlieRende CR LF)
hat, verwenden Sie bitte ENCODING=*QP oder ENCODING=*BASEG64, da andernfalls
Ihre Mail beim Transport héchstwahrscheinlich verstimmelt oder anderweitig verandert
wird.

ENCODING=*BIT-8
Im Header-Feld Content-Transfer-Encoding wird der Wert ,8bit" eingetragen.

Wenn Sie sich nicht sicher sind, dass alle Mail-Server in der Transportkette "8-

[I] bit-clean” sind, sollten Sie ENCODING=*QP oder ENCODING=*BASE64 ver-
wenden. Die gleiche Empfehlung gilt, wenn lhre Mail Zeilen langer als 998 Zei-
chen hat (ohne das abschliel3ende CR LF), da andernfalls Ihre Mail beim Trans-
port hdchstwahrscheinlich verstimmelt oder anderweitig verandert wird.

ENCODING=*QP

Nach der Zeichensatz-Konvertierung werden alle Zeichen, die nicht direkt als 7-Bit-Zei-
chen darstellbar sind, gemaf dem ,Quoted-Printable“-Algorithmus codiert (siehe

RFC 2045). Dies resultiert in Zeilen von 7-Bit-Zeichen mit nicht mehr als 80 Zeichen.
Diese Codierung ist vor allem dann hilfreich, wenn nur wenige Zeichen konvertiert wer-
den mussen. In diesem Fall bleibt der Gberwiegende Teil der Daten fur den Menschen
lesbar. Im Header-Feld Content-Transfer-Encoding wird der Wert ,,quoted-printable” ein-
getragen.

ENCODING=*BASE®64

Nach der Zeichensatzkonvertierung werden die Daten gemaf dem,Base64“-Algorith-
mus codiert (siehe RFC 2045). Dies resultiert in Zeilen von 7-Bit-Zeichen mit nicht mehr
als 80 Zeichen. Diese Codierung ist vor allem bei binaren Daten sinnvoll, wenn nur
wenige Zeichen direkt als 7-Bit-ASCII Zeichen darstellbar sind. In diesem Fall wiirde
die Codierung mit ,Quoted-Printable“ gegentber ,Base64" zu weit umfangreicheren
Daten fuhren, ohne fur den Menschen lesbar zu sein. Die Codierung mit ,Base64“ ver-
grolert die Datenmenge um ein Drittel.

Im Header-Feld Content-Transfer-Encoding wird der Wert ,base64" eingetragen.
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CONTENT-TYPE=*STD / <c-string 1..255 with-lower-case>

Der Wert dieses Operanden wird in das Header-Feld Content-Type der Nachricht einge-
tragen. Dieses Feld zeigt dem empfangenden Mail-Client den Medien-Typ der Gbermit-
telten Nachricht an (z.B. reiner Text, Textverarbeitungsprogramm-Datei, Bild-Datei,
Movie-Datei).

Beispiel

Fir von Menschen lesbaren Text geben Sie ,text/plain“ an, fur Bilder im JPEG-For-
mat geben Sie ,image/jpeg” an.

CONTENT-TYPE=*STD
Das Header-Feld Content-Type wird auf den Wert ,text/plain“ und den Wert des Operan-
den CHARSET-NAME gesetzt.

CONTENT-TYPE=<c-string 1..255 with-lower-case>
Im Header-Feld Content-Type wird der Wert dieses Operanden eingetragen. Verwenden
Sie einen Wert, der lhren Daten entspricht.

CONTENT-DISPOSITION=*ATTACHMENT / *INLINE /

Der Wert dieses Operanden wird in das Header-Feld Content-Disposition der Nachricht
eingetragen (siehe RFC 2183). Es zeigt dem empfangenden Mail-Client an, ob dieser
Teil der Mail automatisch angezeigt werden soll oder nur auf Anforderung des Benut-
zers, der die Mail liest.

CONTENT-DISPOSITION=*ATTACHMENT

Das Header-Feld Content-Disposition der Meldung wird auf ,attachment” gesetzt. Dies
zeigt dem Mail-Client des Empfangers an, dass dieser Teil des Meldungs-Body nur auf
Anforderung des Benutzers angezeigt werden soll.

CONTENT-DISPOSITION=*INLINE
Das Header-Feld Content-Disposition der Nachricht wird auf ,inline” gesetzt. Dies zeigt
dem empfangenden Mail-Client an, dass dieser Mail-Body beim Anzeigen der Meldung
automatisch angezeigt werden soll.

SECURITY=*NQ / *SMIME(...)
legt fest, ob die Mail verschlisselt und/oder signiert werden soll.

SECURITY=*NQO
Die Mail wird weder verschlisselt noch signiert.

SECURITY=*SMIME(...)
Die Mail wird mit S/IMIME verschliisselt und/oder signiert.

SIGNING=*USER-OPTION / *NO / *YES(...)
legt fest, ob die Mail signiert werden soll.

SIGNING=*USER-OPTION
Die Mail wird abhangig von der Einstellung in der Benutzer-Option-Datei signiert.
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SIGNING=*NO
Die Mail wird nicht signiert.

SIGNING=*YES(...)
Die Mail wird signiert.

CERTIFICATE-FILE=*USER-OPTION / <filename 1..54 without-gen>
gibt die Datei an, in der das X.509-Zertifikat gespeichert ist, das fir die Signierung
verwendet wird.

CERTIFICATE-FILE=*USER-OPTION
Die Datei mit dem zu verwendenden X.509-Zertifikat muss in der Benutzer-Option-
Datei spezifiziert werden.

CERTIFICATE-FILE=<filename 1..54 without-gen>
Name der Datei, die das zu verwendende X.509-Zertifikat enthalt. Das Zertifikat
muss im PEM-Format gespeichert sein.

KEY-FILE=*USER-OPTION / <filename 1..54 without-gen>
gibt die Datei an, die den privaten Schlissel enthalt, der zu dem im Parameter
CERTIFICATE-FILE spezifizierten X.509-Zertifikat gehort.

KEY-FILE=*USER-OPTION
Die Datei mit dem zu verwendenden privaten Schlissel muss in der Benutzer-
Option-Datei spezifiziert werden.

KEY-FILE=<filename 1..54 without-gen>
Name der Datei, die den zu verwendenden privaten Schllssel enthalt. Der private
Schlissel muss im PEM-Format gespeichert sein.

ADDITIONAL-CERT-FILE=*USER-OPTION / *NONE /

<filename 1..54 without-gen>

spezifiziert eine Datei mit zusatzlichen X.509-Zertifikaten, die zum Signieren ver-
wendet werden kdnnen. Diese Zertifikate unterstiitzen den Empféanger beim Verifi-
zieren der Signatur, wenn das im CERTIFICATE-FILE-Operanden spezifizierte Zer-
tifikat nicht von einer Root-CA (Certificate Authorithy), sondern von einer Interme-
diate CA herausgegeben wurde.

ADDITIONAL-CERT-FILE=*USER-OPTION
Falls eine Datei mit zusatzlichen X.509-Zertifikaten bendétigt wird, muss sie in der
Benutzer-Option-Datei spezifiziert werden.

ADDITIONAL-CERT-FILE=*NONE
Es werden keine zusatzlichen Zertifikate verwendet.

ADDITIONAL-CERT-FILE=<filename 1..54 without-gen>
Name der Datei, die die zu verwendenden zusatzlichen Zertifikate enthalt. Die Zer-
tifikate missen im PEM-Format gespeichert sein.
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ENCRYPTING=*USER-OPTION / *NO / *YES(...)
legt fest, ob die Mail verschlisselt gesendet wird.

ENCRYPTING=*USER-OPTION
Die Verschlusselung der Mail hangt von der Einstellung in der Benutzer-Option-Datei
ab.

ENCRYPTING=*NO
Die Mail wird nicht verschlisselt.

ENCRYPTING=*YES(...)
Die Mail wird verschlisselt.

CERTIFICATE-FILE=*USER-OPTION / <filename 1..54 without-gen>
gibt die Datei an, in der die X.509-Zertifikate gespeichert sind, die fir die Verschlis-
selung verwendet werden.

CERTIFICATE-FILE=*USER-OPTION
Die Datei mit den zu verwendenden X.509-Zertifikaten muss in der Benutzer-
Option-Datei spezifiziert werden.

CERTIFICATE-FILE=<filename 1..54 without-gen>
Name der Datei, die die zu verwendenden X.509-Zertifikate enthélt. Die Zertifikate
missen im PEM-Format gespeichert sein.

CIPHER=*USER-OPTION / *DES3 / *DES / *RC2-40 / *RC2-64 /| *RC2-128 /
*AES-128 / *AES-192 / *AES-256

spezifiziert den zu verwendenden Verschliisselungsalgorithmus. Der ausgewéhlte

Verschlisselungsalgorithmus muss von allen Mail-Empfangern unterstitzt werden.

Andernfalls kénnen einige der Empfanger die Mail nicht entschlisseln.

CIPHER=*USER-OPTION
Die gewlinschte Cipher muss in der Benutzer-Option-Datei angegeben werden.

CIPHER=*DES3
Verschlusselung mit Triple-DES. Die effektive Lange betragt 112 Bit.

CIPHER=*DES

Verschlisselung mit DES.

Dieses Verfahren sollten Sie nur wahlen, wenn keine besseren Alternativen zur
Verfligung stehen, da die Schliissellange (56 Bit) in diesem Verfahren inzwischen
als zu kurz bewertet wird.

CIPHER=*RC2-40

Verschlisselung mit RC2-40.

Dieses Verfahren sollten Sie nur dann wéahlen, wenn keine besseren Alternativen
zur Verfigung stehen, da die Schlussellange (40 Bit) in diesem Verfahren inzwi-
schen als bei weitem zu kurz bewertet wird.
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CIPHER=*RC2-64

Verschlisselung mit RC2-64.

Dieses Verfahren sollten Sie nur wahlen, wenn keine besseren Alternativen zur
Verfligung stehen, da die Schliissellange (64 Bit) in diesem Verfahren inzwischen
als zu kurz bewertet wird.

CIPHER=*RC2-128
Verschlisselung mit RC2-128. Die Schlissellange betragt 128 Bit.

CIPHER=*AES-128

Verschlisselung mit AES-128.

Die Schlussellange betragt 128 Bit. AES ist ein Nachfolger von DES/3DES und
noch relativ neu. Daher wird AES eventuell noch nicht von allen Mail-Programmen
unterstutzt.

CIPHER=*AES-192

Verschlisselung mit AES-192.

Die Schlussellange betragt 192 Bit. AES ist ein Nachfolger von DES/3DES und
noch relativ neu. Daher wird AES eventuell noch nicht von allen Mail-Programmen
unterstutzt.

CIPHER=*AES-256

Verschlisselung mit AES-256.

Die Schlussellange betragt 256 Bit. AES ist ein Nachfolger von DES/3DES und
noch relativ neu. Daher wird AES eventuell noch nicht von allen Mail-Programmen
unterstutzt.

CRL-FILE=*USER-OPTION / *NONE / <filename 1..54 without-gen>
spezifiziert die Datei, die die CRL (Certificate Revocation List) enthalt. Die CRL wird
verwendet, um die Giltigkeit von Empfanger-Zertifikaten zu Gberprufen.

CRL-FILE=*USER-OPTION

Die Datei mit der zu verwendenden CRL ist gegebenenfalls in der Benutzer-Option-
Datei spezifiziert. Wenn in der Benutzer-Option-Datei *NONE angegeben ist (Vor-
einstellung), werden die Empfanger-Zertifikate nicht auf Gultigkeit Gberpruift.

CRL-FILE=*NONE
Es wird keine CRL verwendet, d.h. die Empfanger-Zertifikate werden nicht auf Gul-
tigkeit Uberpruft.

CRL-FILE=<filename 1..54 without-gen>
Datei, die die zu verwendende CRL enthalt.

CA-CERTIFICATES-FILE=*USER-OPTION / *NONE /

<filename 1..54 without-gen>

spezifiziert die Datei, die die fiir die Uberpriifung der Giiltigkeit der Empfanger-Zer-
tifikate (siehe Operand CRL-FILE) erforderlichen Zertifikate im PEM-Format ent-
halt.
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CA-CERTIFICATES-FILE=*USER-OPTION
Die Datei mit den zu verwendenden CA-Zertifikaten ist gegebenenfalls in der
Benutzer-Option-Datei spezifiziert.

CA-CERTIFICATES-FILE=*NONE
Es wird keine Datei mit CA-Zertifikaten verwendet.

CA-CERTIFICATES-FILE=<filename 1..54 without-gen>
Datei, die die Zertifikate enthéalt.

USER-OPTION-FILE=*STD / <filename 1..54 without-gen>

spezifiziert eine Benutzer-Option-Datei, die Standard-Werte fir verschiedene Operanden
enthélt. Eine detaillierte Beschreibung der Benutzer-Option-Datei finden Sie in Abschnitt
LKonfigurationsdatei fir das Mail-Sender Frontend (Benutzer-Option-Datei)" auf Seite 391.

USER-OPTION-FILE=*STD

Die Standard-Benutzer-Options werden aus der Datei ermittelt, die in der Option-Datei
SYSSS mit der Option defaultOptionFileName spezifiziert ist (siehe ,interNet Services, Admi-
nistratorhandbuch®). Die Voreinstellung fir diese Option ist SYSDAT.MAIL.nnn.USER.OPT.

USER-OPTION-FILE=<filename 1..54 without-gen>
Als Benutzer-Option-Datei wird die hier angegebene Datei verwendet.

WAIT-FOR-RESULT=*NQO(...) / *YES

Der Operand gibt an, ob das Kommando direkt nach dem Abschicken des Mail-Sende-Auf-
trags an den Mail-Server beendet wird, oder ob das Kommando die Ausfihrung des Auf-
trags abwarten soll.

WAIT-FOR-RESULT=*NQ(...)
Das Kommando wartet nicht, bis der Transfer-Auftrag an den Mail-Server abgeschlossen
ist.

RESULT=*DISCARD
Der Ausfiihrungs-Status wird nicht gesichert. Er kann daher spéater nicht mit dem Kom-
mando REQUEST-MAIL-ORDER-RESULT (siehe Seite 417) abgefragt werden.

RESULT=*BY-REQUEST-CMD

Den Ausfiihrungs-Status kénnen und sollten Sie spater mit dem Kommando
REQUEST-MAIL-ORDER-RESULT (siehe Seite 417) abfragen. Wenn der Status nicht
abgefragt wird, belegen die Status-Informationen auf unbegrenzte Zeit Speicherplatz
im Subsystem ASTI. Diese Status-Informationen speichert ASTI in SYS.*-Dateien unter
der Kennung des Mail-Senders.

WAIT-FOR-RESULT=*YES
Das Kommando wartet auf den Abschluss des Mail-Sende-Auftrags und informiert, ob der
Transfer zum (ersten) Mail-Server erfolgreich war.
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Kommando-Returncodes

(SC2) SCl | Maincode | Bedeutung / garantierte Meldungen
0 | CMDO0001 | Kein Fehler.
64 | CMD0216 | Der Benutzer hat nicht die notwendige Berechtigung fiir das
Kommando.
32 | CMD0220 | Interner Fehler
32 | CMD2009 | Fehler wahrend der Erstellung der S-Variable.
64 | YML0O120 | Subsystem ASTI ist nicht verfligbar.
64 | YMLO142 | Benutzer-Option-Datei ist nicht vorhanden oder nicht lesbar.
64 | YMLO144 | Als Anhang spezifizierte Datei ist nicht vorhanden oder nicht
lesbar.
64 | YMLO146 | Mail-Sende-Auftrag ist zu umfangreich.
128 | YML0148 | Maximale Anzahl von Auftragen erreicht.
64 | YMLO171 | SMTP Protokoll Fehler.
64 | YMLO172 | Mail-Service nicht aktiviert.
64 | YMLO174 | Keine Absender-Adresse angegeben.
32 | YMLO176 | Unerwarteter ASTI-Fehler
64 | YML0203 | S/MIME Datei ist fehlerhaft oder wurde nicht gefunden
128 | YML0214 | Ressourcen sind erschopft.

SC1/2=Subcode 1/2 in Dezimal-Darstellung

Ausgabe-Daten

Wenn ein Mail-Sende-Auftrag erfolgreich an ASTI Gbermittelt wurde, wird eine YML0160-
Meldung ausgegeben, die die Auftrags-ID als Insert enthélt. Auf Anforderung wird die Auf-
trags-ID auch in einer S-Variable mit der Komponente ORDER-ID abgelegt.

Wenn das SEND-MAIL-Kommando synchron verwendet wird (WAIT-FOR-RE-
SULT=*YES), dann wird zusatzlich eine YML0170-Meldung (oder im Fehlerfall eine andere
passende Meldung) ausgegeben. Wenn angefordert, dann werden die Komponenten RE-
TURN-CODE und RETURN-MSG einer OPS-Variablen mit entsprechenden Werten ver-
sorgt (siehe auch die Beschreibung der ,Ausgabe-Daten” auf Seite 419 beim Kommando
REQUEST-MAIL-ORDER-RESULT).
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Beispiele:
/EXECUTE-CMD CMD=(SEND-MAIL -
/ TO="'Heinrich.Schuetz@dresden.example', -
/ SUBJECT="'0pus ultimum', -
/ WATT=*NO(RESULT=*BY-REQUEST-CMD)), -
/ STRUCTURE-QUTPUT=0UT

% YMLO160 MAIL-SENDE-AUFTRAG UEBERGEBEN MIT AUFTRAGS-ID
"077AFABFO0000046"

/SHOW-VARIABLE OUT

OUT(*LIST).ORDER-ID = 077AF4BF00000046
OUT(*LIST).RETURN-CODE = Ok
OUT(*LIST).RETURN-MSG =

/EXECUTE-CMD CMD=(SEND-MAIL -

/ TO='Heinrich.Schuetz@dresden.example', -
/ SUBJECT="'0pus ultimum', -

/ WAIT=*YES), -

/ STRUCTURE-OUTPUT=0UT

% YMLO160 MAIL-SENDE-AUFTRAG UEBERGEBEN MIT AUFTRAGS-ID
"077AFABFO000004F"

% YMLO170 MAIL-SENDE-AUFTRAG DURCHGEFUEHRT; MAIL-SERVER-
RESULTAT: '250 OK: QUEUED AS 5720B6EC20'

/SHOW-VARIABLE OUT

OUT(*LIST).ORDER-ID = 077AF4BF0000004F
OUT(*LIST).RETURN-CODE = Ok

OUT(*LIST).RETURN-MSG = 250 Ok: queued as 5720B6EC20
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REQUEST-MAIL-ORDER-RESULT - Mail-Resultat abholen

Domane:
UTILITIES

Erforderliche Berechtigung:
STD-PROCESSING
TSOS

Mit dem Kommando REQUEST-MAIL-ORDER-RESULT kénnen Sie zu Mail-Sende-Auftra-
gen den zugehdrigen Ausflihrungs-Status abfragen, den die Backend-Task nach Bearbei-
tung des Auftrags zurtickliefert. Die Auftragsdaten werden dabei aus den internen ASTI-
Tabellen geléscht. Dabei wird auch die zugehorige SYS-Datei unter der Kennung des Mail-
Senders entfernt.

Zu Auftragen, die noch auf ihre Bearbeitung warten, liefert das Kommando
REQUEST-MAIL-ORDER-RESULT keine Informationen. In diesem Fall kbnnen Sie sich
mithilfe des Kommandos SHOW-MAIL-ORDER-STATUS Uber den Auftrag informieren
(siehe Seite 422). Das Kommando REQUEST-MAIL-ORDER-RESULT unterstiitzt eine
strukturierte Ausgabe in S-Variablen (siehe Handbuch ,Kommandos, Band 6, S-Variable®).

REQUEST-MAIL-ORDER-RESULT

ORDER-ID=*ANY / <x-text 1..16>
JWAIT-FOR-RESULT=*NO / *YES
,USER-OPTION-FILE=*STD / <filename 1..54 without-gen>

Beschreibung der Operanden

ORDER-ID=*ANY / <x-text 1..16>
spezifiziert den Auftrag, dessen Ausfiihrungs-Status abgefragt wird.

ORDER-ID=*ANY

Der Ausflihrungsstatus eines, vom Kommando-Aufrufer abgesendeten, abgeschlossenen
Auftrags wird abgefragt. Liegen mehrere abgeschlossene Auftréage vor, dann ist nicht defi-
niert, von welchem dieser Auftrage der Status abgefragt wird.

ORDER-ID=<x-text 1..16>
ASTI-Auftrags-ID des Auftrags, dessen Ausfihrungs-Status abgefragt wird.

WAIT-FOR-RESULT=*NO / *YES
legt fest, ob das Kommando wartet, bis die Bearbeitung des Auftrags abgeschlossen ist.
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WAIT-FOR-RESULT=*NO

Das Kommando wartet nicht das Ende eines noch nicht abgeschlossenen Auftrags ab. Den
Ausfuhrungs-Status des Auftrags kdnnen Sie zu einem spateren Zeitpunkt mit einem
erneuten REQUEST-MAIL-ORDER-RESULT-Aufruf abfragen.

WAIT-FOR-RESULT=*YES

Das Kommando wartet, bis der Auftrag abgeschlossen ist.

Wenn ORDER-ID=*ANY angegeben ist, wird das Warten intern durch eine periodische
Abfrage mit einem Intervall von 60 Sekunden realisiert, so dass durchschnittlich 30 Sekun-
den nach Auftragsende das Warten abgeschlossen ist.

USER-OPTION-FILE=*STD / <filename 1..54 without-gen>

spezifiziert eine Benutzer-Option-Datei, die Standard-Werte fir verschiedene Operanden
enthélt. Eine detaillierte Beschreibung der Benutzer-Option-Datei finden Sie in Abschnitt
LKonfigurationsdatei fir das Mail-Sender Frontend (Benutzer-Option-Datei)" auf Seite 391.

USER-OPTION-FILE=*STD

Die Standard-Benutzer-Options werden aus der Datei ermittelt, die in der Option-Datei
SYSSS mit der Option defaultOptionFileName spezifiziert ist (siehe ,interNet Services, Admi-
nistratorhandbuch®). Die Voreinstellung fir diese Option ist SYSDAT.MAIL.nnn.USER.OPT.

USER-OPTION-FILE=<filename 1..54 without-gen>
Als Benutzer-Option-Datei wird die hier angegebene Datei verwendet.

Kommando-Returncodes

(SC2) <C1 | Maincode | Bedeutung / garantierte Meldungen

0 | CMDO0001 | Kein Fehler.
32 | CMDO0220 | Interner Fehler.
32 | CMD2009 | Fehler wéahrend der Erstellung der S-Variable.
64 | YML0120 | Subsystem ASTI nicht verfiigbar.
32 | YMLO176 | Unerwarteter ASTI-Fehler.
64 | YML0210 | Auftrag wurde nicht gefunden.
128 | YML0214 | Ressourcen sind erschopft.
64 | YML0O215 | Bei Auftragstellung wurde kein Ergebnis angefordert.
64 | YML0216 | Auftrag wurde durch fremde Task ausgefuhrt.
128 | YML0222 | Auftrag nicht abgeschlossen.

SC1/2=Subcode 1/2 in Dezimal-Darstellung

Beispiele
/REQUEST-MAIL-ORDER-RESULT ORDER-ID=02BC49BB0000000D
% ORDER-ID: 02BC49BB0O000000OD
% RETURN CODE: Ok
% RETURN MESSAGE: 250 Ok: queued as OE7026E860
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/EXECUTE-CMD CMD=(REQUEST-MAIL-ORDER-RESULT ORDER-ID= 02BC49BB00000017),-

/ STRUCTURE-OUTPUT=0UT

% ORDER-ID: 02BC49BB00000017

% RETURN CODE: Ok

% RETURN MESSAGE: 250 Ok: queued as 2B9AEGES60

/SHOW-VARIABLE OUT

OUT(*LIST).ORDER-ID = 02BC49BB0O0000017
OUT(*LIST).RETURN-CODE = 0Ok
OUT (*LIST).RETURN-MSG = 250 Ok: queued as 2B9AEGES60

Ausgabe-Daten

Wenn ein Auftrag beendet ist, gibt das Kommando drei Zeilen mit Informationen zum Aus-
fuhrungs-Status aus.

e Die erste Zeile (ORDER-ID) gibt die ID des Auftrags an, fiur den die Daten ausgegeben
werden. Dies ist vor allem relevant, wenn ORDER-ID=*ANY spezifiziert wurde.

e Die zweite Zeile (RETURN CODE) gibt an, ob ein Fehler aufgetreten ist, und wenn ja,
welcher. Mogliche Werte sind:

OK
Mail erfolgreich gesendet.

Error during SMTP protocol
Der Mail-Server hat einen Fehler an die Backend-Task gemeldet.

Error during S/IMIME operation
Wahrend der S/IMIME-Verarbeitung ist ein Fehler aufgetreten, z.B. Zertifikatspro-
bleme.

Internal error
Bei allen anderen Fehlern.

e Die dritte Zeile (RETURN MESSAGE) enthalt folgende Informationen:

— Im Fehlerfall:
Zuséatzliche textuelle Informationen tGber den Fehler.

— Bei einem erfolgreich beendeten Auftrag:
Abschluss-Meldung des Mail-Servers. Diese Meldung enthélt ublicherweise die
(partielle) Message-ID, die der Mail vom Server zugewiesen wurde. Tritt im weite-
ren Mail-Transfer ein Fehler auf, dann kann der Administrator mithilfe dieser ID den
Transfer der Mail Uber die Kette der Mail-Server zurlickverfolgen lassen.

Die Daten kénnen auch an eine S-Variable ibergeben werden, die entsprechend der Aus-
gabe des Kommandos strukturiert ist.
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DELETE-MAIL-ORDER - Mail I6schen

Domane:
UTILITIES

Erforderliche Berechtigung:
STD-PROCESSING
TSOS

Mit dem Kommando DELETE-MAIL-ORDER koénnen Sie bislang unverarbeitete Mail-Sen-
de-Auftrage loschen, die an das Subsystem ASTI Ubergeben wurden. Fir Auftrage, deren
Bearbeitung bereits abgeschlossen ist, I6scht das Kommando DELETE-MAIL-ORDER in
den ASTI-internen Tabellen die Informationen zum zugehérigen Ausfiihrungs-Status. Auch
die zugehorigen SYS-Dateien unter der Kennung des Mail-Senders werden geldscht.

DELETE-MAIL-ORDER

ORDER-ID=*ALL / <x-text 1..16>
,SENDER-USERID=*OWN / *ANY / <name 1..8>

Beschreibung der Operanden

ORDER-ID=*ALL / <x-text 1..16>
gibt an, welche Auftréage geldscht werden sollen.

ORDER-ID=*ALL

Alle Auftrage der unter SENDER-USERID angegebenen Benutzerkennung werden
geldscht. Hierbei kann es vorkommen, dass auch neue Mails geldscht werden, die parallel
zur Ausfuhrung von DELETE-MAIL-ORDER von einer anderen Task derselben Benutzer-
kennung gesendet werden.

Falls DELETE-MAIL-ORDER einen Fehler zurlckliefert, konnten eventuell nicht alle Auftré-
ge geléscht werden. Wiederholen Sie in diesem Fall das Kommando, um die restlichen Auf-
trage zu léschen.

ORDER-ID=<x-text 1..16>

Der Auftrag mit der angegebenen ASTI-Auftrags-ID wird geldscht, sofern der angegebene
Benutzer der Eigentimer des Auftrags ist. Nur Benutzer mit TSOS-Berechtigung dirfen
Auftrage mit einer fremden Benutzerkennung léschen.

SENDER-USERID=*QWN / *ANY / <name 1..8>
spezifiziert die Benutzer, deren Auftrage geléscht werden sollen.
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DELETE-MAIL-ORDER

SENDER-USERID=*OWN

Nur die Auftrage des Kommando-Aufrufers werden geldscht.

SENDER-USERID=*ANY
Fur Benutzer ohne TSOS-Berechtigung entspricht diese Angabe der Angabe von *OWN.
Fir Benutzer mit TSOS-Berechtigung bedeutet diese Angabe, dass die Auftrage aller

Benutzer geldscht werden.

SENDER-USERID=<name 1..8>
Benutzerkennung des Eigentiimers der zu I6schenden Auftrdge. Nur Benutzer mit TSOS-
Privilegien durfen Auftrage einer fremden Benutzerkennung Iéschen.

Kommando-Returncodes

(SC2) <Cl | Maincode | Bedeutung / garantierte Meldungen
0 | CMDO0001 | Kein Fehler.
64 | CMDO0216 | Der Benutzer hat nicht die notwendige Berechtigung fir das
Kommando.
32 | CMDO0220 | Interner Fehler.
64 | YML0120 | Subsystem ASTI ist nicht verfligbar.
32 | YMLO176 |Unerwarteter ASTI-Fehler.
64 | YML0210 | Auftrag nicht gefunden.
64 | YML0216 | Auftrag durch fremde Task ausgefihrt.
64 | YML0220 | Der Benutzer ist nicht berechtigt, diesen Auftrag zu Iéschen.
64 | YML0221 | Der Benutzer ist nicht berechtigt, Auftrage anderer Benutzer

zu léschen.
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SHOW-MAIL-ORDER-STATUS - Informationen zur Mail abfragen

Domane:
UTILITIES

Erforderliche Berechtigung:
STD-PROCESSING
TSOS

Mit dem Kommando SHOW-MAIL-ORDER-STATUS kdnnen Sie den Status der abge-
schickten Mail-Sende-Auftrage abfragen.

Fur alle aktuellen Auftrage zeigt SHOW-MAIL-ORDER-STATUS an, ob diese

— auf die Ausflihrung warten,
— aktuell ausgefuhrt werden oder
— bereits ausgefuhrt wurden.

Das Kommando SHOW-MAIL-ORDER-STATUS unterstitzt die strukturierte Ausgabe in
S-Variablen (siehe Handbuch ,Kommandos, Band 6, S-Variable").

SHOW-MAIL-ORDER-STATUS

ORDER-ID=*ALL / list-poss(30): <x-text 1..16>
,SENDER-USERID=*QWN / *ANY / <name 1..8>
,INFORMATION=*SUMMARY / *ALL

Beschreibung der Operanden

ORDER-ID=*ALL / list-poss(30): <x-text 1..16>
legt fest, welche Auftrage ausgewahlt werden.

ORDER-ID=*ALL
Alle Auftrage der mit dem Operanden SENDER-USERID spezifizierten Benutzer werden
ausgewabhlt.

ORDER-ID=list-poss(30): <x-text 1..16>
Hier kbnnen Sie bis zu 30 Auftrdge angeben, die ausgewahlt werden sollen. Nur Benutzer
mit TSOS-Berechtigung durfen Auftrdge mit einer fremden Benutzerkennung angeben.

SENDER-USERID=*QWN / *ANY / <name 1..8>
spezifiziert die Benutzer, deren Auftrdge ausgewahlt werden sollen.

SENDER-USERID=*QWN
Nur die Auftrdge des Kommando-Aufrufers werden ausgewahlt.
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SENDER-USERID=*ANY

Fur Benutzer ohne TSOS-Berechtigung entspricht diese Angabe der Angabe von *OWN.
Fir Benutzer mit TSOS-Berechtigung bedeutet diese Angabe, dass die Auftrage aller
Benutzer ausgewahlt werden.

SENDER-USERID=<name 1..8>
Benutzerkennung, deren Auftrage ausgewahlt werden sollen. Nur Benutzer mit TSOS-
Berechtigung durfen Auftrage einer fremden Benutzerkennung angeben.

INFORMATION=*SUMMARY / *ALL
legt fest, welche Informationen zu den Auftragen ausgegeben werden.

INFORMATION=*SUMMARY
Es werden nur die jeweiligen Summen der Auftragskategorien ausgegeben.

INFORMATION=*ALL
Es werden alle verfigbaren Informationen zu den ausgewahlten Auftragen ausgegeben.

Return codes

(SC2) SCl | Maincode | Bedeutung / garantierte Meldungen

0 | CMDO0001 | Kein Fehler.
64 | CMDO0216 | Der Benutzer hat nicht die notwendige Berechtigung fiir das
Kommando.
32 | CMDO0220 | Interner Fehler.
32 | CMD2009 | Fehler wéhrend der Erstellung der Ausgabe-Variable.
64 | YML0120 | Subsystem ASTI ist nicht verfligbar.
32 | YMLO176 |Unerwarteter ASTI-Fehler.
64 | YML0210 | Auftrag nicht gefunden.
128 | YML0214 | Ressourcen-Auslastung.
64 | YML0216 | Auftrag durch fremde Anwendung ausgefihrt.
64 | YML0218 | Auftrag ist kein Mail-Sende-Auftrag.
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Ausgabe-Daten

e Beim Operanden INFORMATION=*SUMMARY werden die Mail-Sende-Auftrége an-
hand der Operanden ORDER-ID und SENDER-USERID ausgewahlt und in Kategorien
zusammengefasst. Die Summe der Auftrdge wird ausgegeben. Es werden flnf Katego-
rien unterschieden:

WAITING
DEFERRED

ACTIVE

SENT
FAILED

Auftrag wartet auf die Durchfiihrung durch die Backend-Task.

Bei der Ausfuhrung durch die Backend-Task ist ein zeitlich be-
grenzter Fehler aufgetreten (z.B. wenn der Mail-Server herunter-
gefahren ist). Nach einiger Zeit wird erneut versucht den Auftrag
auszufuhren.

Auftrag wird derzeit durch die Backend-Task ausgefiihrt. Die An-
wendung unterstitzt keine parallele Verarbeitung. Daher kann die
Zahl der Auftrage in dieser Kategorie nur O oder 1 sein, aul3er
wenn ein Fehler auftritt.

Der Auftrag wurde erfolgreich ausgefuhrt.
Bei der Verarbeitung des Auftrags ist ein Fehler aufgetreten.

Die Daten koénnen in einer S-Variablen abgelegt werden, die die Namen der Kategorien
als Komponenten enthalt.

e Bei INFORMATION=*ALL werden fur jeden ausgewahlten Auftrag mehrere Zeilen aus-

gegeben.

Die folgende Tabelle stellt den Labeln der SYSOUT-Zeilen die entsprechenden Komponen-
ten-Namen der S-Variablen gegeniber. Falls ein bestimmter Wert nicht vorhanden ist, wird
die zugehorige Zeile bzw. Variablen-Komponente unterdriickt.

SYSOUT S-Variable Bedeutung

ORDER-ID ORDER-ID Auftrags-ID

STATE STA Auftragsstatus (Waiting, Deferred, Active, Sent, Failed)
SEND TIME SEND-TIME Sendezeitpunkt der Mail

SENDER SENDER Benutzerkennung des Absenders der Malil

RETURN CODE

RETURN-CODE | Return Code der Backend-Task bei
STATUS=Sent oder Failed

RETURN MESSAGE |RETURN-MSG |Auftragsende-Meldung des Mail-Servers oder Fehler-
Meldung in Textform bei STATUS=Sent oder Failed

FROM FROM Wert des SEND-MAIL-Operanden FROM

TO TO Wert des SEND-MAIL-Operanden TO

CcC CC Wert des SEND-MAIL-Operanden CC

BCC BCC Wert des SEND-MAIL-Operanden BCC
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SHOW-MAIL-ORDER-STATUS

Beispiele

/EXECUTE-CMD CMD=(SHOW-MAIL-ORDER-STATUS INFORMATION=*SUMMARY),-

/

% # ORDERS
% WATTIN
% DEFERR
% ACTIVE
% SENT:
% FAILED
% TOTAL:

/SHOW-VARIA
OUT (*LIST)
OUT(*LIST).
OUT(*LIST)
OUT(*LIST).
OUT (*LIST).

/EXECUTE-CMD CMD=(SHOW-MAIL-ORDER-STATUS ORDER=*ALL,INFORMATION=*ALL),-

/

% ORDER_ID
% STATUS:
% SUBMISSI
% SUBMITTE
% FROM:

% T0:

% CC:

% BCC:

% _

% ORDER_ID
% STATUS:
% SUBMISSI
% SUBMITTE
% RETURN C
% RETURN M
% FROM:

% T0:

STRUCTURE-OUTPUT=0UT

G:
ED:

RN O — O O

BLE OUT

WAITING =

DEFERRE

SENT =
FAILED

D
ACTIVE =
1

0

0

1

0

STRUCTURE-OUTPUT=0UT

ON TIME:
R:

ON TIME:
R:

ODE:
ESSAGE:

/SHOW-VARIABLE OUT
ORDER-ID = 01E7E48600000025

OUT(*LIST).
OUT(*LIST).
OUT (*LIST).
OUT (*LIST).
OUT (*LIST).
OUT(*LIST)

STA = Waiting

01E7E48600000025

Waiting

2010-02-10 17:23:18

CLAUDIO
Claudio.Monteverdi@mantova.example
Heinrich.Schuetz@dresden.example
John.Bull@london.example
William.Byrd@london.example

01E7E48600000013
Sent

2010-02-10 11:05:54

HEINRICH

0Ok

250 Ok: queued as BDB6F6EA2F
Heinrich.Schuetz@dresden.example
Claudio.Monteverdi@mantova.example

SEND-TIME = 2010-02-10 17:23:18
SENDER = CLAUDIO
FROM = Claudio.Monteverdi@mantova.example

.TO = Heinrich.Schuetz@dresden.example
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OUT(*LIST)
OUT(*LIST)
OUT(*LIST)
OUT(*LIST)
OUT(*LIST)
OUT(*LIST)
OUT(*LIST)
OUT(*LIST)

OUT(*LIST)

.CC = John.Bull@london.example

.BCC = William.Byrd@london.example
.ORDER-ID = 01E7E48600000013

.STA = Sent

.SEND-TIME = 2010-02-10 11:05:54

.SENDER = HEINRICH

.RETURN-CODE = 0k

.RETURN-MSG = 250 Ok: queued as BDB6F6EAZF
OUT(*LIST).

FROM = Heinrich.Schuetz@dresden.example

.TO = Claudio.Monteverdi@mantova.example
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9.3 Unterprogramm-Schnittstelle des Mail-Sender Frontend
Die Unterprogramm-Schnittstelle des Mail-Sender Frontend unterstutzt die Programmier-
sprachen Assembler und C.
Dieser Abschnitt informiert Gber folgende Themen:
e Assembler-Makro-Schnittstelle

e Funktionsaufrufe in C

9.3.1 Assembler-Makro-Schnittstelle

Die Assembler-Unterprogramm-Schnittstelle des Mail-Sender Frontend wird durch die
Assembler-Makro-Schnittstelle des DSSM-Subsystems MAILCLNT implementiert.

9.3.1.1 Eigenschaften

Die folgende Ubersicht fasst die Eigenschaften der Makro-Schnittstelle zusammen, die fiir
alle Makroaufrufe gelten:

Typ der Schnittstelle: CALL

Linkage: ISL-Linkage

SVC-Nummer SVC 20 (dezimal)

Funktionsbereich: TU (Task Unprivileged) / TPR (Task Privileged)
Makro-Typ: S

unterstutzte MF-Formate: MF-Format3: MF={C|D|E|L| M}
Assembler [ PREFIX =Y 1]

[ MACID = MLS ]

9.3.1.2 Makroaufrufe (Uberblick)

Folgende Makroaufrufe stehen zur Verfligung:

Makroaufruf Funktion

YMLSML Mail senden

YMLCML Resultat abholen

YMLDML Mail I6schen

YMLGML Information zur Mail abfragen
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9.3.1.3 Beschreibungsformat fir die Makroaufrufe

Die Makroaufrufe sind nach einem einheitlichen Schema beschrieben:

Makroname - Kurzbeschreibung der Funktionalitét

Beschreibung der Funktionalitat.

Entry-Namen oder SVC-Nummer(n)

Beschreibung der Entry-Namen und SVC-Nummern.

Makroauffruf-Format und Operandenbeschreibung

Makroname

Operanden ...

Beschreibung der Operanden

Returncode
SRC2 | SRC1 | MRC |MRC-Name Bedeutung
00 00 0000 |Identifier Bedeutung des Returncodes

SRC1/2=Sub Returncode 1/2 in Sedezimal-Darstellung;
MRC=Main Returncode in Sedezimal-Darstellung

Makroaufruf-Parameter

Beschreibung der Datenstruktur(en) fir die Makroaufruf-Parameter.

Mail-Parameter

Beschreibung der Datenstruktur(en) fir die Mail-Parameter.
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9.3.1.4 Beschreibung der Makroaufrufe

Im Folgenden sind die einzelnen Assembler-Makroaufrufe beschrieben.

YMLSML - Mail senden

Mit diesem Makro kdnnen Sie Mails versenden.

Entry-Namen oder SVC-Nummer(n)
SVC 20 (dezimal)
UNIT=940, FUNCTION=20, VERSION=1 | 2

Makroaufruf-Format und Operandenbeschreibung

YMLSML

FL=*TU /*TPR
VERSION=1/2

,XPAND=PARAM / GENERAL / ADD_HEADER / DATA_SPEC / CHARSET / ENCODING /
CONT_DISP / MSG_ATT

,MAILP=<var: pointer>

,MAILPL=<integer: 1..32767> / <var: int:4>
L,OPTFILE= *NONE / <var: char:54>
LENCRYPT=*NO / *YES / *OPTFILE
,SIGN=*NO / *YES / *OPTFILE
,SECPROT= *SMIME

,CIPHER= *3DES / *DES / *RC2-40 / *RC2-64 / *RC2-128 / *AES-128 / *AES-192 / *AES-256 / *OPTFILE
JWAIT=*NO-DISCARD / *NO / *YES

JWAITTIM=*UNLIM / <integer: 1..65535> /<var: int:4>

FL=
Funktionsbereich
Ty
SVC-Schnittstelle wird generiert.

*TPR
CALL-Schnittstelle wird generiert.
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VERSION=
Wabhlt die Schnittstellenversion aus.

1
Es wird die alte Schnittstellenversion ausgewahlt.

2
Es wird die neue Schnittstellenversion ausgewahlt, die den Operanden WAITTIM und
zusatzliche Returncodes anbietet.

XPAND=

Diese Parameter steuern die Expansion der Datenstrukturen, die die Parameterliste des
Makros und das Layout der Mail-Parameter beschreiben. Diese Datenstrukturen werden
durch den Mail-Parameter MAILP referenziert. Eine Beschreibung der Datenstrukturen fin-
den Sie ab Seite 434.

PARAM
Makro-Parameterliste wird generiert.
GENERAL
Daten-Layout fir die allgemeinen Mail-Parameter wird generiert.
ADD_HEADER
Daten-Layout fir die zusatzlichen Header-Zeilen wird generiert.
DATA_SPEC
Daten-Layout fUr die Spezifikation der Mail-Daten wird generiert.
CHARSET
Daten-Layout fir die Spezifikation des Zeichensatzes wird generiert.
ENCODING
Daten-Layout fir die Spezifikation der Kodierung wird generiert.
CONT_DISP
Daten-Layout flr die Spezifikation der inhaltlichen Gliederung wird generiert.
MSG_ATT
Daten-Layout fir die Klammerung von Nachrichten/Anhangen wird generiert.
MAILP=
Parameterbereich zur Beschreibung der Mail. Dieser Parameter ist obligatorisch.
IDENTIFIER

Variable, in der die Adresse des Parameterbereichs gespeichert ist, oder Register, das
die Adresse des Parameterbereichs enthalt.
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MAILPL=
Lange des Parameterbereichs zur Mail-Beschreibung. Dieser Parameter ist obligatorisch.

INTEGER 1, 32767
Lange des Parameterbereichs.

IDENTIFIER
Variable, in der die Lange des Parameterbereichs gespeichert ist, oder Register, das
die Lange des Parameterbereichs enthalt.

OPTFILE=
Name der Benutzer-Option-Datei (siehe Seite 391). Die Options dieser Datei kbnnen durch
einige Makro-Parameter Gberschrieben oder erganzt werden.

*NONE
Keine Datei definiert.

IDENTIFIER
Variable, in der der Name der Option-Datei gespeichert ist, oder Register, das die
Adresse des Namens der Option-Datei enthalt.

ENCRYPT=
Legt fest, ob der Anwender die zu sendende Nachicht verschliisseln méchte.

*NO
Mail wird nicht verschlisselt.

*YES
Mail wird verschliisselt.

*OPTFILE
Die Angabe aus der Benutzer-Option-Datei (siehe Seite 391) wird Gbernommen.

SIGN=
Dieser Parameter legt fest, ob der Aufrufer die zu sendende Nachicht signieren mochte.

*NO
Mail wird nicht signiert.

*YES
Mail wird signiert.

*OPTFILE
Die Angabe aus der Benutzer-Option-Datei (siehe Seite 391) wird Ubernommen.

SECPORT=
Dieser Parameter legt das Verfahren zur Verschlisselung/Signierung fest.
Derzeit wird nur das Verfahren S/IMIME unterstiitzt.

*SMIME
S/MIME wird verwendet.
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CIPHER=
Symmetrischer Verschlisselungs-Code.

*3DES
Triple DES

*DES
DES

*RC2-40
RC2 mit 40 Bit Schlissellange.

*RC2-64
RC2 mit 64 Bit Schlissellange.

*RC2-128
RC2 mit 128 Bit Schliussellange.

*AES-128
AES mit 128 Bit Schllssellange.

*AES-192
AES mit 192 Bit Schllssellange.

*AES-256
AES mit 256 Bit Schllssellange.

*OPTFILE
Die Angabe aus der Benutzer-Option-Datei (siehe Seite 391) wird bernommen.

WAIT=
Legt fest, ob der Aufrufer die vollstandige Erledigung des Mail-Sende-Auftrags durch das
Mail-Sender-Backend abwarten will.

*NO-DISCARD
Nicht warten und ASTI anweisen, den Ergebnis-Status des Backend der Mail-Sendung
zu verwerfen.

*NO
Nicht warten aber ASTI anweisen, den Ergebnis-Status des Backend der Mail-Sendung
Zu speichern.

*YES
Warten bis das Mail-Sender-Backend die vollstandige Erledigung des Sende-Auftrags
oder einen Fehler beim Versenden der Mail meldet.
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YMLSML

WAITTIM=
Mit diesem Operanden kann die Wartezeit bei WAIT=*YES begrenzt werden. Der Operand
ist nur mit VERSION=2 verfligbar. Wenn die maximale Wartezeit abgelaufen ist, wird der
Aufruf mit einem entsprechenden Return-Code beendet.

*UNLIM

Unbegrenzte Wartezeit. Mit diesem Operandenwert ist das Verhalten wie bisher.

INTEGER 1,65535
Maximale Wartezeit in Sekunden.

IDENTIFIER
Variable, in der die Wartezeit gespeichert ist oder Register, das die Wartezeit enthalt
(jeweils in Sekunden).

Returncode

SRC2 | SRC1 |[MRC |MRC-Name |Bedeutung

00 00 0000 |YMLSSUCC Es wurde kein Fehler festgestellt.

00 01 0001 |YMLSPARE Parameterfehler.

00 20 0002 |YMLSINTE Interner Fehler.

00 40 0003 |YMLSMSYN | Syntax-Fehler im Mail-Parameter.

00 40 0004 |YMLSOFNA | Option-Datei nicht verfugbar.

00 40 0005 | YMLSMFNA Nachricht oder Anhang nicht verfugbar.
00 40 0006 |YMLSSFNA | Datei fir SMIME nicht verfiigbar.

00 40 0007 |YMLSPTBG Mail-Parameter zu grof3.

00 40 0008 | YMLSBACK Backend-Fehler.

00 80 0009 |YMLSMORD |Maximale Anzahl an Auftrédgen Uberschritten.
00 80 0010 |YMLSTIME Maximale Wartezeit erreicht.

00 80 000A | YMLSSNAV Mail-Client-Service nicht verfugbar.

00 40 000B | YMLSAINV Mail-Parameter-Adresse ungliltig.

00 40 000C | YMLSRSRC Ressourcen sind erschopft.

00 40 000D | YMLSANAV Subsystem ASTI nicht verfugbar.

00 40 000E |YMLSNFRA |Keine FROM-Adresse angegeben.

00 20 000F |YMLSASTI Unerwarteter ASTI-Fehler.

SRC1/2=Sub Returncode 1/2 in Sedezimal-Darstellung;
MRC=Main Returncode in Sedezimal-Darstellung

U41096-J-2125-6

433




YMLSML Mail-Sender - Assembler-Makro-Schnittstelle

Makroaufruf-Parameter

Die Datenstruktur fir die Makroaufruf-Parameter von YMLSML ist wie folgt aufgebaut:

VERSION=1
Distanz |ldentifier Wert |Bedeutung
YMLSPARL Parameter Area
000 YMLSHDR Function-Header
008 YMLSIND Eingabeparameter
008 YMLSMPAR Adresse des Mail-Parameterbereichs
0oC YMLSMPRL Lénge des Mail-Parameterbereichs
010 YMLSWATT Auf Ende des Mail-Sende-Auftrags warten?
YMLSWYES 1 Ja
YMLSWNO 2 Nein; ASTI verwirft Ausfiihrungsstatus des Auftrags.
YMLSWRES 3 Nein; ASTI verwirft Ausfiihrungsstatus des Auftrags nicht.
011 YMLSSPRO Protokoll fur Verschliisselung und Signierung
YMLSSMIM 1 S/IMIME
012 YMLSENC Verschlisselung?
YMLSGYES 1 Ja
YMLSGNO Nein
YMLSGOPT |3 Wert aus Benutzer-Option-Datei
013 YMLSSIGN Signierung?
YMLSGYES 1 Ja
YMLSGNO Nein
YMLSGOPT |3 Wert aus Benutzer-Option-Datei
014 YMLSCPHR Verschlisselungsalgorithmus:
YMLSRC20 1 RC2-40
YMLSRC24 2 RC2-64
YMLSRC28 3 RC2-128
YMLSDES 4 DES
YMLS3DES 5 3DES
YMLSAESS 6 AES-128
YMLSAES2 7 AES-192
YMLSAES6 8 AES-256
YMLSFOPT |127 Wert aus Benutzer-Option-Datei
015 YMLSOPTF Name der Benutzer-Option-Datei
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Distanz |ldentifier Wert |Bedeutung
04B YMLSRSV1 Reservierter Bereich
04C YMLSOUTD Ausgabeparameter
04C YMLSOID Auftrags-1D zur Referenzierung des Mqu-Sende-Auftrags, falls
der Aufrufer nicht auf die vollstandige Ubertragung wartet.
05C YMLSRETC Return-Code vom Back-End
YMLSBOK 00 Ok
YMLSBPER 01 Parameter-Fehler
YMLSBRSC 02 Ressourcen sind erschopft

YMLSBSMT 03 SMTP-Fehler
YMLSBSMI 04 S/MIME-Fehler

YMLSBINT 0A Interner Fehler
060 YMLSRETM Enthalt ggf. entsprechende Fehlermeldungen in Textformat,
z.B. SMTP-Fehler-Meldungen des SMTP-Servers.
100 YMLSARET Wenn der YMLSML-Aufruf mit dem Return-Code YMLSASTI
zuriickgewiesen wird, enthalt dieses Feld den ASTI-Return-
Code.
VERSION=2:
Distanz |ldentifier Wert |Bedeutung
YMLSPARL Parameter Area
000 YMLSHDR Function-Header
008 YMLSIND Eingabeparameter
008 YMLSMPAR Adresse des Mail-Parameterbereichs
oocC YMLSMPRL Lange des Mail-Parameterbereichs
010 YMLSWTTM Maximale Wartezeit
014 YMLSWAIT Auf Ende des Mail-Sende-Auftrags warten?

YMLSWYES 1 Ja

YMLSWNO 2 Nein; ASTI verwirft Ausfiihrungsstatus des Auftrags.

YMLSWRES 3 Nein; ASTI verwirft Ausfilhrungsstatus des Auftrags nicht.

015 YMLSSPRO Protokoll fur Verschliisselung und Signierung
YMLSSMIM 1 S/IMIME
016 YMLSENC Verschlisselung?
YMLSGYES 1 Ja
YMLSGNO 2 Nein
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Distanz |Identifier Wert |Bedeutung
YMLSGOPT |3 Wert aus Benutzer-Option-Datei
017 YMLSSIGN Signierung?
YMLSGYES 1 Ja
YMLSGNO Nein
YMLSGOPT |3 Wert aus Benutzer-Option-Datei
018 YMLSCPHR Verschliisselungsalgorithmus:
YMLSRC20 1 RC2-40
YMLSRC24 2 RC2-64
YMLSRC28 3 RC2-128
YMLSDES 4 DES
YMLS3DES 5 3DES
YMLSAES8 6 AES-128
YMLSAES? 7 AES-192
YMLSAES6 8 AES-256
YMLSFOPT | 127 Wert aus Benutzer-Option-Datei
019 YMLSOPTF Name der Benutzer-Option-Datei
04F YMLSRSV1 Reservierter Bereich
050 YMLSOUTD Ausgabeparameter
050 YMLSOID Auftrags-ID zur Referenzierung des Mail-Sende-Auftrags, falls
der Aufrufer nicht auf die vollstandige Ubertragung wartet.
060 YMLSRETC Return-Code vom Back-End
YMLSBOK 00 Ok
YMLSBPER 01 Parameter-Fehler
YMLSBRSC 02 Ressourcen sind erschopft
YMLSBSMT 03 Allgemeiner SMTP-Fehler
YMLSBSMI 04 S/MIME-Fehler
YMLSBSMM 05 Fehler bei SMTP MAIL-Kommando
YMLSBSMR 06 Fehler bei SMTP RCPT-Kommando
YMLSBSMD 07 Fehler bei SMTP DATA-Kommando
YMLSBFAC 08 Fehler bei Zugriff auf Benutzer-Option-Datei
YMLSBMTL 09 Mail zu grof3
YMLSBINT 0A Interner Fehler
064 YMLSRETM Enthélt ggf. ergdnzende Fehlermeldungen in Textformat, z.B.

SMTP-Fehler-Meldungen des SMTP-Servers.
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Distanz |ldentifier Wert |Bedeutung

104 YMLSARET Wenn der YMLSML-Aufruf mit dem Return-Code YMLSASTI
zurickgewiesen wird, enthalt dieses Feld den ASTI-Return-
Code.

108 YMLSMID Meldungs-ID

10F YMLSRSV?2 Reservierter Bereich

Erganzende Erlauterungen zu den Ausgabeparametern:

YMLSRETC
Einige Fehler-Situationen, bei denen in VERSION=1 ein Sammel-Return-Code ge-
liefert wird, werden bei VERSION=2 durch spezifische Return-Codes abgedeckt,
um schneller die eigentliche Fehler-Ursache feststellen zu kénnen. So ist der Re-
turn-Code YMLSBMM ein starker Hinweis darauf, dass ein Fehler in der Absender-
Adresse vorliegt. Entsprechend weist der Return-Code YMLSBMR auf einen Fehler
in mindestens einer der Empfanger-Adressen hin. Ein YMLSBMD kann z.B. auftre-
ten, wenn der SMTP-Server die Verletzung bestimmter Regeln erst nach dem
DATA-Kommando pruft, die Ursache der Regel-Verletzung kann mit den angegebe-
nen Adressen zusammenhangen. In jedem Fall sollte das Feld YMLSRETM weite-
re (Text-)Information zur Fehlerursache geben.

YMLSRETM
Wenn der verwendete SMTP-Server den RFC 2034 unterstitzt, dann enthalt die-
ses Feld eine maschineninterpretierbare Fehleranzeige, die i.A. spezifischer ist als
die SMTP-bezogenen Return-Codes des YMLSRETC-Feldes.

YMLSMID
Dieses Feld enthélt einen YML-Meldungsschlissel fur eine Meldung, die den auf-
getretenen Fehler beschreibt. Das ist normaler weise die gleiche Meldung, die ein
vergleichbarer SEND-MAIL-Kommandoaufruf liefern wirde.

U41096-J-2125-6 437



YMLSML Mail-Sender - Assembler-Makro-Schnittstelle

Auflistung der Expansion der Datenstruktur fir die Makroaufruf-Parameter

Expansion:
XPAND=  PARAM

YMLSML MF=D, XPAND=PARAM

1 MFTST MF=D,PREFIX=Y,MACID=MLS,ALIGN=F,
1 DMACID=MLS, SUPPORT=(E,D,C,M,L),DNAME=MLSPARL
000000 2 YMLSPARL DSECT ,
1 * Parameter area
1 YMLSHDR FHDR MF=(C,YMLS),EQUATES=NO FHDR
1 * main return codes
00000000 1 YMLSSUCC EQU 0 No error detected
00000001 1 YMLSPARE EQU 1 Parameter error
00000002 1 YMLSINTE EQU 2 Internal error
00000003 1 YMLSMSYN EQU 3 Syntax error
00000004 1 YMLSOFNA EQU 4 Option file not
accessible
00000005 1 YMLSMFNA EQU 5 Message or attachment
file
1 * not accessible
00000006 1 YMLSSFNA EQU 6 SMIME related file not
1 * accessible
00000007 1 YMLSPTBG EQU 7 Mail parameter too big
00000008 1 YMLSBACK EQU 8 Back—end error
00000009 1 YMLSMORD EQU 9 Max number of orders
exceeded
0000000A 1 YMLSSNAV EQU 10 Mailclient Service not
1 * available
00000008B 1 YMLSAINV EQU 11 Mailpar address invalid
0000000C 1 YMLSRSRC EQU 12 Resource saturation
0000000D 1 YMLSANAV EQU 13 Subsystem ASTI not
available
0000000E 1 YMLSNFRA EQU 14 No FROM address specified
0000000F 1 YMLSASTI EQU 15 Unexpected ASTI error
1*
1*
000008 1 YMLSIND DS 0XxL68 Input parameters
000008 1 YMLSMPAR DS A Mail parameter area
00000C 1 YMLSMPRL DS F Mail parameter area
Tength
000010 1 YMLSWAIT DS FL1 wait
1 * Wait operand values
00000001 1 YMLSWYES EQU 1 YES
00000002 1 YMLSWNO EQU 2 NO-DISCARD
00000003 1 YMLSWRES EQU 3 NO
1*
000011 1 YMLSSPRO DS FL1 Protocol for encryption
and
1 ~* signing
1 ~* Mail encryption/signing protocol
00000001 1 YMLSSMIM EQU 1 SMIME
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1 *
000012 1 YMLSENC DS FL1 Encryption
1 ~* General yes or no selection
00000001 1 YMLSGYES EQU 1 YES
00000002 1 YMLSGNO EQU 2 NO
00000003 1 YMLSGOPT EQU 3 OPTFILE
1 *
000013 1 YMLSSIGN DS FL1 Signing
000014 1 YMLSCPHR DS FL1 Cipher
1 * Cipher operand values
00000001 1 YMLSRC20 EQU 1 RC2-40
00000002 1 YMLSRC24 EQU 2 RC2-64
00000003 1 YMLSRC28 EQU 3 RC2-128
00000004 1 YMLSDES EQU 4 DES
00000005 1 YMLS3DES EQU 5 3DES
00000006 1 YMLSAES8 EQU 6 AES-128
00000007 1 YMLSAES2 EQU 7 AES-192
00000008 1 YMLSAES6 EQU 8 AES-256
0000007F 1 YMLSFOPT EQU 127 OPTFILE
1 *
000015 1 YMLSOPTF DS CL54 Option file
00004B 1 YMLSRSV1 DS CL1 Reserved
1 *
1 *
00004C 1 YMLSOUTD DS 0XL184 Output parameters
00004C 1 YMLSOID DS CL16 Order Id
00005C 1 YMLSRETC DS F Return code
1 * rc
00000000 1 YMLSBOK EQU 0 0K
00000001 1 YMLSBPER EQU 1 Parameter error
00000002 1 YMLSBRSC EQU 2 Resource saturation
00000003 1 YMLSBSMT EQU 3 SMTP error
00000004 1 YMLSBSMI EQU 4 SMIME error
0000000A 1 YMLSBINT EQU 10 Internal error
1 *
000060 1 YMLSRETM DS CL160 Return message
000100 1 YMLSARET DS F Return code from ASTI
1 *
00000104 1 YMLS# EQU *—~YMLSHDR
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Mail-Parameter

Eine Mail besteht aus vielen, zum Teil optionalen Bestandteilen, deren L&nge meist variabel
ist. Deshalb werden fur die Spezifikation der Mail-Parameter geordnete Datenstrukturen
verwendet, die auf Tupeln der Form (typ, lange, wert) basieren.

Der Typ der einzelnen Parameter ist ein 2 Byte langes Integer-Feld. Das Feld enthélt einen
der Werte, die in der nachfolgenden Aufzahlung aufgelistet sind.

Wertname Tag # |Bedeutung

YMLSFROM 1 Envelope Sender-Adresse (wird auch in die FROM Header-Zeile gesetzt,
wenn YMLSFFRM nicht angegeben ist).

YMLSFFRM 2 Absender-Adresse in der FROM Header-Zeile.

YMLSTO 3 Liste von Envelope Empféanger-Adressen, mit Komma getrennt (wird auch
in die TO Header-Zeile gesetzt, wenn YMLSFTO nicht angegeben ist).

YMLSFTO 4 Liste von Empfanger-Adressen, mit Komma getrennt, wird in die To Header-
Zeile gesetzt.

YMLSCC 5 Liste von Envelope Empféanger-Adressen, mit Komma getrennt (wird auch
in die CC Header-Zeile gesetzt, wenn YMLSFCC nicht angegeben ist).

YMLSFCC 6 Liste von Empfanger-Adressen, mit Komma getrennt, wird in die Cc Hea-
der-Zeile gesetzt.

YMLSBCC 7 Liste von Envelope Empfanger-Adressen, mit Komma getrennt.

YMLSRPLT 8 Adresse in der REPLY-TO Header-Zeile.

YMLSSBJIT Text fiur die SUBJECT Header-Zeile.

YMLSAHDR 10 Zusétzliche Header-Zeilen, in denen der Aufrufer den Feld-Namen selbst
bestimmen kann.

YMLSMBEG 11 Anfang der Definition des Nachrichten-Textes

YMLSMEND 12 Ende der Definition des Nachrichten-Textes

YMLSABEG 13 Anfang der Anhang-Definition

YMLSAEND 14 Ende der Anhang-Definition

YMLSDSPC 15 Daten-Definition fir Nachricht/Anhang

YMLSCHST 16 Zeichensatz-Definition fir Header/Nachricht/Anhang

YMLSTRCD 17 Transfer-Codierung von Nachricht/Anhang

YMLSCTTT 18 Inhaltstyp von Nachricht/Anhang

YMLSTCTD 19 Prasentationshinweis fur Nachricht/Anhang

YMLSKEYF 21 Key-Datei (siehe Benutzer-Option-Datei ,privateKeyFile* auf Seite 394)

YMLSSGNF 22 Datei, die ein X.509-Zertifikat zum Signieren von Mails mit S/IMIME enthalt
(siehe Benutzer-Option ,signerCertificateFile” auf Seite 394).
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Wertname Tag # |Bedeutung

YMLSASCF 23 Datei, die zusatzliche X.509-Zertifikate zum Signieren von Mails mit

S/IMIME enthalt (siehe Benutzer-Option ,addSignerCertificatesFile* auf
Seite 395).

YMLSRCTF 24 Datei, die X.509-Zertifikate zur Verschlisselung von Mails mit

S/IMIME enthalt (siehe Benutzer-Option ,recipientCertificatesFile* auf
Seite 395).

YMLSCRLF 25 Datei, die Widerruf-Listen (CRL) fur X.509-Zertifikate enthalt (siehe Benut-

zer-Option ,certificateRevocationListFile* auf Seite 396).

Hinweise zur Definition des Eingabebereichs fir die Mail-Parameter

Wenn einer der Parameter YMLSKEYF, YMLSSGNF, YMLSASCF oder YMLSCRLF spezi-
fiziertist, wird die entsprechende Option der Benutzer-Option-Datei ignoriert. Durch An-
gabe des Wertes *NONE wird diese Option deaktiviert. Dies ist z.B. der Fall, wenn ein
X.509-Zertifikat zur Signierung von Mails mit S/IMIME verwendet (YMLSSGNF) wird, das
sich von dem in der Option-Datei spezifizierten X.509-Zertifikat unterscheidet, und fr
das im Gegensatz zum X.509-Zertifikat in der Option-Datei keine zusatzlichen X.509-
Zertifikate notwendig sind (YMLSASCF : *NONE).

Wenn der Parameter YMLSRCTF angegeben ist, wird die dort spezifizierte Datei in der
Suchreihenfolge vor die Dateien gestellt, die in recipientCertificatesFile-Options angege-
ben sind.

Die Implementierung des Subsystems ASTI beschrankt die Gré3e der Mail-Parameter.
Ein exakter Wert lasst sich hier nicht angeben. Einen Anhaltspunkt liefert ein Wert von
ungefahr 32 KB, abzlglich einiger Bytes, die fur zusatzliche Parameter und interne Ver-
waltungsdaten reserviert sind. Vermutlich wird diese Grenze nur dann erreicht, wenn

der Text der Mail oder Daten in den Anhangen direkt in den Parameterbereich der Mail
eingefugt werden. Tritt dieser Fehler auf, dann schreiben Sie den Mail-Text in eine (tem-
poréare) Datei und geben Sie im Parameterbereich statt dessen nur den Dateinamen an.

Die Daten mit variabler Lange beginnen direkt nach dem zugehdrigen Header. Die Hea-
der missen auf volle Wortlange ausgerichtet sein. Daher missen Sie Fill-Bytes einfi-
gen, wenn der variable Teil eine Anzahl Bytes enthélt, die kein Vielfaches von 4 ist.

Der Feldname des Mail-Headers muss in der Datenstruktur fur zusatzliche Header
ohne den darauffolgenden Doppelpunkt eingegeben werden.

Sofern nicht anders vermerkt, ist die Reihenfolge der Datenstrukturen ohne Bedeutung.

Die Definition des Mail-Textes oder eines Anhangs muss mit zwei YMLSATT -Datens-
trukturen geklammert sein, bei denen das Tag-Feld mit YMLSMBEG/YMLSMEND (Mail)
bzw. YMLSABEG/YMLSAEND versehen ist.
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Die Definition des Mail-Textes oder eines Anhangs kann Datenstrukturen mit den fol-
genden Tags enthalten:

YMLSDSPC, YMLSCHST, YMLSTRCD, YMLSTCTD

Liegt eine YMLSCSET -Datenstruktur (mit YMLSCHST-Tag) aufRerhalb einer YMLSATT -
Datenstruktur, dann wird sie auf die nachfolgenden Header-Zeilen (siehe RFC 2047)
angewendet (gegebenenfalls bis zum Auftreten einer weiteren YMLSCSET-Datens-
truktur).

— Alle spezifizierten Dateien missen unverandert bleiben, bis die Mail gesendet ist.
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YMLSML

000000

000000

000002
000004

000000

000000

000002
000004

Auflistung der Expansion der Datenstrukturen fir die Mail-Parameter

Expansion:
XPAND=

00000001
00000002
00000003
00000004
00000005
00000006
00000007

00000008
00000009
00000012
00000014
00000015
00000016
00000017

00000018

00000019

00000008

0000000A

e e e e T T S S S e e e = T e N R S R e e e e

e e

PP P PP PPN

GENERAL, ADD_HEADER, DATA_SPEC, CHARSET, ENCODING,

CONT_DISP, MSG_ATT

YMLSML MF=D, XPAND=GENERAL
MFTST MF=D,PREFIX=Y,MACID=MLS,ALIGN=F,
DMACID=MLS, SUPPORT=(E,D,C,M,L),DNAME=MLSGNRL
YMLSGNRL DSECT ,
* Input parameters

YMLSGTAG DS H tag of general parameter

* Tag value(s) for struct _general

YMLSFROM EQU 1 from

YMLSFFRM EQU 2 fake_from

YMLSTO EQU 3 to

YMLSFTO EQU 4 fake_to

YMLSCC EQU 5 cc

YMLSFCC EQU 6 fake_cc

YMLSBCC EQU 7 envelope recipient mail

* addresses

YMLSRPLT EQU 8 reply_to

YMLSSBJT EQU 9 subject

YMLSCTTT EQU 18 content_type

YMLSOPFI EQU 20 option file

YMLSKEYF EQU 21 key file

YMLSSGNF EQU 22 signer certificate file

YMLSASCF EQU 23 additional signer

* certificates file

YMLSRCTF EQU 24 recipient certificate
file

YMLSCRLF EQU 25 CRL file

*

YMLSGRS1 DS XL2 reserved

YMLSGLEN DS F general parameter length

YMLSGNRL# EQU *=YMLSGTAG

YMLSML MF=D, XPAND=ADD_HEADER
MFTST MF=D,PREFIX=Y,MACID=MLS,ALIGN=F,
DMACID=MLS,SUPPORT=(E,D,C,M,L),DNAME=MLSHEAD
YMLSHEAD DSECT ,
* Input parameters

YMLSHTAG DS H tag of add. header

= Tag value(s) for struct _add_header

YMLSAHDR EQU 10 add. header

*

YMLSHRS1 DS XL2 reserved

YMLSHLNN DS F add. header name Tength
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000008 1 YMLSHLNB DS F add. header body length
0000000C 1 YMLSHEAD# EQU *~YMLSHTAG
YMLSML MF=D, XPAND=DATA_SPEC
1 MFTST MF=D,PREFIX=Y,MACID=MLS,ALIGN=F,
1 DMACID=MLS, SUPPORT=(E,D,C,M,L),DNAME=MLSDTSP
000000 2 YMLSDTSP DSECT ,
1 * Data specification
000000 1 YMLSDTAG DS H tag of add. header
1 * Tag value(s) for struct _data_spec
0000000F 1 YMLSDSPC EQU 15 dataspec
1 *
000002 1 YMLSDTYP DS FL1 reserved
1 * Type of data specification
00000001 1 YMLSFILE EQU 1 file
00000002 1 YMLSDATA EQU 2 data
1 *
000003 1 YMLSDRS1 DS XL1 reserved
000004 1 YMLSDLEN DS F Tength of data. spec.
00000008 1 YMLSDTSP# EQU *~YMLSDTAG
YMLSML MF=D, XPAND=CHARSET
1 MFTST MF=D,PREFIX=Y,MACID=MLS,ALIGN=F,
1 DMACID=MLS, SUPPORT=(E,D,C,M,L),DNAME=MLSCSET
000000 2 YMLSCSET DSECT ,
1 * Data specification
000000 1 YMLSCTAG DS H tag of add. header
1 * Tag value(s) for struct _charset
00000010 1 YMLSCHST EQU 16 character set
1 *
000002 1 YMLSCBNR DS FL1 binary data
1 * Binary data selection
00000001 1 YMLSBYES EQU 1 YES
00000002 1 YMLSBNO EQU 2 NO
1 *
000003 1 YMLSCRS1 DS XL1 reserved
000004 1 YMLSCLEN DS F Tength
000008 1 YMLSCSCX DS CL8 src_charset_XHCS
000010 1 YMLSCDCX DS CL8 dest_charset_XHCS
00000018 1 YMLSCSET# EQU *~YMLSCTAG
YMLSML MF=D, XPAND=ENCODING
1 MFTST MF=D,PREFIX=Y,MACID=MLS,ALIGN=F,
1 DMACID=MLS, SUPPORT=(E,D,C,M,L),DNAME=MLSENCD
000000 2 YMLSENCD DSECT ,
1 * Encoding
000000 1 YMLSETAG DS H tag of encoding
1 * Tag value(s) for struct _encoding
00000011 1 YMLSTRCD EQU 17 transfer encoding
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YMLSML

000002

000003

000000

000000

000002

000003

000000

000000

000002

00000001
00000002
00000003
00000004
00000005

00000004

00000013

00000001
00000002

00000004

00000008
0000000C
0000000D
0000000E

00000004

e e e e e N N

=

T VT Y

e e el e N T e T e N N R SR

*

YMLSEMCH DS

FL1

* Type of encoding mechanism

YMLSE7BT EQU
YMLSE8BT EQU
YMLSEBIN EQU
YMLSEQP EQU
YMLSEB64 EQU
*

YMLSERS1 DS
YMLSENCD# EQU

1

o w N

XL1
*=YMLSETAG

YMLSML MF=D, XPAND=CONT_DISP
MFTST MF=D,PREFIX=Y,MACID=MLS,ALIGN=F,
DMACID=MLS, SUPPORT=(E,D,C,M,L),DNAME=MLSDISP

YMLSDISP DSECT

B

* Content disposition

YMLSITAG DS

* Tag value(s) for struct _cont_disp

YMLSTCTD EQU

*

YMLSISPT DS

H

19

FL1

* Disposition type

YMLSINLN EQU
YMLSIATT EQU
*

YMLSIRSI DS
YMLSDISP# EQU

1
2

XL1
*=YMLSITAG

YMLSML MF=D, XPAND=MSG_ATT
MFTST MF=D,PREFIX=Y,MACID=MLS,ALIGN=F,
DMACID=MLS, SUPPORT=(E,D,C,M,L),DNAME=MLSATT

YMLSATT DSECT

B

encoding mechanism
7 bit

8 bit

binary

quoted printable
base64

reserved

tag of content
disposition

content disposition
content disposition

inline
attachment

reserved

* Bracketing message or attachment specification

YMLSATAG DS

H

* Tag value(s) for struct _msg_att

YMLSMBEG EQU
YMLSMEND EQU
YMLSABEG EQU
YMLSAEND EQU
*

YMLSARS1 DS
YMLSATT# EQU

11
12
13
14

XL2
*—YMLSATAG

tag of msg | att

msg_begin
msg_end
att_begin
att_end

reserved
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YMLCML - Mail-Resultat abholen

Mit diesem Makro kdnnen Sie Uberprifen, ob ein Mail-Auftrag abgeschlossen wurde. Wenn
der Auftrag ausgefuhrt wurde, wird der Ausflihrungs-Status an den Aufrufer Gbermittelt und
aus den ASTI-Warteschlangen entfernt.

Entry-Namen oder SVC-Nummer(n)

SVC 20 (dezimal)

UNIT=940, FUNCTION=21, VERSION=1| 2

Makroauffruf-Format und Operandenbeschreibung

YMLCML

FL=*TU /*TPR
,VERSION=1/2

,ORDER= *ANY / *SINGLE
,ORDERID= <var: char:16>
JWAIT=*NO / *YES

JWAITTIM=*UNLIM / <integer: 1..65535> /<var: int:4>
,OPTFILE=*NONE / <var: char:54>

FL=
Funktionsbereich
*TU
SVC-Schnittstelle wird generiert.

*TPR
CALL-Schnittstelle wird generiert.

VERSION=
Wabhlt die Schnittstellenversion aus.

1
Es wird die alte Schnittstellenversion ausgewabhit.
2

Es wird die neue Schnittstellenversion ausgewabhlt, die die Operanden WAITTIM und
OPTFILE und zusatzliche Returncodes anbietet.
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ORDER=
Legt fest, von welchen Mail-Sende-Auftragen das Ergebnis angefordert werden soll.

*ANY

Der Ausfuhrungsstatus eines vom Makro-Aufrufer abgesendeten, abgeschlossenen
Auftrags wird abgefragt. Liegen mehrere abgeschlossene Auftrage vor, dann ist nicht
definiert, von welchem dieser Auftrage der Status abgefragt wird.

*SINGLE

Das Ergebnis des durch den Parameter ORDERID identifizierten Mail-Sende-Auftrags
wird abgefragt.

ORDERID=

Falls ORDER=*SINGLE angegeben ist, legt dieser Parameter die ID des zu Uberprifenden
Mail-Sende-Auftrags fest.

IDENTIFIER
Variable, in der die Auftrags-ID gespeichert ist, oder Register, das die Adresse einer
Variablen enthalt, in der die Auftrags-ID gespeichert ist.

WAIT=
Legt fest, ob der Aufrufer abwarten will, bis die Bearbeitung des Mail-Sende-Auftrags durch
das Mail-Sender-Backend vollstandig abgeschlossen ist.
*NO
Nicht warten.
*YES
Warten bis das Mail-Sender-Backend die vollstandige Erledigung des Sende-Auftrags
oder einen Fehler beim Versenden der Mail meldet.
WAITTIM=
Mit diesem Operanden kann die Wartezeit bei WAIT=*YES begrenzt werden. Der Operand
ist nur mit VERSION=2 verfligbar. Wenn die maximale Wartezeit abgelaufen ist, wird der
Aufruf mit einem entsprechenden Return-Code beendet.
*UNLIM
Unbegrenzte Wartezeit. Mit diesem Operandenwert ist das Verhalten wie bisher.

INTEGER 1,65535
Maximale Wartezeit in Sekunden.

IDENTIFIER

Variable, in der die Wartezeit gespeichert ist oder Register, das die Wartezeit enthalt
(jeweils in Sekunden).
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OPTFILE=
Mit diesem Operanden kann eine Benutzer-Option-Datei angegeben werden. Der Operand
ist nur mit VERSION=2 verfuigbar. Die Benutzer-Option-Datei kann durch Einstellungen
beim benutzerspezifischen Logging Auswirkungen auf das Verhalten des Kommandos
haben (siehe logltems-Option).

*NONE
Keine Datei definiert.

IDENTIFIER
Variable, in der der Name der Option-Datei gespeichert ist, oder Register, das die
Adresse des Namens der Option-Datei enthélt.

Returncode

SRC2 | SRC1 |[MRC |MRC-Name |Bedeutung

00 00 0000 |YMLCSUCC |Mail ohne Fehler abgeschlossen.

00 01 0001 |YMLCPARE Parameterfehler.

00 20 0002 |YMLCINTE Interner Fehler.

00 40 0003 |YMLCONTF | Auftrag nicht gefunden.

00 40 0004 |YMLCFTSK | Auftrag durch fremde Task abgeschickt.
00 40 0005 |YMLCANAV Subsystem ASTI nicht verfugbar.

00 40 0006 |YMLCNORR | Kein Ergebnis angefordert.

00 40 0007 |YMLCONCM | Auftrag nicht abgeschlossen.

00 40 0008 |YMLCASTI Unerwarteter ASTI-Fehler.

00 40 0009 |YMLCTIME |Maximale Wartezeit erreicht.

00 80 000A |YMLCOFNA | Fehler beim Zugriff auf Benutzer-Option-Datei.
00 80 000B |YMLCRSRC |Ressourcen sind erschopft.

00 40 000C |YMLCSNAV | Service MAILCLNT nicht verfugbar.

SRC1/2=Sub Returncode 1/2 in Sedezimal-Darstellung;
MRC=Main Returncode in Sedezimal-Darstellung
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Makroaufruf-Parameter

Die Datenstruktur fur die Makroaufruf-Parameter von YMLCML ist wie folgt aufgebaut:

VERSION=1:
Distanz | Identifier Wert |Bedeutung
YMLCPARL Parameter Area
000 YMLCHDR Function Header
008 YMLCIND Eingabeparameter
008 YMLCOIDI ID des Mail-Sende-Auftrags im Fall YMLCOSNG.
018 YMLCORDS Von welchem Mail-Sende-Auftrag soll das Ergebnis abgefragt
werden?
YMLCOANY 1 Von beliebigen Auftragen des Aufrufers.
YMLCOSNG 2 Von dem Auftrag mit der ID YMLCOIDI.
019 YMLCWATIT Auf Ende des Mail-Sende-Auftrags warten?
YMLCWYES 1 Ja
YMLCWNO 2 Nein
01A YMLCRSV1 Reservierter Bereich
oicC YMLCOUTD Ausgabeparameter
oicC YMLCOOID Auftrags-1D des ausgewahlten Auftrags, falls beliebiger Auftrag
(YMLCOANY).
02C YMLCRETC Return-Code vom Back-End
YMLCBOK 00 Ok
YMLCBPER 01 Parameter-Fehler
YMLCBRSC 02 Ressourcen sind erschopft
YMLCBSMT 03 SMTP-Fehler
YMLCBSMI 04 S/MIME-Fehler
YMLCBINT OA Interner Fehler
030 YMLCRETM Enthalt ggf. entsprechende Fehlermeldungen in Textformat, z.B.
SMTP-Fehler-Meldungen des SMTP-Servers.
0DO0 YMLCARET Wenn der YMLCML-Aufruf mit dem Return-Code
YMLCASTI zuriickgewiesen wird, enthalt dieses Feld den
ASTI-Return-Code.
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VERSION=2:
Distanz |ldentifier Wert |Bedeutung
YMLCPARL Parameter Area
000 YMLCHDR Function Header
008 YMLCIND Eingabeparameter
008 YMLCOIDI ID des Mail-Sende-Auftrags im Fall YMLCOSNG.
018 YMLCWTTM Maximale Wartezeit
01C YMLCORDS Von welchem Mail-Sende-Auftrag soll das Ergebnis abgefragt
werden?
YMLCOANY 1 Von beliebigen Auftragen des Aufrufers.
YMLCOSNG 2 Von dem Auftrag mit der ID YMLCOIDI.
01D YMLCWATIT Auf Ende des Mail-Sende-Auftrags warten?
YMLCWYES 1 Ja
YMLCWNO 2 Nein
01lE YMLCOPTF Name der Benutzer-Option-Datei
054 YMLCOUTD Ausgabeparameter
054 YMLCOID Auftrags-1D des ausgewahlten Auftrags, falls beliebiger Auftrag
(YMLCOANY).
064 YMLCRETC Return-Code vom Back-End

YMLCBOK 00 Ok

YMLCBPER 01 Parameter-Fehler

YMLCBRSC 02 Ressourcen sind erschopft
YMLCBSMT 03 Allgemeiner SMTP-Fehler
YMLCBSMI 04 S/MIME-Fehler

YMLCBSMM 05 Fehler bei SMTP MAIL-Kommando
YMLCBSMR 06 Fehler bei SMTP RCPT-Kommando
YMLCBSMD 07 Fehler bei SMTP DATA-Kommando
YMLCBFAC 08 Fehler bei Zugriff auf Benutzer-Option-Datei
YMLCBMTL 09 Mail zu grofd

YMLCBINT 0A Interner Fehler

068 YMLCRETM Enthalt ggf. ergdnzende Fehlermeldungen in Textformat, z.B.
SMTP-Fehler-Meldungen des SMTP-Servers.

108 YMLCARET Wenn der YMLCML-Aufruf mit dem Return-Code YMLCASTI zu-
ruckgewiesen wird, enthélt dieses Feld den ASTI-Return-Code.

10C YMLCMID Meldungs-ID
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Distanz | Identifier Wert |Bedeutung
113 YMLCRSV1 Reservierter Bereich

Ergénzende Erl&uterungen zu den Ausgabeparametern:

YMLCRETC

Einige Fehler-Situationen, bei denen in VERSION=1 ein Sammel-Return-Code ge-
liefert wird, werden bei VERSION=2 durch spezifische Return-Codes abgedeckt,
um schneller die eigentliche Fehler-Ursache feststellen zu kdnnen. So ist der Re-
turn-Code YMLCBMM ein starker Hinweis darauf, dass ein Fehler in der Absender-
Adresse vorliegt. Entsprechend weist der Return-Code YMLCBMR auf einen Feh-
ler in mindestens einer der Empféangeradressen hin. Ein YMLCBMD kann z.B. auf-
treten, wenn der SMTP-Server die Verletzung bestimmter Regeln erst nach dem
DATA-Kommando prift, die Ursache der Regel-Verletzung kann mit den angegebe-
nen Adressen zusammenhangen. In jedem Fall sollte das Feld YMLCRETM weite-
re (Text-) Information zur Fehlerursache geben.

YMLCRETM
Wenn der verwendete SMTP-Server den RFC 2034 unterstitzt, dann enthalt die-
ses Feld eine maschineninterpretierbare Fehleranzeige, die i.A. spezifischer ist als
die SMTP-bezogenen Return-Codes des YMLCRETC-Feldes.

YMLCMID
Dieses Feld enthalt einen YML-Meldungsschlissel fir eine Meldung, die den auf-
getretenen Fehler beschreibt. Das ist normalerweise die gleiche Meldung, die ein
vergleichbarer REQUEST-MAIL-ORDER-RESULT-Kommandoaufruf liefern wiirde.
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Auflistung der Expansion der Datenstruktur fir die Makroaufruf-Parameter

Expansion:
XPAND=

PARAM

YMLCML MF=D

MFTST MF=D,PREFIX=Y ,MACID=MLC,ALIGN=F,
DMACID=MLC, SUPPORT=(E,D,C,M, L) ,DNAME=MLCPARL

1
1
000000 2 YMLCPARL DSECT ,
1 * rc
00000000 1 YMLCBOK EQU 0 0K
00000001 1 YMLCBPER EQU 1 Parameter error
00000002 1 YMLCBRSC EQU 2 Resource saturation
00000003 1 YMLCBSMT EQU 3 SMTP error
00000004 1 YMLCBSMI EQU 4 SMIME error
0000000A 1 YMLCBINT EQU 10 Internal error
1 *
1 * Parameter area
1 YMLCHDR FHDR MF=(C,YMLC),EQUATES=NO FHDR
1 * main return codes
00000000 1 YMLCSUCC EQU 0 No error detected
00000001 1 YMLCPARE EQU 1 Parameter error
00000002 1 YMLCINTE EQU 2 Internal error
00000003 1 YMLCONTF EQU 3 Order not found
00000004 1 YMLCFTSK EQU 4 Order issued by foreign task
00000005 1 YMLCANAV EQU 5 Subsystem ASTI not available
00000006 1 YMLCNORR EQU 6 No result requested
00000007 1 YMLCONCM EQU 7 Order not completed
00000008 1 YMLCASTI EQU 8 Unexpected ASTI error
1 *
1 *
000008 1 YMLCIND DS 0XxL20 Input parameters
000008 1 YMLCOIDI DS CL16 Order Id
000018 1 YMLCORDS DS FL1 Order specification
1 * order
00000001 1 YMLCOANY EQU 1 ANY
00000002 1 YMLCOSNG EQU 2 SINGLE
1 *
000019 1 YMLCWAIT DS FL1 Wait
1 * wait
00000001 1 YMLCWYES EQU 1 YES
00000002 1 YMLCWNO EQU 2 NO
1 *
00001A 1 YMLCRSV1 DS CL2 Reserved
1 *
1 *
00001C 1 YMLCOUTD DS 0XL168 Output parameters
00001C 1 YMLCRETC DS F Return code
000020 1 YMLCRETM DS CL160 Return message
0000CO 1 YMLCARET DS F Return code from ASTI
1 *
000000C4 1 YMLC# EQU *~YMLCHDR
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YMLDML - Mail I6schen

Mit diesem Makro konnen Sie Mails I6schen, die noch nicht vom Mail-Sender-Backend
gesendet wurden.

Entry-Namen oder SVC-Nummer(n)
SVC 20 (dezimal)
UNIT=940, FUNCTION=22, VERSION=1 | 2

Makro-Auffrufformat und Operandenbeschreibung

YMLDML

FL=*TU /*TPR

,VERSION=1/2

,ORDER=*ALL /*SINGLE
,ORDERID= <var: char:16>
,OWNER=_*OWN / *ALL / *OTHER
,USERID= <var: char:8>

,OPTFILE=*NONE / <var: char:54>

FL=
Funktionsbereich
IV}
SVC-Schnittstelle wird generiert.

*TPR
CALL-Schnittstelle wird generiert.

VERSION=
Wabhlt die Schnittstellenversion aus.

1
Es wird die alte Schnittstellenversion ausgewabhit.

2

Es wird die neue Schnittstellenversion ausgewahlt, die den Operanden OPTFILE und
einen zusétzlichen Returncode anbietet.
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ORDER=
Legt fest welcher Mail-Auftrag geldscht werden soll.

*ALL
Alle noch nicht gesendeten Mails des Benutzers werden geldscht.

*SINGLE
Die im Parameter ORDERID spezifizierte Mail wird geldscht.

ORDERID=
Wenn ORDER=*SINGLE angegeben ist, bestimmt dieser Parameter die ID des zu l6schen-
den Mail-Auftrags.

IDENTIFIER
Variable, in der die Auftrags-ID gespeichert ist, oder Register, das die Adresse einer
Variablen enthalt, in der die Auftrags-ID gespeichert ist.

OWNER=
Bestimmt den Benutzer, dessen Mail-Auftrage geléscht werden.

*OWN
Nur Mail-Auftrage des Aufrufers l6schen.

*ALL
Mail-Auftrage aller Benutzer I6schen. Aufrufer onne TSOS-Berechtigung erhalten hier
das gleiche Ergebnis wie bei *OWN.

*OTHER
Mail-Auftrage des Benutzers I6schen, der im Parameter USERID spezifiziert ist (nur fur
Aufrufer mit TSOS-Berechtigung erlaubt).

USERID
Bestimmt die Benutzerkennung, deren Mail-Auftrage geldscht werden.

IDENTIFIER
Variable, in der die Benutzerkennung gespeichert ist, oder Register, das die Adresse
einer Variablen enthdlt, in der die Benutzerkennung gespeichert ist.

OPTFILE=

Mit diesem Operanden kann eine Benutzer-Option-Datei angegeben werden. Der Operand
ist nur mit VERSION=2 verflgbar. Im Augenblick gibt es keine Benutzer-Option, die das
Verhalten von YMLDML beeinflussen wiirde. Da sich dies aber in Zukunft &ndern kann,
empfiehlt es sich, schon jetzt beim YMLDML-Aufruf den OPTFILE-Operanden mit dem glei-
chen Wert wie bei den YMLSML- und YMLCML-Aufrufen zu versorgen.

*NONE
Keine Datei definiert.
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IDENTIFIER

Variable, in der der Name der Option-Datei gespeichert ist, oder Register, das die

Adresse des Namens der Option-Datei enthalt.

Returncode

SRC2 |SRC1 |MRC |MRC-Name |Bedeutung

00 00 0000 |YMLDSUCC Es wurde kein Fehler festgestellt.

00 01 0001 |YMLDPARE Parameterfehler.

00 20 0002 |YMLDINTE Interner Fehler.

00 40 0003 |YMLDONTF | Auftrag nicht gefunden.

00 40 0004 |YMLDIPRV Berechtigung nicht ausreichend.

00 40 0005 |YMLDWROW | Auftrag gehort nicht dem spezifizierten Eigentimer.
00 40 0006 |YMLDFTSK |Auftrag durch fremde Task abgeschickt.
00 40 0007 |YMLDANAV | Subsystem ASTI nicht verfiigbar.

00 20 0008 |YMLDASTI Unerwarteter ASTI-Fehler.

00 40 0009 |YMLDSNAV | Service MAILCLNT nicht verfuigbar.

SRC1/2=Sub Returncode 1/2 in Sedezimal-Darstellung;
MRC=Main Returncode in Sedezimal-Darstellung
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Makroaufruf-Parameter

Die Datenstruktur fur die Makroaufruf-Parameter von YMLDML ist wie folgt aufgebaut:

VERSION=1
Distanz |Identifier Wert |Bedeutung
YMLDPARL Parameter Area
000 YMLDHDR Function Header
008 YMLDIND Eingabeparameter
008 YMLDOIDI ID des zu I8schenden Auftrags, falls YMLDORDS=YMLDOSNG
018 YMLDORDS Spezifiziert, welche Auftrage geldscht werden sollen.
YMLDOALL 1 Alle noch nicht gesendeten Auftrage werden geldscht.
YMLDOSNG 2 Der unter YMLDOIDI spezifizierte Auftrag wird geldscht.
019 YMLDOWNS Spezifiziert den Benutzer, dessen Auftrage geldscht werden
sollen.
YMLDWOWN 1 Es werden nur Mail-Auftrage des Aufrufers geldscht.
YMLDWALL 2 Alle noch nicht gesendeten Auftrage werden geldscht.
YMLDWOTH 3 Auftrage des unter YMLUSID spezifizierten Benutzers werden
geldscht.
01A YMLDRSV1 Reservierter Bereich
oicC YMLDUSID Benutzerkennung, deren Auftrage geldscht werden sollen.
024 YMLDOUTD Ausgabeparameter
024 YMLDARET Wenn der YMLDML-Aufruf mit dem Return-Code YMLDASTI
zuriickgewiesen wird, enthalt dieses Feld den ASTI-Return-
Code.
VERSION=2:
Distanz |Identifier Wert | Bedeutung
YMLDPARL Parameter Area
000 YMLDHDR Function Header
008 YMLDIND Eingabeparameter
008 YMLDOIDI ID des zu I6schenden Auftrags, falls YMLDORDS=YMLDOSNG
018 YMLDORDS Spezifiziert, welche Auftrage geldscht werden sollen.
YMLDOALL 1 Alle noch nicht gesendeten Auftrage werden geldscht.
YMLDOSNG 2 Der unter YMLDOIDI spezifizierte Auftrag wird geldscht.
019 YMLDOWNS Spezifiziert den Benutzer, dessen Auftrage geldscht werden
sollen.
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Distanz |ldentifier Wert |Bedeutung
YMLDWOWN 1 Es werden nur Mail-Auftrage des Aufrufers geldscht.
YMLDWALL 2 Alle noch nicht gesendeten Auftrdge werden geldscht.
YMLDWOTH 3 Auftrage des unter YMLUSID spezifizierten Benutzers werden
geldscht.
01A YMLDUSID Benutzerkennung, deren Auftrage geldscht werden sollen.
022 YMLDOPTF Benutzer-Option-Datei
058 YMLDOUTD Ausgabeparameter
058 YMLDARET Wenn der YMLDML-Aufruf mit dem Return-Code YMLDASTI zu-
riickgewiesen wird, enthalt dieses Feld den ASTI-Return-
Code.
05C YMLDMID Meldungs-ID
063 YMLDRSV1 Reservierter Bereich

Erganzende Erlauterungen zu den Ausgabeparametern:

YMLDMID

Dieses Feld enthélt einen YML-Meldungsschlissel fur eine Meldung, die den auf-
getretenen Fehler beschreibt. Das ist normalerweise die gleiche Meldung, die ein
vergleichbarer DELETE-MAIL-ORDER-Kommandoaufruf liefern wirde.
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Auflistung der Expansion der Datenstruktur fir die Makroaufruf-Parameter
Expansion:

XPAND=  PARAM
YMLSML MF=D, XPAND=PARA
YMLDML MF=D
1 MFTST MF=D,PREFIX=Y,MACID=MLD,ALIGN=F,
1 DMACID=MLD, SUPPORT=(E,D,C,M,L),DNAME=MLDPARL
000000 2 YMLDPARL DSECT ,
1 * Parameter area
1 YMLDHDR FHDR MF=(C,YMLD),EQUATES=NO FHDR
1 * main return codes
00000000 1 YMLDSUCC EQU 0 No error detected
00000001 1 YMLDPARE EQU 1 Parameter error
00000002 1 YMLDINTE EQU 2 Internal error
00000003 1 YMLDONTF EQU 3 Order not found
00000004 1 YMLDIPRV EQU 4 Insufficient privileges
00000005 1 YMLDWROW EQU 5 Order not owned by specified
1 * owner
00000006 1 YMLDFTSK EQU 6 Order issued by foreign task
00000007 1 YMLDANAV EQU 7 Subsystem ASTI not available
00000008 1 YMLDASTI EQU 8 Unexpected ASTI error
1 *
1 *
000008 1 YMLDIND DS 0xL28 Input parameters
000008 1 YMLDOIDI DS CL16 Order Id
000018 1 YMLDORDS DS FL1 Order specification
1 * order
00000001 1 YMLDOALL EQU 1 ALL
00000002 1 YMLDOSNG EQU 2 SINGLE
1 *
000019 1 YMLDOWNS DS FL1 Owner specification
1 * owner
00000001 1 YMLDWOWN EQU 1 OWN
00000002 1 YMLDWALL EQU 2 ALL
00000003 1 YMLDWOTH EQU 3 OTHER
1 *
00001A 1 YMLDRSV1 DS CL2 Reserved
00001C 1 YMLDUSID DS CL8 User id of owner
1 *
1 *
000024 1 YMLDOUTD DS 0xL4 Output parameters
000024 1 YMLDARET DS F Return code from ASTI
1 *
00000028 1 YMLD# EQU *~YMLDHDR
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YMLGML - Information zur Mail abfragen

Mit diesem Makro kénnen Sie Informationen zu den Mail-Auftragen abfragen.

Entry-Namen oder SVC-Nummer(n)

SVC 20 (dezimal)
UNIT=940, FUNCTION=23, VERSION=1 | 2

Makroauffrufformat und Operandenbeschreibung

YMLGML

FL=*TU /*TPR

,VERSION=1/2

XPAND=PARAM / OUTPAR
,ORDER=*SUM / *ALL
,ORDERID= <var: char:16>
,OWNER=_*QWN / *ALL / *OTHER
,USERID= <var: char:8>

,OUTPAR= <var: pointer>
,OUTPARL=<integer: 1..32767> / <var: int:4>
,OPTFILE=*NONE / <var: char:54>

FL=
Funktionsbereich
Ty
SVC-Schnittstelle wird generiert.

*TPR
CALL-Schnittstelle wird generiert.

VERSION=
Wabhlt die Schnittstellenversion aus.

1
Es wird die alte Schnittstellenversion ausgewahlt.
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2
Es wird die neue Schnittstellenversion ausgewahlt, die den Operanden OPTFILE und
einen zusatzlichen Returncode anbietet.

XPAND=
Dieser Parameter steuert die Expansion der Datenstrukturen, die die Parameterliste des
Makros und das Layout des Ausgabebereichs beschreiben.

PARAM
Parameterliste erstellen.

OUTPAR
Daten-Layout flr den Ausgabebereich erstellen.

ORDER=
Legt fest, welche Informationen Uber die Mails in der Warteschlange ausgegeben werden.

*SUM
Fragt die Anzahl der Mails in der Benutzer-Warteschlange ab.

*ALL
Fragt die Auftrags-ID aller Mails in der Benutzer-Warteschlange ab.

*SINGLE
Fragt die Parameter der Mail ab, die im Parameter ORDERID festgelegt wurde.

Es empfiehlt sich, den Makro zunéchst mit ORDER=*ALL aufzurufen, um in einem
@ ersten Schritt die IDs aller eigenen Mails (Mails des aufrufenden Benutzers) zu er-

halten. Anschlie3end rufen Sie den Makro gesondert fir jede Auftrags-ID mit

ORDER=*SINGLE auf, um die Daten der Mail-Parameter abzurufen.

Der zweite Aufruf kann mit YMLGONTF fehlschlagen, wenn zwischen den beiden
Aufrufen z.B. eine andere Task einen Aufruf YMCML/YMCMLC oder YMLDML/Y M-
LDMCL abgesetzt hat.

Ist der Ausgabebereich zu klein fir die Parameter-Daten der Mail, beendet sich der
Aufruf mit YMLGOSML. Wiederholen Sie in diesem Fall den Aufruf mit einem gro-
Beren Ausgabebereich.

ORDERID=
Wenn ORDER=*SINGLE angegeben ist, legt dieser Parameter die ID des Mail-Auftrags
fest, zu dem Informationen angefordert werden.

IDENTIFIER
Variable, in der die Auftrags-ID gespeichert ist, oder Register, das die Adresse einer
Variablen enthalt, in der die Auftrags-ID gespeichert ist.
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OWNER=
Legt den Benutzer fest, Gber dessen Mail-Auftrage Informationen abgerufen werden sollen.

*OQWN
Nur Mail-Auftrage des aufrufenden Benutzers abfragen.

*ALL
Mail-Auftrage aller Benutzer abfragen. Aufrufer ohne TSOS-Berechtigung erhalten hier
das gleiche Ergebnis wie bei *OWN.

*OTHER
Mail-Auftrdge des Benutzers abfragen, der durch den Parameter USERID spezifiziert
ist (nur far Aufrufer mit TSOS-Berechtigung erlaubt).

USERID
Wenn OWNER=*OTHER angegeben ist, legt dieser Parameter die Benutzerkennung des
Eigentimers der Mail-Auftrage fest.

IDENTIFIER
Variable, in der die Benutzerkennung gespeichert ist, oder Register, das die Adresse
einer Variablen enthélt, in der die Benutzerkennung gespeichert ist.

OUTPAR=

Legt den Ausgabebereich fest. Dieser Parameter ist erforderlich, wenn ORDER=*ALL und
ORDER=*SINGLE angegeben ist.

ORDER=*ALL:

Der Ausgabebereich enthalt eine Liste der IDs der Mail-Sende-Auftrage.
ORDER=*SINGLE:

Der Ausgabebereich enthalt den Mail-Parameter-Bereich der im Parameter ORDERID fest-
gelegten Auftrags-ID.

IDENTIFIER

Variable, in der die Adresse des Ausgabebereichs gespeichert ist, oder Register, das
die Adresse einer Variablen enthalt, in der die Adresse des Ausgabebereichs gespei-
chert ist.

OUTPARL=
legt Lange des Ausgabebereichs fest.

INTEGER (1,32767)
Lange des Ausgabebereichs.

IDENTIFIER
Variable, in der die Lange des Ausgabebereichs gespeichert ist, oder Register, das die
Lange des Ausgabebereichs enthalt.
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OPTFILE=

Mit diesem Operanden kann eine Benutzer-Option-Datei angegeben werden. Der Operand
ist nur mit VERSION=2 verflgbar. Im Augenblick gibt es keine Benutzer-Option, die das
Verhalten von YMLGML beeinflussen wirde. Da sich dies aber in Zukunft &ndern kann,
empfiehlt es sich, schon jetzt beim YMLGML-Aufruf den OPTFILE-Operanden mit dem glei-
chen Wert wie bei den YMLSML- und YMLCML-Aufrufen zu versorgen.

*NONE
Keine Datei definiert.

IDENTIFIER
Variable, in der der Name der Option-Datei gespeichert ist, oder Register, das die
Adresse des Namens der Option-Datei enthélt.

Returncode

SRC2 | SRC1 |MRC |MRC-Name |Bedeutung

00

00 0000 |YMLGSUCC |Es wurde kein Fehler festgestellt.

00

01 0001 | YMLGPARE Parameterfehler.

00

20 0002 |YMLGINTE Interner Fehler.

00

40 0003 |YMLGONTF | Auftrag nicht gefunden.

00

40 0004 | YMLGOSML Ausgabebereich zu klein.

00

40 0005 |YMLGONTO |Auftrag gehort nicht dem Aufrufer.

00

40 0006 |YMLGRSRC |Ressourcen sind erschopft.

00

40 0007 |YMLGFTSK | Auftrag durch fremde Task ausgefihrt.

00

40 0008 | YMLGANAV Subsystem ASTI nicht verfugbar.

00

40 0009 |YMLGANAV | Kein Auftrag zum Versenden von Mails.

00

20 000A |YMLGASTI Unerwarteter ASTI-Fehler.

00

40 000B | YMLGSNAV Service MAILCLNT nicht verfligbar.

SRC1/2=Sub Returncode 1/2 in Sedezimal-Darstellung; MRC=Main Returncode in Sedezimal-Darstellung
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Makroaufruf-Parameter und Ausgabebereich

Der Makroaufruf YMLGML verwendet folgende Datenstrukturen:

— Datenstruktur fir Eingabe- und Ausgabeparameter des Makroaufrufs YMLGML

(XPAND=PARAM)

— Ausgabe-Datenstruktur fur die von YMLGML gelieferten Informationen

(XPAND=OUTPAR)

Die Datenstruktur fur die Makroaufruf-Parameter von YMLGML ist wie folgt aufgebaut.

VERSION=1:
Distanz |Identifier Wert |Bedeutung
YMLGPARL Parameterbereich
000 YMLGHDR Function-Header
008 YMLGIND Eingabeparameter
008 YMLGOIDI ID des Auftrags, zu dem Informationen abgefragt werden sollen,
falls YMLGORDS=YMLGOSNG
018 YMLGORDS Spezifiziert, welche Informationen abgefragt werden sollen.
YMLGOSUM Fragt Anzahl der Malils in der Benutzer-Warteschlange ab.
YMLGOALL Fragt Auftrags-ID aller Mails in der Benutzerwarteschlange ab.
YMLGOSNG Fragt Parameter des in YMLGOIDI spezifizierten Auftrags ab.
019 YMLGOWNS Spezifiziert den Benutzer, iber dessen Auftrage Informationen
abgefragt werden sollen.
YMLGWOWN Nur Auftrage des aufrufenden Benutzers werden abgefragt.
YMLGWALL Auftréage aller Benutzer werden abgefragt.
YMLGWOTH Auftrage des in YMLGUSID spezifizierten Benutzers werden ab-
gefragt.
01A YMLGRSV1 Reservierter Bereich
oicC YMLGUSID Benutzerkennung, deren Auftrage geldscht werden sollen.
024 YMLGOUT Adresse des Ausgabebereichs
028 YMLGOUTL GroRe des Ausgabebereichs
02C YMLGOUTD Ausgabeparameter
02C YMLGSUM Anzahl der Malils in der Warteschlange
030 YMLGARET Wenn der YMLGML-Aufruf mit dem Return-Code YMLGASTI zu-
rickgewiesen wird, enthélt dieses Feld den ASTI-Return-Code.
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VERSION=2:
Distanz |ldentifier Wert |Bedeutung
YMLGPARL Parameterbereich
000 YMLGHDR Function-Header
008 YMLGIND Eingabeparameter
008 YMLGOIDI ID des Auftrags, zu dem Informationen abgefragt werden sollen,
falls YMLGORDS=YMLGOSNG
018 YMLGORDS Spezifiziert, welche Informationen abgefragt werden sollen.
YMLGOSUM Fragt Anzahl der Mails in der Benutzer-Warteschlange ab.
YMLGOALL Fragt Auftrags-ID aller Mails in der Benutzerwarteschlange ab.
YMLGOSNG Fragt Parameter des in YMLGOIDI spezifizierten Auftrags ab.
019 YMLGOWNS Spezifiziert den Benutzer, Uber dessen Auftrage Informationen
abgefragt werden sollen.
YMLGWOWN Nur Auftrage des aufrufenden Benutzers werden abgefragt.
YMLGWALL Auftrage aller Benutzer werden abgefragt.
YMLGWOTH Auftrage des in YMLGUSID spezifizierten Benutzers werden ab-
gefragt.
01A YMLGRSV1 Reservierter Bereich
oicC YMLGUSID Benutzerkennung, deren Auftrage geléscht werden sollen.
024 YMLGOUT Adresse des Ausgabebereichs
028 YMLGOUTL GrolRe des Ausgabebereichs
02C YMLGOPTF Benutzer-Option-Datei
062 YMLGRSV2 Reservierter Bereich
064 YMLGOUTD Ausgabeparameter
064 YMLGSUM Anzahl der Mails in der Warteschlange
068 YMLGARET Wenn der YMLGML-Aufruf mit dem Return-Code YMLGASTI zu-
rickgewiesen wird, enthélt dieses Feld den ASTI-Return-Code.
06C YMLGMID Meldungs-ID
073 YMLGRSV3 Reservierter Bereich

Ergénzende Erl&uterungen zu den Ausgabeparametern:

YMLGMID
Dieses Feld enthélt einen YML-Meldungsschlissel fir eine Meldung, die den auf-
getretenen Fehler beschreibt. Das ist normalerweise die gleiche Meldung, die ein
vergleichbarer SHOW-MAIL-ORDER-STATUS-Kommandoaufruf liefern wirde.
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YMLGML

000000

000008
000008
000018

000019

00001A
00001C
000024
000028

00002C
00002C

Auflistung der Expansion der Datenstrukturen fir Makroaufruf-Parameter und Ausgabebereich

PARAM, OUTPAR

YMLGML MF=D, XPAND=PARAM

MFTST MF=D,PREFIX=Y ,MACID=MLG,ALIGN=F,
DMACID=MLG, SUPPORT=(E,D,C,M, L) ,DNAME=MLGPARL

YMLGPARL DSECT ,
* Parameter area

YMLGHDR  FHDR MF=(C,YMLG) , EQUATES=NO

* main return codes
YMLGSUCC EQU 0

YMLGPARE EQU
YMLGINTE EQU
YMLGONTF  EQU
YMLGOSML  EQU
YMLGONTO EQU
YMLGRSRC EQU
YMLGFTSK EQU

~N oo W

YMLGANAV  EQU 8

YMLGNMSO  EQU
YMLGASTI  EQU 10

*

*

YMLGIND DS 0XL36
YMLGOIDI DS CL16
YMLGORDS DS FL1
* order

YMLGOSUM  EQU 1
YMLGOALL EQU 2
YMLGOSNG EQU 3

*

YMLGOWNS DS FL1
* owner

YMLGWOWN  EQU 1
YMLGWALL EQU 2
YMLGWOTH  EQU 3

*

YMLGRSV1 DS CL2
YMLGUSID DS CL8
YMLGOUT DS A
YMLGOUTL DS F

*

*

YMLGOUTD DS 0XL8

Expansion:

XPAND=

1

1

2

1

1

1

00000000 1
00000001 1
00000002 1
00000003 1
00000004 1
00000005 1
00000006 1
00000007 1
00000008 1
00000009 1
0000000A 1
1

1

1

1

1

1

00000001 1
00000002 1
00000003 1
1

1

1

00000001 1
00000002 1
00000003 1
1

1

1

1

1

1

1

1

1

YMLGSUM DS F

FHDR

No error detected
Parameter error
Internal error

Order not found
Output area too small
Order not own
Resource saturation
Order issued by foreign
task

Subsystem ASTI not
available

Not a mail send order
Unexpected ASTI error

Input parameters
Order Id
Order specification

sum
all
single

Owner specification

OWN
ALL
OTHER

Reserved

User id of owner
Output area

Output area length

Output parameters
Number of queued mails
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000030 1 YMLGARET DS F Return code from ASTI
1*
00000034 1 YMLG# EQU *—YMLGHDR

YMLGML MF=D, XPAND=OUTPAR

1 MFTST MF=D,PREFIX=Y,MACID=MLG,ALIGN=F,
1 DMACID=MLG, SUPPORT=(E,D,C,M, L) ,DNAME=MLGOUTPAR
000000 2 YMLGOUTPAR DSECT ,
1 * rc
00000000 1 YMLGBOK EQU 0 OK
00000001 1 YMLGBPER EQU 1 Parameter error
00000002 1 YMLGBRSC EQU 2 Resource saturation
00000003 1 YMLGBSMT EQU 3 SMTP error
00000004 1 YMLGBSMI EQU 4 SMIME error
0000000A 1 YMLGBINT EQU 10 Internal error
1*
1 * STRUCT OQutput parameters
000000 1 YMLGOUTP DS 0XL192 UNION Output parameters
1*
000000 1 YMLGMDAT DS 0XL192 mail data
000000 1 YMLGSTAT DS F mail status
1 * order status
00000001 1 YMLGWAIT EQU 1 waiting
00000002 1 YMLGDEFE EQU 2 deferred
00000003 1 YMLGACTV EQU 3 active
00000004 1 YMLGSENT EQU 4 send successful
00000005 1 YMLGFAIL EQU 5 send failed
1*
000004 1 YMLGTIME DS F submission time
000008 1 YMLGUSER DS CL8 submitter
000010 1 YMLGSLCT DS F data selector
1 * Data type selector
00000001 1 YMLGSORD EQU 1 order data
00000002 1 YMLGSDAT EQU 2 result data
1*
000014 1 YMLGDATA DS 0XL164 UNION data
1*
000014 1 YMLGRDAT DS 0XL164 result data
000014 1 YMLGRETC DS F return code
000018 1 YMLGRETM DS CL160 return message
1*
0000B8 00000014 1 ORG YMLGDATA
1*
000014 1 YMLGODAT DS 0xL4 order data
000014 1 YMLGCNTT DS F # sending tries
1*
000018 000000B8 1 ORG YMLGDATA+164
0000B8 1 YMLGMPLN DS F mail parameter length
0000BC 1 YMLGMP DS CL4 mail parameters, real
size:
1 * mail_par_len
1*
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0000C0O 00000000 1 ORG YMLGOUTP
1 *
000000 1 YMLGOIDS DS 0XL20 order Ids
000000 1 YMLGNORD DS F number of orders
000004 1 YMLGOID DS 1CL16 Array of order ids, real
1 ~* array size: num_order
00000001 1 YMLGOID# EQU 1
1 *
000014 000000CO 1 ORG YMLGOUTP+192
000000CO 1 YMLGOUTPAR# EQU *—YMLGSTAT
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9.3.2 Funktionsaufrufe in C

Die C-Unterprogramm-Schnittstelle des Mail-Sender Frontend untersttitzt die folgenden

Funktionsaufrufe:

Funktionsaufruf |Funktion Zugehdrige Include-Datei mit Funktions-
deklaration und Datenstrukturen

YMLSML() Mail senden YMLSML.H

YMLCMLY() Mail-Resultat abholen YMLCML.H

YMLDMLY() Mail I6schen YMLDML.H

YMLGMLY() Information zur Mail abfragen YMLGML.H

C-Funktionsaufrufe und verwendete Include-Dateien

Die bei der Assembler-Makro-Schnittstelle (ab Seite 427) beschriebene Erweiterung der
Unterprogrammschnittstelle um den Parameter VERSION sowie weitere Parameter und
Return-Codes wirkt sich ebenfalls auf die C-Include-Dateien aus. Die Auswahl zwischen
der alten und der neuen Schnittstellen-Version findet durch die Definition eines Préprozes-
sor-Symbols vor dem Inkludieren der jeweiligen Include-Datei statt.

Wenn Sie die VERSION=1-Variante der Include-Dateien verwenden, geben Sie Folgendes

an:

#define _YMLCML_H_VERSION_1
#include "YMLCML.H"

#define _YMLDML_H_VERSION_1
#include "YMLDML.H"

#define _YMLGML_H_VERSION_1
#include "YMLGML.H"

#define _YMLSML_H_VERSION_1
#include "YMLSML.H"

Wenn Sie die VERSION=2-Variante der Include-Dateien verwenden, geben Sie Folgendes

an:

#define _YMLCML_H_VERSION_2
#include "YMLCML.H"

#define _YMLDML_H_VERSION_2
#include "YMLDML.H"

#define _YMLGML_H_VERSION_2
#include "YMLGML.H"

#define _YMLSML_H_VERSION_2
#include "YMLSML.H"
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9.3.2.1

Fur die Versorgung der Function-Header mit Unit-, Function- und Version-Werten werden
in den Include-Dateien entsprechende Préaprozessorsymbole definiert, so z.B. fir YMLSML
die Symbole YMLSML_UNIT, YMLSML_FUNCTION und YMLSML_VERSION. Letzteres
ist abhangig von der ausgewdahlten Schnittstellen-Version.

Die im Folgenden aufgelisteten C-Include-Dateien deklarieren die Funktionen sowie die
Datenstrukturen, die von ihnen verwendet werden.

Include-Datei YMLSML.H zu YMLSML() - Mail senden
Nachfolgend ist die Include-Datei YMLSML.H aufgelistet. Ein Beispielprogramm, das die
Verwendung des Funktionsaufrufs YMLSML() zeigt, finden Sie auf Seite 483.

#ifndef _YMLSML_H
#define _YMLSML_H

#if 0

/*********************************************************************

BEGIN-INTERFACE YMLSML

TITLE (/ Submit send mail order /)

NAME YMLSML.H

DOMAIN MATL

LANGUAGE C

COPYRIGHT (C) Fujitsu Technology Solutions GmbH 2010

ALL RIGHTS RESERVED
COMPILATION-SCOPE USER
INTERFACE-TYPE CALL,

ORDER
RUN-CONTEXT TU
PURPOSE (/ Submit an order to send mail
/)
END—INTERFACE YMLSML.

*********************************************************************/

#endif

/* Wait operand values */
/* ENUM wait_s */
#define YMLSML_yes 1 /* YES */
#define YMLSML_no 2 /* NO-DISCARD */
#define YMLSML_res 3 /* NO */
/* Mail encryption/signing protocol */
/* ENUM sec_prot_s */
#define YMLSML_smime 1 /* SMIME */
/* General yes or no selection */
/* ENUM yesno_s */
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#define YMLSML_yes 1
#define YMLSML_no 2
#define YMLSML_optfile 3

/* Cipher operand values
/* ENUM cipher_s

#define YMLSML_rc2_40 1
#define YMLSML_rc2_64 2
#define YMLSML_rc2_128 3
#define YMLSML_des 4
#define YMLSML_des3 5
#define YMLSML_aes_128 6
#define YMLSML_aes_192 7
#define YMLSML_aes_256 8

/*
/*
/*

/*
/*
/*
/*
/*
/*
/*
/*

#define YMLSML_cipher_from_optfile 127 /*

/* main return codes

/* mret_code
#define YMLSML_s

uccessful 0 /*

#define YMLSML_parameter_error 1 /*
#define YMLSML_int_error 2 /*
#define YMLSML_syntax_error 3 /*
#define YMLSML_opt_file_error 4 /*
#define YMLSML_msgatt_file_error 5 /*

/*
#define YMLSML_smime_file_error 6 /*

/*
#define YMLSML_param_too_big 7 /*
#define YMLSML_backend_error 8 /*
#define YMLSML_max_order 9 /*

/*

#define YMLSML_s

erv_not_avail 10 /*
/*

#define YMLSML_addr_invalid 11 /*
#define YMLSML_resource_sat 12 /*

#define YMLSML_a

#define YMLSML_n
#define YMLSML_a

sti_not_avail 13 /*

/*
o_from_addr 14 /*
sti_error 15 /*

/* Parameter area

struct YMLSML_p]l

/* FHDR

md1 |

struct ESMFHDR hdr;

/* Input parameters

struct {

void* mail_par; /*
unsigned long mail_par_len;

/*
unsigned char wait; /*

YES
NO
OPTFILE

RC2-40
RC2-64
RC2-128
DES
3DES
AES-128
AES-192
AES-256
OPTFILE

No error detected
Parameter error

Internal error

Syntax error

Option file not accessible
Message or attachment file
not accessible

SMIME related file not
accessible

Mail parameter too big
Back—-end error

Max number of orders
exceeded

Mailclient Service not
available

Mailpar address invalid
Resource saturation
Subsystem ASTI not
available

No FROM address specified
Unexpected ASTI error

Mail parameter area

Mail parameter area length
wait

*/
*/
*/

*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/

*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/

*/

*/

*/

*/

*/
*/
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ts

unsigned char sec_prot;

unsigned char encrypt;
unsigned char sign;
unsigned char cipher;
char optfilel54];

char reservedl[1];

} in_data;

/* Qutput parameters
struct {

char order_id[16];
char error_messagel1601];

unsigned long asti_rc;

} out_data;

/* Entry for YMLSML */

#ifdef _
#ifdef _
"C" void _SVC(int, void*);

extern

_SNI_HOST_BS2000
_cplusplus

/*

/*
/*
/*
/*
/*

/*

/*
/*

Protocol for encryption

and signing
Encryption
Signing
Cipher
Option file
Reserved

Order 1id

Error message
Return code from ASTI

inline void YMLSML(struct YMLSML_pl_md1& param)
{_SvC(20, &param);}

#else

void _SVC(int, void*);

#define
#endif
#endif

/* Tag value(s) for struct _general

/* ENUM
#define
#define
#define
#define
#define
#define
#define

#define
#define
#define
#define
#define
#define
#define

#define
#define

YMLSML(p) _SVC(20, &p)

tag_s

YMLSML_tag_from 1
YMLSML_tag_fake_from 2
YMLSML_tag_to 3
YMLSML_tag_fake_to 4
YMLSML_tag_cc 5
YMLSML_tag_fake_cc 6
YMLSML_tag_bcc 7

YMLSML_tag_replyto 8
YMLSML_tag_subject 9

YMLSML_tag_cont_type 18

YMLSML_tag_optfile 20
YMLSML_tag_keyfile 21
YMLSML_tag_signfile 22

YMLSML_tag_scertfile 23

YMLSML_tag_rcertfile 24

YMLSML_tag_crifile 25

/* Input parameters

/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*

from
fake_from
to
fake_to
cc
fake_cc

envelope recipient mail

addresses
reply_to
subject
content_type
option file
key file

signer certificate file

additional signer
certificates file

recipient certificate file

CRL file

*/

*/
*/
*/
*/
*/

*/

*/

*/
*/

*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/

*/
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struct YMLSML_general A{
unsigned short tag;
char reserved[2];
unsigned long len;

ts

/* Tag value(s) for struct _add_header
/* ENUM tag_s
#define YMLSML_tag_add_header 10

/* Input parameters
struct YMLSML_add_header {
unsigned short tag;
char reserved[2];
unsigned long len_field_name;
unsigned long len_field_body;
b

/* Tag value(s) for struct _data_spec
/* ENUM tag_s
#define YMLSML_tag_data_spec 15

/* Type of data specification
/* ENUM type_s

#define YMLSML_file 1

#define YMLSML_data 2

/* Data specification

struct YMLSML_data_spec {
unsigned short tag;
unsigned char type;
char reserved[1];
unsigned long len;

/* Tag value(s) for struct _charset
/* ENUM tag_s
#define YMLSML_tag_charset 16

/* Binary data selection

/* ENUM bnry_s

#define YMLSML_yes 1

#define YMLSML_no 2

/* Data specification

struct YMLSML_charset {
unsigned short tag;
unsigned char binary;
char reserved[1];
unsigned long len;
char src_charset_XHCS[87;
char dest_charset_XHCS[8];

/*
/*
/*

/*

/*
/*
/*
/*

/*

/*
/*

/*
/*
/*
/*

/*

/*
/*

/*
/*
/*
/*
/*
/*

tag of general parameter

reserved

general parameter length

add. header

tag of add. header
reserved

add. header name Tength
add. header body length

dataspec

file
data

tag of add. header
reserved
reserved

lTength of data. spec.

character set

YES
NO

tag of add. header
binary data
reserved

Tength
src_charset_XHCS
dest_charset_XHCS

*/
*/
*/

*/
*/
*/

*/

*/
*/
*/
*/

*/
*/
*/

*/
*/
*/
*/

*/

*/
*/
*/
*/

*/
*/
*/

*/
*/
*/
*/
*/

*/
*/
*/
*/
*/
*/
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/* Tag value(s) for struct _encoding
/* ENUM tag_s
#define YMLSML_tag_encoding 17 /*

/* Type of encoding mechanism
/* ENUM mech_s

#define YMLSML_7bit 1 /*
#define YMLSML_8bit 2 /*
#define YMLSML_binary 3 /*
#define YMLSML_qgp 4 /*

#define YMLSML_b64 5 /*

/* Encoding
struct YMLSML_encoding {

unsigned short tag; /*
unsigned char mechanism; /*
char reserved[1]; /*

/* Tag value(s) for struct _cont_disp
/* ENUM tag_s
#define YMLSML_tag_cont_disp 19 /*

/* Disposition type

/* ENUM disptype_s

#define YMLSML_inline 1 /*
#define YMLSML_attachment 2 /*

/* Content disposition
struct YMLSML_cont_disp {

unsigned short tag; /*
unsigned char disp_type; /*
char reserved[1]; /*

by

/* Tag value(s) for struct _msg_att
/* ENUM tag_s

#define YMLSML_tag_msg_begin 11 /*
#define YMLSML_tag_msg_end 12 /*
#define YMLSML_tag_att_begin 13 /*
#define YMLSML_tag_att_end 14 /*

transfer encoding

7 bit
8 bit
binary
quoted printable
base64

tag of encoding
encoding mechanism
reserved

content disposition

inline
attachment

tag of content disposition

content disposition
reserved

msg_begin
msg_end
att_begin
att_end

/* Bracketing message or attachment specification

struct YMLSML_msg_att {
unsigned short tag; /*
char reserved[2]; /*
by

#endif /* _YMLSML_H */

tag of msg | att
reserved

*/
*/
*/

*/
*/
*/
*/
*/
*/
*/

*/

*/
*/
*/

*/
*/
*/

*/
*/
*/
*/

*/

*/
*/
*/

*/
*/
*/
*/
*/
*/

*/

*/
*/
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Hinweise zur Definition des Eingabebereichs fir die Mail-Parameter

Die Implementierung des Subsystems schrankt die Grol3e der Mail-Parameter ein. Ein
exakter Wert lasst sich hier nicht angeben. Einen Anhaltspunkt liefert ein Wert von un-
gefahr 32 KB, abzlglich einiger Bytes, die fur zusatzliche Parameter und interne Ver-

waltungsdaten reserviert sind. Vermutlich wird diese Grenze nur dann erreicht, wenn

der Text der Mail oder Daten in den Anhangen direkt in den Parameterbereich der Mail
eingeflgt werden. Tritt dieser Fehler auf, dann schreiben Sie den Mail-Text in eine (tem-
porare) Datei und geben Sie im Parameterbereich statt dessen nur den Dateinamen an.

Die Daten mit variabler Lange beginnen direkt nach dem zugehdrigen Header. Die Hea-
der missen auf Wortlange ausgerichtet sein. Daher mussen Sie Fill-Bytes einfligen,
wenn die Lange des variablen Teils kein Vielfaches von 4 ist.

Der Feldname des Mail-Header muss in der Datenstruktur flir zusatzliche Header ohne
den folgenden Doppelpunkt eingegeben werden.

Die Reihenfolge der Datenstrukturen ist irrelevant, falls nicht anders vermerkt.

Die Definition des Mail-Texts oder eines Anhangs muss mit zwei YMLSML_msg_att-Da-
tenstrukturen geklammert sein. Dabei ist:

tag = YMLSML_tag_msg_begin / YMLSML_tag_msg_end
oder
tag = YMLSML_tag_att_begin / YMLSML_tag_att_end

Die Definition des Mail-Textes oder eines Anhangs kann Datenstrukturen mit den fol-
genden Tags enthalten:

YMLSML_tag_{data_spec, charset, encoding, cont_type}

Liegt eine Datenstruktur YMLSML_charset aul3erhalb einer Datenstruktur YMLSML_—
tag_msg_att, dann wird sie auf die nachfolgenden Header-Zeilen (siehe RFC 2047)
und auf nachfolgende Meldungen oder Anhdnge ohne eigene Zeichensatz-Spezifikati-
on angewendet.

Dateien mussen unverandert bleiben, bis die Mail gesendet ist.
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9.3.2.2 Include-Datei YMLCML.H zu YMLCML() - Mail-Resultat abholen

Nachfolgend ist die Include-Datei YMLCML.H aufgelistet. Ein Beispielprogramm, das die

Verwendung des Funktionsaufrufs YMLCML() zeigt, finden Sie auf Seite 483.

#ifndef _YMLCML_H
#define _YMLCML_H

#if 0

/*********************************************************************

BEGIN-INTERFACE YMLCML

TITLE (/ Check send mail order /)

NAME YMLCML . H

DOMAIN MATL

LANGUAGE C

COPYRIGHT (C) Fujitsu Technology Solutions GmbH 2010

ALL RIGHTS RESERVED
COMPILATION-SCOPE USER
INTERFACE-TYPE CALL

RUN-CONTEXT TU
PURPOSE (/ Check, whether a submitted send mail order has completed
/)

END-INTERFACE YMLCML.
hhkhkhkhkhkkhkhkhkhhhkhkhkkhkhkhkhkhkhkhkkhkkhkhhkhhkhkhkhkhkhkhkkkhkhkhkhhhkk * k% * % **/
#endif

/* order */
/* ENUM order_s */
#define YMLCML_any 1 /* ANY */
#define YMLCML_single 2 /* SINGLE */
/* wait */
/* ENUM wait_s */
#define YMLCML_yes 1 /* YES */
#define YMLCML_no 2 /* NO */
/* rc */
/* ENUM rc_s */
#define YMLCML_be_ok 0 /* OK */
#define YMLCML_be_param_error 1 /* Parameter error */
#define YMLCML_be_resource_sat 2 /* Resource saturation */
#define YMLCML_be_smtp_error 3 /* SMTP error */
#define YMLCML_be_smime_error 4 /* SMIME error */
#define YMLCML_be_int_error 10 /* Internal error */
/* main return codes */
/* mret_code */
#define YMLCML_successful 0 /* No error detected */
#define YMLCML_parameter_error 1 /* Parameter error */
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#define YMLCML_int_error 2 /* Internal error
#define YMLCML_order_not_found 3 /* Order not found
#define YMLCML_foreign_task 4 /* Order issued by foreign
/* task
#define YMLCML_asti_not_avail 5 /* Subsystem ASTI not
/* available
#define YMLCML_no_result_req 6 /* No result requested
#define YMLCML_order_not_compl 7 /* Order not completed
#define YMLCML_asti_error 8 /* Unexpected ASTI error

/* Parameter area
struct YMLCML_pl1_mdl {

/* FHDR
struct ESMFHDR hdr;

/* Input parameters

struct {
char order_id[167]; /* Order Id
unsigned char order; /* Order specification
unsigned char wait; /* Wait
char reservedl[2]; /* Reserved
} in_data;

/* Qutput parameters

struct {
unsigned long rc; /* Return code
char ret_msgl[1607]; /* Return message
unsigned Tong asti_rc; /* Return code from ASTI
} out_data;

/* Entry for YMLCML */

#ifdef __SNI_HOST_BS2000

#ifdef __cplusplus

extern "C" void _SVC(int, void*);
inline void YMLCML(struct YMLCML_pl1_md1& param)
{_SVC(20, &param);}

#else

void _SVC(int, void*);

#define YMLCML(p) _SVC(20, &p)
#endif

#endif

#endif /* _YMLCML_H */

*/
*/
*/
*/
*/
*/
*/
*/
*/

*/

*/

*/

*/
*/
*/
*/

*/

*/

*/
*/
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9.3.2.3

Include-Datei YMLDML.H zu YMLDML() - Mail Idschen

Nachfolgend ist die Include-Datei YMLDML.H aufgelistet. Ein Beispielprogramm, das die

Verwendung des Funktionsaufrufs YMLDML() zeigt, finden Sie auf Seite 486.

#ifndef _YMLDML_H
#define _YMLDML_H

#if 0

/********************************

YMLDML

BEGIN-INTERFACE

TITLE

NAME YMLDML . H
DOMAIN MAIL
LANGUAGE C
COPYRIGHT

COMPILATION-SCOPE USER
INTERFACE-TYPE CALL

RUN-CONTEXT TU
PURPOSE
/)
END-INTERFACE YMLDML.
hhkkhkhkhkhkkhkhkhkhhhkhkkhkhkhkhkhkhhkhkkhkhkhkkhkhhkhkhkhkkkx*
#endif
/* order

/* ENUM order_s
#define YMLDML_all 1
#define YMLDML_single 2

/* owner
/* ENUM owner_s
#define YMLDML_own 1

#define YMLDML_all_users 2

#define YMLDML_other 3

/* main return codes
/* mret_code

#define YMLDML_successful 0
#define YMLDML_parameter_error 1
#define YMLDML_int_error 2
#define YMLDML_order_not_found 3
#define YMLDML_insuff_priv 4
#define YMLDML_wrong_owner 5

#define YMLDML_foreign_task 6

* kK

* kK *x

(/ Delete send mail order /)

(C) Fujitsu Technology Solutions GmbH 2010
ALL RIGHTS RESERVED

* kK

/*
/*

/*
/*
/*

/*
/*
/*
/*
/*
/*
/*
/*
/*

* kK *x

ALL
SINGLE

OWN
ALL
OTHER

No error detected
Parameter error
Internal error

Order not found
Insufficient privileges
Order not owned by
specified owner

Order issued by foreign
task

(/ Delete send mail order which is yet uncompleted

**/

*/
*/
*/
*/

*/
*/
*/
*/
*/

*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
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#define YMLDML_asti_not_avail 7

#define YMLDML_asti_error 8
/* Parameter area
struct YMLDML_pl1_mdl {

/* FHDR
struct ESMFHDR hdr;

/* Input parameters

struct {
char order_id[16];
unsigned char order;
unsigned char owner;
char reservedl[2];
char user_id[87;

} in_data;

/* Qutput parameters
struct {
unsigned long asti_rc;
} out_data;
b

/* Entry for YMLDML */

#ifdef __SNI_HOST_BS2000

#ifdef __cplusplus

extern "C" void _SVC(int, void*);

/*
/*
/*

/*
/*
/*
/*
/*

/*

Subsystem ASTI not
available
Unexpected ASTI error

Order Id

Order specification
Owner specification
Reserved

User id of owner

Return code from ASTI

inline void YMLDML(struct YMLDML_pl_md1& param)

{_SVC(20, &param);}

#else

void _SVC(int, void*);

#define YMLDML(p) _SVC(20, &p)
#endif

#endif

#endif /* _YMLDML_H */

*/
*/
*/
*/

*/

*/

*/
*/
*/
*/
*/

*/

*/
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9.3.2.4

Include-Datei YMLGML.H zu YMLGML () - Informationen zur Mail abfragen

Nachfolgend ist die Include-Datei YMLGML.H aufgelistet. Ein Beispielprogramm, das die

Verwendung des Funktionsaufrufs YMLDML() zeigt, finden Sie auf Seite 487

#ifndef _YMLGML_H
#define _YMLGML_H

#if 0

/********************************

YMLGML

BEGIN-INTERFACE

TITLE

NAME YMLGML.H
DOMAIN MAIL
LANGUAGE C
COPYRIGHT

COMPILATION-SCOPE USER
INTERFACE-TYPE CALL

RUN-CONTEXT TU
PURPOSE
/)
END-INTERFACE YMLGML .
hhkkhkhkhkhkkhkhkhkhhhkhkkhkhkhkhkhkhhkhkkhkhkhkkhkhhkhkhkhkkkx*
#endif
/* order

/* ENUM order_s

#define YMLGML_sum 1
#define YMLGML_all 2
#define YMLGML_single 3

/* owner
/* ENUM owner_s
#define YMLGML_own 1

#define YMLGML_all_users 2

#define YMLGML_other 3

/* main return codes
/* mret_code

#define YMLGML_successful 0
#define YMLGML_parameter_error 1
#define YMLGML_int_error 2
#define YMLGML_order_not_found 3
#define YMLGML_out_too_small 4
#define YMLGML_order_not_own 5
#define YMLGML_resource_sat 6
#define YMLGML_foreign_task 7

* kK

* kK *x

(/ Get info about send mail orders /)

(C) Fujitsu Technology Solutions GmbH 2010
ALL RIGHTS RESERVED

(/ Get info about submitted send mail order(s)

* kK

/*
/*
/*

/*
/*
/*

/*
/*
/*
/*
/*
/*
/*
/*
/*

* kK *x

sum
all
single

OWN
ALL
OTHER

No error detected
Parameter error
Internal error

Order not found

Output area too small
Order not own

Resource saturation
Order issued by foreign
task

**/

*/
*/
*/
*/
*/

*/
*/
*/
*/
*/

*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
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#define YMLGML_asti_not_avail 8

#define YMLGML_not_mail_send_order 9
#define YMLGML_asti_error 10

/* Parameter area
struct YMLGML_pl1_mdl {

/* FHDR
struct ESMFHDR hdr;

/* Input parameters

struct {
char order_id[16];
unsigned char order;
unsigned char owner;
char reservedl[2];
char user_id[8];
void* out;
unsigned long outl;

} in_data;

/* Qutput parameters

struct {
unsigned long sum;
unsigned long asti_rc;
} out_data;

/* Entry for YMLGML */

#ifdef __SNI_HOST_BS2000

#ifdef __cplusplus

extern "C" void _SVC(int, void*);

/*
/*
/*
/*

/*
/*
/*
/*
/*
/*
/*

/*
/*

Subsystem ASTI not
available

Not a mail send order
Unexpected ASTI error

Order 1Id

Order specification
Owner specification
Reserved

User id of owner
Output area

OQutput area Tlength

Number of queued mails
Return code from ASTI

inline void YMLGML(struct YMLGML_p1_md1& param)

{_SVC(20, &param);}

#else

void _SVC(int, void*);

#define YMLGML(p) _SVC(20, &p)
#endif

#endif

/* order status

/* ENUM status_s

#define YMLGML_waiting 1
#define YMLGML_deferred 2
#define YMLGML_active 3
#define YMLGML_sent_ok 4
#define YMLGML_sent_fail 5

/* Data type selector
/* ENUM slctr_s
#define YMLGML_sel_order 1

/*
/*
/*
/*
/*

/*

waiting
deferred
active

send successful
send failed

order data

*/
*/
*/
*/

*/

*/

*/

*/
*/
*/
*/
*/
*/
*/

*/

*/
*/

*/
*/
*/
*/
*/
*/
*/

*/
*/
*/
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#define

/* rc

/* ENUM
#define
#define
#define
#define
#define
#define

YMLGML_sel_result 2

rc_s
YMLGML_be_ok 0
YMLGML_be_param_error 1
YMLGML_be_resource_sat 2
YMLGML_be_smtp_error 3
YMLGML_be_smime_error 4
YMLGML_be_int_error 10

/* Qutput parameters
struct YMLGML_order {

ts

unsigned long num_order;
char order_id[11[16];

/* order specific data
struct YMLGML_order_data {

by

unsigned long cnt_tries;

/* result specific data
struct YMLGML_result_data f

/* mail

unsigned long rc;
char ret_msgl[1607;

parameter

struct YMLGML_mail_data {

unsigned long status;
unsigned long time;
char user[8];
unsigned long slctr;

/* UNION data
union /* _data */ {

/* result data

/* 0K

/* Parameter error

/* Resource saturation
/* SMTP error

/* SMIME error

/* Internal error

/* number of orders
/* Array of order ids, real
/* array size: num_order

/* # sending tries

/* return code
/* return message

/* mail status

/* submission time
/* submitter

/* data selector

struct YMLGML_result_data result_data;

/* result data

struct YMLGML_order_data order_data;

} _data;
unsigned Tong mail_par_len;
char mail_par[4];

/* order data

/* mail parameter length
/* mail parameters, real
/* size: mail_par_Tlen

*/

*/
*/
*/
*/
*/
*/
*/
*/

*/

*/

*/

*/

*/

*/

*/
*/
*/
*/
*/
*/
*/
*/

*/

*/
*/
*/

*/
*/
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/* STRUCT Output parameters */
struct YMLGMLoutpar {

/* UNION Output parameters */
union /* _outp */ {
struct YMLGML_mail_data mail_data;

/* mail data */
struct YMLGML_order order_ids;
/* order Ids */
} _outp;
b
#endif /* _YMLGML_H */
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9.3.2.5 C-Beispielprogramme

Die nachfolgendend abgedruckten C-Beispielprogramme zeigen die Verwendung der

C-Funktionsaufrufe YMLSML(), YMLCML(), YMLDML(), YMLDML().

Beispiel 1: Funktionsaufrufe YMLSML() und YMLCML()

#include <stdio.h>
#include <stdlib.h>
#include "FHDR.H"

#include "YMLSML.H"
#include "YMLCML.H"

#define ALIGNMENT 4
#define PAD(length) ((length+ ALIGNMENT — 1) & ~(ALIGNMENT — 1))

main(int argc, char *argvl[])
{
struct YMLSML_pl1_md1 sendParam;
struct YMLCML_pl1_mdl checkParam;
enum {UNIT = 940, SEND_FUNCTION = 20, CHECK_FUNCTION = 21,
VERSION = 1, parlen = 2048, orderIdLen = 16};

char sender[] = "Claudio.Monteverdi@mantova.example";
char recipientl] = "Heinrich.Schuetz@dresden.example";
char subjectl[] = "Dies ist eine Testnachricht";

char msgText[] = "Dies ist eine Testzeile.\n"

"Und noch eine weitere Zeile.\n";
char srcCCSNL8 + 11 = "EDFO4DRV";
char destCCSN[8 + 1] = "IS088591";
char charSetName[]l = "IS0-8859-1";
char *ptr;
struct YMLSML_general *ptrGeneral;
struct YMLSML_msg_att *ptrMsgAtt;
struct YMLSML_data_spec *ptrDataSpec;
struct YMLSML_charset *ptrCharset;
struct YMLSML_encoding *ptrEncoding;
char *mailPar;
char orderIdlorderIdlLen];

mailPar = ptr = malloc(parLen);
/* [Do some error handlingl */

/* Supplying sender address */

ptrGeneral = (struct YMLSML_general *) ptr;
ptrGeneral—->tag = YMLSML_tag_from;
ptrGeneral—>len = strlen(sender);

ptr += sizeof(*ptrGeneral);

memcpy (ptr, sender, ptrGeneral—>Ten);

ptr += PAD(ptrGeneral—->1en);

U41096-J-2125-6

483



C-Beispielprogramme

Mail-Sender - Funktionsaufrufe in C

/* Supplying recipient address */
ptrGeneral = (struct YMLSML_general *) ptr;
ptrGeneral—>tag = YMLSML_tag_to;
ptrGeneral—>1en = strlen(recipient);

ptr += sizeof(*ptrGeneral);

memcpy (ptr, recipient, ptrGeneral—>Ten);
ptr += PAD(ptrGeneral—>len);

/* Supplying subject Tine */

ptrGeneral = (struct YMLSML_general *) ptr;
ptrGeneral—->tag = YMLSML_tag_subject;
ptrGeneral—>1en = strlen(subject);

ptr += sizeof(*ptrGeneral);

memcpy (ptr, subject, ptrGeneral—->1en);

ptr += PAD(ptrGeneral—->Tlen);

/* Supplying message body */

ptrMsgAtt = (struct YMLSML_msg_att *) ptr;
ptrMsgAtt—>tag = YMLSML_tag_msg_begin;

ptr += sizeof (*ptrMsgAtt);

ptrDataSpec = (struct YMLSML_data_spec *) ptr;
ptrDataSpec—>tag = YMLSML_tag_data_spec;
ptrDataSpec—>type = YMLSML_data;
ptrDataSpec—>1en = strlen(msgText);

ptr += sizeof(*ptrDataSpec);

memcpy (ptr, msgText, ptrDataSpec—>Ten);

ptr += PAD(ptrDataSpec—>1len);

ptrCharset = (struct YMLSML_charset *) ptr;

ptrCharset—>tag = YMLSML_tag_charset;

ptrCharset—>binary = YMLSML_no;

memcpy (ptrCharset—>src_charset_XHCS, srcCCSN,
sizeof(ptrCharset—>src_charset_XHCS));

memcpy (ptrCharset—>dest_charset_XHCS, destCCSN,

sizeof(ptrCharset—>dest_charset_XHCS));
ptrCharset—>1len = strlen(charSetName);
ptr += sizeof(*ptrCharset);
memcpy (ptr, charSetName, ptrCharset->Ten);
ptr += PAD(ptrCharset—>len);

ptrEncoding = (struct YMLSML_encoding *) ptr;
ptrEncoding—>tag = YMLSML_tag_encoding;
ptrEncoding—>mechanism = YMLSML_qp;

ptr += sizeof(*ptrEncoding);

ptrMsgAtt = (struct YMLSML_msg_att *) ptr;
ptrMsgAtt->tag = YMLSML_tag_msg_end;
ptr += sizeof(*ptrMsgAtt);
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memset (&sendParam, 0x00, sizeof(sendParam));
FHDR_SET_RC_NIL(sendParam.hdr);
FHDR_MOD_IFID(sendParam.hdr, UNIT, SEND_FUNCTION, VERSION);
sendParam.in_data.mail_par = mailPar;
sendParam.in_data.mail_par_len = ptr — mailPar;
sendParam.in_data.wait = YMLSML_res;
sendParam.in_data.sec_prot = YMLSML_smime;
sendParam.in_data.encrypt = YMLSML_no;
sendParam.in_data.sign = YMLSML_no;
sendParam.in_data.cipher = YMLSML_cipher_from_optfile;
memcpy (sendParam.in_data.optfile, "*NONE", 5);
YMLSML (sendParam) ;
if (sendParam.hdr.FHDR_RC_MAINCODE == YMLSML_successful) {
printf("YMLSML called successfully\n");
memcpy (orderld, sendParam.out_data.order_id, orderlIdlLen);
printf(" Order id: %.16s\n", sendParam.out_data.order_id);
if (sendParam.in_data.wait == YMLSML_yes) f{
printf(" Return code: %d\n", sendParam.out_data.rc);
printf(" Return message: %.160s\n", sendParam.out_data.ret_msg);
exit(0);
}
I
else {
printf("Error in call of YMLSML: %08X\n", sendParam.hdr.FHDR_RC_NBR);
printf(" Order id: %.16s\n", sendParam.out_data.order_id);
printf(" Return code: %d\n", sendParam.out_data.rc);
printf(" Return message: %.160s\n", sendParam.out_data.ret_msg);
if (sendParam.hdr.FHDR_RC_MAINCODE == YMLSML_asti_error)
printf(" ASTI error: %08X\n", sendParam.out_data.asti_rc);
exit(l);

memset (&checkParam, 0x00, sizeof(checkParam));
FHDR_SET_RC_NIL(checkParam.hdr);
FHDR_MOD_IFID(checkParam.hdr, UNIT, CHECK_FUNCTION, VERSION);
checkParam.in_data.wait = YMLCML_yes;
checkParam.in_data.order = YMLCML_single;
memcpy (checkParam.in_data.order_id, orderlId, orderldlLen);
YMLCML(checkParam);
if (checkParam.hdr.FHDR_RC_MAINCODE == YMLCML_successful) {
printf("YMLCML called successfully\n");
printf(" Order id: %.16s\n", checkParam.out_data.order_id);
printf(" Return code: %d\n", checkParam.out_data.rc);
printf(" Return message: %.160s\n", checkParam.out_data.ret_msg);
}
else {
printf("Error in call of YMLCML: %08X\n", checkParam.hdr.FHDR_RC_NBR);
printf(" Order id: %.16s\n", checkParam.out_data.order_id);
printf(" Return code: %d\n", checkParam.out_data.rc);
printf(" Return message: %.160s\n", checkParam.out_data.ret_msg);
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if (checkParam.hdr.FHDR_RC_MAINCODE == YMLCML_asti_error)

printf(" ASTI error: %08X\n", checkParam.out_data.asti_rc);

Beispiel 2: Funktionsaufruf YMLDML()

#include <stdio.h>
#include <stdlib.h>
#include "FHDR.H"

#include "YMLDML.H"

main(int argc, char *argv[])

{

int c;

int deleteAll = 0;

struct YMLDML_pl1_mdl deleteParam;

enum {UNIT = 940, DELETE_FUNCTION = 22,
VERSION = 1, orderldLen = 16};

char orderldlorderlidlLen + 11;

while ((c = getopt(argc, argv, "A0:")) != EOF) {
if (c == "'0") {
strupper(optarg, NULL);
strncpy(orderId, optarg, orderldlLen);
orderIdlorderIdlLen] = 0x00;
b
else if (c == 'A")
deleteAll = 1;
}
memset (&deleteParam, 0x00, sizeof(deleteParam));
FHDR_SET_RC_NIL(deleteParam.hdr);

FHDR_MOD_IFID(deleteParam.hdr, UNIT, DELETE_FUNCTION, VERSION);

if (deleteAll)
deleteParam.in_data.order
else {
deleteParam.in_data.order = YMLDML_single;
memcpy (deleteParam.in_data.order_id, orderlId, orderlIdlLen);
}
deleteParam.in_data.owner = YMLDML_own;
YMLDML (deleteParam);
if (deleteParam.hdr.FHDR_RC_MAINCODE == YMLDML_successful) {
printf("YMLDML called successfully\n");
}
else {
printf("Error in call of YMLDML: %08X\n",
deleteParam.hdr.FHDR_RC_NBR);
if (deleteParam.hdr.FHDR_RC_MAINCODE == YMLDML_asti_error)
printf(" ASTI error: %08X\n", deleteParam.out_data.asti
exit(l);
}

YMLDML_al1;

_rch;
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Beispiel 3: Funktionsaufruf YMLGML()

<stdio.h>
<stdlib.h>
<time.h>
"FHDR.H"
"YMLGML.H"

#include
#include
#include
#include
#include
main(int argc, char *argv[l)
{
int c;
int getInfo = 0;
struct YMLGML_pl1_mdl getInfoParam;
enum {UNIT = 940, GETINFO_FUNCTION
orderIdlLen = 16, maxListSize =
char orderIdlorderIdlLen + 11;
struct YMLGML_order *orderIdList;
int orderIdlListSize = sizeof(orderIdlList—>num_order) +

23, VERSION =1,
30, mailParSize =

32768} ;

sizeof(orderIdlList—>order_id) * maxListSize;

struct YMLGMLoutpar *mailPar;
char *statusTxt[5] =

{"Waiting", "Deferred",
char *rcTxt[11] =

"Active", "Sent", "Failed"};

{"0k", "Parameter error", "Resource saturation",
"S/MIME error", NULL, NULL, NULL, NULL, NULL,
int i;
unsigned long time;
while ((c = getopt(argc, argv, "A0:S")) != EOF) {
getInfo = c;

if (getInfo == '0') {
strupper(optarg, NULL);
strncpy(orderId, optarg, orderldlLen);
orderIdlorderIdLen] = 0x00;

}

memset (&getInfoParam, 0x00, sizeof(getInfoParam));
FHDR_SET_RC_NIL(getInfoParam.hdr);

FHDR_MOD_IFID(getInfoParam.hdr, UNIT, GETINFO_FUNCTION,

if (getInfo == 'A") {
getInfoParam.in_data.order = YMLGML_all;
if (!(orderldList = malloc(orderIdListSize))) {
printf("malloc failed\n");
exit(l);
b
getInfoParam.in_data.out =
getInfoParam.in_data.outl =

orderIdlList;
orderIdListSize;

}

else if (getInfo == 'S') {
getInfoParam.in_data.order = YMLGML_sum;
getInfoParam.in_data.out = NULL;

getInfoParam.in_data.outl = 0;

}

"SMTP error",
"Internal error"};

VERSION) ;
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else {

}

getInfoParam.in_data.order = YMLGML_single;
memcpy (getInfoParam.in_data.order_id, orderld, orderldlLen);
if (!(mailPar = malloc(mailParSize))) {

printf("malloc failed\n");
exit(l);

getInfoParam.in_data.out = mailPar;
getInfoParam.in_data.outl = mailParSize;

getInfoParam.in_data.owner = YMLGML_own;
YMLGML (getInfoParam);
if (getInfoParam.hdr.FHDR_RC_MAINCODE == YMLGML_successful) f{

printf("YMLGML called successfully\n");
if (getInfo == 'A' || getInfo == 'S"')

printf(" Number of mail orders: %d\n",
getInfoParam.out_data.sum);

if (getInfo == 'A") {

for (i = 0; i < orderIdList—>num_order; i++)
printf(" Orderld(%d]: %.16s\n",
i + 1, orderIdList->order_id[il);

else if (getInfo == '0') {

printf(" Mail status: %s\n",
statusTxtlmailPar—>_outp.mail_data.status — 11);
printf(" Mail submitter: %.8s\n",
mailPar—>_outp.mail_data.user);
time = mailPar—>_outp.mail_data.time —
(50 * 365 + 12) * 24 * 60 * 60;
printf(" Mail send time: %s", ctime(&time));
if (mailPar—>_outp.mail_data.slctr == YMLGML_sel_result) {
printf(" Mail result: %s\n",
rcTxtlmailPar—>_outp.mail_data._data.result_data.rcl);
printf(" Mail result message: %s\n",
mailPar—>_outp.mail_data._data.result_data.ret_msg);
b
printf(" Mail parameter Tength: %d\n",
mailPar—>_outp.mail_data.mail_par_len);
printf(" Mail parameter:");
for (i = 0; i < mailPar—>_outp.mail_data.mail_par_len; i++) {
if (i % 32 == 0)

printf("\n ")
else if (i % 4 == 0)
printf(" ");

printf("%02X", mailPar—>_outp.mail_data.mail_parlil);
}
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else {
printf("Error in call of YMLGML: %08X\n",
getInfoParam.hdr.FHDR_RC_NBR);
if (getInfoParam.hdr.FHDR_RC_MAINCODE == YMLGML_asti_error)
printf(" ASTI error: %08X\n", getInfoParam.out_data.asti_rc);
exit(l);
I
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10 Fragen und Antworten (FAQ)

e Frage:
Welche Bedeutung hat die Ausgabe der folgenden Meldung nach dem Laden von FTP-
oder TELNET-Client bzw. von FTP- oder TELNET-Server?

BLSO340 UNRESOLVED EXTERNAL REFERENCES
BLS0342 ### 'YS6GSBN
BLS0342 ### 'YS6SOCE e
BLS0342 #i## 'YSOCLOS e .
BLS0342 ### 'YSESHTD oo .
BLS0342 ### 'YSOERRO oo .

Antwort:
Die Programme wurden entweder mit START-PROG ...... ohne PROG-MODE=*ANY
gestartet oder das Socket-Subsystem SOCS6 ist nicht gestartet.

e Frage:
Der Verbindungsaufbau mit open im FTP- oder TELNET-Client dauert sehr lange. Was
ist die Ursache?

Antwort:

Sowohl Client als auch Server benutzen beim Verbindungsaufbau DNS-Funktionen.
Wenn die zugehdrigen Resolver-Dateien nicht ordnungsgemal eingestellt sind, kdn-
nen langere Wartezeiten die Folge sein. Dies ist beispielsweise der Fall, wenn der in
den Resolverdateien spezifizierte DNS-Server nicht erreichbar ist.

Der Name der Resolver-Datei im BS2000 lautet:

SYSDAT.SOCKETS.nnn.SOC6.RESOLYV bzw.
SYSDAT.LWRESD.nnn.RESOLV.CONF

e Frage:
Welche Bedeutung hat die folgende FTP-Client-Meldung?

"time Timit for server response exceeded"

Antwort:

Der Client wartet auf eine Antwort des Servers, die nach einer voreingestellten Anzahl
von Sekunden (30 Sekunden) nicht eingetroffen ist. Ursache hierfiir kann z.B. eine zu
hohe Netzbelastung sein.
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Das Problem kénnen Sie oft dadurch I6sen, dass Sie den voreingestellten Timeout-
Wert von 30 Sekunden mit dem FTP-Benutzerkommando settime (siehe Seite 200) er-
héhen.

Frage:

Wenn ich mit FTP eine Datei transferiere und sie im Zielsystem als PAM-Datei abspei-
chere, wird am Ende der String ,C-DATEIENDE" angefligt. Wozu dient das, und wie
kann ich es verhindern?

Antwort:

Der String ,C-DATEIENDE" wird normalerweise benutzt, um das genaue Ende einer
PAM-Datei zu markieren. Mit dem FTP-Benutzerkommando setfile datend off
kénnen Sie das Anhangen des Strings ,C-DATEIENDE" unterdriicken.

Frage:

In friheren FTP-Versionen (< V4.0) wurden Tabulatorzeichen in einer Textdatei auto-
matisch in die entsprechende Anzahl von Leerzeichen umgesetzt. Jetzt ist dies nicht
mehr der Fall. Was ist die Ursache?

Antwort:

Im Zuge der Unterstiitzung der Restart-Fahigkeit im BS2000-FTP ab V4.0 wurde die
Voreinstellung fir den Transfer von Textdateien von ftyp text auf ftyp textbin
geandert. Daher werden Tabulatorzeichen standardmafiig nicht mehr umgesetzt.

Wenn Sie die Umsetzung der Tabulatorzeichen dennoch nutzen wollen, kénnen Sie
dies wahlweise via ftyp-Kommando oder via Option-Datei einstellen:

— ftyp-Kommando (siehe Seite 138). Spezifizieren Sie ftyp text im Client bzw.
quote site ftyp textim Server.

— Option-Datei des FTP-Clients (Option initialCommand, siehe Seite 101) bzw.
Option-Datei des FTP-Servers (Option initial ChildCmds, siehe Handbuch
JnterNetServices Administratorhandbuch®)

Frage:

In friheren FTP-Versionen (< V4.0) wurden SAM-Dateien mit fester Satzlange bei
type binary vollsténdig binar tbertragen und ohne Satzende-Zeichen abgespeichert. In
der aktuellen FTP-Version ist die Zieldatei mit Satzende-Zeichen versehen. Wie kann
ich das verhindern?

Antwort:

Auch fur SAM-Dateien mit fester Satzlange werden jetzt die ftyp-Einstellungen bertck-
sichtigt. Wenn ftyp ungleich ,binary” ist, bleibt die Satzstruktur der Ursprungsdatei bei
der Ubertragung erhalten. Um dies zu verhindern, miissen Sie explizit ftyp binary ein-
stellen.
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e Frage:
Im BS2000-FTP und -TELNET ist es mdglich mit den Kommandos trace und debug (bei
den Clients) bzw. mit den Optionen -T und -D (bei den Servern) Diagnose-Information
zu erzeugen. Worin besteht der Unterschied zwischen trace bzw. -T einerseits und de-
bug bzw. -D andererseits?

Antwort:

debug bzw. -D erzeugen Diagnose-Informationen, die die Produkte FTP bzw. TELNET
selbst betreffen. Der héchste sinnvolle Level ist hier 2.

Dagegen geben trace bzw. -T Diagnose-Informationen aus, die von den Sockets er-
zeugt wurden. Der hdchste sinnvolle Level ist hier 9.

e Frage:
Ich habe einen zweiten FTP- bzw. TELNET-Server gestartet, kann zu diesem aber kei-
ne Verbindung herstellen. Was kann die Ursache sein?

Antwort:
Die haufigsten Ursachen des Problems sind:

— Angabe einer bereits vergebenen Porthummer fur den Server.
— Verwendung eines schon vergebenen Applikationsnamens (Option -A) im Server.

e Frage:
Mein FTP-Login wird vom (BS2000-) FTP-Server mit der Meldung invalid 1ogin ab-
gewiesen. Ich kann aber keine Ursache fiur dieses Verhalten finden. Was ist zu tun?

Antwort:
Schalten Sie - falls mdglich — im FTP-Server den FTP-Trace mit folgendem Konsol-
Kommando ein:

/INFORM-PROGRAM 'debug 2',*TSN(<tsn ftpserver>)

Wiederholen Sie das Login und speichern Sie die Traces mit dem Konsol-Kommando
/INFORM—PROGRAM 'rdProt',*TSN(<tsn ftpserver>)

in die Datei SYSOUT.TCP-IP-AP.nnn.FTPD.<MMDDHHMMSS> ab.

(MMDDHHMMSS ist Datum- und Zeitangabe der Form
Month Day Hour Minute Second).
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e Frage:

Wie erreiche ich mit einem Webbrowser einen BS2000-FTP-Server?

Antwort:
Uber die folgende URL erhalten Sie Zugang zum POSIX-Dateiverzeichnis der Kennung
<userid>:

ftp://<userid>,<accountnummer>@<rechnername>:<portnummer>/

Damit ist zumindest die Ausgabe der Dateiverzeichnisse mdglich. Ein Zugang zum
BS2000-Dateiverzeichnis ist Giber den Webbrowser nicht méglich.

Frage:

Es gibt bei FTP die Mdglichkeit, mit quote <command> das Kommando <command>
an den Server zu schicken. Es gibt aber auch quote site <command> und

quote site exec <command>. Worin besteht der Unterschied?

Antwort:

— Mit quote <command> schicken Sie standard-konforme FTP-Kommandos an den
Server.

— Mitquote site <command> schicken sie BS2000-spezifische (,proprietéare”) Kom-
mandos, nicht im Standard definierte Kommandos an den Server. Solche Kom-
mandos sind u.a. ftyp, cmod, modc, file, setc, fil.

— Mitquote site exec <command> senden Sie BS2000-Kommandos zur Ausfih-
rung an den Server. Um die missbrauchliche Verwendung dieser Kommandos im
Zielsystem zu verhindern, wird diese Variante beim Einsatz von FTAC (Option -
FTAClevel >0) oder durch die Option -disableSteExecCommand deaktiviert (siehe
Handbuch ,interNet Services Administratorhandbuch®).

Frage:

Beim Einsatz von FTP-Clients mit grafischer Benutzeroberflache (GUI) besteht oft kei-
ne Mdoglichkeit, die fur die Verbindung mit BS2000 erforderliche Abrechnungsnummer
anzugeben. Was ist in diesem Fall zu tun?

Antwort:
Geben Sie in diesen Fallen die Abrechnungsnummer bereits bei der Eingabe der Ken-
nung wie folgt ein:

<userid>,<account>
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Frage:

Beim Abholen einer Datei von einem BS2000-FTP-Server bricht mein Nicht-BS2000-
FTP-Client nach einer gewissen Zeit die Ausfihrung ab, ohne dass mit dem
eigentlichen Datentransfer begonnen wurde.

Antwort:

Manche FTP-Clients zeigen den Transfer-Fortschritt durch einen Fortschrittsbalken an.
Zu diesem Zweck erfragen die Clients zunachst mit dem FTP-Protokollkommando SIZE
die GroRe der Datei vom Server. Der Server muss i.A. fur die Bearbeitung dieses Kom-
mandos die betreffende Datei vollstandig lesen. Dies kann bei sehr groRen Dateien
naturgemar recht lange dauern, so dass die Zeitiberwachung des Clients die Verbin-
dung abbricht.

Leider kann diese Zeitiiberwachung bei manchen Clients nicht auf langere Wartezeiten
umkonfiguriert werden. Darlber hinaus wird in vielen Fallen auch bei Deaktivierung des
Fortschrittsbalkens ein SZE-Kommando an den Server abgesetzt.

Wenn vom Hersteller des FTP-Clients keine Verbesserung der Konfigurationsmaoglich-
keiten zu erhalten ist, besteht beim BS2000-FTP-Server die Mdglichkeit, mithilfe der
Option - disableSzeCommand das SZE-Kommando zu deaktivieren (siehe Handbuch
JnterNet Services Administratorhandbuch®).

Da von einem Client die Unterstlitzung des SZE-Kommandos durch den Server nicht
vorausgesetzt werden darf, sollte der Transfer in jedem Fall funktionieren. Allerdings
mussen Sie in Kauf nehmen, dass der Restart-Mechanismus nicht mehr funktioniert, da
hierflr das SZE-Kommando ben6étigt wird.

Frage:

Beim Transfer einer LMS-Datei von einem NK2- auf ein NK4-Pubset ist die Zieldatei
keine giltige LMS-Datei mehr.

Antwort:

Transferieren Sie die Datei zunéchst auf ein nicht-NK4-Pubset auf dem Zielrechner und
kopieren Sie dann die LMS-Bibliothek mithilfe von LMS auf das NK4-Pubset.

Alternativ kbnnen Sie auf dem Quellrechner die LMS-Bibliothek auf ein NK4-Pubset
umsetzen und dann mit FTP auf das NK4-Pubset des Zielrechners transferieren.

Frage:

Wie kann ich den Windows-GUI-FTP-Client FileZilla dazu bringen, TVFS fir die jewei-
lige Sitzung zu aktivieren oder andere Sitzungsvoreinstellungen vorzunehmen?

Antwort:

Leider bietet FileZilla an der graphischen Oberflache bislang keine Mdglichkeit, FTP-

Server-Kommandos anzugeben, die zu Beginn einer FTP-Sitzung zum Server gesen-
det werden sollen. Durch héandisches Editieren der XML-Datei %USERPROFILEY\App-
Data\Roaming\FileZilla\sitemanager.xml kdnnen aber dennoch solche Kommandos konfi-
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guriert werden. Hierzu erzeugt man zunachst mit der graphischen Oberflache einen
Server-Eintrag, sucht dann nach Beenden von FileZilla in der XML-Datei den zugeho-
rigen <Server>-Eintrag heraus und fugt, geklammert mit <PostLoginCommands> ...
</PostLoginCommands> die Sequenz <Command>3TE SVFSON</Command> ein. Mit
mehreren <Command> ... </Command>-Sequenzen kdnnen weitere FTP-Server-Kom-
mandos angegeben werden, die zu Beginn einer Sitzung ausgefiihrt werden sollen.

Beispiel, um TVFS zu aktivieren und um LBP (Last Byte Pointer) als Methode zum Mar-
kieren des EOF einer PAM-Datei zu verwenden:

<Server>
<Host>Testze04.example.com</Host>
<Port>21</Port>

<User>Username,Account</User>

<PostlLoginCommands>
<Command>SITE SVFS ON</Command>
<Command>SITE SFIL DATEND LBP</Command>
</PostLoginCommands>

<Name>TESTZEO4</Name>

<DirectoryComparison>0</DirectoryComparison>TESTZEQ4</Server>
Frage:

Wie kann ich beim Windows-GUI-FTP-Client FileZilla die Dateiattribute der fernen
DVS-Datei festlegen?

Antwort:

Grundsatzlich geht dies mit dem site file Kommando (siehe Seite 77). Wéahlen Sie im
Log-Fenster mit der rechten Maustaste Benutzerdefinierten Befehl eingeben... und geben
Sie in das Feld das benétigte Kommando ein, also z.B.

site file dateiname,recf=f,recsize=1234

Dabei ist dateiname der Dateiname, den FileZilla beim Dateitransfer als Zielname ver-
wenden wird (also Ublicherweise der Name der Quelldatei).

Ein Problem dabei ist, dass FileZilla normalerweise mit mehreren parallelen FTP-
Sessions arbeitet, um z.B. auch wahrend langer dauernder Dateitransfers die Auflis-
tung der fernen Dateien aktualisieren zu kénnen. Dies hat allerdings zur Folge, dass
das site file Kommando moglicherweise nicht in der gleichen FTP-Session abgesetzt
wird, in der nachfolgend der Dateitransfer stattfindet. Dies lasst sich verhindern, indem
Sie die Anzahl der gleichzeitigen FTP-Sessions auf 1 begrenzen. Hierzu 6ffnen Sie den
Servermanager des betreffenden Servers und setzen bei den Ubertragungseinstellun-
gen die maximale Anzahl gleichzeitiger Ubertragungen auf 1.
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SSL and TLS

Designing and Building Secure Systems
von Eric Rescorla

ISBN 0-201-61598-3

Inhalt
Ausfuhrliche Beschreibung von SSL und TLS und des Anwendungumfelds

Secrets & Lies

IT-Sicherheit in einer vernetzten Welt
von Bruce Schneier

ISBN 3-89864-113-9

Inhalt
Tour d'horizon durch die IT-Sicherheit

Die englische Originalausgabe "Secrets & Lies" ist unter der ISBN 0-471-25311-1
erhaltlich.

Postfix

The Definitive Guide

von Kyle D. Dent

ISBN 0-596-00212-2 (Original-Ausgabe)
ISBN 3-89721-372-9 (Deutsche Ubersetzung)

Inhalt
Relativ kompakte und aktuelle Einfuhrung in Konfiguration und Nutzung des Postfix-Mail-
Servers.

http://shop.oreilly.com/product/9780596002121.do
Das Postfix-Buch

Sichere Mail-Server mit Linux

von Peter Heinlein
ISBN1-53693991-9

Inhalt
Eine Linux-zentrierte Postfix-Beschreibung, die relativ breit auch nicht-Postfix-spezifische
Mail-Themen abhandelt (Rechtliche Aspekte, allgemeine Server-Sicherheit).
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Postfix

Einrichtung, Betrieb und Wartung

von Ralf Hildebrandt und Patrick Koetter
ISBN 3-89864-518-5

Inhalt

Breite Darstellung der Themen Mail-Transport-Beschrankungen und Mail-Filterung. AulRer-
dem erhalt das Buch von den hier genannten Blichern die detaillierteste Beschreibung der
TLS-Nutzung. Theorie-orientierte Kapitel werden durch ausfihrliche praktische Fall-Bei-
spiele erganzt (meist anhand von Linux-Systemen).

http://www.postfix-buch.com/

RFCs

Umfassende Informationen zu den Request for Comments (RFCs) finden Sie auf der Home
Page der Internet Engineering Task Force (IETF):

www.ietf.org
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Nl 325

-A 302

-H 303
-initialCommand 101
-private 103

-protect 102
-tiIsCACertificateFile 109
-tlIsCARevocationFile 110
-tIsCertificateFile 107
-tlsCipherSuite 106
-tlsKeyFile 108
-tlIsOpenSSLlibname 113
-tlsProtocol 105
-tlsRandomSeed 104
-tlsVerifyDepth 112
-tlsVerifyServer 111
-transferType 100

-X 304

-Z CACertificateFile 294
-Z CARevocationFile 295
-Z CertificateFile 292
-Z CipherSuite 298

-Z KeyFile 293

-Z OpenSSLlibname 301
-Z Protocol 300

-Z RandomSeed 299
-Z tls-required 291

-Z VerifyDepth 297

-Z VerifyServer 296

! 216, 217, 327, 328

? 215

/%BS2000 88
/etc/hosts.equiv 342
letc/ssh/shosts.equiv. 342

/etc/ssh/ssh_config 333
letc/ssh/ssh_known_hosts 340
letc/sshisshrc 342

%BS2000 88

$HOME/.rhosts 341
$HOME/.shosts 342
$HOME/.ssh/authorized_keys 340
$HOME/.ssh/environment 342
$HOME/.ssh/known_hosts 339
$HOME/.sshirc 342

1:1-Ubertragung
BS2000-Plattendatei 82, 128

A
abholen, Mail-Resultat 446, 475
abklrzen, Kommandos 231
Abkurzungsmoglichkeit 231
addSignerCertificatesFile 395
andern
Berechtigungsprofil (MODIFY-FT-
PROFILE) 251
Berechtigungssatz 247
Dateien/Verzeichnisse 89
Dateimanagement-Funktion im
Berechtigungsprofil 262
Grundfunktionen (IGNORE-MAX-
LEVELS) 255
Privilegierung im Berechtigungsprofil 255
Anderungen einlesen
Mail-Reader-Konfigurationsdatei 359, 385
Anderungen gegeniiber Vorgangerversion 22
Angriffe auf Kommunikationssicherheit 32
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anlegen, Berechtigungsprofil (CREATE-FT-
PROFILE) 234

anonymous 228

Anonymous FTP 228

Anti-Replay 33

anzeigen
Berechtigungsprofil (SHOW-FT-

PROFILE) 277

Berechtigungssatze 265
Berechtigungssatze (Beispiel) 266

Berechtigungssatze (SHOW-FT-ADMISSION-

SET) 265
FTAC-Logging-Séatze 268
append 117
Arbeits-Dateiverzeichnis 86, 116, 124
wechseln 124
ascii 118
ASCII/EBCDIC-Codekonvertierungen 91
Assembler-Makro-Schnittstelle (Mail-
Sender) 427
asymmetrische Verschlisselung 36
Aufbau, Mail 382
Aufrufprozedur fir OpenSSL-Toolkit 45
Ausfallsicherheit 32
Ausflihrungs-Status 417
Ausgabe-Daten
REQUEST-MAIL-ORDER-RESULT 419
SEND-MAIL 415
SHOW-MAIL-ORDER-STATUS 424
ausgeben
Berechtigungssatz 265
Logging-Satze 274
ausschalten
TLS-Unterstitzung im TELNET-Client 323
Auswirkungen, Berechtigungsprofil 228
auth 306
AUTHENTICATION-Option 302, 306
Authentifizierung
Client-Authentifizierung 336
Passwort-Authentifizierung 336
Public Key-Authentifizierung 336
rhosts-Authentifizierung 336
Server-Authentifizierung 336
zwischen ssh und sshd 336

Authentifizierungsagent siehe ssh-agent
Authentizitat 33

B
Bandverarbeitung mit FTP 115
Basis-Utilities (OpenSSH) 348

beenden
FTP 122,182
FTP-Client 84

Mail-Reader 358
TELNET 285, 317
Beispiel
Ausgabe eines Logging-Satzes 274
Logging-Satze anzeigen 276
MODIFY-FT-PROFILE 263
SHOW-FT-ADMISSION-SET 266
Beispielprogramme
YMLDMLC() 486
YMLGMLC() 487
YMLSMLC() und YMLCMLC() 483
bell 120
Benutzer-Option-Datei 391
CACertificationFile 396
certificateRevocationListFile 396
cipher 397
encrypt 393
fromAddress 391
fromDisplayName 392
fromDisplayNameWithHostName 392
logFile 397
logltems 398
privateKeyFile 394
sign 393
signerCertificateFile 395
Benutzerkennung 247, 265
Berechtigungsprofil 225, 251
andern (Beispiel) 263
andern (MODIFY-FT-PROFILE) 251
anlegen (CREATE-FT-PROFILE) 234
anzeigen (SHOW-FT-PROFILE) 277
Auswirkungen 228
I6schen 245
Namensangabe 235
Privileg &ndern 255
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Berechtigungsprofil (Forts.)

privilegiert 236
Privilegierung entfernen 255
Zeitstempel 251

Berechtigungssatz 225, 247, 265
andern 247

anzeigen 265
anzeigen (SHOW-FT-ADMISSION-SET) 265
ausgeben 265
Grundfunktionen 236
Bestimmungen, lizenzrechtlich 15
Beweisbarkeit (Non-Repudiation) 33
Binardateibearbeitung 138
binare Textdateibearbeitung 139
binary 118, 121
BS2000
Dateisystem wechseln 165
BS2000-Kommando-Modus 216
wechseln in 327
bye 84,122

C

C-Beispielprogramme 483

C-Funktions-Aufrufe 468

C-Include-Datei
YMLCML.H
YMLDML.H
YMLGML.H 479
YMLSML.H 469

C-Unterprogramm-Schnittstelle (FTP) 218

C++-Schnittstelle zur Mail-Verarbeitung 357, 358

CA siehe Certificate Authority

CACertificationFile 396

ccc 123

cd 124

cdup 126

Certificate Authority (CA) 40, 46

Certificate Revocation List (CRL) 41, 42

Certificate Signing Request (CSR) 47

certificateRevocationListFile 396

cipher 397

Cipher Suite 40, 298

Client-Authentifizierung 336

close 84,127, 307

475
477

Code-Tabelle wechseln 198, 304
Codekonvertierung 198, 304, 321
Codekonvertierungs-Tabelle

andern 183

EBCDIC 198, 304, 321

ISO 198, 304, 321

siehe auch Code-Tabelle
Codeumsetzung 91, 304, 321
copymode 128
CREATE-FT-PROFILE 234
CRL siehe Certificate Revocation List
crmod 308
CSR siehe Cerificate Signing Reques

D
Darstellungsmittel

siehe typpographische Gestaltungsmittel
Data Forwarding (OpenSSH) 337
Datei

1:1-Ubertragung 82, 128

unstrukturiert 91
Datei-Transfer (sftp) 344
Dateien

kopieren (scp) 343

von ssh 339
Dateimanagement-Funktion

im Berechtigungsprofil &ndern 262
Dateimanagement, Wechselwirkungen 224
Dateisystem wechseln 87
Dateityp

ISAM 91

PAM 91

SAM 91
Dateitibertragungen 82, 93, 128
Datenintegritat 33
Datenibertragung steuern 92
Datenvertraulichkeit 33
Datenweiterleitung siehe Data Forwarding
debug 130
DEBUG-Ausgaben

FTP 130

TELNET 309
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definieren
Berechtigungsprofil (CREATE-FT-
PROFILE) 234
Name des Berechtigungsprofils 235
Zugangsberechtigung 235
delete 131, 153
DELETE-FT-PROFILE 245
DELETE-MAIL-ORDER
Kommando 420
Returncode 421
Diagnose
FTP 130
TELNET 309
Diffie-Hellman
Schlisselvereinbarung 56
digitale Signatur 38
dir 132
DNS 27
DVS-Dateisystem 87

E
E-Mail siehe Mail
einlesen
Option-Datei (FTP) 184
Option-Datei (TELNET) 318
einrichten, Zugangsberechtigung 235
einschalten
TLS-Unterstutzung im FTP-Client 102, 103
TLS-Unterstutzung im TELNET-Client 323
Einschréankung
Grundfunktionen (IGNORE-MAX-
LEVELS) 236
Schreibregel 228
Ubertragungsrichtung 228
einstellen Options
FTP 98
TELNET 288
encrypt 310, 393
ENCRYPTION-Option 303, 310
entfernen, Privilegierung des
Berechtigungsprofils 255
ertffnen, Verbindung 84
erzeugen,Test-Zertifikat 46
escape 311

Escape Character (OpenSSH) 338
ESCAPE-Symbol, TELNET 311
exit 134, 312
Exitroutinen einstellen
FTP-Client 134
TELNET-Client 312
EXPANSION 241, 261

F

FAQ 491

FEAT-Kommando 80

file 135

FILE-NAME, Operandenbeschreibung 261

FILE-PASSWORD 261
Operandenbeschreibung 241

Folgeverarbeitung, verboten 228

form 137

Fragen und Antworten (FAQ) 491

fromAddress 391

fromDisplayName 392

fromDisplayNameWithHostName 392

FTAC
Berechtigungsprofil &ndern 251
Berechtigungsprofile anzeigen 277
Berechtigungssétze anzeigen 265
CREATE-FT-PROFILE 234
Inbound-Auftrag 224
Logging-Satze anzeigen 268
Outbound-Auftrag 224
Zugangsberechtigung 225

FTP 26
Anonymous 228
Bandverarbeitung 115
beenden 122,182
Dateiattribute 91
Dateinamen 116
Dateilbertragung 93
DEBUG-Ausgaben 130
Diagnose 130
Eingabeaufforderung 85
einlesen, Option-Datei 184
Exitroutinen einstellen, Client 134
Inbound-Auftrag 224
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FTP (Forts.)
Informationen Gber Dateien und
Dateiverzeichnisse 86
Kommandotibersicht 116
Outbound-Auftrag 224
Pfadnamen 86
Server 69, 83,94
Server Funktionsaufrufe 71, 90
Serverexits einstellen 191
Starten 84
Steuern 85
TLS/SSL-Unterstitzung 58, 96, 97
Unterprogramm-Schnittstelle 218
YAPFAPI 218
Zugriffsschutzmechanismus 85
FTP-Client 69, 94
beenden 84
im BS2000 83
in POSIX 96
starten 84
ftyp 117,138
Funktionsaufrufe in C siehe C-Funktionsaufrufe

G

Gefahren fur Kommunikationssicherheit 32

GEN.DHPARAM 56

Gestaltungsmittel, typographisch 23

get 140

glob 142

Grundfunktion 248
andern (IGNORE-MAX-LEVELS) 255
Berechtigungssatz 236

einschranken IGNORE-MAX-LEVELS) 236,

255
Grundlagen der Kryptographie 34

H

Handshake, SSL 43

hash 143

Hash-Funktion, kryptographisch 37
help 144, 313

Hochkommata 231
HOME-Directory 88

I
IGNORE-MAX-LEVELS
Operandenbeschreibung 236, 255
inbound
Dateimanagement 224, 238, 249, 257
Empfangen 224
empfangen 237, 249, 256
Senden 224
senden 237, 248, 256
Inbound-Auftrag, FTAC 224
INBOUND-FILEMANAGEMENT 238, 249, 257,
267
INBOUND-PROCESSING 267
INBOUND-RECEIVE 237, 249, 256, 267
INBOUND-SEND 237, 256, 267
Include-Datei siehe C-Include-Datei
INFORM-PROGRAM CANCEL 358
INFORM-PROGRAM RECONFIG 359
INFORM-PROGRAM SHUTDOWN 358
Information Gber FTP 85
INITIATOR, Operandenbeschreibung 239, 259,
272
interaktive Kommandos (sftp) 345

J
jobvar 145

K
Kennwort 247
Klingelzeichen ein-/ausschalten 120
Kommando
abkirzen 231
Kommando-Ausfuhrung
auf fernem Rechner 337
Kommando-Modus
BS2000 216
POSIX 217
Kommando-Returncode
allgemeine Erklarung 233
Maincode 233
Subcodel 233
Subcode2 233
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Kommandos
Nl 325
I 216, 217, 327, 328
? 144, 215, 326
append 117
ascii 118
auth 306
bell 120
binary 118, 121
bye 84,122
ccc 123
cd 124
cdup 126
close 84,127, 307
copymode 128
crmod 308
debug (FTP) 130
debug (TELNET) 309
delete 131, 153

des TELNET-Client 289

dir 132
encrypt 310
escape 311
exit 134, 312
FEAT 80

file 135

form 137
FSTATUS 149, 150
ftyp 117, 138
get 140

glob 142

hash 143

help 144, 313
jobvar 145

lcd 147

Idir 149

lls 150

lpwd 151

Is 152
mdelete 131, 153
mdir 155
mdtm 78
mget 140, 156
mkdir 158

mils 159

modchar 87, 165
mode 166

mput 167

open 83, 84,169, 314
options 316

passive 173

private 174

prompt 175

protect 176

proxy 177

put 180

pwd 124,181

quit 84, 122,182, 317

quote 87, 94, 135, 138, 183

readopt 184, 318
recv 140, 185
reget 186
remotehelp 94, 188
rename 189
reput 190

rest 79

rexit 191, 319
rmdir 192
runiqgue 193
send 194
sendport 195
set 196

setcase 197
setcode 198
setfile 199
settime 200

size 79

START-MAILREADER 358
status 118, 121, 143, 201, 322

struct 203
suniqgue 204
svar 205
system 206
tenex 207
tls 323

TLS/SSL-Unterstutzung 114

trace 208
type 209
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Kommandos (Forts.)
user 170, 211
verbose 213
Kommandos, interaktiv (sftp) 345
Kommandos, Mail-Sender 399
DELETE-MAIL-ORDER 420
REQUEST-MAIL-ORDER-RESULT 417
SHOW-MAIL-ORDER-STATUS 422
Kommandoubersicht 116
Kommunikationssicherheit 32
aktive Angriffe auf 32
durch Kryptographie 33
im Internet 32
passive Angriffe auf 32
Konfigurationsdatei (Mail-Reader) 359
Anderungen einlesen 359
MAILHANDLING 360
SERVER 371
TRACE 368
Konfigurationsdatei (Mail-Sender) siehe Benutzer-
Option-Datei
Konfigurationsdatei (OpenSSH Client) 334
kopieren, Dateien (scp) 343
Kryptographie
Grundlagen 34
Kommunikationssicherheit 33
kryptographische Hash-Funktion 37
Kurzform 231

L
Langform 231
Last Byte Pointer 78
LBP 78
lcd 147
Idir 149
lizenzrechtliche Bestimmungen 15
lIs 150
logFile 397
Logging-Séatze, Beispiel (lange Ausgabe) 274
Login Session
auf fernem Rechner
Login-Berechtigung 225
logltems 398
LOGON-Berechtigung 238, 257

337

I6schen
Berechtigungsprofil
Mail 477

I6schen, Mail

Ipwd 151

Is 152

245

479

M
MAC (Message Authentication Code) 38
Mail
Aufbau 382
Info abfragen 479
l6schen 477
I6schen (YMLDML) 453
senden 429
Mail-Auftrage lI6schen 420
Mail-Body 364
Mail-Informationen abfragen (YMLGML) 459
Mail-Reader 357
beenden 358
Konfigurationsdatei 359
Mail im BS2000 verarbeiten 382
Parameterbereich MAILHANDLING 360
Parameterbereich SERVER 371
Parameterbereich TRACE 368
Programm-Schnittstelle 388
starten 358
Uberblick 30
Mail-Resultat abholen 446, 475
Mail-Sender 389, 417
Assembler-Makro-Schnittstelle 427
Auftrage abfragen 459, 463
Auftrage l6schen 420
Auftrage senden 399
Auftrége verwalten 399
Benutzer-Option-Datei 391
DELETE-MAIL-ORDER 420
Info zur Mail abfragen 479
Konfigurationsdatei 391
Mail I6schen 453, 456, 477
Mail-Resultat abholen 446, 475
Makroaufrufe (Assembler) 427
REQUEST-MAIL-ORDER-RESULT 417
SDF-Kommando-Schnittstelle 399
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Mail-Sender (Forts.)
SHOW-MAIL-ORDER-STATUS 422
Status abfragen 422
Unterprogramm-Schnittstelle 427
YMLCML 446
YMLCMLC() 475
YMLDML 453, 456
YMLDMLC() 477
YMLGML 459, 463
YMLGMLC() 479
YMLSML 429
YMLSMLC() 469

mail-spezifische Parameter substituieren 378
MIME Extension 380

Mail-Status
abfragen 422
Ausgabedaten 424

Mail-Verarbeitung
mit Anhang 385
ohne Anhang 382
prozedural 357, 382
Uber C++-Schnittstelle 357, 358, 388

MAILHANDLING
Beispiel 366
Syntax 361

MAILHANDLING-Parameter in der Mail-Reader-
Konfigurationsdatei 360

Maincode, Kommando-Returncode 233

MAKE.CERT 46

Makroaufruf-Format
YMLSML 429

Makroaufruf-Parameter
YMLCML 449
YMLDML 456
YMLGML 463
YMLSML 434

MAX-ADM-LEVEL 248

MAX-PARTNER-LEVEL 240, 260

MAX-USER-LEVEL 248

mdelete 131, 153

mdir 155

mdtm 78

Message Authentication Code (MAC) 38

Metazeichen in Dateinamen 89

Metazeichen-Expansion 142

mget 140, 156

MIME-Mechanismus 29

mkdir 158

mils 159

modchar 87, 165

mode 166

MODIFY-FT-ADMISSION-SET 247

MODIFY-FT-PROFILE 252, 277
Beispiel 263
Berechtigungsprofil andern 251

mput 167

Multipurpose Internet Mail Extensions siehe MIME

N

Name fiir Berechtigungsprofil angeben 235
Non-Repudiation 33

NTP 28

0]

offentlicher Schliussel 36

open 83, 84,169, 314

OpenSSH 331
Bestandteile 332
BS2000-spezifische Einschrankungen 356
Data Forwarding 337
Kommando-Ausfiihrung 337
Login Session 337
Port Forwarding 339
TCP Forwarding 339

OpenSSH Basis-Utilities 348
ssh-add 348, 351
ssh-agent 348, 349
ssh-keygen 348, 353
ssh-keyscan 348, 355

OpenSSH Client 333
Escape Character 338
Konfigurationsdatei 333
konfigurieren 333
scp 343
sftp 344
starten 335
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Stichwadrter

OpenSSL-Kommandowerkzeug 45

siehe Aufrufprozeduren fir das OpenSSL-

Toolkit

Option-Datei 318

einlesen (TELNET) 318

FTP 98

TELNET 288
options 316
Options siehe auch TLS/SSL-Options
Outound-Auftrag, FTAC 224
OWNER-IDENTIFICATION, Beschreibung 270

P
PAM-Datei
Zugriff mit sftp 356
Parameter
substituieren (mail-spezifisch) 378
substituieren (MIME Extension) 380
Parameterbereich
MAILHANDLING 360
SERVER 371
TRACE 368
Parametereinstellung via Option-Datei 98, 288
PARTNER
Operandenbeschreibung 240, 260
Partnersysteme vorgeben 228
passive 173
passive Angriffe auf
Kommunikationssicherheit 32
Passwort-Authentifizierung 336
PLAM-Bibliothek 92
Plattendatei, 1:1-Ubertragung 82, 128
Port Forwarding (OpenSSH) 339
POSIX
Dateien 117, 140, 187, 190
Dateisystem 86, 87, 124
Dateisystem wechseln 165, 201
Dateiverzeichnis wechseln 124, 147
FTP-Client 96
TELNET-Client 286
POSIX-Kommando-Modus 217
wechselnin 328
Préafix vorgeben, fur Dateiname 228
private 174

Private Key 36
privateKeyFile 394

privater Schlussel 36, 47
privilegiert, Berechtigungsprofil
PRNGD 34, 104, 299
Programm 388
Programm-Schnittstelle 357, 358
Programm-Schnittstelle (Mail-Reader) 388
prompt 175
protect 176
proxy 177
Prozedur

MAKE.CERT 46
SHOW.CERT 52
SHOW.CIPHERLIST 53
zur Mail-Verarbeitung 357

Prozedur-Schnittstelle 357
prozedurale Mail-Verarbeitung 382
Public Key 36

Public Key Encryption 36
Public Key-Authentifizierung 336

put

180

PuTTY 332
pwd 124, 181

Q
quit

84, 122, 182, 317

quote 87,94, 135, 138, 183

R

RDATA 85

Readme-Datei 24
Readme-Dateien 24
readopt 184, 318
recipientCertificatesFile 395
recv 140, 185

reget 186

rem

otehelp 94,188

rename 189
reput 190
REQUEST-MAIL-ORDER-RESULT-

rest

Kommando 417
79

236
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Returncode
DELETE-MAIL-ORDER 421
REQUEST-MAIL-ORDER-RESULT 418
SEND-MAIL 415
SHOW-MAIL-ORDER-STATUS 423
YMLCML 448
YMLDML 455
YMLGML 462
YMLSML 433

Returncode, Kommando 233

rexit 191, 319

rhosts-Authentifizierung 336

rmdir 192

runiqgue 193

S
SAM-Datei

Zugriff mit sftp 356
schliel3en, Verbindung 84
Schlussel

offentlich 36

privat 36, 47

symmetrisch 35
Schlisselwort 231
Schreibregel, Einschrankung 228
scp 343
Secure Shell siehe OpenSSH
Secure Sockets Layer siehe auch SSL 31
send 194
senden, Mail 429
sendport 195
SERVER 371

Beispiel 377

Syntax 372

TELNET 329
Server-Authentifizierung 336
SERVER-Parameter

in der Konfigurationsdatei 371
Serverexits einstellen

FTP 191

TELNET 319
set 196
setcase 197
setcode 198, 321

setfile 199
settime 200
sftp 344
interaktive Kommandos 345
Zugriff auf SAM/PAM 356
SHOW-FT-ADMISSION-SET 265
SHOW-FT-LOGGING-RECORDS
Beispiel 276
SHOW-FT-PROFILE 277,279
SHOW-MAIL-ORDER-STATUS
Kommando 422
Returncode 423
SHOW.CERT 52
SHOW.CIPHERLIST 53
Sicherheit
aktive Angriffe auf 32
im FTP-Client 97
im TELNET-Client 287
passive Angriffe auf 32
Sicherheitsstufe 240, 248
sign 393
Signatur, digital 38
signerCertificateFile
Benutzer-Option-Datei 394
Simple Mail Transfer Protocol (SMTP) 29
size 79
sizeCmdTimeLimit 196
slogin siehe ssh
SMTP
Simple Mail Transfer Protocol 29
SPIN-OFF-Mechanismus 85
ssh 333
Dateien 339
Escape Character 338
starten 335
Umgebungsvariable 339
ssh siehe auch OpenSSH Client
SSH siehe OpenSSH
ssh-add 348, 351
ssh-agent 348, 349
ssh-keygen 348, 353
ssh-keyscan 348, 355
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sshd

Data Forwarding 337

Kommandoausfiihrung 337
SSL 31,40, 114

Handshake 43

Uberblick 39
Standardberechtigungssatz 265
Standardwert 231
Standardzeichenfolgen

%BS2000 165

%POSIX 165
START-MAILREADER 358
START-TLS-Option 290
starten

FTP-Client 84

Mail-Reader 358

TELNET 285
status 118, 143, 201, 322
Status abfragen 422
Stellungsparameter 231
StrictHostKeyChecking 336
struct 203
Struktur YAPFAPI_pl_mdl 219
Subcodel, Kommando-Returncode 233
Subcode2, Kommando-Returncode 233
Substitution mailspezifischer Parameter 378

MIME Extension 380
sunique 204
svar 205
svfs 78
Symmetric Key Encryption

siehe symmetrische Verschlisselung
symmetrische Verschlisselung 35
symmetrischer Schlissel 35
SYSDAT.MAIL.nnn.READER 359
system 206

T
TCP Forwarding (OpenSSH) 339
TELNET 27
beenden 285, 317
DEBUG-Ausgaben 309
Diagnose 309
Eingabe-Aufforderung 285

Eingabe-Modus 284, 285
ESCAPE-Symbol 311

Exitroutinen einstellen, Client 312
Kommando-Modus 283, 285, 307

Kommandos 285
Kommandoibersicht 305
Programmeinstieg 285
Server 281, 329
Serverexits einstellen 319
Sicherheit 287

starten 285
TLS/SSL-Unterstiitzung 59
Trace-Funktionen 281

Uberwachungsfunktionen 281

TELNET-Client 281
im BS2000 282
in POSIX 286
Kommandos 289
Sicherheit 287
TELNET-Options
-A 302
-H 303
-X 304
-Z 290
tenex 118, 207
Test-Zertifikat 47
erzeugen 46
Textdateibearbeitung 138
TLS 40
tls 323
TLS-Unterstlitzung
ausschalten (TELNET-Client)

323

einschalten (TELNET-Client) 323

TLS/SSL siehe auch SSL

TLS/SSL-Options
-initialCommand 101
-privat 103
-protect 102
-tiIsCACertificateFile 109
-tisCARevocationFile 110
-tlsCertificateFile 107
-tlsCipherSuite 106
-tlsKkeyFile 108
-tlsOpenSSLIibName 113
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TLS/SSL-Options (Forts.)
-tisProtocol 105
-tisRandomSeed 104
-tlsVerifyDepth 112
-tlsVerifyServer 111
-transferType 100
-Z CACertificateFile 294
-Z CARevocationFile 295
-Z CertificateFile 292
-Z CipherSuite 298
-Z KeyFile 293
-Z OpernSSLlibname 301
-Z Protocol 300
-Z RandomSeed 299
-Z tls-required 291
-Z VerifyDepth 297
-Z VerifyServer 296
START-TLS-Option 290
TLS/SSL-Unterstutzung 290, 323
in FTP 58
in TELNET 59
Kommandos 114
TRACE 368
Beispiel 370
Syntax 368
trace 208
TRACE-Ausgaben 208, 324
TRACE-Parameter
in der Konfigurationsdatei 368
TRANSDATA-Netz 83
TRANSFER-ADMISSION 266, 274, 279
Operandenbeschreibung 235, 253, 278
TRANSFER-DIRECTION 239, 259
Transfer-Encoding siehe Transfer-Codierung
transferieren, Dateien (sftp) 344
Trivial Virtual File System 88
TVFS 80, 88
type 118, 209
typographische Gestaltungsmittel 23

U
Uberblick

Funktionalitat (Mail-Reader) 30
Ubertragen, Dateien (sftp) 344

Ubertragungsformat einstellen 137
Ubertragungsmodus 166
Ubertragungsrichtung 239, 259
Einschrankung 228
Ubertragungsstruktur 203
Ubertragungstyp 91, 118, 121, 209
ASCIl 118
EBCDIC 118
Umgebungsvariable (ssh) 339
unstrukturierte Dateien 91
Unterprogramm-Schnittstelle
Mail-Sender 427
Unterprogramm-Schnittstelle (FTP) 218
user 170, 211
USER-ADMISSION
Operandenbeschreibung 238
UTC 28
Utilities (OpenSSH) 348

\Y

Verbindung
eroffnen 84
schlieBen 84

verbose 213
verboten, Folgeverarbeitung 228
Verschlisselung

asymmetrisch 36

symmetrisch 35
Verschliusselungsverfahren 34
Vertraulichkeit des Verkehrsflusses 33
Vorgangerversion, Anderungen gegeniiber
vorgeben

Partnersysteme 228

Prafix fur Dateiname 228

W
wechseln
Code-Tabelle 198, 304
in POSIX-Kommandomodus 328
inBS2000-Kommandomodus 327
Wechselwirkungen, Dateimanagement 224
WRITE-MODE 242, 262
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X

X.509-Zertifikat 41
beantragen 43
erstellen 43

XHCS 91,198, 304, 321

Y

YAPFAP| 218
YAPFAPI_pl_mdl 219
YMLCML 446

Makroaufruf-Format 446
Makroaufruf-Parameter 449
Operandenbeschreibung 446
Returncode 448

YMLCML.H 475

YMLCMLC() 475
Beispielprogramm 483

YMLDML 453, 456
Makroaufruf-Format 453
Makroaufruf-Parameter 456
Operandenbeschreibung 453
Returncode 455

YMLDML.H 477

YMLDMLC() 477
Beispielprogramm 486

YMLGML 459, 463
Ausgabe-Datenstruktur 463
Ausgabebereich 463

Mail-Informationen abfragen 459

Makroaufruf-Format 459
Makroaufruf-Parameter 463
Operandenbeschreibung 459
Returncode 462

YMLGML.H 479

YMLGMLC() 479
Beispielprogramm 487

YMLSML 429
Ausgabe-Datenstruktur 449
Makroaufruf-Format 429
Makroaufruf-Parameter 434
Operandenbeschreibung 429
Returncode 433

YMLSML.H 469
YMLSMLC() 469
Beispielprogramm 483

VA

Zeitstempel aktualisieren
Berechtigungsprofil 251

Zertifikat, X.509- 41

Zugangsberechtigung 252, 254, 277, 278

definieren 235

FTAC 225

Ubertragungsauftrag 228
Zugangskontrolle 211
Zugangsprufung, FTAC 226
Zugangsschutz 224
Zugriffsschutz 85, 224
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