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1. ESET Endpoint Security

Program ESET Endpoint Security 6 jest nowym rozwigzaniem zapewniajgcym w petni zintegrowang ochrone
komputera przed zagrozeniami. Bezpieczenstwo komputera zapewnia najnowsza wersja aparatu skanowania
ThreatSense® o szybkim i precyzyjnym dziataniu, w potaczeniu z naszymi niestandardowymi modutami zapory
osobistej i ochrony przed spamem. W wyniku tego potaczenia powstat ,inteligentny” system, ktéry w pore ostrzega
przed atakami i szkodliwymi aplikacjami zagrazajgcymi komputerowi.

Program ESET Endpoint Security 6 to kompletne rozwigzanie, ktére zapewnia wysoki poziom bezpieczenstwa; efekt
naszych dtugotrwatych prac nad uzyskaniem maksymalnej ochrony przy jednoczesnym minimalnym obcigzeniu
systemu. Zaawansowane techniki oparte na sztucznej inteligencji potrafig z wyprzedzeniem eliminowadé
przenikajace do systemu wirusy, aplikacje szpiegujace, konie trojanskie, robaki, oprogramowanie reklamowe i
programy typu rootkit oraz inne formy atakéw z Internetu, unikajgc przy tym obnizania wydajnosci komputera czy
zaktdécania jego pracy.

Program ESET Endpoint Security 6 jest przeznaczony gtdwnie do uzytku na stacjach roboczych w matym $rodowisku
firmowym. Mozna z niego korzysta¢ w potgczeniu z programem ESET Remote Administrator, co pozwala na tatwe
zarzadzanie dowolng liczbg klienckich stacji roboczych, stosowanie zasad i regut, monitorowanie procesu
wykrywania oraz zdalne konfigurowanie z dowolnego komputera podtgczonego do sieci.

1.1 Nowosci

Graficzny interfejs uzytkownika w programie ESET Endpoint Security zostat gruntownie zmodyfikowany, by zapewnié
wiekszg przejrzystosc oraz intuicyjnosc obstugi. Oto przyktady usprawnien wprowadzonych w wersji 6 programu ESET
Endpoint Security:

Usprawnienia funkcjonalnosci i tatwosci obstugi

® Kontrola dostepu do stron internetowych — mozliwos$é ustalenia jednej reguty dla wielu adreséw URL oraz
réznych zasad w odniesieniu do réznych lokalizacji sieciowych. ,,Miekkie” zasady blokowania to nowos$é w wers;ji 6,
podobnie jak mozliwos¢ czesciowego dostosowania strony blokowania i ostrzezen.

® Zapora osobista — reguty zapory mozna teraz tworzy¢ bezposrednio z poziomu dziennika lub okna powiadomien o
wykryciu IDS, a ponadto mozna przypisywac profile do interfejséw sieciowych.

e Nowa funkcja ochrony przed botnetami — utatwia wykrywanie szkodliwego oprogramowania poprzez
analizowanie wzorcéw komunikacji sieciowej i protokotéw.

® Kontrola dostepu do urzagdzen — dostepna jest tu obecnie mozliwos¢ okreslenia typu i numeru seryjnego
urzadzenia oraz zdefiniowania pojedynczych regut w odniesieniu do wielu urzadzen.

® Nowy tryb inteligentny systemu HIPS — jest to tryb dodatkowy, posredni miedzy automatycznym a
interaktywnym. Umozliwia identyfikowanie podejrzanych dziatan i szkodliwych proceséw w systemie.

e Usprawnienia w programie aktualizacyjnym i kopii dystrybucyjnej — obecnie mozna wznowié nieudane
pobieranie bazy sygnatur wiruséw oraz modutéw produktu.

® Nowe podejscie do obstugi zdalnej komputeréw z programem ESET Remote Administrator — ponowne wysytanie
dziennikéw w przypadku ponownej instalacji serwera ERA lub do celdw testowych, zdalne instalowanie
oprogramowania zabezpieczajgcego ESET, pozyskiwanie przegladu stanu zabezpieczen srodowiska sieciowego
oraz sortowanie réznego rodzaju danych w celu ich wykorzystania w przysztosci.

e Usprawnienia w interfejsie uzytkownika — dodano opcje uruchamiania recznej aktualizacji bazy sygnatur wiruséw
oraz modutdéw za pomocg jednego klikniecia pozycji dostepnej na pasku zadan systemu Windows. Obstuga
ekranow dotykowych oraz wyswietlaczy o wysokiej rozdzielczosci.

e Usprawnione wykrywanie i usuwanie oprogramowania zabezpieczajgcego innych firm.

Nowe funkcje

® QOchrona przed atakami typu ,,phishing” — ochrona uzytkownika przed prébami wytudzenia haset oraz innych
informacji poufnych poprzez ograniczenie dostepu do szkodliwych stron internetowych, ktére podszywajg sie pod
legalne strony.

e Zwiekszenie szybkosci skanowania — wykorzystanie lokalnej pamieci podrecznej w srodowiskach
zwirtualizowanych.



Technologie wykrywania i ochrony

® Zwiekszenie szybkosci i niezawodnosci instalacji.

® Zaawansowany skaner pamieci — monitorowanie dziatania proceséw i skanowanie proceséw szkodliwych w
momencie ich ujawnienia sie w pamieci.

® Usprawnienie blokady programéw typu Exploit — jej zadaniem jest wzmacnianie ochrony uzywanych zazwyczaj
typow aplikacji, takich jak przegladarki internetowe, przegladarki plikéw PDF, programy poczty e-mail oraz
sktadniki pakietu MS Office. W blokadzie programdw typu Exploit dostepna jest teraz obstuga srodowiska Java, a
ponadto usprawniono wykrywanie tego rodzaju luk w zabezpieczeniach i ochrone przed nimi.

® Usprawnione wykrywanie i usuwanie programow typu rootkit.

® Ochrona przed lukami w systemie zabezpieczen — bardziej zaawansowane opcje filtrowania, umozliwiajgce
wykrywanie réznego typu atakéw i luk w zabezpieczeniach.

e Skaner stanu bezczynnosci — skanowanie w trybie cichym wszystkich dyskéw lokalnych, gdy komputer znajduje
sie w stanie bezczynnosci.

1.2 Wymagania systemowe

Aby zapewnic¢ ptynne dziatanie programu ESET Endpoint Security, komputer powinien spetnia¢ nastepujace
wymagania dotyczgce sprzetu i oprogramowania:

Obstugiwane procesory: Intel® lub AMD x86-x64
Systemy operacyjne: Microsoft® Windows® 10/8.1/8/7/Vista/XP SP3 32-bit/XP SP2 64-bit

1.3 Zapobieganie

Podczas uzytkowania komputera — a zwtaszcza w trakcie przegladania witryn internetowych — nalezy pamietaé, ze
zaden program antywirusowy na swiecie nie moze catkowicie wyeliminowac zagrozenia powodowanego przez
infekcje i ataki. Aby zapewni¢ maksymalng ochrone i wygode, nalezy korzystac z programu antywirusowego w
odpowiedni sposdb i przestrzegac kilku uzytecznych regut:

Regularne aktualizowanie

Zgodnie z danymi statystycznymi uzyskanymi dzieki systemowi ESET Live Grid kazdego dnia powstajg tysigce
nowych, unikatowych infekcji majgcych na celu pokonanie istniejgcych zabezpieczen i przyniesienie korzysci ich
autorom — wszystko kosztem innych uzytkownikdw. Specjalisci z laboratorium firmy ESET codziennie analizujg takie
zagrozenia oraz przygotowujg i publikujg aktualizacje w celu statego zwiekszania poziomu ochrony uzytkownikdéw.
Aby zapewni¢ maksymalng efektywnos¢ tych aktualizacji, wazna jest ich prawidtowa konfiguracja w systemie.
Wiecej informacji na temat konfigurowania aktualizacji mozna znaleZz¢ w rozdziale Ustawienia aktualizagji.

Pobieranie poprawek zabezpieczen

Twoércy ztosliwego oprogramowania czesto korzystajg z rozmaitych luk w zabezpieczeniach komputera, aby
zwiekszyé skutecznos$é rozprzestrzeniania sie ztosliwego kodu. Dlatego producenci oprogramowania starannie
wyszukujg nowe luki w zabezpieczeniach swoich aplikacji i regularnie publikujg aktualizacje zabezpieczen
eliminujgce potencjalne zagrozenia. Bardzo wazne jest pobieranie i instalowanie tych aktualizacji zabezpieczen jak
najszybciej po ich opublikowaniu. System Microsoft Windows i przegladarki internetowe takie, jak Internet Explorer
to dwa przyktady programow, dla ktérych aktualizacje zabezpieczen sg wydawane regularnie.

Wykonywanie zapasowych kopii waznych danych

Autorzy szkodliwego oprogramowania zazwyczaj nie dbajg o potrzeby uzytkownikéw, a dziatanie ich szkodliwych
aplikacji czesto prowadzi do catkowitego zablokowania systemu operacyjnego i utraty waznych danych. Dlatego
wazne jest regularne wykonywanie zapasowych kopii waznych i poufnych informacji na nosniku zewnetrznym, np.
na ptycie DVD czy zewnetrznym dysku twardym. To znacznie utatwia i przyspiesza odzyskanie danych w razie awarii
komputera.

Regularne skanowanie komputera w celu wykrycia wirusow

Wykrywanie znanych i nieznanych wiruséw, robakdw, koni trojanskich oraz programéw typu rootkit jest



wykonywane przez modut ochrony w czasie rzeczywistym. Oznacza to, ze kazda operacja dostepu do pliku lub jego
otwarcia powoduje skanowanie go pod katem aktywnosci szkodliwego oprogramowania. Zalecamy jednak
wykonywanie skanowania komputera przynajmniej raz w miesigcu, poniewaz sygnatury wirusdw mogg sie zmieniac
a bazy danych sygnatur wiruséw sg aktualizowane codziennie.

Przestrzeganie podstawowych zasad bezpieczenstwa

To najpozyteczniejsza i najskuteczniejsza reguta ze wszystkich: nalezy zawsze zachowywac ostroznos¢. Obecnie
wiele infekcji wymaga interwencji uzytkownika w celu wykonania kodu i rozpowszechnienia zagrozenia. Jesli
uzytkownik bedzie ostrozny podczas otwierania nowych plikédw, zaoszczedzi sporo czasu i wysitku, ktére w innym
wypadku musiatby poswieci¢ na leczenie infekgji. Oto kilka przydatnych wskazéwek:

® nie nalezy odwiedzac¢ podejrzanych witryn internetowych o wielu wyskakujgcych oknach i napastliwych
reklamach;

® nalezy zachowywac ostroznosc¢ przy instalowaniu bezptatnych programoéw, zestawow koderéw-dekoderéw itp. —
trzeba korzystac tylko z bezpiecznych programéw i odwiedzac jedynie bezpieczne witryny internetowe;

® nalezy uwazac przy otwieraniu zatgcznikéw do wiadomosci e-mail, zwtaszcza w przypadku wiadomosci
kierowanych do wielu adresatéw i pochodzgcych od nieznanych nadawcow;

® Przy codziennym uzytkowaniu komputera nie nalezy korzystac z konta administratora.



2. Dokumentacja dla uzytkownikow potaczonych przy uzyciu
rozwigzania ESET Remote Administrator

ESET Remote Administrator (ERA) to aplikacja umozliwiajgca zarzadzanie produktami firmy ESET w $rodowisku
sieciowym z jednej lokalizacji centralnej. System zarzadzania zadaniami ESET Remote Administrator umozliwia
instalowanie oprogramowania zabezpieczajgcego ESET na komputerach zdalnych oraz szybkie reagowanie na nowe
problemy i zagrozenia. ESET Remote Administrator samodzielnie nie zapewnia ochrony przed szkodliwym kodem.
Do tego niezbedne jest zainstalowanie oprogramowania zabezpieczajgcego ESET na kazdym z klientéw.

Oprogramowanie zabezpieczajgce ESET obstuguje sieci obejmujace platformy réznego typu. Sie¢ moze stanowi¢
potaczenie aktualnych systemdw operacyjnych firmy Microsoft, systeméw operacyjnych Linux i Mac OS oraz
systemdéw wykorzystywanych w urzgdzeniach mobilnych (telefony komdrkowe i tablety).

Ponizsza ilustracja przedstawia przyktadowg architekture sieci chronionej przez oprogramowanie zabezpieczajgce
ESET zarzadzane przy pomocy narzedzia ERA:

Administrator's

Web interface ERA Agent
eee | ( eee | ( ece | eee
S = [ e
] = L~ =
=] =] = =]
Tomecat ESET Product
Web server ERA Agent
ERA Agent ERA Agent
\ ERA
Webconsole ERA server ERA Proxy

ERA Agent

ERA RD sensor

ERA Agent ERA Agent

ERA Agent ERA Agent ERA Agent

UWAGA: Wiecej informacji zawiera Podrecznik uzytkownika programu ESET Remote Administrator.
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2.1 Serwer ESET Remote Administrator

Serwer administracji zdalnej ESET jest gféwnym komponentem programu ESET Remote Administrator. To aplikacja
wykonawcza przetwarzajgca wszystkie dane otrzymywane od klientéw nawigzujgcych potaczenia z serwerem (za
posrednictwem agenta ERA). Agent ERA usprawnia komunikacje pomiedzy klientem a serwerem. Dane (dzienniki
klienta, konfiguracja, replikacja agentaitp.) sg przechowywane w bazie danych. Do prawidtowego przetworzenia
danych przez serwer ERA wymagane jest stabilne potaczenie z serwerem bazy danych. W celu zoptymalizowania
wydajnosci zalecane jest zainstalowanie serwera ERA i bazy danych na oddzielnych serwerach. Komputer, na ktérym
zainstalowany jest serwer ERA, musi by¢ tak skonfigurowany, by akceptowac wszystkie potgczenia Agent/Proxy/RD
Sensor, ktdre sg weryfikowane przy uzyciu certyfikatéw. Po jego zainstalowaniu mozna otwierac konsole
internetowq ERA, ktdra taczy sie z serwerem ERA (co widaé na ilustracji). Za pomoca konsoli internetowej
przeprowadzane sg wszystkie operacje serwera ERA dotyczace zarzadzania programami zabezpieczajgcymi ESET.

2.2 Konsolainternetowa

Konsolainternetowa ERA to sieciowy interfejs uzytkownika, ktéry prezentuje dane z serwera ERA i umozliwia
zarzadzanie oprogramowaniem zabezpieczajgcym ESET z poziomu sieci uzytkownika. Do konsoli internetowej mozna
uzyskac dostep za pomoca przegladarki internetowej. Umozliwia wyswietlanie podsumowania stanu klientow w
danej sieci i moze by¢ uzywana do zdalnego wdrazania rozwigzan ESET na niezarzagdzanych komputerach. Jesli
uzytkownik zdecyduje sie, by serwer internetowy byt dostepny przez Internet, moze uzywaé programu ESET Remote
Administrator z praktycznie dowolnego miejsca, za pomocg dowolnego urzadzenia.

To jest panel kontrolny konsoli internetowej:

REMOTE ADMINISTRATOR Computer Name [ (o} ADMINISTRATOR B -am
Dashboards
= Computers Remote Administrator server £} Antivirus threats Firewall threats RD Sensor
P& Server log queue in last 24 hours Fo I Remote Administrator network peers with problems o IV
g
o
s
£
c
v
=
o
g
H
< - .
[+ O O 0

Fixed interval (Time of occurrence)

Y& Server network load in.. {3 "¢/ Server CPU load in last.. £3 2 WY  Server database load i.. ¥ 2 »&| Server memory load in.. $F 2
H O—C— £ g 3 O
i m T m S m = [ |

£ 2 L
2 m E m s £ [
g ] = o k=i u ¥
g ] £ £ g
L] L% L] L%}
= |- = &
0 S— o
= = = =
< < © < <

[+] O O O

Fixed interval (Time of occurrence) Fixed interval (Time of occurrence) Fixed interval (Time of occurrence) Fixed interval (Time of occurrence)

Narzedzie Szybkie wyszukiwanie znajduje sie w gérnej czesci konsoli internetowej. Z menu rozwijanego nalezy
wybrac opcje Nazwa komputera, Adres IPv4/IPv6 lub Nazwa zagrozenia, wpisa¢ wyszukiwany cigg w polu tekstowym
i klikng¢ symbol szkta powiekszajgcego lub nacisngé klawisz Enter, by rozpocza¢ wyszukiwanie. Spowoduje to
przekierowanie do sekcji Grupy, gdzie zostanie wyswietlony wynik wyszukiwania.

UWAGA: Wiecej informacji zawiera Podrecznik uzytkownika programu ESET Remote Administrator.
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2.3 Serwer proxy

Serwer proxy ERA to jeden z komponentdw programu ESET Remote Administrator, ktdry stuzy do realizacji dwdch
celow. W przypadku sieci Sredniej wielkosci lub sieci firmowej z wieloma klientami (na przyktad od 10 000 klientéw
wzwyz) mozna korzystacé z serwera proxy ERA w celu dystrybuowania obcigzen pomiedzy wieloma serwerami proxy
ERA, co umozliwia usprawnienie dziatania gtdwnego serwera ERA. Kolejng zaletg serwera proxy ERA jest to, ze
mozna go uzy¢ w celu nawigzania potaczenia ze zdalnym biurem oddziatu, w ktérym dostepne jest stabe tacze.
Oznacza to, ze agent ERA na kazdym z klientdw nie taczy sie z gtéwnym serwerem ERA bezposrednio, lecz przez
serwer proxy ERA znajdujacy sie w tej samej lokalnej sieci oddziatu. Taka konfiguracja uwalnia tgcze do oddziatu.
Serwer proxy ERA przyjmuje potaczenia ze wszystkich lokalnych agentéw ERA, kompiluje pobrane od nich dane i
przesyta je do gtdwnego serwera ERA (lub do innego serwera proxy ERA). Umozliwia to umieszczenie w sieci
wiekszej liczby klientow bez obnizenia sprawnosci dziatania sieci oraz jakosci kwerend bazy danych.

W zaleznosci od konfiguracji sieci serwer proxy ERA moze taczyc sie zinnym serwerem proxy ERA, a nastepnie z
serwerem gtéwnym ERA.

Aby serwer proxy ERA funkcjonowat poprawnie, komputer, na ktédrym zainstalowany jest serwer proxy ERA, musi
miec zainstalowanego agenta ESET i by¢ potgczony z wyzszym poziomem sieci (serwerem ERA lub wyzszym w
hierarchii serwerem proxy ERA, jesli taki istnieje).

2.4 Agent

Agent ERA to podstawowy element produktu ESET Remote Administrator. Oprogramowanie zabezpieczajgce ESET na

komputerach klienckich (na przyktad ESET Endpoint Security) komunikuje sie z serwerem ERA za posrednictwem

agenta. Taka komunikacja umozliwia zarzgdzanie oprogramowaniem zabezpieczajgcym ESET na wszystkich klientach

zdalnych z jednej centralnej lokalizacji. Agent gromadzi informacje pozyskiwane od klienta i wysyta je do serwera.
Gdy serwer wysyta zadanie do klienta, przesyta je do agenta, ktéry nastepnie nawigzuje komunikacje z klientem.
Catosé komunikacji w sieci odbywa sie pomiedzy agentem oraz gérng warstwa sieci ERA, ktdrg stanowi serwer oraz
Serwer proxy.

Agent ESET taczy sie z serwerem przy uzyciu jednej sposrdod trzech metod opisanych ponizej:

1. Agent klienta jest bezposrednio potgczony z serwerem.
2. Agent klienta jest potaczony przy uzyciu serwera proxy, ktory jest potagczony z serwerem.
3. Agent klienta jest potaczony z serwerem za posrednictwem wielu serwerdow proxy.

Agent ESET komunikuje sie z rozwigzaniami ESET zainstalowanymi na kliencie, gromadzi informacje pozyskiwane z
programéw na tym kliencie, a takze przekazuje do klienta informacje uzyskane od serwera.

UWAGA: Serwer proxy ESET jest wyposazony we wtasnego agenta, ktory obstuguje wszystkie zadania zwigzane z
komunikacjg pomiedzy klientami, innymi serwerami proxy oraz serwerem.

2.5 RD Sensor

RD (Rogue Detection) Sensor jest elementem programu ESET Remote Administrator, ktdry stuzy do wyszukiwania
komputeréw w sieci. W wygodny sposéb umozliwia dodawania nowych komputeréw w programie ESET Remote
Administrator bez koniecznos$ci ich recznego wyszukiwania i dodawania. Kazdy z komputerdw znalezionych w sieci
zostaje wyswietlony w konsoli internetowej oraz dodany do domyslnej grupy Wszystkie. W tym miejscu mozna
podjaé dalsze dziatania zwigzane z poszczegdlnymi komputerami klienckimi.

Dziatanie narzedzia RD Sensor opiera sie na nastuchu pasywnym, co umozliwia wykrywanie komputerow
znajdujacych sie w sieci oraz wysytanie informacji o nich do serwera ERA. Serwer ERA ocenia, czy komputery
znalezione w sieci sg nieznane, czy moze sg juz obstugiwane.
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3. Korzystanie z samego programu ESET Endpoint Security

Ta cze$é podrecznika uzytkownika przeznaczona jest dla uzytkownikdw korzystajgcych z programu ESET Endpoint
Security bez programu ESET Remote Administrator. W zaleznosci od uprawnien konta uzytkownik moze mieé dostep
do wszystkich funkcji programu ESET Endpoint Security.

3.1 Instalacja z uzyciem narzedzia ESET AV Remover

Wazne jest, aby przed przystgpieniem do instalacji odinstalowac¢ wszystkie inne aplikacje zabezpieczajgce
zainstalowane aktualnie na komputerze. Zaznacz pole wyboru obok pozycji Chce odinstalowac niepozgdane
aplikacje antywirusowe przy uzyciu narzedzia ESET AV Remover, aby umozliwi¢ przeskanowanie systemu przy uzyciu
narzedzia ESET AV Remover i usuniecie obstugiwanych aplikacji zabezpieczajgcych. Pozostaw pole wyboru bez
zaznaczeniai kliknij opcje Dalej, aby zainstalowac produkt ESET Endpoint Security bez uruchamiania narzedzia ESET
AV Remover.

ENDPOINT SECURITY

Witamy ?

Witamy w kreatorze instalacji programu
ESET Endpoint Security

Kreator instalagi umozliwia zainstalowanie programu ESET Endpoint
Security na komputerze.

Wazne jest odinstalowanie wszystkich innych aplikacji
zabezpieczajgcych, takich jak modut antywirusowy i antyspyware oraz
zapora przed kontynuowaniem instalagji. Mogg one wywolywac
konflikt z tym produktem, co z kolei moze doprowadzic do
powaznych probleméw.

Chce odinstalowac niepozgdane aplikagje antywirusowe przy
uzyciu narzedzia ESET AV Remover
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3.1.1 ESET AV Remover

Narzedzie ESET AV Remover utatwia usuwanie niemal wszystkich programdéw antywirusowych, ktére byty wczesniej
zainstalowane w systemie. W celu usuniecia istniejgcego programu antywirusowego przy uzyciu narzedzia ESET AV
Remover nalezy wykonac ponizsze instrukcje:

1. Aby wyswietlié liste programéw antywirusowych, ktére mozna usungé przy uzyciu narzedzia ESET AV Remover,
przejdz do odpowiedniego artykutu bazy wiedzy ESET.

AV REMOVER

Witamy ?

Usun aplikacje

Marzedzie ESET AV Remover utatwi usuniecie programow
antywirusowych lub ich niepetnych instalagji.

Zapoznaj sie z dostepng w Internecie listg obstugiwanych programdw,

2. Przeczytaj Umowe Licencyjng Uzytkownika Koricowego i kliknij przycisk Akceptuj, aby potwierdzi¢ jej akceptacje.
Klikniecie przycisku Nie akceptuje spowoduje przejscie do dalszej instalacji produktu ESET Endpoint Security bez
usuwania istniejgcego oprogramowania zabezpieczajgcego zainstalowanego na komputerze.

AV REMOVER

Umowa Licencyjna Uzytkownika Koncowego ?

WAZNE: Przed pobraniem, zainstalowaniem, skopiowaniem lub uzydiem Oprogramowania nalezy sie
doktadnie zapoznac z ponizszymi warunkami korzystania z produktu. POBRANIE, ZAINSTALOWANIE,
SKOPIOWANIE LUB UZYCIE OPROGRAMOWANIA OZNACZA WYRAZENIE ZGODY NA TE
WARUNKI KORZYSTANIA Z PRODUKTU.

Umowa licencyjna uzytkownika koricowego oprogramowania

Ninigjsza Umowa licencyjna uzytkownika koricowego oprogramowania (w dalsze] czesc nazywana
JLUmowa"), zawierana miedzy spotka ESET, spal. s r. 0., z siedzibg w Stowadi pod adresem Einsteinova
24, 851 01 Bratislava, zarejestrowang w Rejestrze Handlowym 53du Rejonowego dla okregu Bratislava
L w sekgi Sro pod numerem 3586/B, numer w rejestrze przedsiebiorcoéw: 31 333 535, lub miedzy inng
spotka wehodzgacg w sktad grupy ESET Group (w dalszej czesa nazywang firmg ESET” lub ,Dostawcy”) a
licencjobiorca, ktory jest osobg fizyczng lub prawng (w dalszej czedc nazywanym ,Licencjobiorcg” lub
WMiytkownikiem koricowym”), uprawnia Licencjobiorce do korzystania z Oprogramowania okreslonego
w punkcie 1 niniejsze] Umowy. Oprogramowanie okreslone w punkcie 1 niniejszej Umowy moze
znajdowac sie na nosniku danych albo zostac przestane poczty elektroniczng, pobrane z Internetu,
pobrane z serwerdw Dostawcy lub uzyskane z innych Zrédet na warunkach wyszczegdlnionych ponizej.
NINIEJSZA UMOWA DOTYCZY WYEACZNIE OKRESLENIA PRAW UZYTKOWNIKA KONCOWEGO I NIE
STANOWI UMOWY SPRZEDAZY. Dostawca pozostaje wiascicielem kopii Oprogramawania i noénika
fizycznego zawartego w opakowaniu z produktem, a takze wszystkich innych kopii Oprogramowania,

Nie akceptuje

[P P R R SO S = R S .
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3. Narzedzie ESET AV Remover rozpocznie przeszukiwanie systemu pod kagtem oprogramowania antywirusowego.

AV REMOVER

Skanowanie ?

Skanowanie zainstalowanych aplikacji

Moze to chwile potrwac

4. Wybierz dowolng z wymienionych na liscie aplikacji antywirusowych i kliknij opcje Usun. Usuwanie moze chwile
potrwad.

AV REMOVER

Wybierz aplikacje do usuniecia ?

. . Usuwanie...
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5. Po pomysinym usunieciu kliknij przycisk Dalej.

AV REMOVER

Zakonhczono usuwanie ?

Pomyslnie usunieto aplikacje

6. Uruchom komputer ponownie, aby zastosowac zmiany i kontynuuj instalowanie programu ESET Endpoint
Security. Jedli odinstalowywanie zakonczy sie niepowodzeniem, zapoznaj sie z czescig Proces odinstalowania przy
uzyciu narzedzia ESET AV Remover zakoriczyt sie btedem w niniejszej instrukcji.

AV REMOVER

Zakoriczono ?

Pomyslnie usunieto aplikacje

Uruchom komputer ponownie, aby zastosowac zmiany. Pamietaj o zapisaniu plikéw przed ponownym
uruchomieniem.

Kreator konfiguragji programu ESET Endpoint Security wznowi dziatanie po ponownym uruchomieniu
systemu.

Uruchom ponownie pdzniej
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3.1.2 Proces odinstalowania przy uzyciu narzedzia ESET AV Remover zakonczyt sie btedem

Jesli usuniecie programu antywirusowego przy uzyciu narzedzia ESET AV Remover okaze sie niemozliwe, zostanie
wyswietlone powiadomienie z informacjg, ze odinstalowywana aplikacja moze nie by¢ obstugiwana przez narzedzie
ESET AV Remover. Informacje na temat mozliwosci usuniecia danego programu mozna znalez¢ na liscie
obstugiwanych produktéw lub w artykule dotyczgcym narzedzi do odinstalowywania programoéw antywirusowych
dla systemu Windows w bazie wiedzy firmy ESET.

Gdy odinstalowanie produktu zabezpieczajgcego zakonczy sie niepowodzeniem lub czes¢ komponentédw produktu
zostanie odinstalowanych czesciowo, zostanie wyswietlony monit o ponowne uruchomienie i ponowne
przeprowadzenie skanowania. Po uruchomieniu nalezy potwierdzi¢ dane kontroli konta uzytkownika i przystgpi¢ do
procedury skanowania i odinstalowania.

W razie koniecznosci nalezy skontaktowac sie z dziatem obstugi klienta firmy ESET w celu przestania zgtoszenia oraz
udostepnic plik AppRemover.log technikom firmy ESET. Plik AppRemover.log znajduje sie w folderze eset. Aby
uzyskac dostep do tego folderu, w Eksploratorze Windows nalezy przejs¢ do obszaru %$TEMP%. Pracownicy dziatu
obstugi klienta firmy ESET odpowiedzg jak najszybciej, by pomdc w rozwigzaniu problemu.

3.2 Instalacja

Po uruchomieniu programu instalacyjnego kreator instalacji poprowadzi uzytkownika przez procedure instalacji.

Wazne: Nalezy sie upewnié, ze na komputerze nie ma zainstalowanych innych programéw antywirusowych.
Zainstalowanie na pojedynczym komputerze dwdéch lub wiecej rozwigzan antywirusowych moze powodowadé
wystgpienie konfliktéw. Zaleca sie odinstalowanie innych programdéw antywirusowych znajdujacych sie w systemie.
Liste narzedzi do odinstalowywania popularnych programéw antywirusowych (dostepng w jezyku angielskim i w
kilku innych jezykach) mozna znalez¢ w artykule w naszej bazie wiedzy.

ﬁ Instalacja produltu ESET Endpoint Security @

EET Witamy w programie ESET
ENDPOINT Endpoint Security - Kreator
SECURITY instalacji

Program Kreator instalagi zainstaluje na komputerze produkt
ESET Endpoint Security, Aby kontunuowad, kiknij przycisk
Dalej, natomiast aby zakoriczyé dziatanie programu Kreator
instalagi, kiknij przycisk Anuluj.

Aby uniknad powaznych problemdw, przed kontynuacia
instalacji nalezy odinstalowad wszystkie obecne aplikace
zapewniajgce bezpieczenstwa, ktdre mogg byc uruchomione,
np. programy antywirusowe i antyspyware czy tez zaporeg
osobists.

6.1.2205.1 < Wstecz [ palg> | [ Anulg

16


http://go.eset.eu/knowledgebase?lng=1045&segment=business&KBID=SOLN3527
http://go.eset.eu/knowledgebase?lng=1045&segment=business&KBID=SOLN3527
http://go.eset.eu/knowledgebase?lng=1045&segment=business&KBID=SOLN146
http://go.eset.eu/knowledgebase?lng=1045&segment=business&KBID=SOLN146
http://go.eset.eu/knowledgebase?lng=1045&segment=business&KBID=SOLN146

W nastepnym kroku zostanie wyswietlona Umowa Licencyjna Uzytkownika Koricowego. Aby potwierdzié akceptacje
Umowy Licencyjnej Uzytkownika Koncowego, nalezy jg przeczytacdi klikngc przycisk Akceptuj. Po zaakceptowaniu
warunkéw umowy nalezy klikngc przycisk Dalej, aby kontynuowadé instalacje.

ﬁ Instalacja produltu ESET Endpeint Security @
Umeowa Licencyjna Uzytkownika Koricowego
MNalezy uwaznie zapoznad sie z warunkami Umawy Licencyjnej

WAZNE: Przed pobraniem, zainstalowaniem, skopiowamiem lub uzyciem =
Oprogramowania nalezy sie doldadnie zapoznac z ponizszymi warinkami korzystania z| |
produkiu. POBRANIE, ZAINSTALOWANIE, SKOPIOWANIE LUB UZYCIE
OPROGRAMOWANIA OZNACZA WYRAZENIE ZGODY NA TE WARUNKI
KORZYSTANIA Z PRODUKTU.

Umowa licencyjna uZythownika koficowsgo oprogramowatia

MNinigjeza Umowa hicencyjna uivtkownika koficowego oprogramowania (w dalsze) czesdel
nazywata Umowa’), zawierana miedzy spofka ESET, =pol s 1 o, = siedziba w -

() Akceptuje warunki Umowy Licencyinej

@) Nie akceptuje warunkdw Umowy Licencyinej

Po wybraniu pozycji ,,Akceptuje...” i kliknieciu przycisku Dalej zostanie wyswietlony monit o skonfigurowanie ustugi
ESET Live Grid. Ustuga ESET Live Grid utatwia natychmiastowe i ciggte informowanie firmy ESET o nowych
zagrozeniach, co usprawnia ochrone klientdw. System umozliwia zgtaszanie nowych zagrozen do laboratorium firmy
ESET, gdzie sg one analizowane, przetwarzane i dodawane do bazy sygnatur wiruséw.

ﬁ Instalacja produktu ESET Endpoint Security @

ESET Live Grid™ (es[Ely

Skorzystaj z maksymalnego poziomu ochrony.

ESET Live Grid™ dzieki wykorzystaniu najnowszych danych zbieranych od klientdw ESET z
catego swiata zapewnia maksymalny poziom ochrony oraz szybsze skanowanie,

Wigcz ustuge ESET Live Grid™ (zalecane)

< Wstecz ] [ Dalgj = ] [ Anuluj




Kolejnym krokiem w procedurze instalacji jest skonfigurowanie wykrywania potencjalnie niepozgdanych aplikacji,
ktére niekoniecznie sg szkodliwe, ale czesto mogg negatywnie wptywac na dziatanie systemu operacyjnego. Wiecej
informacji mozna znalez¢é w rozdziale Potencjalnie niepozadane aplikacje. Dostep do ustawien dodatkowych mozna
uzyskac, klikajac pozycje Ustawienia zaawansowane (np. w celu zainstalowania produktu ESET w okreslonym
folderze lub w celu wtaczenia automatycznego skanowania po zainstalowaniu).

ﬁ Instalacja produltu ESET Endpoint Security @

Wykrywanie potencjalnie niepozadanych aplikacii @e]‘

ESET wykrywa potencjalnie niepozadane aplikacje i wymaga potwierdzenia
przed ich zainstalowaniem.

Potengjalnie niepozadane aplikacje moga nie stanowic zagrozenia dla bezpieczenstwa, ale
mogg wphywad na wydajnosc komputera, szybkosd jego pracy, niezawodnost oraz wywolad
zmiany w jego dziataniu. Zwykle wymagajg potwierdzenia uzytkownika przed instalacia.

Zaznacz opcje przed kontynuowaniem:
() Wiacz wykrywanie potencialnie niepozadanych aplikacii
) Wytacz wykrywanie potencjalnie niepozadanych aplikadi

Ustawienia zaawansowane < Wstecz Zainstaluj Anuluj

Ostatnig czynnoscig jest potwierdzenie instalacji poprzez klikniecie przycisku Zainstaluj.

3.2.1 Instalacja zaawansowana

Instalacja zaawansowana umozliwia dostosowanie réznych parametréw instalacji niedostepnych podczas typowej
instalacji.

Po wybraniu preferencji wykrywania potencjalnie niepozadanych aplikacji i kliknieciu opcji Ustawienia
zaawansowane zostanie wyswietlony monit o wybranie miejsca na folder instalacyjny produktu. Domyslnie program
instaluje sie w nastepujgcym katalogu:

C:\Program Files\ESET\ESET Endpoint Security\
Mozna wybrac lokalizacje modutéw i danych programu. Domysinie sg instalowane w nastepujacych katalogach:

C:\Program Files\ESET\ESET Endpoint Security\
C:\ProgramData\ESET\ESET Endpoint Security\

Aby zmienic te lokalizacje, nalezy klikng¢ przycisk Przegladaj... (niezalecane).

ﬁ Instalacja produltu ESET Endpoint Security @

Wyhierz folder docelowy (es[zy

Aby zainstalowac produkt w tym folderze, Kiknij przydsk .Dalej”, Aby zainstalowac produkt w
inmym folderze, wprowadz ponize] jego Sciezke lub Kiknij przycisk Przedladai”.

Folder produltu:

C:\Program Files\ES| SET Endpeint Securi Przegladaj...

Folder modutu:

IC:‘IProgram Files\ESET\ESET Endpoint Security, Przegladaj...

Folder danych:

IC:‘-ProgramDaia\,ESl:‘ﬂ,ESl:—l' Endpoint Security, Przegladaj. ..
[ < Wstecz ] [ Dalej = ] [ Anuluj ]
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W nastepnym oknie mozna wybraé, ktére komponenty produktu majg zostac zainstalowane. Komponenty produktu
w sekcji Komputer to Ochrona systemu plikéw w czasie rzeczywistym, Skanowanie komputera, Ochrona
dokumentdéw oraz Kontrola dostepu do urzgdzen. Nalezy pamietaé, ze pierwsze dwa komponenty sg niezbedne do
dziatania programu zabezpieczajgcego. W sekcji Sie¢ dostepna jest opcja instalacji Zapory osobistej, ktora umozliwia
monitorowanie catosci przychodzacego i wychodzacego ruchu sieciowego oraz stosowanie regut w odniesieniu do
poszczegdlnych potgczen sieciowych. Zapora osobista zapewnia rowniez ochrone przed atakami z komputeréw
zdalnych. Komponenty z sekcji Strony internetowe i poczta e-mail odpowiadajg za ochrone uzytkownika podczas

przeglagdania Internetu oraz komunikowania sie za posrednictwem poczty e-mail. Komponent Kopia dystrybucyjna
aktualizacji moze postuzyé¢ do aktualizowania innych komputeréw w sieci uzytkownika. Sekcja obstugi technologii
Microsoft NAP umozliwia agentowi ESET zapewnienie petnej zgodnosci z architekturg NAP.

1) Instalacja produktu ESET Endpoint Security
Wybierz komponenty produktu, ktére chcesz zainstalowac. e
Wybdr komponentdw produktu @ T

F.!_[Q;I Komputer

t)-- = ~ | Modut antywirusowy i antyspyware

- =3 = | Kontrola dostepu do urzadzen

- 3 | Sied
s (=) - | Zapora osobista

_Q_;l Internet i poczta e-mail

Kontrola dostepu do stron internetowych

_I = Zostanie zainstalowana na lekalnym dysku twardym

»

m

T =38 Funkcja zostanie zainstalowana na lokalnym dysku twardym
Kontrola doste
internetowych 1y Funkeja nie bedzie w ogéle dostepna
witryn z uwzgl

[ < Wstecz ] [ Dalej = Anuluj

J |

Aby skonfigurowac ustawienia serwera proxy, wybierz ustawienie Korzystam z serwera proxy i kliknij przycisk Dalej.
W polu Adres wprowadz adres IP lub URL serwera proxy. Jesli nie masz pewnosci, czy w celu uzyskania potaczenia z
Internetem jest uzywany serwer proxy, wybierz opcje Uzyj ustawien z programu Internet Explorer (zalecane) i kliknij
przycisk Dalej. Jesli serwer proxy nie jest uzywany, wybierz opcje Nie korzystam z serwera proxy. Wiecej informacji

mozna znalez¢ w sekcji Serwer proxy.

1) Instalacja produktu ESET Endpoint Security

Polaczenie internetowe

(esl

Wybierz opcje odpowiadajace uiytkowanemu polaczeniu internetowemu. W przypadku
watpliwosd wybierz ustawienia stosowane w programie Internet Explorer,

Serwer proxy
(@ Uzyj ustawien z programu Internet Explorer (zalecane)
(") Mie korzystam z serwera proxy

(") Korzystam z serwera proxy

< Wstecz ] [ Dalgj = ] [ Anuluj
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Instalacja niestandardowa pozwala na okreslenie sposobu przeprowadzenia automatycznych aktualizacji programu
na komputerze. Kliknij przycisk Zmien..., aby uzyskaé dostep do ustawien zaawansowanych.

1) Instalacja produktu ESET Endpoint Security

Automatyczna aktualizacja @e‘l‘

Kreator instalacii zaplanuje teraz zadania, ktére zapewnig automatyczne aktualizowanie
programu, W kazdej chwili mozesz dostosowad zadania aktualizaci do wiasnych potrzeb przy
uzyciu Ustawien zaawansowanych.

Aktualizacja komponentu programu
() Nigdy nie aktualizuj komponentéw programu
() Zawsze aktualizuj kemponenty programu

(@) Pytaj przed pobraniem komponentdw programu

[ < Wstecz ] [ Dalej = ] [ Anuluj ]

Jedli komponenty programu nie majg by¢ aktualizowane, nalezy wybrac opcje Nigdy nie aktualizuj komponentéw
programu. Aby przy kazdej probie pobrania komponentédw programu pojawiato sie okno potwierdzenia, wybierz
opcje Pytaj przed pobraniem aktualizacji komponentéw programu. Aby pobieranie uaktualnien komponentéw
programu odbywato sie automatycznie, nalezy wybraé ustawienie Zawsze aktualizuj komponenty programu.

Nastepnie wybierz tryb filtrowania zapory osobistej ESET. Zapora osobista w programie ESET Endpoint Security
udostepnia cztery tryby filtrowania. Zachowanie zapory zmienia sie w zaleznosci od wybranego trybu. Tryby

filtrowania majg réwniez wptyw na wymagany poziom interakcji uzytkownika.

17 Instalacja produktu ESET Endpoint Security

Zapora osobista ESET @er

Zapora osobista automatycznie filtruje wszystkie polaczenia siedowe, Oznacza to zezwalanie
na wszystkie standardowe polgczenia wychodzace i blokowanie wszystkich niezainicjowanych
pofgczen przychodzgcych. Ten tryb jest przeznaczony dla wickszosd uzytkownikdw.

Tryb automatyczny -
Tryb automatyczn

Tryb interaktywny

Tryb oparty na regulach

Tryb uczenia sie

< Wstecz ] [ Dalej = ] [ Anuluj




W nastepnym oknie instalacji mozna ustawi¢ hasto stuzgce do ochrony ustawien programu. Wybierz opcje Chron
hastem ustawienia konfiguracyjne i wprowadz hasto w polach Nowe hasto i Potwierdz nowe hasto. Podanie tego

hasta bedzie wymagane w celu uzyskania dostepu do ustawien programu ESET Endpoint Security lub ich zmiany. Gdy

hasta podane w obu polach sg zgodne, kliknij przycisk Dalej, aby kontynuowac.

ﬁ Instalacja produltu ESET Endpeint Security @

Chrori ustawienia hastem @e"

["] chron hastem ustawienia konfiguracyine

Mowe hasto:

Potwierdz nowe hasto;

[ < Wstecz ] [ Dalej » ] [ Anuluj ]

Aby wytgczy¢ pierwsze skanowanie po zakonczeniu instalacji, ktére jest zazwyczaj wykonywane po zakonczeniu
instalacji, nalezy usungd zaznaczenie pola wyboru Witgcz skanowanie po zakorczeniu instalacji.

ﬁ Instalacja produktu ESET Endpoint Security @

Skanuj automatycznie po zakonczeniu instalacji @e]‘

Wiacz automatyczne skanowanie po zakorczeniu instalacji, aby sprawdzic, czy nie ma
zlosliwego oprogramowania | poprawié wydajnosé skanowania w przyszioscd.

Wigcz skanowanie po zakonczeniu instalagi

[ < Wstecz ][ Zainstaluj ] [ Anuluj

Kliknij Zainstaluj, aby rozpoczagé instalacje.

3.3 Instalacja produktu za posrednictwem programu ERA (wiersza polecenia)

Ponizsze ustawienia sg przeznaczone do uzytku w interfejsie uzytkownika wytacznie na poziomie ograniczonym,
podstawowym i przy ustawieniu brak. Informacje o wersji programu msiexec uzywanego w odniesieniu do
odpowiednich przetgcznikéw wiersza polecenia mozna znalez¢ w dokumentacji.

Obstugiwane parametry:

APPDIR=<$ciezka>
o Sciezka — prawidtowa éciezka do katalogu
o Katalog instalacji aplikacji
o Przyktad: ees nt64 ENU.msi /gn APPDIR=C:\ESET\ ADDLOCAL=DocumentProtection
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APPDATADIR=<$ciezka>
o Sciezka — prawidtowa $ciezka do katalogu
o Katalog instalacji danych aplikacji

MODULEDIR=<$ciezka>
o Sciezka — prawidtowa $ciezka do katalogu
o Katalog instalacji modutu

ADDLOCAL=<lista>
o Instalacja komponentdw — lista funkcji nieobowigzkowych do instalacji lokalnej
o Zastosowanie z pakietami ESET .msi: ees nt64 ENU.msi /qn ADDLOCAL=<list>
o Wiecej informacji na temat wtasciwosci ADDLOCAL mozna znalez¢ tutaj: http://msdn.microsoft.com/en-us/

library/aa367536%28v=vs.85%29.aspx

Reguty

o Lista ADDLOCAL to lista wartosci oddzielanych przecinkami zawierajgca nazwy wszystkich funkcji do

zainstalowania.

o Przy wybieraniu funkcji do zainstalowania na liscie nalezy wyraznie podac petng sciezke (z uwzglednieniem

wszystkich funkcji nadrzednych).

o Informacje na temat prawidtowego uzytkowania podano w czesci Reguty dodatkowe.

Obecnosé funkcji

o Obowiazkowa — funkcja zawsze bedzie instalowana

o Opcjonalna — mozna usungé zaznaczenie funkcji przy instalacji
o Niewidoczna — funkcja logiczna niezbedna do prawidtowego dziatania innych funkgji

o Wypetniacz — funkcja, ktéra nie wptywa na produkt, ale musi by¢ wymieniona wsrdd funkcji podrzednych

Drzewo funkcji programu Endpoint 6.1 wyglada nastepujaco:

Drzewo funkgji

Nazwa funkgcji

Obecnos¢ funkcji

Komputer

Komputer

Obowigzkowa

Komputer/Modut antywirusowy i antyspyware

Ochrona antywirusowa

Obowigzkowa

Komputer/Modut antywirusowy i antyspyware >
Ochrona systemu plikdw w czasie rzeczywistym

RealtimeProtection

Obowigzkowa

Komputer/Modut antywirusowy i antyspyware >
Skanowanie komputera

Skanuj

Obowigzkowa

Komputer/Modut antywirusowy i antyspyware > Ochrona dokumentéw Opcjonalna
Ochrona dokumentéw

Komputer/Kontrola dostepu do urzadzen DeviceControl Opcjonalna
Siec Siec Wypetniacz
Sieé/Zapora osobista Zapora Opcjonalna
Strony internetowe i poczta e-mail WebAndEmail Wypetniacz

Strony internetowe i poczta e-mail/Filtrowanie
protokotow

ProtocolFiltering

Niewidoczna

poczty e-mail

Strony internetowe i poczta e-mail/Ochrona dostepu do |WebAccessProtection Opcjonalna
stron internetowych
Strony internetowe i poczta e-mail/Ochrona programoéw |EmailClientProtection Opcjonalna

Strony internetowe i poczta e-mail/Ochrona programoéw
poczty e-mail/Wtyczki do programéw pocztowych

MailPlugins

Niewidoczna

Strony internetowe i poczta e-mail/Ochrona programéw |Ochrona przed spamem Opcjonalna
poczty e-mail/Ochrona przed spamem

Strony internetowe i poczta e-mail/Kontrola dostepu do {WebControl Opcjonalna
stron internetowych

Kopia dystrybucyjna aktualizacji UpdateMirror Opcjonalna
Obstuga technologii Microsoft NAP MicrosoftNAP Opcjonalna
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http://msdn.microsoft.com/en-us/library/aa367536%28v=vs.85%29.aspx
http://msdn.microsoft.com/en-us/library/aa367536%28v=vs.85%29.aspx

Reguty dodatkowe

o W przypadku wybrania do zainstalowania dowolnych sposrdd funkcji WebAndEmail niewidoczna funkcja
ProtocolFiltering musi zosta¢ wyraZznie uwzgledniona na liscie.

o W przypadku wybrania do zainstalowania dowolnych sposrdd funkcji podrzednych funkcji EmailClientProtection

niewidoczna funkcja MailPlugins musi zosta¢ wyraznie uwzgledniona na liscie.
Przykfady:

ees_nt64 _ENU.msi /qn ADDLOCAL=WebAndEmail,WebAccessProtection,ProtocolFiltering

ees nt64 ENU.msi /gqn ADDLOCAL=WebAndEmail,EmailClientProtection,Antispam,MailPlugins
Lista wiasciwosci CFG_:

CFG_POTENTIALLYUNWANTED_ENABLED=1/0
e 0 — wytaczone, 1 — wiaczone
* PUA

CFG_LIVEGRID_ENABLED=1/0
e 0 — wytaczone, 1 — wiaczone
e LiveGrid

FIRSTSCAN_ENABLE=1/0
e 0 — wytacz, 1 — wiacz
e Zaplanowanie nowego pierwszego skanowania po instalacji

CFG_EPFW_MODE=0/1/2/3
e 0 — automatyczny, 1 — interaktywny, 2 — oparty na regutach, 3 — tryb uczenia sie

CFG_PROXY_ENABLED=0/1
e 0 — wytgczone, 1 — wtaczone

CFG_PROXY_ADDRESS=<ip>
e Adres IP serwera proxy

CFG_PROXY_PORT=<port>
e Numer portu serwera proxy

CFG_PROXY_USERNAME=<uzytkownik>
¢ Nazwa uzytkownika do celéw uwierzytelniania

CFG_PROXY_PASSWORD=<hasto>
¢ Hasto do celéw uwierzytelniania

3.4 Aktywacja produktu

Po zakonczeniu instalacji zostanie wyswietlony monit o aktywowanie produktu.

Wybierz jedng z dostepnych metod aktywacji programu ESET Endpoint Security. Wiecej informacji na ten temat
znajduje sie w dziale Aktywowanie programu ESET Endpoint Security.
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3.5 Skanowanie komputera

Najpdzniej po 15 minutach od zakorczenia instalacji (moze by¢ konieczne ponowne uruchomienie komputera),
program ESET Endpoint Security automatycznie rozpocznie skanowanie komputera. Oprécz poczgtkowego
skanowania zalecane jest regularne przeprowadzanie skanowania komputera lub zaplanowanie regularnego
skanowania majgcego na celu wykrywanie zagrozen. W gtdwnym oknie programu nalezy klikng¢ opcje Skanowanie
komputera, a nastepnie opcje Skanowanie inteligentne. Wiecej informacji o skanowaniu komputera mozna znalezé
w sekcji Skanowanie komputera.

ENDPOINT SECURITY

Skanowanie komputera ?
Q SKAMNOWAMIE KOMPUTERA - ) -
Skanowanie inteligentne Skanowanie niestandardowe
Skanowanie wszystkich dyskow lokalnych i = Mozliwosc wybrania skanowanych
leczenie zagrozen obiektdw, poziomu leczenia oraz innych
parametréw
O‘ Skanowanie nosnikow Powtorz ostatnie skanowanie
"‘P wym ienn ycn

Skanowanie dyskow USE, DVD i CD oraz
innych nognikdw wymiennych

Czynnosc po skanowaniu | Brak czynnosci v

3.6 Uaktualnianie do nowszej wersji

Nowsze wersje programu ESET Endpoint Security publikuje sie w celu wprowadzania w nim poprawek lub
udoskonalen, ktérych nie mozna wdrozy¢ w ramach automatycznych aktualizacji poszczegdlnych modutéw.
Uaktualnienie do nowszej wersji mozna przeprowadzi¢ na kilka sposobéw:

1. Automatycznie za pomocg aktualizacji programu.
W zwigzku z tym, ze uaktualnienie programu jest rozsytane do wszystkich uzytkownikéw i moze wptywac na
niektére konfiguracje systemowe, jego publikacja odbywa sie po dtugim okresie testow w celu zapewnienia
sprawnego dziatania we wszystkich mozliwych konfiguracjach. Jesli zachodzi potrzeba uaktualnienia programu do
nowszej wersji natychmiast po jej udostepnieniu, nalezy postuzyc sie jedng z ponizszych metod.

2. Recznie przez pobranie i zainstalowanie nowszej wersji juz zainstalowanego programu.

3. Recznie z automatycznym wdrozeniem w srodowisku sieciowym za posrednictwem programu ESET Remote
Administrator.
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3.7 Przewodnik dla poczatkujgcych

Niniejszy rozdziat zawiera ogdlny opis programu ESET Endpoint Security i jego podstawowych ustawien.

3.7.1 Interfejs uzytkownika

Gtéwne okno programu ESET Endpoint Security jest podzielone na dwie gtéwne czesci. W okienku z prawej strony sg
wyswietlane informacje dotyczace opcji wybranej w menu gtéwnym z lewej strony.

Ponizej opisano opcje dostepne w menu gtéwnym:

Stan ochrony — przedstawia informacje o stanie ochrony zapewnianej przez program ESET Endpoint Security.

Skanowanie komputera — pozwala skonfigurowac i uruchomié skanowanie inteligentne, skanowanie
niestandardowe lub skanowanie nosnikéw wymiennych. Umozliwia rowniez powtdrzenie ostatnio uruchamianego
skanowania.

Aktualizacja — prezentuje informacje dotyczgce bazy sygnatur wiruséw.

Ustawienia — wybranie tej opcji umozliwia skonfigurowanie ustawien zabezpieczen komputera, sieci lub stron
internetowych i poczty e-mail.

Narzedzia — ta opcja zapewnia dostep do plikow dziennika, statystyk ochrony, Monitora aktywnosci,
uruchomionych proceséw, harmonogramu, kwarantanny, potgczen sieciowych, oraz narzedzi ESET SysInspector i
ESET SysRescue w celu utworzenia ratunkowej ptyty CD. Mozliwe jest rOwniez przestanie prdobki do analizy.

Pomoci obstuga — dostep do plikéw pomocy, bazy wiedzy firmy ESET oraz strony internetowej firmy ESET. Dostepne
sg rowniez tgcza umozliwiajgce otwarcie formularza zgtoszenia do dziatu obstugi klienta oraz narzedzi pomocy
technicznej, a takze wyswietlenie informacji dotyczgcych aktywacji produktu.

ENDPOINT SECURITY

V STAN OCHROMNY

Licengja

Waznosd do: 9/11/2015

dZa SYygnatur Wirusow jest aktualna

Ostatnia aktualizacja: 1/27/2015 5:30:35 PM

Szybkie tgcza  Q Rozpocznij skanowanie inteligentne @ Statystyki ochrony

Ekran Stan ochrony zawiera informacje o zabezpieczeniach i biezgcym poziomie ochrony komputera. Zielona ikona
stanu Maksymalna ochrona oznacza maksymalny poziom bezpieczenistwa.
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W oknie stanu widoczne sg réwniez szybkie tgcza do czesto uzywanych funkcji programu ESET Endpoint Security oraz
informacje dotyczgce ostatniej aktualizacji.

Postepowanie w przypadku, gdy program nie dziata poprawnie?

Jedli wigczone moduty dziatajg prawidtowo, sg oznaczone zielonym znacznikiem wyboru. W przeciwnym razie jest
wyswietlana czerwona ikona wykrzyknika lub pomarariczowa ikona powiadomienia. Dodatkowe informacje
dotyczace modutu sg wyswietlane w gérnej czesci okna. Wyswietlany jest réwniez proponowany sposdb
przywrdcenia dziatania modutu. Aby zmieni¢ stan danego modutu, nalezy w menu gtéwnym klikngé opcje
Ustawienia, a nastepnie klikng¢ wybrany modut.

ENDPOINT SECURITY

1
A sTAN OCHRONY

A Alert zabezpieczen

A Ochrona antywirusowa i antyspyware jest wylaczona
Miektare moduly ochrony antywirusowej | antyspyware zostaly wylaczone przez uzytkownika.

Uruchom wszystkie moduly ochrony antywirusowej i antyspyware

Szybkie tacza  'Q, Rozpocznij skanowanie inteligentne @@ Statystyki ochrony

A Czerwona ikona ze znakiem ,!” sygnalizuje problemy krytyczne (maksymalny poziom ochrony komputera nie
jest zapewniony). Mozliwe przyczyny:

® Ochrona antywirusowa i antyspyware wytaczona — uzytkownik moze ponownie wtgczy¢ ochrone antywirusows i
antyspyware, klikajgc opcje Wtacz ochrone w czasie rzeczywistym w okienku Stan ochrony lub opcje Wtacz
ochrone antywirusowg i antyspyware w okienku Ustawienia w oknie gtéwnym programu.

e Wytaczona zapora osobista ESET — ten problem jest sygnalizowany czerwong ikong i powiadomieniem
dotyczagcym bezpieczenstwa obok elementu Sie€. Aby ponownie wtgczyé ochrone komunikacji sieciowej, nalezy
klikng¢ pozycje Wtacz tryb filtrowania.

® Baza sygnatur wirusow jest nieaktualna — uzywana baza sygnatur wiruséw jest nieaktualna.

e Produkt nie zostat aktywowany |ub Licencja wygasta — jest to sygnalizowane przez zmiane koloru ikony stanu
ochrony na czerwony. Po wygasnieciu licencji program nie moze by¢ aktualizowany. Zalecane jest odnowienie
licencji zgodnie z instrukcjami podanymi w oknie alertu.

Pomaranczowa ikona ze znakiem ,i” oznacza, ze produkt ESET wymaga interwencji uzytkownika w zwigzku z
problemem niekrytycznym. Mozliwe przyczyny:

® Ochrona dostepu do stron internetowych jest wytagczona — uzytkownik moze ponownie wtgczy¢ ochrone dostepu
do stron internetowych, klikajgc powiadomienie dotyczace bezpieczenstwa, a nastepnie opcje Wtacz ochrone
dostepu do stron internetowych.
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® Licencja wkrotce wygasnie — jest to sygnalizowane przez ikone stanu ochrony przedstawiajgcg wykrzyknik. Po
wygasnieciu licencji programu nie bedzie mozna aktualizowad, a kolor ikony stanu ochrony zmieni sie na
czerwony.

Jesli nie mozna usung¢ problemu za pomocg sugerowanych rozwigzan, nalezy klikngé opcje Pomoc i obstuga, aby
uzyskac dostep do plikdw pomocy, lub przeszukaé baze wiedzy ESET. Jesli nadal potrzebna jest pomoc, mozna
przestac zgtoszenie do dziatu obstugi klienta firmy ESET. Dziat obstugi klienta ESET niezwtocznie odpowie na
otrzymane zgtoszenie i pomoze znalezé rozwigzanie.

3.7.2 Ustawienia aktualizacji

Aktualizacje bazy sygnatur wiruséw oraz komponentdéw programu sg istotnym elementem procesu zapewniania
kompleksowej ochrony przed szkodliwym kodem. Nalezy zwrécié szczegdlng uwage na konfiguracje i dziatanie
aktualizacji. Aby sprawdzi¢ dostepnos¢ nowszej aktualizacji bazy danych, w menu gtéwnym nalezy wybraé kolejno
opcje Aktualizacja > Aktualizuj teraz.

Jesli klucz licencyjny nie zostat jeszcze wprowadzony, nie bedzie mozna pobrac¢ nowych aktualizacji i zostanie
wyswietlony monit o aktywowanie produktu.

ENDPOINT SECURITY

Aktualizacja ?

Baza sygnatur wirusow jest aktualna

G AKTUALIZACIA Altualizacja nie jest konieczna — zainstalowana baza sygnatur wirusdw jest aktualna.
Ostatnia pomysina aktualizacja: 1/27/2015 5:30:35 PM
Wersja bazy sygnatur wirusdw: 11081 (20150127}

Aktualizuj teraz
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W oknie Ustawienia zaawansowane dostepne sg dodatkowe opcje aktualizacji. Aby przejs¢ do tego okna, w menu
gtéwnym kliknij kolejno opcje Ustawienia > Ustawienia zaawansowane albo naci$nij klawisz F5 na klawiaturze. Aby
skonfigurowac zaawansowane opcje aktualizacji, np. tryb aktualizacji, dostep do serwera proxy, potgczenia z siecig
LAN i tworzenie kopii sygnatur wiruséw, kliknij przycisk Aktualizacja znajdujacy sie w drzewie ustawien
zaawansowanych. W przypadku probleméw z aktualizacjg nalezy klikng¢ przycisk Wyczys¢, aby usungc tymczasowg
pamieé podreczng aktualizacji. W menu Serwer aktualizacji domys$lnie ustawiona jest opcja AUTOSELECT. Podczas
korzystania z serwera ESET zalecane jest pozostawienie wigczonej opcji domysinej Wybierz automatycznie. Aby
zrezygnowac z wyswietlania powiadomien na pasku zadan w prawym dolnym rogu ekranu, nalezy wybra¢ opcje

Wytacz wyswietlanie powiadomien o pomysinej aktualizacji.

@ Ustawienia zaawansowane - ESET Endpoint Security

Ustawienia zaawansowane Q

PROGRAM ANTYWIRUSOWY .
OGOLNE

AKTUALIZACJA
Maj profil
ZAPORA QSOBISTA
E PODSTAWOWE

STRONY INTERMETOWE I POCZTA E-

MATL Typ aktualizacji Regularna aktualizacja
Whlacz wyswietlanie powiadomien o pomysing aktualizacji x
KOMTROLA DOSTEPU DO
URZADZEN
SERWER AKTUALIZACIT
MNARZEDZIA
Wybierz automatycznie
INTERFEJS UZYTKOWNIKA
AUTOSELECT

AKTUALIZOWANIE PRZY UZYCIU KOPII DYSTRYBUCYJNEJ
Mazwa uzytkownika

Hasto

TRYE AKTUALIZACII

o 8=

x((?

b4

Dla uzyskania optymalnej funkcjonalnosci wazne jest automatyczne aktualizowanie programu. Jest to mozliwe
wytgcznie po wprowadzeniu prawidtowego klucza licencyjnego w sekcji Pomoc i obstuga > Aktywuj produkt.

Jesli po zakoriczeniu instalacji nie wprowadzono klucza licencyjnego, mozna to zrobi¢ w dowolnej chwili. Aby
uzyskac szczegétowe informacje na temat aktywacji, przejdz do sekcji Aktywowanie programu ESET Endpoint

Security i w oknie Szczegéty licencji wprowadz poswiadczenia otrzymane wraz z oprogramowaniem

zabezpieczajgcym firmy ESET.
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3.7.3 Ustawienia stref

Aby komputer byt chroniony w srodowisku sieciowym, nalezy skonfigurowac strefy zaufane. Konfigurujac strefe
zaufang i zezwalajgc na udostepnianie, mozna pozwoli¢innym uzytkownikom na uzyskiwanie dostepu do
komputera. W celu uzyskania dostepu do ustawien stref zaufanych nalezy klikng¢ kolejno pozycje Ustawienia
zaawansowane (F5) > Zapora osobista > Strefy.

Wykrywanie strefy zaufanej odbywa sie po zainstalowaniu programu ESET Endpoint Security oraz po kazdym
nawigzaniu przez komputer potgczenia z nowa siecia. Dlatego zwykle nie ma potrzeby definiowania strefy zaufane;j.
Po wykryciu nowej strefy domyslinie zostaje wyswietlone okno dialogowe, w ktdrym mozna ustawi¢ poziom ochrony
dla tej strefy.

ENDPOINT SECURITY

MNazwa sieci:
Adres sieci:

MNazwa karty:

ﬁ Sie¢ publiczna

Wybierz te opcje, jesli faczysz sie z publiczna siecia Wi-Fi, na przykiad w
kawiarni, na lotnisku lub w hotelu. W trybie publicznym kemputer jest
niewidoczny dla innych komputerdw w sieci.

ﬁ @ Sied w domu/pracy

Wybierz ten tryb, jesli taczysz sie w domu lub pracy. W tym trybie komputer
jest wideczny dla innych komputerdw w sieci.

Oznaczaj automatycznie nowe sieci jako publiczne,

Ostrzezenie: Nieprawidtowa konfiguracja strefy zaufanej moze stwarzac zagrozenie dla bezpieczeristwa komputera.

UWAGA: Dla stacji roboczych ze strefy zaufanej domyslinie jest wtgczona przychodzgca komunikacja RPC. Otrzymujg
one takze uprawnienia do korzystania z udostepnianych plikéw i drukarek oraz z funkcji udostepniania pulpitu
zdalnego.

3.7.4 Narzedzia do kontroli dostepu do stron internetowych

Jesdli funkcja kontroli dostepu do stron internetowych jest wtgczona w programie ESET Endpoint Security, aby
zapewnic jej prawidtowe dziatanie, nalezy jg skonfigurowad dla odpowiednich kont uzytkownika. Instrukcje
dotyczace tworzenia okreslonych ograniczen obejmujacych klienckie stacje robocze w celu zapewnienia im ochrony
przed potencjalnie obrazliwymi materiatami mozna znalezé w rozdziale Kontrola dostepu do stron internetowych.
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3.8 Czesto zadawane pytania

W tym rozdziale omdéwiono niektére czesto zadawane pytania oraz typowe problemy. Aby dowiedziec sie, jak
rozwigzac dany problem, kliknij temat:

Aktualizowanie programu ESET Endpoint Security

Aktywowanie programu ESET Endpoint Security

Stosowanie biezgcych poswiadczen do aktywowania nowego produktu
Usuwanie wirusa z komputera

Zezwalanie na komunikacje okreslonej aplikacji

Tworzenie nowego zadania w harmonogramie

Planowanie zadania skanowania (co 24 godziny)

taczenie posiadanego programu z rozwigzaniem ESET Remote Administrator
Konfigurowanie kopii dystrybucyjnej

Jesli problem napotkany przez uzytkownika nie jest oméwiony na stronach pomocy wymienionych powyzej, mozna
sprébowac wyszukaé informacje o nim na stronach pomocy programu ESET Endpoint Security, podajac stowo
kluczowe lub fraze opisujgce problem.

Jesli rozwigzania problemu lub odpowiedzi na pytanie nie uda sie znalez¢ na stronach pomocy, zapraszamy do
odwiedzenia bazy wiedzy firmy ESET, gdzie dostepne sg odpowiedzi na czesto pojawiajace sie pytania oraz
omoéwienia problemodw.

Usuwanie konia trojanskiego Sirefef (ZeroAccess)?

Lista kontrolna rozwigzywania problemow z kopig dystrybucyjng aktualizacji

Adresy i porty, ktére nalezy otworzy¢ w ustawieniach zapory innej firmy, aby zapewni¢ petng funkcjonalnosc
produktu firmy ESET

W razie potrzeby mozna skontaktowac sie z internetowym centrum obstugi technicznej i przedstawié pytania lub
problem. tacze do naszego internetowego formularza kontaktowego mozna znalezé w panelu Pomoc i obstuga w
oknie gtéwnym programu.

3.8.1 Aktualizowanie programu ESET Endpoint Security

Aktualizowanie programu ESET Endpoint Security moze sie odbywad recznie lub automatycznie. Aby uruchomic
proces aktualizacji, nalezy klikngc¢ przycisk Aktualizuj teraz w sekcji Aktualizacja w menu gtéwnym.

W ramach domysInych ustawien instalacji jest tworzone zadanie aktualizacji automatycznej wykonywane co
godzine. Aby zmienié¢ odstep czasu miedzy aktualizacjami, nalezy przejs¢ do opcji Narzedzia > Harmonogram. Aby
uzyskac wiecej informacji na temat harmonogramu, kliknij tutaj.

3.8.2 Aktywowanie programu ESET Endpoint Security

Po zakonczeniu instalacji zostanie wyswietlony monit o aktywowanie produktu.

Istnieje kilka metod aktywacji produktu. Dostepnos$é danego scenariusza w oknie aktywacji zalezy od kraju oraz
sposobu dystrybucji (na ptycie CD/DVD, na stronie internetowej firmy ESET itd.).

Aby aktywowac produkt ESET Endpoint Security bezposrednio z poziomu programu, nalezy klikng¢ ikone na pasku

zadar @) iz menu wybraé opcje Aktywuj licencje produktu. Produkt mozna réwniez aktywowaé z menu gtéwnego,
wybierajac pozycje Pomoc i obstuga > Aktywuj produkt lub Stan ochrony > Aktywuj produkt.

Aktywacji produktu ESET Endpoint Security mozna dokonaé przy uzyciu dowolnej z ponizszych metod:

® Klucz licencyjny — niepowtarzalny cigg znakdw w formacie XXXX-XXXX-XXXX-XXXX-XXXX stuzgcy do identyfikacji
witasciciela licencji oraz do aktywowania licencji.

e Administrator zabezpieczen — konto tworzone w portalu ESET License Administrator przy uzyciu poswiadczen
(adres e-mail + hasto). Ta metoda umozliwia zarzadzanie wieloma licencjami z jednego miejsca.

® Licencja offline — automatycznie generowany plik, ktéry zostanie przeniesiony do produktu ESET w celu
przekazania informacji dotyczacych licencji. Jesli w ramach licencji mozliwe jest pobranie pliku licencji offline (.If),
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ten plik moze zosta¢ uzyty do przeprowadzenia aktywacji w trybie offline. Liczba licencji offline zostanie odjeta od
ogodlnej liczby dostepnych licencji. Szczegdtowe informacje na temat tworzenia pliku offline mozna znalezé w
Podreczniku uzytkownika programu ESET License Administrator.

Jesli komputer nalezy do sieci zarzgdzanej, nalezy klikngé¢ opcje Aktywuj pézniej, by administrator przeprowadzit
zdalng aktywacje przy uzyciu narzedzia ESET Remote Administrator. Z tej opcji mozna rdwniez skorzysta¢ w celu
aktywowania klienta w pdzniejszym czasie.

Jesli znana jest nazwa uzytkownika i hasto, ale nie wiadomo, w jaki sposéb uruchomié program ESET Endpoint
Security, nalezy klikngé opcje Mam nazwe i hasto uzytkownika. Co musze zrobi¢?. Zostanie otwarty portal ESET
License Administrator, w ktdrym mozna przekonwertowac poswiadczenia w klucz licencyjny.

Licencje produktu mozna zmieni¢ w dowolnej chwili. W tym celu w gtdwnym oknie programu nalezy klikng¢ kolejno
opcje Pomoc i obstuga > Zarzadzaj licencjg. Zostanie wyswietlony identyfikator licencji publicznej uzywany do
identyfikowania licencji przez obstuge firmy ESET. Nazwa uzytkownika, pod ktérg zarejestrowano komputer,

zapisana jest w sekcji Informacje, dostepnej po kliknieciu prawym przyciskiem myszy ikony (®) na pasku zadan.

UWAGA: Program ESET Remote Administrator umozliwia aktywowanie komputeréw klienckich w trybie cichym przy
uzyciu licencji udostepnionych przez administratora. Odpowiednie instrukcje zawiera Podrecznik uzytkownika
programu ESET Remote Administrator.

3.8.3 Stosowanie biezgcych poswiadczen do aktywowania nowego produktu

Jesli uzytkownik ma juz nazwe uzytkownika oraz hasto, a chce otrzymac klucz licencyjny, moze odwiedzié¢ portal ESET
License Administrator, gdzie mozliwe jest przekonwertowanie poswiadczen na nowy klucz licencyjny.

3.8.4 Usuwanie wirusa z komputera

Jesli komputer wykazuje symptomy zarazenia szkodliwym oprogramowaniem, na przyktad dziata wolniej lub czesto
przestaje odpowiadaé, zalecane jest wykonanie nastepujgcych czynnosci:

1. W gtéwnym oknie programu kliknij opcje Skanowanie komputera.
2. Kliknij opcje Skanowanie inteligentne, aby rozpoczgé skanowanie systemu.

3. Po zakonczeniu skanowania przejrzyj dziennik zawierajacy liczbe obiektéw przeskanowanych, zainfekowanych i
wyleczonych.

4. Aby przeskanowac tylko okreslong czes¢ dysku, kliknij opcje Skanowanie niestandardowe i wybierz obiekty, ktore
majg zostacé przeskanowane w poszukiwaniu wiruséw.

Dodatkowe informacje mozna znalez¢ w regularnie uaktualnianym artykule bazy wiedzy firmy ESET.
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3.8.5 Zezwalanie na komunikacje okreslonej aplikacji

Jesli w trybie interaktywnym zostanie wykryte nowe potgczenie, dla ktérego nie ma reguty, zostanie wyswietlony
monit o zezwolenie na potaczenie lub jego odmowe. Jesli ta sama czynnos$¢ ma by¢ wykonywana przez program ESET
Endpoint Security przy kazdej prébie nawigzania potaczenia, nalezy zaznaczy¢ pole wyboru Pamietaj czynnosc
(utworz regute).

(esED ENDPOINT SECURITY

Ruch przychodzac
', przy acy

Strefa zaufana

Komputer zdalny ze strefy zaufanej prébuje polaczy¢ sig z aplikacja uruchomiona na tym
omputerze, Czy zezwolic na te komunikacje?
ki t Czy | tek kacje

Aplikacja: FileZilla Server (4868)
Firma: FileZilla Project
Reputacja: Wysylanie zapytania

Komputer zdalny: 101193 49
Port lokalny: TCP 21 (FTR)

m

Tymczasowo zapamigta) czynnosd dla procesu

Pamietaj czynnosé (utwdrz regule)

* Wiecej informacji

W oknie konfiguracji zapory osobistej (znajdujgcym sie w obszarze Ustawienia zaawansowane > Zapora osobista >
Podstawowe > Reguty, po kliknieciu opcji Edytuj) mozna tworzy¢ nowe reguty dotyczace zapory osobistej dla
aplikacji — zanim zostang wykryte przez program ESET Endpoint Security.

W celu dodania reguty nalezy klikng¢ przycisk Dodaj. Na karcie Ogélne nalezy wprowadzié¢ nazwe, kierunek i protokét
komunikacyjny reguty. To okno umozliwia zdefiniowanie dziatania podejmowanego przy stosowaniu reguty.

Na karcie Lokalne nalezy podac sciezke do pliku wykonywalnego aplikacji i lokalny port komunikacyjny. Jesli trzeba
wprowadzié adres i port zdalny, nalezy przejs¢ do karty Zdalny. Nowo utworzona regutfa zostanie zastosowana, gdy
tylko aplikacja sprébuje ponownie nawigzaé¢ komunikacje.

3.8.6 Tworzenie nowego zadania w harmonogramie

Aby utworzy¢ nowe zadanie w obszarze Narzedzia > Harmonogram, nalezy klikng¢ przycisk Dodaj zadanie lub klikngé
prawym przyciskiem myszy i z menu kontekstowego wybrac opcje Dodaj.... Dostepnych jest pieé typdéw
zaplanowanych zadan:

e Uruchom aplikacje zewnetrzng — umozliwia zaplanowanie uruchomienia aplikacji zewnetrznej.

e Administracja dziennikami — pliki dziennika zawierajg takze pozostatosci usunietych rekordéw. To zadanie
regularnie przeprowadza optymalizacje rekordéw w plikach dziennikéw w celu usprawnienia dziatania.

® Sprawdzanie plikéw przy uruchamianiu systemu — umozliwia sprawdzenie plikéw, ktére mogg by¢ wykonywane
podczas uruchamiania systemu lub logowania.

® Tworzenie migawki stanu komputera — tworzy migawke stanu komputera ESET SysInspector — szczegdtowa
analiza komponentéw systemu (na przyktad sterownikéw i aplikacji) oraz ocena poziomu ryzyka dotyczgcego
kazdego komponentu.

e Skanowanie komputera na zagdanie — umozliwia skanowanie plikéw i folderéw na komputerze.

® Najpierw skanowanie — domyslnie 20 minut po zakonczeniu instalacji lub ponownym uruchomieniu, zostanie
przeprowadzone skanowanie komputera jako zadanie o niskim priorytecie.

e Aktualizacja — umozliwia zaplanowanie zadania polegajacego na aktualizowaniu bazy sygnatur wiruséw i
aktualizowaniu modutéw programu.
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Poniewaz jednym z najczesciej uzywanych zadan planowanych jest Aktualizacja, ponizej zostat przedstawiony
sposdb dodawania nowego zadania aktualizacji:

Z menu rozwijanego Zaplanowane zadanie wybierz opcje Aktualizacja. Wprowad? nazwe zadania w polu Nazwa
zadaniai kliknij przycisk Dalej. Wybierz czestotliwo$¢ zadania. Dostepne sg nastepujgce opcje: Jednorazowo,
Wielokrotnie, Codziennie, Raz w tygodniu i Po wystgpieniu zdarzenia. Wybranie opcji Pomin zadanie, gdy komputer
jest zasilany z baterii umozliwia zminimalizowanie wykorzystania zasobéw systemowych, gdy komputer dziata na
zasilaniu akumulatorowym. Zadanie zostanie uruchomione w dniu tygodnia i o godzinie, ktére wskazano w polach
Wykonanie zadania. Nastepnie zdefiniuj czynnos$¢ podejmowang w przypadku, gdy nie mozna wykonac lub
zakonczy¢ zadania w zaplanowanym czasie. Dostepne sg nastepujgce opcje:

® W nastepnym zaplanowanym terminie

® Jak najwcze$niej

e Natychmiast, gdy czas od ostatniego uruchomienia przekroczy okreslong warto$¢ (interwat mozna okresli¢ za
pomoca pola przewijania Czas od ostatniego uruchomienia)

W nastepnym kroku zostanie wyswietlone okno podsumowania z informacjami na temat biezgcego zaplanowanego
zadania. Kliknij Zakoncz, gdy zakornczysz wprowadzanie zmian.

Zostanie wyswietlone okno dialogowe umozliwiajgce wybranie profili uzywanych z zaplanowanym zadaniem.
Mozna tam ustawic profil gtéwny i alternatywny. Profil alternatywny jest uzywany, gdy zadanie nie moze by¢
wykonane przy uzyciu profilu gtéwnego. Po potwierdzeniu przy uzyciu przycisku Zakoncz nowe zaplanowane
zadanie zostanie dodane do listy aktualnie zaplanowanych zadan.

3.8.7 Planowanie zadania skanowania (co 24 godziny)

Aby zaplanowacd zwykte zadanie, otwdrz gtéwne okno programu i kliknij opcje Narzedzia > Harmonogram. Ponizej
przedstawiono krétkg instrukcje planowania zadania, ktére spowoduje skanowanie dyskéw lokalnych co 24 godziny.

Aby zaplanowad zadanie skanowania:

1. Kliknij przycisk Dodaj znajdujacy sie w gtéwnym oknie sekcji Harmonogram.

. Zmenu rozwijanego wybierz opcje Skanowanie komputera na zadanie.

. Wprowadz nazwe zadania i wybierz opcje Wielokrotnie.

. Wybierz uruchamianie zadania co 24 godziny.

. Wybierz dziatanie, ktére zostanie podjete w przypadku niepowodzenia zaplanowanego zadania.
. Przejrzyj podsumowanie planowanego zadania i kliknij przycisk Zakoncz.

. Zmenu rozwijanego Obiekty docelowe wybierz opcje Dyski lokalne.

0O N o U B~ W N

. Aby zatwierdzi¢ zadanie, kliknij przycisk Zakoncz.

3.8.8 taczenie programu ESET Endpoint Security z programem ESET Remote Administrator

Po zainstalowaniu na komputerze programu ESET Endpoint Security przed potgczeniem sie za posrednictwem
programu ESET Remote Administrator nalezy sie upewnié, ze na stacji roboczej klienta zainstalowany zostat réwniez
agent ERA. Agent ERA stanowi wazng czes¢ kazdego rozwigzania klienckiego, ktére komunikuje sie z serwerem ERA.
Program ESET Remote Administrator uzywa narzedzia RD Sensor do wyszukiwania komputeréw w sieci. Kazdy
komputer w sieci wykryty przez RD Sensor wyswietlany jest w konsoli internetowej.

Gdy agent zostanie juz wdrozony, mozna przeprowadzi¢ instalacje zdalng innych produktédw zabezpieczajgcych firmy
ESET na komputerze klienckim. Poszczegdlne kroki instalacji zdalnej opisano w Podreczniku uzytkownika programu
ESET Remote Administrator.
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3.8.9 Konfigurowanie kopii dystrybucyjnej

Program ESET Endpoint Security mozna skonfigurowac w taki sposdb, by przechowywat kopie plikdw aktualizacji
bazy sygnatur wiruséw i dystrybuowat je wsréd innych stacji roboczych z uruchomionym programem ESET Endpoint
Security lub ESET Endpoint Antivirus.

Konfigurowanie programu ESET Endpoint Security jako serwera kopii dystrybucyjnych w celu zapewnienia
mozliwosci aktualizacji za posrednictwem wewnetrznego serwera HTTP

Nacisnij klawisz F5, aby uzyska¢ dostep do obszaru Ustawienia zaawansowane i rozwin opcje Aktualizacja >
Podstawowe. Upewnij sie, ze w pozycji Serwer aktualizacji ustawiono opcje AUTOSELECT. Wybierz opcje Utwérz
kopie dystrybucyjng aktualizacji oraz Udostepnij pliki aktualizacji za posrednictwem wewnetrznego serwera HTTP w
obszarze Ustawienia zaawansowane > Podstawowe > Kopia dystrybucyjna.

Konfigurowanie serwera kopii dystrybucyjnych w celu zapewnienia mozliwosci aktualizacji za posrednictwem
udostepnionego folderu sieciowego

Utworz udostepniony folder na urzadzeniu lokalnym lub sieciowym. Wszyscy uzytkownicy z uruchomionym
oprogramowaniem zabezpieczajgcym ESET muszg mie¢ mozliwos¢ odczytu tego folderu, a ponadto musi istnieé
mozliwos¢ dokonywania w nim zapiséw z poziomu konta SYSTEMU lokalnego. Aktywuj opcje Utwérz kopie
dystrybucyjng aktualizacji w obszarze Ustawienia zaawansowane > Podstawowe > Kopia dystrybucyjna. Przejdz do
utworzonego folderu udostepnionego i wybierz go.

UWAGA: Aby nie przeprowadzac aktualizacji przez wewnetrzny serwer HTTP, nalezy wytaczy¢ opcje Udostepnij pliki
aktualizacji za posrednictwem wewnetrznego serwera HTTP.

3.8.10 Jak uaktualnié¢ do systemu Windows 10 z produktem ESET Endpoint Security

A Przed uaktualnieniem do systemu Windows 10 zdecydowanie warto przeprowadzi¢ uaktualnienie do
najnowszej wersji produktu ESET, a nastepnie pobrac najnowszg baze sygnatur wiruséw. Zapewni to maksymalng
ochrone oraz pozwoli zachowac ustawienia i informacje o licencji podczas uaktualniania do systemu Windows 10.

Wersja 6.x lub nowsza:

Kliknij odpowiednie tgcze ponizej, aby pobraci zainstalowa¢ najnowszg wersje w ramach przygotowan do
uaktualnienia do systemu Microsoft Windows 10:

Pobierz program ESET Endpoint Security 6 w wersji 32-bitowej Pobierz program ESET Endpoint Antivirus 6 w wersji
32-bitowej
Pobierz program ESET Endpoint Security 6 w wersji 64-bitowej Pobierz program ESET Endpoint Antivirus 6 w wersji
64-bitowej

Wersja 5.x lub starsza:

Kliknij odpowiednie tacze ponizej, aby pobraci zainstalowac najnowszg wersje w ramach przygotowan do
uaktualnienia do systemu Microsoft Windows 10:

Pobierz program ESET Endpoint Security 5w wersji 32-bitowej Pobierz program ESET Endpoint Antivirus 5w wersji
32-bitowej

Pobierz program ESET Endpoint Security 5w wersji 64-bitowej Pobierz program ESET Endpoint Antivirus 5w wersji
64-bitowej

Inne wersje jezykowe:

Jesli szukasz innej wersji jezykowej produktu ESET dla komputerdw klienckich, odwiedz naszg strone pobierania.

UWAGA: wiecej informacji o zgodnosci produktow ESET z systemem Windows 10.
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3.9 Pracaz programem ESET Endpoint Security

Korzystajac z ustawien programu ESET Endpoint Security mozna skonfigurowac odpowiedni poziom ochrony
komputera, Internetu, poczty e-mail i sieci.

ENDPOINT SECURITY

Ustawienia ?

Strony internetowe i

Komputer Siec )
poczta e-mail
Ochrona systemu plikdéw w czasie rzeczywistym 0
L3 usTAWENIA Ochrona dokumentéw o
System HIPS {:}
Tryb prezentadgji
?Efw_t:on_a Anti-5tealth Fe)

¥ Wytacz ochrone antywirusowa i antyspyware

Ustawienia skanowania komputera...

IrnponuyEkspDnuj UStaWienia

Menu Ustawienia zawiera nastepujace sekcje:

°® Komputer
® Siec
® Strony internetowe i poczta e-mail

Ustawienia ochrony na poziomie Komputer umozliwiajg wtgczenie lub wytgczenie nastepujacych komponentdéw:

® Ochrona systemu plikdw w czasie rzeczywistym — wszystkie pliki w momencie otwarcia, utworzenia lub
uruchomienia na komputerze sg skanowane w poszukiwaniu ztosliwego kodu.

® Ochrona dokumentéw — funkcja ochrony dokumentéw pozwala na skanowanie dokumentéw pakietu Microsoft
Office przed ich otwarciem, a takze skanowanie plikéw automatycznie pobieranych przez program Internet
Explorer (np. elementéw Microsoft ActiveX).

e System HIPS — system HIPS monitoruje zdarzenia wystepujace wewnatrz systemu operacyjnego i reaguje na nie
zgodnie z niestandardowym zestawem regut.

® Tryb prezentacji — funkcja przeznaczona dla uzytkownikdéw, ktérzy wymagajg niczym niezaktécanego dostepu do
swojego oprogramowania, chcg zablokowaé wszelkie wyskakujgce oknai zalezy im na zmniejszeniu obcigzenia
procesora. Po wigczeniu Trybu prezentacji zostanie wyswietlony komunikat ostrzegawczy (potencjalne zagrozenie
bezpieczenstwa), a gtdwne okno programu zmieni kolor na pomaranczowy.

® Ochrona Anti-Stealth — umozliwia wykrywanie niebezpiecznych programow, takich jak programy typu rootkit,
ktore potrafig ukrywadé sie przed systemem operacyjnym. Wykrycie ich standardowymi sposobami jest
niemozliwe.

W sekcji Sie€ mozna wtgczy¢ lub wytaczyé modut Zapora osobista.
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Strony internetowe i poczta e-mail pozwalajg wiaczy¢ lub wytgczy¢ nastepujgce komponenty programu:

® Kontrola dostepu do stron internetowych — blokuje strony internetowe, ktére mogg zawierac¢ obrazliwe
materiaty. Dodatkowo administratorzy systemu mogg okresli¢ preferencje dotyczace dostepu dla 27 wstepnie
zdefiniowanych kategorii stron internetowych.

® Ochrona dostepu do stron internetowych — witgczenie tej opcji powoduje skanowanie catego ruchu sieciowego
wykorzystujgcego protokoty HTTP i HTTPS w poszukiwaniu szkodliwego oprogramowania.

® Ochrona programow poczty e-mail — monitoruje komunikacje odbierang przy uzyciu protokotéw POP3i IMAP.

® Ochrona przed spamem — umozliwia skanowanie w poszukiwaniu niepozadanych wiadomosci e-mail lub spamu.

® Ochrona przed atakami typu ,,phishing” — chroni uzytkownika przed prébami pozyskania haset, danych
bankowych lub innych poufnych informacji przez nielegalnie dziatajgce strony internetowe podszywajace sie pod
strony internetowe uprawnione do pozyskiwania tego rodzaju informacji.

Aby tymczasowo wytgczy¢ pojedyncze moduty, nalezy klikngé zielony przetacznik znajdujacy sie obok
wybranego modutu. Nalezy pamietac, ze taka operacja moze zmniejszyé poziom ochrony komputera.

Aby ponownie wtgczy¢ ochroneg, nalezy klikngé czerwony przetgcznik E., by przywrécié dziatanie wytgczonego
komponentu zabezpieczen.

UWAGA: Wszystkie mechanizmy ochrony wytgczone w ten sposdb zostang znowu witgczone po ponownym
uruchomieniu komputera.

Aby uzyskad dostep do szczegdtowych ustawien poszczegdlnych komponentdw zabezpieczen, nalezy klikngc ikone
kota zebatego £ obok dowolnego komponentu .

Na dole okna ustawien znajduje sie kilka dodatkowych opcji. Opcja Importuj/Eksportuj ustawienia umozliwia
zatadowanie ustawien z pliku konfiguracyjnego z rozszerzeniem .xml lub zapisanie biezgcych ustawien do takiego
pliku. Szczegdétowe informacje znajdujg sie w sekcji Importuj/eksportuj ustawienia.

Wiecej szczegbtowych opcji mozna wyswietli¢, klikajgc pozycje Ustawienia zaawansowane lub naciskajgc klawisz F5.

3.9.1 Komputer

Modut Komputer mozna znalez¢ w obszarze Ustawienia > Komputer. Widoczne jest w nim zestawienie modutow
ochrony opisanych w poprzednim rozdziale. W tej sekcji dostepne sg nastepujgce ustawienia:

Nalezy klikna¢ koto zebate ¥ obok opcji Ochrona systemu plikéw w czasie rzeczywistym, a nastepnie pozycje Edytuj
wytaczenia, by otworzy¢ okno ustawien Wytgczenia, w ktérym mozna wytagczaé pliki i foldery ze skanowania.

UWAGA: Stan ochrony dokumentéw moze nie by¢ dostepny do momentu wtaczenia tej opcji w obszarze Ustawienia
zaawansowane (F5) > Modut antywirusowy > Ochrona dokumentéw. Po wtgczeniu tej opcji nalezy uruchomic
komputer ponownie, klikajgc panel ustawienn > Komputer, a nastepnie Uruchom ponownie w obszarze Kontrola
dostepu do urzadzen. Mozna tez zrobié to przy uzyciu panelu Stan ochrony, klikajgc tam opcje Uruchom ponownie
komputer.

Wstrzymaj ochrone antywirusowa i antyspyware — za kazdym razem, gdy ochrona antywirusowa i antyspyware
zostaje tymczasowo wytgczona, uzytkownik moze wybraé z menu rozwijanego okres, przez jaki wybrany komponent
bedzie wytaczony, a nastepnie klikng¢ pozycje Zastosuj, by wytgczy¢ komponent zabezpieczen. Aby ponownie
wiaczy¢ ochrone, nalezy klikngé pozycje Witacz ochrone antywirusowa i antyspyware.

Ustawienia skanowania komputera — klikniecie tej opcji umozliwia zmodyfikowanie parametréw skanowania
komputera (skanowania przeprowadzanego recznie).
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3.9.1.1 Program antywirusowy

Ochrona antywirusowa zabezpiecza system przed szkodliwymi atakami, sprawdzajac pliki, poczte e-mail i
komunikacje internetowa. W przypadku wykrycia zagrozenia modut antywirusowy moze je wyeliminowac przez
zablokowanie, a nastepnie wyleczenie, usuniecie lub przeniesienie do kwarantanny.

Aby szczegdtowo skonfigurowac ustawienia modutu antywirusowego, nalezy klikng¢ opcje Ustawienia
zaawansowane lub nacisng¢ klawisz F5.

Opcje skanera dla wszystkich modutéw ochrony (np. ochrona systemu plikdw w czasie rzeczywistym, ochrona
dostepu do stron internetowych) pozwalajg wiaczac i wytacza¢ wykrywanie nastepujacych zagrozen:

Potencjalnie niepozadane aplikacje niekoniecznie byty Swiadomie projektowane w ztych intencjach, ale mogg
negatywnie wptywac na wydajnosé komputera.
Wiecej informacji na temat aplikacji tego typu mozna znalez¢ w stowniczku.

Potencjalnie niebezpieczne aplikacje to legalne oprogramowanie komercyjne, ktére potencjalnie moze zostac
wykorzystane do szkodliwych celéw. Sg to miedzy innymi narzedzia do dostepu zdalnego, programy do famania
haset i programy rejestrujgce znaki wprowadzane na klawiaturze (nacis$niecia klawiszy). Domys$lnie opcja ta jest

wytgczona.
Wiecej informacji na temat aplikacji tego typu mozna znalez¢ w stowniczku.

® Podejrzane aplikacje to programy skompresowane przy uzyciu programéw pakujgcych lub zabezpieczajgcych.
Programy zabezpieczajgce tego typu sg czesto uzywane przez twdorcéw szkodliwego oprogramowania w celu
unikniecia wykrycia.

Technologia Anti-Stealth to zaawansowany system wykrywania niebezpiecznych programdéw, np. programow typu

rootkit, ktére potrafig ukrywac sie przed systemem operacyjnym. Wykrycie ich standardowymi sposobami jest
niemozliwe.

Whytaczenia pozwalajg wykluczyé ze skanowania wybrane pliki i foldery. Aby zapewni¢ skanowanie wszystkich
obiektéw pod katem zagrozen, zaleca sie tworzenie wytaczen tylko wtedy, gdy jest to absolutnie konieczne. Do
sytuacji, w ktérych moze byé konieczne wykluczenie obiektu, moze zaliczac sie skanowanie wpiséw duzych baz
danych, ktére spowolnityby prace komputera podczas skanowania lub korzystanie z oprogramowania, ktére
powoduje konflikt ze skanowaniem. Informacje na temat wytgczania obiektéw ze skanowania mozna znalez¢ w

sekcji Wytfaczenia.
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@ Ustawienia zaawansowane - ESET Endpoint Security EIE

Ustawienia zaawansowane Q, X |[(?

PROGRAM ANTYWIRUSOWY
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Cchrona systemu plikdw w czasie

rzeczywistym OPCJE SKANERA

Skanowanie komputera na

. = gz anie potencjalnie nigj DZE_ anych aphikac)

sadanie B Wiacz wykrywanie p jalnie niepozadanych aplikacji b
Skanowanie w trakcie Wiacz wykrywanie potencjalnie niebezpiecznych aplikagji x
bezczynnosci

Skanowanie przy uruchamianiu Wigez wykrywanie podejrzanych aplikacji

MNosniki wymienne
Ochrona dokumentow

System HIPS ANTI-STEALTH (i ]
‘Wiacz technologie Anti-Stealth

AKTUALIZACIA

ZAPORA OSOBISTA WYLACZENIA

STRONY INTERMETOWE I POCZTA Sciezki wylaczone ze skanowania Edytuj i ]

MAIL

UDOSTEPNIONA LOKALNA PAMIEC PODRECZNA
KONTROLA DOSTEPU DO

URZADZEN

NARZEDZIA

3.9.1.1.1 Woykrycie infekcji

System moze zostac zainfekowany z réznych zrédet, takich jak strony internetowe, foldery udostepnione, poczta e-
mail lub urzgdzenia wymienne (USB, dyski zewnetrzne, ptyty CD i DVD, dyskietki itp.).

Dziatanie standardowe

Ogdblnym przyktadem sposobu dziatania programu ESET Endpoint Security w momencie infekgcji jest ich wykrywanie
za pomocg funkgji:

® Ochrona systemu plikdw w czasie rzeczywistym
® Ochrona dostepu do stron internetowych

® Ochrona programow poczty e-mail

e Skanowanie komputera na zadanie

Kazda z tych funkcji stosuje poziom leczenia standardowego, prébujac wyleczy¢ plik i przeniesé go do folderu
Kwarantanna lub przerywajac potaczenie. Okno powiadomien jest wyswietlane w obszarze powiadomien w prawym
dolnym rogu ekranu. Wiecej informacji dotyczgcych pozioméw leczenia i sposobdéw dziatania mozna znalezé w sekcji
Leczenie.

(s ENDPOINT SECURITY

A Znaleziono zagrozenie

Obiekt:

CihUsers\Example\Downloads\1D59.tmp
Lagrozenie:

Eicar plik testowy

Informacje:

wyleczony przez usuniecie - poddany kwarantannie
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Leczenie i usuwanie

Jezeli nie okreslono wstepnie czynnosci do wykonania przez modut ochrony plikéw w czasie rzeczywistym, pojawi
sie okno alertu z monitem o wybranie opcji. Zazwyczaj dostepne sg opcje Wylecz, Usun i Brak czynnosci. Nie zaleca
sie wyboru opcji Brak czynnosci, poniewaz pozostawia to zainfekowane pliki niewyleczone. Wyjatek stanowi
sytuacja, w ktérej uzytkownik ma pewnos¢, ze plik jest nieszkodliwy i zostat wykryty btednie.

ENDPOINT SECURITY

Q Ostrzezenie
Znaleziono zagrozenie

Obiekt: ChUsers\Bxample\Downloads\5BFD.trmp
Zagrozenie: Eicar plik testowy

Zdarzenie wystapito podczas modyfikowania pliku przez aplikacje: C:\Program Files (x86)\Googlel
Chrome\Applicationt.chrome.exe, Przeslij ten obiekt do firmy ESET w celu wykonania analizy.

| Kopiuj do kwarantanny
| Przeslij do analizy

~ Mnigj informacji Dodatkowe informacje na temat zagrozenia | www.eset.com

Leczenie nalezy stosowac w przypadku zainfekowanego pliku, do ktérego wirus dotaczyt szkodliwy kod. W takiej
sytuacji nalezy najpierw podjgé prébe wyleczenia zainfekowanego pliku w celu przywrdécenia go do stanu
pierwotnego. Jesli plik zawiera wytgcznie szkodliwy kod, jest usuwany w catosci.

Jesli zainfekowany plik jest zablokowany lub uzywany przez proces systemowy, jest zazwyczaj usuwany po
odblokowaniu (zwykle po ponownym uruchomieniu systemu).

Wiele zagrozen

Jesli jakies zainfekowane pliki nie zostaty wyleczone podczas skanowania komputera (lub poziom leczenia zostat
ustawiony na Brak leczenia), w oknie alertu wyswietlona zostanie pros$ba o wybranie czynnosci dotyczacych tych
plikdw.

Usuwanie plikéw w archiwach

W domyslinym trybie leczenia cate archiwum jest usuwane tylko wtedy, gdy zawiera wytacznie zarazone pliki i nie
ma w nim zadnych niezarazonych plikdw. Oznacza to, ze archiwa nie sg usuwane, jesli zawierajg réwniez
nieszkodliwe, niezainfekowane pliki. Nalezy zachowac ostroznos¢ podczas skanowania w trybie leczenia
doktadnego, poniewaz w tym trybie kazde archiwum zawierajgce co najmniej jeden zainfekowany plik jest usuwane
bez wzgledu na stan pozostatych zawartych w nim plikéw.

Jesli komputer wykazuje objawy zainfekowania szkodliwym oprogramowaniem, na przyktad dziata wolniej lub
czesto przestaje odpowiadac, zalecane jest wykonanie nastepujgcych czynnosci:

® Otworz ESET Endpoint Security i kliknij Skanowanie komputera

e Kliknij opcje Skanowanie inteligentne (wiecej informacji mozna znalezé w Skanowanie komputera)

® Po zakonczeniu skanowania przejrzyj dziennik, aby sprawdzi¢ liczbe przeskanowanych, zainfekowanych i
wyleczonych plikéw

Aby przeskanowac tylko okreslong czesc dysku, kliknij opcje Skanowanie niestandardowe i wybierz obiekty, ktére
maja zostaé przeskanowane w poszukiwaniu wirusow.
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3.9.1.2 Udostepniona lokalna pamie¢ podreczna

Udostepniona lokalna pamie¢ podreczna zwieksza wydajnosé w srodowiskach zwirtualizowanych dzieki
wyeliminowaniu skanowania duplikatéw w sieci. Daje to pewnos¢, ze kazdy plik zostanie przeskanowany tylko raz i
bedzie przechowywany w udostepnionej pamieci podrecznej. By zapisywacé w lokalnej pamieci podrecznej
informacje dotyczgce skanowania plikdw i folderéw w sieci, nalezy wtgczyc¢ przetacznik Opcja pamieci podrecznej.
Wykonanie nowego skanu spowoduje, ze program ESET Endpoint Security wyszuka skanowane pliki w pamieci
podrecznej. Jesli pliki beda zgodne, zostang wytaczone ze skanowania.

W ustawieniach Serwer pamieci podrecznej znajdujg sie nastepujace pozycje:

® Nazwa hosta — nazwa lub adres IP komputera, na ktéorym umiejscowiona jest pamiec podreczna.

® Port — numer portu uzywanego do komunikacji (taki sam, jak w ustawieniu Udostepniona lokalna pamiec
podreczna).

® Hasto — ustawienie hasta do udostepnionej lokalnej pamieci podrecznej, jesli jest wymagane.

3.9.1.3 Ochrona systemu plikéw w czasie rzeczywistym

Ochrona systemu plikdw w czasie rzeczywistym sprawdza wszystkie zdarzenia zwigzane z ochrong antywirusowg
systemu. Wszystkie pliki w momencie otwarcia, utworzenia lub uruchomienia na komputerze sg skanowane w
poszukiwaniu szkodliwego kodu. Ochrona systemu plikdw w czasie rzeczywistym jest wtgczana przy uruchamianiu
systemu.

@ Ustawienia zaawansowane - ESET Endpoint Security El@
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PROGRAM ANTYWIRUSOWY
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Ochrona systemu plikdow w czasie rzeczywistym jest domysinie wtgczana przy uruchamianiu systemu i zapewnia
nieprzerwane skanowanie. W szczegdlnych przypadkach (np. jesli wystgpi konflikt zinnym skanerem dziatajgcym w
czasie rzeczywistym), ochrone w czasie rzeczywistym mozna wytgczyé, wytgczajgc opcje Automatycznie uruchom
ochrone systemu plikéw w czasie rzeczywistym w obszarze Ustawienia zaawansowane w sekcji Ochrona systemu
plikéw w czasie rzeczywistym > Podstawowe.
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Skanowane nosniki
Domyslnie wszystkie typy nos$nikéw sg skanowane w celu wykrycia potencjalnych zagrozen:

Dyski lokalne — sprawdzane sg wszystkie dyski twarde w komputerze.

Nosniki wymienne — sprawdzane sg dyskietki, ptyty CD i DVD, urzadzenia pamieci masowej USB, urzadzenia
Bluetooth itp.

Dyski sieciowe — skanowane sg wszystkie dyski mapowane.

Zalecane jest zachowanie ustawien domysinych i modyfikowanie ich wytacznie w szczegdlnych przypadkach, jesli na
przyktad sprawdzanie pewnych nosnikéw znacznie spowalnia przesytanie danych.

Skanuj podczas

Domyslnie wszystkie pliki sg skanowane podczas otwierania, tworzenia i wykonywania. Zalecane jest zachowanie
ustawien domysinych, poniewaz zapewniajg one maksymalny poziom ochrony komputera w czasie rzeczywistym:

e Otwierania pliku — wtacza lub wytgcza skanowanie plikdw przy ich otwieraniu.

® Tworzenia pliku — wtacza lub wytacza skanowanie plikdw przy ich tworzeniu.

® Wykonywania pliku — wtgcza lub wytgcza skanowanie plikéw przy ich wykonywaniu.

e Dostepu do no$nikéw wymiennych — wtgcza lub wytgcza skanowanie wywotywane przez préobe uzyskania
dostepu do okreslonego wymiennego nosnika pamieci.

e Wytaczania komputera — wtacza lub wytacza skanowanie uruchamiane podczas wytaczania komputera.

Modut ochrony systemu plikéw w czasie rzeczywistym sprawdza wszystkie typy nosnikéw. Sprawdzanie jest
wywotywane wystgpieniem réznych zdarzen systemowych, na przyktad uzyskaniem dostepu do pliku. Korzystajac z
metod wykrywania zastosowanych w ramach technologii ThreatSense (opisanych w sekcji Ustawienia parametréw
technologii ThreatSense, funkcja ochrony systemu plikéw w czasie rzeczywistym moze dziataé¢inaczej w przypadku
plikdw nowo tworzonych, ainaczej w przypadku juz istniejgcych. Na przyktad funkcje ochrony systemu plikdw w
czasie rzeczywistym mozna skonfigurowaé na doktadniejsze monitorowanie nowo utworzonych plikéw.

Aby zminimalizowac obcigzenie systemu podczas korzystania z ochrony w czasie rzeczywistym, przeskanowane pliki
nie sg skanowane ponownie (dopdki nie zostang zmodyfikowane). Pliki sg niezwtocznie skanowane ponownie po
kazdej aktualizacji bazy sygnatur wiruséw. Taki sposdb postepowania jest kontrolowany za pomoca funkgcji
Inteligentna optymalizacja. Po wytgczeniu opcji Inteligentna optymalizacja wszystkie pliki sg skanowane za kazdym
razem, gdy uzyskiwany jest do nich dostep. Aby zmodyfikowaé to ustawienie, nalezy nacisng¢ klawisz F5w celu
otwarcia okna Ustawienia zaawansowane i klikng¢ kolejno pozycje Modut antywirusowy > Ochrona systemu plikow
w czasie rzeczywistym. Nastepnie nalezy klikng¢ kolejno parametr technologii ThreatSense > Inne i zaznaczy¢ lub
odznaczyc¢ opcje Wtacz inteligentng optymalizacje.

3.9.1.3.1 Dodatkowe parametry ThreatSense

Dodatkowe parametry ThreatSense dla nowo utworzonych i zmodyfikowanych plikéw — prawdopodobienstwo
wystepowania infekcji w nowo utworzonych lub zmodyfikowanych plikach jest stosunkowo wieksze niz w przypadku
istniejacych juz plikow. Dlatego program sprawdza takie pliki z zastosowaniem dodatkowych parametréw
skanowania. Oprdécz typowych metod skanowania przy uzyciu sygnatur stosowana jest réwniez zaawansowana
heurystyka, ktéra wykrywa nowe zagrozenia jeszcze przed opublikowaniem aktualizacji bazy sygnatur wirusow. Poza
nowo utworzonymi plikami skanowanie obejmuje tez archiwa samorozpakowujgce (SFX) i programy spakowane
(skompresowane wewnetrznie pliki wykonywalne). DomyslInie archiwa sg skanowane do dziesigtego poziomu
zagniezdzeniai sg sprawdzane niezaleznie od ich rozmiaru. Aby zmieni¢ ustawienia skanowania archiwéw, nalezy
wytgczy¢ opcje Domysine ustawienia skanowania archiwéw.

Wiecej informacji na temat programow spakowanych, archiwéw samorozpakowujacych oraz zaawansowanej
heurystyki mozna znalezé w sekcji Ustawienia parametréw technologii ThreatSense.

Dodatkowe parametry ThreatSense dla wykonywanych plikéw — domysinie podczas wykonywania plikéw uzywana
jest zaawansowana heurystyka. Gdy ta opcja jest wigczona, zalecamy pozostawienie wtgczonych opcji inteligentnej
optymalizacji oraz ESET Live Grid w celu ograniczenia wptywu na wydajnos¢ systemu.
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3.9.1.3.2 Poziomy leczenia

W ramach ochrony w czasie rzeczywistym dostepne sg trzy poziomy leczenia (aby uzyskaé do nich dostep, nalezy
klikng¢ pozycje Ustawienia parametréow technologii ThreatSense w sekcji Ochrona systemu plikow w czasie
rzeczywistym, a nastepnie klikngé Leczenie).

Brak leczenia — Zainfekowane pliki nie bedg automatycznie leczone. Wyswietlane jest okno z ostrzezeniem, a
uzytkownik moze wybrac czynnos$é do wykonania. Ten poziom jest przeznaczony dla bardziej zaawansowanych
uzytkownikéw, ktdrzy wiedzg, jakie czynnosci nalezy wykonac w razie wystgpienia infekcji.

Leczenie normalne — program prébuje automatycznie wyleczy¢ lub usunac zarazony plik zgodnie ze wstepnie
zdefiniowang czynnoscig (zaleznie od typu infekcji). O wykryciu i usunieciu zainfekowanego pliku informuje
powiadomienie wysSwietlane w prawym dolnym rogu ekranu. Jesli automatyczne wybranie wtasciwej czynnosci nie
bedzie mozliwe, w programie bedg dostepne inne czynnosci kontynuacyjne. Aplikacja zadziata tak samo takze
wtedy, gdy nie bedzie mozliwe wykonanie wstepnie zdefiniowanej czynnosci.

Leczenie doktadne — program leczy lub usuwa wszystkie zarazone pliki. Jedyny wyjagtek stanowig pliki systemowe.
Jedliich wyleczenie nie jest mozliwe, uzytkownik jest monitowany o wybranie odpowiedniej czynnosci w oknie z
ostrzezeniem.

Ostrzezenie: Jesli archiwum zawiera zarazone pliki, problem mozna rozwigzaé na dwa sposoby. W trybie
standardowym (Leczenie standardowe) usuniecie catego archiwum nastgpi w sytuacji, gdy bedg zarazone wszystkie
znajdujace sie w nim pliki. W trybie Leczenie doktadne cate archiwum zostanie usuniete po wykryciu pierwszego
zarazonego pliku, niezaleznie od stanu pozostatych plikéw w tym archiwum.

3.9.1.3.3 Sprawdzanie skutecznosci ochrony w czasie rzeczywistym

Aby sprawdzié, czy funkcja ochrony w czasie rzeczywistym dziata i wykrywa wirusy, mozna uzy¢ pliku z witryny
eicar.com. Jest to przygotowany nieszkodliwy plik testowy wykrywany przez wszystkie programy antywirusowe.
Zostat on utworzony przez instytut EICAR (European Institute for Computer Antivirus Research) w celu testowania
dziatania programdéw antywirusowych. Plik jest dostepny do pobrania pod adresem http://www.eicar.org/
download/eicar.com

UWAGA: Przed przystgpieniem do sprawdzenia skutecznosci ochrony w czasie rzeczywistym nalezy wytgczy¢ zapore.
Wtaczona zapora wykryje plik testowy i uniemozliwi jego pobranie. Nalezy pamietac o ponownym wtgczeniu zapory
natychmiast po sprawdzeniu skutecznosci ochrony systemu plikéw w czasie rzeczywistym.

3.9.1.3.4 Zmienianie ustawien ochrony w czasie rzeczywistym

Ochrona systemu plikéw w czasie rzeczywistym jest najbardziej istotnym elementem zapewniajacym
bezpieczenstwo systemu. Podczas zmieniania jej parametrow nalezy zawsze zachowac ostroznos¢. Modyfikowanie
ustawien ochrony jest zalecane tylko w okreslonych przypadkach.

Po zainstalowaniu programu ESET Endpoint Security wszystkie ustawienia sg optymalizowane w celu zapewnienia
maksymalnego poziomu bezpieczenstwa systemu. W celu przywrdcenia ustawien domysinych nalezy klikngé ikone

obok kazdej z kart w oknie (Ustawienia zaawansowane > Modut antywirusowy > Ochrona systemu plikow w
czasie rzeczywistym).

3.9.1.3.5 Co zrobi¢, jesli ochrona w czasie rzeczywistym nie dziata

W tym rozdziale opisano problemy, ktére mogg wystgpic¢ podczas korzystania z ochrony w czasie rzeczywistym oraz
sposoby ich rozwigzywania.

Ochrona w czasie rzeczywistym jest wytaczona

Jesli ochrona w czasie rzeczywistym zostata przypadkowo wytgczona przez uzytkownika, nalezy jg wtaczy¢
ponownie. Aby ponownie wtgczy¢ ochrone w czasie rzeczywistym, nalezy w gtéwnym oknie programu przejsé do
opcji Ustawienia, a nastepnie klikng¢ przycisk Ochrona systemu plikow w czasie rzeczywistym.

Jesli ochrona w czasie rzeczywistym nie jest inicjowana przy uruchamianiu systemu, najczesciej jest to
spowodowane usunieciem zaznaczenia pola wyboru Automatycznie uruchom ochrone systemu plikéw w czasie
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rzeczywistym. Aby wigczyc te opcje, nalezy przej$¢ do okna Ustawienia zaawansowane (klawisz F5) i klikng¢ kolejno
pozycje Ochrona antywirusowa > Ochrona systemu plikdw w czasie rzeczywistym > Podstawowe. Nalezy upewnic
sie, ze wigczona jest opcja Automatycznie uruchom ochrone systemu plikow w czasie rzeczywistym.

Ochrona w czasie rzeczywistym nie wykrywa ani nie leczy zagrozen

Nalezy sie upewni¢, ze na komputerze nie ma zainstalowanych innych programoéw antywirusowych. Jednoczesne
wigczenie dwdch modutéw ochrony w czasie rzeczywistym moze powodowac ich konflikt. Zaleca sie odinstalowanie
innych programow antywirusowych znajdujacych sie w systemie przed zainstalowaniem programu ESET.

Ochrona w czasie rzeczywistym nie jest uruchamiana

Jesli ochrona w czasie rzeczywistym nie jest inicjowana przy uruchamianiu systemu (a opcja Automatycznie uruchom
ochrone systemu plikéw w czasie rzeczywistym jest wigczona), moze to by¢ spowodowane konfliktami z innymi
programami. W celu uzyskania pomocy w rozwigzaniu tego problemu, nalezy skontaktowac sie z dziatem obstugi
klienta firmy ESET.

3.9.1.4 Skanowanie komputera na zadanie

Skaner na zadanie jest waznym sktadnikiem programu ESET Endpoint Security. Stuzy on do badania plikéw i folderéw
na komputerze. Z punktu widzenia bezpieczenstwa wazne jest, aby skanowanie komputera byto przeprowadzane
nie tylko w przypadku podejrzenia infekcji, ale regularnie w ramach rutynowych dziatan zwigzanych z
bezpieczenstwem. Zalecane jest regularne (np. raz w miesigcu) przeprowadzanie doktadnego skanowania systemu
w celu wykrycia wirusow, ktdre nie zostajg wykryte przez funkcje Ochrona systemu plikdw w czasie rzeczywistym.
Mogtoby sie to zdarzy¢, gdyby Ochrona systemu plikdw w czasie rzeczywistym byta wytgczona w danym momencie,
gdyby baza sygnatur wiruséw byta nieaktualna lub gdyby plik nie zostat rozpoznany jako wirus podczas zapisywania
go na dysku.

Dostepne sg dwa typy operacji Skanowanie komputera. Opcja Skanowanie inteligentne umozliwia szybkie
przeskanowanie systemu bez koniecznosci dodatkowego konfigurowania parametréw skanowania. Opcja
Skanowanie niestandardowe umozliwia wybranie jednego ze wstepnie zdefiniowanych profili skanowania oraz
okreslenie obiektéw skanowania.

Zobacz rozdziat Postep skanowania, aby uzyska¢ wiecej informacji o procesie skanowania.

Skanowanie inteligentne

Tryb skanowania inteligentnego umozliwia szybkie uruchomienie skanowania komputera i wyleczenie
zainfekowanych plikéw bez koniecznosci podejmowania dodatkowych dziatan przez uzytkownika. Zaletg
skanowania inteligentnego jest tatwos¢ obstugi i brak koniecznosci szczegétowej konfiguracji skanowania. W ramach
skanowania inteligentnego sprawdzane sg wszystkie pliki na dyskach lokalnych, a wykryte infekcje sg automatycznie
leczone lub usuwane. Automatycznie ustawiany jest domysliny poziom leczenia. Szczegétowe informacje na temat
typoéw leczenia mozna znalezé w sekcji Leczenie.

Skanowanie niestandardowe

Skanowanie niestandardowe stanowi optymalne rozwigzanie, jesli uzytkownik chce sam okresli¢ parametry
skanowania, takie jak skanowane obiekty i metody skanowania. Zaletg skanowania niestandardowego jest
mozliwosc¢ szczegdtowej konfiguracji parametréw. Konfiguracje mozna zapisywaé w zdefiniowanych przez
uzytkownika profilach skanowania, ktére mogg by¢ przydatne, jesli skanowanie jest przeprowadzane wielokrotnie z
zastosowaniem tych samych parametréow.

Aby wybrac skanowane obiekty, nalezy wybrac kolejno opcje Skanowanie komputera > Skanowanie
niestandardowe, a nastepnie wybra¢ odpowiednig pozycje z menu rozwijanego Skanowane obiekty lub wybraé
zgdane obiekty w strukturze drzewa. Skanowane obiekty mozna réwniez wskazac przez wprowadzenie sciezki do
folderu lub plikow, ktére majg zosta¢ uwzglednione. Jesli uzytkownik chce tylko przeskanowac system bez
wykonywania dodatkowych dziatan zwigzanych z leczeniem, nalezy wybraé opcje Skanuj bez leczenia. Podczas
przeprowadzania skanowania mozna wybrac jeden z trzech pozioméw leczenia, klikajgc kolejno opcje Ustawienia...
> Parametry technologii ThreatSense > Leczenie.

Skanowanie komputera w trybie skanowania niestandardowego jest odpowiednie dla zaawansowanych
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uzytkownikdw, ktérzy majg juz doswiadczenie w postugiwaniu sie programami antywirusowymi.

Skanowanie nosnikéw wymiennych

Podobnie jak skanowanie inteligentne, ta opcja umozliwia szybkie uruchomienie skanowania nosnikéw
wymiennych (takich jak ptyta CD/DVD/dysk USB) aktualnie podtgczonych do komputera. Jest ona przydatna w
przypadku, gdy uzytkownik podtaczy do komputera dysk USB i chce uruchomi¢ skanowanie jego zawartosci w celu
wykrycia szkodliwego oprogramowania i innych potencjalnych zagrozen.

Ten typ skanowania mozna réwniez uruchomié, klikajgc opcje Skanowanie niestandardowe i wybierajac opcje
Nosniki wymienne z menu rozwijanego Skanowane obiekty, a nastepnie klikajac przycisk Skanuj.

W celu wybrania czynnosci, ktéra ma zosta¢ wykonana po zakonczeniu skanowania (Brak czynnosci, Wytgczenie,
Ponowne uruchomienie, Uspij) mozna postuzyé sie menu rozwijanym Czynnos¢ po skanowaniu.

Aktywacja wytaczania po skanowaniu — powoduje zaplanowane wytaczenie komputera po ukonczeniu skanowania
na zadanie. Na 60 sekund przed automatycznym wytgczeniem zostanie wyswietlone okno potwierdzenia
umozliwiajgce jego anulowanie. Aby zrezygnowac z zamkniecia systemu, nalezy klikngé przycisk Anuluj.

UWAGA: Zaleca sie uruchamianie skanowania komputera co najmniej raz w miesigcu. Skanowanie mozna
skonfigurowac jako zaplanowane zadanie za pomocg opcji Narzedzia > Harmonogram.

3.9.1.4.1 Program uruchamiajacy skanowanie niestandardowe

Jesli uzytkownik chce przeprowadzi¢ wytacznie skanowanie okreslonego obiektu, mozliwe jest uzycie narzedzia
Skanowanie niestandardowe. W tym celu nalezy klikng¢ kolejno opcje Skanowanie komputera > Skanowanie
niestandardowe, a nastepnie wybra¢z menu rozwijanego opcje Skanowane obiekty lub wybraé zgdane obiekty w
strukturze (drzewie) folderow.

W oknie skanowanych obiektdw mozna okresli¢, jakie obiekty (pamie¢, dyski, sektory, pliki i foldery) bedg
sprawdzane w poszukiwaniu infekcji. Obiekty mozna wybieraé ze struktury drzewa zawierajgcej wszystkie
urzadzenia dostepne w komputerze. W menu rozwijanym Skanowane obiekty mozna wybraé wstepnie
zdefiniowane obiekty do skanowania:

e Ustawienia profilu — powoduje wybranie obiektéw skonfigurowanych w wybranym profilu skanowania.
® Nosniki wymienne — sprawdzane bedg dyskietki, urzadzenia pamieci masowej USB, dyski CD i DVD.
Dyski lokalne — wybierane sg wszystkie dyski twarde w komputerze.

Dyski sieciowe — powoduje wybranie wszystkich mapowanych dyskow sieciowych.

Brak wyboru — wybhor obiektow zostaje anulowany.

Aby szybko przejs¢ do skanowanego obiektu lub bezposrednio dodac zgdany obiekt (folder lub plik), nalezy
wprowadzié¢ go w pustym polu znajdujgcym sie ponizej listy folderow. Jest to mozliwe tylko wtedy, gdy nie wybrano
zadnych obiektéw w strukturze drzewa, a w menu Skanowane obiekty jest wybrana opcja Brak wyboru.
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@ Skanowanie kemputera

Skanowane obiekty:
[Brak wyboru v]
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Profil skanowania:

[Skanowanie inteligentne '] [Usiﬁwienia. - ]

[ 5kanuj bez leczenia

Zapizz Skanuj

Zainfekowane elementy nie bedg automatycznie leczone. Skanowanie bez leczenia umozliwia ocene skutecznosci
biezgcego stopnia ochrony. Jesli uzytkownik chce tylko przeskanowac system bez wykonywania dodatkowych
dziatan zwigzanych z leczeniem, nalezy wybrac opcje Skanuj bez leczenia. Ponadto mozna wybraé jeden z trzech
poziomow leczenia, klikajgc kolejno opcje Ustawienia... > Parametry technologii ThreatSense > Leczenie. Informacje
na temat skanowania sg umieszczane w dzienniku skanowania.

W menu rozwijanym Profil skanowania mozna wybrac profil, ktéry ma byé uzywany podczas skanowania wybranych
obiektéw. Profilem domyslnym jest Skanowanie inteligentne. Istniejg jeszcze dwa wstepnie zdefiniowane profile
skanowania: Skanowanie dokfadne i Skanowanie z poziomu menu kontekstowego. W tych profilach skanowania
stosowane sg rézne parametry aparatu ThreatSense. Kliknij przycisk Ustawienia, aby szczegdétowo skonfigurowac
wybrany profil skanowania w menu Profil skanowania. Dostepne opcje opisano w sekcji Inne w czesci Ustawienia
parametréw technologii ThreatSense.

Kliknij przycisk Zapisz, aby zapisa¢ zmiany dokonane podczas wybierania obiektéw wraz z obiektami wybranymi w
strukturze drzewa.

Kliknij przycisk Skanowanie, aby przeprowadzi¢ skanowanie z wykorzystaniem ustawionych parametréw
niestandardowych.

Skanuj jako administrator pozwala na przeprowadzenie skanowania z uprawnieniami administratora. Te opcje nalezy
klikng¢, jesli obecny uzytkownik nie ma uprawnien pozwalajgcych na dostep do plikéw, ktére majg byé skanowane.
Uwaga: ten przycisk jest niedostepny, jesli aktualny uzytkownik nie moze wywotywac operacji UAC jako
administrator.
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3.9.1.4.2 Postep skanowania

W oknie postepu skanowania wyswietlany jest biezgcy stan skanowania oraz informacje dotyczace liczby
znalezionych plikoéw zawierajgcych ztosliwy kod.

(€) Skanowanie inteligentne - ESET Endpaint Security =N EoR <=

Skanowanie inteligentne ?

Postep skanowania

Znalezione zagroZenia: 0

Ch\Documents and Settings\Example\AppData\Llocal\Google\Chrome\User Data\pnach0.1.0.13625_plat...\pnacl_public_x86_64_pnacl_llc_nexe

Dziennik

| Przewijaj dziennik skanowania .
Zatrzymaj Pauza

UWAGA: Jest catkowicie normalne, ze nie mozna przeskanowac czesci plikow, na przyktad plikdw zabezpieczonych
hastem lub plikdow uzywanych przez system na prawach wytgcznosci (zwykle dotyczy to pliku pagefile.sys i
okreslonych plikéw dziennika).

Postep skanowania — pasek postepu wskazuje stan przeskanowanych juz obiektéw w odniesieniu do obiektéw
pozostatych do przeskanowania. Ta wartos¢ postepu skanowania jest obliczana na podstawie catkowitej liczby
obiektéw zakwalifikowanych do skanowania.

Obiekt docelowy — nazwa i potozenie obecnie skanowanego obiektu.

Znalezione zagrozenia — taczna liczba zagrozen wykrytych podczas skanowania.

Przerwij — umozliwia wstrzymanie skanowania.

Wznéw — ta opcja jest widoczna, gdy skanowanie jest wstrzymane. Klikniecie opcji Wznéw powoduje
kontynuowanie skanowania.

Zatrzymaj — umozliwia przerwanie skanowania.

Przewijaj dziennik skanowania — po wtaczeniu tej opcji dziennik skanowania bedzie automatycznie przewijany w
miare dodawania nowych wpiséw, co zapewni widoczno$¢ najnowszych wpiséw.
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ENDPOINT SECURITY

Skanowanie komputera ?
L]
Q,  SKANOWANIE KOMPUTERA - o
Skanowanie inteligentne Skanowanie niestandardowe
. Skanowanie wszystkich dyskdw lokalnych i = Meozliwosé wybrania skanowanych
leczenie zagrozen obiektdw, poziomu leczenia oraz innych
parametrow
q Skanowanie nosnikdw O\ Powtdrz ostatnie skanowanie
¢ wymiennych (o Skanowanie inteligentne:
Skanowanie dyskéw USB, DVD i CD oraz 7/23/20159:18:26 AM

innych nognikéw wymiennych

O‘ Skanowanie inteligentne

Znalezione zagrozenia: 0

C:\Program Files\Oracle\VirtualBox Guest Additions\DIFxAPLdIl n n

¥ Wiece] informagi & Otwérz okno skanowania

Czynnosc po skanowaniu | Brak czynnosci N

3.9.1.5 Kontrola dostepu do urzadzen

ESET Endpoint Security udostepnia funkcje automatycznej kontroli korzystania z urzagdzen (CD, DVD, USB/...). Przy
uzyciu tego modutu mozna skanowaé, blokowac i dostosowywac rozszerzone filtry i uprawnienia oraz okreslaé
uprawnienia dostepu uzytkownikéw do danego urzadzeniai pracy z nim. Moze to by¢ przydatne w sytuacji, gdy
administrator komputera zamierza uniemozliwié korzystanie z urzadzen z niepozgdang zawartoscia.

Obstugiwane urzadzenia zewnetrzne:
® Pamie¢ masowa (dysk twardy, dysk wymienny USB)
e Ptyta CD/DVD

e Drukarka USB

® Pamie¢ masowa FireWire

e Urzadzenie Bluetooth

e Czytnik kart inteligentnych

® Urzadzenie do tworzenia obrazow
* Modem

® Port LPT/COM

e Urzadzenie przenosne

® Urzadzenia dowolnego typu

Opcje ustawien kontroli dostepu do urzagdzer mozna zmieni¢ w obszarze Ustawienia zaawansowane (F5) > Kontrola
dostepu do urzadzen.

Witaczenie przetgcznika obok opcji Zintegruj z systemem aktywuje funkcje kontroli dostepu do urzadzen w
programie ESET Endpoint Security. Aby zmiana zostata zastosowana, nalezy uruchomié¢ komputer ponownie. Po
wtaczeniu kontroli dostepu do urzadzen reguty zostang uaktywnione, co umozliwi otwarcie okna Edytor regut.

W przypadku podtaczenia urzadzenia blokowanego przez istniejgcg regute zostanie wyswietlone okno
powiadomieniai dostep do urzadzenia nie bedzie mozliwy.
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3.9.1.5.1 Edytor regut kontroli dostepu do urzadzen

W oknie Edytor regut kontroli dostepu do urzadzen sg wyswietlane istniejgce reguty. Umozliwia ono réwniez
doktadng kontrole urzadzen zewnetrznych podtgczanych przez uzytkownikéw do komputera.

@ Ustawienia zaawansowane - ESET Endpoint Security EIE
Reguly ?
Mazwa Wiaczono  Typ Opis Czynnosc Uzytkownicy Stopien szczegdtowe
Block USB Pamigé masowa Blokuj Wszystkie Fawsze
Rule hd Urzadzenie przen... Odeczyt/Zapis Wszystkie Zawsze

4 1]

| 3
(o0 | o | copi | et | ey T TS
oc | iy |

Mozna dopuszcza¢ lub blokowaé okreslone urzadzenia na podstawie uzytkownikdéw, grup uzytkownikéw lub
dowolnych sposréd dostepnych parametréw dodatkowych, ktére mozna okresli¢ w konfiguracji regut. Lista regut
zawiera pewne informacje o regutach, takie jak nazwa, typ urzadzenia zewnetrznego, czynnos¢ wykonywana po jego
podtgczeniu do komputerai stopied waznosci w dzienniku.

Klikniecie przycisku Dodaj lub Edytuj umozliwia zarzgdzanie reguty. Odznaczenie pola wyboru Wtaczona obok reguty
powoduje jej wytgczenie do momentu jej ponownego uzycia w przysztosci. Mozna zaznaczy¢ jedng lub wiekszg
liczbe regut i klikngé opcje Usun, aby trwale usungc reguty.

Kopiuj — umozliwia utworzenie nowej reguty ze wstepnie zdefiniowanymi opcjami pochodzacymi z innej wybranej
reguty.

Klikniecie przycisku Wypetnij umozliwia automatyczne wprowadzenie parametréw nosnikéw wymiennych dla
urzadzen podtaczonych do komputera.

Reguty s3 wymienione wedtug priorytetdw, przy czym reguty o wyzszych priorytetach znajdujg sie wyzej na liscie.
Reguty mozna przenosi¢ pojedynczo lub grupami, klikajac opcje Na poczatek/W gore/W dét/Na koniec.

W dzienniku kontroli dostepu do urzgdzen rejestrowane sg wszystkie zdarzenia, w przypadku ktérych uruchamiana
jest funkcja kontroli dostepu do urzadzen. Wpisy dziennika mozna wyswietla¢ w oknie gtéwnym programu ESET
Endpoint Security w obszarze Narzedzia > Pliki dziennika.
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3.9.1.5.2 Dodawanie regut kontroli dostepu do urzadzen

Reguta kontroli dostepu do urzadzen definiuje czynnosé podejmowang w chwili, gdy urzgdzenie spetniajgce kryteria

reguty zostanie podtgczone do komputera.

@ Ustawienia zaawansowane - ESET Endpoint Security = @

Edytuj regute ?

Nazwa Block USE

Reguta wiaczona

Typ urzadzenia Pamigc masowa

Czynnosd Blokuj

Typ kryteriow Urzadzenie W
Dostawca

Model

Murmer seryjny

Stopien szczegdtowosci

‘ : I Zawsze v
zapisywania w dzienniku

Lista uzytkownikow Edytuj

W celu tatwiejszego rozpoznawania reguf nalezy wprowadzad ich krétkie opisy w polu Nazwa. Klikniecie przetacznika

obok pozycji Reguta wtaczona pozwala wytgczac i wtaczadé regute. Jest to przydatne, gdy uzytkownik nie chce trwale
usuwac danej reguty.

Typ urzadzenia

Typ urzadzenia zewnetrznego (Pamie¢ masowa, Urzagdzenie przenosne, Bluetooth, FireWire itd.) mozna wybrac z
menu rozwijanego. Informacje dotyczgce typdw urzadzen sg pobierane z systemu operacyjnego i jesli urzadzenie
jest podtgczone do komputera, mozna je zobaczy¢ w systemowym Menedzerze urzadzen. Do urzadzen pamieci
masowej zalicza sie dyski zewnetrzne oraz konwencjonalne czytniki kart pamieci podtgczone za pomoca ztgcza USB
lub FireWire. Czytniki kart inteligentnych obejmujg wszystkie czytniki kart z wbudowanym uktadem scalonym,
takich jak karty SIM lub karty uwierzytelniajgce. Przyktadami urzadzen do tworzenia obrazdw sg skanery i aparaty
fotograficzne. Poniewaz te urzadzenia udostepniajg wytacznie informacje dotyczgce realizowanych przez nie
czynnosci, nie dostarczajac informacji dotyczgcych uzytkownikéw, mozna je tylko zablokowadé globalnie.

Czynnos¢

Mozna zezwalaé na dostep do urzadzen innych niz urzgdzenia pamieci masowej lub go blokowaé. Reguty dotyczace
urzadzen pamieci masowej umozliwiajg natomiast wybranie jednego z ponizszych ustawien:

¢ Odczyt/zapis — dozwolony bedzie petny dostep do urzadzenia.

¢ Blokuj — dostep do urzadzenia zostanie zablokowany.

¢ Tylko do odczytu — dozwolony bedzie wytgcznie dostep do urzadzenia w trybie do odczytu.

® Ostrzezenie — za kazdym razem po podtgczeniu urzgdzenia uzytkownik zostanie powiadomiony, czy jest ono
dozwolone czy zablokowane i zostanie wygenerowany wpis dziennika. Urzgdzenia nie sg zapamietywane, a
powiadomienie bedzie wyswietlane przy kazdym nastepnym potaczeniu z tym samym urzadzeniem.

Nalezy pamietaé, ze nie dla kazdego typu urzadzenia dostepne sg wszystkie czynnosci (uprawnienia). W przypadku
urzadzen pamieci masowej dostepne sg wszystkie cztery czynnosci.. W przypadku urzagdzen innych niz urzagdzenia
pamieci masowej, dostepne sa tylko trzy czynnosci (np. opcja Tylko do odczytu jest niedostepna dla urzadzen
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Bluetooth, dlatego mozna tylko zezwoli¢ na dostep do tych urzadzen, blokowac dostep lub wyswietlac ostrzezenie).

Typ kryteriow — nalezy wybrac¢ pozycje Grupa urzadzen lub Urzadzenie.

Ponizej przedstawiono dodatkowe parametry, ktdre mozna wykorzystac¢ do uszczegétowienia regut i dopasowania
ich do urzadzen. W parametrach nie jest rozrézniana wielkosé liter:

e Dostawca — filtrowanie wedtug nazwy lub identyfikatora dostawcy.

® Model — podana nazwa urzadzenia.

® Numer seryjny — urzgdzenia zewnetrzne majg zwykle numery seryjne. W przypadku dyskéw CD i DVD jest to
numer seryjny danego nosnika, a nie napedu.

UWAGA: Jesli te parametry nie zostang zdefiniowane, te pola zostang pominiete przez regute podczas
dopasowywania. W odniesieniu do parametréw filtrowania we wszystkich polach testowych rozrézniana jest
wielkos¢ liter i nie sg obstugiwane symbole wieloznaczne (*, ?).

PORADA: W celu wyswietlenia informacji na temat urzadzenia nalezy utworzy¢ regute dla urzadzen tego typu,
podtaczy¢ urzadzenie do komputera, a nastepnie zapoznac sie ze szczegétami urzgdzenia w dzienniku kontroli
dostepu do urzadzen.

Stopien szczegétowosci

e Zawsze — rejestrowanie wszystkich zdarzen.

¢ Diagnostyczne — rejestrowanie informacji potrzebnych do ulepszenia konfiguracji programu.

¢ Informacyjne — rejestrowanie komunikatéw informacyjnych, w tym powiadomien o pomysinych aktualizacjach,
oraz wszystkich rekordéw wyzszych kategorii.

e Ostrzezenia — rejestrowanie btedéw krytycznych oraz komunikatéw ostrzegawczych.

® Brak — nie sg rejestrowane zadne dzienniki.

Reguty moga by¢ ograniczane do pewnych uzytkownikéw lub grup uzytkownikdw znajdujacych sie naliscie Lista
uzytkownikéw:

¢ Dodaj — umozliwia otwarcie okna dialogowego Typ obiektu: Uzytkownicy lub Grupy, w ktérym mozna wybrac
pozadanych uzytkownikéw.
e Usun — umozliwia usuniecie wybranego uzytkownika z filtru.

UWAGA: Przy uzyciu regut uzytkownika mozna filtrowac wszystkie urzgdzenia (np. urzagdzenia do tworzenia
obrazéw, ktdre nie dostarczajg informacji na temat uzytkownikéw, tylko na temat wykonywanych czynnosci).
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3.9.1.6 Nosniki wymienne

Program ESET Endpoint Security udostepnia funkcje automatycznego skanowania no$nikéw wymiennych (CD, DVD,
USB i innych). Ten modut pozwala na skanowanie wtozonego nosnika. Dzieki temu administrator komputera moze
uniemozliwic¢ uzytkownikom korzystanie z no$nikéw wymiennych z niepozgdang zawartoscia.

Czynno$¢ do wykonania po wtozeniu nosnika wymiennego — umozliwia wybdér domysinej czynnosci, ktdra zostanie
wykonana po wtozeniu do komputera nosnika wymiennego (CD/DVD/USB). Jesli wybrana jest opcja Pokaz opcje
skanowania, wyswietlone zostanie okno z powiadomieniem umozliwiajgce wybranie czynnosci:

® Nie skanuj — nie zostang wykonane zadne czynnosci, a okno Podtgczono nowe urzadzenie zostanie zamkniete.
e Automatyczne skanowanie urzadzen — wtozony nosnik wymienny zostanie poddany skanowaniu na zgdanie.
® Pokaz opcje skanowania — powoduje otwarcie sekcji Nosniki wymienne w ustawieniach.

Po wtozeniu no$nika wymiennego pojawi sie nastepujgce okno dialogowe:

ENDPOINT SECURITY x

(wy Podiaczono nowe urzadzenie

" CD/DVD ( (F\))
Skanuj teraz
Skanuj pozZniej
Ustawienia...
Zawsze uzywaj wybranej opcji

Skanuj teraz — powoduje rozpoczecie skanowania nosnika wymiennego.
Skanuj péZniej — skanowanie no$nika wymiennego zostanie odtozone.
Ustawienia — powoduje otwarcie opcji Ustawienia zaawansowane.

Zawsze uzywaj wybranej opcji — po wybraniu tej opcji, gdy nosnik wymienny po raz kolejny zostanie wtozony,
wykonana zostanie ta sama czynnosé.

Ponadto program ESET Endpoint Security oferuje funkcje Kontrola dostepu do urzadzen, ktéra umozliwia
definiowanie regut dotyczacych uzywania urzagdzen zewnetrznych na danym komputerze. Wiecej szczegétowych
informacji dotyczacych funkcji Kontrola dostepu do urzagdzen mozna znalez¢ w sekcji Kontrola dostepu do urzadzen.

3.9.1.7 Skanowanie w trakcie bezczynnosci

Skanowanie w trakcie bezczynnosci mozna wtgczy¢ w obszarze Ustawienia zaawansowane po kliknieciu opcji Modut
antywirusowy > Skanowanie w trakcie bezczynnosci > Podstawowe. W celu wtgczenia tej funkcji nalezy ustawic
przetacznik widoczny obok pozycji Wigcz skanowanie w trakcie bezczynnosci w pozycji Wigczone. Gdy komputer jest
w stanie bezczynnosci, skanowanie komputera w trybie cichym jest wykonywane na wszystkich dyskach lokalnych.
Zob. takze Uruchamianie wykrywania stanu bezczynnosci w celu uzyskania petnej listy warunkow, ktére musza
zostac spetnione w celu uruchomienia skanera w trybie bezczynnosci.

Domyslnie skaner w trybie bezczynnosci nie pracuje, gdy komputer (notebook) jest zasilany z baterii. Mozna zmienic
to ustawienie, wtgczajgc opcje Uruchom, nawet jesli komputer jest zasilany z baterii w Ustawieniach
zaawansowanych.

Wtaczenie przetacznika opcji Wigcz zapisywanie w dzienniku w Ustawieniach zaawansowanych umozliwia
rejestrowanie danych wyjsciowych skanowania komputera w sekgcji Pliki dziennika (w oknie gtéwnym programu
nalezy klikna¢ przycisk Narzedzia > Pliki dziennika i wybraé opcje Skanowanie komputera z menu rozwijanego
Dziennik).

Wykrywanie stanu bezczynnosci bedzie uruchamiane, gdy komputer znajdzie sie w jednym z nastepujacych standw:

® \Wygaszacz ekranu
e Blokada komputera
® \Wylogowanie uzytkownika

51



W celu zmodyfikowania parametréw skanowania w trakcie bezczynnosci (np. metod wykrywania) nalezy klikng¢
pozycje Ustawienia parametrow technologii ThreatSense.

3.9.1.8 System zapobiegania wtamaniom dziatajacy na hoscie (HIPS)

A Zmiany w ustawieniach systemu HIPS powinni wprowadzac¢ jedynie doswiadczeni uzytkownicy.
Nieprawidtowe skonfigurowanie ustawien systemu HIPS moze spowodowac niestabilnos¢ systemu.

System zapobiegania wiamaniom dziatajacy na hoscie (ang. Host-based Intrusion Prevention System, HIPS) chroni
system operacyjny przed szkodliwym oprogramowaniem i niepozadanymi dziataniami majacymi na celu wywarcie
negatywnego wptywu na komputer uzytkownika. W rozwigzaniu tym uzywana jest zaawansowana analiza
behawioralna powigzana z metodami wykrywania stosowanymi w filtrze sieciowym. Dzieki temu system HIPS
monitoruje uruchomione procesy, pliki i klucze rejestru. System HIPS jest modutem oddzielnym wzgledem ochrony
systemu plikdw w czasie rzeczywistym i nie jest zapora. Monitoruje on tylko procesy uruchomione w systemie
operacyjnym.

Ustawienia systemu HIPS mozna znalez¢ w obszarze Ustawienia zaawansowane (F5) > Modut antywirusowy >
System HIPS > Podstawowe. Stan systemu HIPS (wtgczony/wytgczony) widoczny jest w oknie gtéwnym programu
ESET Endpoint Security, w obszarze Ustawienia > Komputer.

@ Ustawienia zaawansowane - ESET Endpoint Security El

Ustawienia zaawansowane Q, x|(?

PROGRAM ANTYWIRUSOWY
E PpobpsTAWOWE
QOchrona systemu plikéw w czasie

rzeczywistym Wigcz system HIPS

Skanowanie komputera na

. - P Wiacz technologie Self-Defense

zgdanie

Skanowanie w trakcie Wigcz zaawansowany skaner pamigci

bezczynnosci

Skanowanie przy uruchamianiu Wiacz blokewanie exploitow

Masniki wymienne

Ochrona dokumentdw

System HIPS it Tybadtomatycny v | @

AKTUALIZACIA Tryb inteligentny
Tryb interakbywny

ZAPORA OSOBISTA Reguty (i ]
Tryb oparty na regutach

STRONY INTERNETOWE I POCZTA Tryb uczenia sig

MAIL USTAWIENIA ZAAWANSOWANE

KONTROLA DOSTEPU DO
URZADZEN

NARZEDTIA

W programie ESET Endpoint Security stosowana jest wbudowana technologia Self-defense, ktéra zapobiega
uszkodzeniu lub wytgczeniu ochrony antywirusowej i antyspyware przez szkodliwe oprogramowanie, co daje
pewnos¢, ze komputer jest chroniony w sposéb nieprzerwany. Wytgczenie systemu HIPS lub technologii Self-
Defense wymaga ponownego uruchomienia systemu Windows.

Zaawansowany skaner pamieci dziata w potgczeniu z blokadg programéw typu Exploit w celu wzmocnienia ochrony
przed szkodliwym oprogramowaniem, ktdre unika wykrycia przez produkty do ochrony przed szkodliwym
oprogramowaniem poprzez zastosowanie zaciemniania kodu i/lub szyfrowania. Zaawansowany skaner pamieci jest
domyslnie wtaczony. Wiecej informacji na temat ochrony tego typu mozna znalez¢ w stowniczku.

Blokada programoéw typu Exploit ma na celu wzmocnienie uzywanych zazwyczaj typow aplikacji, takich jak
przegladarki internetowe, przegladarki plikéw PDF, programy poczty e-mail oraz sktadniki pakietu MS Office.
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Blokada programoéw typu Exploit jest domyslnie wtgczona. Wiecej informacji na temat ochrony tego typu mozna
znalez¢ w stowniczku.

Filtrowanie moze dziata¢ w jednym z czterech trybdw:

Tryb automatyczny — dozwolone sg wszystkie operacje z wyjgtkiem operacji zablokowanych przez wstepnie
zdefiniowane reguty chronigce komputer.

Tryb interaktywny — uzytkownik jest monitowany o potwierdzenie operacji.
Tryb oparty na regutach — operacje sg blokowane.

Tryb uczenia sie — operacje sg dozwolone, a po kazdej operacji jest tworzona reguta. Reguty utworzone w tym
trybie mozna przegladac w oknie Edytor regut. Majg one nizszy priorytet niz reguty utworzone recznie i utworzone w
trybie automatycznym. Po wybraniu trybu uczenia sie z menu rozwijanego trybu filtrowania HIPS udostepnione
zostanie ustawienie Termin zakonczenia trybu uczenia sie. Uzytkownik moze wskaza¢, na jaki czas chce wiaczyé tryb
uczenia sie. Maksymalny dostepny czas to 14 dni. Po uptywie wskazanego czasu zostanie wyswietlony monit o
przeprowadzenie edycji regut utworzonych przez system HIPS w trybie uczenia sie. Mozna réwniez wybracé rézne
tryby filtrowania lub odroczy¢ podjecie decyzji i kontynuowac korzystanie z trybu uczenia sie.

Tryb inteligentny — uzytkownik bedzie powiadamiany wytgcznie o szczegélnie podejrzanych zdarzeniach.

System HIPS monitoruje zdarzenia w systemie operacyjnym i reaguje na nie na podstawie regut podobnych do regut
uzywanych przez zapore osobistg. Klikniecie opcji Edytuj powoduje otwarcie okna zarzadzania regutami systemu
HIPS. Tutaj mozna wybiera¢, tworzy¢, edytowac i usuwacd reguty.

W ponizszym przyktadzie pokazano, jak ograniczyé niepozgdane dziatania aplikacji:

1. Nadaj nazwe regule i w menu rozwijanym Czynnos$¢ wybierz polecenie Blokuj.

2. Uzyj przetacznika Powiadom uzytkownika, aby wyswietla¢ powiadomienie za kazdym razem, gdy reguta jest
stosowana.

3. Wybierz co najmniej jedng operacje, w odniesieniu do ktérej reguta bedzie stosowana. W oknie Aplikacje
Zrédtowe z menu rozwijanego wybierz opcje Wszystkie aplikacje, aby zastosowaé nowg regute do wszystkich
aplikacji prébujacych wykona¢ dowolng z wybranych czynnosci na aplikacjach w odniesieniu do podanych
aplikacji.

4. Wybierz opcje Zmodyfikuj stan innej aplikacji (wszystkie operacje sg opisane w pomocy dotyczacej produktu, do
ktérej mozna uzyskac dostep przez nacisniecie klawisza F1).

5. Zmenu rozwijanego wybierz opcje Okreslone aplikacje i dodaj jedng lub wiecej aplikacji, ktdre majg by¢ objete
ochrona.

6. Kliknij przycisk Zakoncz, aby zapisaé¢ nowg regute.

53



@ Ustawienia zaawansowane - ESET Endpoint Security EI E

Ustawienia regut systemu HIPS ?
Mazwa requly Bez nazwy
Czynnosé Zezrwil W

Operacje dotyczace

Pliki X
Aplikacje
Wpisy rejestru X

Wiaczono

Zapisz w dzienniku

Powiadorm uzytkownika

3.9.1.8.1 Ustawienia zaawansowane

Ponizsze opcje sg przydatne podczas debugowaniai analizowania dziatania aplikac;ji:

Sterowniki zawsze mogg byc fadowane — wybrane sterowniki zawsze mogg by¢tadowane bez wzgledu na
skonfigurowany tryb filtrowania, chyba ze zostang wyraznie zablokowane przez regute uzytkownika.

Zapisuj w dzienniku informacje o wszystkich zablokowanych operacjach — wszystkie zablokowane operacje zostang
zarejestrowane w dzienniku systemu HIPS.

Powiadamiaj o zmianach w aplikacjach uruchomieniowych — wyswietla powiadomienie na pulpicie za kazdym
razem, gdy aplikacja jest dodawana lub usuwana z listy aplikacji wykonywanych przy uruchamianiu systemu.

Zaktualizowang wersje tej strony pomocy mozna znalez¢ w artykule bazy wiedzy.
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3.9.1.8.2 Okno interaktywne systemu HIPS

Jesli czynnoscig domysing ustawiong dla danej reguty jest Pytaj, po kazdym uruchomieniu danej reguty wyswietlone
zostanie okno dialogowe. Mozna wybrac opcje Odmoéw lub Zezwdl. Jesli uzytkownik nie wybierze zadnej opcji przed
uptywem ustalonego czasu, nowa reakcja zostanie wybrana na podstawie regut.

ENDPOINT SECURITY

Aplikagja: [®5] Host Process for Windows Services (904)
Firma: Microsoft Windows
Reputacja: "} Wyknyty 5 lat temu

Typ dostepu: Zakonczenie/wstrzymanie inngj aplikacji, Zmodyfikuj stan innej aplikacji

Obiekt: C\Program Files (x86)\Google\Chrome\Application\chrome.exe

m

Tymczasowo zapamieta) czynnosc dla tego procesu

| Utwarz reguie

| Utwarz regute obowiazujaca tylko dla te) aplikagji

| Utwarz regute obowiazujaca tylke dla operacji

Wszystkie operacje wspomniane powyzej v
Utwérz regute cbowiazujaca tylko dla obiektu docelowego

C\Program Files (x86)\Google\Chrome\Application\chrome.exe W

4« Mnigj informacji

Okno dialogowe umozliwia tworzenie regut w oparciu o dowolne nowe czynnosci wykrywane przez system HIPS, a
nastepnie okreslenie warunkow, na jakich dana czynnos¢ ma byé dozwolona lub zabroniona. Doktadne parametry
mozna ustawic¢ po kliknieciu przycisku Wiecej informacji. Utworzone w ten sposdb reguty sg traktowane tak samo jak
reguty utworzone recznie, dlatego reguta utworzona z poziomu okna dialogowego moze by¢ ogdlniejsza niz reguta,
ktéra spowodowata otwarcie tego okna. Oznacza to, ze po utworzeniu takiej reguty ta sama operacja moze
spowodowacd otwarcie tego samego okna.

Opcja Tymczasowo zapamietaj czynnos¢ dla tego procesu powoduje stosowanie czynnosci (Zezwé6l/Odmoéw) do
czasu zmiany regut lub trybu filtrowania, aktualizacji modutu HIPS lub ponownego uruchomienia systemu. Po
wystapieniu dowolnej z tych trzech czynnosci reguty tymczasowe zostang usuniete.

3.9.1.9 Tryb prezentac;ji

Tryb prezentacji to funkcja przeznaczona dla uzytkownikéw, ktérzy wymagajg niczym niezaktécanego dostepu do
swojego oprogramowania, chcg zablokowac wszelkie wyskakujgce oknai zalezy im na zmniejszeniu obcigzenia
procesora. Tryb prezentacji moze byé réwniez wykorzystywany podczas prezentacji, ktére nie mogg byé przerywane
dziataniem programu antywirusowego. Po wtgczeniu tego trybu wytgczane sg wszystkie wyskakujgce okna i nie sg
uruchamiane zaplanowane zadania. Ochrona systemu pozostaje aktywna w tle, ale nie wymaga interwencji
uzytkownika.

Klikniecie kolejno opcji Ustawienia > Komputer, a nastepnie uzycie przetgcznika obok opcji Tryb prezentacji
umozliwia reczne wtaczenie trybu prezentacji. W obszarze Ustawienia zaawansowane (klawisz F5) nalezy klikng¢
kolejno opcje Narzedzia > Tryb prezentacji, a nastepnie uzy¢ przetgcznika obok opcji Automatycznie wigczaj tryb
prezentacji przy uruchamianiu aplikacji w trybie petnoekranowym, aby program ESET Endpoint Security
automatycznie uruchamiat tryb prezentacji w momencie uruchamiania aplikacji w trybie petnoekranowym.
Wtaczenie trybu prezentacji stanowi potencjalne zagrozenie bezpieczenstwa, dlatego ikona stanu ochrony na pasku
zadan zmieni kolor na pomaraniczowy, sygnalizujgc ostrzezenie. W gtéwnym oknie programu réwniez widoczne
bedzie ostrzezenie w postaci komunikatu Tryb prezentacji wtaczony wyswietlanego na pomaranczowo.
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Po wtgczeniu opcji Automatycznie wiaczaj tryb prezentacji przy uruchamianiu aplikacji w trybie petnoekranowym
tryb prezentacji bedzie wtgczany po uruchomieniu aplikacji w trybie petnego ekranu i automatycznie wytgczany po
zakoniczeniu jej dziatania. Ta opcja jest szczegdélnie przydatna, gdy tryb prezentacji ma by¢ uaktywniany natychmiast
po uruchomieniu gry lub aplikacji petnoekranowej, albo po rozpoczeciu prezentacji.

Mozna rowniez wybrac opcje Automatycznie wytgczaj tryb prezentacji po w celu okreslenia liczby minut, po uptywie
ktérej tryb prezentacji bedzie automatycznie wytgczany.

UWAGA: Jesli zapora osobista dziata w trybie interaktywnym i jest wtgczony tryb prezentacji, mogg wystgpic
problemy z nawigzaniem potgczenia internetowego. Moze sie to okazac ktopotliwe w przypadku uruchomienia gry,
ktora komunikuje sie z Internetem. W zwyktych warunkach pojawitby sie monit o potwierdzenie tego dziatania (jesli
nie zdefiniowano zadnych regut komunikacji ani wyjatkow), ale w trybie prezentacji interakcja ze strony
uzytkownika jest wytgczona. W takim przypadku rozwigzaniem jest zdefiniowanie reguty komunikacji dla kazdego
programu, ktéry moze kolidowac z takim zachowaniem, lub zastosowanie innego trybu filtrowania w zaporze
osobistej. Nalezy pamietad, ze jesli przy wigczonym trybie prezentacji zostanie otwarta strona internetowa lub
aplikacja mogaca stanowié zagrozenie dla bezpieczenstwa, jej ewentualnemu zablokowaniu nie bedzie towarzyszy¢
zaden komunikat ani ostrzezenie, poniewaz interakcja ze strony uzytkownika jest wytaczona.

3.9.1.10 Skanowanie przy uruchamianiu

Domyslnie przeprowadzane jest automatyczne sprawdzenie plikdw podczas uruchamiania systemu oraz podczas
aktualizacji bazy sygnatur wirusdw. To skanowanie jest zalezne od ustawien w sekcji Konfiguracja harmonogramu i
zadania.

Opcje skanowania podczas uruchamiania systemu sg cze$cig zadania zaplanowanego Sprawdzanie plikow przy
uruchamianiu systemu. Aby zmodyfikowaé te ustawienia skanowania przy uruchamianiu, nalezy przejs¢ do opcji
Narzedzia > Harmonogram, klikng¢ Automatyczne sprawdzanie plikéw przy uruchamianiu, a nastepnie Edytuj. W
ostatnim kroku zostanie wyswietlone okno Automatyczne sprawdzanie plikdw przy uruchamianiu (wiecej
szczegotdw mozna znalezé w nastepnym rozdziale).

Szczegdtowe informacje na temat tworzenia zadan zaplanowanych i zarzadzania nimi mozna znalezé w rozdziale
Tworzenie nowych zadan.

3.9.1.10.1 Automatyczne sprawdzanie plikow przy uruchamianiu

Podczas tworzenia zaplanowanego zadania sprawdzania plikéw przy uruchamianiu systemu dostepnych jest kilka
opcji umozliwiajacych dostosowanie nastepujgcych parametrow:

W menu rozwijanym Zazwyczaj uzywane pliki mozna okresli¢ doktadnos¢ skanowania plikéw otwieranych podczas
uruchamiania systemu na podstawie zaawansowanego niejawnego algorytmu. Pliki sg rozmieszczone w kolejnosci
malejacej, zgodnie z nastepujacymi kryteriami:

e Wszystkie zarejestrowane pliki (najwiecej skanowanych plikow)
¢ Rzadko uzywane pliki

e Zazwyczaj uzywane pliki

® Czesto uzywane pliki

¢ Tylko najczesciej uzywane pliki (najmniej skanowanych plikéw)

Poziom skanowania obejmuje takze dwie szczegdlne grupy:

¢ Pliki uruchamiane przed zalogowaniem uzytkownika — sg to pliki w takich lokalizacjach, do ktérych mozna
uzyskac dostep bez zalogowania uzytkownika (prawie wszystkie lokalizacje wykorzystywane podczas
uruchomienia systemu, takie jak ustugi, obiekty pomocnika przegladarki, powiadamianie ustugi winlogon, wpisy
harmonogramu systemu Windows, znane biblioteki DLL itp.).

¢ Pliki uruchamiane po zalogowaniu uzytkownika — sg to pliki w takich lokalizacjach, do ktérych mozna uzyskac
dostep dopiero po zalogowaniu sie uzytkownika (pliki, ktére sg uruchamiane tylko dla okreslonego uzytkownika,
zazwyczaj pliki znajdujace sie w folderze HKEY CURRENT _USER\SOFTWARE\Microsoft\Windows\CurrentVersion
\Run).

Listy plikdw do skanowania sg state w kazdej z wczesniej wymienionych grup.
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Priorytet skanowania — poziom priorytetu uzywany do okreslenia momentu uruchomienia skanowania:

e W trakcie bezczynnosci — zadanie zostanie wykonane tylko wtedy, gdy system jest bezczynny.
® Najnizszy — kiedy obcigzenie systemu jest mozliwie najmniejsze

e Nizszy — przy niskim obcigzeniu systemu

® Normalny — przy przecietnym obcigzeniu systemu.

3.9.1.11 Ochrona dokumentow

Funkcja Ochrona dokumentéw pozwala na skanowanie dokumentéw pakietu Microsoft Office przed ich otwarciem,
a takze skanowanie plikow automatycznie pobieranych przez program Internet Explorer (np. elementéw Microsoft
ActiveX). Oprocz ochrony systemu plikow w czasie rzeczywistym dostepna jest réwniez ochrona dokumentow. Opcje
te mozna wytaczy¢, aby zwiekszy¢ wydajnosc systemu na komputerach, na ktdrych nie znajduje sie duzo
dokumentéw programu Microsoft Office.

Opcja Integracja z systemem umozliwia aktywowanie systemu ochrony. Aby zmodyfikowad te opcje, nalezy nacisngc
klawisz F5 w celu otwarcia okna Ustawienia zaawansowane i w drzewie ustawien zaawansowanych klikng¢ kolejno
pozycje Antywirus > Ochrona dokumentow.

Funkcja ta jest aktywowana przez aplikacje uzywajgce interfejsu Microsoft Antivirus APl (np. Microsoft Office w
wersji 2000 lub wyzszej albo Microsoft Internet Explorer w wersji 5.0 lub wyzszej).

3.9.1.12 Wytaczenia

Wytaczenia pozwalajg wykluczy¢ ze skanowania wybrane pliki i foldery. Aby zapewni¢ skanowanie wszystkich
obiektéw pod katem zagrozen, zaleca sie tworzenie wytgczen tylko wtedy, gdy jest to absolutnie konieczne. Do
sytuacji, w ktérych moze by¢ konieczne wykluczenie obiektu, moze zaliczaé sie skanowanie wpiséw duzych baz
danych, ktére spowolnityby prace komputera podczas skanowania lub korzystanie z oprogramowania, ktére
powoduje konflikt ze skanowaniem (np. oprogramowania do tworzenia kopii zapasowych).

Aby wytaczyc¢ obiekt ze skanowania:

1. Kliknij opcje Doda;j.
2. Wprowadz Sciezke do obiektu lub wybierz obiekt w strukturze drzewa.

Mozna tez dodac grupe plikéw, uzywajgc symboli wieloznacznych. Znak zapytania (?) reprezentuje jeden dowolny
znak, a gwiazdka (*) reprezentuje dowolny cigg ztozony z dowolnej liczby znakéw (w tym cigg pusty).

Przyktady

® Aby wytgczyc¢ ze skanowania wszystkie pliki z danego folderu, nalezy wpisac¢ $ciezke do tego folderu i zastosowacd
maske ,,*.*".

e Aby wytaczy¢ ze skanowania caty dysk z jego wszystkimi plikami i podfolderami, nalezy zastosowa¢ maske ,,D:\*”.

® Aby wytgczyé ze skanowania jedynie pliki DOC, nalezy uzy¢ maski ,*.doc”.

e Jesli nazwa pliku wykonywalnego sktada sie z okreslonej liczby znakéw (i znaki te réznig sie od siebie), a znana jest
tylko pierwsza litera (np. ,,D”), nalezy zastosowac nastepujacy format: ,D????.exe”. Znaki zapytania zastepujg
wszystkie brakujgce (nieznane) znaki.
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Whylaczenia ?

Scietka Zagrozenie

C\Recovery\*.*

“oc | s

UWAGA: Zagrozenie w pliku nie zostanie wykryte przez modut ochrony systemu plikdw w czasie rzeczywistym ani
modut skanowania komputera, jesli plik spetnia kryteria wykluczenia ze skanowania.

Kolumny
Sciezka — $ciezka dostepu do wytaczonych plikéw i folderéw.

Zagrozenie — gdy obok wytgczonego pliku wyswietlana jest nazwa zagrozenia, oznacza to, ze plik bedzie pomijany
tylko przy wyszukiwaniu tego zagrozenia, a nie catkowicie. Jesli pdzniej plik zostanie zainfekowany innym
szkodliwym oprogramowaniem, modut antywirusowy go wykryje. Ten rodzaj wytaczert mozna stosowacd tylko w
przypadku okreslonych typow infekcji. Mozna je skonfigurowac w oknie alertu o zagrozeniu sygnalizujgcym
infekcje (nalezy klikngc przycisk Pokaz opcje zaawansowane, a nastepnie wybrac¢ opcje Wytacz z wykrywania) lub
klikajgc kolejno opcje Narzedzia > Kwarantanna, klikajgc prawym przyciskiem myszy plik poddany kwarantannie i
wybierajgc z menu kontekstowego opcje Przywrd¢€ i wytacz ze skanowania.

Elementy sterujace
Dodaj — pozwala dodac obiekty, ktére majg by¢ pomijane podczas wykrywania.
Edytuj — pozwala edytowac zaznaczone elementy.

Usun — stuzy do usuwania zaznaczonych elementdw.

3.9.1.13 Ustawienia parametréow technologii ThreatSense

Technologia ThreatSense obejmuje wiele zaawansowanych metod wykrywania zagrozen. Jest ona proaktywna, co
oznacza, ze zapewnia ochrone juz od pierwszych godzin rozprzestrzeniania sie nowego zagrozenia. Stosowana jest w
niej kombinacja kilku metod (analiza kodu, emulacja kodu, sygnatury rodzajowe, sygnatury wiruséw), ktére razem
znacznie zwiekszajg bezpieczenstwo systemu. Korzystajgc z tej technologii skanowania, mozna kontrolowac kilka
strumieni danych jednoczes$nie, maksymalizujgc skutecznosé i wskaznik wykrywalnosci. Ponadto technologia
ThreatSense pomyslnie eliminuje programy typu rootkit.

Za pomocg opcji ustawien parametrow technologii ThreatSense mozna okresli¢ kilka parametréw skanowania:

e Typy i rozszerzenia plikdw, ktére majg byc skanowane;
e Kombinacje réoznych metod wykrywania;
® Poziomy leczenia itp.
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Aby otworzy¢ okno konfiguracji, nalezy klikng¢ przycisk Ustawienia parametréw technologii ThreatSense, znajdujacy
sie w oknie Ustawienia zaawansowane kazdego modutu, w ktdrym wykorzystywana jest technologia ThreatSense
(zobacz ponizej). Rozne scenariusze zabezpieczen mogg wymagac réznych konfiguracji. Majgc to na uwadze,
technologie ThreatSense mozna konfigurowac¢ indywidualnie dla nastepujgcych modutéw ochrony:

Ochrona systemu plikdw w czasie rzeczywistym
Skanowanie w trakcie bezczynnosci
Skanowanie przy uruchamianiu

Ochrona dokumentéw

Ochrona programow poczty e-mail

Ochrona dostepu do stron internetowych

e Skanowanie komputera

Parametry technologii ThreatSense sg w wysokim stopniu zoptymalizowane pod katem poszczegdlnych modutéw, a
ich modyfikacja moze znaczgco wptywac na dziatanie systemu. Na przyktad ustawienie opcji skanowania
spakowanych programéw za kazdym razem lub wtgczenie zaawansowanej heurystyki w module ochrony systemu
plikdw w czasie rzeczywistym moze spowodowac spowolnienie dziatania systemu (normalnie tymi metodami
skanowane sg tylko nowo utworzone pliki). Zaleca sie pozostawienie niezmienionych parametrow domysinych
technologii ThreatSense dla wszystkich modutéw z wyjgtkiem modutu Skanowanie komputera.

Skanowane obiekty

W sekcji Obiekty mozna okresli¢, ktore pliki i sktadniki komputera bedg skanowane w poszukiwaniu infekgji.

Pamieé operacyjna — umozliwia skanowanie w poszukiwaniu szkodliwego oprogramowania, ktére atakuje pamieé
operacyjng komputera.

Sektory startowe — umozliwia skanowanie sektoréw startowych w poszukiwaniu wiruséw w gtéwnym rekordzie
rozruchowym.

Pliki poczty — program obstuguje nastepujgce rozszerzenia: DBX (Outlook Express) oraz EML.

Archiwa — program obstuguje nastepujgce rozszerzenia: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME,
NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE i wiele innych.

Archiwa samorozpakowujgce — archiwa samorozpakowujgce sie (SFX) to archiwa, ktére nie wymagajg do
dekompresji zadnych specjalnych programoéw.

Programy spakowane — po uruchomieniu — w odréznieniu od archiwéw standardowych — dekompresujg swoja
zawartosc¢ do pamieci. Poza standardowymi statycznymi programami spakowanymi (UPX, yoda, ASPack, FSGitd.)
skaner umozliwia rowniez rozpoznawanie innych typéw programodw spakowanych, dzieki emulowaniu ich kodu.

Opcje skanowania

Tu mozna wybra¢ metody stosowane podczas skanowania systemu w poszukiwaniu infekcji. Dostepne s3
nastepujgce opcje:

Heurystyka — heurystyka jest metodg analizy pozwalajgcg wykrywac dziatanie szkodliwych programéw. Gtdwng
zaleta tej technologii jest to, ze umozliwia wykrywanie szkodliwego oprogramowania, ktére w chwili pobierania
ostatniej aktualizacji bazy danych sygnatur wirusdw jeszcze nie istniato lub nie byto znane. Wadg moze by¢ ryzyko
(niewielkie) wystgpienia tzw. fatszywych alarmoéw.

Zaawansowana heurystyka/DNA/Inteligentne sygnatury — zaawansowana heurystyka jest oparta na unikatowym
algorytmie heurystycznym opracowanym przez firme ESET. Zostat on napisany w jezykach programowania
wysokiego poziomu i zoptymalizowany pod katem wykrywania robakéw i koni trojanskich. Zastosowanie
zaawansowanej heurystyki znaczgco usprawnia wykrywanie zagrozen w produktach firmy ESET. Sygnatury
pozwalajg niezawodnie wykrywac i identyfikowac wirusy. Dzieki systemowi automatycznej aktualizacji nowe
sygnatury sg udostepniane w ciggu kilku godzin od stwierdzenia zagrozenia. Wadg sygnatur jest to, ze pozwalaja
wykrywad tylko znane wirusy (lub ich nieznacznie zmodyfikowane wersje).

Potencjalnie niepozadana aplikacja to program, ktéry zawiera oprogramowanie typu adware, instaluje paski
narzedzi lub wykonuje inne niejasne dziatania. W niektérych sytuacjach uzytkownik moze uznaé, ze korzysci
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zwigzane z potencjalnie niepozadang aplikacjg sg wieksze niz zagrozenia. Z tego powodu ESET przydziela takim
aplikacjom kategorie niskiego ryzyka w poréwnaniu do innych typdw ztosliwego oprogramowania, takich jak konie
trojanskie czy robaki.

Ostrzezenie — znaleziono potencjalne zagrozenie
W przypadku wykrycia potencjalnie niepozadanej aplikacji uzytkownik ma mozliwos¢ wybrania czynnosci:

1. Wylecz/Roztacz: ta opcja przerywa wykonywanie czynnosci i uniemozliwia potencjalnemu zagrozeniu
przedostanie sie do systemu.

2. Brak czynnosci: ta opcja umozliwia potencjalnemu zagrozeniu przedostanie sie do systemu.

3. Aby w przysztosci umozliwi¢ uruchamianie aplikacji na komputerze bez zaktécen, nalezy klikng¢ opcje Wiecej
informacji/Pokaz opcje zaawansowane i zaznaczy¢ pole wyboru obok opcji Wytgcz z wykrywania.

ENDPOINT SECURITY

Obiekt: CAUSERS\EXAMPLE\DESKTOPYPOTENTIALLYUMWANTED.EXE
Zagrozenie: Win32/PUAtest.A potencjalnie niepozadana aplikacja

Zdarzenie wystapito podczas proby uruchomienia pliku przez aplikacje: CA\Windows\System32y
svchost.exe, Przeslij ten obiekt do firmy ESET w celu wykonania analizy.

Dlaczego program firmy ESET wyknywa ten plik?

+| Kopiuj do kwarantanny
+| Przedlij do analizy
Wylacz z wykrywania

4 Mnigj informacji

W przypadku wykrycia potencjalnie niepozadanej aplikacji, ktérej nie mozna wyleczyé¢, w prawym dolnym rogu
ekranu zostanie wyswietlone okno powiadomienia Adres zostat zablokowany. Wiecej informacji na temat tego
zdarzenia mozna znalez¢, przechodzac z menu gtéwnego do opcji Narzedzia > Pliki dziennika > Filtrowane witryny
internetowe.

ENDPOINT SECURITY

Adres zostal zablokowany.

Adres URL:

Adres IP:
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Potencjalnie niepozadane aplikacje — ustawienia

Podczas instalowania produktu ESET mozna zdecydowaé, czy wtgczone ma by¢ wykrywanie potencjalnie
niepozadanych aplikacji, jak widac ponize;j:

ﬁ! Instalacja produktu ESET Endpoint Security @

Wykrywanie potencjalnie niepozadanych aplikadji @e‘l‘

ESET wykrywa potencjalnie niepozadane aplikacje i wymaga potwierdzenia
przed ich zainstalowaniem.

Potencjalnie niepozadane aplikacje moga nie stanowic zagrozenia dla bezpieczenstwa, ale
moga wptywaE na wydaijnosE komputera, szybkosé jeqo pracy, niezawodnosc oraz wywolad
zmiany w jego dziataniu. Zwykle wymagaja potwierdzenia uzytkownika przed instalacia.

Zaznacz opcje przed kontynuowaniem:
(7 Whacz wykrywanie potencjalnie niepozadanych aplikadii
() Wytacz wykrywanie potencialnie niepozadanych aplikadji

Ustawienia zaawansowane < Wstecz Zainstaluj Anuluj

A Potencjalnie niepozadane aplikacje mogg instalowac oprogramowanie typu adware i paski narzedzi lub
obejmowacinne niepozadane i niebezpieczne funkcje.

Te ustawienia mozna zmieni¢ w dowolnym momencie w ustawieniach programu. Aby wtaczy¢ lub wytaczy¢
wykrywanie potencjalnie niepozgdanych, niebezpiecznych lub podejrzanych aplikacji, nalezy wykonac ponizsze
instrukcje:

1. Otworz produkt ESET. Otwieranie produktu ESET

2. Nacisnij klawisz F5, by uzyskac dostep do obszaru Ustawienia zaawansowane.

3. Kliknij opcje Ochrona antywirusowa i zgodnie z wtasnym uznaniem wtgcz lub wytgcz opcje Wigcz wykrywanie
potencjalnie niepozadanych aplikacji, Wigcz wykrywanie potencjalnie niebezpiecznych aplikacji oraz Wtacz
wykrywanie podejrzanych aplikacji. Potwierdz, klikajgc przycisk OK.
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@ Ustawienia zaawansowane - ESET Endpoint Security EI

Ustawienia zaawansowane Q x| ?

PROGRAM ANTYWIRUSOWY
E] PODSTAWOWE

Ochrona systemu plikdw w czasie
rzeczywistym OPCJE SKANERA

Skanowanie komputera na

sadanie Wizcz wykrywanie potencjalnie niepozadanych aplikacji

Skanowanie w trakcie Wiacz wykrywanie potencjalnie niebezpiecznych aplikacji X

bezczynnosci

Skanowanie przy uruchamianiu Wigez wykrywanie podejrzanych aplikacji

Maosniki wymienne

Ochrana dokumentow

System HIPS ANTI-STEALTH i ]
Wiacz technologig Anti-Stealth

AKTUALIZACIA

ZAPORA OSOBISTA WYLACZENIA

STROMNY INTERMETOWE I POCZTA Sciezki wytaczone ze skanowania Edytuj (i ]

MAIL

UDOSTEPNIONA LOKALNA PAMIEC PODRECZNA
KONTROLA DOSTEPU DO

URZADZEN

NARZEDZIA

Potencjalnie niepozadane aplikacje — otoki oprogramowania

Otoka oprogramowania to szczegdlnego typu modyfikacja aplikacji stosowana na niektdrych stronach internetowych
obstugujacych hosting plikdw. To narzedzie strony trzeciej, ktére instaluje oprogramowanie pobrane przez
uzytkownika, instalujgc jednak przy tym dodatkowe oprogramowanie, takie jak paski narzedzi i oprogramowanie
typu adware. Dodatkowe oprogramowanie moze réowniez modyfikowad ustawienia strony gtdwnej oraz
wyszukiwania w przegladarce uzytkownika. Ponadto strony obstugujace hosting plikdw czesto nie powiadamiajg
dostawcy oprogramowania ani uzytkownika pobierajgcego pliki o wprowadzonych modyfikacjach, a zrezygnowanie z
tych modyfikacji jest zwykle utrudnione. Z tego wzgledu oprogramowanie ESET klasyfikuje otoki oprogramowania
jako jeden z rodzajow potencjalnie niepozadanych aplikacji, oferujgc uzytkownikom mozliwosc zaakceptowania lub
zrezygnowania z pobierania.

Zaktualizowang wersje tej strony pomocy zawiera ten artykut bazy wiedzy ESET.

Potencjalnie niebezpieczne aplikacje — potencjalnie niebezpieczne aplikacje to klasyfikacja uzywana w
odniesieniu do komercyjnych, legalnych programow, takich jak narzedzia do dostepu zdalnego, aplikacje stuzgce
do tamania haset oraz programy zapisujace znaki wpisywane na klawiaturze (ang. keylogger). DomysInie opcja ta
jest wytaczona.

Leczenie

Ustawienia leczenia okreslajg sposéb dziatania skanera w stosunku do zainfekowanych plikéw. Istniejg 3 poziomy
leczenia:

Brak leczenia — Zainfekowane pliki nie bedg automatycznie leczone. Wyswietlane jest okno z ostrzezeniem, a
uzytkownik moze wybraé czynnos$é do wykonania. Ten poziom jest przeznaczony dla bardziej zaawansowanych
uzytkownikow, ktérzy wiedzg, jakie czynnosci nalezy wykonac w razie wystgpienia infekgji.

Leczenie normalne — program prébuje automatycznie wyleczy¢ lub usungac zarazony plik zgodnie ze wstepnie
zdefiniowang czynnoscig (zaleznie od typu infekcji). O wykryciu i usunieciu zainfekowanego pliku informuje
powiadomienie wyswietlane w prawym dolnym rogu ekranu. Jesli automatyczne wybranie wtasciwej czynnosci nie
bedzie mozliwe, w programie bedg dostepne inne czynnosci kontynuacyjne. Aplikacja zadziata tak samo takze
wtedy, gdy nie bedzie mozliwe wykonanie wstepnie zdefiniowanej czynnosci.

Leczenie doktadne — program leczy lub usuwa wszystkie zarazone pliki. Jedyny wyjatek stanowig pliki systemowe.
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Jesliich wyleczenie nie jest mozliwe, uzytkownik jest monitowany o wybranie odpowiedniej czynnosci w oknie z
ostrzezeniem.

Ostrzezenie: Jesli archiwum zawiera zarazone pliki, problem mozna rozwigza¢ na dwa sposoby. W trybie
standardowym (Leczenie standardowe) usuniecie catego archiwum nastgpi w sytuacji, gdy bedg zarazone wszystkie
znajdujace sie w nim pliki. W trybie Leczenie dokfadne cate archiwum zostanie usuniete po wykryciu pierwszego
zarazonego pliku, niezaleznie od stanu pozostatych plikdw w tym archiwum.

Wytaczenia

Rozszerzenie jest czescig nazwy pliku oddzielong kropka. Okresla ono typ i zawartos¢ pliku. Ta sekcja ustawien
parametréw technologii ThreatSense umozliwia okreslanie typow plikéw, ktére majg byé skanowane.

Inne

Podczas konfigurowania ustawien parametrow technologii ThreatSense dotyczgcych skanowania komputera na
zadanie w sekcji Inne dostepne sg réwniez nastepujace opcje:

Skanuj alternatywne strumienie danych (ADS) — alternatywne strumienie danych uzywane w systemie plikow
NTFS to skojarzenia plikow i folderdw, ktdrych nie mozna sprawdzic¢ za pomocg standardowych technik
skanowania. Wiele wiruséw stara sie unikngé wykrycia, udajgc alternatywne strumienie danych.

Uruchom skanowanie w tle z niskim priorytetem — kazde skanowanie wymaga uzycia pewnej ilosci zasobow
systemowych. W przypadku uzywania programoéw, ktére wymagajg duzej ilosci zasobdw systemowych, mozna
uruchomic¢ skanowanie w tle z niskim priorytetem, oszczedzajac zasoby dla innych aplikacji.

Zapisuj w dzienniku informacje o wszystkich obiektach — wybranie tej opcji powoduje, ze w pliku dziennika sg
zapisywane informacje o wszystkich skanowanych plikach, nawet tych niezainfekowanych. Jesli na przyktad
infekcja zostanie znaleziona w archiwum, w dzienniku zostang uwzglednione réwniez pliki niezainfekowane
zawarte w tym archiwum.

Wiacz inteligentng optymalizacje — po wtaczeniu funkgji Inteligentna optymalizacja uzywane sg optymalne
ustawienia, ktore zapewniajg potaczenie maksymalnej skutecznosci z najwiekszg szybkoscig skanowania.
Poszczegdlne moduty ochrony dziatajg w sposdb inteligentny, stosujgc rézne metody skanowania w przypadku
réznych typow plikéw. Jesli funkcja inteligentnej optymalizacji jest wytgczona, podczas skanowania sg stosowane
jedynie okreslone przez uzytkownika dla poszczegdélnych modutdw ustawienia technologii ThreatSense.

Zachowaj znacznik czasowy ostatniego dostepu — wybranie tej opcji pozwala zachowac oryginalny znacznik
czasowy dostepu do plikdw zamiast przeprowadzania ich aktualizacji (na przyktad na potrzeby systemodw
wykonywania kopii zapasowych danych).

Limity
W sekcji Limity mozna okresli¢ maksymalny rozmiar obiektéw i poziomy zagniezdzonych archiwéw, ktére majg byc
skanowane:
Ustawienia obiektow

Maksymalny rozmiar obiektu — okresla maksymalny rozmiar obiektéw do skanowania. Dany modut antywirusowy
bedzie skanowac tylko obiekty o rozmiarze mniejszym niz okreslony. Ta opcja powinna by¢é modyfikowana tylko
przez zaawansowanych uzytkownikéw, ktdrzy majg okreslone powody do wytgczenia wiekszych obiektéw ze
skanowania. Wartos¢ domyslna: bez limitu.

Maksymalny czas skanowania dla obiektu (s) — okresla maksymalny czas skanowania obiektu. W przypadku
wprowadzenia wartosci zdefiniowanej przez uzytkownika modut antywirusowy zatrzyma skanowanie obiektu po
uptywie danego czasu, niezaleznie od tego, czy skanowanie zostato ukonczone. Wartos¢ domyslina: bez limitu.

Ustawienia skanowania archiwéw
Poziom zagniezdzania archiwéw — okresla maksymalng gtebokos¢ skanowania archiwdéw. Wartos¢ domyslina: 10.

Maksymalny rozmiar pliku w archiwum — ta opcja pozwala okresli¢ maksymalny rozmiar plikéw, ktdre majg by¢
skanowane w rozpakowywanych archiwach. Wartos¢ domyslina: bez limitu.
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UWAGA: Nie zalecamy modyfikowania wartosci domyslnych. W zwyktych warunkach nie ma potrzeby ich zmieniaé.

3.9.1.13.1 Woytaczenia

Rozszerzenie jest czescig nazwy pliku oddzielong kropka. Okresla ono typ i zawartosé pliku. Ta sekcja ustawien
parametréw technologii ThreatSense umozliwia okreslanie typéw plikéw, ktére majg byé skanowane.

Domyslnie skanowane sg wszystkie pliki. Do listy plikdw wytgczonych ze skanowania mozna doda¢ dowolne
rozszerzenie.

Wykluczenie plikéw jest czasami konieczne, jesli skanowanie pewnych typdw plikdw uniemozliwia prawidtowe
dziatanie programu, ktéry z niektérych z nich korzysta. Na przyktad podczas uzywania serwerdw programu Microsoft
Exchange moze by¢ wskazane wytgczenie rozszerzen EDB, EMLi TMP.

Przy uzyciu przyciskéw Dodaj i Usun mozna witgczyé lub wytgczyé skanowanie plikdw o konkretnych rozszerzeniach.
W celu dodania do listy nowego rozszerzenia nalezy klikng¢ przycisk Dodaj, wpisac rozszerzenie w pustym polu i
klikng¢ przycisk OK. Gdy wybrana jest opcja Wprowadz wiele wartosci, mozna dodaé wiele rozszerzen plikdw
oddzielonych wierszami, przecinkami lub sSrednikami. W przypadku witgczenia opcji wielokrotnego wyboru
rozszerzenia bedg wyswietlane na liscie. Aby usuna¢ wybrane rozszerzenie z listy, nalezy je zaznaczyé¢, a nastepnie
klikng¢ przycisk Usun. W celu edytowania wybranego rozszerzenia nalezy nacisngc przycisk Edytuj.

Mozna uzywac symboli specjalnych: * (gwiazdka) oraz ? (znak zapytania). Gwiazdka oznacza dowolny cigg znakdw, a
znak zapytania oznacza dowolny symbol.

UWAGA: aby zobaczy¢ doktadne rozszerzenie (jesli istnieje) pliku w systemie operacyjnym Windows, nalezy
anulowaé wybér opcji Ukryj rozszerzenia znanych typow plikéw na karcie Panel sterowania > Opcje folderéw >
Widok, a nastepnie zastosowac zmiane.

3.9.2 Siec

Zapora osobista kontroluje caty przychodzacy i wychodzgcy ruch sieciowy komputera. Jej dziatanie polega na
zezwalaniu na pojedyncze potgczenia sieciowe lub ich odrzucaniu na podstawie regut filtrowania ustalonych przez
uzytkownika. Zapora zapewnia ochrone przed atakami z komputeréw zdalnych i umozliwia blokowanie niektérych
potencjalnie niebezpiecznych ustug. Zapora osobista obejmuje rowniez funkcje wykrywania wtaman i zapobiegania
im (IDS/IPS), ktére umozliwiajg sprawdzanie zawartosci dozwolonego ruchu sieciowego i blokowanie ruchu
uznawanego za potencjalnie szkodliwy.

Aby przej$¢ do konfiguracji zapory osobistej, nalezy otworzy¢ okno Ustawienia w obszarze Sieé. Mozna tam
dostosowac tryb filtrowania stosowany w odniesieniu do zapory osobistej ESET. Mozna rowniez uzyskac dostep do

bardziej zaawansowanych ustawien, klikajac kolejno koto zebate & > Skonfiguruj obok pozycji Zapora osobista lub
naciskajac klawisz F5 w celu uzyskania dostepu do obszaru Ustawienia zaawansowane.

Ochrona przed atakami z sieci (IDS) — analizowanie zawartosci w ruchu sieciowym i ochrona przed atakami z sieci.
Wszelki ruch sieciowy uznany za szkodliwy zostanie zablokowany. Istnieje mozliwos¢ wytgczenia ochrony przed

atakami z sieci na okreslony czas poprzez klikniecie opgji

Ochrona przed botnetami — szybkie i precyzyjne wykrywanie szkodliwego oprogramowania w systemie. Istnieje
mozliwos¢ wytgczenia ochrony przed botnetami na okreslony czas poprzez klikniecie opcji

Potaczone sieci — tutaj wyswietlane sgsieci, z ktérymi potaczone sg karty sieciowe. Po kliknieciu kota zebatego
zostanie wyswietlony monit o wybranie typu zabezpieczen sieci, z ktdrg uzytkownik jest potgczony przy uzyciu karty
sieciowej.

Karty sieciowe — tutaj wyswietlane sg poszczegdlne karty sieciowe wraz z przypisanymi do nich profilami zapory

oraz strefami zaufanymi. Szczegétowe informacje mozna znalez¢ w sekcji Karty sieciowe.

Tymczasowa czarna lista adreséw IP — wyswietla liste adreséw IP, ktére zostaty wykryte jako zrédto atakow i
dodane do czarnej listy w celu blokowania potaczen przez podany okres. Aby uzyskac¢ wiecej informacji na ten temat,
kliknij te opcje i naci$nij klawisz F1.

Kreator rozwigzywania probleméw — utatwia rozwigzywanie probleméw z komunikacjg spowodowanych
dziataniem zapory osobistej ESET. Szczegétowe informacje mozna znalez¢ w sekcji Kreator rozwigzywania
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ENDPOINT SECURITY

Ustawienia ?
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poczta e-mail
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(@) Tymczasowa czarna lista adreséw IP

& Kreator rozwigzywania problemdw

!rnporluyl?ksponuj SR

Klikniecie kota zebatego & widocznego obok pozycji Zapora osobista umozliwia dostep do nastepujgcych ustawien:

Konfiguruj... — otwiera okno Zapora osobista w obszarze Ustawienia zaawansowane, gdzie mozna okresli¢ sposéb
obstugiwania komunikacji sieciowej przez zapore.

Blokuj caty ruch — wszystkie potagczenia przychodzace i wychodzace bedg blokowane przez zapore osobistg. Tej opgji
nalezy uzywadé tylko w przypadku podejrzenia krytycznych zagrozen bezpieczenstwa, ktére wymagajg odtaczenia
systemu od sieci. Gdy filtrowanie ruchu sieciowego jest w trybie Blokuj caty ruch, w celu przywrécenia normalnego
dziatania zapory nalezy klikngé pozycje Wytacz blokowanie catego ruchu.

Wstrzymaj zapore (zezwol na caty ruch) — to przeciwienstwo blokowania catego ruchu sieciowego. Wybranie tej
opcji oznacza wytaczenie filtrowania przez zapore osobistg i zezwolenie na wszystkie potaczenia przychodzace i
wychodzgace. Gdy filtrowanie ruchu sieciowego odbywa sie w tym trybie, w celu ponownego wtaczenia zapory
nalezy klikngé opcje Wiacz zapore.

Tryb automatyczny — (gdy wtgczony jest inny tryb filtrowania) — te opcje nalezy klikngé w celu zmiany trybu
filtrowania na automatyczny (z regutami zdefiniowanymi przez uzytkownika).

Tryb interaktywny — (gdy wtgczony jest inny tryb filtrowania) — te opcje nalezy klikng¢ w celu zmiany trybu
filtrowania na interaktywny.

65



3.9.2.1 Zapora osobista

Zapora osobista kontroluje caty przychodzacy i wychodzacy ruch sieciowy komputera. Jej dziatanie polega na
zezwalaniu na pojedyncze potgczenia sieciowe lub ich odmawianiu w oparciu o okreslone reguty filtrowania.
Zapewnia ochrone przez atakami ze zdalnych komputeréw i umozliwia blokowanie pewnych ustug. Zapewnia
rowniez ochrone antywirusowg protokotéw HTTP, POP3i IMAP. Ta funkcjonalno$é stanowi bardzo istotny element
zabezpieczent komputera.

W1tacz ochrone przed atakami z sieci (IDS) — analizowanie zawartosci w ruchu sieciowym i ochrona przed atakami z
sieci. Wszelki ruch sieciowy uznany za szkodliwy zostanie zablokowany.

Wi1acz ochrone przed botnetami — wykrywanie i blokowanie komunikacji ze szkodliwymi serwerami
przeznaczonymi do sterowania i kontrolowania na podstawie typowych wzorcéw, obserwowanych, gdy komputer
jest zarazony i bot prébuje nawigza¢ komunikacje.

Zapora osobista w programie ESET Endpoint Security udostepnia cztery tryby filtrowania. Ustawienia trybow
filtrowania mozna znalez¢ w oknie Ustawienia zaawansowane (klawisz F5), klikajac pozycje Zapora osobista.
Zachowanie zapory zmienia sie w zaleznosci od trybu filtrowania. Tryby filtrowania majg réwniez wptyw na
wymagany poziom interakcji uzytkownika.

Filtrowanie moze dziata¢ w jednym z czterech trybdw:

Tryb automatyczny — jest trybem domysinym. Ten tryb jest odpowiedni dla uzytkownikéw preferujgcych prostg i
wygodng obstuge zapory bez potrzeby definiowania regut. Mozna tworzyé niestandardowe, definiowane przez
uzytkownika tryby, lecz w trybie automatycznym nie jest to wymagane. Tryb automatyczny zezwala na kazdy ruch
wychodzacy w danym systemie i blokuje wiekszo$¢ ruchu przychodzacego (z wyjatkiem ruchu ze strefy zaufanej,
zgodnie z zezwoleniami ustawionymi w sekcji IDS i opcje zaawansowane/Dozwolone ustugi oraz ruchu
przychodzgcego stanowigcego odpowiedz na niedawng komunikacje wychodzgcg z tg sama lokalizacjg zdalng).

Tryb interaktywny — umozliwia tworzenie niestandardowej konfiguracji zapory osobistej. Po wykryciu potgczenia,
ktérego nie dotyczg zadne istniejgce reguty, zostanie wyswietlone okno dialogowe informujgce o nieznanym
potaczeniu. Okno to umozliwia zezwolenie na komunikacje lub jej odmowe, a podjeta decyzja moze zostaé zapisana
jako nowa reguta zapory osobistej. Jesli uzytkownik zdecyduje sie na utworzenie nowej reguty, wszystkie przyszte
potaczenia danego typu bedg dozwolone lub blokowane zgodnie z tg reguta.

Tryb oparty na regutach — blokuje wszystkie potgczenia nieokreslone przez odpowiednig regute jako dozwolone.
Ten tryb pozwala zaawansowanym uzytkownikom na definiowanie regut, ktére zezwalajg jedynie na pozadane i
bezpieczne potgczenia. Pozostate nieokreslone potgczenia bedg blokowane przez zapore osobista.

Tryb uczenia sie — automatycznie tworzy oraz zapisuje reguty. Ten tryb jest odpowiedni do poczatkowej
konfiguracji zapory osobistej. Interakcja ze strony uzytkownika nie jest wymagana, poniewaz program ESET Endpoint
Security zapisuje reguty zgodnie ze wstepnie zdefiniowanymi parametrami. Tryb uczenia sie nie jest bezpieczny i
powinien by¢ uzywany tylko, dopdki nie zostang utworzone wszystkie reguty dla niezbednych potaczen.

Profile moga stuzy¢ do dostosowania zachowania zapory osobistej programu ESET Endpoint Security, dzieki
mozliwosci okreslenia roznych zestawodw regut dla réznych sytuacji.
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Reguty — w tym miejscu mozna dodawac reguty i definiowad sposéb obstugi ruchu sieciowego przez zapore
osobista.

Strefy — w tym miejscu mozna tworzy¢ strefy sktadajgce sie z wielu adreséw IP.

IDS i opcje zaawansowane — mozliwos$¢é konfiguracji zaawansowanych opcji filtrowania oraz dziatan systemu IDS
(stuzgcego do wykrywania réznego typu atakéw i préb wykorzystania luk w zabezpieczeniach).

Wyjatki IDS — opcja ta umozliwia dodawanie wyjgtkdw systemu IDS i dostosowywanie sposobu jego reagowania na
szkodliwe dziatania.

3.9.2.1.1 Tryb uczenia sie

W trybie uczenia sie automatycznie tworzone sg i zapisywane wszelkie reguty komunikacji ustanowione w systemie.

Interakcja ze strony uzytkownika nie jest wymagana, poniewaz program ESET Endpoint Security zapisuje reguty
zgodnie ze wstepnie zdefiniowanymi parametrami.

Stosowanie tego trybu moze narazaé system na zagrozeniai jest zalecane tylko przy wstepnej konfiguracji zapory
osobistej.

Aby wyswietli¢ opcje trybu uczenia sie, nalezy uaktywnic¢ go, wybierajac kolejno pozycje Ustawienia zaawansowane
(klawisz F5) > Zapora osobista > Ustawienia trybu uczenia sie. Sekcja ta zawiera nastepujgce elementy:

Ostrzezenie: Podczas dziatania w trybie uczenia sie zapora osobista nie filtruje komunikacji. Wszystkie potaczenia
przychodzace i wychodzace sg dozwolone. W tym trybie komputer nie jest w petni chroniony przez zapore osobista.
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Typ komunikacji — nalezy wybraé okreslone parametry tworzenia regut dla kazdego typu komunikacji. Istnieja
cztery typy komunikacji:

Ruch przychodzacy ze strefy zaufanej — przyktadem potaczenia przychodzacego w ramach strefy zaufanej mogtby
by¢ komputer zdalny ze strefy zaufanej, ktéry prébuje nawigza¢ komunikacje z aplikacjg uruchomiong na
komputerze lokalnym.

Ruch wychodzacy ze strefy zaufanej — lokalna aplikacja prébuje ustanowic potgczenie zinnym komputerem z
sieci lokalnej lub z innej sieci znajdujacej sie w strefie zaufanej.

Przychodzacy ruch internetowy — komputer zdalny prébuje porozumiec sie z aplikacjg uruchomiong na
komputerze lokalnym.

Wychodzacy ruch internetowy — aplikacja lokalna prébuje nawigzac potaczenie zinnym komputerem.
W kazdej sekcji mozna zdefiniowac parametry, ktére bedg dodawane do nowo tworzonych regut:

Dodaj port lokalny — umozliwia dodanie numeru portu lokalnego dla komunikacji sieciowej. Dla potgczen
wychodzgcych numery sg zazwyczaj generowane losowo. Z tego powodu zaleca sie wtgczenie tej opcji tylko dla
potaczen przychodzacych.

Dodaj aplikacje — umozliwia dodanie nazwy aplikacji lokalnej. Opcja ta jest przeznaczona dla przysztych regut
poziomu aplikacji (regut, ktére definiujg komunikacje dla catej aplikacji). Na przyktad mozna wtgczy¢ komunikacje
tylko dla przegladarki internetowej lub programu poczty e-mail.

Dodaj port zdalny — umozliwia dodanie numeru portu zdalnego komunikacji sieciowej. Mozna na przyktad wtaczyc
lub zablokowac okreslong ustuge zwigzang ze standardowym numerem portu (HTTP — 80, POP3 — 110itd.).

Dodaj zdalny adres IP/strefe zaufang — zdalny adres IP lub strefa mogg zostac uzyte jako parametr dla nowych regut
okreslajgcych wszystkie potaczenia sieciowe pomiedzy systemem lokalnym a tymi zdalnymi adresami/strefami.
Opcjatajest przeznaczona do definiowania czynnosci dla okreslonego komputera lub grupy komputeréw w sieci.

Maksymalna liczba réznych regut dla aplikacji — jesli aplikacja do komunikacji uzywa réznych portéw, aby
réznicowac adresy IP itp., zapora w trybie uczenia sie okresla odpowiednig liczbe regut dla tej aplikacji. Opcja ta
umozliwia ograniczenie liczby regut, ktére mogg zostaé utworzone dla jednej aplikacji.

3.9.2.2 Profile zapory

Profile umozliwiajg sterowanie dziataniem zapory osobistej programu ESET Endpoint Security. Podczas tworzenia
lub edytowania reguty zapory osobistej mozna przypisac te regute do okreslonego profilu lub zastosowaé jg we
wszystkich profilach. Gdy profil jest aktywny w interfejsie sieciowym, stosowane sg tylko reguty globalne (reguty,
dla ktérych nie okreslono profilu) oraz reguty przypisane do wybranego profilu. Aby z tatwoscig modyfikowac
sposob dziatania zapory osobistej, mozna utworzy¢ wiele profili z réznymi regutami przypisanymi do kart sieciowych
lub do poszczegdlnych sieci.

Nalezy klikng¢ opcje Edytuj obok pozycji Lista profili, by otworzyé okno Profile zapory, w ktérym mozna edytowac
profile.

Karte sieciowg mozna skonfigurowadé tak, by po podtgczeniu do okreslonej sieci uzywany byt profil skonfigurowany
dla tej sieci. W obszarze Ustawienia zaawansowane (F5) > Zapora osobista > Znane sieci mozna rowniez przypisac
okreslony profil, ktéry ma by¢ stosowany w danej sieci. Z listy Znane sieci nalezy wybraé sie¢i kliknaé opcje Edytuj w
celu przypisania do okreslonej sieci profilu zapory z menu rozwijanego Profil zapory. Jesli do danej sieci nie
przypisano profilu, uzyty zostanie profil domysIny karty sieciowej. Jesli karta sieciowa zostata skonfigurowana tak,
by nie uzywad profilu sieci, profil domysIny karty zostanie zastosowany bez wzgledu na to, z ktérg siecig jest
potaczona. Jesli nie istnieje profil sieci ani profil konfiguracji karty, uzywany jest globalny profil domysiny. W celu
przypisania profilu do karty sieciowej nalezy wybrac¢ dang karte sieciowa, klikngé opcje Edytuj obok pozycji Profile
przypisane do kart sieciowych, wybrac profil z menu rozwijanego Domysiny profil zapory, a nastepnie klikngc
polecenie Zapisz.

Kiedy zapora osobista zostanie przetgczona do innego profilu, w prawym dolnym rogu ekranu, tuz obok zegara
systemowego, zostanie wysSwietlone powiadomienie.
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3.9.2.2.1 Profile przypisane do kart sieciowych

Zmieniajac profile, mozna w szybki sposdb wprowadzi¢ liczne zmiany w zachowaniu zapory. Dla poszczegdlnych
profili mozna ustawic i zastosowac reguty niestandardowe. Wpisy kart sieciowych dotyczgce wszystkich kart
obecnych w urzadzeniu sg automatycznie dodawane do listy Karty sieciowe.

Kolumny
Nazwa — nazwa karty sieciowe;.

Domysiny profil zapory — domysiny profil wykorzystywany jest wowczas, gdy sie¢, z ktdrg uzytkownik jest
potgczony, nie ma skonfigurowanego profilu lub karta sieciowa uzytkownika jest skonfigurowana w taki sposdb,
by nie korzystac z profilu sieciowego.

Preferuj profil sieci — gdy wigczona jest opcja Preferowanie profilu zapory potaczonej sieci, karta sieciowa w
miare mozliwosci korzystac bedzie z profilu zapory przypisanego do potaczonej sieci.

Elementy sterujgce

Dodaj — pozwala dodac nowg karte sieciowa.
Edytuj — pozwala edytowad istniejgce karty sieciowe.
Usun — nalezy wybrac karte sieciowg, a nastepnie klikng¢ opcje Usun w celu usuniecia karty sieciowej z listy.

OK/Anuluj — opcje OK nalezy klikng¢ w celu zapisania zmian, a opcje Anuluj w celu zamkniecia okna bez
wprowadzania zmian.

3.9.2.3 Konfigurowanie i uzywanie regut

Reguty stanowig zestaw warunkdéw uzywanych do testowania wszystkich potgczen sieciowych i wszystkich dziatan
przypisanych do tych warunkdéw. Za pomoca reguf zapory osobistej mozna zdefiniowac dziatania, ktére majg by¢
podejmowane w przypadku nawigzania réznego rodzaju potagczen sieciowych. Aby uzyskac dostep do ustawien
filtrowania regut, nalezy przejs¢ do obszaru Ustawienia zaawansowane (F5) > Zapora osobista > Podstawowe. Czes¢
wstepnie zdefiniowanych regut jest powigzana z polami wyboru dozwolonych ustug (IDS i opcje zaawansowane).
Takich regut nie mozna wytgczyé bezposrednio i trzeba uzy¢é w tym celu powigzanych z nimi pdl wyboru.

Inaczej niz w poprzedniej wersji programu ESET Endpoint Security, reguty sg klasyfikowane kolejno od géry do dotu.
Czynnosc¢ zwigzana z pierwszg pasujgcg regutg jest stosowana w odniesieniu do kazdego potgczenia sieciowego
poddawanego ocenie. Jest to istotna zmiana funkcjonalna w stosunku do poprzedniej wersji, gdzie priorytet regut
byt ustalany automatycznie, a bardziej szczegétowe reguty miaty wyzszy priorytet od tych bardziej ogélnych.

Potaczenia mozna podzieli¢ na przychodzace i wychodzgce. Potgczenia przychodzace sg inicjowane przez komputer
zdalny, ktéry stara sie nawigzac potaczenie z systemem lokalnym. Potgczenia wychodzace dziatajg w sposéb
odwrotny — system lokalny kontaktuje sie z komputerem zdalnym.

W przypadku wykrycia nowego, nieznanego potaczenia nalezy doktadnie rozwazy¢, czy zezwoli¢ na to potaczenie,
czy odméwic. Niepozadane, niezabezpieczone lub nieznane potgczenia stanowig zagrozenie dla bezpieczenstwa
systemu. Gdy zostanie nawigzane takie potgczenie, zalecamy zwrdcenie szczegdlnej uwagi na komputer zdalny i
aplikacje, ktéra prébuje potaczyc sie z komputerem uzytkownika. Wiele atakdw polega na prébie pozyskania i
wystania prywatnych danych lub pobraniu niebezpiecznych aplikacji na stacje robocze hosta. Zapora osobista
umozliwia uzytkownikowi wykrycie i przerwanie takich potaczen.
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3.9.2.3.1 Reguly zapory

Klikniecie opcji Edytuj obok pozycji Reguty na karcie Podstawowe umozliwia wyswietlenie okna Reguty zapory z listg
wszystkich regut. Opcje Dodaj, Edytuj oraz Usun umozliwiajg dodawanie, konfigurowanie oraz usuwanie regut. Aby
ustali¢ priorytet danej reguty mozna ustali¢, nalezy jg zaznaczy¢i klikng¢ jedng z opcji Na poczatek/W gére/W dét/Na
koniec.

PORADA: Reguty mozna wyszukiwac na podstawie nazwy, protokotu lub portu przy uzyciu pola Wyszukaj.

@ Ustawienia zaawansowane - ESET Endpoint Security EI

Reguly zapory Q, ?

Reguty definiuja sposdb, w jaki zapora osobista obstuguje wychodzace i przychodzace polaczenia sieciowe. Reguly s3 realizowane od gory do
dolu, stosowana jest pierwsza pasujgca reguta.

Mazwa Wigczono  Protokdt  Profil Czynnosé  Kierunek Lokalne Zdalne i
Zerwidl na caty ruch w obrebie k.. |+ Dowol.. Dowolny p.. Zezwal Obydwa Adresy lokalne |i|
Zerwdl na uzywanie protokotu .. |+ upp Dowelny p.. Zezwal Obydwa Port: 67,68 Port: 67,68
Zenwdl na ufywanie protokotu .. |+ upp Dowelny p.. Zezwal Obydwa Port: 67,68 Port: 67,68

. ) . . IP: feB0:: /64, 0226
Zezwil na uzywanie protokotu .. |v UDP Dowolny p.. Zezwdl Obydwa Port: 546,547 Port: 546,547
Zenwil na wychodzace zadania .. |+ TCPi..  Dowolny p.. Zezwal Wycho... Port: 53

. . . . IP: 224.0.0.252,ff02..
Zerwiél na wychodzace zadania .. |+ UDp Dowolny p... Zezwdl Wycho... Port: 5355
Zerwidl na przychodzace zadan.,. + upp Dowelny p.. Zezwal Przych... Port: 5355 Strefa zaufana
Blokui przvchodzace zadania str.. (v UDp Dowolny p..  Odméw  Przych.. Port: 5355 %
< I | 3

+| Pokaz reguly wbudowane (wstepnie zdefiniowane) “

Kolumny

Nazwa — nazwa reguty.

Wiaczono — informacja o tym, czy reguty sg witgczone czy wytgczone. Aktywowanie reguty wymaga zaznaczenia
odpowiedniego pola wyboru.

Protokét — protokot, ktérego dotyczy reguta.
Profil — wskazuje profil, ktérego dotyczy reguta.
Czynnos¢ — wskazuje stan komunikacji (blokuj/zezwalaj/pytaj).
Kierunek — kierunek komunikacji (przychodzaca/wychodzaca/obie).
Lokalny — adres IP i port komputera lokalnego.
Zdalny — adres IP i port komputera zdalnego.
Aplikacje — aplikacje, ktérych dotyczy reguta.
Elementy sterujace
Dodaj — umozliwia utworzenie nowej reguty.
Edytuj — pozwala edytowac istniejace reguty.
Usun — umozliwia usuwanie istniejgcych regut.

Pokaz reguty wbudowane (wstepnie zdefiniowane) — reguty wstepnie zdefiniowane w programie ESET Endpoint
Security, ktore zezwalajg na dang komunikacje lub blokujg j3g. Wstepnie zdefiniowane reguty mozna wytgczy¢, ale
nie mozna ich usuwad.
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Na poczatek/W gére/W dét/Na koniec — te opcje umozliwiajg dostosowywanie priorytetéw regut (reguty sg
wykonywane kolejno od géry do dotu).

3.9.2.3.2 Obstuga regut

Modyfikacja jest wymagana wtedy, gdy monitorowane parametry ulegng zmianie. W razie wprowadzenia zmian,
ktore powodujg, ze reguta nie spetnia warunkdw, a okreslone dziatania nie moga zosta¢ wykonane, dane potaczenie
moze zosta¢ odrzucone. Moze to spowodowac problemy w dziataniu aplikacji, ktérej dotyczy reguta. Przyktadem
moze byé zmiana adresu sieciowego lub numeru portu strony zdalne;j.

Gorna czes¢ okna zawiera trzy karty:

® Ogdélne — umozliwia podanie nazwy reguty, kierunku potaczenia, czynnosci (Zezwoél, Odméw, Pytaj), protokotu i
profilu, w ktédrym reguta ma byé stosowana.

¢ Lokalne — udostepnia informacje o lokalnej stronie potgczenia: lokalny port lub zakres portéw oraz nazwe
aplikacji korzystajacej z potgczenia. Umozliwia réwniez dodanie wstepnie zdefiniowanej lub utworzonej strefy z
zakresem adreséw IP poprzez klikniecie opcji Dodaj.

e Zdalny — ta karta zawiera informacje o porcie zdalnym (zakresie portéw). Uzytkownik moze tutaj okreslié listy
zdalnych adreséw IP lub stref dla danej reguty. Moze réwniez dodac¢ wstepnie zdefiniowang lub utworzong strefe z
zakresem adresdw IP poprzez klikniecie opcji Dodaj.

Podczas tworzenia nowej reguty nalezy w polu Nazwa wprowadzi¢ nazwe reguty. Z menu rozwijanego Kierunek
wybierz kierunek, ktérego dotyczy reguta, a z menu rozwijanego Czynnos¢ wybierz czynnos¢, ktdra ma zostac
wykonana, gdy potgczenie spetnia regute.

Protokét okresla uzywany w regule protokdt transmisji. Z menu rozwijanego wybierz protokét, ktéry ma zostaé uzyty
dla danej reguty.

Typ/kod ICMP oznacza komunikat ICMP identyfikowany na podstawie liczby (np. 0 oznacza ,Odpowiedz echa”).

Wszystkie reguty sg domyslnie witgczone dla dowolnego profilu. Zamiast tego mozna wybrac wtasny profil zapory z
menu rozwijanego Profile.

Po wtaczeniu opcji Zapisz w dzienniku wszelkie dziatania zwigzane z regutg bedg rejestrowane w dzienniku.
Powiadom uzytkownika powoduje wyswietlenie powiadomienia po zastosowaniu reguty.

Ponizej znajduje sie przyktad, w ktérym tworzymy nowa regute, by zezwolié przegladarce internetowej na uzyskanie
dostepu do sieci. W tym przyktadzie nalezy skonfigurowac nastepujace elementy:

® Na karcie Ogélne nalezy wtgczyc¢ potagczenia wychodzgce korzystajace z protokotéw TCP i UDP.
® Na karcie Lokalne dodaj aplikacje przegladarki (dla programu Internet Explorer jest to plik iexplore.exe).
® Na karcie Zdalne wtgcz port o numerze 80, jesli chcesz zezwoli¢ na standardowe przegladanie Internetu.

UWAGA: Nalezy pamietac, ze reguty wstepnie zdefiniowane mozna modyfikowac w ograniczonym zakresie.

3.9.2.4 Strefa zaufana

Strefa zaufana to grupa adreséw sieciowych, w przypadku ktérych zapora osobista zezwala na ruch przychodzacy z
zastosowaniem ustawien domyslnych. Wewnatrz strefy zaufanej ustawienia takich funkgcji, jak udostepnianie plikow
i pulpit zdalny sg konfigurowane w sekcji IDS i opcje zaawansowane.

Rzeczywista strefa zaufana jest obliczana dynamicznie i osobno dla kazdej karty sieciowej na podstawie tego, z jaka
siecig komputer jest aktualnie potgczony. Adresy, ktdre w Edytorze stref zdefiniowano jako znajdujgce sie wewnatrz
strefy zaufanej, zawsze sg traktowane jako zaufane. Jesli karta sieciowa jest potagczona ze znang siecig, adresy
skonfigurowane dla tej sieci w czesci Dodatkowe adresy zaufane sg dodawane do strefy zaufanej tej karty sieciowej.
Jesli typ zabezpieczen sieci to W domu/pracy, do strefy zaufanej dodawane sg wszystkie bezposrednio potgczone
podsieci. Rzeczywistg strefe zaufang poszczegdlnych kart sieciowych mozna wyswietli¢ w oknie Ustawienia, w
obszarze Sieé > Karty sieciowe.

UWAGA: Ustalanie stref zaufanych na podstawie interfejsu nie jest obstugiwane w systemach operacyjnych
Windows XP. W tych systemach operacyjnych dla wszystkich kart sieciowych wyznaczana jest ta sama strefa zaufana,
co jest rGwniez widoczne na stronie Karty sieciowe.
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3.9.2.5 Konfigurowanie stref

Strefy to grupy adreséw IP. Sg przydatne, gdy uzytkownik chce wykorzysta¢ ten sam zestaw adreséw w licznych
regutach. Strefy te mozna konfigurowac w pozycji Ustawienia zaawansowane > Zapora osobista > Podstawowe,
klikajac przycisk Edytuj obok pozycji Strefy. Aby doda¢ nowag strefe, nalezy klikng¢ opcje Dodaj, wprowadzi¢ Nazwe
strefy, jej Opis, a nastepnie dodac zdalny adres IP w polu Adres zdalnego komputera (IPv4, IPv6, zakres, maska).

W oknie dialogowym Strefy zapory uzytkownik moze okresli¢ nazwe strefy, jej opis oraz liste adreséw sieciowych
(zobacz réwniez Edytor znanych sieci).

3.9.2.6 Znane sieci

W przypadku korzystania z komputera, ktéry czesto taczy sie z sieciami publicznymi lub z sieciami spoza sieci
uzywanej w pracy, zalecamy zweryfikowanie wiarygodnosci nowych sieci, z ktérymi nawigzywane jest potaczenie.
Po zdefiniowaniu sieci program ESET Endpoint Security moze rozpoznawac zaufane sieci (W domu/pracy) przy uzyciu
réznych parametréw sieciowych skonfigurowanych w obszarze Identyfikacja sieci. Adresy IP komputeréw
przytaczajacych sie do sieci sg czesto podobne do adresu sieci zaufanej. W takich sytuacjach nieznana sie¢ moze by¢
uznana przez program ESET Endpoint Security za sie¢ zaufang (W domu/pracy). W celu unikniecia tego typu sytuacji
zalecamy korzystanie z opcji Uwierzytelnianie sieci.

Gdy karta sieciowa potaczy sie z siecig lub gdy jej ustawienia sieciowe zostang ponownie skonfigurowane, program
ESET Endpoint Security przeszuka liste znanych sieci pod katem rekordu odpowiadajgcego nowej sieci. Jesli dane w
pozycjach ldentyfikacja sieci i Uwierzytelnianie sieci (opcjonalnie) okazg sie zgodne, sie¢ zostanie oznaczona jako
potgczona w tym interfejsie. Gdy nie zostanie znaleziona zadna znana sie¢, po przeprowadzeniu konfiguracji
identyfikacji sieci zostanie utworzona nowa sie¢, co umozliwi zidentyfikowanie tej sieci przy okazji kolejnego
potaczenia z nig. Domyslnie w odniesieniu do nowego potaczenia sieciowego uzyty zostanie typ zabezpieczen
Publiczna. W oknie dialogowym Wykryto nowe potaczenie sieciowe nalezy wybrac typ zabezpieczen. Dostepne
opcje to Publiczna lub W domu/pracy. Jesli karta sieciowa jest potgczona ze znang siecig, przy czym ta sie¢jest
oznaczona jako W domu/pracy, lokalne podsieci karty sieciowej zostajg dodane do strefy zaufanej.

UWAGA: Witaczenie opcji Oznaczaj automatycznie nowe sieci jako publiczne spowoduje, ze okno dialogowe
Wykryto nowe potaczenie sieciowe nie bedzie wyswietlane, a sieci, z ktdrymi bedg nawigzywane potgczenia bedg
automatycznie oznaczane jako publiczne. W zwigzku z tym niektdre funkcje (na przyktad udostepnianie plikéw oraz
pulpit zdalny) stang sie niedostepne w nowych sieciach.

Znane sieci mozna skonfigurowac recznie w oknie Edytor znanych sieci.

3.9.2.6.1 Edytor znanych sieci

Znane sieci mozna konfigurowac recznie w obszarze Ustawienia zaawansowane > Zapora osobista > Znane sieci po
kliknieciu opcji Edytuj.

Kolumny
Nazwa — nazwa znanej sieci.
Typ zabezpieczen — wskazuje, czy ustawiony typ sieci to W domu/pracy czy Publiczna.

Profil zapory — nalezy wybrac profil z menu rozwijanego Wyswietl reguty uzywane w profilu, aby wyswietlié filtr
regut profilu.

Elementy sterujace
Dodaj — pozwala utworzyé nowg znang siec.
Edytuj — pozwala edytowac istniejgce znane sieci.
Usun — aby usungc¢siec z listy znanych sieci, nalezy jg zaznaczy¢i klikngc¢ opcje Usun.

Na poczatek/W goére/W dét/Na koniec — mozliwosé dostosowania priorytetéw znanych sieci (sieci s
klasyfikowane kolejno od géry do dotu).

Ustawienia konfiguracji sieci dostepne sg na nastepujgcych kartach:

72



Sieé

Tutaj mozna zdefiniowaé nazwe sieci i wybraé typ zabezpieczen sieci (Publiczna lub W domu/pracy). Z menu
rozwijanego Profil zapory nalezy wybraé profil dla danej sieci. Jesli w odniesieniu do sieci uzywany jest typ
zabezpieczern W domu/pracy, wszystkie bezposrednio z nig potgczone podsieci sg uznawane za zaufane. Jesli na
przyktad z dang siecig potaczona jest karta sieciowa o adresie IP 192.168.1.5, a maska podsieci to 255.255.255.0,
podsie¢ 192.168.1.0/24 jest dodawana do strefy zaufanej tej karty sieciowej. Jesli karta sieciowa obstuguje wiecej
adreséw/podsieci, wszystkie bedg traktowane jako zaufane, niezaleznie od ustawienia Identyfikacja sieci znanej
sieci.

Ponadto adresy dodawane w obszarze Dodatkowe adresy zaufane sg zawsze dodawane do strefy zaufanej kart
sieciowych potaczonych z tg siecig (niezaleznie od typu zabezpieczen sieci).

Aby siec zostata oznaczona jako potaczona na liscie potgczonych sieci, spetnione muszg by¢ nastepujgce warunki:

e |dentyfikacja sieci — wszystkie podane parametry muszg by¢ zgodne z parametrami aktywnego potgczenia.

e Uwierzytelnianie sieci — w przypadku wybrania serwera uwierzytelniajgcego musi dojs¢ do pomysinego
uwierzytelnienia przy uzyciu serwera uwierzytelniania ESET.

e Ograniczeniasieci (wytgcznie Windows XP) — wszystkie wybrane ograniczenia globalne muszg by¢ spetnione.

Identyfikacja sieci
Identyfikacja sieci dokonywana jest na podstawie parametrow karty sieciowej podtgczonej do sieci lokalnej.

Wszystkie wybrane parametry sg poréwnywane z parametrami rzeczywistymi aktywnych potgczen sieciowych.
Dozwolone sg adresy IPv4 oraz IPv6.

@ Ustawienia zaawansowane - ESET Endpoint Security = @
Edytuj siec ?

sie¢  Identyfikacja sieci  Uwierzytelnianie sieci
Gdy biezacym przyrostkiem DNS jest (np.
Jfirma.com”)

hg.eset.com

Gdy adresern IP serwera WINS jest x
Gdy adresern IP serwera DINS jest X
Gdy lokalnym adresem IP jest x
Gdy adresern IP serwera DHCP jest

10.0.2.2

Gdy adresemn IP bramy jest x W

Uwierzytelnianie sieci

Modut uwierzytelniania sieci wyszukuje okreslony serwer w sieci i korzysta z szyfrowania asymetrycznego (RSA) w
celu uwierzytelnienia tego serwera. Nazwa uwierzytelnianej sieci musi byé zgodna z nazwg strefy podang w
ustawieniach serwera uwierzytelniania. W nazwie rozrézniana jest wielkosc liter. Nalezy podac nazwe serwera, port
nastuchu serwera oraz klucz publiczny odpowiadajacy kluczowi prywatnemu serwera (patrz sekcja Uwierzytelnianie
sieci — konfiguracja serwera). Nazwe serwera mozna wprowadzi¢ w postaci adresu IP, nazwy DNS lub nazwy
NetBios, po ktorej mozna podac Sciezke wskazujaca lokalizacje klucza na serwerze (np. nazwa_serwera_/katalogl/
katalog2/uwierzytelnianie). Mozna zdefiniowac serwery alternatywne do uzytku. Wystarczy dopisac je do Sciezki
oddzielone $rednikami.

Klucz publiczny mozna zaimportowac przy uzyciu dowolnego z nastepujgcych typow plikow:
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® Zaszyfrowany klucz publiczny PEM (.pem) — ten klucz mozna wygenerowac przy uzyciu serwera uwierzytelniania
ESET (patrz sekcja Uwierzytelnianie sieci — konfiguracja serwera).

e Zaszyfrowany klucz publiczny

e Certyfikat klucza publicznego (.crt)

@ Ustawienia zaawansowane - ESET Endpoint Security =
Edytuj siec ?

Sie¢ | Identyfikacja sieci = Uwierzytelnianie sieci
Mazwa serwera lub adres IP
Port serwera 80

Klucz publiczny (kodowanie w systemie
basebd)

[ ox | ww |

Aby sprawdzi¢ ustawienia, kliknij przycisk Testuj. Jesli uwierzytelnianie zakornczy sie pomyslinie, zostanie
wyswietlone powiadomienie Uwierzytelnianie serwera powiodto sie. Jesli uwierzytelnianie nie jest poprawnie
skonfigurowane, zostanie wyswietlony jeden z nastepujgcych komunikatdw o btedzie:

Uwierzytelnianie serwera nie powiodto sie. Nieprawidfowy lub niezgodny podpis.
Podpis serwera jest niezgodny z wprowadzonym kluczem publicznym.

Uwierzytelnianie serwera nie powiodto sie. Niezgodna nazwa sieci.
Nazwa skonfigurowanej sieci nie zgadza sie z nazwa strefy serwera uwierzytelniania. Sprawdz obie te nazwy.
Powinny by¢identyczne.

Uwierzytelnianie serwera nie powiodto sie. Nieprawidtowa odpowiedzZ serwera lub brak odpowiedzi.
Brak odpowiedzi ma miejsce, gdy serwer nie jest uruchomiony lub gdy jest niedostepny. Nieprawidtowa odpowiedz
moze by¢ odebrana w przypadku, gdy podany adres jest uzywany nainnym serwerze HTTP.

Wprowadzono nieprawidtowy klucz publiczny.
Nalezy sprawdzi¢, czy plik wprowadzonego klucza publicznego nie jest uszkodzony.

Ograniczeniasieci (dotyczy tylko systemu Windows XP)

W nowoczesnych systemach operacyjnych (Windows Vista i nowsze) poszczegdlne karty sieciowe majg wtasne
strefy zaufane i aktywne profile zapory. Niestety w systemie Windows XP ta architektura nie jest obstugiwana, w
zwigzku z czym dla wszystkich kart sieciowych uzywane sg zawsze wspdlna strefa zaufana i aktywny profil zapory.
Stanowi to potencjalne zagrozenie bezpieczenstwa w przypadku, gdy urzadzenie nawigzuje réwnoczesne potgczenia
z wieloma sieciami. Wowczas ruch generowany w sieci niezaufanej moze by¢ zakwalifikowany przy uzyciu strefy
zaufanej i profilu zapory, ktére skonfigurowano w odniesieniu do innej potgczonej sieci. W celu zminimalizowania
zagrozen bezpieczenstwa i unikniecia globalnego stosowania jednej konfiguracji sieci, gdy urzadzenie taczy sie z
inng (potencjalnie niezaufang) siecig, mozna zastosowaé wymienione ponizej ograniczenia.

W systemie Windows XP ustawienia potgczonych sieci (strefa zaufana i profil zapory) sg stosowane globalnie, chyba
Ze zastosowane zostanie co najmniej jedno z tych ograniczen i nie zostanie ono spetnione:
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a. Tylko jedno potfaczenie jest aktywne
b. Nie nawigzano potaczenia bezprzewodowego
c. Nie nawigzano niezabezpieczonego potaczenia bezprzewodowego

3.9.2.6.2 Uwierzytelnianie sieci — konfiguracja serwera

Proces uwierzytelniania moze zosta¢ uruchomiony z dowolnego komputera lub serwera podtgczonego do sieci,
ktéra ma zostac¢ uwierzytelniona. Aplikacja serwera uwierzytelniania ESET musi by¢ zainstalowana na komputerze
lub serwerze, ktéry bedzie zawsze dostepny na potrzeby uwierzytelniania, gdy klient podejmie probe potaczenia sie
z siecia. Plik instalacyjny aplikacji serwera uwierzytelniania ESET jest dostepny do pobrania w witrynie firmy ESET.

Po zainstalowaniu aplikacji serwera uwierzytelniania ESET pojawi sie okno dialogowe (dostep do tej aplikacji mozna
uzyskag, klikajac kolejno pozycje Start > Programy > ESET > Serwer uwierzytelniania ESET).

Aby skonfigurowac serwer uwierzytelniania, nalezy wprowadzié¢ nazwe sieci stuzgcej do uwierzytelnianiai port
nastuchu serwera (domyslnie: 80) oraz wskazac lokalizacje, w ktérej ma by¢ przechowywana para kluczy (publiczny i
prywatny). Nastepnie nalezy wygenerowac klucz publiczny i prywatny, ktére bedg uzywane w procesie
uwierzytelniania. Klucz prywatny pozostanie na serwerze, a klucz publiczny nalezy zaimportowac po stronie klienta
w sekcji Uwierzytelnianie sieci w trakcie konfigurowania sieci w ustawieniach zapory.

3.9.2.7 Zapisywanie w dzienniku

Zapora osobista programu ESET Endpoint Security zapisuje wszystkie wazne zdarzenia w pliku dziennika, ktéry
mozna wyswietli¢ bezposrednio z poziomu menu gtéwnego. Kliknij przycisk Narzedzia > Pliki dziennika a nastepnie
wybierz opcje Zapora osobista z menu rozwijanego Dziennik. Aby wigczy¢ zapisywanie w dzienniku zdarzen
zwigzanych z zaporg osobista, przejdz do obszaru Ustawienia zaawansowane > Narzedzia > Pliki dziennika i dla
minimalnej szczegétowosci zapiséw w dzienniku wybierz ustawienie Diagnostyczne. Rejestrowane bedg wszystkie
odrzucone potaczenia.

Pliki dziennika mozna wykorzystac¢ podczas wykrywania btedéw i wtaman do systemu. Dzienniki zapory osobistej
programu ESET zawierajg nastepujgce dane:

® Czas — datai godzina wystgpienia zdarzenia.

® Zdarzenie — nazwa zdarzenia.

Zrédto — adres sieciowy zrédta.

Obiekt docelowy — adres sieciowy obiektu docelowego.

® Protokét — protokdét komunikacji sieciowej.

¢ Reguta/nazwa robaka — zastosowana reguta lub nazwa robaka w przypadku jego zidentyfikowania.
e Aplikacja — aplikacja, ktérej dotyczy zdarzenie.

e Uzytkownik — nazwa uzytkownika zalogowanego w momencie wykrycia infekgji.

Doktadna analiza tych danych moze pomdc w wykryciu préb ztamania zabezpieczen systemu. Wiele innych
czynnikéw wskazuje na potencjalne zagrozenia bezpieczenstwa i pozwala na zminimalizowanie ich skutkéw. Do
przyktadowych wskaznikéw potencjalnych zagrozen nalezg: zbyt czeste potaczenia z nieznanych lokalizacji,
wielokrotne préby nawigzania potaczenia, potaczenia nawigzywane przez nieznane aplikacje oraz uzycie
nietypowych numerdéw portéw.

3.9.2.8 Ustanawianie potgczenia — wykrywanie

Zapora osobista wykrywa kazde nowo utworzone potgczenie sieciowe. Aktywny tryb zapory okresla, jakie dziatania
sg realizowane dla nowego potaczenia. Jesli uaktywniono opcje Tryb automatyczny lub Tryb oparty na regutach,
zapora osobista bedzie wykonywadé zdefiniowane wstepnie czynnosci bez udziatu uzytkownika.

W trybie interaktywnym wyswietlane jest okno informacyjne z powiadomieniem o wykryciu nowego potgczenia
sieciowego wraz ze szczegdétowymi informacjami na ten temat. Uzytkownik moze zezwoli¢ na potgczenie lub je
odrzucié¢ (odmowa). Jesli uzytkownik wielokrotnie zezwala na to samo potgczenie przy uzyciu okna dialogowego,
zalecane jest utworzenie nowej reguty dla tego potaczenia. W tym celu nalezy wybrac opcje Pamietaj czynno$¢
(utworz regute) i zapisacé czynnosé jako nowa regute dla zapory osobistej. Jesli zapora wykryje w przysztosci to samo
potaczenie, zostanie zastosowana istniejgca juz reguta bez wymogu interakcji ze strony uzytkownika.

Ustawienie Tymczasowo zapamietaj czynnos¢ dla procesu powoduje stosowanie czynnosci (Zezwél/Odmoéw) do
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czasu ponownego uruchomienia aplikacji, zmiany regut lub trybu filtrowania, aktualizacji modutu zapory lub
ponownego uruchomienia systemu. Po wystgpieniu dowolnej z tych czynnosci reguty tymczasowe zostang usuniete.

@D ENDPOINT SECURITY

=  Ruch przychodzac
', przy acy

Strefa zaufana

Komputer zdalny ze strefy zaufanej probuje potaczy< sie z aplikacja uruchomiona na tym
komputerze, Czy zezwolic na te komunikagje?

Aplikacja: I& Filezilla Server (4868)
Firma: FileZilla Project
Reputacja: Wysytanie zapytania

Komputer zdalny: 101193 49
Port lokalny: TCP 21 (FTR)

Tymczasowo zapamigta) czynnosc dla procesu

Pamnietaj czynnose (utwarz regube)

* Wiecej informacgji

Nalezy ostroznie podchodzi¢ do tworzenia nowych regut, zezwalajgc tylko na potaczenia, ktére sg bezpieczne. Jesli
wszystkie potgczenia sg dozwolone, zapora osobista nie spetnia swojego zadania. Oto wazne parametry potaczen:

® Strona zdalna — nalezy zezwalac na potaczenia tylko z zaufanymi i znanymi adresami.

e Aplikacja lokalna — nie zaleca sie zezwalania na potgczenia z nieznanymi aplikacjami i procesami.

® Numer portu — w zwyktych warunkach powinna by¢ dozwolona komunikacja za posrednictwem typowych portéw
(np. ruch internetowy — port numer 80).

W celu rozprzestrzeniania sie wirusy czesto uzywajg potgczen internetowych i ukrytych, co utatwia im infekowanie
systemow zdalnych. Jesli reguty sg prawidtowo skonfigurowane, zapora osobista staje sie uzytecznym narzedziem
ochrony przed wieloma prébami ataku prowadzonymi przy uzyciu szkodliwego kodu.

3.9.2.9 Rozwigzywanie problemow z zapora osobistg ESET

Jesli na komputerze z zainstalowany programem ESET Endpoint Security pojawig sie problemy z tgcznoscig, istnieje
kila sposobdw, by sprawdzi¢, czy powoduje je zapora osobista ESET. Zapora osobista ESET moze byé réwniez
przydatna w tworzeniu nowych regut lub wyjatkédw stuzacych do rozwigzania probleméw z fagcznoscia.

Zapoznaj sie z nastepujgcymi tematami pomocnymi w rozwigzywaniu problemdw z zaporg osobista:

e Kreator rozwigzywania problemdw

® Zapisywanie w dzienniku i tworzenie regut oraz wyjatkdow na podstawie dziennika
Tworzenie wyjgtkéw na podstawie powiadomien zapory

Zaawansowane logowanie PCAP

Rozwigzywanie problemdw z filtrowaniem protokotéw
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3.9.2.9.1 Kreator rozwigzywania probleméw

Kreator rozwigzywania problemdéw dyskretnie monitoruje wszystkie zablokowane potaczenia i prowadzi
uzytkownika przez proces rozwigzywania probleméw, by rozwigzaé problemy zapory z konkretnymi aplikacjami lub
urzadzeniami. Nastepnie kreator sugeruje wprowadzenie nowego zestawu regut, jesli zostanie on zatwierdzony
przez uzytkownika. Kreator rozwigzywania problemow mozna znalez¢ w gtownym menu w pozycji Ustawienia > Sie¢.

3.9.2.9.2 Zapisywanie w dzienniku i tworzenie regut oraz wyjatkdw na podstawie dziennika

Zapora osobista ESET domysinie nie zapisuje w dzienniku wszystkich zablokowanych potaczen. Aby sprawdzi¢, co
zostato zablokowane przez zapore osobistg, nalezy wigczy¢ opcje zapisywania w dzienniku w sekcji Rozwigzywanie
probleméw menu Ustawienia zaawansowane w pozycji Zapora osobista > IDS i opcje zaawansowane. Jesli w
dzienniku znajduje sie co$, co nie powinno by¢ blokowane przez zapore osobistg, mozna dla tego elementu
utworzyc regute lub wyjatek IDS, klikajac go prawym przyciskiem myszy i wybierajgc pozycje Nie blokuj w przysztosci
podobnych zdarzen. Nalezy pamietaé, ze dziennika wszystkich zablokowanych potgczen moze zawierac tysigce
pozycji i moze byc trudno znalezé w nim okreslone potgczenie. Po rozwigzaniu problemu mozna wytgczy¢
zapisywanie w dzienniku.

Wiecej informacji na temat dziennika mozna znalez¢ w sekgcji Pliki dziennika.

Uwaga: Aby zobaczy¢ kolejnos¢, w jakiej zapora osobista blokowata okreslone potaczenia, nalezy skorzystaé z
zapisywania w dzienniku. Tworzenie regut na podstawie dziennika umozliwia réwniez tworzenie regut doktadnie
odpowiadajgcych wymaganiom uzytkownika.

3.9.2.9.2.1 Utworz regute z dziennika

W nowej wersji programu ESET Endpoint Security mozliwe jest tworzenie regut na podstawie dziennika. W menu
gtéwnym kliknij opcje Narzedzia > Pliki dziennika. Z menu rozwijanego wybierz opcje Zapora osobista, kliknij
prawym przyciskiem myszy wybrany wpis dziennika i z menu kontekstowego wybierz opcje Nie blokuj w przysztosci
podobnych zdarzen. W oknie powiadomienia zostanie wyswietlona nowa reguta.

Aby umozliwi¢ tworzenie nowych reguf na podstawie dziennika, w programie ESET Endpoint Security nalezy
skonfigurowad nastepujgce ustawienia:

® w obszarze Diagnostyka w menu Ustawienia zaawansowane (F5) > Narzedzia > Pliki dziennika nalezy ustawi¢
minimalng szczegétowosc¢ zapiséw w dzienniku;

® nalezy wtaczyc funkcje Wyswietlaj takze powiadomienia po wykryciu ataku przychodzacego na luki zabezpieczen
w obszarze Ustawienia zaawansowane (F5) > Zapora osobista > IDS i opcje zaawansowane > Wykrywanie wtaman.

3.9.2.9.3 Tworzenie wyjatkdw na podstawie powiadomien zapory osobistej

Gdy zapora osobista ESET wykryje szkodliwe dziatanie sieci, wyswietlone zostanie okno powiadomien zawierajgce
opis zdarzenia. Powiadomienie to zawiera tacze umozliwiajgce dowiedzenie sie wiecej o zdarzeniu i w razie
potrzeby ustalenie wyjatku dla tego zdarzenia.

UWAGA: Jesli aplikacja lub urzadzenie sieci nie implementuje poprawnie standardéw sieci, moze to spowodowac
powtarzajace sie wyzwalanie powiadomien zapory o IDS. Aby zapobiec wykrywaniu tej aplikacji lub tego urzadzenia
przez zapore osobistg ESET, mozna utworzy¢ wyjatek bezposrednio z powiadomienia.
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3.9.2.9.4 Zaawansowane logowanie PCAP

Funkcja ta ma za zadanie zapewnienie pomocy technicznej ESET bardziej ztozonych plikéw dziennika. Z funkcji tej
nalezy korzysta¢ wytgcznie na prosbe pomocy technicznej firmy ESET, gdyz moze ona spowodowac wygenerowanie
obszernego pliku dziennika i spowolnienie pracy komputera.

1. Nalezy wybraé kolejno opcje Ustawienia zaawansowane > Narzedzia > Diagnostyka i wigczy¢ opcje Wtacz
zaawansowane rejestrowanie filtrowania protokotéw.

2. Sprébuj odtworzy¢ napotkany problem.
3. Wytacz zaawansowane logowanie PCAP.
4. Plik dziennika PCAP znajduje sie w tym samym katalogu, gdzie generowane sg diagnostyczne zrzuty pamieci:
e System Microsoft Windows Vista lub nowszy
C:\ProgramData\ESET\ESET Endpoint Security\Diagnostics\
® System Microsoft Windows XP

C:\Documents and Settings\All Users\...

3.9.2.9.5 Rozwigzywanie problemoéw z filtrowaniem protokotéow

W przypadku wystgpienia problemoéw z przeglagdarkg lub programem poczty e-mail pierwszym krokiem jest
ustalenie, czy powodem jest filtrowanie protokotéw. W tym celu nalezy tymczasowo wytgczyc¢ filtrowanie
protokotéw aplikacji w ustawieniach zaawansowanych (nalezy pamietac o jej ponownym witgczeniu po zakonczeniu
tych dziatan, gdyz w przeciwnym wypadku przegladarka i program poczty e-mail pozostang niezabezpieczone). Jesli
po wytgczeniu tej funkcji problem ustgpi, nalezy skorzystac z ponizszej listy typowych probleméw i sposobdw ich
rozwigzania:

Problemy z aktualizacjg lub bezpieczng komunikacjg

Gdy aplikacja sygnalizuje brak mozliwosci przeprowadzenia aktualizacji lub braki w zabezpieczeniach kanatu
komunikacji:

e Jedli filtrowanie protokotu SSL jest witgczone, nalezy sprobowac tymczasowo wytgczyc te opcje. Jesli to pomoze,
mozna nadal uzywac filtrowania protokotu SSL, umozliwiajgc aktualizacje poprzez wykluczenie komunikacji, ktéra
przysparza problemoéw:

Zmien tryb filtrowania protokotu SSL na interaktywny. Ponownie uruchom aktualizacje. Powinno zostac
wyswietlono okno dialogowe z informacjg na temat szyfrowanego ruchu sieciowego. Sprawdz, czy dotyczy
aplikacji, w ktérej wystepuje rozwigzywany problem i czy certyfikat pochodzi z serwera, z ktérego pobierana jest
aktualizacja. Nastepnie wybierz opcje zapamietania czynnosci dla tego certyfikatu i kliknij przycisk Ignoruj. Jesli
nie zostang wyswietlone zadne inne istotne okna dialogowe, mozna przywrdci¢ automatycznych tryb filtrowania,
a problem powinien by¢ rozwigzany.

e Jesli aplikacja, ktorej dotyczy problem nie jest przegladarkg ani programem poczty e-mail, mozna jg catkowicie
wykluczy¢ z filtrowania protokotow (w przypadku przegladarki lub programu poczty e-mail spowodowatoby to
jednak narazenie na zagrozenia). Dowolna aplikacja, w odniesieniu do ktérej stosowane byto wczesniej
filtrowanie komunikacji powinna znajdowac sie juz na liscie wyswietlonej podczas dodawania wyjatku, zatem nie
powinno by¢ konieczne reczne dodawanie aplikacji.

Problem z uzyskiwaniem dostepu do urzadzenia w sieci uzytkownika

Jesli w sieci uzytkownika niemozliwe jest korzystanie z dowolnych funkcji urzgdzenia (moze to by¢ otwieranie
strony kamery internetowej lub odtwarzanie filmu na domowym odtwarzaczu multimedialnym), nalezy sprébowadé
dodac adresy IPv4 i IPv6 urzadzenia do listy adreséw wytgczonych.

Problemy z konkretna strong internetowa

Wybrane strony internetowe mozna wytgczy¢ z filtrowania protokotéw przy uzyciu funkcji zarzgdzania adresami URL.
Jesli na przyktad nie mozna uzyskac dostepu do strony https://www.gmail.com/intl/en/mail/help/about.html,
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nalezy sprébowac dodac *gmail.com* do listy adreséw wytgczonych.

Btad , Niektdre aplikacje zdolne do importowania certyfikatu gtdwnego sg nadal uruchomione”

Po wtaczeniu filtrowania protokotu SSL program ESET Endpoint Security importuje certyfikat do magazynu
certyfikacji zainstalowanych aplikacji, by zapewni¢ odpowiednie ustawienia zaufania w odniesieniu do sposobu
filtrowania protokotu SSL. W niektdrych aplikacjach nie jest to mozliwe, gdy sg one uruchomione. Dotyczy to
programéw Firefox i Opera. Nalezy sprawdzié, czy nie sg uruchomione (najlepszym sposobem jest otwarcie
Menedzera zadan i sprawdzenie, czy na karcie Procesy znajdujg sie pozycje firefox.exe lub opera.exe). Po
zamknieciu tych programoéw nalezy ponowic prébe.

Btad zwiazany z niezaufanym wydawca lub nieprawidtowg sygnaturg

Najprawdopodobniej oznacza to, ze opisany powyzej import sie nie powiddt. Najpierw nalezy zadbac o to, by zadna
z wymienionych aplikacji nie byta uruchomiona. Nastepnie trzeba wytgczyc filtrowanie protokotu SSLi wtgczyé je
ponownie. To spowoduje ponowne uruchomienie importu.

3.9.3 Strony internetowe i poczta e-mail

Ustawienia dotyczace stron internetowych i poczty e-mail mozna znalez¢ w obszarze Ustawienia > Strony
internetowe i poczta e-mail. Z tego miejsca mozna uzyskac dostep do bardziej szczegétowych ustawien programu.

ENDPOINT SECURITY

Ustawienia ?

Strony internetowe i

Komputer Siec :
poczta e-ma
I:. Kontrola dostepu do stron internetowych Fe
ﬁ- USTAWIENLA Ochrona dostepu do stron internetowych o
Ochrona programéw poczty e-mail {}
Ochrona przed spamem o T
Ochrona przed atakami typu ,phishing” Fe

!rnporluyl?ksponuj SR

Modut Kontrola dostepu do stron internetowych umozliwia konfigurowanie ustawien zapewniajacych
administratorom zautomatyzowane narzedzia pomagajgce w ochronie stacji roboczych oraz w ustalaniu ograniczen
zwigzanych z przeglagdaniem Internetu. Celem funkcji Kontrola dostepu do stron internetowych jest
uniemozliwianie dostepu do stron zawierajgcych nieodpowiednie lub szkodliwe tresci. Wiecej informacji mozna
znalez¢ w sekcji Kontrola dostepu do stron internetowych.

Obstuga komunikacji przez Internet jest standardowg funkcjg komputerdw osobistych. Niestety komunikacja
internetowa stata sie gtéwnym sposobem przenoszenia szkodliwego kodu. Z tego wzgledu wazne jest umiejetne
dobranie ustawien funkcji Ochrona dostepu do stron internetowych.

Funkcja Ochrona programoéw poczty e-mail umozliwia kontrolowanie wiadomos$ci e-mail odbieranych przy uzyciu
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protokotéw POP3 oraz IMAP. Dzieki zastosowaniu wtyczki do programu poczty e-mail, program ESET Endpoint
Security umozliwia kontrolowanie catosci komunikacji obstugiwanej przez program poczty e-mail (POP3, MAPI,
IMAP i HTTP).

Modut Ochrona przed spamem filtruje niepozgdane wiadomosci e-mail.

Klikniecie kota zebatego ¥ widocznego obok pozycji Ochrona przed spamem spowoduje wyswietlenie
nastepujacych opcji:

Konfiguruj... — otwarcie ustawien zaawansowanych ochrony programoéw poczty e-mail przed spamem.

Biata lista/czarna lista/lista wytaczeh uzytkownika — umozliwia otwarcie okna dialogowego, w ktérym mozna
dodawaé, edytowac i usuwaé adresy e-mail uznawane za bezpieczne lub niebezpieczne. Na podstawie
zdefiniowanych tutaj regut wiadomosci e-mail wysytane z tych adresdw nie bedg skanowane lub bedg uznawane
za spam. Klikniecie Listy wytaczen uzytkownika umozliwia otwarcie okna dialogowego, w ktérym mozna
dodawaé, edytowac i usuwac adresy e-mail uznawane za sfatszowane metoda spoofingu i stuzgce do wysytania
spamu. Wiadomosci e-mail nadane z adresu wystepujgcego na liscie wytgczen sg zawsze skanowane pod kgtem
spamu.

Ochrona przed atakami typu ,,phishing” to kolejna warstwa zabezpieczen, zapewniajgca wzmocnienie ochrony przed
stronami internetowymi stuzgcymi do préb bezprawnego pozyskiwania haset oraz innych informacji poufnych.
Ochrona przed atakami typu ,,phishing” to opcja, ktérg mozna znalez¢ w okienku Ustawienia, w obszarze Strony
internetowe i poczta e-mail. Wiecej informacji mozna znalez¢ w sekcji Ochrona przed atakami typu ,,phishing”.

Zamknij — ten przetgcznik stuzy do wytgczania ochrony stron internetowych/poczty e-mailoraz ochrony przed
spamem w przegladarkach internetowych oraz programach poczty e-mail

3.9.3.1 Filtrowanie protokotéow

Ochrona antywirusowa protokotéw aplikacji jest realizowana z wykorzystaniem technologii ThreatSense, w ktorej
potgczono wszystkie zaawansowane metody wykrywania szkodliwego oprogramowania. Filtrowanie protokotow
odbywa sie automatycznie, niezaleznie od przegladarki internetowej i programu pocztowego. Aby zmodyfikowaé
ustawienia komunikacji szyfrowanej (SSL), nalezy wybrac kolejno opcje Strony internetowe i poczta e-mail > SSL.

Wi1acz ochrone zawartosci protokotéw aplikacji — przy uzyciu tej opcji mozna wytaczy¢ filtrowanie protokotéw.
Nalezy pamietac, ze opcja ta ma wptyw na wiele komponentéw programu ESET Endpoint Security (ochrona dostepu
do stron internetowych, ochrona protokotéw poczty e-mail, ochrona przed atakami typu ,,phishing”, kontrola
dostepu do stron internetowych), ktére po jej wytaczeniu nie bedga dziatac.

Wytaczone aplikacje — przy uzyciu tej opcji mozna wytaczy¢ z filtrowania protokotdw okreslone aplikacje. Jest
przydatna, gdy filtrowanie protokotéw powoduje problemy ze zgodnoscia.

Wytaczone adresy IP — przy uzyciu tej opcji mozna wytgczyc z filtrowania protokotdw okreslone adresy zdalne. Jest
przydatna, gdy filtrowanie protokotéw powoduje problemy ze zgodnoscia.

Przegladarki internetowe i programy poczty e-mail — opcja uzywana wytgcznie w systemie operacyjnym Windows
XP. Umozliwia wybranie aplikacji, w ktorych caty ruch sieciowy bedzie filtrowany w ramach filtrowania protokotéw,
bez wzgledu na uzywane porty.

3.9.3.1.1 Przegladarki internetowe i programy poczty e-mail

UWAGA: Poczawszy od poprawki Windows Vista Service Pack 1i systemu Windows Server 2008, do sprawdzania
komunikacji sieciowej uzywana jest nowa architektura Windows Filtering Platform (WFP). W zwigzku z tym, ze
technologia WFP uzywa specjalnych technik monitorowania, sekcja Przegladarki internetowe i programy poczty e-
mail jest niedostepna.

Poniewaz po Internecie krgzy ogromnailosé szkodliwego kodu, bardzo wazny aspekt ochrony komputera stanowi
zadbanie o bezpieczne przegladanie stron internetowych. Potajemne przenikanie szkodliwego oprogramowania do
systemu utatwiaja luki w zabezpieczeniach przegladarek internetowych i spreparowane tgcza. Dlatego gtéwnym
zadaniem programu ESET Endpoint Security jest zabezpieczenie przeglagdarek internetowych. Jako przegladarke
internetowg mozna oznaczy¢ kazdg aplikacje korzystajgcg z sieci. Aplikacje, ktére uzywaty juz protokotéw do
komunikacji lub aplikacje z wybranej $ciezki mozna wprowadzi¢ na liste Internet i programy poczty e-mail.
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3.9.3.1.2 Aplikacje wytaczone

Aby wykluczy¢ z filtrowania protokotéw komunikacje prowadzong przez okreslone aplikacje korzystajace z sieci,
nalezy dodaéje do listy. Komunikacja prowadzona przez te aplikacje za posrednictwem protokotéw HTTP, POP3 oraz
IMAP nie bedzie sprawdzana pod katem obecnosci zagrozen. Zalecamy korzystanie z tej techniki tylko w
przypadkach, gdy aplikacje nie dziatajg poprawnie przy wtgczonym filtrowaniu protokotow.

Aplikacje i ustugi objete juz wptywem filtrowania protokotdw zostang automatycznie wyswietlone po kliknieciu
opcji Dodaj.

Edytuj — umozliwia edytowanie wybranych pozycji naliscie.

Usun — umozliwia usuniecie z listy wybranych pozycji.

.' (€) Ustawienia zaawansowane - ESET Endpoint Security

Wytaczone aplikacje ?

Ch\Program Files\ESET\ESET Endpoint Security’equi.exe
Ch\Program Files\ESET\ESET Endpoint Security'\eeclnt.exe
Ch\Program Files\ESET\ESET Endpoint Security’\SysInspector.exe
C\Program Files\Internet Exploreriiexplore.exe

Ch\Program Files\Windows Defender\MpCmdRun.exe
CAWindows\Microsoft, NET\Framework\w2 0,507 27 dfsvc.exe
CAWindows\Microsoft. NET\Framework\wv2 0,507 27 dw20.exe
CAWindows\System32\LogonULexe
CAWindows\System32\services.exe
CAWindows\System32\svchost.exe
CAWindows\System32\wermgr.exe
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3.9.3.1.3 Woytaczone adresy IP

Adresy IP z tej listy zostang wytaczone z filtrowania zawartosci protokotéw. Komunikacja z tymi adresami
prowadzona za posrednictwem protokotéw HTTP, POP3 oraz IMAP nie bedzie sprawdzana pod katem obecnosci
zagrozen. Zalecamy uzycie tej opcji tylko w przypadku adresdw, o ktérych wiadomo, ze sg godne zaufania.

Dodaj — ta opcja pozwala na dodanie adresu IP/zakresu adreséw/podsieci, do ktérych ma zostac¢ zastosowana dana
regufa.

Edytuj — umozliwia edytowanie wybranych pozycji naliscie.

Usun — umozliwia usuniecie z listy wybranych pozycji.

@ Ustawienia zaawansowane - ESET Endpoint Security =
Whytaczone adresy IP ?
10.211.
10211-102110
192168.1.0 £ 255.255.255.0

fef0::bd34:b801:e878:5795
2001:218:420:: / 64

o | i |

3.9.3.1.4 SSL/TLS

Program ESET Endpoint Security umozliwia sprawdzanie komunikacji z zastosowaniem protokotu SSL pod kgtem
zagrozen. W przypadku sprawdzania komunikacji chronionej protokotem SSL mozna stosowadé rézne tryby
skanowania z uzyciem certyfikatéw zaufanych, nieznanych lub takich, ktére zostaty wytgczone ze sprawdzania
komunikacji chronionej przez protokot SSL.

Wiacz filtrowanie protokotu SSL/TLS — gdy filtrowanie protokotu jest wytaczone, program nie skanuje komunikacji
odbywajacej sie za posrednictwem protokotu SSL.

Tryb filtrowania protokotu SSL/TLS jest dostepny w nastepujgcych opcjach:

Tryb automatyczny — wybranie tej opcji powoduje skanowanie catej komunikacji chronionej protokotem SSL oprdécz
komunikacji chronionej za pomocg certyfikatow wytgczonych ze sprawdzania. W przypadku nawigzania nowego
potaczenia z uzyciem nieznanego, podpisanego certyfikatu uzytkownik nie zostanie powiadomiony, a potgczenie
bedzie automatycznie filtrowane. Gdy dostep do serwera uzyskiwany jest przy uzyciu certyfikatu niezaufanego
oznaczonego jako zaufany (znajdujgcego sie na liscie zaufanych certyfikatéw), komunikacja z serwerem nie zostanie
blokowana, a jej tresc¢ jest filtrowana.

Tryb interaktywny — po wprowadzeniu przez uzytkownika nowej witryny chronionej protokotem SSL (przy uzyciu
nieznanego certyfikatu) wyswietlane jest okno dialogowe umozliwiajgce wybranie czynnosci. W tym trybie mozna
utworzyc liste certyfikatow SSL, ktére zostang wytgczone ze skanowania.

Blokuj szyfrowang komunikacje z wykorzystaniem nieaktualnego protokotu SSL v2 — komunikacja uzywajaca
wczesniejszej wersji protokotu SSL bedzie automatycznie blokowana.
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Certyfikat gidwny

Certyfikat gtéwny — aby w przegladarkach internetowych/programach poczty e-mail komunikacja przy uzyciu
protokotu SSL przebiegata prawidtowo, konieczne jest dodanie certyfikatu gtéwnego firmy ESET do listy znanych
certyfikatow gtéwnych (wydawcdéw). Opcja Dodaj certyfikat gtdwny do znanych przegladarek powinna by¢
wiaczona. Nalezy wybrac te opcje w celu automatycznego dodania certyfikatu gtéwnego firmy ESET do znanych
przeglagdarek (np. Operai Firefox). Certyfikat jest dodawany automatycznie do przeglagdarek korzystajacych z
systemowego magazynu certyfikacji (np. Internet Explorer).

Aby zastosowac certyfikat w przypadku nieobstugiwanych przegladarek, nalezy klikng¢ opcje Wyswietl certyfikat
> Szczegoty > Kopiuj do pliku, a nastepnie recznie zaimportowac go do przegladarki.

Waznos¢ certyfikatu

Jezeli nie mozna zweryfikowaé certyfikatu w magazynie zaufanych gtéwnych urzedow certyfikacji — w
niektdrych przypadkach certyfikat strony internetowej nie moze byé zweryfikowany przy uzyciu magazynu
zaufanych gtéwnych urzedéw certyfikacji. Oznacza to, ze zostat on podpisany przez jakas$ osobe (np. przez
administratora serwera internetowego lub matej firmy) i uznanie go za zaufany certyfikat niekoniecznie wigze
sie z ryzykiem. Wiekszos$¢ duzych przedsiebiorstw (np. banki) korzysta z certyfikatéw podpisanych przez jeden z
zaufanych gtéwnych urzedéw certyfikacji. Jesli pole wyboru Pytaj o waznos¢ certyfikatu jest zaznaczone
(ustawienie domyslne), zostanie wyswietlony monit o wybranie czynnosci, ktéra ma zostac podjeta przy
nawigzywaniu szyfrowanego potgczenia. Mozna wybrac opcje Blokuj komunikacje uzywajacg certyfikatu, aby
zawsze przerywac szyfrowane potgczenia z witrynami, na ktérych uzywane sg niezweryfikowane certyfikaty.

Jesli certyfikat jest nieprawidtowy lub uszkodzony — oznacza to, ze wygasta jego waznos¢ lub zostat
nieprawidtowo podpisany. W takim przypadku zalecamy pozostawienie zaznaczenia opcji Blokuj komunikacje
uzywajacg certyfikatu.

Lista znanych certyfikatow umozliwia dostosowanie sposobu dziatania programu ESET Endpoint Security w
odniesieniu do poszczegdlnych certyfikatéw SSL.

3.9.3.1.4.1 Szyfrowana komunikacja SSL

Jedli system jest skonfigurowany tak, by korzystac ze skanowania protokotu SSL, okno dialogowe z monitem o
wybranie dziatania wyswietlane jest w dwdch sytuacjach:

Pierwsza z nich to sytuacja, gdy na stronie internetowej uzywany jest nieweryfikowalny lub nieprawidtowy
certyfikat, a program ESET Endpoint Security skonfigurowany jest tak, by pyta¢ uzytkownika w takich przypadkach
(domysine ustawienia to ,tak” dla certyfikatéw nieweryfikowalnych i ,,nie” dla nieprawidtowych). W oknie
dialogowym wyswietlane jest woéwczas pytanie, czy zezwoli¢ na potaczenie, czy je zablokowac.

Druga z nich to sytuacja, gdy w obszarze Tryb ochrony protokotu SSL ustawiony jest tryb interaktywny. Wéwczas dla
kazdej strony internetowej wyswietlane jest okno dialogowe z pytaniem, czy skanowaé ruch sieciowy, czy go
ignorowac. Niektére aplikacje sprawdzaja, czy ich ruch SSL nie jest przez kogo$ modyfikowany lub sprawdzany. W
takich sytuacjach program ESET Endpoint Security musi ignorowac ruch sieciowy, by umozliwié¢ dalsze dziatanie
aplikacji.

W obu przypadkach uzytkownik moze zaznaczyé opcje zapamietania wybranych dziatan. Zapisane dziatania sg
przechowywane na Liscie znanych certyfikatow.
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3.9.3.1.4.2 Lista znanych certyfikatow

Lista znanych certyfikatow moze postuzyé do dostosowania zachowania programu ESET Endpoint Security do
okreslonych certyfikatow SSL, a takze do zapamietania wybieranych czynnosci, jesli w obszarze Tryb filtrowania
protokotu SSL/TLS jest wybrana opcja Tryb Interaktywny. Liste te mozna wyswietlac¢ i edytowaé w obszarze
Ustawienia zaawansowane (F5) > Strony internetowe i poczta e-mail > SSL/TLS > Lista znanych certyfikatow.

Okno Lista znanych certyfikatéw obejmuje nastepujace elementy:
Kolumny

Nazwa — nazwa certyfikatu.

Wystawca certyfikatu — nazwa podmiotu, ktéry utworzyt certyfikat.

Podmiot certyfikatu — pole podmiotu stuzy do identyfikacji podmiotu zwigzanego z kluczem publicznym
przechowywanym w polu podmiotu klucza publicznego.

Dostep — w celu zezwolenia/zablokowania komunikacji zabezpieczanej przez ten certyfikat bez wzgledu na to,
czy jest zaufana nalezy uzyc¢ opcji Zezwol lub Blokuj w pozycji Czynnosc dostepu. Aby zezwoli¢ na stosowanie
zaufanych certyfikatow i aby pytac o niezaufane, nalezy wybraé opcje Automatycznie. Aby program zawsze pytat
o czynnosci uzytkownika, nalezy wybrac¢ opcje Pyta;j.

Skanuj — w celu skanowania lub ignorowania komunikacji zabezpieczanej przez ten certyfikat nalezy uzy¢ opcji
Skanuj lub Ignoruj w obszarze Czynno$¢ skanowania. Wybranie opcji Automatycznie umozliwia skanowanie w
trybie automatycznym oraz pytanie w trybie interaktywnym. Aby program zawsze pytat o czynnosci
uzytkownika, nalezy wybrac opcje Pyta;j.

Elementy sterujace

Dodaj — certyfikat mozna zatadowac recznie w postaci pliku o rozszerzeniu .cer, .crt lub .pem. Aby przestac
lokalny certyfikat, nalezy klikngé opcje Plik, Aby okresli¢ lokalizacje certyfikatu w Internecie, nalezy klikngé
opcje Adres URL.

Edytuj — nalezy wybrac certyfikat do skonfigurowania i klikng¢ opcje Edytu;j.
Usun — nalezy wybrac certyfikat do usuniecia i klikng¢ opcje Usun.

OK/Cancel — aby zapisa¢ zmiany, nalezy klikna¢ opcje OK. Aby wyjs$¢ bez zapisywania, nalezy klikng¢ opcje
Anuluj.

3.9.3.2 Ochrona programow poczty e-mail

3.9.3.2.1 Programy poczty e-mail

Integracja programu ESET Endpoint Security z programami pocztowymi zwieksza poziom aktywnej ochrony przed
szkodliwym kodem rozsytanym w wiadomosciach e-mail. Jesli dany program pocztowy jest obstugiwany, mozna
wiaczy¢ funkcje integracji w programie ESET Endpoint Security. Po jej aktywowaniu pasek narzedzi programu ESET
Endpoint Security jest wstawiany bezposrednio do programu poczty e-mail (w nowszych wersjach programu
Windows Live Mail pasek nie jest wstawiany), umozliwiajgc skuteczniejszg ochrone poczty. Ustawienia integracji
mozna znalez¢é w obszarze Ustawienia > Ustawienia zaawansowane > Strony internetowe i poczta e-mail > Ochrona
programoéw poczty e-mail > Programy poczty e-mail.

Integracja z programami poczty e-mail

Do obstugiwanych obecnie programéw poczty e-mail naleza: Microsoft Outlook, Outlook Express, Windows Mail
oraz Windows Live Mail. Ochrona poczty e-mail dziata na zasadzie wtyczki do tych programoéw. Gtéwng zaletg wtyczki
jest fakt, ze jej dziatanie jest niezalezne od uzywanego protokotu. Gdy program poczty e-mail odbierze
zaszyfrowang wiadomos¢, nastepuje jej odszyfrowanie i przestanie do skanera antywirusowego. Petna lista
obstugiwanych programdw poczty e-mail i ich wersji znajduje sie w nastepujgcym artykule w bazie wiedzy firmy
ESET.

Nawet gdy integracja nie jest wtgczona, komunikacja za posrednictwem poczty e-mail jest chroniona przez modut
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ochrony programéw poczty e-mail (POP3, IMAP).

Jesli podczas pracy z programem poczty e-mail system dziata wolniej niz zwykle, mozna wtaczyé opcje Wytacz
sprawdzanie po zmianie zawartosci skrzynki odbiorczej. Taka sytuacja moze mie¢ miejsce podczas pobierania poczty
e-mail z pliku Kerio Outlook Connector Store.

Skanowane wiadomosci

Wi1acz ochrone poczty e-mail przez wtyczki klienckie — w przypadku wytgczenia ochrony programéw poczty e-
mail przez program poczty e-mail sprawdzanie programoéw poczty e-mail przez filtrowanie protokotéw
pozostanie wtaczone.

Wiadomosci odbierane — umozliwia wtgczanie i wytgczanie sprawdzania odbieranych wiadomosci.
Wiadomosci wysytane — umozliwia wigczanie i wytgczanie sprawdzania wysytanych wiadomosci.
Wiadomosci przeczytane — umozliwia wtgczanie i wytgczanie sprawdzania przeczytanych wiadomosci.

Czynno$¢ wykonywana dla zainfekowanej wiadomosci

Brak czynnosci — zaznaczenie tej opcji powoduje, ze program bedzie wykrywat zainfekowane zatgczniki, ale nie
bedzie podejmowat zadnych dziatan.

Usun wiadomosé — program powiadomi uzytkownika o infekcji i usunie wiadomos¢.

Przenie$ wiadomosc do folderu Elementy usuniete — zainfekowane wiadomosci bedg automatycznie
przenoszone do folderu Elementy usuniete.

Przenie$ wiadomos¢ do folderu — zainfekowane wiadomos$ci bedg automatycznie przenoszone do wskazanego
folderu.

Folder — mozliwo$¢ wskazania niestandardowego folderu, do ktérego majg trafia¢ po wykryciu zainfekowane
wiadomosci e-mail.

Powtdrz skanowanie po aktualizacji — umozliwia wtaczanie i wytgczanie ponownego skanowania wiadomosci
po dokonaniu aktualizacji bazy sygnatur wirusow.

Akceptuj wyniki skanowania z innych modutéw — zaznaczenie tej opcji powoduje, ze modut ochrony poczty e-
mail uwzglednia wyniki skanowania przeprowadzonego przez inne moduty ochrony (skanowanie za
posrednictwem protokotéw POP3 oraz IMAP).

UWAGA: zalecamy wtaczenie opcji Wigcz ochrone poczty e-mail przez wtyczki klienckie oraz Wtacz ochrone
poczty e-mail przez filtrowanie protokotéw.

3.9.3.2.2 Protokoty poczty e-mail

Protokoty IMAP i POP3 to najbardziej rozpowszechnione protokoty uzywane do obstugi komunikacji przychodzacej w
aplikacjach klienckich do obstugi poczty e-mail. Program ESET Endpoint Security zapewnia ochrone w ramach tych
protokotéw, niezaleznie od tego, jaki program poczty e-mail jest w uzyciu i nie jest wymagane przeprowadzenie
ponownej konfiguracji programu poczty e-mail.

Sprawdzanie protokotéw IMAP/IMAPS oraz POP3/POP3S mozna skonfigurowad w obszarze Ustawienia
zaawansowane. Dostep do tego ustawienia mozna uzyskac po rozwinieciu pozycji Strony internetowe i poczta e-mail
> Ochrona programow poczty e-mail > Protokoty poczty e-mail.

W13acz ochrone protokotéw poczty e-mail — umozliwia sprawdzanie protokotéw poczty e-mail.

W systemie Windows Vista oraz nowszych protokoty IMAP i POP3 sg automatycznie wykrywane i skanowane na
wszystkich portach. W systemie Windows XP dla wszystkich aplikacji skanowane s3 tylko porty skonfigurowane w
obszarze Porty uzywane przez protokét IMAP/POP3, natomiast w przypadku aplikacji oznaczonych jako Przegladarki
internetowe i programy poczty e-mail skanowane sg wszystkie porty.

Program ESET Endpoint Security obstuguje réwniez skanowanie protokotéw IMAPS i POP3S, korzystajacych z
szyfrowanego kanatu przy przesytaniu danych pomiedzy serwerem a klientem. Program ESET Endpoint Security
sprawdza komunikacje przy uzyciu protokotéw SSL (Secure Socket Layer) oraz TLS (Transport Layer Security). W
programie skanowany jest wytgcznie ruch w portach zdefiniowanych w obszarze Porty uzywane przez protokot
IMAPS/POP3S, niezaleznie od wersji systemu operacyjnego.

Komunikacja szyfrowana nie podlega skanowaniu, gdy stosowane sg ustawienia domyslne. Aby wtgczy¢ skanowanie
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komunikacji szyfrowanej, nalezy przej$¢ do opcji SSL/TLS w obszarze Ustawienia zaawansowane, klikng¢ kolejno
opcje Strony internetowe i poczta e-mail > SSL/TLS i wybrac opcje Wtacz filtrowanie protokotu SSL/TLS.

@ Ustawienia zaawansowane - ESET Endpoint Security El
Ustawienia zaawansowane Q x|(?
]
PROGRAM ANTYWIRUSOWY E PROTOKOLY POCZTY E-MAIL
AKTUALIZACIA Wiacz ochrone protoketow poczty e-mail

ZAPORA OSOBISTA

USTAWIENIA SKANERA PROTOKOLU IMAP
STROMY INTERMETOWE I POCZTA E-
MAIL Wigcz sprawdzanie protokotu IMAP [i ]

Qchrona programoéw poczty e-
E:ll'::’ona T USTAWIENIA SKANERA PROTOKOLU IMAPS
internetowych
Qchrona przed atakami typu
.phishing" 385,993
Kontrola dostepu do stron
internetowych
USTAWIENIA SKANERA PROTOKOLU POP3

KONTROLA DOSTEPU DO

E i v
URZADZEN Wiacz sprawdzanie protokeotu POP3 - [ ]

NARZEDIIA
USTAWIENIA SKANERA PROTOKOLU POP3S

INTERFEJS UZYTKOWNIKA
W

3.9.3.2.3 Alerty i powiadomienia

W ramach ochrony poczty e-mail sprawdzana jest komunikacja przychodzaca za posrednictwem protokotéw POP3
oraz IMAP. Przy uzyciu wtyczki do programu Microsoft Outlook i innych programéw poczty e-mail oprogramowanie
ESET Endpoint Security sprawdza catg komunikacje realizowang przez dany program pocztowy (za posrednictwem
protokotéw POP3, MAPI, IMAP oraz HTTP). Podczas analizowania wiadomosci przychodzacych program stosuje
wszystkie zaawansowane metody skanowania dostepne w ramach technologii ThreatSense. Dzieki temu szkodliwe
programy sg wykrywane nawet zanim zostang poréwnane z bazg danych sygnatur wiruséw. Skanowanie komunikacji
za posrednictwem protokotéw POP3 oraz IMAP odbywa sie niezaleznie od uzytkowanego klienta poczty e-mail.

Ustawienia tej funkcji sg dostepne w obszarze Ustawienia zaawansowane po wybraniu kolejno pozycji Strony
internetowe i poczta e-mail > Ochrona programoéw poczty e-mail > Alerty i powiadomienia.

Ustawienia parametrow technologii ThreatSense — zaawansowane ustawienia skanera antywirusowego
pozwalajgce okresli¢ skanowane elementy, metody wykrywania zagrozen itd. Klikniecie tej opcji umozliwia
wyswietlenie okna ze szczegétowymi ustawieniami skanera antywirusowego.

Po sprawdzeniu wiadomosci e-mail moze do niej zosta¢ dotgczone powiadomienie o wynikach skanowania. Mozna
wybraé sposréd opcji Oznacz otrzymang i przeczytang wiadomos¢ e-mail, Dotacz notatke do tematu otrzymanej i
przeczytanej zainfekowanej wiadomosci oraz Oznacz wysytang wiadomosc¢ e-mail. Nalezy pamietaé, ze w rzadkich
przypadkach, takie powiadomienia mogg by¢ pomijane w przypadku ktopotliwych wiadomosci w formacie HTML lub
wiadomosci fatszowanych przez szkodliwe oprogramowanie. Powiadomienia mogg by¢ dodawane do wszystkich
odebranych i przeczytanych wiadomosci oraz do wysytanych wiadomosci. Dostepne opcje:

® Nigdy — powiadomienia w ogodle nie beda dodawane.

¢ Tylko zainfekowane wiadomosci — oznaczane bedg tylko wiadomosci zawierajgce szkodliwe oprogramowanie
(ustawienie domyslne.

e Cafa poczta — program bedzie dotgcza¢ powiadomienia do wszystkich przeskanowanych wiadomosci e-mail.
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Dotacz notatke do tematu wysytanej zainfekowanej wiadomosci — nalezy wytaczy¢ te opcje, aby funkcja ochrony
poczty e-mail nie umieszczata w temacie zainfekowanej wiadomosci ostrzezenia o wirusie. Ta opcja umozliwia
poziniej proste odfiltrowanie zainfekowanych wiadomosci na podstawie analizy ich tematéw (o ile program
pocztowy udostepnia takg funkcje). Zwieksza ona tez wiarygodnos¢ wiadomosci dla odbiorcy, a w przypadku
wykrycia zagrozenia udostepnia cenne informacje na temat poziomu zagrozenia, jakie stanowi dana wiadomosc¢ lub
jej nadawca.

Szablon komunikatu dotgczanego do tematu zainfekowanej wiadomosci — edytowanie tego szablonu pozwala
zmodyfikowaé format przedrostka tematu zainfekowanej wiadomosci e-mail. Korzystajac z tej funkcji mozna
zastgpi¢ temat wiadomosci , Witaj” podanym przedrostkiem ,[wirus]” w nastepujgcym formacie: ,[wirus] Witaj”.
Zmienna $NAZWA_WIRUSA% zawiera nazwe wykrytego zagrozenia.

3.9.3.2.4 Ochrona przed spamem

Niepozadana poczta e-mail — spam — to jeden z najpowazniejszych problemdéw komunikacji elektronicznej. Spam
stanowi obecnie az 80% wszystkich wysytanych wiadomosci e-mail. Ochrona przed spamem stuzy jako rozwigzanie
zabezpieczajgce przed tym problemem. Wysokg wydajnosc filtrowania przez modut antyspamowy przeciwdziatajgcy
zainfekowaniu poczty osiggnieto dzieki potgczeniu kilku metod zabezpieczania poczty e-mail.

@ Ustawienia zaawansowane - ESET Endpoint Security EI
Ustawienia zaawansowane Q x((?
~
PROGRAM ANTYWIRUSOWY E] OCHRONA PRZED SPAMEM
AKTUALIZACIA Automatycznie uruchamiaj ochrong przed spamem w

programie poczty e-mail
ZAPORA OSOBISTA :
Zezwol na zaawansowane skanowanie w ramach ochrony x 0

przed spamem
STRONY INTERMETOWE I POCZTA E-

MAIL
Ochrona programow poczty e- PRZETWARZANIE WIADOMOSCT
mail
Ochrona dostepu do stron Dodaj tekst do ternatu wiadomosci (i ]
internetowych Tekst [SPAM] (i )
Cchrona przed atakami typu
.phishing"
LS s L ol Przenies wiadomosci do folderu ze spamem [i ]
internetowych 5

Uzyj folderu X 0
KONTROLA DQOSTEPU DO
URZADZEN
MNARZEDZIA

Oznacz wiadomosci ze spamem jako przeczytane X 0
INTERFEJS UZYTKOWNIKA 0 iad . ieniona Idasyfikacja jak

znacz wiadomosci ze zmieniong klasyfikacja jako
E—— v

i

Jednga z istotnych zasad stosowanych w celu wykrywania spamu jest mozliwosé identyfikacji niepozgdanej poczty e-
mail na podstawie wstepnie zdefiniowanych zaufanych adreséw (biatej listy) i adreséw kojarzonych ze spamem
(czarnej listy). Wszystkie adresy z listy kontaktow uzytkownika sg automatycznie dodawane do biatej listy.
Dodawane sg réwniez wszystkie inne adresy, ktére uzytkownik oznaczyt jako bezpieczne.

Gtéwng metoda wykrywania spamu jest skanowanie wtasciwosci wiadomosci e-mail. Odebrane wiadomosci sg
skanowane pod katem podstawowych kryteriéw antyspamowych (z zastosowaniem definicji wiadomosci,
heurystyki statystycznej, algorytmdw rozpoznawania oraz innych unikalnych metod) i na podstawie obliczonej
wartosci wskaznika klasyfikowane jako bedgace lub niebedgce spamem.

Automatycznie uruchamiaj ochrone przed spamem w programie poczty e-mail - po wtgczeniu tej opcji funkcja
ochrony przed spamem bedzie automatycznie uaktywniana podczas uruchamiania komputera.

Zezwol na zaawansowane skanowanie w ramach ochrony przed spamem — powoduje okresowe pobieranie
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dodatkowych danych antyspamowych, co rozszerza mozliwosci ochrony przed spamem i prowadzi do uzyskania
lepszych wynikéw.

Ochrona antyspamowa w programie ESET Endpoint Security umozliwia skonfigurowanie réznych ustawien
zwigzanych z obstugg list adresowych. Dostepne sg nastepujace opcje:

Przetwarzanie wiadomosci

Dodaj tekst do tematu wiadomosci — umozliwia dodawanie niestandardowego tekstu na poczatku wiersza
tematu wiadomosci zaklasyfikowanej jako spam. Domyslnie jest to cigg ,,[SPAM]”.

Przenie$ wiadomosci do folderu ze spamem — gdy ta opcja jest wtgczona, wiadomosci ze spamem sg przenoszone
do domysinego folderu na niepozgdane wiadomosci, natomiast wiadomosci z klasyfikacjg zmieniong nainng niz
spam sg przenoszone do skrzynki odbiorczej. Po kliknieciu wiadomosci e-mail prawym przyciskiem myszy i
wybraniu pozycji ESET Endpoint Security z menu kontekstowego uzytkownik moze wybrac jedng z dostepnych
opcji.

Uzyj folderu — ta opcja powoduje przenoszenie spamu do folderu wskazanego przez uzytkownika.

Oznacz wiadomosci zawierajgce spam jako przeczytane — wiaczenie tej opcji powoduje automatyczne oznaczanie
wiadomosci ze spamem jako przeczytanych. Pozwala to skupi¢ uwage jedynie na pozgdanych wiadomosciach.

Oznacz wiadomos$¢ ze zmieniong klasyfikacjg jako nieprzeczytang — wiadomosci pierwotnie uznane za spam, a
nastepnie przekwalifikowane na pozgdane bedg wyswietlane jako wiadomosci nieprzeczytane.

Zapisywanie w dzienniku wyniku spamu — mechanizm antyspamowy programu ESET Endpoint Security przypisuje
kazdej przeskanowanej wiadomosci wynik spamu. Wiadomosc¢ zostanie zarejestrowana w dzienniku ochrony
przed spamem (ESET Endpoint Security > Narzedzia > Pliki dziennika > Ochrona przed spamem).

e Brak — wynik skanowania w poszukiwaniu spamu nie zostanie zapisany w dzienniku.

¢ Klasyfikacja zmieniona przez uzytkownika na spam — ta opcja umozliwia zarejestrowanie wyniku spamu dla
wiadomosci oznaczonych jako SPAM.

e Wszystkie — wszystkie wiadomosci bedg rejestrowane w dzienniku razem z wynikiem spamu.

UWAGA: Po kliknieciu wiadomosci w folderze na niepozadane wiadomosci e-mail mozna wybrac¢ opcje Zmien
klasyfikacje wybranych wiadomosci na pozgdane wiadomosci, co spowoduje przeniesienie wiadomosci do skrzynki
odbiorczej. Po kliknieciu w skrzynce odbiorczej wiadomosci uznanej za spam mozna wybrac opcje Zmien klasyfikacje
wiadomosci na spam, co spowoduje przeniesienie wiadomosci do folderu na niepozadane wiadomosci e-mail.
Mozna zaznaczy¢ kilka wiadomosci i wykonac te czynnos$¢ w odniesieniu do nich wszystkich rdwnoczesnie.

UWAGA: Program ESET Endpoint Security umozliwia ochrone przed spamem w programach Microsoft Outlook,
Outlook Express, Windows Mail oraz Windows Live Mail.

3.9.3.2.4.1 Czarna lista/biata lista/lista wytgczen

W celu zapewnienia ochrony przed niechciang pocztg w programie ESET Endpoint Security mozna klasyfikowaé
adresy e-mail przy uzyciu specjalnych list. Biata lista zawiera adresy e-mail uznawane za bezpieczne. Wiadomosci od
uzytkownikow z biatej listy sg zawsze dostepne w folderze poczty przychodzacej. Czarna lista zawiera adresy
zaklasyfikowane jako adresy, z ktérych wysytany jest spam. Oznacza to, ze wszystkie wiadomosci pochodzace od
nadawcow z tej listy bedg oznaczane jako spam. Na liscie wytgczet mogg znajdowac sie adresy e-mail zawsze
sprawdzane pod katem spamu, jak réwniez adresy z niepozgdanych wiadomosci e-mail, ktére poczagtkowo mogty nie
zostac rozpoznane jako spam.

Wszystkie listy mozna edytowadé w gtéwnym oknie programu ESET Endpoint Security po wybraniu opcji Ustawienia
zaawansowane > Strony internetowe i poczta e-mail > Ochrona programoéw poczty e-mail > Ksigzki adresowe
ochrony przed spamem. Stuzg do tego przyciski Dodaj, Edytuj i Usun dostepne w oknie dialogowym kazdej z list.
Mozna tez wybra¢ opcje Ustawienia > Strony internetowe i poczta e-mail po kliknieciu ikony kota zebatego &
widocznej obok pozycji Ochrona przed spamem.
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@ Ustawienia zaawansowane - ESET Endpoint Security =

Biata lista uzytkownika ?
Adres e-mail MNazwa Uwaga

mary@marymail.com Mary Smith dodane recznie

@address.info John Smith cata domena, dodane recznie
@verygoodnews.net Mewsletter cala domena, domeny nizszego pozio...

“oc | s

Domyslnie program ESET Endpoint Security dodaje do biatej listy wszystkie adresy z ksigzek adresowych
obstugiwanych programoéw poczty e-mail. Czarna lista jest domyslnie pusta. Lista wytaczen zawiera domyslnie tylko
wtasne adresy e-mail uzytkownika.

3.9.3.2.4.2 Dodawanie adresow do biatej i czarnej listy

Adresy e-mail 0sdb, z ktérymi uzytkownik czesto sie komunikuje mozna dodaé do biatej listy. Zagwarantuje to, ze
zadna wiadomos$¢ pochodzgca z takiego adresu nie zostanie nigdy sklasyfikowana jako spam. Znane adresy
kojarzone ze spamem mogg zosta¢ dodane do czarnej listy, co spowoduje, ze zawsze bedg klasyfikowane jako spam.
Aby doda¢ nowy adres do biatej lub czarnej listy, nalezy klikng¢ prawym przyciskiem myszy wiadomosc¢ e-mail i
wybraé opcje ESET Endpoint Security > Dodaj do biatej listy lub Dodaj do czarnej listy albo klikng¢ przycisk Adres
zaufany lub Adres spamu na pasku narzedzi modutu antyspamowego programu ESET Endpoint Security w programie
poczty e-mail.

Podobnie tg samg procedure stosuje sie w przypadku adreséw kojarzonych ze spamem. Jesli dany adres e-mail
znajduje sie na czarnej liscie, kazda przystana z niego wiadomos¢ jest klasyfikowana jako spam.

3.9.3.2.4.3 Oznaczanie wiadomosci jako spam lub pozgdane wiadomosci

Dowolng wiadomos¢ wyswietlong w programie poczty e-mail mozna oznaczyé jako spam. W tym celu nalezy klikngc
prawym przyciskiem myszy wybrang wiadomos¢, a nastepnie klikngé kolejno opcje ESET Endpoint Security > Zmien
klasyfikacje wybranych wiadomosci na spam lub klikng¢ przycisk Spam na pasku narzedzi modutu antyspamowego
programu ESET Endpoint Security, umieszczonym w gérnej cze$ci okna programu poczty e-mail.

Wiadomosci ze zmieniong klasyfikacjg sg automatycznie przenoszone do folderu ze spamem, ale adresy e-mail ich
nadawcow nie sg dodawane do czarnej listy. W podobny sposéb mozna oznacza¢ wiadomosci jako ,,nie-spam”,
klikajac kolejno opcje ESET Endpoint Security > Zmien klasyfikacje wybranych wiadomosci na pozagdane wiadomosci
lub klikajac opcje Pozgdana wiadomos¢ na pasku narzedzi modutu antyspamowego programu ESET Endpoint
Security, umieszczonym w goérnej czesci okna programu poczty e-mail. Jesli wiadomosci z folderu Wiadomosci-
$Smieci zostang sklasyfikowane jako niebedgce spamem, zostang przeniesione do folderu Skrzynka odbiorcza.
Oznaczenie wiadomosci jako pozgdanej powoduje automatyczne dodanie adresu jej nadawcy do biatej listy.
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3.9.3.3 Ochrona dostepu do stron internetowych

Obstuga komunikacji przez Internet jest standardowag funkcjg w wiekszosci komputeréw osobistych. Niestety
komunikacja internetowa stata sie gtéwnym sposobem przenoszenia szkodliwego kodu. Ochrona dostepu do stron
internetowych polega na monitorowaniu realizowanej miedzy przegladarkami internetowymi i zdalnymi serwerami
komunikacji zgodnej z regutami protokotéw HTTP (ang. Hypertext Transfer Protocol) i HTTPS (komunikacja
szyfrowana).

Dostep do stron internetowych, o ktérych wiadomo, ze zawierajg szkodliwe tresci jest blokowany zanim zawartos$¢
zostanie pobrana. Wszystkie pozostate strony internetowe sg skanowane przy uzyciu technologii skanowania
ThreatSense podczas fadowania i zostajg zablokowane w przypadku wykrycia szkodliwej zawartosci. Funkcja
Ochrona dostepu do stron internetowych obejmuje dwa poziomy ochrony — blokowanie na podstawie czarnej listy
oraz blokowanie na podstawie zawartosci.

JO[e - wwe 5~ ¢ sim-xriarinse x| ]

Es@) ENDPOINT SECURITY

A Odmowa dostepu

Dostep do strony zostal zablokowany. Pokaz URL

Ta strona internetowa znajduje sie na liscie witryn majacych potengjalnie niebezpieczng
zawartosd.

Stanowczo zalecane jest, aby ochrona dostepu do stron internetowych byta wtgczona. Dostep do tej opcji mozna
uzyskac¢ w gtéwnym oknie programu ESET Endpoint Security, po wybraniu kolejno pozycji Ustawienia > Strony
internetowe i poczta e-mail > Ochrona dostepu do stron internetowych.

W obszarze Ustawienia zaawansowane (F5) > Strony internetowe i poczta e-mail > Ochrona dostepu do stron
internetowych dostepne sg nastepujace opcje:

® Protokoty sieciowe — mozliwos¢ skonfigurowania monitorowania w odniesieniu do protokotéw standardowych,
ktore sg uzywane w wiekszosci przegladarek internetowych.

® Zarzadzanie adresami URL — mozliwosc wskazania adreséw HTTP, ktére maja by¢ blokowane, dozwolone lub
wytgczone ze sprawdzania.

e Ustawienia parametréw technologii ThreatSense — zaawansowane ustawienia skanera antywirusowego
umozliwiajace skonfigurowanie takich ustawien, jak typy skanowanych obiektéw (np. wiadomosci e-mail,
archiwa), metody wykrywania zagrozen zwigzanych z dostepem do stron internetowych itp.
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3.9.3.3.1 Protokoty sieciowe

W programie ESET Endpoint Security domyslnie skonfigurowano monitorowanie protokotu HTTP uzywanego w
wiekszosci przegladarek internetowych.

W systemie Windows Vista i nowszych ruch sieciowy HTTP jest monitorowany zawsze, na wszystkich portach i w
odniesieniu do wszystkich aplikacji. W systemie Windows XP mozna modyfikowac opcje Porty uzywane przez
protokét HTTP w obszarze Ustawienia zaawansowane (F5) > Strony internetowe i poczta e-mail > Ochrona dostepu
do stron internetowych > Protokoty sieciowe > Ustawienia skanera protokotu HTTP. Ruch sieciowy HTTP jest
monitorowany na wskazanych portach w odniesieniu do wszystkich aplikacji oraz na wszystkich portach w przypadku
aplikacji oznaczonych jako Przegladarki internetowe i programy poczty e-mail.

Program ESET Endpoint Security obstuguje réwniez sprawdzanie protokotu HTTPS. W przypadku komunikacji za
posrednictwem protokotu HTTPS informacje miedzy serwerem a klientem przesytane sg przez kanat szyfrowany.
Program ESET Endpoint Security sprawdza potgczenia, uzywajac protokotéw SSL (Secure Socket Layer) i TLS
(Transport Layer Security). W programie skanowany jest wytgcznie ruch w portach zdefiniowanych w obszarze Porty
uzywane przez protokét HTTPS, niezaleznie od wersji systemu operacyjnego.

Komunikacja szyfrowana nie podlega skanowaniu, gdy stosowane sg ustawienia domysine. Aby wtgczy¢ skanowanie
komunikacji szyfrowanej, nalezy przej$¢ do opcji SSL/TLS w obszarze Ustawienia zaawansowane, klikng¢ kolejno
opcje Strony internetowe i poczta e-mail > SSL/TLS i wybrac opcje Wtacz filtrowanie protokotu SSL/TLS.

3.9.3.3.2 Zarzadzanie adresami URL

W sekcji Zarzadzanie adresami URL mozliwe jest wskazanie adreséw HTTP, ktére majg byé blokowane, dozwolone
lub wytgczone ze sprawdzania.

Strony internetowe wyszczegdlnione na Liscie zablokowanych adreséw nie bedg dostepne, chyba ze zostang
rowniez uwzglednione na Licie dozwolonych adreséw. Strony internetowe z Listy adreséw wytgczonych ze
sprawdzania nie sg poddawane skanowaniu w poszukiwaniu szkodliwego kodu w momencie uzyskiwania do nich
dostepu.

Jesli oprécz filtrowania stron internetowych HTTP majg by¢ rowniez filtrowane adresy HTTPS, nalezy wybrac¢ opcje
Wiacz filtrowanie protokotu SSL. W przeciwnym razie dodane zostang tylko domeny HTTPS, ktére juz byty
odwiedzane, a nie petny adres URL.

Na wszystkich listach mozna uzywac symboli specjalnych: * (gwiazdka) i ? (znak zapytania). Gwiazdka zastepuje
dowolng liczbe znakdéw, natomiast znak zapytania oznacza jeden znak. Szczegdlng ostroznos¢ nalezy zachowad
podczas okreslania adresow wytgczonych, poniewaz ta lista powinna zawierac jedynie adresy zaufane i bezpieczne.
Ponadto nalezy sprawdzié, czy symbole * oraz ? sg na tej liscie stosowane prawidtowo. Informacje na temat
bezpiecznego uwzglednienia domeny wraz ze wszystkimi domenami podrzednymi mozna znalez¢ w sekgji
Dodawanie adresu HTTP lub maski domeny. Aby uaktywnic liste, nalezy wtaczy¢ opcje Lista aktywna. Aby
otrzymywac powiadomienia podczas wprowadzania adresu z biezacej listy, nalezy wigczy¢ opcje Powiadom o
zastosowaniu.

Jesli blokowane majg byé wszystkie adresy HTTP z wyjgtkiem adreséw wyszczegdlnionych na aktywnej Liscie
dozwolonych adreséw, nalezy dodac symbol * do aktywnej Listy zablokowanych adreséw.
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@ Ustawienia zaawansowane - ESET Endpoint Security =

Lista adresow ?
Mazwa listy Typy adresdw Opis listy
Lista dozwolonych adresdw Dozwolone
Lista zablokowanych adresdw Zablokowane
Lista adresdéw wylaczonych ze sprawdzania Wylaczone ze sprawdzania

W celu blokowania wszystkich adreséw URL z wyjatkiem adreséw wymienionych na liscie dozwolonych adresdw, do listy zablokowanych
adresdéw dodaj symbol wieloznaczny (7).

“oc | s

Dodaj — utworzenie nowej listy, stanowigcej dodatek do list wstepnie zdefiniowanych. Ta opcja moze okazac sie
przydatna, gdy uzytkownik chce w sposéb logiczny podzieli¢ rézne grupy adreséw. Na przyktad jedna lista
zablokowanych adresdw moze zawierac adresy z zewnetrznej czarnej listy publicznej, natomiast druga lista moze
obejmowac wtasng czarng liste uzytkownika, co utatwi uaktualnianie listy zewnetrznej bez ingerowania w liste
uzytkownika.

Edytuj — modyfikowanie istniejgcych list. Ta opcja umozliwia dodawanie oraz usuwanie adresow z list.

Usun — usuniecie istniejgcej listy. Opcja dostepna wytgcznie w przypadku list utworzony przy uzyciu przycisku Dodaj
— niedostepna dla list domysinych.

3.9.3.4 Ochrona przed atakami typu ,phishing”

Terminem ,phishing” okresla sie dziatania przestepcze, w ktdérych sg stosowane socjotechniki (manipulowanie
uzytkownikami w celu uzyskania poufnych informacji). Dziatania takie sg podejmowane z myslg o uzyskaniu dostepu
do prywatnych danych, np. numerdéw kont bankowych, kodéw PIN itp. Wiecej informacji o tych dziataniach znajduje
sie w stowniczku. Program ESET Endpoint Security chroni komputer przed atakami typu ,,phishing”, blokujgc strony
internetowe znane z rozpowszechniania takich tresci.

Zdecydowanie zalecamy wtgczenie ochrony przed atakami typu ,phishing” w programie ESET Endpoint Security. W
tym celu nalezy otworzy¢ Ustawienia zaawansowane (klawisz F5) i przej$¢ do opcji Strony internetowe i poczta e-
mail > Ochrona przed atakami typu ,,phishing”.

Wiecej informacji na temat dostepnej w programie ESET Endpoint Security ochrony przed atakami typu ,phishing”
mozna znalez¢é w tym artykule bazy wiedzy.

Wyswietlanie strony wykorzystywanej w atakach typu phishing

Po przejsciu do strony znanej z atakdéw typu ,,phishing” w przegladarce internetowej zostanie wyswietlone
nastepujace okno dialogowe. Aby mimo to otworzy¢ te strone internetowg, mozna klikng¢ opcje Przejdz do strony
(niezalecane).

92


http://go.eset.eu/knowledgebase?lng=1045&segment=business&KBID=SOLN3100
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ENDPOINT SECURITY

A Potencjalne zagrozenie typu , phishing”

Ta strona zostata zidentyfikowana jako strona typu .phishing”. Pokaz URL

Strony typu ,phishing” czesto wygladajs podobnie do stron znanych bankdw lub innych
zaufanych instytugji. Ich celem jest uzyskanie danych osobowych, takich jak nazwy
uzytkownika, hasta oraz szczegotow dotyczacych kart kredytowych. Mie zaleca sie
odwiedzania tej strony.

= Dowiedz sie wiecej o atakach typu ,phishing”
= Ta strona nie jest strong typu ,phishing”

Przejdz do strony

Otworz baze wiedzy firmy ESET — www.eset.pl

UWAGA: Dodane do biatej listy strony, ktére potencjalnie moga by¢ wykorzystywane do atakow typu ,,phishing”,
domyslnie zostang usuniete z listy po kilku godzinach. Aby zezwoli¢ na dostep do strony na state, nalezy uzy¢
narzedzia Zarzadzanie adresami URL. W obszarze Ustawienia zaawansowane (F5) nalezy klikng¢ kolejno opcje Strony
internetowe i poczta e-mail > Ochrona dostepu do stron internetowych >Zarzadzanie adresami URL > Lista adreséw,
a nastepnie klikngc¢ przycisk Edytuj i dodac do listy strone internetowg, ktéra ma by¢ edytowana.

Raportowanie stron wykorzystywanych do atakéw typu ,,phishing”

tacze Zgto$ umozliwia zgtaszanie witryn wykorzystywanych do atakéw typu ,phishing” oraz szkodliwych witryn do
analizy przez firme ESET.

UWAGA: Przed przestaniem strony do firmy ESET nalezy sie upewnié, ze spetnia ona co najmniej jedno z
nastepujacych kryteridow:

® strona nie jest w ogdle wykrywana,

® strona jest btednie wykrywana jako zagrozenie. W takim przypadku mozna zgtosi¢ btedng klasyfikacje strony jako

»phishing”.

Strone mozna réwniez przestac pocztg e-mail. Nalezy wysta¢ wiadomos¢ e-mail na adres samples@eset.com. Nalezy
pamietac o podaniu opisowego tematu wiadomosci oraz wszystkich mozliwych informacji na temat podejrzane;j
strony (moze to by¢ adres strony internetowej, na ktérej znajduje sie adres/tacze do podejrzanej strony, sposéb
uzyskania informacji o stronie itp.).

3.9.4 Kontrola dostepu do stron internetowych

W sekcji Kontrola dostepu do stron internetowych mozna skonfigurowac ustawienia stuzgce do ochrony firmy przed
ryzykiem odpowiedzialnosci prawnej. Funkcja kontroli dostepu do stron internetowych umozliwia zarzadzanie
dostepem do stron internetowych stanowigcych naruszenie praw wtasnosci intelektualnej. Celem tego mechanizmu
jest uniemozliwienie pracownikom dostepu do stron zawierajacych nieodpowiednie lub szkodliwe tresci, a takze do
stron, ktére mogg negatywnie wptywac na wydajnosé pracy.

Kontrola dostepu do stron internetowych umozliwia blokowanie stron internetowych, ktére mogg zawierac
obrazliwe materiaty. Ponadto pracodawcy oraz administratorzy systemu mogg zablokowaé dostep do ponad 27
wstepnie zdefiniowanych kategorii i ponad 140 podkategorii witryn internetowych.

Kontrola dostepu do stron internetowych jest domysinie wytgczona. W celu wtgczenia kontroli dostepu do stron
internetowych nalezy nacisngc klawisz F5, aby przejs¢ do obszaru Ustawienia zaawansowane i rozwing¢ kolejno
pozycje Strony internetowe i poczta e-mail > Kontrola dostepu do stron internetowych. Wybranie opcji Zintegruj z
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systemem powoduje wtgczenie Kontroli dostepu do stron internetowych w programie ESET Endpoint Security.
Klikniecie przycisku Edytuj obok regut umozliwia dostep do okna Edytor regut kontroli dostepu do stron
internetowych.

W polach Komunikat na zablokowanych stronach i Grafika na zablokowanych stronach mozna z tatwoscia
skonfigurowa¢ komunikaty wyswietlane w przypadku zablokowania strony.

PORADA: Oto przyktadowy komunikat dotyczacy zablokowanej strony internetowej: Strona internetowa zostata
zablokowana, poniewaz uznano jg za nieodpowiedniq lub jej zawartos¢ jest szkodliwa. Skontaktuj sie z
administratorem w celu uzyskania dodatkowych informacji. Mozna tez podaé tam adres internetowy lub Sciezke
sieciowg do obrazu niestandardowego, na przyktad http://test.com/test.jpg. Wielko$¢ obrazu niestandardowego
jest ustawiona automatycznie na wartos¢ 90 x 30. Nieprzygotowane obrazy bedg automatycznie dostosowywane do
tego rozmiaru.

3.9.4.1 Reguly

W oknie Edytor regut wyswietlane sg istniejgce reguty dziatajgce na podstawie adresu URL lub na podstawie
kategorii.

@ Ustawienia zaawansowane - ESET Endpoint Security EIE
Reguly ?
Wiaczono  Mazwa Typ Adres URL/Kategoria  Uzytkownicy Uprawnienia dostepu  Stopien szczegod
Block page Czynnosc na pod... www.forbiddenpa... Lawsze
hd Allow this page Czynnosc na pod... www.allowedpage... Example-PC\Exa.. Zezwdl Jawsze
hd Group all harmf..  Czynnos¢ na pod.. Grupa3 Wszystkie Lenwil Jawsze

< | 11

| 3
T T
oc o

Lista regut zawiera pewne informacje o regutach, takie jak nazwa, typ blokowania, czynnos$¢ wykonywana po
dopasowaniu reguty kontroli dostepu do stron internetowych i stopien waznosci w dzienniku.

Klikniecie przycisku Dodaj lub Edytuj umozliwia zarzgdzanie reguta. Klikniecie przycisku Kopiuj umozliwia
utworzenie nowej reguty ze wstepnie zdefiniowanymi opcjami pochodzgcymi z innej wybranej reguty. Naci$niecie
klawisza Ctrl i klikniecie poszczegélnych pozycji umozliwia zaznaczenie wielu regut i usuniecie wszystkich
zaznaczonych regut. Pole wyboru Wtaczone pozwala wytaczac i wtgczac regute. Jest to uzyteczne, gdy uzytkownik nie
chce trwale usunac danej reguty, poniewaz moze zaj$¢ potrzeba zastosowania jej w przysztosci.

Reguty sg sortowane wedtug priorytetu, przy czym wazniejsze reguty umieszczone sg na gérze. Ocena regut na
podstawie adresu URL zawsze uzyskuje wyzszy priorytet niz ocena na podstawie kategorii. Jesli na przyktad reguta na
podstawie adresu URL znajduje sie na liscie regut pod regutg ustalong na podstawie kategorii, reguta ustalona na
podstawie adresu URL ma wyzszy priorytet i bedzie oceniana jako pierwsza.
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3.9.4.1.1 Dodawanie regut kontroli dostepu do stron internetowych

W oknie Reguty kontroli dostepu do stron internetowych mozna recznie tworzy¢i modyfikowaé istniejgce reguty
dostepu do stron internetowych.

@ Ustawienia zaawansowane - ESET Endpoint Security =

Edytuj regute ?
MNazwa Block page

Wiaczone

Typ Czynnosc na podstawie adresu URL v
Uprawnienia dostepu Blokuj LV
Adres URL www.forbiddenpage.com

Uzyj grupy adreséw URL

Stopien szczegdtowosci

‘ : I Zawsze v
zapisywania w dzienniku

Lista uzytkownikow Edytuj

W celu tatwiejszego rozpoznawania regut nalezy wprowadzad ich krétkie opisy w polu Nazwa. Klikajgc przetgcznik
Wiaczone mozna wytgczad i wigczacd regute. Jest to przydatne, gdy uzytkownik nie chce trwale usuwac danej reguty.

Typ czynnosci

® Czynnos¢ na podstawie adresu URL — w odniesieniu do regut kontrolujgcych dostep do danej strony
internetowej nalezy wprowadzi¢ adres URL w polu URL.

® Czynnos¢ na podstawie kategorii — po wybraniu tej opcji nalezy ustawié kategorie czynnos$ci przy uzyciu menu
rozwijanego.

Na liscie adreséw URL nie mozna uzywaé symboli specjalnych: * (gwiazdka) oraz ? (znak zapytania). Podczas
tworzenia grupy adreséw URL, w ktérej znajdujg sie strony internetowe o wielu domenach najwyzszego poziomu,
kazda z tych domen musi by¢ dodana osobno. W przypadku dodania domeny do grupy cata zawarto$é umieszczona w
tej domenie i wszystkich domenach podrzednych (np. sub.przykladowa_strona.com) bedzie zablokowana lub
dozwolona zgodnie z wybrang przez uzytkownika czynnoscig na podstawie adresu URL.

Uprawnienia dostepu

e Zezwol — dostep do tego adresu URL/kategorii bedzie mozliwy.
e Ostrzez — ostrzega o danym adresie URL / kategorii.
¢ Blokuj — blokuje dany adres URL / kategorie.

Adres URL lub Uzyj grupy adreséw URL — umozliwia uzycie tagcza do adresu URL lub grupy taczy do adreséw URL w
celu zezwalania, blokowania lub ostrzegania w przypadku wykrycia jednego z tych adreséw URL.

Stopien szczegotowosci zapisywania w dzienniku:

® Zawsze — rejestrowanie catosci komunikacji internetowej.

¢ Diagnostyczne — rejestrowanie informacji potrzebnych do ulepszenia konfiguracji programu.

¢ |Informacyjne — rejestrowanie komunikatéw informacyjnych, w tym powiadomien o pomysinych aktualizacjach,
oraz wszystkich rekordéw wyzszych kategorii.

® Ostrzezenia — rejestrowanie btedéw krytycznych oraz komunikatéw ostrzegawczych.

® Brak — nie sg tworzone zadne dzienniki.
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Lista uzytkownikow

¢ Dodaj — umozliwia otwarcie okna dialogowego Wybieranie uzytkownikéw lub grup, w ktérym mozna
odpowiednich uzytkownikéw. Jesli nie zostanie wprowadzony zaden uzytkownik, reguta bedzie stosowana w
odniesieniu do wszystkich uzytkownikéw.

e Usun — umozliwia usuniecie wybranego uzytkownika z filtru.

3.9.4.2 Grupy kategorii

Okno Grupy kategorii jest podzielone na dwie czesci. Prawa cze$¢ okna zawiera liste kategorii i podkategorii. Aby
wyswietli¢ podkategorie danej kategorii, nalezy jg wybrac na liscie Kategoria.

Kazda grupa zawiera podkategorie dla dorostych i/lub z pewnych wzgledéw nieodpowiednie, jak rowniez kategorie
uznawane za akceptowalne. Po otwarciu okna Grupy kategorii i kliknieciu pierwszej grupy mozna dodawac
kategorie/podkategorie do listy odpowiednich grup (np. Przemoc czy Bron) lub usuwac je z niej. Po utworzeniu
reguty ze wstepnie zdefiniowanymi czynnosciami strony internetowe zawierajgce nieodpowiednie tre$ci mozna
blokowad lub informowac o tym uzytkownikéw.

W celu dodania lub usuniecia podkategorii w ramach okreslonej grupy nalezy skorzystac z pola wyboru.

@ Ustawienia zaawansowane - ESET Endpoint Security EI

Grupy kategorii ?

MozliwosE grupowania kategorii stron internetowych w celu dodatkowego uproszczenia pracy zwigzang) z definiowaniemn regud, na przyktad na
podstawie dopuszczalnosci w ramach organizacji.

Grupy Grupal
Grupal Aktualnosci o
Grupa 2 |
Grupa 3 Alkohol i tytori H

[— | Bezpieczeristwo i szkodliwe oprogramowanie

~ Aplikacje szpiegujgce | podejrzane oprogramows
~ Ataki typu ,phishing” i oszustwa

v Botnet

<

Centra sterowania i kontroli

| Mamarne vanarkawana
4 i | »

ok | |

Ponizej podano przyktady kategorii, ktérych uzytkownicy mogg nie znac:

Réine — zazwyczaj prywatne (lokalne) adresy IP, na przyktad w sieci intranet, 192.168.0.0/16 itp. Po wygenerowaniu
kodu btedu 403 lub 404, witryna zostaje réwniez zaliczona do tej kategorii.

Nierozpoznane — ta kategoria obejmuje strony internetowe, ktére nie zostaty rozpoznane z powodu btedu podczas
nawigzywania potfgczenia z aparatem bazy danych kontroli dostepu do stron internetowych.

Niezaliczone do zadnej kategorii — nieznane strony internetowe, ktére nie znalazty sie jeszcze w bazie danych
kontroli dostepu do stron internetowych.

Serwery proxy — strony internetowe, np. zapewniajgce anonimowos¢, przekierowujgce lub publiczne serwery
proxy, ktédrych mozna uzy¢ w celu uzyskania (anonimowego) dostepu do stron internetowych zazwyczaj
zablokowanych przez filtr kontroli dostepu do stron internetowych.

Udostepnianie plikéw — te strony internetowe zawierajg duze ilosci danych, takich jak zdjecia, nagrania wideo lub
e-booki. Te witryny mogg zawierac tresci potencjalnie obrazliwe lub przeznaczone dla oséb dorostych.

UWAGA: Dana podkategoria moze naleze¢ do dowolnej grupy. Istniejg pewne podkategorie, ktére nie nalezg do
zadnej ze wstepnie zdefiniowanych grup (na przyktad Gry). Aby dopasowad zgdang podkategorie za pomoca filtra
kontroli dostepu do stron internetowych, nalezy jg dodac do zgdanej grupy.
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3.9.4.3 Grupy adreséw URL

W ramach grup adreséw URL mozna tworzy¢ grupe zawierajaca kilka taczy do adreséw URL, dla ktdrych uzytkownik
chce utworzyé regute (zezwol/nie zezwalaj w odniesieniu do okreslonych stron internetowych).

Aby utworzy¢ nowa grupe adreséw URL, nalezy klikngé opcje Dodaj. Zaznaczenie grupy adreséw URL i klikniecie
przycisku Dodaj w prawej dolnej czesci okna powoduje dodanie do listy nowego adresu URL, a klikniecie opcji
Importuj umozliwia zaimportowanie pliku z adresami URL (wartosci muszg by¢ oddzielone podziatami wiersza, na
przyktad w formacie *.txt z kodowaniem UTF-8). W celu skonfigurowania czynnosci, ktéra ma by¢ wykonywana w
odniesieniu do okreslonej grupy adreséw URL nalezy otworzy¢ Edytor regut kontroli dostepu do stron
internetowych, wybrac grupe adreséw URL z menu rozwijanego, dostosowac inne parametry, a nastepnie klikngé
przycisk OK.

UWAGA: Blokowanie i zezwalanie dotyczgce konkretnych stron internetowych zapewnia bardziej precyzyjna
kontrole niz blokowanie i zezwalanie na poziomie catych kategorii stron. Podczas zmieniania tych ustawier oraz
dodawania kategorii i stron do listy nalezy postepowac uwaznie.

3.9.5 Aktualizowanie programu

Regularne aktualizowanie programu ESET Endpoint Security to najlepszy sposdb na uzyskanie najwyzszego poziomu

bezpieczenstwa komputera. Modut aktualizacji zapewnia aktualnos$¢ programu na dwa sposoby: przez
aktualizowanie bazy sygnatur wiruséw oraz aktualizowanie komponentéw systemu.

Klikajgc w gtéwnym oknie programu przycisk Aktualizacja, mozna sprawdzi¢ biezgcy stan aktualizacji, w tym date i
godzine ostatniej pomysinej aktualizacji, oraz ustali¢, czy w danej chwili nalezy przeprowadzi¢ aktualizacje. W
gtéwnym oknie jest rowniez wyswietlana wersja bazy sygnatur wirusow. Ten liczbowy wskaznik stanowi aktywne
tacze do witryny internetowej firmy ESET zawierajgcej liste wszystkich sygnatur dodanych podczas okreslonej
aktualizacji.

Ponadto dostepna jest opcja recznego rozpoczecia procesu aktualizacji: Aktualizuj baze sygnatur wiruséw.
Aktualizacja bazy sygnatur wirusow oraz aktualizacja komponentéw programu sg istotnymi elementami procesu
zapewniania kompleksowej ochrony przed ztosliwym kodem. Nalezy zwrdéci¢ uwage na konfiguracje i dziatanie
funkcji aktualizacji. Jesli uzytkownik nie podat danych licencji podczas instalacji, klucz licencyjny mozna podaé w
celu uzyskania dostepu do serwerdw aktualizacji firmy ESET, klikajgc opcje Aktywuj produkt podczas aktualizacji.

W przypadku aktywacji programu ESET Endpoint Security przy uzyciu pliku licencji offline bez nazwy uzytkownika i
hasta i proby aktualizacji informacja w kolorze czerwonym Aktualizacja bazy sygnatur wiruséw zakonczyta sie
btedem oznacza mozliwos¢ pobrania tylko z kopii dystrybucyjne;j.

UWAGA: Klucz licencyjny jest podawany przez firme ESET przy zakupie produktu ESET Endpoint Security.
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ENDPOINT SECURITY

Aktualizacja ?

Baza sygnatur wirusow jest aktualna

G AKTUALIZACIA Altualizacja nie jest konieczna — zainstalowana baza sygnatur wirusdw jest aktualna.
Ostatnia pomysina aktualizacja: 1/27/2015 5:30:35 PM
Wersja bazy sygnatur wirusdw: 11081 (20150127}

Aktualizuj teraz

Ostatnia pomysina aktualizacja — data ostatniej aktualizacji. Powinna to by¢ niedawna data, co bedzie oznaczato, ze
baza sygnatur wiruséw jest aktualna.

Wersja bazy sygnatur wirusOw — numer bazy sygnatur wirusow, ktory jest jednoczesnie aktywnym tgczem do
witryny internetowej firmy ESET. Klikniecie numeru powoduje wyswietlenie listy wszystkich sygnatur dodanych w
ramach danej aktualizacji.
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Procedura aktualizacji

Po kliknieciu przycisku Aktualizuj baze sygnatur wiruséw rozpoczyna sie pobieranie danych. W jego trakcie jest
wyswietlany pasek postepu i czas pozostaty do korica pobierania. Aby przerwac aktualizacje, nalezy klikngé przycisk
Anuluj aktualizacje.

ENDPOINT SECURITY

Aktualizacja ?

Aktualizacja bazy sygnatur wirusow

® MY ATUALIZACIA Postep aktualizacji: 1/7

L&
Anuluj aktualizacje

Wazne: W normalnych warunkach po prawidtowym pobraniu aktualizacji w oknie Aktualizacja pojawia sie
komunikat Aktualizacja nie jest konieczna — zainstalowana baza sygnatur wiruséw jest aktualna. Jezeli tak nie jest,
program jest nieaktualny i jest bardziej podatny na zarazenie. Nalezy wéwczas jak najszybciej zaktualizowac baze
sygnatur wirusow.

Baza sygnatur wirusow jest nieaktualna — ten komunikat o btedzie jest wyswietlany po kilku nieudanych prébach
aktualizacji bazy sygnatur wiruséw. Zaleca sie sprawdzenie ustawien aktualizacji. Najczestszym powodem
wystgpienia tego btedu jest niewtasciwe wprowadzenie danych uwierzytelniajgcych lub nieprawidtowe
skonfigurowanie ustawien potaczenia.
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Poprzednie powiadomienie zwigzane jest z nastepujgcymi dwiema wiadomosciami Aktualizacja bazy sygnatur
wiruséw nie powiodta sie o niepowodzeniu aktualizacji:

1. Nieprawidtowa licencja — w konfiguracji aktualizacji wprowadzono nieprawidtowy klucz licencyjny. Zalecane jest
sprawdzenie danych uwierzytelniajgcych. W oknie Ustawienia zaawansowane dostepne sg dodatkowe opcje
aktualizacji. Aby przej$¢ do tego okna, kliknij w menu gtéwnym opcje Ustawienia, a nastepnie kliknij opcje
Ustawienia zaawansowane albo nacisnij klawisz F5 na klawiaturze. W menu gtéwnym kliknij kolejno opcje Pomoc
i obstuga > Zarzadzanie licencja, aby wprowadzi¢ nowy klucz licencyjny.

ENDPOINT SECURITY

Aktualizacja

s Aktualizacja bazy sygnatur wirusow zakorczyla sie bledem

G AKTUALIZACIA Produkt nie zostat aktywowany.

Rozwiaz problem z aktualizacja
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2. Wystapit btad podczas pobierania plikow aktualizacji. — potencjalna przyczyna btedu to nieprawidtowe
ustawienia potagczenia internetowego. Zalecamy sprawdzenie potgczenia z Internetem (np. przez otwarcie w
przegladarce internetowej dowolnej strony). Jesli strona nie zostanie otwarta, prawdopodobnie potgczenie z
Internetem nie zostato nawigzane lub komputer ma problemy z komunikacja. W razie braku aktywnego
potaczenia z Internetem nalezy skontaktowad sie z dostawcg ustug internetowych (ISP).

ENDPOINT SECURITY

Aktualizacja ?

' Aktualizacja bazy sygnatur wirusow zakorczyla sie bledem
1

G AKTUALLZACIA Mie znaleziono serwera,

Rozwigz problem z aktualizacja

UWAGA: Wiecej informacji mozna znalezé w tym artykule bazy wiedzy firmy ESET.

3.9.5.1 Ustawienia aktualizacji
Ustawienia aktualizacji sg dostepne w drzewie Ustawienia zaawansowane (F5) po kliknieciu pozycji Aktualizacja >
Podstawowe. Ta sekcja umozliwia okreslenie informacji o zrédle aktualizacji, w tym uzywanych serwerdéw
aktualizacji i dotyczacych ich danych uwierzytelniajacych.

Ogédlne

Aktualnie stosowany profil aktualizacji wyswietlany jest w menu rozwijanym Wybrany profil. Aby utworzyé nowy
profil, kliknij opcje Edytuj obok pozycji Lista profili, wprowadzZ wtasng nazwe w polu Nazwa profilu, a nastepnie
kliknij przycisk Dodaj.

Jedli przy probie pobrania aktualizacji bazy sygnatur wiruséw wystgpig trudnosci, kliknij opcje Wyczysé w celu
usuniecia tymczasowych plikéw aktualizacji lub wyczyszczenia pamieci podrecznej.
Alerty o nieaktualnej bazie sygnatur wirusow

Automatycznie ustaw maksymalny wiek bazy danych — umozliwia ustawienie maksymalnego czasu (w dniach), po
uptywie ktérego baza sygnatur wirusdw zostanie zgtoszona jako nieaktualna. Warto$¢ domysina to 7.

Cofanie zmian

W razie podejrzen, ze nowa aktualizacja bazy wirusow i/lub modutéw programu moze by¢ niestabilna lub
uszkodzona, mozna wycofac zmiany i wréci¢ do poprzedniej wersji oraz wytgczy¢ aktualizacje na okreslony czas.
Mozna takze wtgczy¢ aktualizacje, ktére zostaty wczesniej wytgczone na czas nieokreslony.
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Program ESET Endpoint Security zapisuje migawki bazy sygnatur wiruséw i modutéw programu przeznaczone do
uzycia z funkcjg cofania zmian. Aby tworzy¢ migawki bazy danych wiruséw, nalezy pozostawic przetgcznik opgji
Utworz kopie wezesniejszych plikow aktualizacji wigczony. Pole Liczba kopii przechowywanych lokalnie okresla
liczbe przechowywanych migawek wczesniejszych baz danych wiruséw.

Po kliknieciu opcji Cofanie zmian (Ustawienia zaawansowane (F5) > Aktualizacja > Ogélne) nalezy z menu
rozwijanego wybrac okres, w ktérym aktualizacje bazy sygnatur wirusow i modutéw programu bedg wstrzymane.

@ Ustawienia zaawansowane - ESET Endpoint Security EI
Ustawienia zaawansowane Q X |[(?
)
PROGRAM ANTYWIRUSOWY i
OGOLNE
AKTUALIZACJA
Maj profil

FAPORA OSOBISTA
E PODSTAWOWE

STRONY INTERMETOWE I POCZTA E-

Typ aktualizacji Regularna aktualizacja A"
MAIL yp ] g9 )

Wiylacz wyswietlanie powiadomien o pomyéing aktualizacji X [ ]
KONTROLA DQOSTEPU DO
URZADZEN

SERWER AKTUALIZACIT
MNARZEDZIA

Wybierz automatycznie
INTERFEJS UZYTKOWNIKA

AUTOSELECT

AKTUALIZOWANIE PRZY UZYCIU KOPII DYSTRYBUCYINE)
Mazwa uzytkownika

Hasto

TRYB AKTUALIZACJI W
= =

Poprawno$é pobierania aktualizacji zalezy od prawidtowego wprowadzenia wszystkich parametréow aktualizacji.
Jesli uzywana jest zapora, nalezy sie upewnic, ze nie blokuje ona programowi ESET dostepu do Internetu (na
przyktad komunikacji HTTP).

= Podstawowe

Domyslnie w menu Typ aktualizacji ustawiona jest opcja Regularna aktualizacja. Zapewnia ona automatyczne
pobieranie plikdw aktualizacji z serwera firmy ESET przy jak najmniejszym obcigzaniu sieci. Aktualizacje w wersji
wstepnej (opcja Aktualizacja w wersji wstepnej) sg aktualizacjami, ktdre przeszty wszechstronne testy wewnetrzne i
wkrétce zostang udostepnione do ogdlnego uzytku. Wtaczenie aktualizacji w wersji wstepnej przynosi korzysé¢ w
postaci dostepu do najnowszych metod wykrywania i poprawek. Aktualizacje te mogg by¢ jednak czasem niestabilne
i NIE NALEZY ich uzywa¢ na produkcyjnych serwerach i stacjach roboczych, od ktérych wymaga sie maksymalnej
dostepnosci i stabilnosci. Opcja OpdZniona aktualizacja umozliwia dokonywanie aktualizacji ze specjalnych
serwerow aktualizacji, zapewniajgcych dostep do nowych wersji baz wiruséw z opdznieniem co najmniej X godzin,
czyli baz przetestowanych w prawdziwym srodowisku i z tego powodu uwazanych za stabilne.

Wytacz wyswietlanie powiadomien o pomysinej aktualizacji — powoduje wytgczenie powiadomien na pasku zadan
w prawym dolnym rogu ekranu. Opcja ta moze by¢ uzyteczna w przypadku aplikacji lub gier dziatajgcych w trybie
petnoekranowym. Nalezy pamietaé, ze wigczenie trybu prezentacji powoduje wytgczenie wszystkich powiadomien.

Aktualizuj z no$nika wymiennego — umozliwia aktualizacje z nosnika wymiennego, ktéry zawiera kopie
dystrybucyjng. W przypadku wybrania opcji Automatycznie aktualizacja zostanie uruchomiona w tle. W celu
wyswietlania okien dialogowych aktualizacji nalezy wybraé opcje Zawsze pytaj.

W menu Serwer aktualizacji domysInie ustawiona jest opcja AUTOSELECT. Serwer aktualizacji to okreslenie
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lokalizacji, w ktérej sg przechowywane aktualizacje. W przypadku korzystania z serwera ESET zalecane jest
pozostawienie wtgczonej opcji domysinej.

W przypadku korzystania z lokalnego serwera HTTP, znanego tez jako Kopia dystrybucyjna, nalezy wprowadzié
nastepujace ustawienia serwera aktualizacji:
http://nazwa_komputera_lub_jego_adres IP:2221

W przypadku korzystania z lokalnego serwera HTTP z protokotem SSL nalezy wprowadzi¢ nastepujgce ustawienia
serwera aktualizacji:
https://nazwa_komputera_lub_jego_adres _IP:2221

W przypadku korzystania z lokalnego folderu udostepnionego nalezy wprowadzié nastepujgce ustawienia serwera
aktualizacji:
\\nazwa_lub_adres_IP_komputera\folder_udostepniony

Aktualizowanie przy uzyciu kopii dystrybucyjnej

Do uwierzytelniania na serwerach aktualizacji uzywany jest klucz licencyjny wygenerowany i dostarczony
uzytkownikowi po zakupie programu. W przypadku korzystania z lokalnego serwera kopii dystrybucyjnych mozna
zdefiniowac poswiadczenia umozliwiajgce klientom zalogowanie sie do serwera kopii dystrybucyjnych przed
pobraniem aktualizacji. Domyslnie weryfikacja tych danych nie jest wymagana, co oznacza, ze pola Nazwa
uzytkownika i Hasto mozna pozostawié puste.

3.9.5.1.1 Profile aktualizacji

Dla réznych konfiguracji i zadan aktualizacji mozna tworzy¢ profile aktualizacji. Tworzenie profili aktualizacji jest
przydatne zwtaszcza w przypadku uzytkownikéw mobilnych, ktérym potrzebny jest alternatywny profil dla
potaczenia internetowego, ktérego wtasciwosci regularnie sie zmieniaja.

W menu rozwijanym Wybrany profil wyswietlany jest aktualnie wybrany profil i jest on ustawiony domyslnie jako
Moj profil. Aby utworzyé nowy profil, kliknij opcje Edytuj obok pozycji Lista profili, wprowadz wtasng nazwe w polu
Nazwa profilu, a nastepnie kliknij przycisk Dodaj.

3.9.5.1.2 Cofanie aktualizacji

Po kliknieciu opcji Cofanie zmian (Ustawienia zaawansowane (F5) > Aktualizacja > Profil) nalezy z menu rozwijanego
wybraé okres, w ktérym aktualizacje bazy sygnatur wirusdw i modutéw programu bedg wstrzymane.

@ Ustawienia zaawansowane - ESET Endpoint Security L=

Cofanie zmian ?

Czas trwania Nal2 godz. v | O
Na 12 godz.
MNa 24 godz.
Ma 36 godz.
Ma 48 godz.

Do ocdwolania

Wybranie opcji Do odwotania umozliwia odroczenie regularnych aktualizacji na czas nieokreslony do czasu recznego
przywroécenia funkcji aktualizacji. Wybér tej opcji nie jest zalecany, poniewaz wnosi ona potencjalne zagrozenie
bezpieczenstwa.

Baza sygnatur wirusOw jest przywracana do najstarszej przechowywanej wersji i zapisywana w postaci migawki w
systemie plikow lokalnego komputera.

Przyktad: Przyjmijmy, Zze numer 10646 oznacza najnowszg wersje bazy sygnatur wiruséw. Wersje 10645 i 10643 sg
przechowywane jako migawki bazy sygnatur wiruséw. Nalezy zauwazyé¢, ze wersja 10644 nie jest dostepna,
poniewaz przyktadowo komputer byt wytgczony i przed pobraniem wersji 10644 zostata udostepniona nowsza
aktualizacja. Jesli w polu Liczba kopii przechowywanych lokalnie ustawiono wartosc 2, to po kliknieciu przycisku
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Cofanie zmian zostanie przywrdocona wersja bazy sygnatur wirusow (i modutéw programu) numer 10643. Ten proces
moze zajgé nieco czasu. To, czy wersja bazy sygnatur wirusdw zostata przywrdcona, mozna sprawdzi¢ w gtdwnym
oknie programu ESET Endpoint Security w sekcji Aktualizacja.

3.9.5.1.3 Tryb aktualizacji

Karta Tryb aktualizacji zawiera opcje zwigzane z aktualizacjg komponentéw programu. Uzytkownik moze
skonfigurowad wstepnie sposdb dziatania programu po wykryciu dostepnosci aktualizacji ktoregos z jego
komponentéw.

Aktualizacja komponentu programu ma na celu dodanie nowych funkcji lub wprowadzenie zmian w funkcjach, ktére
wystepowaty juz w starszych wersjach programu. Moze ona by¢ wykonywana automatycznie, bez interwencji
uzytkownika. Istnieje tez mozliwo$¢ powiadamiania uzytkownika o aktualizacjach. Po zainstalowaniu aktualizacji
komponentu programu konieczne moze by¢ ponowne uruchomienie komputera. W sekcji Aktualizacja komponentu
programu sg dostepne trzy opcje:

® Pytaj przed pobraniem aktualizacji komponentéw programu — jest to opcja domysina. Po udostepnieniu
aktualizacji komponentéw programu wyswietlony zostanie monit o udzielenie lub odmowe zgody na ich pobranie
i zainstalowanie.

e Zawsze aktualizuj komponenty programu — aktualizacje komponentéw programu bedg pobierane i instalowane
automatycznie. Nalezy pamietac, ze moze sie pojawic potrzeba ponownego uruchomienia komputera.

® Nigdy nie aktualizuj komponentéw programu — aktualizacje komponentu programu nie bedg w ogdle
wykonywane. Ta opcja jest przeznaczona dla instalacji serwerowych, poniewaz mozliwos$¢ ponownego
uruchomienia serwera pojawia sie zazwyczaj dopiero wtedy, gdy sg wobec niego wykonywane czynnosci
konserwacyjne.

UWAGA: Wybér najodpowiedniejszej opcji zalezy od stacji roboczej, ktérej bedzie dotyczy¢ ustawienie. Nalezy
pamietac o réznicach miedzy stacjami roboczymi a serwerami. Na przyktad automatyczne ponowne uruchomienie
serwera po aktualizacji programu mogtoby spowodowaé powazne szkody.

Jesli aktywna jest opcja Pytaj przed pobraniem aktualizacji, to po udostepnieniu nowej aktualizacji wyswietlone
zostanie powiadomienie.

Jesli plik aktualizacji ma rozmiar wiekszy niz wybrana wartos¢ ustawienia Pytaj, jesli plik aktualizacji jest wiekszy niz
(kB), wyswietlone zostanie powiadomienie.

3.9.5.1.4 Serwer proxy HTTP

Aby przejs¢ do opcji konfiguracji serwera proxy dla danego profilu aktualizacji, nalezy klikna¢ pozycje Aktualizacja w
drzewie Ustawienia zaawansowane (F5), a nastepnie klikngé opcje Serwer proxy HTTP. Nalezy klikng¢ menu
rozwijane Tryb proxy i wybraé jedng sposréd trzech nastepujgcych opgji:

® Nie uzywaj serwera proxy
® Potaczenie przez serwer proxy
e Uzyj globalnych ustawien serwera proxy

Wybdr opcji Uzyj globalnych ustawien serwera proxy spowoduje uzycie opcji konfiguracyjnych serwera proxy
okreslonych juz w gatezi Narzedzia > Serwer proxy w drzewie ustawien zaawansowanych.

Wybierz opcje Nie uzywaj serwera proxy, aby podczas aktualizacji ESET Endpoint Security nie uzywac serwera proxy.
Opcje Potaczenie przez serwer proxy nalezy zaznaczy¢ w przypadku, gdy:

® Podczas aktualizacji programu ESET Endpoint Security ma by¢ uzywany serwer proxy inny niz wybrany w
ustawieniach globalnych (Narzedzia > Serwer proxy). W takiej sytuacji nalezy wprowadzi¢ dodatkowe ustawienia:
adres serwera proxy, jego port komunikacyjny (domysInie 3128) oraz nazwe uzytkownika i hasto, jesli sg
wymagane w przypadku danego serwera proxy.

® Nie skonfigurowano ustawien serwera proxy na poziomie globalnym, ale program ESET Endpoint Security bedzie
taczyésie z serwerem proxy w celu aktualizacji.

e Komputer jest podtaczony do Internetu za posrednictwem serwera proxy. Podczas instalacji programu ustawienia
sg odczytywane z opcji programu Internet Explorer, ale jesli ulegng pdZniej zmianie (np. uzytkownik zmieni

104



dostawce Internetu), nalezy upewnic sie, ze ustawienia serwera proxy HTTP wyswietlone w tym oknie s3
poprawne. W przeciwnym razie program nie bedzie mégt nawigzaé potgczenia z serwerami aktualizacji.

Ustawieniem domysinym dla serwera proxy jest Uzyj globalnych ustawien serwera proxy.

UWAGA: Dane uwierzytelniajgce, tzn. Nazwa uzytkownika i Hasto, dotyczg dostepu do serwera proxy. Pola te nalezy
wypetnié tylko wtedy, gdy jest wymagane podanie nazwy uzytkownika i hasta. Nalezy pamieta¢, ze nie sg to nazwa
uzytkownika ani hasto programu ESET Endpoint Security. Pola te nalezy wypetni¢ tylko wtedy, gdy wiadomo, ze w
celu korzystania z Internetu niezbedne jest hasto serwera proxy.

3.9.5.1.5 Potacz z siecig LAN jako

W celu pobrania aktualizacji z serwera lokalnego z systemem operacyjnym Windows w wersji NT domyslnie
wymagane jest uwierzytelnianie kazdego potaczenia sieciowego.

Aby skonfigurowac takie konto, nalezy wybra¢ odpowiednig opcje z menu Typ uzytkownika lokalnego:

® Konto systemowe (domyslnie),
® Biezgcy uzytkownik,
e Okreslony uzytkownik.

Aby uzy¢ konta systemowego w celu uwierzytelniania, nalezy wybrac opcje Konto systemowe (domysinie).
Zazwyczaj uwierzytelnianie nie jest przeprowadzane, jesli w gtdwnej sekcji ustawien aktualizacji nie podano danych
uwierzytelniajgcych.

Aby mieé pewnosé, ze uwierzytelnianie jest przeprowadzanie przez program przy uzyciu konta aktualnie
zalogowanego uzytkownika, nalezy zaznaczy¢ opcje Biezacy uzytkownik. Wadg tego rozwigzania jest to, ze program
nie jest w stanie potfgczyc sie z serwerem aktualizacji, jesli w danym momencie nie jest zalogowany zaden
uzytkownik.

Jesli program ma uzywacd podczas uwierzytelniania okreslonego konta uzytkownika, nalezy wybraé opcje Okreslony
uzytkownik. Z tej metody nalezy skorzysta¢, jesli nie uda sie nawigzac potaczenia za pomocg domysinego konta
systemowego. Nalezy pamietac, ze wskazane konto uzytkownika musi zapewniaé dostep do katalogu z plikami
aktualizacyjnymi na serwerze lokalnym. W przeciwnym razie program nie bedzie mégt ustanowi¢ potaczenia ani
pobraé aktualizacji.

Ostrzezenie: Jesli zostata wybrana opcja Biezacy uzytkownik lub Okreslony uzytkownik, przy zmianie tozsamosci w
programie na zadanego uzytkownika moze wystgpic¢ btad. Zalecane jest wprowadzenie danych uwierzytelniajgcych
w sieci LAN w gtéwnej sekcji ustawien aktualizacji. Nalezy wprowadzi¢ dane uwierzytelniajgce w tej sekcji ustawien
aktualizacji w nastepujacy sposéb: nazwa_domeny\uzytkownik (w przypadku grupy roboczej nazwa_grupy_roboczej
\nazwa) oraz hasto. W przypadku aktualizacji z wersji HTTP serwera lokalnego uwierzytelnianie nie jest wymagane.

Jesli potaczenie z serwerem pozostaje aktywne nawet po pobraniu aktualizacji, nalezy wtgczy¢ opcje Przerwij
potaczenie z serwerem po zakonczeniu aktualizacji, by wymusic¢ jego przerwanie.

3.9.5.1.6 Kopia dystrybucyjna

Program ESET Endpoint Security umozliwia tworzenie kopii plikéw aktualizacji, ktédrych mozna uzywac do
aktualizowania innych stacji roboczych w sieci. Korzystanie z kopii dystrybucyjnej, czyli kopii plikow aktualizacji, w
Srodowisku sieci LAN jest wygodne, poniewaz eliminuje potrzebe pobierania tych plikéw przez kazdg stacje robocza
bezposrednio z serwera aktualizacji dostawcy. Aktualizacje sg pobierane nalokalny serwer kopii dystrybucyjnych, a
nastepnie dystrybuowane do wszystkich stacji roboczych, by unikngé ryzyka generowania nadmiernego ruchu
sieciowego. Aktualizowanie klienckich stacji roboczych przy uzyciu kopii dystrybucyjnej pozwala na oszczedne
korzystanie z przepustowosci potgczenia internetowego.

Opcje konfiguracji lokalnego serwera kopii dystrybucyjnych znajdujg sie w ustawieniach zaawansowanych w pozycji
Aktualizacja. Aby uzyskac¢ do nich dostep, nalezy nacisngc¢ klawisz F5 w celu otwarcia Ustawien zaawansowanych,
klikng¢ pozycje Aktualizacja i wybraé karte Kopia dystrybucyjna.
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Aby utworzy¢ kopie dystrybucyjng na klienckiej stacji roboczej, nalezy wybrac opcje Utworz kopie dystrybucyjna
aktualizacji. Powoduje to uaktywnienie innych opcji konfiguracji kopii dystrybucyjnej, na przyktad sposobu
udostepniania plikdw aktualizacji oraz Sciezki dostepu do plikéw kopii dystrybucyjnej aktualizacji.

Dostep do plikéw aktualizacji

Udostepnij pliki aktualizacji za posrednictwem wewnetrznego serwera HTTP — witgaczenie tej opcji powoduje, ze
dostep do plikdw aktualizacji mozna uzyskac za posrednictwem protokotu HTTP. Podawanie danych
uwierzytelniajgcych jest wymagane.

UWAGA: W systemie Windows XP musi by¢ zainstalowany dodatek Service Pack 2 lub nowszy, aby mozliwe byto
korzystanie z serwera HTTP.

Metody uzyskiwania dostepu do serwera kopii dystrybucyjnych opisano szczegétowo w sekcji Aktualizowanie przy
uzyciu kopii dystrybucyjnej. Istniejg dwie podstawowe metody uzyskiwania dostepu do kopii dystrybucyjnej: folder
z plikami aktualizacji moze byé udostepniany jako folder sieciowy lub klienty mogg uzyskiwac dostep do kopii
dystrybucyjnej umieszczonej na serwerze HTTP.

Folder przeznaczony do przechowywania plikdow aktualizacji na potrzeby kopii dystrybucyjnej nalezy podaé w sekgcji
Folder przechowywania kopii dystrybucyjnej aktualizacji. Nalezy klikngé przycisk Folder, aby przejs¢ do folderu na
komputerze lokalnym lub do udostepnionego folderu sieciowego. Jesli dany folder wymaga autoryzacji, nalezy
wprowadzi¢ dane uwierzytelniajgce w polach Nazwa uzytkownika i Hasto. Jesli wybrany folder docelowy znajduje
sie na dysku sieciowym w systemie operacyjnym Windows NT, 2000 lub XP, nalezy wprowadzié nazwe uzytkownika,
ktéremu przyznano uprawnienia zapisu do tego folderu, oraz skojarzone z nig hasto. Nazwe uzytkownika i hasto
nalezy wprowadzi¢ w formacie domena/uzytkownik lub grupa_robocza/uzytkownik. Nalezy pamietac o podaniu
odpowiednich haset.

Pliki — podczas konfigurowania kopii dystrybucyjnej mozna wybraé wersje jezykowe plikéw aktualizacji, ktére majg
zostaé pobrane. Wybrane jezyki muszg by¢ obstugiwane przez serwer kopii dystrybucyjnych skonfigurowany przez
uzytkownika.
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= Serwer HTTP

Port serwera — domyslinie dla portu serwera ustawiona jest warto$¢ 2221.

Uwierzytelnianie — okreslenie metody uwierzytelniania dostepu do plikéw aktualizacji. Dostepne sg nastepujace
opcje: Brak, Podstawowe i NTLM. Wyboér opcji Podstawowe spowoduje stosowanie kodowania base64 i
podstawowej metody uwierzytelniania opartej na nazwie uzytkownikai hasle. Opcja NTLM umozliwia
uwierzytelnianie przy uzyciu bezpiecznego kodowania. Na potrzeby uwierzytelniania uzywane jest konto
uzytkownika utworzone na stacji roboczej udostepniajacej pliki aktualizacji. Ustawienie domysine Brak zapewnia
dostep do plikéw aktualizacji bez koniecznosci uwierzytelniania.

Jesli ma zostac¢ uruchomiony serwer HTTP z obstugg HTTPS (SSL), nalezy dotgczy¢ plik taricucha certyfikatu lub
wygenerowac certyfikat podpisany samodzielnie. Dostepne sg nastepujgce typy certyfikatow: ASN, PEM oraz PFX.
Aby dodatkowo zwiekszy¢ bezpieczenstwo, przy pobieraniu plikdw aktualizacji mozna uzy¢ protokotu HTTPS. Przy

zastosowaniu tego protokotu $ledzenie transferu danych i poswiadczen podczas logowania jest niemal niemozliwe.

Domyslne ustawienie opcji Typ klucza prywatnego to Zintegrowany (w zwigzku z tym opcja Plik klucza prywatnego
jest domysinie wytaczona). Oznacza to, ze klucz prywatny stanowi cze$é wybranego pliku tancucha certyfikatu.
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- | Potacz z siecig LAN jako

Typ uzytkownika lokalnego — ustawienia Konto systemowe (domyslinie), Biezacy uzytkownik oraz Okreslony
uzytkownik bedg wyswietlane w odpowiednich menu rozwijanych. Ustawienia Nazwa uzytkownika i Hasto sg
opcjonalne. Zobacz réwniez Potgcz z siecig LAN jako.

Jesli potaczenie z serwerem pozostaje aktywne nawet po pobraniu aktualizacji, nalezy wybraé opcje Przerwij
potaczenie z serwerem po zakonczeniu aktualizacji, by wymusié jego przerwanie.
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Aktualizacja komponentu programu

Automatycznie aktualizuj komponenty — umozliwia instalacje nowych funkgcji i aktualizacji funkcji istniejgcych.
Aktualizacja moze by¢ wykonywana automatycznie, bez interwencji uzytkownika. Istnieje tez mozliwos¢
powiadamiania uzytkownika o aktualizacjach. Po zainstalowaniu aktualizacji komponentu programu konieczne moze
by¢ ponowne uruchomienie komputera.

Zaktualizuj teraz komponenty — aktualizuje komponenty programu do najnowszej wers;ji.

3.9.5.1.6.1 Aktualizowanie przy uzyciu kopii dystrybucyjnej

Istniejg dwie podstawowe metody konfigurowania kopii dystrybucyjnej, bedacej repozytorium, z ktérego klienty
moga pobierac pliki aktualizacji. Folder z plikami aktualizacji moze by¢ udostepniany jako folder sieciowy lub jako
serwer HTTP.

Uzyskiwanie dostepu do kopii dystrybucyjnej przy uzyciu wewnetrznego serwera HTTP

Jest to ustawienie domyslne, wybrane we wstepnie zdefiniowanej konfiguracji programu. Aby zezwoli¢ na dostep
do kopii dystrybucyjnej przy uzyciu serwera HTTP, nalezy przejs¢ do sekcji Ustawienia zaawansowane > Aktualizacja
> Kopia dystrybucyjna i wybraé opcje Utworz kopie dystrybucyjng aktualizacji.

W sekcji Serwer HTTP na karcie Kopia dystrybucyjna mozna podaé Port serwera, na ktédrym bedzie nastuchiwad
serwer HTTP, oraz typ uwierzytelniania stosowanego na serwerze HTTP (w polu Uwierzytelnianie). Domyslnie
ustawiony jest port serwera numer 2221. W ramach opcji Uwierzytelnianie mozna okresli¢ metode uwierzytelniania
dostepu do plikéw aktualizacji. Dostepne sg nastepujgce opcje: Brak, Podstawowe i NTLM. Wybér opcji Podstawowe
spowoduje stosowanie kodowania base64 i podstawowej metody uwierzytelniania opartej na nazwie uzytkownikai
hasle. Opcja NTLM umozliwia uwierzytelnianie przy uzyciu bezpiecznego kodowania. Na potrzeby uwierzytelniania
uzywane jest konto uzytkownika utworzone na stacji roboczej udostepniajgcej pliki aktualizacji. Ustawienie
domysine Brak zapewnia dostep do plikdw aktualizacji bez koniecznosci uwierzytelniania.

Ostrzezenie: Aby dostep do plikdw aktualizacji byt mozliwy za posrednictwem serwera HTTP, folder kopii
dystrybucyjnej musi znajdowad sie na tym samym komputerze co instancja programu ESET Endpoint Security, w
ktérej ten folder zostat utworzony.

SSLdla serwera HTTP

Jesli ma zostac¢ uruchomiony serwer HTTP z obstugg HTTPS (SSL), nalezy dotgczy¢ plik taricucha certyfikatu lub
wygenerowac certyfikat podpisany samodzielnie. Dostepne sg nastepujace typy certyfikatow: PEM, PFX i ASN. Aby
dodatkowo zwiekszy¢ bezpieczenstwo, przy pobieraniu plikdw aktualizacji mozna uzy¢ protokotu HTTPS. Przy
zastosowaniu tego protokotu sledzenie transferu danych i poswiadczen podczas logowania jest niemal niemozliwe.
Domyslne ustawienie opcji Typ klucza prywatnego to Zintegrowany, co oznacza, ze klucz prywatny jest czescig
wybranego pliku tancucha certyfikatu.

UWAGA: Po kilku nieudanych prébach zaktualizowania bazy sygnatur wiruséw przy uzyciu kopii dystrybucyjnej w
okienku Aktualizacja w menu gtéwnym zostanie wyswietlony btgd Nieprawidtowa nazwa uzytkownika i/lub hasto.
Zalecamy przejscie do obszaru Ustawienia zaawansowane > Aktualizacja > Kopia dystrybucyjnai sprawdzenie nazwy
uzytkownika oraz hasta. Najczestszym powodem wystgpienia tego btedu jest wprowadzenie nieprawidtowych
danych uwierzytelniajgcych.
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Po skonfigurowaniu serwera kopii dystrybucyjnych nalezy dodaé nowy serwer aktualizacji na klienckich stacjach
roboczych. W tym celu:

e Otworz okno Ustawienia zaawansowane (klawisz F5) i kliknij kolejno opcje Aktualizacja > Podstawowe.

® \Wytacz opcje Wybierz automatycznie i w polu Serwer aktualizacji dodaj nowy serwer w jednym z nastepujacych
formatow:
http://adres_IP_serwera:2221
https://adres_IP_serwera:2221 (jesli uzywany jest protokot SSL)

Uzyskiwanie dostepu do kopii dystrybucyjnej za posrednictwem udziatéw systemowych

Najpierw na urzadzeniu lokalnym lub sieciowym nalezy utworzy¢ folder udostepniony. Podczas tworzenia folderu
przeznaczonego do przechowywania kopii dystrybucyjnych konieczne jest zapewnienie dostepu z uprawnieniami
do zapisu dla uzytkownika, ktory bedzie zapisywac pliki aktualizacyjne w folderze, oraz dostepu z uprawnieniami do
odczytu dla wszystkich uzytkownikéw, ktérzy bedg aktualizowaé program ESET Endpoint Security, korzystajgc z tego
folderu kopii dystrybucyjnej.

Nastepnie nalezy skonfigurowad dostep do kopii dystrybucyjnej w sekcji Ustawienia zaawansowane > Aktualizacja >
na karcie Kopia dystrybucyjna, wytaczajgc opcje Udostepnij pliki aktualizacji za posrednictwem wewnetrznego
serwera HTTP. Ta opcja jest domysInie wtgczona w pakiecie instalacyjnym programu.

Jedli folder udostepniony znajduje sie nainnym komputerze w sieci, nalezy wprowadzi¢ dane uwierzytelniajgce
niezbedne do uzyskania dostepu do tego komputera. Aby wprowadzié¢ dane uwierzytelniajgce, nalezy w programie
ESET Endpoint Security otworzy¢ okno Ustawienia zaawansowane (klawisz F5) i klikng¢ kolejno opcje Aktualizacja >
Potacz z siecig LAN jako. Jest to ustawienie identyczne z ustawieniem uzywanym na potrzeby aktualizacji, ktére
zostato ono opisane w sekcji Potgcz z siecig LAN jako.

Po skonfigurowaniu kopii dystrybucyjnej nalezy podaé na klienckich stacjach roboczych lokalizacje serwera
aktualizacji w formacie \\SCIEZKA_UNC\SCIEZKA w opisany ponizej sposdb:
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1. W programie ESET Endpoint Security otwdrz okno Ustawienia zaawansowane i kliknij kolejno opcje Aktualizacja >
Podstawowe.
2. Kliknij pole Serwer aktualizacji i dodaj nowy serwer, stosujgc format \\SCIEZKA_UNC\SCIEZKA.

UWAGA: Aby zapewnié prawidtowe dziatanie aktualizacji, sciezke do folderu kopii dystrybucyjnej nalezy podac¢ w
formacie UNC. Pobieranie aktualizacji ze zmapowanych dyskéw moze nie dziataé.

Ostatnia sekcja kontroluje komponenty programu (PCU). Domyslnie pobrane komponenty programu sa
przygotowane do skopiowania do lokalnej kopii dystrybucyjnej. Jesli opcja Aktualizacja komponentu programu jest
witgczona, nie trzeba klika¢ opcji Uaktualnij, poniewaz pliki zostang automatycznie skopiowane do lokalnej kopii
dystrybucyjnej po ich udostepnieniu. Wiecej informacji na temat aktualizacji komponentéw programu mozna
znalez¢ w sekcji Tryb aktualizacji.

3.9.5.1.6.2 Rozwigzywanie problemdéw z aktualizacjg przy uzyciu kopii dystrybucyjnej

W wiekszosci przypadkéw problemy wystepujgce podczas aktualizacji przy uzyciu serwera kopii dystrybucyjnych sg
powodowane przez co najmniej jedng z nastepujacych przyczyn: nieprawidtowe skonfigurowanie opcji folderu kopii
dystrybucyjnej, nieprawidtowe dane uwierzytelniajgce w folderze kopii dystrybucyjnej, nieprawidtowa konfiguracja
na lokalnych stacjach roboczych prébujacych pobrac pliki aktualizacji z kopii dystrybucyjnej. Przyczyny te moga
wystepowac razem. Ponizej oméwiono najczestsze problemy dotyczace aktualizacji przy uzyciu kopii dystrybucyjnej:

Program ESET Endpoint Security zgtasza wystgpienie btedu podczas taczenia sie z serwerem kopii dystrybucyjnej —
ten problem jest prawdopodobnie spowodowany nieprawidtowym skonfigurowaniem serwera aktualizacji (Sciezki
sieciowej do folderu kopii dystrybucyjnej), z ktérego lokalne stacje robocze pobierajg aktualizacje. Aby sprawdzi¢
folder, nalezy klikngc¢ przycisk Start systemu Windows, klikngé polecenie Uruchom, wpisa¢ nazwe folderu i klikngé
przycisk OK. Powinna zosta¢ wyswietlona zawartosé folderu.

Program ESET Endpoint Security wymaga nazwy uzytkownika i hasta — ten problem jest prawdopodobnie
spowodowany nieprawidtowymi danymi uwierzytelniajgcymi (nazwa uzytkownika i hasto) w sekcji aktualizacji.
Nazwa uzytkownika i hasto umozliwiajg uzyskanie dostepu do serwera aktualizacji, ktéry zostanie uzyty do
zaktualizowania programu. Nalezy sie upewni¢, ze dane uwierzytelniajgce sg poprawne i zostaty wprowadzone we
wtasciwym formacie, na przyktad domena/nazwa_uzytkownika lub grupa_robocza/nazwa_uzytkownika plus
odpowiednie hasto. Nalezy pamietac, ze jesli serwer kopii dystrybucyjnej jest dostepny ,,dla wszystkich”, nie
oznacza to przyznania uprawnien dostepu dla kazdego uzytkownika. ,,Wszyscy” nie oznacza dowolnego
nieautoryzowanego uzytkownika. Oznacza to jedynie, ze folder jest dostepny dla wszystkich uzytkownikéw w
ramach domeny. Dlatego nawet w takim przypadku nalezy wprowadzi¢ nazwe uzytkownika domeny i hasto w sekc;ji
ustawien aktualizacji.

Program ESET Endpoint Security zgtasza wystgpienie btedu podczas taczenia sie z serwerem kopii dystrybucyjnej —
komunikacja za posrednictwem portu okreslonego dla serwera HTTP udostepniajgcego kopie dystrybucyjng jest
zablokowana.

3.9.5.2 Tworzenie zadan aktualizacji

Aktualizacje mozna uruchamiaé recznie, klikajac przycisk Aktualizuj baze sygnatur wiruséw w oknie gtéwnym, ktére
pojawia sie po kliknieciu w menu gtéwnym przycisku Aktualizacja.

Inng mozliwoscig jest wykonywanie aktualizacji jako zaplanowanych zadan. Aby skonfigurowad zaplanowanie
zadanie, kliknij kolejno opcje Narzedzia > Harmonogram. Domyslnie w programie ESET Endpoint Security aktywne sg
nastepujace zadania:

e Regularna aktualizacja automatyczna
e Aktualizacja automatyczna po nawigzaniu potgczenia modemowego
e Aktualizacja automatyczna po zalogowaniu uzytkownika

Kazde z zadan aktualizacji mozna zmodyfikowac zgodnie z potrzebami uzytkownika. Opréocz domysinych zadan
aktualizacji mozna tworzyé nowe zadania z konfiguracjg zdefiniowang przez uzytkownika. Wiecej szczegétowych
informacji na temat tworzenia i konfigurowania zadan aktualizacji mozna znaleZ¢ w sekcji Harmonogram.
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3.9.6 Narzedzia

Menu Narzedzia zawiera moduty, ktére upraszczajg administrowanie programem i udostepniajg dodatkowe opcje

dla uzytkownikéw zaawansowanych.

ENDPOINT SECURITY

A narzEDZIA

To menu zawiera nastepujace narzedzia:

Pliki dziennika
Statystyki ochrony
Monitor aktywnosci

Harmonogram
Kwarantanna

ESET Syslnspector

MNarzedzia

Pliki dziennika
Infermacje o wszystkich wainych
zdarzeniach, jakie mialy migjsce w programie

Statystyki ochrony
Statystyka zagrozer i spamu

Polaczenia sieciowe
Przeglad nawiazanych polaczen

ESET SysInspector
Marzedzie stuzgce do gromadzenia
szezegtowych informacji o systemie

ESET SysRescue Live
Marzedzie do usuwania szkedliwege
oprogramowarnia

Przeslij do analizy
Wslij plik do laboratoridgw firmy ESET

]
®

®

Uruchomione pracesy
Infermacje o reputacji pochodzace z ustugi
ESET LiveGrid®

Monitor aktywnosci
Dziatania w systemie plikdw i w sieci

Harmonogram
Planowanie zadan i zarzadzanie nimi

{warantanna
Bezpieczne przechowywanie zainfekowanych
plikdw

Uruchomione procesy (jesli ustuga ESET Live Grid jest wigczona w programie ESET Endpoint Security)

Potgczenia sieciowe (jesli jest wtgczona w programie ESET Endpoint Security)

Przeslij do analizy — umozliwia przestanie podejrzanego pliku do analizy w laboratorium firmy ESET. Okno
dialogowe wyswietlane po kliknieciu tej opcji opisano w sekcji Przesytanie plikdw do analizy.

ESET SysRescue — klikniecie tej pozycji powoduje przekierowanie do strony narzedzia ESET SysRescue Live, gdzie
mozna pobrac obraz narzedzia ESET SysRescue Live lub Kreator Live CD/USB dla systemdw operacyjnych Microsoft
Windows.
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3.9.6.1 Pliki dziennika

Pliki dziennika zawierajg informacje o wszystkich waznych zdarzeniach, jakie miaty miejsce w programie, oraz
przeglad wykrytych zagrozen. Dzienniki sg bardzo istotnym narzedziem przy analizowaniu systemu, wykrywaniu
zagrozen i rozwigzywaniu problemdw. Dziennik jest aktywnie tworzony w tle i nie wymaga zadnych dziatan ze
strony uzytkownika. Informacje sg zapisywane zgodnie z biezgcymi ustawieniami szczegétowosci dziennika.
Mozliwe jest przegladanie komunikatow tekstowych i dziennikéw bezposrednio w programie ESET Endpoint
Security. Ponadto mozliwe jest archiwizowanie plikow dziennika.

Pliki dziennika sg dostepne z poziomu gtéwnego okna programu po kliknieciu opcji Narzedzia > Pliki dziennika.
Wybierz zadany typ dziennika z rozwijanego menu Dziennik. Dostepne sg nastepujgce dzienniki:

® Wykryte zagrozenia — dziennik zagrozen zawiera szczegétowe informacje na temat infekcji wykrytych przez
moduty programu ESET Endpoint Security. Podaje on miedzy innymi: date i godzine zagrozenia, jego nazwe,
lokalizacje, przeprowadzone dziatanie oraz nazwe uzytkownika zalogowanego w czasie wykrycia zagrozenia.
Dwukrotne klikniecie dowolnej pozycji dziennika powoduje wyswietlenie jej szczegdétéow w oddzielnym oknie.

® Zdarzenia — wszystkie wazne dziatania wykonywane przez program ESET Endpoint Security sg zapisywane w
dzienniku zdarzen. Dziennik zdarzen zawiera informacje na temat zdarzen i btedow, ktore wystgpity w programie.
Jego zadaniem jest utatwianie rozwigzywania problemdw przez administratordow i uzytkownikéw systemu.
Zawarte w nim informacje czesto mogg pomaoc znalez¢ rozwigzanie problemu wystepujgcego w programie.

e Skanowanie komputera — w tym oknie wyswietlane sg wszystkie wyniki skanowania. Kazdy wiersz odpowiada
jednej operacji skanowania. Dwukrotne klikniecie dowolnego wpisu powoduje wyswietlenie szczegdétowych
informacji na temat danej operacji skanowania.

e System HIPS — zawiera zapisy zwigzane z okreslonymi regutami, ktére zostaty zaznaczone do rejestrowania.
Pozycje dziennika zawierajg informacje o aplikacji, ktéra wywotata operacje, wyniku (zezwolenie lub
zablokowanie reguty) oraz nazwie utworzonej reguty.

® Zapora osobista — w dzienniku zapory sg wyswietlane wszystkie ataki zdalne wykryte przez zapore osobistg.
Zawiera on informacje o wszystkich atakach skierowanych przeciwko danemu komputerowi. W kolumnie
Zdarzenie sg wymienione wykryte ataki. W kolumnie Obiekt Zrédfowy znajdujg sie informacje o intruzie. W
kolumnie Protokof podany jest protokot sieciowy wykorzystany podczas ataku. Analiza dziennika zapory moze
pomdc w odpowiednio wczesnym wykryciu proby zainfekowania komputera, dzieki czemu mozna zapobiec
nieautoryzowanemu dostepowi do systemu. Wiecej szczegétowych informacji dotyczacych okreslonych atakéw
sieciowych mozna znalez¢ w sekcji IDS i opcje zaawansowane.

¢ Filtrowane witryny internetowe — Ta lista umozliwia przegladanie listy witryn zablokowanych przez funkcje
Ochrona dostepu do stron internetowych lub Kontrola dostepu do stron internetowych. W dziennikach
odnotowane s3: czas, adres URL, nazwa uzytkownika oraz aplikacja, ktéra nawigzata potgczenie z dang witryna.

® Ochrona przed spamem — zawiera zapisy dotyczgce wiadomosci e-mail oznaczonych jako spam.

e Kontrola dostepu do stron internetowych — wyswietla zablokowane lub dozwolone adresy URL i szczegdtowe
dane dotyczgce sposobu ich kategoryzacji. Kolumna Wykonana czynnosc zawiera informacje o sposobie, w jaki
zostaty zastosowane reguty filtrowania.

e Kontrola dostepu do urzadzen — zawiera zapisy zwigzane z no$nikami wymiennymi i urzagdzeniami, ktére byty
podtaczane do komputera. W pliku dziennika zapisywane sg informacje dotyczgce tylko tych urzadzen, z ktérymi
sg zwigzane reguty kontroli dostepu do urzadzen. Jesli dana reguta nie odpowiada podtgczonemu urzadzeniu, nie
jest dla niego tworzony wpis w dzienniku. Mozna tu rowniez znalez¢ takie szczegdty jak typ urzadzenia, numer
seryjny, nazwa dostawcy i rozmiar nosnika (jesli jest dostepny).

Informacje wyswietlane w kazdym obszarze okna mozna skopiowac do schowka, zaznaczajac zagdang pozycje i
klikajgc przycisk Kopiuj (lub naciskajgc klawisze Ctrl+C). Do zaznaczenia wielu pozycji mozna uzy¢ klawiszy Ctrl i Shift.

Klikniecie opcji [ M Filtrowanie umozliwia otwarcie okna Filtrowanie dziennika, w ktérym mozna zdefiniowaé
kryteria filtrowania.
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Klikniecie prawym przyciskiem myszy okreslonego rekordu powoduje wyswietlenie menu kontekstowego. W menu
kontekstowym sg dostepne nastepujgce opcje:

® Pokaz — umozliwia wyswietlenie w nowym oknie szczegétowych informacji na temat wybranego dziennika.

e Filtruj same rekordy — po aktywacji tego filtru widoczne bedg tylko rekordy tego samego typu (diagnostyczne,
ostrzezeniaitd.).

e Filtruj/ZnajdZ — po kliknieciu tej opcji w oknie Wyszukaj w dzienniku mozna zdefiniowac kryteria filtrowania dla
okreslonych wpisow w dzienniku.

e Wiacz filtr — umozliwia aktywacje ustawien filtra.

e Wytacz filtr — umozliwia wyczyszczenie wszystkich ustawien filtrowania (opisanych powyzej).

¢ Kopiuj/Kopiuj wszystko — umozliwia skopiowanie danych dotyczacych wszystkich rekordéow wyswietlanych w
oknie.

e Usuni/Usun wszystko — umozliwia usuniecie wybranych rekordéw albo wszystkich wyswietlanych rekordow
(konieczne jest posiadanie uprawnien administratora).

e Eksportuj... — umozliwia wyeksportowanie danych dotyczgcych rekordéw w formacie XMIL.

e Eksportuj wszystko... — umozliwia wyeksportowanie informacji o wszystkich rekordach w formacie XML.

® Przewijaj dziennik — pozostawienie tej opcji witgczonej powoduje, ze w oknie Pliki dziennika stare dzienniki sg
przewijane automatycznie i wySwietlane sg aktywne dzienniki.

3.9.6.1.1 Wyszukaj w dzienniku

W dziennikach sg przechowywane informacje o waznych zdarzeniach systemowych. Funkcja filtrowania dziennika
umozliwia wyswietlenie rekordédw dotyczacych okreslonego typu zdarzenia.

Podaj szukane stowo kluczowe w polu Znajdz tekst. Aby wyszukac stowo kluczowe tylko w okreslonych kolumnach,
zmien stosowany filtr na liscie rozwijanej Wyszukaj w kolumnach.

Typy rekordéw — wybierz jeden lub wiecej typdw rekorddéw dziennika na licie rozwijanej:

® Diagnostyczne — rejestrowanie informacji potrzebnych do ulepszenia konfiguracji programu, a takze wszystkich
rekordéw wyzszych kategorii.

® |nformacyjne — rejestrowanie komunikatéw informacyjnych, w tym powiadomien o pomysinych aktualizacjach,
oraz wszystkich rekordéw wyzszych kategorii.

® Ostrzezenia — rejestrowanie btedéw krytycznych oraz komunikatéw ostrzegawczych.

® Btedy — rejestrowanie btedow typu ,Btad podczas pobierania pliku” oraz btedéw krytycznych.

® Krytyczne — rejestrowanie tylko bteddéw krytycznych (np. btgd uruchomienia ochrony antywirusowejlub
wbudowanej zapory).

Okres — podaj okres, z ktérego majg pochodzié rekordy wyswietlane w wynikach wyszukiwania.

Tylko cate wyrazy — zaznacz to pole wyboru, aby wyszukaé okreslone cate wyrazy w celu zawezenia wynikéw.
Uwzgledniaj wielkos¢ liter — wtacz te opcje, jesli istotne jest, czy litery tekstu sg wielkie, czy mate.

Szukaj w gore — wyniki wyszukiwania znajdujace sie wyzej w dokumencie beda wyswietlane w pierwszej
kolejnosci.

3.9.6.2 Ustawienia serwera proxy

W duzych sieciach lokalnych komputery mogg komunikowac sie z Internetem za posrednictwem serwera proxy.
Korzystajgc z tych opcji konfiguracji mozna zdefiniowac nastepujgce ustawienia. W przeciwnym razie program nie
bedzie mdgt by¢ automatycznie aktualizowany. W programie ESET Endpoint Security ustawienia serwera proxy sg
dostepne w dwdch sekcjach drzewa ustawien zaawansowanych.

Po pierwsze ustawienia serwera proxy mozna skonfigurowac w oknie Ustawienia zaawansowane, klikajgc kolejno
opcje Narzedzia > Serwer proxy. Okreslenie serwera proxy na tym poziomie powoduje zdefiniowanie globalnych
ustawien serwera proxy dla catego programu ESET Endpoint Security. Wprowadzone w tym miejscu parametry beda
uzywane przez wszystkie moduty, ktédre wymagajg potaczenia internetowego.

Aby okresli¢ ustawienia serwera proxy na tym poziomie, zaznacz pozycje Uzyj serwera proxy, a nastepnie wprowadz
adres serwera proxy w polu Serwer proxy oraz jego numer portu — w polu Port.
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Jesli komunikacja z serwerem proxy wymaga uwierzytelniania, zaznacz pozycje Serwer proxy wymaga
uwierzytelniania i w odpowiednich polach wprowadz nazwe uzytkownika i hasto. Klikniecie przycisku Wykryj
spowoduje automatyczne wykrycie i wprowadzenie ustawien serwera proxy. Zostang skopiowane parametry
okreslone w programie Internet Explorer.

UWAGA: Nazwe uzytkownika oraz hasto nalezy wprowadzi¢ w ustawieniach serwera proxy recznie.

Ustawienia serwera proxy mozna rowniez skonfigurowac w obszarze Ustawienia zaawansowane (Ustawienia
zaawansowane > Aktualizacja > Serwer proxy HTTP, wybierajgc opcje Potaczenie przez serwer proxy z menu
rozwijanego Tryb proxy). Te ustawienia majg zastosowanie do danego profilu aktualizacji i sg zalecane w
odniesieniu do komputerdw przenosnych, poniewaz w ich przypadku aktualizacje sygnatur wirusdw sg czesto
pobierane z lokalizacji zdalnych. Wiecej informacji na temat tego ustawienia mozna znalezé w sekcji Zaawansowane
ustawienia aktualizacji.

3.9.6.3 Harmonogram

Harmonogram stuzy do zarzgdzania zaplanowanymi zadaniami i uruchamiania ich ze wstepnie zdefiniowang
konfiguracja.

Dostep do harmonogramu mozna uzyskaé z poziomu gtéwnego okna programu ESET Endpoint Security, klikajgc
Narzedzia > Harmonogram. Okno Harmonogram zawiera liste wszystkich zaplanowanych zadan oraz ich
skonfigurowane wtasciwosci, takie jak wstepnie zdefiniowany dzien, godzina i uzywany profil skanowania.

Okno Harmonogram umozliwia planowanie nastepujacych zadan: aktualizowanie bazy sygnatur wiruséw,
skanowanie, sprawdzanie plikdow przy uruchamianiu systemu i administrowanie dziennikami. Zadania mozna
dodawacdi usuwaé bezposrednio w oknie Harmonogramu, klikajac przycisk Dodaj zadanie lub Usun widoczny w jego
dolnej czesci. Klikajgc prawym przyciskiem myszy w oknie Harmonogramu zadan, mozna: wyswietli¢ szczegétowe
informacje, zazgda¢ natychmiastowego wykonania zadania, doda¢ nowe zadanie lub usungc¢ istniejgce zadanie.
Poszczegdlne pozycje mozna aktywowad i dezaktywowad za pomocg wyswietlanych obok nich pél wyboru.

Domyslnie w oknie Harmonogram sg wyswietlane nastepujace zaplanowane zadania:

e Administracja dziennikami

e Regularna aktualizacja automatyczna

e Aktualizacja automatyczna po nawigzaniu potgczenia modemowego

e Aktualizacja automatyczna po zalogowaniu uzytkownika

e Automatyczne sprawdzanie plikdw przy uruchamianiu (po zalogowaniu uzytkownika)

e Automatyczne sprawdzanie plikdw przy uruchamianiu (po pomysinej aktualizacji bazy sygnatur wiruséw)
e Automatyczne pierwsze skanowanie

Aby zmodyfikowad konfiguracje istniejgcego zaplanowanego zadania (zaréwno domyslnego, jak i zdefiniowanego
przez uzytkownika), kliknij prawym przyciskiem myszy zadanie i wybierz opcje Edytuj... lub wybierz zadanie, ktére
ma zosta¢ zmodyfikowane, i kliknij przycisk Edytu;j.

Dodawanie nowego zadania
1. Kliknij przycisk Dodaj zadanie w dolnej czesci okna.

2. Wprowadz nazwe zadania.
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3. Wybierz odpowiednie zadanie z menu rozwijanego:

Uruchom aplikacje zewnetrzng — umozliwia zaplanowanie uruchomienia aplikacji zewnetrznej.

Administracja dziennikami — pliki dziennika zawierajg takze pozostatosci usunietych rekordéw. To zadanie
regularnie przeprowadza optymalizacje rekordéw w plikach dziennikédw w celu usprawnienia dziatania.
Sprawdzanie plikow przy uruchamianiu systemu — umozliwia sprawdzenie plikéw, ktére mogg by¢ wykonywane
podczas uruchamiania systemu lub logowania.

Tworzenie skanowania komputera — tworzy migawke stanu komputera w programie ESET Syslnspector,
gromadzac szczegotowe informacje dotyczgce komponentdw systemu (na przyktad sterownikéw i aplikacji) wraz z
oceng poziomu ryzyka w odniesieniu do kazdego komponentu.

Skanowanie komputera na zgdanie — umozliwia skanowanie plikow i folderéw na komputerze.

Pierwsze skanowanie — domyslnie 20 minut po zakonczeniu instalacji lub ponownym uruchomieniu, zostanie
przeprowadzone skanowanie komputera jako zadanie o niskim priorytecie.

Aktualizacja — umozliwia zaplanowanie zadania polegajgcego na aktualizowaniu bazy sygnatur wirusow i
aktualizowaniu modutéw programu.

. W celu aktywowania zadania nalezy uzyé przetgcznika Wigczono (mozna to zrobi¢ pdzniej poprzez zaznaczenie lub

odznaczenie pola wyboru na liscie zaplanowanych zadan), klikng¢ Dalej i wybraé jedng z opcji okreslajgcych
czestotliwos$é jego wykonywania:

Jednorazowo — zadanie zostanie wykonane w wybranym dniu o wybranej godzinie.
Wielokrotnie — zadanie bedzie wykonywane w okreslonych przedziatach czasowych.
Codziennie — zadanie bedzie uruchamiane codziennie o okreslonej godzinie.

Cotygodniowo — zadanie bedzie wykonywane w wybranym dniu tygodnia o ustalonej godzinie.
Po wystgpieniu zdarzenia — zadanie bedzie wykonywane po wystgpieniu okreslonego zdarzenia.

. Wybranie opcji Pomin zadanie, gdy komputer jest zasilany z baterii umozliwia zminimalizowanie wykorzystania

zasobow systemowych, gdy komputer dziata na zasilaniu akumulatorowym. Zadanie zostanie uruchomione w
dniu tygodniai o godzinie, ktére wskazano w polach Wykonanie zadania. Jesli zadanie nie mogto zostaé
uruchomione o ustalonej porze, mozna okresli¢, kiedy ma zosta¢ wykonane ponownie:

W nastepnym zaplanowanym terminie

Jak najwczesniej

Natychmiast, gdy czas od ostatniego uruchomienia przekroczy okreslong wartos¢ (interwat mozna okresli¢ za
pomocg pola przewijania Czas od ostatniego uruchomienia)

Zaplanowane zadanie mozna przejrze¢ po kliknieciu go prawym przyciskiem i wybraniu opcji Pokaz szczegoty

zadania.
@ Harmonogram - ESET Endpoint Security EI
Przeglad zaplanowanego zadania ?

Nazwa zadania

Altualizacja automatyczna po zalogowaniu ufytkownika

Typ zadania

Altualizacja

Uruchom zadanie

Zalogowanie uzytkownika (maksymalnie jeden raz na godz.)

Czynnosc podejmowana jesli zadanie nie jest uruchamiane w okreslonym terminie

W nastepnym zaplanowanym terminie
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3.9.6.4 Statystyki ochrony

Aby wyswietli¢ wykres danych statystycznych dotyczgcych modutéw ochrony programu ESET Endpoint Security,
nalezy klikng¢ opcje Narzedzia > Statystyki ochrony. Z rozwijanego menu Statystyka nalezy wybraé zgdany modut
ochrony, aby wyswietli¢ odpowiedni wykres i legende. Po wskazaniu kursorem pozycji w legendzie na wykresie
wyswietlone zostang tylko dane dotyczace tej pozycji.

Dostepne sg nastepujgce wykresy statystyczne:

® Ochrona antywirusowa i antyspyware — wyswietla liczbe zarazonych i wyleczonych obiektéw.

® Ochrona systemu plikow — wyswietlane sg tylko obiekty odczytane z systemu plikdw lub w nim zapisane.

® Ochrona programdéw poczty e-mail — zawiera jedynie obiekty wystane lub odebrane za posrednictwem
programéw poczty e-mail.

® Ochrona dostepu do stron internetowych i ochrona przed atakami typu ,,phishing” — wyswietlane s3 tylko
obiekty pobrane przez przegladarki internetowe.

® Ochrona przed spamem programow poczty e-mail — udostepnia historie statystyki antyspamowej od ostatniego
uruchomienia.

Obok wykreséw danych statystycznych wyswietlana jest liczba wszystkich przeskanowanych obiektéw, liczba
zainfekowanych obiektéw, liczba wyleczonych obiektdw oraz liczba niezainfekowanych obiektéw. Klikniecie pozycji
Resetuj umozliwia usuniecie danych statystycznych, a klikniecie pozycji Resetuj wszystkie — usuniecie wszystkich
istniejgcych danych.

3.9.6.5 Monitor aktywnosci

Aby wyswietli¢ aktualny wykres Dziatanie systemu plikdw, kliknij opcje Narzedzia > Monitor aktywnosci. U dotu
wykresu znajduje sie o czasu, na ktdérej w czasie rzeczywistym rejestrowane sg dziatania w systemie plikéw (na
podstawie wybranego przedziatu czasowego). Aby zmienié czas trwania tego przedziatu, wybierz odpowiednig
wartos¢ z menu rozwijanego Czestotliwos¢ od$wiezania.

ENDPOINT SECURITY

& ) Monitor aktywnosci ?

Dziatanie systernu plikaw A4

llos¢ danych odczytanych

160 MB
128 MB
X narzeEDZIA 56 ME
&4 MB

2 MB M

172772015 5:29:28 PM

A A A J‘A

1/27/2015 5:32:31 PM

llos¢ danych zapisanych
150 MB
128 MB

6 MB
&4 MB
3ZMB
LAas

1/27/2015 5:29:28 PM 1/27/2015 5:32:31 PM

Czestotliwoic odswiezania 1 sekunda v
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Dostepne sg nastepujace opcje:

e Krok: 1 sekunda — wykres jest odswiezany co sekunde, a 0$ czasu odpowiada ostatnim 10 minutom.

e Krok: 1 minuta (ostatnie 24 godziny) — wykres jest od$wiezany co minute, a 0$ czasu odpowiada ostatnim 24
godzinom.

e Krok: 1 godzina (ostatni miesigc) — wykres jest od$wiezany co godzine, a 0$ czasu odpowiada ostatniemu
miesigcowi.

® Krok: 1 godzina (wybrany miesigc) — wykres jest odéwiezany co godzine, a 0$ czasu odpowiada ostatnim X
wybranym miesigcom.

Na osi pionowej w obszarze Wykres dziatan w systemie plikow prezentowana jest ilos¢ danych odczytanych (kolor
niebieski) i zapisanych (kolor czerwony). Obydwie wartosci s podawane w KB/MB/GB. Po wskazaniu kursorem
danych odczytanych lub zapisanych (na legendzie umieszczonej pod wykresem) wyswietlane bedg tylko dane
dotyczace wybranego typu dziatania.

Mozna takze wybrac Dziatanie w sieci z menu rozwijanego. Wykres oraz opcje dla ustawienia Dziatania w systemie
plikéw i Dziatanie w sieci sg identyczne, ale w drugim przypadku prezentowana jest ilo$¢ danych odebranych (kolor
niebieski) i wystanych (kolor czerwony).

3.9.6.6 ESET SyslInspector

ESET SysInspector to aplikacja doktadnie sprawdzajgca komputer, przeprowadzajgca szczegétowg analize
komponentdéw systemu, na przyktad sterownikdw i aplikacji, potaczen sieciowych lub waznych wpiséw w rejestrze,
oraz oceniajgca poziom ryzyka w odniesieniu do kazdego komponentu. Na podstawie tych informacji mozna okreslié¢
przyczyne podejrzanego zachowania systemu, ktére moze wynikaé z niezgodnosci oprogramowania lub sprzetu badz
zarazenia szkodliwym oprogramowaniem.

W oknie programu Sysinspector wyswietlane sg nastepujgce informacje na temat utworzonych dziennikéw:

® Godzina — godzina utworzenia dziennika.

® Komentarz — krotki komentarz.

e Uzytkownik — nazwa uzytkownika, ktéry utworzyt dziennik.
® Stan — stan procesu tworzenia dziennika.

Dostepne sg nastepujgce czynnosci:

® Otworz — powoduje otwarcie utworzonego dziennika. Mozna réwniez klikng¢ dany plik dziennika prawy
przyciskiem myszy i z menu kontekstowego wybrac opcje Pokaz.

® Poréwnaj — umozliwia porownanie dwdch istniejgcych dziennikow.

® Utworz... — umozliwia utworzenie nowego dziennika. Przed podjeciem préby uzyskania dostepu do dziennika
nalezy poczekac, az narzedzie ESET SysIinspector zakoriczy dziatanie (zostanie wyswietlony stan dziennika
Utworzono).

® Usun — powoduje usuniecie wybranych dziennikdw z listy.

W menu kontekstowym wyswietlanym po wybraniu jednego lub wiekszej liczby dziennikéw dostepne sg
nastepujgce pozycje:

® Pokaz — umozliwia otwarcie wybranego dziennika w programie ESET SyslInspector (tak samo jak po dwukrotnym
kliknieciu dziennika).

® Porownaj — umozliwia poréwnanie dwdch istniejgcych dziennikéw.

e Utworz... — umozliwia utworzenie nowego dziennika. Przed podjeciem préby uzyskania dostepu do dziennika
nalezy poczekac, az narzedzie ESET SysInspector zakonczy dziatanie (zostanie wyswietlony stan dziennika
Utworzono).

e Usun wszystko — powoduje usuniecie wszystkich dziennikdéw.

e Eksportuj... — umozliwia wyeksportowanie dziennika do pliku .xm/lub skompresowanego pliku .xm/.
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3.9.6.7 ESET Live Grid

ESET Live Grid to zaawansowany system wczesnego ostrzegania wykorzystujacy kilka opartych na chmurze
technologii. Pomaga wykrywac nowe zagrozenia na podstawie reputacji i poprawia skutecznos¢ skanowania dzieki
biatym listom. Informacje o nowych zagrozeniach sg przesytane strumieniowo w czasie rzeczywistym do chmury,
dzieki czemu laboratorium antywirusowe firmy ESET jest w stanie szybko reagowac i zapewni¢ staty poziom ochrony.
Uzytkownik moze sprawdzié reputacje dziatajgcych proceséw i plikdw bezposrednio z poziomu interfejsu programu
lub menu kontekstowego, korzystajgc z dodatkowych informacji dostepnych dzieki technologii ESET Live Grid.
Podczas instalacji produktu ESET Endpoint Security nalezy wybraé jedng z nastepujacych opgji:

1. Uzytkownik moze nie wtgczaé technologii ESET Live Grid. Nie spowoduje to utraty zadnych funkgji
oprogramowania, jednak w niektérych przypadkach program ESET Endpoint Security moze reagowac na nowe
zagrozenia wolniej niz w ramach aktualizacji bazy sygnatur wiruséw.

2. W systemie ESET Live Grid mozna skonfigurowac przesytanie anonimowych informacji o nowych zagrozeniach i
lokalizacjach nowego niebezpiecznego kodu, ktéry zostat wykryty. Ten plik moze by¢ przesytany do firmy ESET w
celu szczegétowej analizy. Zbadanie zagrozen pomoze firmie ESET ulepszaé metody ich wykrywania.

System ESET Live Grid zgromadzi informacje o komputerze uzytkownika powigzane z nowo wykrytymi zagrozeniami.
Te informacje moga zawierac probke lub kopie pliku, w ktérym wystgpito zagrozenie, sciezke dostepu do tego pliku,
nazwe pliku, date i godzine, proces, za ktérego posrednictwem zagrozenie pojawito sie na komputerze, oraz
informacje o systemie operacyjnym komputera.

Domyslnie w programie ESET Endpoint Security skonfigurowane jest przesytanie podejrzanych plikéw do
szczegotowej analizy w laboratorium firmy ESET. Pliki z okreslonymi rozszerzeniami, takimi jak doc lub xls, sg zawsze
wytgczane z procesu przesytania. Mozna rowniez dodaé inne rozszerzenia, jesli istniejg pliki, ktére uzytkownik lub
jego firma zyczy sobie wytgczy¢ z procesu przesytania.

System reputacji ESET Live Grid obejmuje dziatajgcg w chmurze biatg liste i czarng liste. Dostep do ustawien
technologii ESET Live Grid mozna uzyska¢ po nacisnieciu klawisza F5 w celu przejscia do obszaru Ustawienia
zaawansowane, po czym nalezy przejs¢ do pozycji Narzedzia > ESET Live Grid.

Witacz system reputacji ESET Live Grid (zalecane) — system reputacji ESET Live Grid poprawia wydajnos¢ rozwigzan
firmy ESET do ochrony przed szkodliwym oprogramowaniem, pordwnujgc skanowane pliki z biatg i czarng listg
obiektow w chmurze.

Przesytaj anonimowe statystyki — umozliwia firmie ESET gromadzenie informacji o nowo wykrytych zagrozeniach,
takich jak nazwa zagrozenia, data i godzina jego wykrycia, metoda wykrycia i skojarzone metadane, wersja i
konfiguracja produktu, w tym informacje o systemie.

Przeslij pliki — podejrzane pliki przypominajace zagrozenia lub pliki, ktérych zawartosé¢ lub dziatanie jest
nietypowe, sg przesytane do firmy ESET w celu wykonania analizy.

Wybranie opcji Wtacz zapisywanie w dzienniku powoduje utworzenie dziennika zdarzen, w ktédrym beda
rejestrowane wysytane pliki i informacje statystyczne. Umozliwia to dodawanie zapisow w dzienniku zdarzen
podczas wysytania plikéw lub danych statystycznych.

Kontaktowy adres e-mail (opcjonalnie) — wraz z podejrzanymi plikami mozna wysytac adres e-mail, ktéry bedzie
uzywany do kontaktowania sie z uzytkownikiem, gdy przeprowadzenie analizy bedzie wymagato dodatkowych
informacji. Nalezy pamieta¢, ze specjalisci z firmy ESET kontaktujg sie z uzytkownikiem tylko w szczegdlnych
przypadkach, gdy wymagane sg dodatkowe informacje.

Whytaczenia — filtr wytagczen umozliwia wytgczenie okreslonych plikéw lub folderéow z przesytania (moze na przyktad
postuzy¢ do wytgczenia plikdw zawierajgcych dane poufne, takich jak dokumenty lub arkusze kalkulacyjne).
Wymienione pliki nigdy nie bedg wysytane do analizy w firmie ESET, nawet jesli bedg zawieraty podejrzany kod.
Najpopularniejsze typy plikdw nalezgcych do tej kategorii (np. DOC) sg wytgczone domyslnie. Do listy wytaczonych
plikéw mozna dodawadinne typy plikdw.

Jedli system ESET Live Grid byt uzywany wczesniej i zostat wytgczony, mogg jeszcze pozostawac pakiety do wystania.
Takie pakiety zostang wystane do firmy ESET nawet po dezaktywacji. Po przestaniu wszystkich biezacych informacji
nie bedg juz tworzone nowe pakiety.
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3.9.6.8 Uruchomione procesy

Funkcja Uruchomione procesy wyswietla uruchomione na komputerze programy lub procesy oraz natychmiastowo i
w sposbéb ciggty informuje firme ESET o nowych infekcjach. Program ESET Endpoint Security dostarcza szczegétowych
informacji o uruchomionych procesach i chroni uzytkownikdw dzieki zastosowaniu technologii ESET Live Grid.

ENDPOINT SECURITY

€ ) Uruchomione procesy == C ?

W tym oknie wyswietlana jest lista wybranych plikéw wraz z dodatkowymi informacgjami z
systemu ESET Live Grid. Jest tutaj wskazany poziom ryzyka kazdego pliku, liczba uzytkownikow
posiadajgcych podany proces i czas pierwszego wykrycia.

Po... Proces PID  Liczba uzytkow... Czas wykrycia Mazwa aplikacji

" [E smss.exe RS ok temu Microsoft® Windows® ... ‘

K NARZEDZIA [ csrss.exe 348 et iEEE  Slattemu Microsoft® Windows® ...
’ - [ wininit.exe 384 thitiitt 5 lat termu Microsoft® Windows® ... —
n winlogon.exe 424 teitiitt 2 lata temu Microzoft® Windows® ...
[ services.exe 480 et ddtdt  Slattemu Microsoft® Windows® ...
[ Isass.exe 488 it dEE  Slattemu Microsoft® Windows® ...
[ |sm,exe 496 thetittt 2 lata temu Microsoft® Windows® ...
[ swchost.exe 604 it EEEE  Slattemu Microsoft® Windows® ...
!7? vboxservice exe [Tt 4t & miesiecy termnu Qracle VM VirtualBox Gu...
== spoolsv.exe 1136 $hedidtd 2 lata temu Microsoft® Windows® ...
& filerilla cenver eve 138 i1 3 mieciare temn File7illa Senser b
Scietka: chwindows\system32\smss.exe
Rozmiar: 1100 kB
Opis: Windows Session Manager
Firma: Microsoft Corporation IEI
Wersja: ©,1,7600.163385 [win7_rtm.090713-1255)
Produkt: Microsoft® Windows® Operating System
Utworzono: 12/158/2014 2:13:40 PM
Imodyfikowano: 12/15/2014 2:13:40 PM

& Ukry) szczegoby

Poziom ryzyka — w wiekszosci przypadkow produkt ESET Endpoint Security i technologia ESET Live Grid przypisujg
obiektom (plikom, procesom, kluczom rejestru itd.) poziomy ryzyka, uzywajac do tego wielu regut heurystyki. Na
podstawie tych regut badana jest charakterystyka danego obiektu, a nastepnie oceniana mozliwos$é jego
szkodliwego dziatania. Na podstawie analizy heurystycznej obiektom przypisywane sg poziomy ryzyka od 1 (Czysty
— kolor zielony) do 9 (Ryzykowny — kolor czerwony).

Proces — nazwa obrazu programu lub procesu, ktory jest obecnie uruchomiony na komputerze. Aby zobaczy¢
wszystkie procesy uruchomione na komputerze, mozna réwniez skorzysta¢ z Menedzera zadan systemu Windows.
Aby otworzy¢ Menedzera zadan, nalezy klikng¢ prawym przyciskiem myszy puste miejsce na pasku zadan i klikng¢
opcje Menedzer zadan albo nacisng¢ klawisze Ctrl+Shift+Esc na klawiaturze.

PID — jest to identyfikator uruchomionych proceséw w systemach operacyjnych Windows.

UWAGA: Znane aplikacje oznaczone jako Czysty (kolor zielony) sg catkowicie bezpieczne (biata lista) i zostang
wytgczone ze skanowania, co zwiekszy predkos¢ skanowania dostepnego po wtgczeniu opcji Skanowanie komputera
i Ochrona systemu plikdw w czasie rzeczywistym na komputerze uzytkownika.

Liczba uzytkownikéw — liczba uzytkownikéw korzystajgcych z danej aplikacji. Te informacje sg zbierane przez
technologie ESET Live Grid.

Czas wykrycia — okres od wykrycia aplikacji przez technologie ESET Live Grid.

Uwaga: Poziom bezpieczenstwa aplikacji oznaczony jako Nieznany (kolor pomaranczowy) nie zawsze wskazuje, ze
stanowi ona ztosliwe oprogramowanie. Zwykle jest to po prostu nowa aplikacja. W przypadku braku pewnosci co do
bezpieczenstwa pliku mozna przestac plik do analizy w laboratorium firmy ESET. Jesli okaze sig, ze jest to szkodliwa
aplikacja, mozliwosc jej wykrycia zostanie dodana do jednej z przysztych aktualizacji bazy sygnatur wiruséw.

Nazwa aplikacji — nazwa programu lub procesu.
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Klikniecie danej aplikacji u dotu spowoduje wyswietlenie nastepujgcych informacji u dotu okna:

e Sciezka — lokalizacja aplikacji na komputerze.

® Rozmiar — rozmiar pliku w kilobajtach (KB) lub megabajtach (MB).

® Opis — charakterystyka pliku oparta na jego opisie w systemie operacyjnym.
® Firma — nazwa dostawcy lub procesu aplikacji.

Wersja — informacje od wydawcy aplikacji.

Produkt — nazwa aplikacji i/lub nazwa handlowa.

Data utworzenia — data i godzina utworzenia aplikacji.

Data modyfikacji — data i godzina ostatniej modyfikacji aplikacji.

UWAGA: Mozna rowniez sprawdzic reputacje plikow, ktére nie funkcjonujg jako uruchomione programy/procesy. W
tym celu nalezy zaznaczy¢ pliki, ktére majg zostac sprawdzone, klikngc¢ je prawym przyciskiem myszy i z menu
kontekstowego wybrac kolejno pozycje Opcje zaawansowane > Sprawdz reputacje pliku przy uzyciu systemu ESET
Live Grid.

@ Skanuj za pomoca proegramu ESET Endpoint Security

Opcje zaawansowane 4 @ Skanuj bez leczenia

Poddaj plik kwarantannie
Przetlij pliki do analizy...

Sprawdz reputacje pliku

3.9.6.9 Potaczenia sieciowe

W sekcji Potgczenia sieciowe wyswietlana jest lista aktywnych i oczekujgcych potaczen. Dzieki temu tatwiej jest
kontrolowad wszystkie aplikacje nawigzujgce potaczenia wychodzace.

ENDPOINT SECURITY

[}
1
Qo
“J

€ | Polaczenia sieciowe

Aplikacja/Lokalny adres IP Zdalny adres IP Protoledl Predkodé... Predkosé..  Wyslano Odebrano
0| | System 0B/s 0B/s 17 kB 16 kB
aET  ehttpsrv.exe 0B/s 0B/s 0B 0B
2E chromesxe 0B/s 0B/s 20 kB 190 kB
10.0.2.15:49191 173194122.2:443  TCP 0B/s 0 Bfs 978 B 68 kB
10.0.2.15:49192 7412513695443 TCP 0B/s 0B/s TI8 B 5 kB
‘K NARZEDZIA 10.0.2.15:49193 2156.58.208.36:443  TCP 0B/s 0B/s 1kB 4 kB

10.0.2.15:49195 188.40.238.250:80 TCP 0Bfs 0Bfs 1kB 197 B
10.0.2.15:49196 188.40.238.250:80 TCP 0B/s 0B/s 2 kB 3928
10.0.2.15:49197 173.194122.31:443 TCP 0Bfs 0Bfs 921 B 82 kB
10.0.2.15:49211 15858.40.238.250:80 TCP 0B/s 0B/s 634 B 0B
10.0.2.15:49212 188.40.238.250:80 TCP 0Bfs 0Bfs 634 B 0B

Protokdk: TCP[E) - Transmission Control Protocaol

Adres lokalny: Example-PC.hq.eset.com (10.0.2.15)

Adres zdalny: prgl2sl2-in-f2.1e100.net [173.194,122.2)

Port lokalny: 49191

Port zdalny: HTTPs(443] - hitps

Odebrano: 678 kB [0 B/s)

Wyslano: 973 B (D B/fs)

& Ukry) szczegoby

W pierwszym wierszu jest wySwietlana nazwa aplikacji i szybkos$¢ transmisji danych. Aby zobaczy¢ liste potaczen
nawigzanych przez aplikacje (i inne szczegétowe informacje), nalezy klikngé¢ znak +.
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Kolumny
Aplikacja/Lokalny adres IP — nazwa aplikacji, lokalne adresy IP i porty komunikacyjne.
Zdalny adres IP — adres IP i numer portu konkretnego komputera zdalnego.
Protokét — uzywany protokoét transmisji danych.
Predkos¢ przekazywania/Predkos$é pobierania — biezgca szybkos¢ wysytania i odbierania danych.
Wystano/Odebrano — ilo$¢ danych przestanych w ramach potgczenia.

Pokaz szczegoty — wybranie tej opcji pozwala wyswietlié¢ szczegdétowe informacje na temat wybranego
pofaczenia.

Zaznaczenie aplikacji lub adresu IP na ekranie Potgczenia sieciowe i klikniecie tej pozycji prawym przyciskiem myszy
spowoduje wyswietlenie menu kontekstowego o nastepujgcej strukturze:

Rozwiaz nazwy komputeréw w sieci — jesli jest to mozliwe, wszystkie adresy sieciowe sg wyswietlane w formacie
DNS, a nie w postaci liczbowych adresdw IP.

Pokaz tylko potaczenia TCP — na liscie sg wySwietlane tylko potgczenia realizowane w ramach pakietu protokotéw
TCP.

Pokaz potaczenia nastuchujace — zaznaczenie tej opcji powoduje wyswietlanie tylko tych potaczen, w ktérych w
danym czasie nie odbywa sie wymiana danych, ale dla ktérych zarezerwowano w systemie otwarty porti trwa
oczekiwanie na nawigzanie komunikacji.

Pokaz potaczenia wewnatrz komputera — zaznaczenie tej opcji powoduje wyswietlanie tylko tych potaczen,
ktorych strong zdalng jest system lokalny, czyli tak zwanych potaczen hosta lokalnego.

Klikniecie potgczenia prawym przyciskiem myszy powoduje wyswietlenie dodatkowych opcji:

Odmow komunikacji dla potaczenia — koriczy ustanowione potaczenie. Ta opcja jest dostepna tylko po kliknieciu
aktywnego potaczenia.

Szybkos$¢ odswiezania — wybierz czestotliwo$é odswiezania aktywnych potaczen.
Odswiez teraz — powoduje zaktualizowanie okna Potgczenia sieciowe.
Kolejne opcje sg dostepne tylko po kliknieciu aplikacji lub procesu, a nie aktywnego potaczenia:

Tymczasowo odmoéw potaczenia dla procesu — powoduje odrzucenie biezgcych potagczen danej aplikacji. Jesli
zostanie ustanowione nowe potaczenie, zapora uzyje wstepnie zdefiniowanej reguty. Opis ustawien mozna

znalez¢é w sekcji Reguty i strefy.

Tymczasowo zezwdl na potaczenie procesu — powoduje zezwolenie na biezgce potaczenia danej aplikacji. Jesli
zostanie ustanowione nowe potaczenie, zapora uzyje wstepnie zdefiniowanej reguty. Opis ustawien mozna

znalez¢é w sekcji Reguty i strefy.

3.9.6.10 Przesytanie plikow do analizy

Okno dialogowe przesytania prébek umozliwia wystanie do firmy ESET pliku lub witryny internetowej do analizy.
Aby je otworzy¢, nalezy przejs¢ do opcji Narzedzia > Przesytanie prébki do analizy. W przypadku znalezienia na
komputerze podejrzanego pliku lub podejrzanej witryny w Internecie, mozna je wysta¢ do laboratorium firmy ESET,
gdzie zostanie poddany analizie. Jesli okaze sig, ze jest to szkodliwa aplikacja lub witryna internetowa, mozliwosc
jej wykrycia zostanie dodana do jednej z przysztych aktualizacji.

Plik mozna tez przestaé pocztg e-mail. W tym celu nalezy go skompresowac za pomocg programu WinRAR lub
WinZIP, szyfrujgc archiwum przy uzyciu hasta ,infected”. Tak przygotowane archiwum nalezy wystac na adres
samples@eset.com. Prosimy pamietac o wpisaniu opisowego tematu wiadomosci i podaniu wszystkich mozliwych
informacji na temat podejrzanego pliku (moze to by¢ np. adres witryny internetowej, z ktérej zostat on pobrany).
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UWAGA: Przed przestaniem prébki do firmy ESET nalezy sie upewnié, ze spetnia ona co najmniej jedno z

nastepujacych kryteridow:

® plik lub witryna internetowa nie sg w ogdle wykrywane
e plik lub witryna internetowa sg btednie wykrywane jako zagrozenie.

Nie odpowiadamy na otrzymane wiadomosci, chyba ze do przeprowadzenia analizy potrzebujemy dodatkowych

informacji.

Z menu rozwijanego Powodd przesytania probki nalezy wybrac opis, ktéry najlepiej charakteryzuje przekazywang

wiadomosé:
® Podejrzany plik

® Witrynainternetowa z fatszywym alarmem

® |nne

Plik/witryna - Sciezka do pliku lub witryny, ktérg uzytkownik zamierza przestac.

Kontaktowy adres e-mail — adres ten jest wysytany do firmy ESET razem z podejrzanymi plikami. Moze on zostac
wykorzystany w celu nawigzania kontaktu, jesli analiza wymaga dalszych informacji na temat przestanych plikdw.

Podejrzana witryna (witryna internetowa, ktéra jest zainfekowana przez szkodliwe oprogramowanie)
Plik z fatszywym alarmem (plik, ktéry zostat wykryty jako zainfekowany, ale nie byt zainfekowany)

Wprowadzenie adresu kontaktowego jest opcjonalne. Jesli nie jest to konieczne, firma ESET nie odpowiada na

zgtoszenia. Nasze serwery codziennie odbierajg dziesigtki tysiecy plikow, dlatego nie da sie odpowiedzie¢ kazdemu

nadawcy.

3.9.6.11 Powiadomienia e-mail

Program ESET Endpoint Security moze automatycznie wysytaé powiadomienia e-mail po wystgpieniu zdarzenia o

wybranym poziomie szczegétowosci. Aby aktywowad powiadomienia e-mail, nalezy wtgczy¢ opcje Wysytaj
powiadomienia o zdarzeniach poczta e-mail.

PROGRAM ANTYWIRUSOWY
AKTUALIZACIA

ZAPORA OSOBISTA

MAIL

KONTROLA DOSTEPU DO
URZADZEN

NARZEDZIA

Pliki dziennika

Serwer proxy
Powiadomienia e-mail
Tryb prezentacji
Diagnostyka

INTERFEJS UZYTKOWNIKA

Ustawienia zaawansowane

STRONY INTERMETOWE I POCZTA E-

@ Ustawienia zaawansowane - ESET Endpoint Security

E POWIADOMIENIA E-MAIL

Wysylaj powiadomienia o zdarzeniach poczta e-mail

SERWER SMTP
Serwer SMTP
Mazwa uzytkownika

Hasto

Adres nadawcy

Adres odbiorcy

Minimalna szczegdtowosé powiadomien

Uruchom TLS

Interwat, po jakim beda wysylane nowe powiadomienia e-mail

o 8=
x((?

~
| v | i
localhost i ]
admin [i ]
LTI i ]
notification@company.com [i ]
admin@company.com (i ]
Ostrzezenia v | D
Diagnostyka (i |

Informacyjne
Py b

Bledy
Krytyczne

Serwer SMTP

Serwer SMTP — serwer SMTP uzywany do wysytania powiadomien (na przyktad smtp.provider.com:587, wstepnie
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zdefiniowany port to 25).
UWAGA: Serwery SMTP z szyfrowaniem TLS sg obstugiwane przez program ESET Endpoint Security.

Nazwa uzytkownika i Hasto — jesli serwer SMTP wymaga uwierzytelniania, nalezy wypetnic te pola, podajac
prawidtowga nazwe uzytkownika i hasto dostepu do tego serwera SMTP.

Adres nadawcy — w tym polu mozna wpisac adres nadawcy, ktéry bedzie wyswietlany w nagtdwkach wiadomosci
e-mail z powiadomieniami.

Adres odbiorcy — w tym polu mozna podaé adres odbiorcy, ktéry bedzie wyswietlany w nagtéwkach wiadomosci
e-mail z powiadomieniami.

Z menu rozwijanego Minimalna szczegétowos¢ powiadomien mozna wybraé poczagtkowy stopien waznosci
powiadomien, ktore bedg wysytane.

¢ Diagnostyczne — rejestrowanie informacji potrzebnych do ulepszenia konfiguracji programu, a takze wszystkich
rekorddw wyzszych kategorii.

¢ Informacyjne — rejestrowanie komunikatéw informacyjnych, takich jak niestandardowe zdarzenia sieciowe, w
tym powiadomien o pomysinych aktualizacjach, a takze wszystkich rekordéw wyzszych kategorii.

e Ostrzezenia — rejestrowanie bteddw krytycznych i komunikatow ostrzegawczych (funkcja Anti-Stealth nie dziata
prawidtowo lub aktualizacja nie powiodta sie).

e Btedy — rejestrowanie btedéw (np. nieuruchomienie ochrony dokumentéw) oraz btedéw krytycznych.

e Krytyczne — rejestrowanie tylko btedéw krytycznych (np. btagd uruchomienia ochrony antywirusowej lub
zainfekowanie systemu).

Uruchom TLS — umozliwia wysytanie alertéw i powiadomien z obstugg szyfrowania TLS.

Interwat, po jakim beda wysytane nowe powiadomienia e-mail (min) — podany w minutach czas, po uptywie
ktérego nowe powiadomienia zostang wystane w wiadomosci e-mail. Ustawienie wartos$ci 0 spowoduje, ze
powiadomienia bedg wysytane natychmiast.

Wysytaj kaze powiadomienie w osobnej wiadomosci e-mail — po wtaczeniu tej opcji odbiorca bedzie otrzymywat
osobng wiadomos¢ e-mail z kazdym powiadomieniem. Moze to zaskutkowac znaczng liczbg wiadomosci e-mail
odebranych w krétkim czasie.

Format wiadomosci

Format wiadomosci o zdarzeniu — format wiadomosci o zdarzeniach wyswietlanych na komputerach zdalnych.

Format wiadomosci z ostrzezeniem o zagrozeniu — alerty o zagrozeniach oraz powiadomienia majg wstepnie
zdefiniowany format domysiny. Zaleca sie nie zmieniac tego formatu. W pewnych okolicznosciach (takich jak
korzystanie z automatycznego systemu przetwarzania poczty) zmiana formatu moze by¢ jednak konieczna.

Uzyj alfabetu lokalnego — konwertuje wiadomos$¢ e-mail z uzyciem kodowania znakdw ANSI na podstawie
ustawien regionalnych systemu Windows (np. windows-1250). W przypadku pozostawienia tej opcji bez
zaznaczenia, wiadomo$¢ zostanie przeksztatcona i zakodowana w postaci 7-bitowych znakéw ASCII (na przyktad ,,3”
zostanie zamienione na,a”, a nieznane symbole na ,?”).

Uzyj lokalnego kodowania znakéw — Zrédto wiadomosci e-mail zostanie zakodowane w formacie Quoted-
printable (QP), w ktérym wykorzystywane sg znaki ASCII oraz prawidtowo przekazywane w wiadomosciach e-mail
specjalne znaki narodowe w formacie 8-bitowym (géetndszz).
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3.9.6.12 Kwarantanna

Gtéwnag funkcjg kwarantanny jest bezpieczne przechowywanie zainfekowanych plikéw. Pliki nalezy poddawaé
kwarantannie w przypadku, gdy nie mozna ich wyleczy¢, gdy ich usuniecie nie jest bezpieczne lub zalecane oraz gdy
sg one nieprawidtowo wykrywane przez program ESET Endpoint Security.

Kwarantanng mozna objg¢ dowolny plik. Takie dziatanie jest zalecane, jesli plik zachowuje sie w podejrzany sposéb,
ale nie jest wykrywany przez skaner antywirusowy. Pliki poddane kwarantannie mozna przesyta¢ do analizy w
laboratorium firmy ESET.

ENDPOINT SECURITY

1l}
[}
“J

€ ) Kwarantanna

Godzina Nazwa obiektu Rozmiar Powdd Lic...
1/27/2015 5:32... C\Users\Example\Downloads\FLD1.tmp Eicar plik testowy 1
1/27/2015 5:32... C\Users\Example\Downloads\EFD1.trmp 308 B Eicar plik testowy 1
1/27/2015 5:32... ChUsers\Example\Downloads\EB27.tmp 08B Eicar plik testowy 1
1/27/2015 5:32... Ch\Users\Example\Downloads\EBB4 .tmp 6B B Eicar plik testowy 1

X narzeEDZIA

Przenies do kwarantanny...

Pliki przechowywane w folderze kwarantanny moga by¢ wyswietlane w tabeli zawierajgcej date i godzine poddania
kwarantannie, Sciezke do pierwotnej lokalizacji zainfekowanego pliku, rozmiar pliku w bajtach, powdd (np. obiekt
dodany przez uzytkownika) oraz liczbe zagrozen (np. jesli plik jest archiwum zawierajgcym wiele infekgji).

Poddawanie plikow kwarantannie

Program ESET Endpoint Security automatycznie poddaje kwarantannie usuniete pliki (jesli nie wytgczono tej opcji w
oknie alertu). W razie potrzeby mozna recznie poddac kwarantannie dowolny podejrzany plik, klikajgc przycisk
Kwarantanna. Oryginalny plik zostanie usuniety z pierwotnej lokalizacji. Te samga czynnos¢ mozna réwniez wykonac z
poziomu menu kontekstowego. Nalezy klikngé prawym przyciskiem myszy w oknie Kwarantanna i wybraé¢ polecenie
Kwarantanna.

Przywracanie plikow z kwarantanny

Pliki poddane kwarantannie mozna przywrécié do ich pierwotnej lokalizacji. W celu przywrdécenia pliku z
kwarantanny nalezy klikngé prawym przyciskiem myszy w oknie Kwarantanna i wybra¢ z menu kontekstowego opcje
Przywrd¢. Jesli plik zostat oznaczony jako potencjalnie niepozgdana aplikacja, dostepna bedzie réwniez opcja
Przywrd¢ i wytacz ze skanowania. Menu kontekstowe zawiera takze opcje Przywrdc do..., umozliwiajaca
przywrdcenie pliku do lokalizacji innej niz ta, z ktérej zostat usuniety.

Usuwanie z kwarantanny — nalezy klikng¢ dany element prawym przyciskiem myszy i wybrac opcje Usun z
kwarantanny lub zaznaczy¢ element, ktéry ma zostaé usuniety, i nacisngc¢ klawisz Delete na klawiaturze. Mozna
rowniez zaznaczy¢ kilka elementdw i usungc je réwnoczesnie.
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UWAGA: Jezeli program przez pomytke podda kwarantannie nieszkodliwy plik, po jego przywrdceniu nalezy
wytgczyc ten plik ze skanowania i wystaé go do dziatu obstugi klienta firmy ESET.

Przesytanie pliku z kwarantanny

Jesli poddano kwarantannie podejrzany plik, ktéry nie zostat wykryty przez program, lub jesli plik zostat btednie
oceniony jako zagrozenie i poddany kwarantannie, nalezy go przestaé¢ do laboratorium firmy ESET. Aby przestac¢ plik z
kwarantanny, nalezy klikng¢ go prawym przyciskiem myszy i z menu kontekstowego wybraé polecenie Przeslij do
analizy.

3.9.6.13 Microsoft Windows Update

Funkcja aktualizacji systemu Windows stanowi istotny element ochrony uzytkownikéw przed szkodliwym
oprogramowaniem. Z tego powodu konieczne jest instalowanie aktualizacji systemu Microsoft Windows, gdy tylko
stajg sie dostepne. Program ESET Endpoint Security powiadamia o brakujgcych aktualizacjach zgodnie z poziomem
okreslonym przez uzytkownika. Dostepne sg nastepujace poziomy:

® Brak aktualizacji — zadne aktualizacje systemu nie bedg proponowane do pobrania.

e Aktualizacje opcjonalne — proponowane bedzie pobranie aktualizacji o priorytecie niskim lub wyzszym.
e Aktualizacje zalecane — proponowane bedzie pobranie aktualizacji o priorytecie zwyktym lub wyzszym.
® Wazne aktualizacje — proponowane bedzie pobranie aktualizacji o priorytecie ,,wazne” lub wyzszym.

e Aktualizacje krytyczne — proponowane bedzie tylko pobranie aktualizacji krytycznych.

Aby zapisa¢ zmiany, nalezy klikng¢ przycisk OK. Okno Aktualizacje systemu zostanie wyswietlone po sprawdzeniu
stanu serwera aktualizacji. Dlatego informacje o aktualizacjach systemu mogg nie by¢ dostepne natychmiast po
zapisaniu zmian.

3.9.7 Interfejs uzytkownika

W sekgji Interfejs uzytkownika mozna skonfigurowacé dziatanie graficznego interfejsu uzytkownika programu.

Korzystajgc z narzedzia Elementy interfejsu uzytkownika, mozna dostosowac wyglad programu i stosowane w nim
efekty wizualne.

Aby zapewni¢ maksymalne bezpieczenstwo oprogramowania zabezpieczajgcego, mozna zapobiec wprowadzaniu w
nim wszelkich nieupowaznionych zmian przy uzyciu narzedzia Ustawienia dostepu.

Konfigurujac ustawienia sekcji Alerty i powiadomienia, mozna zmieni¢ zachowanie powiadomien systemowych i
alertéw dotyczacych wykrytych zagrozen. Pozwala to dostosowac je do swoich potrzeb.

Jesli wyswietlanie niektérych powiadomien zostanie wytaczone, beda sie one pojawia¢ w obszarze Elementy
interfejsu uzytkownika > Stany aplikacji. Mozna tam sprawdzi¢ ich stany, a takze wytgczy¢ wyswietlanie tych
powiadomien.

Integracja z menu kontekstowym jest wyswietlana po kliknieciu wybranego obiektu prawym przyciskiem myszy.
Przy uzyciu tego narzedzia mozna zintegrowac elementy sterujgce programu ESET Endpoint Security z menu
kontekstowym.

Tryb prezentacji jest przydatny dla uzytkownikoéw, ktérzy chcg korzystac z aplikacji bez zaktécen powodowanych
przez wyskakujgce okna, zaplanowane zadania czy komponenty mocno obcigzajgce procesor i pamie¢ RAM.
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3.9.7.1 Elementy interfejsu uzytkownika

Opcje konfiguracji interfejsu uzytkownika w programie ESET Endpoint Security umozliwiajg dostosowanie
Srodowiska pracy do potrzeb uzytkownika. Te opcje konfiguracji sg dostepne w gatezi Interfejs uzytkownika >
Elementy interfejsu uzytkownika drzewa ustawien zaawansowanych programu ESET Endpoint Security.

W sekcji Elementy interfejsu uzytkownika mozna dostosowac srodowisko pracy. W menu rozwijanym Tryb
uruchamiania interfejsu GUI do wyboru sg nastepujace tryby uruchamiania graficznego interfejsu uzytkownika
(GUI):

Petny — umozliwia wyswietlanie petnego interfejsu GUI.

Minimalny — graficzny interfejs uzytkownika jest uruchomiony, ale wyswietlane sg tylko powiadomienia dla
uzytkownika.

Reczny — nie sg wyswietlane powiadomienia ani alerty.

Cichy — nie jest wysSwietlany graficzny interfejs uzytkownika ani powiadomieniai alerty. Ten tryb moze by¢
przydatny w sytuacjach, gdy konieczne jest oszczedzanie zasobdw systemowych. Tryb Cichy moze uruchomi¢
wytgcznie administrator.

UWAGA: Jesli komputer zostanie uruchomiony ponownie, gdy wybrany jest tryb uruchamiania interfejsu GUI,
wyswietlane bedg powiadomienia, ale nie graficzny interfejs uzytkownika. Aby przywrdci¢ tryb petny wyswietlania
interfejsu GUI, nalezy uruchomi¢ graficzny interfejs uzytkownika jako administrator, z menu Start wybierajac kolejno
pozycje Wszystkie programy > ESET > ESET Endpoint Security. Mozna tez zrobié to za pomoca narzedzia ESET Remote
Administrator przy uzyciu reguty.

Aby wytaczy¢ ekran powitalny programu ESET Endpoint Security, nalezy usungé zaznaczenie opcji Pokaz ekran
powitalny przy uruchamianiu.

Aby program ESET Endpoint Security emitowat sygnat dZzwiekowy po wystgpieniu waznego zdarzenia podczas
skanowania, np. po wykryciu zagrozenia lub po zakonczeniu skanowania, nalezy zaznaczy¢ opcje Uzyj sygnatow
diwiekowych.

Integruj z menu kontekstowym — wtacza integracje elementéw sterujgcych programu ESET Endpoint Security z
menu kontekstowym.

Stany

Stany aplikacji — klikniecie przycisku Edytuj umozliwia zarzgdzanie stanami wyswietlanymi na panelu Stan
ochrony w menu gtéwnym (ich wytgczanie).

Informacje o licencji

Pokaz informacje o licencji — w przypadku wytaczenia tej opcji informacje o licencji nie bedg wyswietlane na
ekranie Stan ochrony ani Pomoc i obstuga.

Pokaz komunikaty i powiadomienia dotyczgce licencji — w przypadku wytgczenia tej opcji powiadomieniaii
komunikaty bedg wyswietlane tylko w przypadku wygasniecia licencji.

UWAGA: ustawienia informacji o licencji sg stosowane, ale nie sg dostepne w przypadku programu ESET
Endpoint Security aktywowanego w ramach licencji MSP.
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Ustawienia zaawansowane

PROGRAM ANTYWIRLSOWY
AKTUALIZACIA
ZAPORA OSOBISTA

STRONY INTERMETOWE I POCZTA E-
MAIL

KONTROLA DOSTEPU DO
URZADZEN

NARZEDTIA

INTERFEJS UZYTKOWNIKA

Personalizacja

Bl ELEMENTY INTERFEJSU UZYTKOWNIKA

Tryb uruchamiania

Graficzny interfejs ufytkownika wyswietlany jest w catosci.
Minimalny

Reczny
Pokaz ekran powitalny przy uruchamianiu Cichy

Uzyj sygnatow diwiekowych

Integruj z menu kentekstowym

STANY

Stany aplikagji

INFORMACIE O LICENCIT

Pokaz informacje o licencji

Pokaz powiadomienia i wiadomosci dotyczace licencji A

Domyslne
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3.9.7.2 Ustawienia dostepu

Aby zapewni¢ maksymalny poziom ochrony systemu, program ESET Endpoint Security musi by¢ prawidtowo
skonfigurowany. Wszelkie niefachowe zmiany mogg spowodowac utrate cennych danych. Aby zapobiec
nieautoryzowanemu wprowadzaniu zmian, parametry konfiguracji programu ESET Endpoint Security mozna chroni¢
za pomoca hasta. Ustawienia konfiguracji ochrony hasta mozna znaleZ¢ w obszarze Ustawienia zaawansowane
(klawisz F5), klikajac kolejno Ustawienia dostepu > Interfejs uzytkownika.

@ Ustawienia zaawansowane - ESET Endpoint Security EIE

Ustawienia zaawansowane Q X |((?

PROGRAM ANTYWIRUSOWY .
ELEMENTY INTERFEJSU UZYTKOWNIKA

AKTUALIZACIA

ALERTY I POWIADOMIENIA
ZAPORA OSOBISTA

STROMNY INTERNETOWE 1 POCZTA E- & USTAWIENIA DOSTEPU i ]
MAIL
Chron ustawienia hastern *
KOMNTROLA DOSTEPU DO
URZADZEP;.I Ustaw hasto Ustaw
Wymagaj petnych uprawnien administratora w przypadku kont
MNARZEDZIA administratora z ograniczonymi uprawnieniami
INTERFEJS UZYTKOWNIKA

Personalizacja

Chron ustawienia hastem — nalezy tu podac ustawienia hasta. Klikniecie umozliwia otwarcie okna Ustawienie hasta.

Aby okresli¢ lub zmienic¢ hasto stuzgce do ochrony ustawien, nalezy klikngé opcje Ustaw.

Wymagaj petnych uprawnien administratora w przypadku kont administratora z ograniczonymi uprawnieniami — te
opcje nalezy pozostawi¢ wtgczong, aby uzytkownik bez uprawnien administratora musiat podaé nazwe uzytkownika i
hasto administratora w przypadku modyfikowania okreslonych ustawien systemowych (opcja podobna do funkcji
Kontrola konta uzytkownika w systemie Windows Vista). Modyfikacje te uwzgledniajg wytgczenie modutéw ochrony
lub wytaczenie zapory.

Dotyczy tylko systemu Windows XP:

Wymagaj uprawnien administratora (system bez obstugi UAC) — wtgczenie tej opcji powoduje wyswietlanie przez
program ESET Endpoint Security monitu o podanie poswiadczen administratora.
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3.9.7.3 Alerty i powiadomienia

Sekcja Alerty i powiadomienia w obszarze Interfejs uzytkownika umozliwia skonfigurowanie sposobu obstugi
alertéw o zagrozeniach i powiadomien systemowych (np. powiadomien o pomysinych aktualizacjach) w programie
ESET Endpoint Security. Mozna tu tez ustawié czas wyswietlania i przezroczystos$é¢ powiadomien wyswietlanych na
pasku zadan (ta opcja dotyczy tylko systemdw operacyjnych obstugujacych takie powiadomienia).

(€) Ustawienia zaawansowane - ESET Endpaint Security [ o 2=
Ustawienia zaawansowane Q X|(?
Fa
PROGRAM ANTYWIRUSOWY [E] ALERTY I POWIADOMIENIA
AKTUALIZACIA OKNA ALERTOW Li ]
ZAPORA OSOBISTA WySwietla] alerty

STRONY INTERMETOWE I POCZTA E-

MAIL POWIADOMIENIA NA PULPICIE i ]
KONTROLA DOSTEPU DO Wyswietla] powiadomienia na pulpicie
URZADZEN o . L
: Mie wyswietlaj powiadomien przy uruchamianiu aplikacji w

trybie petnoekranowym
MNARZEDZIA

Czas trwania 10 = (i ]
INTERFEJS UZYTKOWNIKA

Przezroczystost s O
SEERLE ol Minimalna szczegdtowosd zdarzen do wyswietlenia Informacyjne “

W systemach z wieloma uzytkownikami wyswietlaj

powiadomienia na ekranie tego uzytkownika Administrator

OKNA KOMUNIKATOW O

Automatycznie zamykaj okna komunikatéw

Okna alertow

Wytaczenie opcji Wyswietlaj alerty spowoduje anulowanie wszystkich okien alertéw i jest zalecane jedynie w
specyficznych sytuacjach. W przypadku wiekszosci uzytkownikdéw zaleca sie pozostawienie ustawienia domyslnego
tej opcji (wtaczona).

Powiadomienia na pulpicie

Powiadomienia na pulpicie i porady w dymkach majg charakter informacyjny i nie wymagajg dziatan ze strony
uzytkownika. Sg one wyswietlane w obszarze powiadomien w prawym dolnym rogu ekranu. Aby wtgczy¢
wyswietlanie powiadomien na pulpicie, nalezy zaznaczy¢ opcje Wyswietlaj powiadomienia na pulpicie. Witgczenie
opcji Nie wyswietlaj powiadomien przy uruchamianiu aplikacji w trybie petnoekranowym umozliwia blokowanie
wszystkich powiadomien, ktére nie sg interaktywne. Szczegdétowe opcje, takie jak czas wyswietlania powiadomienia
i przezroczystosé okien, mozna zmodyfikowac ponizej.

Z menu rozwijanego Minimalna szczegétowos¢ zdarzen do wyswietlenia mozna wybrac stopien waznosci alertéw i
powiadomien, ktére bedg wyswietlane. Dostepne sg nastepujgce opcje:

® Diagnostyczne — rejestrowanie informacji potrzebnych do ulepszenia konfiguracji programu, a takze wszystkich
rekordéw wyzszych kategorii.

® |Informacyjne — rejestrowanie komunikatéw informacyjnych, w tym powiadomien o pomysinych aktualizacjach,

oraz wszystkich rekordéw wyzszych kategorii.

Ostrzezenia — rejestrowanie btedow krytycznych oraz komunikatow ostrzegawczych.

Btedy — rejestrowanie btedéw typu ,Btad podczas pobierania pliku” oraz bteddw krytycznych.

Krytyczne — rejestrowanie tylko btedéw krytycznych (np. btad uruchomienia ochrony antywirusowej lub
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wbudowanej zapory).

Ostatnia funkcja w tej sekcji umozliwia okreslenie miejsca docelowego powiadomien w srodowisku wielu
uzytkownikéw. W polu W systemach z wieloma uzytkownikami wyswietlaj powiadomienia na ekranie tego
uzytkownika mozna wskazac uzytkownika, ktéry bedzie otrzymywacé powiadomienia dotyczace systemu i innych
kwestii w srodowisku umozliwiajgcym réwnoczesne potaczenie wielu uzytkownikom. Zazwyczaj takg osobg jest
administrator systemu lub administrator sieci. Ta opcja jest szczegdlnie przydatna w przypadku serwerdéw terminali,
pod warunkiem, ze wszystkie powiadomienia systemowe sg wysytane do administratora.

Okna komunikatow

Aby wyskakujgce okna byty automatycznie zamykane po uptywie okreslonego czasu, nalezy zaznaczyé opcje
Automatycznie zamykaj okna komunikatéw. Jesli uzytkownik nie zamknie okna alertu recznie, zostanie ono
zamkniete automatycznie po uptywie okreslonego czasu.

Komunikaty wymagajace potwierdzen — wyswietlenie listy komunikatéw potwierdzen, na ktérej mozna wybrag,
ktére elementy majg by¢ wyswietlane a ktdre nie.

3.9.7.4 lkona na pasku zadan
Dostep do czesci najwazniejszych opcji konfiguracji oraz funkcji mozna uzyskaé po kliknieciu prawym przyciskiem
myszy ikony na pasku zadan @,

Maksymalna ochrona
Szybkie facza
= Stan ochrony
= Statystyki ochrony
&) Wstrzymaj ochrone
&) Wstrzymaj zapore (zezwdl na caby ruch)
;! Blokuj caty ruch sieciowy
Ustawienia zaawansowane

Pliki dziennika

Ukryj aplikacje ESET Endpoint Security 6
Resetuj uktad ckna
Alktualizacja bazy sygnatur wirusow...

Infermacje

Zablokuj sie¢ — zapora osobista bedzie blokowa¢ caty wychodzacy i przychodzacy ruch sieciowy i internetowy.

Wstrzymaj ochrone — powoduje wyswietlenie okna dialogowego potwierdzenia, ktére stuzy do wytgczenia ochrony
antywirusowej i antyspyware zabezpieczajgcej przed atakami przez kontrolowanie komunikacji w zakresie plikow,
stron internetowych i poczty e-mail.

@ Wstrzymaj ochrone

Przedziat -
CZASOWY: 10 minut ']

Wstrzymanie ochrony na okreslony czas, Ochrone mozna
wylaczyc na state w ustawieniach zaawansowanych.

| ook || Anug

Menu rozwijane Przedziat czasowy przedstawia okres czasu, przez ktéry ochrona antywirusowa i antyspyware bedzie

130



wytaczona.

Wstrzymaj zapore (zezwol na caty ruch) — umozliwia dezaktywowanie zapory. Wiecej informacji mozna znalezé w
sekcji Siec.

Blokuj caty ruch sieciowy — blokuje caty ruch sieciowy. Ruch sieciowy mozna odblokowad, klikajgc opcje Wytacz
blokowanie catego ruchu sieciowego.

Ustawienia zaawansowane — wybranie tej opcji powoduje wyswietlenie drzewa Ustawienia zaawansowane.
Dostep do ustawien zaawansowanych mozna réwniez uzyskac poprzez nacisniecie klawisza F5 lub wybranie kolejno
opcji Ustawienia > Ustawienia zaawansowane.

Pliki dziennika — pliki dziennika zawierajg informacje o wszystkich waznych zdarzeniach, jakie miaty miejsce w
programie, oraz udostepniajg zestawienie wykrytych zagrozen.

Ukryj ESET Endpoint Security — umozliwia ukrycie na ekranie okna programu ESET Endpoint Security.

Resetuj uktad okna — umozliwia przywrdcenie domysinych wymiaréw i potozenia okna programu ESET Endpoint
Security.

Aktualizacja bazy sygnatur wiruséw — umozliwia uruchomienie aktualizacji bazy sygnatur wirusow w celu
zapewnienia odpowiedniego poziomu ochrony przed szkodliwym kodem.

Informacje — zapewnia dostep do informacji o systemie, szczegétowych informacji o zainstalowanej wersji
programu ESET Endpoint Security i zainstalowanych modutach programu, a takze o dacie waznosci. Informacje
dotyczace systemu operacyjnego oraz zasobdw systemowych mozna znalez¢ u dotu strony.

3.9.7.5 Menu kontekstowe

Menu kontekstowe jest wyswietlane po kliknieciu obiektu (pliku) prawym przyciskiem myszy. W menu
wyszczegdlnione sg wszystkie czynnosci, ktére mozna wykonac w odniesieniu do obiektu.

Elementy sterujgce programu ESET Endpoint Security mozna zintegrowac z menu kontekstowym. Ustawienia tej
funkcji s dostepne w drzewie ustawien zaawansowanych po wybraniu opcji Interfejs uzytkownika > Elementy
interfejsu uzytkownika.

Integruj z menu kontekstowym — wtgcza integracje elementéw sterujgcych programu ESET Endpoint Security z
menu kontekstowym.

@ Skanuj za pomoca programu ESET Endpoint Security

Opcje zaawansowane r @ Skanuj bez leczenia

Poddaj plik kwarantannie
Przeslij pliki do analizy...
Sprawdz reputacje pliku

3.10 Uzytkownik zaawansowany

3.10.1 Menedzer profili

Menedzer profili jest uzywany w dwéch sekcjach programu ESET Endpoint Security: Skanowanie komputera na
zadanie oraz Aktualizacja.

Skanowanie komputera na zgdanie

Preferowane parametry skanowania mogg zostac zapisane i uzyte w przysztosci. Zalecane jest utworzenie osobnego
profilu (z ustawionymi réznymi obiektami i metodami skanowania oraz innymi parametrami) dla kazdego regularnie
przeprowadzanego skanowania.

Aby utworzy¢ nowy profil, nalezy otworzy¢ okno ustawien zaawansowanych (klawisz F5) i klikng¢ kolejno opcje
Modut antywirusowy > Skanowanie komputera na zadanie, a nastepnie opcje Edytuj obok pozycji Lista profili. W
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menu rozwijanym Wybrany profil widoczne sg istniejgce profile skanowania. Wiecej informacji o tworzeniu profilu
skanowania dostosowanego do indywidualnych potrzeb mozna znalez¢ w sekcji Ustawienia parametréw technologii
ThreatSense, w ktérej opisano poszczegdlne parametry ustawien skanowania.

Przyktad: Zatézmy, ze uzytkownik chce utworzy¢ wtasny profil skanowania, a zgdana konfiguracja czesciowo pokrywa
sie z konfiguracjg Skanowanie inteligentne. Uzytkownik nie chce jednak skanowa¢ programow spakowanych ani
potencjalnie niebezpiecznych aplikacji oraz chce zastosowac ustawienie Leczenie doktadne. W oknie Menedzer
profili nalezy wprowadzi¢ nazwe nowego profilu, a nastepnie klikna¢ opcje Dodaj. Nowy profil nalezy wybraé z menu
rozwijanego Wybrany profil w celu dostosowania pozostatych parametréw zgodnie z wymogami, po czym nalezy
klikng¢ OK, by zapisac¢ nowy profil.

Aktualizacja

Edytor profili w sekcji Ustawienia aktualizacji pozwala na tworzenie nowych profili aktualizacji. Tworzenie i
uzywanie wtasnych, niestandardowych profili (tzn. innych niz domysiny Méj profil jest przydatne tylko w sytuacji,
gdy komputer na rézne sposoby taczy sie z serwerami aktualizacji.

Przyktadem moze by¢ komputer przenosny, ktéry zwykle taczy sie z serwerem lokalnym (z kopig dystrybucyjng) w
sieci lokalnej, ale po odtgczeniu od niej (np. podczas podrdzy stuzbowej) pobiera aktualizacje bezposrednio z
serwerow firmy ESET korzystajgc z dwdch profili: jednego na potrzeby potgczenia z lokalnym serwerem, a drugiego
do komunikacji z serwerami firmy ESET. Po skonfigurowaniu tych profili nalezy klikng¢ kolejno opcje Narzedzia >
Harmonogram i edytowac parametry zadan aktualizacji. Jeden profil nalezy ustawi¢ jako gtdwny, a drugi jako
alternatywny.

Wybrany profil — obecnie uzywany profil aktualizacji. Aby go zmieni¢, nalezy wybraéinny profil z menu
rozwijanego.

Lista profili — mozliwos¢ tworzenia nowych lub usuwania istniejgcych profili aktualizacji.

3.10.2 Diagnostyka

Diagnostyka umozliwia wykonywanie zrzutdw pamieci w przypadku awarii aplikacji zwigzanych z procesami
oprogramowania firmy ESET (na przyktad ekrn). Jesli aplikacja ulega awarii, generowany jest zrzut pamieci. Moze to
pomaéc programistom w usuwaniu btedéw i eliminowaniu rozmaitych problemoéw zwigzanych z programem ESET
Endpoint Security. Nalezy klikng¢ menu rozwijane dostepne obok pozycji Typ zrzutu i wybrac¢ jedng z trzech
dostepnych opgji:

® Zamknij (domysina) — wybranie tej opcji powoduje wytgczenie tej funkg;ji.

® Mini — umozliwia zarejestrowanie najmniejszego zbioru uzytecznych informacji, ktére mogg by¢ pomocne w
wykryciu przyczyny nieoczekiwanej awarii aplikacji. Ten rodzaj pliku zrzutu jest przydatny w sytuacji ograniczonej
ilosci wolnego miejsca na dysku, jednak ze wzgledu na ograniczong ilo$¢ zawartych w nim informacji analiza jego
zawartosci moze nie wystarczy¢ do wykrycia btedéw, ktére nie byty bezposrednio spowodowane przez watek
dziatajacy w chwili wystgpienia problemu.

® Petny — umozliwia zarejestrowanie catej zawartosci pamieci systemu, gdy aplikacja nieoczekiwanie przestanie
dziataé. Petny zrzut pamieci moze zawierac dane z procesow, ktdre byty uruchomione w trakcie jego tworzenia.

W13acz zaawansowane rejestrowanie filtrowania protokotéw — umozliwia rejestrowanie wszystkich danych
przesytanych przez mechanizm filtrowania protokotéw w formacie PCAP. Pomaga to programistom w
diagnozowaniu i rozwigzywaniu problemoéw zwigzanych z filtrowaniem protokotéw.

Pliki dziennika mozna znalez¢ w tych lokalizacjach:
C:\ProgramData\ESET\ESET Smart Security\Diagnostics\ w systemie Windows Vista i nowszych wersjach Windows
lub w Sciezce C:\Documents and Settings\All Users\... w przypadku starszych wersji Windows.

Katalog docelowy — katalog, w ktédrym po wystgpieniu awarii zostanie zapisany zrzut pamieci.

Otworz folder diagnostyki — aby otworzy¢ ten katalog w nowym oknie Eksploratora Windows, nalezy klikngc
przycisk Otworz.
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3.10.3 Import i eksport ustawien

Dostosowany plik konfiguracyjny XML programu ESET Endpoint Security mozna importowaé i eksportowac za
posrednictwem menu Ustawienia.

Importowanie i eksportowanie plikéw konfiguracyjnych przydaje sie, jesli trzeba wykonaé kopie zapasowg biezgcej
konfiguracji programu ESET Endpoint Security do uzycia w pdzniejszym terminie. Funkcja eksportu ustawien jest
réwniez pomocna dla uzytkownikéw, ktérzy chcg uzywaé preferowanej konfiguracji na wielu komputerach —
ustawienia mozna fatwo przenies¢, importujacje z pliku .xml.

Importowanie konfiguracji jest bardzo tatwe. W gtéwnym oknie programu kliknij kolejno opcje Ustawienia >
Importuj/eksportuj ustawienia, a nastepnie wybierz opcje Importuj ustawienia. Wprowadz nazwe pliku
konfiguracyjnego lub kliknij przycisk ..., aby wyszukaé plik konfiguracyjny do zaimportowania.

Czynnosci wykonywane podczas eksportu konfiguracji sg bardzo podobne. W gtéwnym oknie programu kliknij
kolejno opcje Ustawienia > Importuj/eksportuj ustawienia. Wybierz opcje Eksportuj ustawienia i podaj nazwe pliku
konfiguracyjnego (np. eksport.xml). Wybierz za pomocg przeglgdania lokalizacje na komputerze, w ktérej ma zostaé
zapisany plik konfiguracyjny.

UWAGA: przy eksportowaniu ustawien moze pojawic sie btad, jesli nie masz wystarczajgcych uprawnien do
zapisania eksportowanego pliku w okreslonym katalogu.

@ Import | eksport ustawien El

Biezaca konfiguracia ESET Endpoint Security moze by zapisana w pliku
¥ML i w razie potrzeby przywrocona w pdzniejszym czasie.

-

Import | eksport

@ Importuj ustawienia

() Eksportuj ustawienia

Mazwa pliku:
E:\_EES6_settings.xml B

| Bok || Ao |

3.10.4 Wiersz polecenia

Modut antywirusowy programu ESET Endpoint Security mozna uruchomic z poziomu wiersza polecenia — recznie
(polecenie ,ecls”) lub za pomocg pliku wsadowego (BAT). Sposéb uzywania skanera ESET uruchamianego z wiersza
polecenia:

ecls [OPCJE..] PLIKI..

Podczas uruchamiania skanera na zgdanie z poziomu wiersza polecenia mozna uzywacé nastepujgcych parametrow i
przetgcznikdw:

Opcje

/base-dir=FOLDER Zataduj moduty z FOLDERU.

/quar-dir=FOLDER Poddaj FOLDER kwarantannie.

/exclude=MASKA Wytgcz MASKE zgodnosci plikdw ze skanowania.

/subdir Skanuj podfoldery (parametr domysiny).

/no-subdir Nie skanuj podfolderdéw.

/max-subdir-level=POZIOM Maksymalny podpoziom folderéw w ramach folderéw do przeskanowania.
/symlink Uwzgledniaj tgcza symboliczne (parametr domysiny).
/no-symlink Pomijaj tgcza symboliczne.

/ads Skanuj alternatywne strumienie danych (parametr domysiny).
/no-ads Nie skanuj alternatywnych strumieni danych.

/log-file=PLIK Zapisuj wyniki w PLIKU.
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/log-rewrite
/log-console
/no-log-console
/log-all
/no-log-all
/aind

/auto

Opcje skanera

[files

/no-files

/memory

/boots

/no-boots

/arch

/no-arch
/max-obj-size=ROZMIAR

/max-arch-level=POZIOM

/scan-timeout=LIMIT
/max-arch-size=ROZMIAR

/max-sfx-size=ROZMIAR

/mail
/no-mail
/mailbox
/no-mailbox
/sfx

/no-sfx

/rtp

/no-rtp
/unsafe
/no-unsafe

/unwanted
/no-unwanted

/suspicious
/no-suspicious
/pattern
/no-pattern

/heur

/no-heur

/adv-heur
/no-adv-heur
/ext=ROZSZERZENIA

Zastgp plik wynikéw (domyslnie — dotacz).

Rejestruj wyniki w konsoli (parametr domysiny).

Nie rejestruj wynikow w konsoli.

Zapisuj rowniez informacje o niezainfekowanych plikach.

Nie zapisuj informacji o niezainfekowanych plikach (parametr domysiny).
Pokaz wskaznik aktywnosci.

Skanuj i automatycznie lecz wszystkie lokalne dyski.

Skanuj pliki (parametr domysiny).

Nie skanuj plikéw.

Skanuj pamieé.

Skanuj sektory rozruchowe.

Nie skanuj sektoréw rozruchowych (parametr domysiny).

Skanuj archiwa (parametr domysliny).

Nie skanuj archiwdw.

Skanuj tylko pliki mniejsze niz ROZMIAR w MB (wartos¢ domyslna 0 = brak
ograniczenia).

Maksymalny podpoziom archiwdw w ramach archiwow (zagniezdzenie archiwéw) do
przeskanowania.

Skanuj archiwa z maksymalnym LIMITEM sekund.

Skanuj tylko pliki z archiwum, jesli s mniejsze niz ROZMIAR (warto$¢ domysina 0 =
brak ograniczenia).

Skanuj tylko pliki z archiwum samorozpakowujgcego, jesli sg mniejsze niz ROZMIAR w
MB (warto$¢ domysina 0 = brak ograniczenia).

Skanuj pliki poczty e-mail (parametr domysiny).

Nie skanuj plikdéw poczty e-mail.

Skanuj skrzynki pocztowe (parametr domysiny).

Nie skanuj skrzynek pocztowych.

Skanuj archiwa samorozpakowujgce (parametr domysiny).

Nie skanuj archiwdw samorozpakowujgcych.

Skanuj programy spakowane (parametr domyslny).

Nie skanuj programéw spakowanych.

Skanuj w poszukiwaniu potencjalnie niebezpiecznych aplikacji.

Nie skanuj w poszukiwaniu potencjalnie niebezpiecznych aplikacji (parametr
domyslny).

Skanuj w poszukiwaniu potencjalnie niepozadanych aplikacji.

Nie skanuj w poszukiwaniu potencjalnie niepozgdanych aplikacji (parametr
domyslny).

skanuj pod katem podejrzanych aplikacji (domyslinie)

nie skanuj pod katem podejrzanych aplikacji

Uzywaj sygnatur (parametr domysiny).

Nie uzywaj sygnatur.

Wtgcz heurystyke (parametr domysiny).

Wytacz heurystyke.

Wtgcz zaawansowang heurystyke (parametr domysiny).

Wytgcz zaawansowang heurystyke.

Skanuj tylko ROZSZERZENIA oddzielone dwukropkami.

/ext-exclude=ROZSZERZENIA Wytacz ze skanowania ROZSZERZENIA oddzielone dwukropkami.
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/clean-mode=TRYB

/quarantine

/no-quarantine

Opcje ogdlne

/help
/version
/preserve-time

Kody zakonczenia

0
1
10
50
100

uzywaj TRYBU leczenia zainfekowanych obiektéw

Dostepne sg nastepujgce opcje:

® brak — nie nastgpi automatyczne leczenie.

e standardowy (domysiny) — program ecls.exe podejmie probe automatycznego
wyleczenia lub usuniecia zainfekowanych plikow.

e doktadny — program ecls.exe podejmie prébe automatycznego wyleczenia lub
usuniecia zainfekowanych plikow bez interwencji uzytkownika (uzytkownik
zostanie powiadomiony juz po usunieciu plikow).

® rygorystyczny — program ecls.exe usunie pliki bez podjecia préby ich wyleczenia,
bez wzgledu na ich zawartos¢.

® ysuwanie — program ecls.exe usunie pliki bez podjecia préby ich wyleczenia, ale
nie obejmie to waznych plikdw, takich jak pliki systemu Windows.

Kopiuj zainfekowane pliki (jesli zostaty wyleczone) do kwarantanny

(uzupetnienie czynnosci wykonywanej podczas leczenia).

Nie kopiuj zainfekowanych plikéw do kwarantanny.

Pokaz pomoci zakoncz.
Pokaz informacje o wersji i zakoncz.
Zachowaj znacznik czasowy ostatniego dostepu.

Nie znaleziono zagrozenia.

Zagrozenie zostato wykryte i usuniete.

Niektdrych plikdw nie mozna przeskanowaé (moga stanowié zagrozenia).
Znaleziono zagrozenie.

Btad.

UWAGA: Kody zakonczenia o wartosci wyzszej niz 100 oznaczaja, ze plik nie zostat przeskanowany i dlatego moze

by¢ zainfekowany.

3.10.5 Wykrywanie stanu bezczynnosci

Ustawienia wykrywania stanu bezczynnosci mozna skonfigurowac w obszarze Ustawienia zaawansowane po
wybraniu kolejno opcji Ochrona antywirusowa > Skanowanie w trakcie bezczynnosci > Wykrywanie stanu
bezczynnosci. Te ustawienia okreslajg element wywotujgcy funkcje Skanowanie w trakcie bezczynnosci, gdy:

® wygaszacz ekranu jest uruchomiony,

® komputer jest zablokowany,

e uzytkownik jest wylogowany.

Uzycie pdl wyboru dla poszczegdlnych standw umozliwia wigczanie i wytagczanie réznych wywotan wykrywania stanu

bezczynnosci.
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3.10.6 ESET Sysinspector

3.10.6.1 Wprowadzenie do programu ESET Sysinspector

Program ESET SysInspector doktadnie sprawdza stan komputera i wyswietla kompleksowe zestawienie
zgromadzonych danych. Informacje o zainstalowanych sterownikach i aplikacjach, potgczeniach sieciowych lub
waznych wpisach w rejestrze utatwiajg $ledzenie podejrzanego zachowania systemu, ktére moze wynikaé z
niezgodnosci programowej lub sprzetowej badz zainfekowania szkodliwym oprogramowaniem.

Dostep do programu ESET SysIinspector mozna uzyskaé na dwa sposoby: korzystajac z wersji zintegrowanej w
programie ESET Security albo bezptatnie pobierajgc wersje autonomiczng (Sysinspector.exe) z witryny internetowej
firmy ESET. Obie wersje majg identyczne funkcje i te same elementy interfejsu. Jedyna réznica polega na sposobie
zarzgdzania danymi wyjsciowymi. W przypadku obu wersji mozna wyeksportowac zapisy biezgcego stanu systemu
do pliku XML i zapisac je na dysku. Jednak wersja zintegrowana umozliwia ponadto przechowywanie migawek
systemu bezposrednio pod pozycjg Narzedzia > ESET SysInspector (z wyjatkiem programu ESET Remote
Administrator). Wiecej informacji mozna znalez¢ w sekcji Program ESET SysInspector jako element oprogramowania
ESET Endpoint Security.

Przeskanowanie komputera przy uzyciu programu ESET SysInspector wymaga nieco czasu. Moze to potrwac od 10
sekund do kilku minut w zaleznosci od konfiguracji sprzetowej, systemu operacyjnego i liczby aplikacji
zainstalowanych na komputerze.

3.10.6.1.1 Uruchamianie programu ESET Sysinspector

Aby uruchomi¢ program ESET Syslnspector, wystarczy uruchomi¢ plik wykonywalny Sysinspector.exe pobrany z
witryny firmy ESET. Je$li jest juz zainstalowane jedno z rozwigzan ESET Security, program ESET SysInspector mozna
uruchomic bezposrednio z menu Start (po kliknieciu opcji Programy > ESET > ESET Endpoint Security).

Po wtaczeniu aplikacji zostanie przeprowadzona inspekcja systemu, ktéra moze potrwac do kilku minut.
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3.10.6.2 Interfejs uzytkownika i uzycie aplikacji

W celu zachowania przejrzystosci okno gtdwne zostato podzielone na cztery gtdwne sekcje: Formanty programu (u
gbry), okno Nawigacja (z lewej strony), okno Opis (z prawej strony) oraz okno Szczegéty (u dotu). W sekcji Stan
dziennika sg wyswietlane podstawowe parametry dziennika (stosowany filtr, typ filtru, informacja, czy dziennik
powstat w wyniku poréwnania itd.).

@ [Wygenerowane] - ESET Syslnspector E’E
Plik= Drzewow Lista Pomocw
SYSINSPECTOR
Szczegily: Filtrowanie: h--— Caysty Znajdi: Znajd
egoly hd [poziom ryzyka 1-8) = !
Sekgja stanu: Uruchomione procesy ¥ smss.exe
E2814| Uruchomione procesy Proces Sriezka FID Mazwa uzytkow *
H- 53 Polaczenia sieciowe i
- |#| Waine wpisy w rejestrze By
- Ustugi ¥ System Idle Process 0 3
... Effl Sterowniki » system 4
EJ--@ Pliki krytyczne ¥ [i2] smss.exe 373
EJ--@ Zadania harmonogramu systemu N
- [ Informacje o systemie Srsexe =
&- [ily Szczegdly pliku » 0] csrss.exe 338
- (7 Informacje ¥ [17] wininit.exe 396
4 . winlogon.exe 424
» [17] services.exe 434
» (7] Isass.exe 492
» 5] Ism.exe 500
» [87] swchost.exe 588
¥ 3% vboxservice.exe 652 -
4| 1 2
m=] c\windows\system32\smss.exe
SHA1 024EDEEB4FCF23C8303AE0FS67F196B6303E49EF -
Godzina ostatniego zapisu 2014/08/25 16:14 L
Godzina utworzenia 2014/08/25 16:14 3
Rozmi ik 112640
Stan dziennika ¥ el : ,
: o Opis pliku Windows Session Manager
Safiiand hrarEnirnd MNazwa firmy Microsoft Corporation
Prywatnes Tak — e e e e e S
et

3.10.6.2.1 Sterowanie programem
W tej czesci opisano wszystkie elementy sterujgce dostepne w programie ESET SysInspector.
Plik

Klikajac pozycje Plik, mozna zapisac biezgcy stan systemu, w celu zbadania go w pdzniejszym terminie, albo
otworzy¢ zapisany wczesniej dziennik. Jesli dziennik ma zosta¢ opublikowany, zaleca sie jego wygenerowanie przy
uzyciu opcji Przeznaczone do wystania. W dzienniku o takiej formie pomijane sg informacje poufne (nazwa
biezgcego uzytkownika, nazwa komputera, nazwa domeny, uprawnienia biezgcego uzytkownika, zmienne
Srodowiskowe itp.).

UWAGA: Zapisane wczesniej raporty programu ESET Sysinspector mozna otwieraé, przeciagajac je i upuszczajgcw
gtéwnym oknie programu.

Drzewo

Umozliwia rozwijanie i zwijanie wszystkich weztdw oraz eksportowanie wybranych sekcji do skryptu ustugi.

Lista

Zawiera funkcje utatwiajace nawigacje w obrebie programu oraz wykonywanie innych czynnosci, np. wyszukiwanie
informacji w trybie online.
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Pomoc

Zawiera informacje dotyczace aplikacji i jej funkcji.

Szczegoty

To ustawienie utatwia prace z informacjami wyswietlanymi w oknie gtéwnym. W trybie podstawowym uzytkownik
ma dostep do informacji umozliwiajgcych wyszukiwanie rozwigzan typowych probleméw z systemem. W trybie
Srednim program wyswietla rzadziej uzywane informacje. W trybie petnym program ESET SysInspector wysSwietla
wszystkie informacje potrzebne do rozwigzywania bardzo konkretnych problemoéw.

Filtrowanie

Filtrowanie elementdw wykorzystuje sie najczesciej do wyszukiwania podejrzanych plikéw lub wpiséw rejestru w
systemie. Korygujgc ustawienie suwaka, mozna filtrowaé elementy wedtug ich poziomu ryzyka. Jesli suwak znajdzie
sie w skrajnym lewym potozeniu (poziom ryzyka 1), wyswietlone zostang wszystkie elementy. Przesuniecie suwaka
w prawo spowoduje, ze elementy o nizszym poziomie ryzyka niz biezgcy poziom zostang odfiltrowane, natomiast
wyswietlane bedg tylko te elementy, ktdre sg bardziej podejrzane niz wyswietlany poziom. Po ustawieniu suwaka w
skrajnym prawym potozeniu wyswietlane sg tylko elementy znane jako szkodliwe.

Wszystkie elementy o poziomie ryzyka od 6 do 9 mogg stanowic zagrozenie bezpieczenstwa. Jesli uzytkownik nie
korzysta z oprogramowania zabezpieczajgcego firmy ESET, w przypadku wykrycia takich elementdéw przez program
ESET SysInspector zalecane jest przeskanowanie systemu przy uzyciu narzedzia ESET Online Scanner. Ustuga ESET
Online Scanner jest bezptatna.

UWAGA: Poziom ryzyka elementu mozna tatwo ustali¢, poréwnujac jego kolor z kolorem na suwaku Poziom ryzyka.
Funkcja Poréwnaj

Podczas poréwnywania dwéch dziennikéw, mozna wybrac opcje wyswietlenia wszystkich pozycji, wyswietlenia
tylko dodanych pozycji, wyswietlenia tylko usunietych pozycji lub wyswietlenia tylko zastgpionych pozycji.

Znajdz

Korzystajac z funkcji wyszukiwania, mozna szybko znalez¢ okreslony element, podajac jego nazwe lub cze$¢ nazwy.
Wyniki wyszukiwania sg wyswietlane w oknie opisu.

Powrot

Klikajac strzatke wstecz lub dalej, mozna powrdcié do poprzednio wyswietlanych informacji w oknie opisu.
Alternatywa dla przyciskdw Wstecz i Dalej s odpowiednio klawisz Backspace i spacja.

Sekcja Stan
W tej sekcji wyswietlany jest biezgcy wezet w oknie nawigacji.

Wazne: Elementy wyrdznione kolorem czerwonym sg nieznane, dlatego oznaczono je jako potencjalnie
niebezpieczne. Zaznaczenie elementu kolorem czerwonym nie oznacza automatycznie, ze mozna usung¢ dany plik.
Nalezy sie najpierw upewnié, ze pliki sg faktycznie niebezpieczne lub niepotrzebne.
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3.10.6.2.2 Nawigacja w programie ESET Sysinspector

W programie ESET Syslinspector rézne rodzaje informacji sg podzielone na kilka podstawowych sekcji, okreslanych
mianem weztéw. Po rozwinieciu kazdego wezta w jego podwezty mozna znalez¢ dodatkowe szczegéty, jesli sg
dostepne. Aby rozwingé lub zwingé wezet, nalezy klikngé¢ dwukrotnie jego nazwe. Mozna takze klikng¢ symbol = lub
= znajdujacy sie obok jego nazwy. Przegladajgc strukture drzewa weztéw i podweztéw w oknie nawigacji, w oknie
opisu mozna wyswietlac rézne informacje szczegétowe dotyczace kazdego wezta. Natomiast przegladajac elementy
w oknie opisu, mozna wyswietla¢ dodatkowe informacje na temat poszczegdlnych elementéw w oknie szczegdtow.

Ponizej opisano gtdwne wezty w oknie nawigacji oraz powigzane z nimi informacje w oknie opisu i w oknie
szczegotow.
Uruchomione procesy

Ten wezet zawiera informacje o aplikacjach i procesach uruchomionych w chwili generowania dziennika. W oknie
opisu mozna znalez¢ dodatkowe szczegdty dotyczgce poszczegdlnych procesdw. Sg to na przyktad informacje o
bibliotekach dynamicznych uzywanych przez proces i ich lokalizacji w systemie, nazwa dostawcy aplikacji czy poziom
ryzyka przypisany do danego pliku.

W oknie szczegdtdw wyswietlane sg dodatkowe informacje dotyczgce elementéw zaznaczonych w oknie opisu,
takie jak rozmiar pliku czy jego skrot.

UWAGA: W skfad systemu operacyjnego wchodzi wiele waznych sktadnikéw jadra, ktére dziatajg nieprzerwanie oraz
zapewniajg podstawowe funkcje o newralgicznym znaczeniu dla innych aplikacji uzytkownika. W niektérych
przypadkach takie procesy sg wyswietlane w narzedziu ESET SysInspector ze $ciezka rozpoczynajaca sie od ciggu \??\.
Te symbole zapewniajg optymalizacje tych proceséw przed ich uruchomieniem i sg bezpieczne dla systemu.
Potaczenia sieciowe

Okno opisu zawiera liste procesow i aplikacji komunikujgcych sie w sieci przy uzyciu protokotu wybranego w oknie
nawigacji (TCP lub UDP) oraz adres zdalny, z ktérym jest potgczona dana aplikacja. Mozna réwniez sprawdzic¢ adresy
IP serwerdw DNS.

W oknie szczegdtdw wyswietlane sg dodatkowe informacje dotyczgce elementéw zaznaczonych w oknie opisu,
takie jak rozmiar pliku czy jego skrot.

Wazne wpisy w rejestrze

Zawiera liste wybranych wpiséw rejestru, ktore sg czesto zwigzane z réznymi problemami z systemem, np. wpisy
wskazujgce programy uruchamiane razem z systemem, obiekty pomocnika przegladarki (BHO) itd.

W oknie opisu mozna sprawdzié, ktore pliki sg powigzane z okreslonymi wpisami w rejestrze. W oknie szczegdtow
znajduja sie dodatkowe informacje.

Ustugi

Okno opisu zawiera liste plikow zarejestrowanych jako ustugi systemu Windows. W oknie szczegdétdw mozna
sprawdzi¢ ustawiony sposéb uruchamiania danej ustugi, jak rowniez przejrzec¢ informacje szczegétowe dotyczace
pliku.

Sterowniki

Lista sterownikdéw zainstalowanych w systemie.

Pliki krytyczne

W oknie opisu wyswietlana jest zawartosc plikdw krytycznych zwigzanych z systemem operacyjnym Microsoft
Windows.

Zadania harmonogramu systemu

Zawiera liste zadan wywotywanych przez Harmonogram zadan systemu Windows o okreslonej porze lub z ustalonym
interwatem.
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Informacje o systemie

Zawiera szczegotowe informacje o sprzecie i oprogramowaniu, ustawionych zmiennych srodowiskowych,
uprawnieniach uzytkownika i systemowych dziennikach zdarzen.

Szczegoty pliku

Lista waznych plikéw systemowych i plikdw w folderze Program Files. Dodatkowe informacje dotyczgce
poszczegdlnych plikéw mozna znalez¢é w oknach opisu i szczegdtow.

Informacje

Informacje o wersji programu ESET Syslnspector i lista jego modutdow.

3.10.6.2.2.1 Skroty klawiaturowe

Podczas pracy z programem ESET Syslnspector mozna korzystac z nastepujacych skrétéw klawiszowych:

Plik

Ctrl+O Otwarcie istniejacego dziennika.

Ctrl4S Zapisanie utworzonych dziennikéw.

Generuj

Ctrl+G Wygenerowanie standardowego zapisu biezgcego stanu komputera.

Ctrl+H Wygenerowanie zapisu biezgcego stanu komputera, w ktédrym moga sie tez znalez¢ informacje poufne.

Filtrowanie elementow

1,0 Czysty (wyswietlane sg elementy o poziomie ryzyka 1-9).

2 Czysty (wyswietlane sg elementy o poziomie ryzyka 2—9).

3 Czysty (wyswietlane sg elementy o poziomie ryzyka 3-9).

4, U Nieznany (wyswietlane sg elementy o poziomie ryzyka 4-9).
5 Nieznany (wysSwietlane sg elementy o poziomie ryzyka 5-9).
6 Nieznany (wysSwietlane sg elementy o poziomie ryzyka 6-9).
7,B Ryzykowny (wyswietlane sg elementy o poziomie ryzyka 7-9).
8 Ryzykowny (wyswietlane sg elementy o poziomie ryzyka 8-9).
9 Ryzykowny (wyswietlane sg elementy o poziomie ryzyka 9).
- Obnizenie poziomu ryzyka.

+ Podwyzszenie poziomu ryzyka.

Ctrl+9 Tryb filtrowania, poziom jednakowy lub wyzszy.

Ctrl+0 Tryb filtrowania, tylko jednakowy poziom.

Widok

Ctrl+5 Widok wg dostawcy, wszyscy dostawcy.

Ctrl+6 Widok wg dostawcy, tylko Microsoft.

Ctrl+7 Widok wg dostawcy, wszyscy pozostali dostawcy.

Ctrl+3 Wyswietlenie szczegdtéw w trybie Petne.

Ctrl+2 Wyswietlenie szczegétéw w trybie Srednie.

Ctrl+1 Tryb podstawowy.

BackSpace  Przejscie o krok wstecz.

Spacja Przejscie o krok w przod.

Ctrl+W Rozwiniecie drzewa.

Ctrl+Q Zwiniecie drzewa.

Inne funkcje

Ctrl4T Przejscie do pierwotnej lokalizacji elementu po zaznaczeniu go w wynikach wyszukiwania.
Ctrl+P Wyswietlenie podstawowych informacji o elemencie.
Ctrl+A Wyswietlenie petnych informacji o elemencie.

140



Ctrl+C Skopiowanie drzewa biezgcego elementu.

Ctrl+X Skopiowanie elementéw.

Ctrl+B Wyszukanie informacji o wybranych plikach w Internecie.

Ctrl+L Otwarcie folderu zawierajgcego wybrany plik.

Ctrl+R Otwarcie odpowiedniego wpisu w edytorze rejestru.

Ctrl+Z Skopiowanie $ciezki do pliku (jesli element jest powigzany z plikiem).

Ctrl+F Przetaczenie do pola wyszukiwania.

Ctrl+D Zamkniecie wynikdéw wyszukiwania.

Ctrl+E Uruchomienie skryptu ustugi.

Poréwnywanie

Ctrl+Alt+O Otwarcie dziennika oryginalnego/poréwnawczego.

Ctrl+Alt+R Anulowanie poréownania.

Ctrl+Alt+1 Wyswietlenie wszystkich wpiséw.

Ctrl+Alt+2 Wyswietlenie tylko dodanych wpiséw; w dzienniku zostang wyswietlone wpisy wystepujgce w
biezgcym dzienniku.

Ctrl+Alt+3 Wyswietlenie tylko usunietych wpisdow; w dzienniku zostang wyswietlone wpisy wystepujgce w
poprzednim dzienniku.

Ctrl+Alt+4 Wyswietlenie tylko zastgpionych wpiséw (z uwzglednieniem plikéw).

Ctrl+Alt+5 Wyswietlenie tylko réznic miedzy dziennikami.

Ctrl+Alt+C Wyswietlenie poréwnania.

Ctrl+Alt+N Wyswietlenie biezacego dziennika.

Ctrl+Alt+P Otwarcie poprzedniego dziennika.

Inne

F1 Wyswietlenie pomocy.

Alt+F4 Zamkniecie programu.

Alt+Shift+F4 Zamkniecie programu bez wczesniejszego monitu.

Ctrl+l Statystyki dziennika.

3.10.6.2.3 Porownywanie

Korzystajac z funkcji pordwnania, uzytkownik moze porownac dwa istniejgce dzienniki. W wyniku dziatania tej
funkcji powstaje zestawienie wpisdw, ktérymi rdznig sie dzienniki. Jest to pomocne narzedzie do wykrywania
ztosliwego kodu, przydatne, gdy uzytkownik chce sledzi¢ zmiany w systemie.

Po uruchomieniu aplikacji jest tworzony nowy dziennik, ktéry jest wyswietlany w nowym oknie. Aby zapisac

dziennik w pliku, nalezy klikng¢ kolejno opcje Plik > Zapisz dziennik. Pliki dziennikdw mozna otwieraci przeglagdac¢w

pdZniejszym terminie. Aby otworzy¢ istniejacy dziennik, nalezy klikngé kolejno opcje Plik > Otwérz dziennik. W
gtéwnym oknie programu ESET SysInspector zawsze wysSwietlany jest tylko jeden dziennik naraz.

Zaletg poréwnywania dwdch dziennikéw jest mozliwos¢ wyswietlania aktualnie aktywnego dziennika i dziennika
zapisanego w pliku. Aby poréwnaé dzienniki, nalezy klikngé kolejno opcje Plik > Poréwnaj dziennik i wybra¢ opcje
Wybierz plik. Wybrany dziennik zostanie poréwnany z dziennikiem aktywnym w gtéwnym oknie programu. W
dzienniku poréwnawczym zostang wyswietlone jedynie réznice miedzy tymi dwoma dziennikami.

UWAGA: W przypadku poréwnywania dwdch plikow dziennika nalezy klikngé kolejno opcje Plik > Zapisz dziennik,
aby zapisa¢ dane w pliku ZIP (zapisywane sg oba pliki). Po otwarciu tego pliku w pdzniejszym terminie zawarte w
nim dzienniki zostang automatycznie poréwnane.

Obok wyswietlonych elementéw w programie ESET Sysinspector widoczne sg symbole okreslajgce réznice miedzy
porownywanymi dziennikami.
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Opis wszystkich symboli wyswietlanych obok wpiséw:

e . Nowa wartos¢, nieobecna w poprzednim dzienniku.
Sekcja struktury drzewa zawiera nowe wartosci.
- Wartos¢ usunieta, obecna jedynie w poprzednim dzienniku.
Sekcja struktury drzewa zawiera usuniete wartosci.
= Zmodyfikowano wartos¢/plik.
Sekcja struktury drzewa zawiera zmodyfikowane wartosci/pliki.
e .« Poziom ryzyka zmniejszyt sie/byt wyzszy w poprzednim dzienniku.
e » Poziom ryzyka zwiekszyt sie/byt nizszy w poprzednim dzienniku.

W sekcji wyjasnien (wyswietlanej w lewym dolnym rogu) znajduje sie opis wszystkich symboli wraz z nazwami
porownywanych dziennikow.

S5tan dziennika

BieZary driennil.  [Wygenerowane]
Poprzedni driennilc Sysinspector-L0G- 1107 25- 1042 xmil [Zatasdowany]
Pordwnamnie: [Wynilk porownania]

<4

Ikony porownania — legenda

+ Dodany element Dodane elementy w gater
= Usuniety element Usuniete elementy w galezi
© Zactapiony plik Dodane lub usuniete

% Stan zostal obnidony elementy w galexi

A Stan zostat podwyZszony Pl zastapione w gateTi

Dziennik poréwnawczy mozna zapisa¢ w pliku i otworzyé pdzniej.

Przyktad

Wygenerowano dziennik zawierajgcy pierwotne informacje o systemie i zapisano go w pliku o nazwie stary.xml. Po
wprowadzeniu zmian w systemie otwarto program ESET Sysinspector w celu wygenerowania nowego dziennika.
Zapisano go w pliku nowy.xml.

Aby przesledzi¢ zmiany miedzy tymi dwoma dziennikami, nalezy klikng¢ kolejno opcje Plik > Poréwnaj dzienniki.
Program utworzy dziennik poréwnawczy zawierajgcy rdznice miedzy dziennikami.

Ten sam rezultat mozna osiggnaé, wpisujgc w wierszu polecenia nastepujace polecenie:

Sysisnpector.exe nowy.xml stary.xml|

3.10.6.3 Parametry wiersza polecenia

Program ESET SysInspector obstuguje generowanie raportéw z poziomu wiersza polecenia z zastosowaniem
nastepujacych parametrow:

/gen wygenerowanie raportu bezposrednio z wiersza polecenia bez uruchamiania graficznego interfejsu
uzytkownika

/privacy generowanie dziennika z informacji poufnych pominiete

/zip zapisanie dziennika wynikowego w skompresowanym archiwum zip

/silent ograniczenie okna postepu podczas generowania dziennika z poziomu wiersza polecen

/blank uruchomienie programu Sysinspector ESET bez generowania/tadowania dziennika

Przyktady

Uzycie:

Sysinspector.exe [load.xml] [/gen=save.xml] [/privacy] [/zip] [compareto.xml]

Aby zatadowac okreslony dziennik bezposrednio do przegladarki, nalezy uzy¢ polecenia: Sysinspector.exe .
\clientlog.xml

Aby wygenerowac dziennik z wiersza polecenia, nalezy uzyé polecenia: Sysinspector.exe /gen=.\mynewlog.xml
Aby wygenerowac dziennik z wytgczeniem informacji poufnych bezposrednio w pliku skompresowanym, nalezy
uzyé polecenia: Sysinspector.exe /gen=.\mynewlog.zip /privacy /zip

Aby poréwnac dwa pliki dziennika i przejrzec rdznice, nalezy uzyé polecenia: Sysinspector.exe new.xml old.xml

142



UWAGA: Jesli nazwa pliku/folderu zawiera spacje, nalezy jg ujgé w cudzystéow.

3.10.6.4 Skrypt ustugi

Skrypt serwisowy to narzedzie, ktére zapewnia pomoc klientom uzywajgcym programu ESET Syslnspector, usuwajac
z systemu niepozgdane obiekty.

Skrypt ustugi umozliwia wyeksportowanie catego dziennika programu ESET Sysinspector lub jego wybranych czesci.
Po wyeksportowaniu mozna oznaczyé niepozgdane obiekty do usuniecia. Nastepnie mozna uruchomic
zmodyfikowany dziennik, aby usungc¢ oznaczone obiekty.

Skrypt ustugi jest przeznaczony dla zaawansowanych uzytkownikéw majgcych doswiadczenie w diagnozowaniu
probleméw z systemem. Nieodpowiednie modyfikacje mogg prowadzi¢ do uszkodzenia systemu operacyjnego.

Przyktad

Jesli uzytkownik podejrzewa, ze komputer zostat zainfekowany wirusem, ktéry nie jest wykrywany przez posiadany
program antywirusowy, nalezy wykonacé instrukcje przedstawione ponizej:

1. Uruchom program ESET Syslnspector, aby wygenerowac nowy zapis biezgcego stanu systemu.

2. Zaznacz pierwszy element w lewej sekcji (w strukturze drzewa), naci$nij klawisz Shift i zaznacz ostatni element,
co spowoduje zaznaczenie wszystkich elementéw.

3. Kliknij wybrane obiekty prawym przyciskiem myszy i wybierz w opcje Eksportuj wybrane sekcje do skryptu ustugi.

. Zaznaczone obiekty zostang wyeksportowane do nowego dziennika.

5. Najwazniejszy krok w catej procedurze: otwdrz nowy dziennik i zmien atrybut - na + dla wszystkich obiektow,
ktore chcesz usungé. Upewnij sie, ze nie zostaty oznaczone zadne wazne pliki/obiekty systemu operacyjnego.

6. Uruchom program ESET SysInspector, kliknij kolejno pozycje Plik > Uruchom skrypt ustugi i wprowadz $ciezke do
skryptu.

7. Kliknij przycisk OK, aby uruchomi¢ skrypt.

N

3.10.6.4.1 Tworzenie skryptu ustugi

Aby wygenerowac skrypt, nalezy klikngé prawym przyciskiem myszy dowolny element drzewa menu w lewej czesci
gtdwnego okna programu ESET SyslInspector. Z menu kontekstowego nalezy wybrac opcje Eksportuj wszystkie sekcje
do skryptu ustugi lub Eksportuj wybrane sekcje do skryptu ustugi.

UWAGA: Nie mozna wyeksportowac skryptu ustugi, gdy poréwnywane sg dwa dzienniki.

3.10.6.4.2 Struktura skryptu ustugi

Pierwszy wiersz nagtowka skryptu zawiera informacje o wersji aparatu (ev), wersji interfejsu graficznego (gv) i
wersji dziennika (lv). Na podstawie tych danych mozna sledzi¢ zmiany w pliku XML stuzgcym do wygenerowania
skryptu, aby zapobiec ewentualnym niespéjnosciom podczas wykonywania. Tej czesci skryptu nie nalezy zmieniad.

Pozostata cze$é pliku jest podzielona na sekcje zawierajgce pozycje dostepne do edycji. Modyfikowanie pliku polega
na wskazaniu elementéw, ktére majg by¢ przetwarzane przez skrypt. Oznaczenie wybranego elementu do
przetwarzania wymaga zastgpienia poprzedzajgcego go znaku ,,-” znakiem ,,+”. Kolejne sekcje skryptu sg oddzielane
pustymi wierszami. Kazda sekcja nosi numer i tytut.

01) Running processes (Uruchomione procesy)

Ta sekcja zawiera liste wszystkich proceséw uruchomionych w systemie. Kazdy proces jest identyfikowany przez
Sciezke UNC, po ktdérej nastepuje odpowiadajgcy mu ujety w gwiazdki (*) skrét CRC16.

Przyktad:

01) Running processes:

- \SystemRoot\System32\smss.exe *4725%*

- C:\Windows\system32\svchost.exe *FD08%*
+ C:\Windows\system32\module32.exe *CF8A*
[...]

W tym przyktadzie wybrany zostat proces module32.exe (oznaczony znakiem ,+”), co spowoduje jego zakoriczenie
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po wykonaniu skryptu.

02) Loaded modules (Zatadowane moduty)

Ta sekcja zawiera liste aktualnie uzywanych modutéw systemowych.

Przyktad:

02) Loaded modules:
c:\windows\system32\svchost.exe

- c:\windows\system32\kernel32.d1l1l
c:\windows\system32\khbekhb.dl1l
c:\windows\system32\advapi32.dll

[...]

W tym przyktadzie modut khbekhb.dll zostat oznaczony znakiem ,,+”. Po uruchomieniu skryptu procesy korzystajgce
z tego modutu zostang wykryte i zakoriczone.

03) TCP connections (Potaczenia TCP)

Ta sekcja zawiera informacje o trwajgcych potaczeniach TCP.

Przyktad:

03) TCP connections:

- Active connection: 127.0.0.1:30606 -> 127.0.0.1:55320, owner: ekrn.exe

- Active connection: 127.0.0.1:50007 -> 127.0.0.1:50006,

- Active connection: 127.0.0.1:55320 -> 127.0.0.1:30606, owner: OUTLOOK.EXE

- Listening on *, port 135 (epmap), owner: svchost.exe

+ Listening on *, port 2401, owner: fservice.exe Listening on *, port 445 (microsoft-ds), owner:
System

[...]

Po uruchomieniu skryptu zlokalizowani zostang wtasciciele gniazd odpowiadajgcych zaznaczonym potgczeniom TCP i
gniazda te zostang zamkniete, zwalniajgc tym samym zasoby systemowe.

04) UDP endpoints (Punkty kornicowe UDP)

Ta sekcja zawiera informacje o istniejgcych punktach koricowych UDP.

Przyktad:

04) UDP endpoints:

0.0, port 123 (ntp)

0, port 3702

.0, port 4500 (ipsec-msft)
0

, port 500 (isakmp)

o

)
0
+ 0.
0
0

— O O O O
o O

Po uruchomieniu skryptu zlokalizowani zostang wtasciciele gniazd odpowiadajgcych zaznaczonym punktom
korncowym UDP i gniazda te zostang zamkniete.

05) DNS server entries (Wpisy serwera DNS)

Ta sekcja zawiera informacje o aktualnej konfiguracji serwera DNS.

Przyktad:

05) DNS server entries:

+ 204.74.105.85

- 172.16.152.2
[...]

Po uruchomieniu skryptu zaznaczone wpisy serwera DNS zostang usuniete.

06) Important registry entries (Wazne wpisy w rejestrze)

Ta sekcja zawiera informacje o waznych wpisach w rejestrze.

144



Przyktad:

06) Important registry entries:

* Category: Standard Autostart (3 items)
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
- HotKeysCmds = C:\Windows\system32\hkcmd.exe

- IgfxTray = C:\Windows\system32\igfxtray.exe
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
- Google Update = "C:\Users\antoniak\AppDatalLocall\Google\Update\GoogleUpdate.exe" /c
* Category: Internet Explorer (7 items)
HKLM\Software\Microsoft\Internet Explorer\Main

+ Default Page URL = http://thatcrack.com/

[...]

Po uruchomieniu skryptu zaznaczone wpisy zostang usuniete, nadpisane bajtami zerowymi lub przywrécone do
wartosci domyslnych. Dziatanie podejmowane dla danego wpisu rejestru zalezy od jego kategorii i odpowiadajacej
mu wartosci klucza.

07) Services (Ustugi)
Ta sekcja zawiera liste ustug zarejestrowanych w systemie.

Przyktad:

07) Services:

- Name: Andrea ADI Filters Service, exe path: c:\windows\system32\aeadisrv.exe, state: Running,
startup: Automatic

- Name: Application Experience Service, exe path: c:\windows\system32\aelupsvc.dll, state: Running,
startup: Automatic

- Name: Application Layer Gateway Service, exe path: c:\windows\system32\alg.exe, state: Stopped,
startup: Manual

[...]

Po wykonaniu skryptu zaznaczone ustugi oraz ustugi od nich zalezne zostang zatrzymane i odinstalowane.

08) Drivers (Sterowniki)

Ta sekcja zawiera liste zainstalowanych sterownikdow.

Przyktad:

08) Drivers:

- Name: Microsoft ACPI Driver, exe path: c:\windows\system32\drivers\acpi.sys, state: Running,
startup: Boot

- Name: ADI UAA Function Driver for High Definition Audio Service, exe path: c:\windows\system32
\drivers\adihdaud.sys, state: Running, startup: Manual

[...]

Uruchomienie skryptu spowoduje przerwanie dziatania wybranych sterownikéw. Nalezy pamietaé, ze niektore
sterowniki nie umozliwiajg przerywaniaich pracy.

09) Critical files (Pliki krytyczne)

Ta sekcja zawiera informacje o plikach niezbednych do prawidtowego funkcjonowania systemu operacyjnego.
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Przyktad:

09) Critical files:

* File: win.ini

- [fonts]

- [extensions]

- [files]

- MAPI=1

[...]

* File: system.ini

- [386Enh]

- woafont=dosapp.fon
- EGA80WOA.FON=EGA80WOA.FON
[...]

* File: hosts

- 127.0.0.1 localhost
- ::1 localhost

[...]

Zaznaczone elementy zostang usuniete albo zostang im przywrdcone wartosci domysline.

3.10.6.4.3 Wykonywanie skryptow ustugi

Oznacz wszystkie zgdane pozycje, a nastepnie zapisz i zamknij skrypt. Uruchom zmodyfikowany skrypt bezposrednio
z poziomu okna gtdwnego programu ESET SysInspector, wybierajgc z menu Plik polecenie Uruchom skrypt ustugi. Po
otwarciu skryptu w programie zostanie wyswietlone okno z nastepujacym komunikatem: Czy na pewno uruchomic
skrypt ustugi ,,%Nazwa_skryptu%”?. Po potwierdzeniu moze sie pojawi¢ kolejne ostrzezenie z informacjg, ze
uruchamiany skrypt ustugi nie zostat podpisany. Aby uruchomi¢ skrypt, nalezy klikngé¢ przycisk Uruchom.

Pomyslne wykonanie skryptu zostanie zasygnalizowane w oknie dialogowym.

Jesli skrypt udato sie przetworzyc tylko czesciowo, zostanie wyswietlone okno dialogowe z nastepujgcym
komunikatem: Skrypt serwisowy zostat czesciowo uruchomiony. Czy wyswietli¢ raport o btedach? Aby wyswietlic¢
szczegotowy raport o btedach zawierajgcy liste niewykonanych operacji, nalezy klikna¢ przycisk Tak.

Jesli skrypt nie zostat rozpoznany, zostanie wyswietlone okno dialogowe z nastepujgcym komunikatem: Wybrany
skrypt ustugi nie jest podpisany. Uruchamianie niepodpisanych i nieznanych skryptéw moze powaznie zaszkodzi¢
danym na komputerze. Czy na pewno uruchomic skrypt i wykonac dziatania? Moze to by¢ spowodowane
niespdjnoscig skryptu (uszkodzony nagtéowek, btedny tytut sekcji, brak pustego wiersza miedzy sekcjami itd.). Mozna
ponownie otworzy¢ plik skryptu i poprawi¢ w nim btedy albo utworzy¢ nowy skrypt.

3.10.6.5 Czesto zadawane pytania

Czy do uruchomienia programu ESET Sysinspector wymagane s3 uprawnienia administratora?

Do uruchomienia programu ESET SysInspector nie sg wymagane uprawnienia administratora, jednak dostep do
niektdrych informacji gromadzonych przez ten program mozna uzyskac tylko z konta administratora. Uruchomienie
tego programu przez uzytkownika z uprawnieniami standardowymi lub ograniczonymi spowoduje zgromadzenie
mniejszej ilosci informacji na temat srodowiska operacyjnego.

Czy program ESET Sysinspector tworzy plik dziennika?

W programie ESET Syslnspector mozna utworzy¢ plik dziennika rejestrujgcy konfiguracje komputera. Aby zapisac ten
plik, nalezy klikng¢ kolejno opcje Plik > Zapisz dziennik w oknie gtéwnym programu. Dzienniki s zapisywane w
formacie XML. Domyslnie pliki sg zapisywane w katalogu %$USERPROFILE%\Moje dokumenty\, a przyjeta konwencja
tworzenia nazw plikéw to Sysinspector-%COMPUTERNAME%-RRMMDD-GGMM.XML. W razie potrzeby przed
zapisaniem dziennika mozna zmieni¢ lokalizacje i nazwe jego pliku.

W jaki sposéb mozna wyswietli¢ plik dziennika utworzony w programie ESET Sysinspector?

Aby wyswietlié plik dziennika utworzony przez program ESET SysInspector, nalezy uruchomié ten program i w menu
gtéwnym kliknaé opcje Plik > Otworz dziennik. Mozna réwniez przeciggnaci upuscic¢ pliki dziennika w oknie aplikacji
ESET SysInspector. Jesli uzytkownik czesto wyswietla pliki dziennika w programie ESET Sysinspector, warto utworzy¢
skrét do pliku SYSINSPECTOR.EXE na pulpicie. W celu wysSwietlenia dziennika wystarczy wtedy przeciggnaci upuscic
plik dziennika na ten skrét. Ze wzgleddw bezpieczenistwa systemy Windows Vista i Windows 7 moga nie zezwalaé na
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operacje przeciggania i upuszczania miedzy oknami z réznymi uprawnieniami zabezpieczen.

Czy jest dostepna specyfikacja formatu pliku dziennika? Co z SDK?

Poniewaz program jest nadal opracowywany, aktualnie nie sg dostepne specyfikacje pliku dziennika ani SDK. Po
wydaniu programu specyfikacje zostang udostepnione, z uwzglednieniem opinii i potrzeb klientéw.

W jaki sposob program ESET SysInspector ocenia ryzyko zwigzane z danym obiektem?

W wiekszosci przypadkdéw poziomy ryzyka w programie ESET Syslnspector sg przypisywane do obiektéw (plikow,
procesow, kluczy rejestru itd.) przy uzyciu zestawu regut heurystycznych, ktére umozliwiajg zbadanie wtasciwosci i
ocene potencjatu szkodliwego dziatania poszczegdlnych obiektow. Na podstawie analizy heurystycznej obiektom
przypisywane sg poziomy ryzyka od 1 (Czysty — kolor zielony) do 9 (Ryzykowny — kolor czerwony). W lewym
okienku nawigacyjnym sekcje sg pokolorowane zgodnie z najwyzszym poziomem ryzyka wystepujgcego w nich
obiektu.

Czy poziom ryzyka 6 (nieznany — kolor czerwony) oznacza, ze obiekt jest niebezpieczny?

Oceny wydawane przez program ESET SysInspector nie gwarantujg, ze dany obiekt jest szkodliwy. Ostateczny
werdykt powinien wydaé ekspert ds. bezpieczeristwa. Program ESET SysIinspector zaprojektowano po to, aby
eksperci ds. bezpieczenstwa mogli dokonac szybkiej oceny sytuacji i uzyska¢informacje o tym, ktére obiekty w
systemie powinni doktadniej zbadaé pod katem nietypowego dziatania.

Dlaczego program ESET SyslInspector nawigzuje potaczenie z Internetem po uruchomieniu?

Podobnie jak wiele innych aplikacji program ESET Syslnspector jest podpisany przy uzyciu certyfikatu z podpisem
cyfrowym w celu zapewnienia, ze zostat opublikowany przez firme ESET i nie ulegt modyfikacji. W celu
zweryfikowania certyfikatu system operacyjny kontaktuje sie z urzedem certyfikacji, co pozwala sprawdzi¢
tozsamos¢ wydawcy oprogramowania. Jest to normalne zachowanie w przypadku wszystkich cyfrowo podpisanych
programéw dziatajgcych w systemie Microsoft Windows.

Co to jest technologia Anti-Stealth?

Technologia Anti-Stealth zapewnia skuteczne wykrywanie programdw typu rootkit.

Jesli system zostanie zaatakowany przez ztosliwy kod zachowujacy sie jak program typu rootkit, uzytkownik bedzie
narazony na uszkodzenie lub kradziez danych. Bez specjalnego narzedzia wykrycie takich programéw jest prawie
niemozliwe.

Dlaczego czasami niektdre pliki oznaczone jako ,,Podpisane przez MS” maja jednocze$nie inny wpis ,,Nazwa firmy”?

Podczas préby zidentyfikowania sygnatury cyfrowej pliku wykonywalnego narzedzie ESET SysIinspector wyszukuje
najpierw osadzonej w pliku sygnatury cyfrowej. Jesli jg znajdzie, uzna plik za zweryfikowany. Jesli sygnatura cyfrowa
nie zostanie znaleziona, program ESI rozpoczyna wyszukiwanie odpowiedniego pliku CAT (katalog zabezpieczen —
%systemroot%\system32\catroot), ktéry zawiera informacje na temat przetwarzanego pliku wykonywalnego. Jesli
odpowiedni plik CAT zostanie znaleziony, podczas weryfikowania pliku wykonywalnego zostanie zastosowana
sygnatura cyfrowa z pliku CAT.

Dlatego wtasnie niektoére pliki sg oznaczone jako ,Podpisane przez MS”, ale zawierajg rézne wpisy w pozycji ,Nazwa
firmy”.

3.10.6.6 Program ESET SysInspector jako element oprogramowania ESET Endpoint Security

Aby otworzy¢ sekcje ESET SysIinspector w programie ESET Endpoint Security, kliknij kolejno pozycje Narzedzia > ESET
Sysinspector. System zarzgdzania w oknie programu ESET SysIinspector jest podobny do obstugi dziennikéw
skanowania lub zaplanowanych zadan na komputerze. Wszystkie operacje dotyczgce migawek systemu (tworzenie,
wyswietlanie, porédwnywanie, usuwanie i eksportowanie) sg dostepne po jednym lub dwéch kliknieciach.

Okno programu ESET SysInspector zawiera podstawowe informacje o utworzonych migawkach, takie jak godzina
utworzenia, krétki komentarz, nazwa uzytkownika, ktéry utworzyt migawke, oraz stan migawki.

Aby poréwnad¢, utworzy¢ lub usunaé migawki, nalezy skorzysta¢ z odpowiadajgcych tym funkcjom przyciskdw
umieszczonych pod listg migawek w oknie programu ESET SysInspector. Te opcje sg takze dostepne w menu
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kontekstowym. Aby wyswietli¢ wybrang migawke systemu, w menu kontekstowym nalezy klikng¢ opcje Pokaz. Aby
wyeksportowaé wybrany zapis stanu biezgcego do pliku, nalezy klikngé go prawym przyciskiem myszy i wybra¢ opcje
Eksportu;j....

Ponizej przedstawiono szczegdtowy opis dostepnych opgji:

® Poréwnaj — umozliwia poréwnanie dwdch istniejgcych juz dziennikdw. Ta opcja jest przydatna, gdy uzytkownik
chce przesledzi¢ réznice miedzy aktualnym a starszym dziennikiem. Aby skorzystaé z tej opcji, nalezy wybrac dwie
migawki, ktdre majg zostaé poréwnane.

e Utworz... — umozliwia utworzenie nowego rekordu. Najpierw nalezy wprowadzi¢ krétki komentarz dotyczacy
rekordu. Postep tworzenia migawki (dotyczacy aktualnie generowanej migawki) mozna sprawdzi¢ w kolumnie
Stan. Wszystkie zakornczone migawki majg stan Utworzono.

¢ Usun/Usunh wszystkie — umozliwia usuniecie pozycji z listy.

e Eksportuj... — powoduje zapisanie wybranej pozycji w pliku XML (takze w wersji skompresowanej).

3.11 Stowniczek

3.11.1 Typy zagrozen

Infekcja oznacza atak szkodliwego oprogramowania, ktére usituje uzyskac dostep do komputera uzytkownikai (lub)
uszkodzié jego zawartosé.

3.11.1.1 Wirusy

Wirus komputerowy to fragment ztosliwego kodu, ktéry jest dotgczony do plikéw znajdujgcych sie na komputerze.
Nazwa tego typu programodw pochodzi od wiruséw biologicznych, poniewaz stosujg one podobne techniki
przenoszenia sie zjednego komputera na drugi. Stowo ,wirus” jest czesto stosowane nieprawidtowo na oznaczenie
kazdego rodzaju zagrozenia. Taka interpretacja powoli jednak zanika i stosowane jest $cislejsze okreslenie:
»szkodliwe (lub ztoSliwe) oprogramowanie” (ang. malware, malicious software).

Wirusy komputerowe atakuja gtéwnie pliki wykonywalne i dokumenty. W skrécie wirus komputerowy dziata w
nastepujacy sposéb. po uruchomieniu zarazonego pliku ztosliwy kod jest wywotywany i wykonywany przed
witasciwym uruchomieniem oryginalnej aplikacji. Wirus moze zarazi¢ dowolne pliki, do ktérych biezgcy uzytkownik
ma uprawnienia do zapisu.

Wirusy komputerowe réznig sie pod wzgledem odgrywanej roli i stopnia stwarzanego zagrozenia. Niektére z nich sg
bardzo niebezpieczne, poniewaz mogg celowo usuwac pliki z dysku twardego. Cze$¢ wirusdw nie powoduje jednak
zadnych szkéd — celem ich dziatania jest tylko zirytowanie uzytkownika i zademonstrowanie umiejetnosci
programistycznych ich twércow.

Jedli komputer jest zarazony wirusem, ktdrego nie udaje sie wyleczy¢, nalezy przestac¢ go do laboratorium firmy ESET
na ogledziny. W niektdrych przypadkach zarazone pliki moga by¢ zmodyfikowane w takim stopniu, ze ich wyleczenie
jest niemozliwe i trzeba je zastgpié zdrowymi kopiami.

3.11.1.2 Robaki

Robak komputerowy jest programem zawierajgcym ztosliwy kod, ktéry atakuje komputery-hosty. Robaki
rozprzestrzeniajg sie za posrednictwem sieci. Podstawowa réznica miedzy wirusem a robakiem polega natym, ze
ten ostatni potrafi sie samodzielnie rozprzestrzenia¢ — nie musi w tym celu korzystaé z plikéw nosicieli ani z
sektorow rozruchowych dysku. Robaki rozpowszechniajg sie przy uzyciu adreséw e-mail z listy kontaktéw oraz
wykorzystujg luki w zabezpieczeniach aplikacji sieciowych.

Robaki sg przez to znacznie bardziej zywotne niz wirusy komputerowe. Ze wzgledu na powszechnos¢ dostepu do
Internetu moga one rozprzestrzenié sie na catym Swiecie w ciggu kilku godzin po opublikowaniu, a w niektérych
przypadkach nawet w ciggu kilku minut. Mozliwos$c¢ szybkiego i niezaleznego powielania sie powoduje, ze sg one
znacznie grozniejsze niz inne rodzaje szkodliwego oprogramowania.

Robak uaktywniony w systemie moze by¢ przyczyng wielu niedogodnosci: moze usuwac pliki, obnizaé wydajnosé
komputera, a nawet blokowac dziatanie programéw. Natura robaka komputerowego predestynuje go do stosowania
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w charakterze ,Srodka transportu” dla innych typdw szkodliwego oprogramowania.

Jedli komputer zostat zainfekowany przez robaka, zaleca sie usuniecie zainfekowanych plikdw, poniewaz
prawdopodobnie zawierajg one szkodliwy kod.

3.11.1.3 Konie trojanskie

Komputerowe konie trojanskie uznawano dotychczas za klase zagrozen, ktére udajg pozyteczne programy, aby
sktoni¢ uzytkownika do ich uruchomienia.

W zwigzku z tym, Ze jest to bardzo pojemna kategoria, dzieli sie jg czesto na wiele podkategorii:

® Program pobierajacy (ang. downloader) — szkodliwe programy, ktére mogg pobierac z Internetu inne zagrozenia.

® Program zakazajacy (ang. dropper) — szkodliwe programy, ktédre mogg umieszczac na zaatakowanych
komputerach inne rodzaje szkodliwego oprogramowania.

® Program otwierajacy furtki (ang. backdoor) — szkodliwe programy, ktére komunikujg sie ze zdalnymi intruzami,
umozliwiajac im uzyskanie dostepu do komputerai przejecie nad nim kontroli.

® Program rejestrujacy znaki wprowadzane na klawiaturze (ang. keylogger, keystroke logger) — program, ktéry
rejestruje znaki wprowadzane przez uzytkownika i wysyta informacje o nich zdalnym intruzom.

® Program nawigzujacy kosztowne potaczenia (ang. dialer) — szkodliwe programy majace na celu nawigzywanie
potgczen z kosztownymi numerami telefonicznymi zamiast z ustugodawcg internetowym uzytkownika.
Zauwazenie przez uzytkownika nowego potagczenia jest prawie niemozliwe. Programy takie mogg przynosic straty
uzytkownikom modemow telefonicznych, ktdre nie sg juz regularnie uzywane.

Jesli na komputerze zostanie wykryty plik uznany za konia trojanskiego, zaleca sie jego usuniecie, poniewaz
najprawdopodobniej zawiera ztosliwy kod.

3.11.1.4 Programy typu rootkit

Programy typu rootkit sg szkodliwymi aplikacjami, ktdre przyznajg internetowym intruzom nieograniczony dostep
do systemu operacyjnego, ukrywajgc zarazem ich obecnosé. Po uzyskaniu dostepu do komputera (zwykle z
wykorzystaniem luki w jego zabezpieczeniach) programy typu rootkit uzywaja funkcji systemu operacyjnego, aby
unikna¢ wykrycia przez oprogramowanie antywirusowe: ukrywajg procesy, pliki i dane w rejestrze systemu
Windows. Z tego powodu wykrycie ich przy uzyciu zwyktych technik testowania jest prawie niemozliwe.

Wykrywanie programoéw typu rootkit odbywa sie na dwéch poziomach:

1. Podczas préby uzyskania dostepu do systemu: Nie sg one jeszcze w nim obecne, a zatem sg nieaktywne.
Wiekszosc¢ aplikacji antywirusowych potrafi wyeliminowad programy typu rootkit na tym poziomie (przy
zatozeniu, ze rozpoznaja takie pliki jako zainfekowane).

2. Gdy sg niewidoczne dla zwyktych narzedzi testowych. W programie ESET Endpoint Security zastosowano
technologie AntiStealth, ktéra umozliwia wykrywanie i usuwanie takze aktywnych programéw typu rootkit.

3.11.1.5 Adware

Adware to oprogramowanie utrzymywane z reklam. Do tej kategorii zaliczane sg programy wyswietlajgce tresci
reklamowe. Aplikacje adware czesto powodujg automatyczne otwieranie wyskakujacych okienek zawierajacych
reklamy lub zmiane strony gtéwnej w przegladarce internetowej. Oprogramowanie adware jest czesto dotgczane do
bezptatnych programéw, dzieki czemu ich autorzy mogg pokry¢ koszty tworzenia tych (zazwyczaj uzytecznych)
aplikacji.

Oprogramowanie adware samo w sobie nie jest niebezpieczne — uzytkownikom mogg jedynie przeszkadzac
wyswietlane reklamy. Niebezpieczenstwo zwigzane z oprogramowaniem adware polega jednak natym, ze moze
ono zawieraé funkcje $ledzace (podobnie jak oprogramowanie spyware).

Jesli uzytkownik zdecyduje sie uzy¢ bezptatnego oprogramowania, nalezy zwrécié szczegdlng uwage na jego program
instalacyjny. Podczas instalacji jest zazwyczaj wySwietlane powiadomienie o instalowaniu dodatkowych programoéw
adware. Czesto jest dostepna opcja umozliwiajgca anulowanie instalacji programu adware i zainstalowanie
programu gtéwnego bez dotgczonego oprogramowania reklamowego.

W niektérych przypadkach zainstalowanie programu bez dotgczonego oprogramowania adware jest niemozliwe lub
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powoduje ograniczenie funkcjonalnosci. Dzieki temu oprogramowanie adware moze zostac zainstalowane w
systemie w sposdb legalny, poniewaz uzytkownik wyraza na to zgode. W takim przypadku nalezy kierowac sie
wzgledami bezpieczenstwa. Jesli na komputerze wykryto plik rozpoznany jako oprogramowanie adware, zaleca sie
jego usuniecie, poniewaz zachodzi duze prawdopodobienstwo, ze zawiera on szkodliwy kod.

3.11.1.6 Spyware

Do tej kategorii nalezg wszystkie aplikacje, ktére wysytajg prywatne informacje bez zgody i wiedzy uzytkownika.
Korzystajg one z funkcji sledzgcych do wysytania réznych danych statystycznych, na przyktad listy odwiedzonych
witryn internetowych, adresdw e-mail z listy kontaktéw uzytkownika lub listy znakéw wprowadzanych za pomocg
klawiatury.

Twodrcy oprogramowania spyware twierdzg, ze te techniki majg na celu uzyskanie petniejszych informacji

o potrzebach i zainteresowaniach uzytkownikdw oraz umozliwiajg bardziej trafne kierowanie reklam do odbiorcéw.
Problem polega jednak na tym, Zze nie ma wyraZznego rozgraniczenia miedzy aplikacjami pozytecznymi i szkodliwymi,
i nikt nie moze mie¢ pewnosci, czy gromadzone informacje nie zostang wykorzystane w niedozwolony sposéb. Dane
pozyskiwane przez aplikacje szpiegujgce mogg zawierac kody bezpieczenstwa, kody PIN, numery kont bankowych
itd. Aplikacja szpiegujaca jest czesto umieszczana w bezptatnej wersji programu przez jego autora w celu uzyskania
srodkéw pienieznych lub zachecenia uzytkownika do nabycia edycji komercyjnej. Nierzadko podczas instalacji
programu uzytkownicy sg informowani o obecnosci oprogramowania spyware, co ma ich sktoni¢ do zakupu
pozbawionej go wersji ptatne;j.

Przyktadami popularnych bezptatnych produktéw, do ktérych dotgczone jest oprogramowanie szpiegujace, sg
aplikacje klienckie sieci P2P (ang. peer-to-peer). Programy Spyfalcon i Spy Sheriff (oraz wiele innych) nalezg do
szczegoblnej podkategorii oprogramowania spyware. Wydajg sie zapewniaé przed nim ochrone, ale w rzeczywistosci
same sg takimi programami.

Jesli na komputerze zostanie wykryty plik rozpoznany jako spyware, zaleca sie jego usuniecie, poniewaz z duzym
prawdopodobienstwem zawiera on szkodliwy kod.

3.11.1.7 Programy spakowane

Program spakowany to plik wykonywalny samorozpakowujacy sie w srodowisku wykonawczym. Moze zawierac
wiele rodzajéw szkodliwego oprogramowania w jednym pakiecie.

Najpopularniejsze programy spakowane to UPX, PE_Compact, PKLite i ASPack. To samo szkodliwe oprogramowanie
mozna wykry¢ w inny sposéb — kompresujac je za pomocg innego programu pakujgcego. Programy spakowane
potrafig przeprowadza¢ mutacje swoich ,sygnatur” w czasie, co utrudnia wykrywanie i usuwanie szkodliwego
oprogramowania.

3.11.1.8 Potencjalnie niebezpieczne aplikacje

Istnieje wiele legalnych programoéw, ktdre utatwiajg administrowanie komputerami podtgczonymi do sieci. Jednak
w niewtasciwych rekach mogg one zostac uzyte do wyrzadzenia szkdd. Program ESET Endpoint Security zawiera
narzedzia pozwalajgce wykrywac takie zagrozenia.

Potencjalnie niebezpieczne aplikacje to kategoria, do ktdrej nalezg niektdre legalne programy komercyjne. Sg to
m.in. narzedzia do dostepu zdalnego, programy do famania haset i programy rejestrujgce znaki wprowadzane na
klawiaturze.

W przypadku wykrycia dziatajgcej na komputerze aplikacji potencjalnie niebezpiecznej, ktéra nie zostata
zainstalowana $wiadomie przez uzytkownika, nalezy skonsultowac sie z administratorem sieci lub jg usungc.
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3.11.1.9 Potencjalnie niepozgdane aplikacje

Potencjalnie niepozadana aplikacja to program, ktéry zawiera oprogramowanie typu adware, instaluje paski
narzedzi lub wykonuje inne niejasne dziatania. W niektérych sytuacjach uzytkownik moze uznaé, ze korzysci
zwigzane z potencjalnie niepozgdang aplikacjg sg wieksze niz zagrozenia. Z tego powodu ESET przydziela takim

aplikacjom kategorie niskiego ryzyka w poréwnaniu do innych typdw ztosliwego oprogramowania, takich jak konie

trojanskie czy robaki.

Ostrzezenie — znaleziono potencjalne zagrozenie
W przypadku wykrycia potencjalnie niepozadanej aplikacji uzytkownik ma mozliwos$¢ wybrania czynnosci:

1. Wylecz/Roztacz: ta opcja przerywa wykonywanie czynnosci i uniemozliwia potencjalnemu zagrozeniu
przedostanie sie do systemu.

2. Brak czynnosci: ta opcja umozliwia potencjalnemu zagrozeniu przedostanie sie do systemu.

3. Aby w przysztosci umozliwi¢ uruchamianie aplikacji na komputerze bez zaktécen, nalezy klikng¢ opcje Wiecej
informacji/Pokaz opcje zaawansowane i zaznaczy¢ pole wyboru obok opcji Wytacz z wykrywania.

ENDPOINT SECURITY

Obiekt: CAUSERS\EXAMPLENDESKTOPAPOTENTIALLYUMNWANTED.EXE
Zagrozenie: Win32/PUAtest.A potencjalnie niepozadana aplikacja

Zdarzenie wystapito pedczas proby uruchomienia pliku przez aplikacje: C\Windows\System32\
svchost.exe, Przeglij ten obiekt do firmy ESET w celu wykonania analizy.

Dlaczego program firmy ESET wyknywa ten plik?

+| Kopiuj do kwarantanny
+| Przedlij do analizy
Wylacz z wykrywania

4 Mnigj informacji

W przypadku wykrycia potencjalnie niepozadanej aplikacji, ktérej nie mozna wyleczyé, w prawym dolnym rogu
ekranu zostanie wyswietlone okno powiadomienia Adres zostat zablokowany. Wiecej informacji na temat tego

zdarzenia mozna znalez¢, przechodzac z menu gtéwnego do opcji Narzedzia > Pliki dziennika > Filtrowane witryny

internetowe.

ENDPOINT SECURITY

Adres zostal zablokowany.

Adres URL:

Adres IP:
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Potencjalnie niepozadane aplikacje — ustawienia

Podczas instalowania produktu ESET mozna zdecydowaé, czy wtgczone ma by¢ wykrywanie potencjalnie
niepozadanych aplikacji, jak widac ponize;j:

ﬁ! Instalacja produktu ESET Endpoint Security @

Wykrywanie potencjalnie niepozadanych aplikadji @e‘l‘

ESET wykrywa potencjalnie niepozadane aplikacje i wymaga potwierdzenia
przed ich zainstalowaniem.

Potencjalnie niepozadane aplikacje moga nie stanowic zagrozenia dla bezpieczenstwa, ale
moga wptywaE na wydaijnosE komputera, szybkosé jeqo pracy, niezawodnosc oraz wywolad
zmiany w jego dziataniu. Zwykle wymagaja potwierdzenia uzytkownika przed instalacia.

Zaznacz opcje przed kontynuowaniem:
(7 Whacz wykrywanie potencjalnie niepozadanych aplikadii
() Wytacz wykrywanie potencialnie niepozadanych aplikadji

Ustawienia zaawansowane < Wstecz Zainstaluj Anuluj

A Potencjalnie niepozadane aplikacje mogg instalowac oprogramowanie typu adware i paski narzedzi lub
obejmowacinne niepozadane i niebezpieczne funkcje.

Te ustawienia mozna zmieni¢ w dowolnym momencie w ustawieniach programu. Aby wtaczy¢ lub wytaczy¢
wykrywanie potencjalnie niepozgdanych, niebezpiecznych lub podejrzanych aplikacji, nalezy wykonac ponizsze
instrukcje:

1. Otworz produkt ESET. Otwieranie produktu ESET

2. Nacisnij klawisz F5, by uzyskac dostep do obszaru Ustawienia zaawansowane.

3. Kliknij opcje Ochrona antywirusowa i zgodnie z wtasnym uznaniem wtgcz lub wytgcz opcje Wigcz wykrywanie
potencjalnie niepozadanych aplikacji, Wigcz wykrywanie potencjalnie niebezpiecznych aplikacji oraz Wtacz
wykrywanie podejrzanych aplikacji. Potwierdz, klikajgc przycisk OK.
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@ Ustawienia zaawansowane - ESET Endpoint Security EI
Ustawienia zaawansowane Q x|(?
PROGRAM ANTYWIRUSOWY

B PoDsTAWOWE

Ochrona systemu plikdw w czasie
rzeczywistym OPCJE SKANERA
5 Wi i u
::?lr;ﬁi':me komputera na Wizcz wykrywanie potencjalnie niepozadanych aplikacji
Skanowanie w trakcie Wiacz wykrywanie potencjalnie niebezpiecznych aplikacji X
bezczynnosci
Skanowanie przy uruchamianiu Wigez wykrywanie podejrzanych aplikacji
Maosniki wymienne
Ochrana dokumentow
System HIPS ANTI-STEALTH o

Wiacz technologig Anti-Stealth
AKTUALIZACIA
ZAPORA OSOBISTA WYLACZENLA
STROMNY INTERMETOWE I POCZTA Sciezki wytaczone ze skanowania Edytuj (i ]
MAIL

UDOSTEPNIONA LOKALNA PAMIEC PODRECZNA
KONTROLA DOSTEPU DO
URZADZEN
NARZEDZIA
v
Domyslne aoK

Potencjalnie niepozadane aplikacje — otoki oprogramowania

Otoka oprogramowania to szczegdlnego typu modyfikacja aplikacji stosowana na niektdrych stronach internetowych
obstugujacych hosting plikdw. To narzedzie strony trzeciej, ktére instaluje oprogramowanie pobrane przez
uzytkownika, instalujgc jednak przy tym dodatkowe oprogramowanie, takie jak paski narzedzi i oprogramowanie
typu adware. Dodatkowe oprogramowanie moze réowniez modyfikowad ustawienia strony gtdwnej oraz
wyszukiwania w przegladarce uzytkownika. Ponadto strony obstugujace hosting plikdw czesto nie powiadamiajg
dostawcy oprogramowania ani uzytkownika pobierajgcego pliki o wprowadzonych modyfikacjach, a zrezygnowanie z
tych modyfikacji jest zwykle utrudnione. Z tego wzgledu oprogramowanie ESET klasyfikuje otoki oprogramowania
jako jeden z rodzajow potencjalnie niepozadanych aplikacji, oferujgc uzytkownikom mozliwosc zaakceptowania lub
zrezygnowania z pobierania.

Zaktualizowang wersje tej strony pomocy zawiera ten artykut bazy wiedzy ESET.

3.11.1.10 Botnet

Boty, zwane rowniez robotami sieciowymi, to zautomatyzowane szkodliwe oprogramowanie skanujace bloki
adresow sieciowych, infekujgce niezabezpieczone komputery. Tego rodzaju programy umozliwiajg hakerom
przejmowanie kontroli nad wieloma komputerami rGwnoczesnie w celu przeksztatcenia ich w kolejne boty
(okreslane réwniez mianem zombie). Hakerzy wykorzystujg zwykle boty do infekowania znacznej liczby
komputerdéw. Duza grupa zainfekowanych w ten sposéb komputeréw tworzy sie¢, okreslang mianem botnetu. Gdy
komputer zostanie zainfekowany i stanie sie czescig botnetu, moze postuzy¢ do przeprowadzania atakéw typu
odmowa ustugi (DDoS), a takze do realizowania zautomatyzowanych zadan przez Internet bez wiedzy uzytkownika
(na przyktad do wysytania spamu, wiruséw lub do kradziezy danych osobowych i danych poufnych, takich jak
poswiadczenia bankowe czy numery kart kredytowych).
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3.11.2 Typy atakéw zdainych

Istnieje wiele specjalnych technik, ktére pozwalajg napastnikom na stworzenie zagrozenia dla bezpieczenstwa
komputerdw zdalnych. Techniki te mozna podzielié na kilka kategorii.

3.11.2.1 Ataki robakow

Robak komputerowy jest programem zawierajgcym szkodliwy kod, ktéry atakuje komputery-hosty. Robaki
rozprzestrzeniajg sie za posrednictwem sieci. Robaki sieciowe wykorzystujg luki w zabezpieczeniach réznych
aplikacji. Ze wzgledu na wszechobecnosé Internetu mogg one rozprzestrzenic sie po catym Swiecie w ciggu kilku
godzin po opublikowaniu.

Wiekszosci atakow robakdéw da sie unikngé stosujgc domysine ustawienia ochrony w zaporze. Wazne jest rowniez,
by sieciach publicznych wybierac¢ typ ochrony Sie€ publiczna oraz by aktualizowac swdj system operacyjny i swoje
programy za pomocg hajnowszych poprawek zabezpieczen.

3.11.2.2 Ataki typu ,,odmowa ustugi” (DoS)

Atak typu ,odmowa ustugi” (DoS, Denial of Service) jest prébg uniemozliwienia uzytkownikom dostepu do danego
komputera lub sieci. Komunikacja miedzy uzytkownikami, ktérzy padli ofiara takiego ataku, jest utrudnionai nie
odbywa sie w sposéb prawidtowy. Komputery bedgce celem ataku typu ,odmowa ustugi” zazwyczaj muszg by¢
ponownie uruchomione w celu przywrdcenia ich prawidtowego dziatania.

W wiekszosci przypadkdéw ataki tego typu sg wymierzone w serwery internetowe. W ich wyniku serwery sg przez
pewien czas niedostepne dla uzytkownikow.

3.11.2.3 Skanowanie portéw

Skanowanie portéw stuzy do ustalenia, ktére porty na hoscie sieciowym sg otwarte. Oprogramowanie przeznaczone
do znajdowania takich portéw to skaner portéw.

Port komputera jest wirtualnym punktem, przez ktéry przeptywajg dane przychodzace i wychodzace. Ma on
niezwykle istotne znaczenie z punktu widzenia bezpieczenstwa. W duzej sieci informacje zbierane przez skanery
portdw mogg pomagacé w identyfikowaniu potencjalnych luk w zabezpieczeniach. Takie korzystanie ze skanerdw jest
jak najbardziej dozwolone.

Skanowanie portéw jest jednak czesto wykorzystywane przez hakerdw prdébujgcych naruszyé bezpieczenstwo
systemow. Ich pierwszym dziataniem jest wysytanie pakietdw do kazdego portu. Zaleznie od typu uzyskanej
odpowiedzi mozna okresli¢, ktére porty znajdujg sie w uzyciu. Samo skanowanie nie powoduje zadnych uszkodzen,
ale nalezy pamieta¢, ze moze ono prowadzi¢ do ujawnienia potencjalnych luk w zabezpieczeniach i pozwolié
intruzom na przejecie kontroli nad komputerami zdalnymi.

Administratorom sieci zaleca sie blokowanie wszystkich nieuzywanych portéw oraz zabezpieczanie uzywanych
portéw przed nieupowaznionym dostepem.

3.11.2.4 Preparowanie pakietow DNS

Preparujgc pakiety DNS (Domain Name Server — serwer nazw domeny), hakerzy mogg oszukac serwer DNS
dowolnego komputera tak, aby ten klasyfikowat fatszywe dane jako autentyczne i poprawne. Fatszywe informacje
sg przechowywane przez pewien czas w pamieci podrecznej, co pozwala atakujgcym sfatszowaé odpowiedzi serwera
DNS dotyczace adresow IP. W efekcie uzytkownicy prébujacy uzyskac dostep do witryn internetowych zamiast ich
oryginalnej zawartosci pobierajg wirusy komputerowe lub robaki.
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3.11.3 Poczta e-mail

Poczta e-mail, czyli poczta elektroniczna, to nowoczesna forma komunikacji oferujaca wiele korzysci. Umozliwia
szybkg, elastyczng i bezposrednig komunikacje, a ponadto odegrata kluczowg role w rozpowszechnianiu Internetu
we wczesnych latach 90. ubiegtego wieku.

Niestety wysoki poziom anonimowosci podczas korzystania z poczty e-mail i Internetu pozostawia obszar dla
nielegalnych dziatan, na przyktad rozsytania spamu. Spam mozna podzieli¢ na niechciane reklamy, fatszywe alarmy
oraz wiadomosci rozpowszechniajgce szkodliwe oprogramowanie. Zagrozenie dla uzytkownika jest tym wieksze, ze
koszty wysytania wiadomosci sg znikome, a autorzy spamu majg dostep do wielu narzedzi i zrédet udostepniajgcych
nowe adresy e-mail. Dodatkowo objeto$é i réznorodnos$é spamu bardzo utrudnia jego regulowanie. Im dtuzej jest
uzywany dany adres e-mail, tym wieksze jest prawdopodobienstwo, ze znajdzie sie on w bazie danych mechanizmu
wysytajgcego spam. Oto kilka wskazéwek zapobiegawczych:

e Jesli to mozliwe, nie publikuj swojego adresu e-mail w Internecie.

® |nformuj o swoim adresie e-mail tylko zaufane osoby.

® W miare mozliwosci nie uzywaj popularnych aliaséw — bardziej skomplikowane aliasy zmniejszajg
prawdopodobienstwo Sledzenia.

® Nie odpowiadaj na spam, ktdry znalazt sie w skrzynce odbiorczej.

® Zachowuj ostrozno$é podczas wypetniania formularzy internetowych. Zwracaj szczegdlng uwage na opcje typu
»Tak, chce otrzymywad informacje dotyczace...”.

e Uzywaj ,wyspecjalizowanych” adreséw e-mail, na przyktad innego w pracy, innego do komunikacji ze znajomymi
itd.

® Od czasu do czasu zmieniaj adres e-mail.

e Uzywaj rozwigzania antyspamowego.

3.11.3.1 Reklamy

Reklama internetowa jest jedng z najszybciej rozwijajgcych sie form dziatalnos$ci reklamowej. Gtéwne zalety
marketingowe reklamy tego typu to minimalne koszty oraz bezposrednie, niemal natychmiastowe przekazywanie
wiadomosci. Wiele firm stosuje narzedzia marketingowe zwigzane z pocztg e-mail, aby efektywnie komunikowadé sie
z obecnymi i potencjalnymi klientami.

Ten sposob reklamy jest pozadany, poniewaz uzytkownicy moga byé zainteresowani otrzymywaniem informacji
handlowych na temat okreslonych produktéw. Wiele firm wysyta jednak duzg liczbe niepozadanych wiadomosci o
tresci handlowej. W takich przypadkach reklama za posrednictwem poczty e-mail wykracza poza dopuszczalne
granice i staje sie spamem.

Niepozadane wiadomosci e-mail stanowig rzeczywisty problem, aich liczba niestety nie maleje. Autorzy
niepozgdanych wiadomosci e-mail prébujg czesto stworzyé pozory, ze przesytany przez nich spam jest pozadany.

3.11.3.2 Fatszywe alarmy

Fatszywy alarm to nieprawdziwa wiadomos$é przesytana przez Internet. Fatszywe alarmy sg zwykle rozsytane za
posrednictwem poczty e-mail lub narzedzi komunikacyjnych, takich jak Gadu-Gadu i Skype. Sama wiadomos¢ to
czesto zart lub plotka.

Fatszywe alarmy dotyczgce wiruséw komputerowych majg na celu wzbudzanie w odbiorcach strachu, niepewnosci i
watpliwosci. Majg oni wierzyé, ze istnieje ,niewykrywalny wirus” usuwajacy pliki i pobierajgcy hasta lub wykonujacy
w ich systemie jakie$ inne szkodliwe dziatania.

Niektore fatszywe alarmy zawierajg prosbe do odbiorcy o przekazanie wiadomosci wszystkim osobom z jego ksigzki
adresowej, co sprzyja dalszemu rozprzestrzenianiu sie alarmu. Istniejg fatszywe alarmy na telefony komérkowe, a
takze spreparowane prosby o pomoc, informacje o ludziach oferujgcych wystanie pieniedzy z zagranicy itd. W
wiekszosci przypadkéw nie sposéb okresli¢ intencji tworcy.

Wiadomos¢ z prosba o przekazanie jej do wszystkich znajomych z duzym prawdopodobienstwem jest takim
fatszywym alarmem. W Internecie dostepnych jest wiele witryn, w ktérych mozna zweryfikowac prawdziwos¢
wiadomosci e-mail. Przed przekazaniem dalej wiadomosci, ktdra jest podejrzana, dobrze jest zweryfikowac ja w
Internecie.
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3.11.3.3 Ataki typu ,phishing”

Terminem ,phishing” okresla sie dziatania przestepcze, obejmujace stosowanie socjotechnik (manipulowanie
uzytkownikami w celu uzyskania poufnych informacji). Dziatania takie sg podejmowane z myslg o uzyskaniu dostepu
do prywatnych danych, np. numerdéw kont bankowych, kodéw PIN itp.

Dostep jest zwykle uzyskiwany w wyniku podszycia sie pod osobe lub firme godng zaufania (np. instytucje
finansowg, towarzystwo ubezpieczeniowe) w spreparowanej wiadomosci e-mail. Wiadomos¢ taka jest tudzaco
podobna do oryginalnej, poniewaz zawiera materiaty graficzne i tekstowe mogace pochodzié¢ ze zrédta, pod ktére
podszywa sie nadawca. W tego typu wiadomosci znajduje sie prosba o wprowadzenie (pod dowolnym pretekstem
np. weryfikacji danych, operacji finansowych) pewnych poufnych informacji — numerdéw kont bankowych lub nazw
uzytkownika i haset. Wszystkie dane tego typu mogg zostac po wystaniu bez trudu przechwycone i wykorzystane do
dziatan na szkode uzytkownika.

Banki, towarzystwa ubezpieczeniowe i inne wiarygodne firmy nigdy nie prosza o podanie nazwy uzytkownika i hasta
w wiadomosciach e-mail przesytanych bez uprzedzenia.

3.11.3.4 Rozpoznawanie spamu

Istnieje kilka elementow, ktore mogg pomadc w identyfikacji spamu (niepozgdanych wiadomosci e-mail) w skrzynce
pocztowej. Jesli wiadomosc¢ spetnia przynajmniej niektdre z nastepujacych kryteridw, jest to najprawdopodobniej
spam.

® Adres nadawcy nie nalezy do nikogo z listy kontaktéw.

® \Wiadomosé zawiera oferte uzyskania duzej sumy pieniedzy pod warunkiem uprzedniego wptacenia niewielkiej
kwoty.

* Wiadomos$é zawiera prosbe o wprowadzenie poufnych danych (takich jak numery kont bankowych, nazwy
uzytkownikow i hasta) pod réznymi pretekstami, takimi jak weryfikacja danych czy konieczno$é przeprowadzenia
operacji finansowych.

® Wiadomosc jest napisana w obcym jezyku.

® \Wiadomos¢ zawiera prosbe o zakup produktu, ktérym uzytkownik nie jest zainteresowany. W przypadku podjecia
decyzji o kupnie nalezy sprawdzi¢, czy nadawca wiadomosci jest wiarygodnym dostawcg (nalezy skonsultowac sie
z oryginalnym producentem produktu).

® Niektdre stowa zawieraja literdwki, aby oszukaé filtr antyspamowy, na przyktad ,vaigra” zamiast ,viagra” itp.

3.11.3.4.1 Reguly

W przypadku modutu antyspamowego i programéw poczty e-mail regut uzywa sie do konfigurowania funkcji poczty
elektronicznej. Reguty sktadajg sie z dwdch sktadnikéw logicznych:

1. warunku (na przyktad wiadomos¢ przychodzgca z okreslonego adresu),
2. dziatania (np. usuniecie wiadomosci, przeniesienie jej do okreslonego folderu).

Liczba i kombinacje regut zmieniajg sie w zaleznosci od programu antyspamowego. Reguty stuzg w nim do
przeciwdziatania spamowi (niechcianym wiadomosciom). Typowe przyktady:

® 1. Warunek: przychodzgca wiadomosc¢ e-mail zawiera pewne stowa spotykane zwykle w spamie.
2. Czynnos¢: usuniecie wiadomosci.

® 1. Warunek: przychodzgca wiadomos¢ e-mail zawiera zatgcznik z rozszerzeniem EXE.
2. Czynnos¢: usuniecie zatgcznika i dostarczenie wiadomosci do skrzynki odbiorczej.

® 1. Warunek: przychodzgca wiadomos¢ e-mail pochodzi od pracodawcy.
2. Czynnos¢: przeniesienie wiadomosci do folderu ,,Praca”.

Zalecane jest stosowanie w programach antyspamowych réznych kombinacji regut w celu utatwienia
administrowania i zwiekszenia skutecznosci filtrowania spamu.
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3.11.3.4.2 Biata lista

Biata lista to wykaz obiektéw lub oséb, ktére uzyskaty akceptacje lub ktérym przyznano zezwolenie. Termin ,biata
lista poczty e-mail” oznacza liste kontaktéw, od ktérych uzytkownik chce otrzymywac wiadomosci. Tego typu biate
listy sg tworzone z wykorzystaniem stéw kluczowych wyszukiwanych w adresach e-mail, nazwach domen lub
adresach IP.

Jesli biata lista dziata w ,trybie wytgcznosci”, korespondencja pochodzaca z figurujgcych na niej adreséw e-mail,
domen i adresow IP nie bedzie odbierana. Jesli nie jest stosowana wytgcznosé, takie wiadomosci nie bedg usuwane,
ajedynie w okre$lony sposdb odfiltrowywane.

Zasada dziatania biatej listy jest odwrotna niz w przypadku czarnej listy. Biate listy sg wzglednie tatwe w zarzadzaniu,
zwtaszcza w pordwnaniu z czarnymi listami. Zalecane jest korzystanie zaréwno z biatej, jak i z czarnej listy w celu
skuteczniejszego odfiltrowywania spamu.

3.11.3.4.3 Czarna lista

W znaczeniu ogdlnym czarna lista jest listg nieakceptowanych oséb i zabronionych obiektéw. W Swiecie wirtualnym
jest to technika umozliwiajgca odbieranie wiadomosci od wszystkich uzytkownikéw, ktérzy nie znajdujg sie na takiej
liscie.

Istniejg dwa typy czarnych list: tworzone przez uzytkownikéw za pomoca aplikacji antyspamowych oraz dostepne w

Internecie, profesjonalne, regularnie aktualizowane czarne listy sporzadzane przez wyspecjalizowane instytucje.

Skuteczne blokowanie spamu wymaga stosowania czarnych list, jednak sg one bardzo trudne w utrzymaniu,
poniewaz codziennie pojawiajg sie nowe obiekty, ktére nalezy blokowad. W celu najefektywniejszego filtrowania
spamu zalecamy korzystanie zaréwno z biatej listy, jak i z czarnej listy.

3.11.3.4.4 Lista wyfaczen

Lista wytgczen zawiera zwykle adresy e-mail, ktdre mogg by¢ sfatszowane metodg spoofingu i mogg stuzyé do
wysytania spamu. Wiadomosci e-mail nadane z adresu wystepujgcego na liscie wytaczen sg zawsze skanowane pod
katem spamu. Domyslnie lista wytgczen zawiera wszystkie adresy e-mail znajdujgce sie na istniejgcych kontach
pocztowych uzytkownika.

3.11.3.4.5 Kontrola po stronie serwera

Kontrola po stronie serwera to technika umozliwiajaca identyfikacje masowo rozsytanej poczty e-mail bedace;j
spamem na podstawie liczby otrzymanych wiadomosci oraz reakcji uzytkownikéw. Kazda wiadomo$é pozostawia na
serwerze unikatowy cyfrowy ,odcisk”, ustalony na podstawie jej zawartosci. Taki unikatowy numer identyfikacyjny
nie zawiera zadnych informacji na temat zawartosci wiadomosci e-mail. Dwie identyczne wiadomosci majg
identyczne ,,odciski”, natomiast rézne wiadomosci majg rézne ,,odciski”.

Jesli wiadomos¢ zostaje oznaczona jako spam, jej ,,odcisk” jest wysytany do serwera. Jesli na serwerze odebranych
zostanie wiecej identycznych ,,odciskow” (odpowiadajgcych okreslonym wiadomosciom bedgcym spamem),
,»odcisk” ten zostanie umieszczony w bazie danych spamu. Podczas skanowania wiadomosci przychodzacych program
wysytaich ,odciski” do serwera. Serwer zwraca informacje o ,,odciskach” odpowiadajgcych wiadomosciom juz
oznaczonym przez uzytkownikéw jako spam.
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3.11.4 Technologia firmy ESET

3.11.4.1 Blokada programéw typu Exploit

Blokada programodw typu Exploit ma na celu wzmocnienie uzywanych zazwyczaj aplikacji, takich jak przegladarki
internetowe, przegladarki plikdw PDF, programy poczty e-mail oraz sktadniki pakietu MS Office. Jej dziatanie polega
na monitorowaniu proceséw pod katem podejrzanych dziatan, ktére mogg wskazywac na wykorzystanie istniejgcej
luki w zabezpieczeniach. Stanowi ona dodatkowag, przyblizajgcg do intruzéw warstwe zabezpieczen, co osiggnieto
dzieki wykorzystaniu zupetnie innej technologii niz w przypadku technik skoncentrowanych na wykrywaniu samych
szkodliwych plikdow.

Gdy blokada programéw typu Exploit zidentyfikuje podejrzany proces, moze zatrzymac ten proces natychmiast i
zarejestrowac dane dotyczace zagrozenia, ktére zostajg nastepnie przestane do systemu ESET Live Grid w chmurze.
Te dane sg przetwarzane przez laboratorium firmy ESET i wykorzystywane w celu zapewnienia wszystkim
uzytkownikom skuteczniejszej ochrony przed nieznanymi zagrozeniami oraz niespotykanymi dotad atakami (nowo
opublikowanym szkodliwym oprogramowaniem, na ktére nie ma jeszcze wstepnie skonfigurowanych srodkéw
zaradczych).

3.11.4.2 Zaawansowany skaner pamieci

Zaawansowany skaner pamieci dziata w potgczeniu z blokadg programoéw typu Exploit w celu zapewnienia
skuteczniejszej ochrony przed szkodliwym oprogramowaniem, ktdre unika wykrycia przez produkty do ochrony
przed szkodliwym oprogramowaniem poprzez zastosowanie zaciemniania kodu i/lub szyfrowania. W przypadkach,
gdy zwykta emulacja lub heurystyka moze nie wykry¢ zagrozenia, zaawansowany skaner pamieci jest w stanie
zidentyfikowaé podejrzane zachowanie i przeskanowac zagrozenia, gdy ujawnia sie w pamieci systemowej. To
rozwigzanie dziata skutecznie w odniesieniu do szkodliwego oprogramowania, w ktérym stosowane jest
zaciemnianie kodu. W przeciwienstwie do blokady programdw typu Exploit w tym narzedziu zastosowano metode
dziatania po wykonaniu, co jest réwnoznaczne z ryzykiem, ze czes¢ szkodliwych dziatarh mogta zostaé
przeprowadzona przed wykryciem zagrozenia. Jednak w przypadkach, gdy inne techniki wykrywania okazg sie
zawodne, stanowi ono dodatkowg warstwe zabezpieczen.

3.11.4.3 ESET Live Grid

Zbudowany na technologii ThreatSense.Net® zaawansowany system wczesnego ostrzegania ESET Live Grid gromadzi
informacje przesytane przez uzytkownikdéw programéw ESET z catego Swiata i przekazuje je do laboratorium firmy
ESET. Dostarczajgc nam prébki podejrzanych plikdw oraz metadane, system ESET Live Grid umozliwia nam
natychmiastowe reagowanie na potrzeby naszych klientéw oraz konfigurowanie narzedzi ESET tak, aby zapewniaty
ochrone przed najnowszymi zagrozeniami. Analitycy firmy ESET zajmujgacy sie szkodliwym oprogramowaniem
wykorzystujg te informacje do opracowywania precyzyjnych zapiséw rodzaju i zakresu globalnych zagrozen.
Umozliwia nam to skoncentrowanie sie na odpowiednich celach. Dane systemu ESET Live Grid odgrywajg istotng role
w ustalaniu priorytetéw w naszych procedurach automatycznych.

Ponadto wdrozony jest system reputacji, ktéry umozliwia zwiekszenie ogélnej skutecznosci naszych rozwigzan do
ochrony przed szkodliwym oprogramowaniem. Gdy w systemie uzytkownika sprawdzany jest plik wykonywalny,
jego znacznik poréwnywany jest z zawartoscig bazy danych elementéw uwzglednionych na biatej i czarnej liscie.
Jedli znajduje sie na biatej liscie, sprawdzany plik zostaje uznany za czysty i oznaczony w celu wykluczenia ze
skanowania w przysztosci. Jesli znajduje sie na czarnej liscie, podjete zostajg odpowiednie dziatania, w zaleznosci od
rodzaju zagrozenia. W przypadku nieznalezienia znacznika plik zostaje doktadnie przeskanowany. W zaleznosci od
wynikéw tego skanowania pliki zostajg skategoryzowane jako stanowigce zagrozenie lub niestanowigce zagrozenia.
To rozwigzanie ma znaczgcy pozytywny wptyw na wydajnosc¢ skanowania.

Ten system reputacji umozliwia skuteczne wykrywanie prébek szkodliwego oprogramowania, nawet przed
przekazaniem odpowiednich sygnatur uzytkownikom za posrednictwem aktualizacji bazy sygnatur wirusow
odbywajacych sie kilka razy dziennie.
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3.11.4.4 Ochrona przed botnetami

Funkcja ochrony przed botnetami umozliwia wykrywanie szkodliwego oprogramowania poprzez analizowanie
protokotéw komunikacji sieciowej. Szkodliwe oprogramowanie w postaci botnetéw podlega czestym zmianom, w
przeciwienstwie do protokotédw sieciowych, ktére w ostatnich latach nie byty modyfikowane. Dzieki tej nowej
technologii narzedzia firmy ESET zwalczajg szkodliwe oprogramowanie prébujgce potaczyé komputer uzytkownika z
siecig botnetéw.

3.11.4.5 Blokada programéw typu Exploit w srodowisku Java

Blokada Java to rozszerzenie dotychczasowej ochrony stosowanej w rozwigzaniach ESET, polegajacej na blokadzie
programow typu Exploit. Stuzy do monitorowania srodowiska Java w poszukiwaniu zachowan wskazujgcych na
programy typu Exploit. Probki zablokowanych obiektéw mozna zgtosi¢ do analitykéw zajmujacych sie szkodliwym
oprogramowaniem, co umozliwi im utworzenie sygnatur blokujgcych préby uzycia programéw typu Exploit w
Srodowisku Java na poszczegdlnych warstwach (blokowanie adreséw URL, pobieranie plikow itp.).
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