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Félicitations, vous venez d’acquérir le BeWAN ADSL 600 G, un modem-routeur performant et ergonomique. Celui-ci
est doté d’un modem ADSL interne afin de profiter a plusieurs d’un accés Internet haut débit.

Ce modem-routeur va vous permettre de fédérer en toute sécurité les ordinateurs de votre entreprise en un réseau
communiquant grace notamment 4 :

e son commutateur Ethernet intégré, qui vous permet de raccorder directement jusqu’a 4 ordinateurs ou plus de 4
ordinateurs via un concentrateur Ethernet externe (non fourni). Le réseau local peut étre constitué de différents types
d’ordinateurs (PC sous Windows ou Linux, Macintosh, etc.).

e un port ADSL, qui vous permet de raccorder votre ligne ADSL grace au cable RJ11 fourni.

e un port imprimante USB qui vous permet de raccorder une imprimante a votre routeur et ainsi de la partager sur le
réseau local.

e un point d’acces réseau sans fil, afin de connecter des stations clientes Wireless.

Ce modem-routeur geére dynamiquement la connexion a Internet et son partage sur le réseau local. Ce dernier est
protégé efficacement grace aux nombreuses fonctions dont dispose le routeur (firewall, défenses DoS, NAT, gestion de
plages horaires, etc.).

Avant de commencer

Nous considérons dans ce manuel que les conditions suivantes sont réunies :
1. Vous disposez d’une ligne RTC avec un accés ADSL.
2. Vos ordinateurs sont équipés de cartes Ethernet.

3. Vous avez souscrit un abonnement auprés d’un fournisseur d’acces Internet (FAI) et celui-ci vous a confirmé vos
paramétres de connexion (identifiants, mots de passe, serveurs DNS, etc.).

Contenu de la boite du BeWAN ADSL 600 G

Dans la boite du modem-routeur BeWAN ADSL 600 G, vous devez trouver, en plus du routeur, les éléments suivants :

Guide
de
démarrage

Cable d’alimentation électrique

BeWAN ADSL

—————
Guide de démarrage

\ Céble Ethernet droit (bleu)
CD-ROM )

/

CD-ROM Routeurs BeWAN

Cable ADSL RJ11

I — -

Remarque : vous devez trouver en plus 1 antenne externe destinée a

. étre vissee a l’arriere du routeur.
Filtre ADSL
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Précautions d’utilisation

Lisez attentivement les instructions de sécurité suivantes avant d’installer ou d’utiliser le BeWAN ADSL 600 G.
Veillez a respecter rigoureusement les précautions d’emploi.

Emplacement

Evitez d’utiliser, de placer et de conserver ’appareil dans des endroits exposés a une lumiére intense ou a des
températures élevées ou pres de sources de chaleur.
Des températures élevées risquent de déformer le boitier. La température maximum ne peut dépasser 40°C.

Conservez 1’appareil dans un endroit siir et bien ventilé.

Evitez d’installer ’appareil dans un endroit humide ou poussiéreux.
Vous risqueriez entre autres de provoquer un incendie ou une décharge électrique.

Ne placez pas I’appareil sur un élément non stable.
Si I’appareil tombe, cela pourrait causer de sérieux dommages.

L’emplacement de la prise de courant secteur doit étre facilement accessible.
La tension secteur doit correspondre aux indications figurant sur la plaque signalétique de I’adaptateur €lectrique.

Conservez ’appareil hors de portée des enfants.

Entretien et maintenance

Veillez a ne pas ouvrir, désassembler ou modifier une partie de I’appareil.

Tout désassemblage ou modification pourrait provoquer une forte décharge €lectrique. Les inspections internes, les
modifications et les réparations doivent impérativement étre effectuées par des techniciens agréés et qualifiés.
L’ouverture de I’appareil ou toute modification interne entrainera la perte de la garantie.

Débranchez le cordon d’alimentation de 1’appareil avant de le nettoyer.

Pour nettoyer I’appareil, n’utilisez pas certains produits chimiques pouvant endommager les matiéres plastiques.
N’utilisez pas de substances contenant de ’alcool, du benzéne, du diluant ni d’autres produits inflammables.
L’emploi de ces produits pourrait provoquer un incendie.

Ne mettez pas ’appareil en contact avec de 1’eau ou d’autres liquides.

Aucun liquide ne doit pénétrer a I’intérieur de ’appareil. Si la partie externe de I’appareil entre en contact avec un
liquide, essuyez-le a I’aide d’un chiffon doux et absorbant. Si un liquide ou une substance quelconque pénétre a
I’intérieur de I’appareil, éteignez-le immédiatement ou débranchez le cordon d’alimentation de la prise électrique. Si
vous continuez a ’utiliser, vous risquez de provoquer un incendie ou une décharge électrique.

Alimentation et cables

N’utilisez que les accessoires d’alimentation recommandés.
L’utilisation de sources d’alimentation autres que celles recommandées pour ce matériel pourrait entrainer une
surchauffe ou une déformation de 1’appareil, et provoquer entre autres un incendie ou une décharge électrique.

Veillez a ce que les cables soient dans une position qui évite que quelqu’un puisse trébucher ou marcher dessus.
Ne tentez pas d’acheminer les cables dans un passage ou un endroit susceptible de les pincer.

Veillez a ne pas couper, endommager ou transformer le cordon de I’adaptateur d’alimentation, ni a placer des objets
lourds sur ce cordon.
Vous risqueriez de causer un court-circuit qui pourrait provoquer un incendie ou une décharge électrique.

Ne touchez pas le cordon d’alimentation si vos mains sont mouillées.
Vous risqueriez de recevoir une décharge électrique.

Lorsque vous débranchez le cordon, tenez la partie solide de la prise.
En tirant sur la partie flexible du cordon, vous pouvez nuire a I’isolation ou dénuder le fil, et créer ainsi un risque
d’incendie et de décharge électrique.

Cessez immédiatement d’utiliser I’appareil si ce dernier se mettait a dégager de la fumée.
Vous risqueriez sinon de provoquer un incendie ou une décharge électrique. Eteignez aussitot 1’appareil et
débranchez le cable d’alimentation de la prise électrique.
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Raccordements du routeur

Nous expliquons de maniére détaillée dans ce chapitre comment raccorder le BeWAN ADSL 600G.

Raccordement du routeur a I'alimentation électrique

Pour mettre sous tension le BeWAN ADSL 600 G, procédez comme suit :
1. Munissez-vous du cable d’alimentation électrique fourni dans 1’emballage du routeur.
2. Raccordez I’extrémité du cable prévu a cet effet au connecteur PWR du routeur.

3. Raccordez I’autre extrémité du cable a une prise électrique compatible avec les spécifications imprimées sur le bloc
d’alimentation.

Mise sous tension
du BeWAN ADSL 600 G

Prise PWR

électrique — ]
220 Volt: = 71 1 1 W

Printse ADSL

Céable d'alimentation
électrique

La mise sous tension du routeur suppose également le positionnement de 1’interrupteur sur ON.

Raccordement du routeur a la ligne ADSL

Pour raccorder le BeWAN ADSL 600 G a votre ligne ADSL, procédez comme suit :

1. Munissez-vous du cable RJ11 fourni dans I’emballage du routeur.

2. Raccordez une extrémité de ce cable au port ADSL du routeur.

3. Raccordez I’autre extrémité du cable au filtre ADSL inséré dans votre prise téléphonique.

Attention : afin de préserver la qualité de vos communications, chaque prise téléphonique murale reliée a un
téléphone doit étre équipée d’un filtre ADSL (filtres supplémentaires non fournis).

Raccordement du BeWAN ADSL 600 G

Prise téléphonigue murale ala ﬁgne ADSL

Filtre ADSL

Prise

téléphonique ?;l
t
A ADSL
Vy
Téléphone Céable RJ11

(fax, Minitel)
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Raccordement Ethernet

Le raccordement des ordinateurs du réseau local au routeur peut s’effectuer directement grace au commutateur Ethernet
intégré dans le routeur. Il peut également s’effectuer indirectement en utilisant un concentrateur Ethernet externe. Les
deux types de raccordement peuvent étre utilisés simultanément.

Raccordement direct

Pour raccorder directement un ordinateur au BeWAN ADSL 600 G, procédez comme suit :

1. Munissez-vous du cable Ethernet bleu fourni dans I’emballage du routeur.

2. Raccordez une extrémité de ce cable a 1'un des ports P1 a P4 du routeur.

3. Raccordez I’autre extrémité du cable au connecteur RJ45 de la carte Ethernet de 1’ordinateur.

Vous pouvez ainsi raccorder directement jusqu’a 4 ordinateurs (cdbles supplémentaires non fournis). Au-dela du
quatriéme ordinateur, vous devez utiliser un concentrateur Ethernet externe (voir section ci-dessous).

(o]
o

P Carte Ethernet

o wewpa .5 | [(®o |

i, |

o BoWAN ADSL 600G oo™ /. ‘
(branchement direct) L J

Raccordement indirect via concentrateur externe

Pour raccorder indirectement un ordinateur au BeWAN ADSL 600 G, via un concentrateur Ethernet externe (non
fourni), procédez comme suit :

1. Munissez-vous du cable Ethernet bleu fourni dans I’emballage du routeur.
2. Raccordez une extrémité de ce cable a 1’un des ports P1 a P4 du routeur.
3. Raccordez I’autre extrémité a 1’un des ports Ethernet du concentrateur Ethernet externe.
Attention : grdce au systeme d’auto-détection du cdblage, vous n’avez pas besoin d utiliser de cdble croisé.
4. Raccordez ensuite I’ordinateur au concentrateur Ethernet externe (cable supplémentaire non fourni).

Vous pouvez bien entendu raccorder plusieurs ordinateurs et autres équipements au concentrateur Ethernet externe.

Raccordement d'un ordinateur
au BeWAN ADSL 600 G
(branchement indirect via hub)

o
4]

Carte Ethernet

= o

|

L.
W

Céble Ethernet
(non fourni)

‘ Concentrateur Ethernet (hub) P4

L B

!_ P2 P ADSL

Cable Ethernet
(bleu)
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Raccordement d’une imprimante USB au routeur

Grace au port USB situé a I’arriére du boitier, vous pouvez raccorder une imprimante USB a votre routeur et ainsi la
partager sur le réseau local.

Raccordement d'une imprimante
au BeWAN ADSL 600 G via le port USB

Printer

1Pl wewwA .
Pririer '. PWR ] P4 P3 P2 P1 ADSL Fggm

Cable USB &

Remarque : une fois le raccordement effectué, vous devez configurer les ordinateurs qui composent votre réseau.
Reportez-vous au chapitre « Partage de ['imprimante USB raccordée au BeWAN ADSL 600 G » page 75.
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Voyants lumineux et connecteurs du routeur

Voyants lumineux

Situés sur ’avant du BeWAN ADSL 600 G, les voyants lumineux renseignent sur 1’état du modem-routeur et des
connexions. Le tableau ci-dessous indique la signification des différents voyants. Le tableau ci-dessous indique la
signification des différents voyants.

Intitulé du voyant Fonction Connecteur

Allumé a la mise sous tension

ACT Clignote lorsque le routeur est alimenté et lorsqu’il est PWR
actif. Clignote également lors de la mise a jour

TFTP Clignote rapidement lorsque le serveur TFTP est démarré
et lors de la mise a jour

Printer Allumé lorsqu’une imprimante est branchée sur le port Printer
USB du routeur

Attack Allumé si les défenses DoS ont été activées et si une
tentative d’intrusion (ou une requéte interprétée comme
telle) a été détectée par le routeur

WLAN Allumé lorsqu’une connexion Wireless est établie

Clignote pendant la phase de synchronisation

LINE
Allumé lorsque la synchronisation est effectuée
ADSL ADSL

Clignote pendant la phase d’établissement de la connexion

DATA ) ]
Allumé lorsque la session PPP est établie
Vert, lorsque la communication est établie a 100 Mbps
Orange, lorsque la communication est établie & 10 Mbps
LAN P1aP4 1 - Allumé lorsqu’un ordinateur est connecté et qu’aucun P1aP4

paquet n’est €émis ou regu

2 - Clignote lorsque des paquets sont émis ou regus du
commutateur Ethernet ou des ordinateurs connectés

Remarque : si les voyants ACT et TFTP clignotent simultanément et rapidement, cela signifie que le serveur TFTP est
démarré. Votre routeur est prét a recevoir une nouvelle mise a jour.

Connecteurs

Tous les connecteurs du BeWAN ADSL 600 G sont regroupés sur sa face arriére. Reportez-vous aux schémas de
raccordement correspondant au modele dont vous disposez dans le chapitre « Raccordements du routeur » page 10.

Bouton Factory Reset

Si vous désirez remettre votre routeur en configuration d'usine, procédez comme suit :

1. Lorsque votre routeur est sous tension, appuyez et maintenez une pression sur le bouton Factory Reset pendant plus
de 5 secondes.

2. Une fois que le voyant ACT commence a clignoter rapidement, relachez le bouton. Le routeur redémarrera alors
avec les parameétres d'usine.
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Pour effectuer une mise a jour sans utiliser le configurateur Web ou Telnet de votre routeur, procédez comme suit :

1.
2.
3.

Débranchez l'alimentation votre routeur.
Appuyez et maintenez une pression sur le bouton Factory Reset tout en rebranchant 'alimentation.

Le voyant ACT clignote rapidement signifiant que le serveur TFTP est démarré et que votre routeur est prét a
recevoir une nouvelle mise a jour. Relachez le bouton.

Lancez I’ Assistant de mise a jour et mettez a jour votre routeur (reportez-vous au chapitre « Mise a jour du routeur »
page 128).
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Equipement informatique existant

Vous pouvez vous trouver dans différents cas de figure au moment d’installer le BeWAN ADSL 600 G.

Votre réseau local n’est pas encore installé

Les ordinateurs de 1’entreprise que vous souhaitez raccorder au routeur disposent chacun d’une carte Ethernet mais le
réseau n’a pas encore été installé.

Vous devez configurer les cartes Ethernet équipant les ordinateurs.

Vous pouvez choisir entre deux modes d’adressage IP pour votre réseau :

Adresses IP dynamiques : les adresses IP sont assignées dynamiquement aux ordinateurs par le serveur DHCP du
BeWAN ADSL 600 G. Ce mode d’adressage présente 1’avantage d’étre simple a mettre en ceuvre. Il convient dans
le cadre de I’accés a Internet et de la connexion de postes distants.

Si vous étes dans ce cas, nous vous conseillons de conserver la configuration IP par défaut du BeWAN ADSL 600 G
(adresse IP : 192.168.1.1, masque de sous-réseau : 255.255.255.0, serveur DHCP activé).

— Pour raccorder les ordinateurs au BeWAN ADSL 600 G, reportez-vous au chapitre « Raccordements du
routeur » page 10, puis suivez les instructions.

— Pour configurer les ordinateurs, reportez-vous au chapitre « Configuration des ordinateurs » page 17.

— Pour configurer le routeur, vous pouvez utiliser 1’Assistant de démarrage (voir « Installation et utilisation de
I’ Assistant de démarrage » page 50) ou vous reporter directement au chapitre « Accés a I’administration HTML
du routeur » page 57.

Adresses IP fixes : chaque ordinateur posséde une adresse IP fixe, paramétrée par 1’administrateur. Ce mode
d’adressage nécessite une bonne connaissance de 1’architecture du réseau local et des adresses IP. Il permet une
administration plus avancée du réseau. L’adressage fixe est recommandé dans le cadre de I’interconnexion de
réseaux.

Si vous étes dans ce cas, nous vous conseillons de conserver 1’adresse IP par défaut du BeWAN ADSL 600 G
(adresse IP = 192.168.1.1, masque de sous-réseau 255.255.255.0). Vous devrez désactiver le serveur DHCP du
routeur.

— Pour raccorder les ordinateurs au BeWAN ADSL 600 G, reportez-vous au chapitre « Raccordements du
routeur » page 10, puis suivez les instructions.

— Pour configurer les ordinateurs, reportez-vous au chapitre « Configuration des ordinateurs » page 17. Attribuez
une adresse IP fixe différente a chaque ordinateur (ex. : 192.168.1.2, 192.168.1.3, 192.168.1.4...).

— Pour configurer le routeur, vous pouvez utiliser 1’Assistant de démarrage (voir « Installation et utilisation de
I’ Assistant de démarrage » page 50) ou vous reporter directement au chapitre « Accés a 1’administration HTML
du routeur » page 57.

Votre réseau local est déja installé
mais il n’utilise pas le protocole TCP/IP

Votre réseau local est installé mais fonctionne dans un autre protocole que TCP/IP, par exemple NetBEUI ou IPX/SPX.

Vous devez ajouter le protocole TCP/IP sur les ordinateurs du réseau.

Vous pouvez choisir un mode d’adressage IP fixe ou dynamique, en fonction du cadre d’utilisation du routeur (voir la
section précédente « Votre réseau local n’est pas encore installé »).
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Votre réseau local est déja installé
et utilise le protocole TCP/IP

Si votre réseau local est déja installé et qu’il utilise le protocole TCP/IP, vous devrez tenir compte du type
d’administration qui a été mis en place. Vous vous trouvez dans 1’une des deux situations suivantes :

e Adressage IP dynamique : les adresses IP sont assignées dynamiquement aux ordinateurs du réseau par un serveur
DHCP (Windows NT, autre routeur...). Si vous souhaitez conserver I’architecture réseau existante lors de
I’installation du BeWAN ADSL 600 G, vous devez :

désactiver le serveur DHCP du BeWAN ADSL 600 G ;
attribuer au BeWAN ADSL 600 G une adresse [P appartenant au plan d’adressage du serveur DHCP en place ;

Important : si l’adresse IP par défaut du routeur (192.168.1.1) n’est pas compatible avec votre réseau, vous
devez impérativement la modifier grdce a l’'Assistant de démarrage (voir « Installation et utilisation de
I’Assistant de démarrage » page 50).

réserver I’adresse IP du BeWAN ADSL 600 G sur le serveur DHCP ;

compléter la configuration des ordinateurs du réseau local devant utiliser le BeWAN ADSL 600 G (passerelle
TCP/IP, serveur DNS...).

e Adressage IP fixe : une adresse IP fixe a été paramétrée pour chaque ordinateur ou équipement du réseau. Si vous
souhaitez conserver 1’architecture réseau existante lors de I’installation du BeWAN ADSL 600 G, vous devez :

désactiver le serveur DHCP du BeWAN ADSL 600 G ;
attribuer au BeWAN ADSL 600 G une adresse IP unique appartenant au plan d’adressage IP du réseau ;

Important : si ’adresse IP par défaut du routeur (192.168.1.1) n’est pas compatible avec votre réseau, vous
devez impérativement la modifier grdce a [’Assistant de démarrage (voir « Installation et utilisation de
I’Assistant de démarrage » page 50).

compléter la configuration des ordinateurs du réseau local devant utiliser le BeWAN ADSL 600 G (passerelle
TCP/IP, serveur DNS...).
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Configuration des ordinateurs

Ce chapitre vous concerne si votre réseau local n’est pas encore installé, si votre réseau local n’utilise pas le protocole
TCP/IP ou tout simplement si vous souhaitez vérifier la configuration de vos ordinateurs.

Nous documentons ici la configuration des ordinateurs fonctionnant sous les systémes d’exploitation suivants :
Windows 95/98/Me, Windows NT 4.0, Windows 2000, Windows XP, Mac OS 9 et Mac OS X.

Remarque : nous considérons ici que les cartes Ethernet sont déja installées dans les ordinateurs. Pour toute question
relative a leur installation ou a leur fonctionnement, veuillez vous reporter a la documentation fournie par le
constructeur de celles-ci.

PC sous Windows 95/98/Me

Vérification des protocoles

Le BeWAN ADSL 600 G utilise le protocole réseau TCP/IP, il faut donc que celui-ci soit installé sur votre PC. Nous
vous conseillons aussi d’installer le protocole NetBEUI pour une meilleure gestion du réseau Microsoft. Procédez
comme suit :

1. Cliquez sur Démarrer, pointez sur Parameétres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icone Réseau.

Rézeau K

Configuration | Identificatiu:unl Contrdle d'accésl

Les compozants réseau suivants sont installés :

[ MetBELI -+ Carte réseau 3Com Fast EtherLink <L 1041 I]Dﬂ

5 Protocole compatible IF</SP - Carte d'accés & distanc

5 Protocole compatible IP3/SP <> Carte réseau 3Com Fast

- TCPAP -3 Carte daccés & distance J

Rﬁ_= TCP/IP -» Carte rézeau 3Com Fast Etherlink XL 101 DE:‘ILI
4| | 3

Ajouter... | SR | Eraprietes |

Ouverture de zezzion iézeau principale :

Client pour les réseaus Microsaoft j

Fartage de fichiers et d'imprimantes... |

Dezcription

(] I Annuler

2. Dans la liste Les composants réseau suivants sont installés de ’onglet Configuration, vérifiez si les éléments
suivants sont présents :

— NetBEUI -> nom de votre carte réseau
—  TCP/IP-> nom de votre carte réseau

Si ces composants sont tous les deux présents, passez directement a la section « Paramétrage du PC » page 19. Dans
le cas contraire procédez a I’installation des protocoles manquants.
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Installation du protocole TCP/IP

1. Dans I’onglet Configuration de la fenétre Réseau, cliquez sur Ajouter....

2. Dans la fenétre Sélection du type de composant réseau, sélectionnez Protocole, puis cliquez sur Ajouter....

Sélection du type de composant réseau

Cliquez sur le tppe de composzant rézeau que vouz voulez installer :

Ajouter...

Anuler

I

Un protocole est une langue’ parlée par l'ordinateur.
Deus ordinateurs doivent utiliser le méme protocole pour
COMMURILIES.

3. Dans la liste Constructeurs, sélectionnez Microsoft et TCP/IP dans la liste Protocoles réseau.

Sélection de : Protocole réseau

Cliquez sur le protocole rézeau que vous souhaitez inztaller et cliquez ensuite
zur OF. 51 wous avez une disquette d'installation, clhiquez sur Disquette
fournie,

Constructeurs : Protocoles rézeau :

Microsoft DLC 32 bits =]
MetBELI

Prize en charge WAMN pour ATk
Protocole compatible [Fx4S

Dizquette fourmnie. .. |

Ok I Annuler |

4. Cliquez ensuite sur OK dans chacune des fenétres et suivez les instructions a 1’écran afin de valider les
modifications.

Installation du protocole NetBEUI

1. Dans I’onglet Configuration de la fenétre Réseau, cliquez sur Ajouter....

2. Dans la fenétre Sélection du type de composant réseau, sélectionnez Protocole, puis cliquez sur Ajouter....

Seélection du type de composant rézeau K E3

Cliquez zur le type de compozant rézeau que wous voulez installer :

Ajouter... |

Annuler

Un protocole est une 'langue’ parlée par l'ordinateur.
Deux ordinateurs doivent utilizer le méme protocale pour
COMMUNIQUET.




Guide de ['utilisateur - BeWAN ADSL 600 G 19

3. Dans la liste Constructeurs, sélectionnez Microsoft et NetBEUI dans la liste Protocoles réseau.

Sélection de : Protocole réseau

Cliquez sur le protocole réseau que vous souhaitez installer et cliguez ensuite
sur DK, Sivous avez une dizquette dinstallation, cliquez sur Disguette
fournie.

Constructeurs : Protocoles rézeau :
Microzoft DLC 32 bits

Frize en charge WM pour ATk
Protocole compatible [F-/SF=
TCRAF

-

Dizquette fournie.... |

Ok I Annuler |

4. Cliquez ensuite sur OK dans chacune des fenétres et suivez les instructions a I’écran afin de valider les
modifications.

Paramétrage du PC
Nous avons vu dans le chapitre « Equipement informatique existant » page 15, que votre réseau local TCP/IP pouvait
fonctionner avec des adresses IP dynamiques ou fixes. En fonction de votre choix, reportez-vous a la section

correspondante.

Adresse IP dynamique

Vous avez choisi d’utiliser le serveur DHCP du BeWAN ADSL 600 G afin que celui-ci alloue dynamiquement des
adresses IP aux ordinateurs du réseau local, procédez comme suit :

1. Cliquez sur Démarrer, pointez sur Parameétres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icone Réseau.

2. Dans le groupe Les composants réseau suivants sont installés, sélectionnez TCP/IP -> nom de votre carte
réseau, puis cliquez sur Propriétés.

3. Dans I’onglet Adresse IP de la fenétre Propriétés TCP/IP, sélectionnez 1’option Obtenir automatiquement une
adresse IP.

Propnetés TCP/IP ElE
Liens I Avancées I MetBlOS | Configuration DMS I
Passerells I Canfiguration 'WINS Adresse [P

Une adrezse IP peut tre attribuée autormatiquement & cet
ordinateur. 51 volbre réseau ne peut attribuer automatiquement
des adieszes [P, demandez une adresze & votre administrateur
de régeau et tapez-la dans ['espace situé ci-dessous.

& Obtenir automatiquernent une adresse [P

" Spécifier une adresse 1P

Adiesse B | . i - |

tasaue de sousTEsean | A .| .| |

QK. I Annuler
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Vous devez ensuite procéder a la configuration de la passerelle. Continuez le paramétrage a I’étape 2 de la section
« Passerelle » page 20.

Adresse IP fixe

Vous avez choisi d’attribuer des adresses IP fixes aux ordinateurs du réseau local. Procédez comme suit :

1. Cliquez sur Démarrer, pointez sur Paramétres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icone Réseau.

2. Dans le groupe Les composants réseau suivants sont installés, sélectionnez TCP/IP -> nom de votre carte
réseau, puis cliquez sur Propriétés.

3. Dans I’onglet Adresse IP de la fenétre Propriétés TCP/IP, sélectionnez 1’option Spécifier une adresse IP.
4. Dans la rubrique Adresse IP, entrez 1’adresse IP que vous avez décidé d’attribuer au PC.
Important :

e L’adresse IP du PC doit impérativement étre comprise dans la méme plage d’adressage que celle du BeWAN
ADSL 600 G.

e L’adresse IP du PC doit étre unique, c’est-a-dire différente de celle des autres équipements présents sur le
réseau local (ordinateurs, BeWAN ADSL 600 G ...).

e L’adresse IP du PC doit appartenir a une plage réservée aux réseaux prives. En effet votre réseau local ne doit
pas utiliser des adresses réservées a Internet. Cela provoquerait des problémes dans le cadre de la connexion de
votre réseau a Internet.

En cas de doute sur ces points, vous devez prendre conseil aupres d’un spécialiste réseaux.

5. Dans la rubrique Masque de sous-réseau, entrez la valeur du masque de sous-réseau par défaut du BeWAN ADSL
600 G, soit « 255.255.255.0 ».

Propriétés TCP/AIP 7|
Lieng I Aancées I MetBIOS I Configuration DMS |
FPazzerelle | Configuratian 'wIMS Adresze [P

Une adresze IP peut étre attibuée automatiquement 4 cet
ordinateur. 5i votre rézeau ne peut attiibuer automatiquement
des adiesses IP, demandez une adresse & votre administrateur
de rézeau et tapez-la dans l'espace situé ci-deszous.

" Obkenir automatiquement une adresse [P

& Spécifier une adesse P

Adresse [P 192.168. 1 . 2

Masque de sous-réseau: | 255 .255.2556. 0

oK I Annuler |

Dans I’exemple ci-dessus, I’adresse IP et le masque de sous-réseau alloués au PC sont compatibles avec les paramétres
IP par défaut du BeWAN ADSL 600 G.

Vous devez ensuite procéder a la configuration de la passerelle. Continuez le paramétrage a I’étape 2 de la section

« Passerelle ».

Passerelle

Quel que soit le mode d’adressage IP choisi (fixe ou dynamique), vous devez indiquer 1’adresse IP du BeWAN ADSL
600 G. Procédez comme suit :

1. Cliquez sur Démarrer, pointez sur Parameétres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icone Réseau.
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2. Cliquez sur I’onglet Passerelle.

Propriétés TCP/IP 7 x|
Liens | Avancees I MetBIOS I Configuration DNS I
Fasserelle I Configuration WINS | Adresse [P

La premigre passerelle dans la liste de passerelles installées
sera celle par défaut. L'ordre d'adresse dang la liste sera celui
couramment wtilisé par ces machines.

Houvelle passerelle

192.168. 1 . 1 sjouter |

E. lles installées

SupRETmED |

3. Dans la rubrique Nouvelle passerelle, entrez 1’adresse IP attribuée au modem-routeur, puis cliquez sur Ajouter.
Rappel : par défaut, I’adresse IP du BeWAN ADSL 600 G est « 192.168.1.1 ».

Vous devez ensuite procéder a la configuration DNS. Continuez le paramétrage a I’étape 2 de la section « DNS ».

DNS

Les serveurs DNS permettent la résolution des noms symboliques sur Internet. Pour effectuer la configuration DNS de
votre PC, procédez comme suit :

1. Cliquez sur Démarrer, pointez sur Parameétres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icone Réseau.

2. Cliquez sur I’onglet Configuration DNS.

Propriétés TCP/IP 7 x|
Faszerelle | Configuration 'wINS | Adiesze P |
Liens I Avancées I NetEIOS Configuration DNS

= Désactiver DNS
—(* Activer DNS

Hite: |ane Fal Darmaine : |n

Ordre: de recherche DNS
192.168. 1 . 1 sjputer |

SuppErimern |

Ordre: de recherche du suffize de domaine

I Afauter |
SUpRETmED |

Annuler

3. Cochez la case Activer DNS.

4. Dans les rubriques Hote et Domaine, indiquez respectivement le nom de votre FAI et le suffixe de domaine
(exemple : « fr » dans la rubrique domaine).

5. Dans la zone Ordre de recherche DNS, saisissez de préférence 1’adresse IP du routeur. De cette fagon, vous
utilisez la fonction Proxy DNS du routeur qui permet d’optimiser la navigation. Sinon, vous pouvez également saisir
I’adresse de serveur DNS indiquée par votre FAI (pour cela, reportez-vous a la documentation fournie par celui-ci
lors de la souscription de 1’abonnement).

Remarque : le cas échéant, vous pouvez indiquer plusieurs adresses de serveurs DNS. Celle qui apparait en téte de
liste sera utilisée en priorité.

Cliquez ensuite sur Ajouter.

6. Cliquez ensuite sur OK dans chacune des fenétres et suivez les instructions a I’écran afin de valider les
modifications.
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Vérification de la configuration

Les utilitaires Winipcfg et Ping, livrés avec Windows 95/98/Me, vous permettent de vérifier que la configuration réseau
du PC est correcte et qu’il peut dialoguer avec le BeWAN ADSL 600 G.

Avant d’exécuter ces utilitaires, assurez-vous que le BeWAN ADSL 600 G est sous tension et que les cables Ethernet
sont correctement branchés (reportez-vous aux sections « Raccordement du routeur a I’alimentation électrique » et
« Raccordement Ethernet » dans le chapitre « Raccordements du routeur » page 10, puis suivez les instructions).

Winipcfg
L’utilitaire Winipcfg permet de vérifier que votre configuration a bien été prise en compte. Procédez comme suit :
1. Cliquez sur Démarrer, puis sur Exécuter....
2. Tapez « Winipcfg », puis cliquez sur OK.

& Configuration IP == B3

— Carte Ethernet Information:

AC30x Ethernet

Adressze de la carte Im

Adresse P IW

Masque de sous-réseau IW
Paszerelle par défaut 192.168.1.1

QK I Liverer | Eremouweler |

Tout libérer | Tout[enouvelerl Plus dinfo > |

Adapter

3. Dans la liste déroulante, sélectionnez votre carte Ethernet.
Vous devez retrouver les valeurs de configuration réseau du PC :
— Adresse de la carte : adresse physique (MAC) de la carte ;

— Adresse IP : adresse IP de la carte. Cette adresse peut varier a chaque démarrage du PC si vous avez opté pour
une adresse IP dynamique allouée par le serveur DHCP du BeWAN ADSL 600 G ;

— Masque de sous-réseau : masque de sous-réseau de la carte ;
— Passerelle par défaut : adresse IP du BeWAN ADSL 600 G.

Ping
L’utilitaire Ping permet de tester le dialogue entre le PC et le BeWAN ADSL 600 G a travers le protocole TCP/IP.
Procédez comme suit :

1. Cliquez sur Démarrer, pointez sur Programmes, puis cliquez sur Commandes MS-DOS.

2. Dans la boite de dialogue de commandes MS-DOS, tapez « ping » suivi de I’adresse IP du BeWAN ADSL 600 G,
puis appuyez sur la touche ENTREE.

Remarque : si vous n’avez pas changé les paramétres IP par défaut du BeWAN ADSL 600 G, vous devez donc taper
«ping 192.168.1.1 ».

Dans I’exemple ci-dessous, le dialogue entre le PC et le BeWAN ADSL 600 G s’est correctement établi. Si vous
obtenez un écran similaire, c’est que votre configuration est opérationnelle.

"2 Commandes O]
T | B EH = Al

Microsoft(R> Windows 98
{C>Copyright Microsoft Corp 1981-1998.

C:S\WINDOWS >ping 192.168.1.1

Enuvoi d’une requéte ’ping’ sur 192.168.1.1 avec 32 octets de données :
de 192.168.1.1 : octets=32 temps TIL=128
de 192.168.1.1 : octets=32 TTL=128

de 192.168.1.1 : octets=32 s TTL=128
de 192.168.1.1 : octets=32 s TTL=128

Statistigues Ping pour 192.168.1.1:

Paguets : envoyés = 4, vecus = 4, perdus = @ (perte Bx).
Durée approximative des houcl en milli-secondes =

ninimum = Bms, maximum = 1ims. moyenne = @ms

IC:\UINDOUS>_
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Dans I’exemple ci-dessous, le PC n’a pu dialoguer avec le BeWAN ADSL 600 G. Si vous obtenez un écran
similaire, ¢’est que votre configuration n’est pas opérationnelle. Vérifiez les adresses IP et la connexion des cables.

Microsof t{R> Windows 98
(C)Copyright Microsoft Corp 1981-1998.

C:MINDOWS >ping 192.168.1.1

Envoi d'une requéte ‘ping’ sur 192.168.1.1 avec 32 octets de données :
i d’attente de la demande
i d’attente de la demande

i d’attente de la demande
i d'attente de la demande

Statistigques Ping pour 192.168.1.1:

Paguets : envoyés = 4, recus = B, perdus = 4 {perte 108:>,
Durée approximative des houcles en milli-secondes :

minimum = Bmz, maximum = Bms,. moyenne = Bms

C:SHWINDOUS > _
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PC sous Windows NT

Vérification des protocoles

Le BeWAN ADSL 600 G utilise le protocole réseau TCP/IP, il faut donc que celui-ci soit installé sur votre PC. Nous

vous conseillons aussi d’installer le protocole NetBEUI pour une meilleure gestion du réseau Microsoft.
1. Cliquez sur Démarrer, pointez sur Parameétres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icone Réseau.

2. Cliquez sur I’onglet Protocoles.
Részeau

Identificationl Services Protocoles | Eartesl Liaisonsl

Protocoles rézeau :

W~ Protocale MetBEUI
U~ Protacole TCPAP
W~ Transport compatible Myw/Link [P5/5 P

Ajouter... SUERETImES Erapnetes.. I Ettre & jEur

— Description :

Active lex paguetz NetBIOS Movell & envoyer entre Uk serveur
Metw'are exéoutant Novell NetBios et un ordinateur Windows
MT. ou entre deux ordinateurs Windows MT.

oK I Anruler
3. Dans la liste Protocoles réseau, vérifiez si les ¢léments suivants sont présents :
— Protocole NetBEUI
— Protocole TCP/IP

Si ces composants sont tous les deux présents, passez directement a la section « Paramétrage du PC » page 25. Dans
le cas contraire, procédez a I’installation des protocoles manquants.

Installation du protocole TCP/IP

1. Dans I’onglet Protocoles de la fenétre Réseau, cliquez sur Ajouter...

2. Dans la liste Protocole réseau, sélectionnez Protocole TCP/IP.

5électionner Protocole réseau 2]
Sélectionnez le Protocole réseau que vous voulez installer, puis
T appuyez sur DK, Si vous avez une dizquette dinstallation pour ce
composant, appuyez sur Dizquette foumie.

Protocole réseau :

™ Protocole &ppleT alk: :I
W Protocole DLC
W Protocole MetBEUI

T~ Transport compatible Nw/Link IPR/5P%

-

Dizquette faurnie... |

oK | Anruler |

3. Cliquez ensuite sur OK dans chacune des fenétres et suivez les instructions a I’écran afin de valider les
modifications.
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Installation du protocole NetBEUI

1. Dans I’onglet Protocoles de la fenétre Réseau, cliquez sur Ajouter....

2. Dans la liste Protocole réseau, sélectionnez Protocole NetBEUI.

Sélectionner Protocole réseau HE

Sélectionnez e Protocole rézeau que wous voulez installer, puis
T appuyez sur OK. Si vous avez une disquette d'installation pour ce
composant, appupez sur Dizquette fourmie.

Frotocole réseau

W Protocole AppleT alk ﬂ
% Pratocale DLC

JetBELI
W Protocole TCPAP
W Transport compatible MewLink P25

-

Disquette fournie. . |

ak. | Annuler |

3. Cliquez ensuite sur OK dans chacune des fenétres et suivez les instructions a I’écran afin de valider les
modifications.

Paramétrage du PC

Nous avons vu dans I’introduction que votre réseau local TCP/IP pouvait fonctionner avec des adresses I[P dynamiques
ou fixes. En fonction de votre choix, reportez-vous a la section correspondante.

Adresse IP dynamique

Vous avez choisi d’utiliser le serveur DHCP du BeWAN ADSL 600 G afin que celui-ci alloue dynamiquement des
adresses IP aux ordinateurs du réseau local, procédez comme suit :

1. Cliquez sur Démarrer, pointez sur Paramétres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icone Réseau.

2. Cliquez sur I’onglet Protocoles.

3. Sélectionnez Protocole TCP/IP, puis cliquez sur Propriétés.

Réseau HE
Identification | Services Protocoles | Cantes | Lisizons |

Erotocoles réseau

T NewiLink NetBI05
" Protocole MetBEU

" Transport compatible NiwLink 1P /5P

Ajouter... Supprimer Froprigtés. .. el B E R ET

— Description

Protocole TCPAP. Le protocole par défaut des réseaus etendus
qui permet la communication entre différents réseaus
interconnect&s.

Ok I Arnuler
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4. La fenétre Propriétés de Microsoft TCP/IP s’ouvre sur I’onglet Adresse IP.

Propriétés de Microsoft TCP/IP HE

Adresse [P I DNS I Adresze WINS I Houtagel

Une adresze [P peut étre affectée automatiquement & cette carte
1&zeal par un serveur DHCP. Sile réseau n'a pas de serveur
DHCF, demandez une adresse & votre administrateur réseau, puis
entrez-la danz 'espace ci-dessous.

LCarte rézeau :

[[113C0m Fast EtherLink XL NIC [3C3056-Tx) 7]

& i0btenir une adresse [P par un servewr DHCF

€ Spécifier une adresse IP

fdresse [BE I - : :
fEegue de sousTEsEaU; I . . .
Fazzerelle parn defat: I . : :

Avance.. |
ak. I Annuler | Appliquer |

Dans la rubrique Carte réseau, sélectionnez votre carte réseau.

5. Sélectionnez I’option Obtenir une adresse IP par un serveur DHCP.
Cliquez sur Avancé....
6. Dans la zone Passerelles, cliquez sur Ajouter....

Adressage IP avancé EHE
Carte réseau :
|[1] 3Com Fast EtherLink =L MIC [3C3058-Tx) j
—Adrezzes P

Adiesse P | Masque de sousréseau |
DHCFP active

Aeiputer.. | foditier.. | Enlever |

Hiat; |
Basl |

Apdifier.. Enlever |

[~ ctiver le fitrage PPTP

I Activer la séourité

[Eonfiguren. . | Ok I Annuler |

7. Dans la rubrique Adresse de passerelle, indiquez I’adresse IP du routeur, puis cliquez sur Ajouter.

Rappel : par défaut, I’adresse IP du BeWAN ADSL 600 G est « 192.168.1.1 ».

Adresze de passerelle TCP/IP K E3

Adrezse de pazserells |

e, I Annler

8. Cliquez sur OK. Le paramétrage de I’adresse IP de votre PC est terminé. Vous devez maintenant procéder a la
configuration DNS. Reportez-vous pour cela a la section « DNS » page 28.



Guide de ['utilisateur - BeWAN ADSL 600 G 27

Adresse IP fixe

Vous avez choisi d’attribuer des adresses IP fixes aux ordinateurs du réseau local. Procédez comme suit :

1.

6.

Cliquez sur Démarrer, pointez sur Paramétres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icone Réseau.

Cliquez sur I’onglet Protocoles.

Sélectionnez Protocole TCP/IP, puis cliquez sur Propriétés. La fenétre Propriétés de Microsoft TCP/IP s’ouvre
sur I’onglet Adresse IP.

Dans la rubrique Carte réseau, sélectionnez votre carte réseau.

Sélectionnez Spécifier une adresse IP.

Propriétés de Microsoft TCP/AP [ 7] |

adesse [P | DNS | Adiesse WINS | Routage |

Ine adrezze |P peut &tre affectée automatiquement & cette carte
régeau par un gerveur DHCP. 5 le rézeau n'a pas de serveur
DHCF. demandez une adiesse a volre adminiztratewr iézeau, puiz
entrez-la dangs l'espace ci-dessousz.

Carte rézeau :

[[113Com Fast EtherLink L NIC [303058-Tx) 7|

™ Obtenir une adresse |P par un serveur DHCP

— % Spécifier une adiezse IP

Adresse P : {192 188, 1 . 2
Mazque de sous-rézeau I 2R 2B 2B .
Pazzerelle par défaut : I 192 188, 1 . 1

Ayance. .. |
(] I Annuler | Appliquer |

Dans la rubrique Adresse IP, entrez I’adresse IP que vous avez décidé d’attribuer au PC.
Important :

e L’adresse IP du PC doit impérativement étre comprise dans la méme plage d’adressage que celle du BeWAN
ADSL 600 G.

e L’adresse IP du PC doit étre unique, c’est-a-dire différente de celle des autres équipements présents sur le
réseau local (ordinateurs, BeWAN ADSL 600 G ...).

e L’adresse IP du PC doit appartenir a une plage réservée aux réseaux privés. En effet, votre réseau local ne doit
pas utiliser des adresses réservées a Internet. Cela provoquerait des problémes dans le cadre de la connexion de
votre réseau a Internet.

En cas de doute sur ces points, vous devez prendre conseil auprés d’un spécialiste réseaux.

Dans la rubrique Masque de sous-réseau, entrez la valeur du masque de sous-réseau par défaut du BeWAN ADSL
600 G, soit « 255.255.255.0 ».

Dans la rubrique Passerelle par défaut, entrez 1’adresse IP attribuée au BeWAN ADSL 600 G, puis cliquez sur
Ajouter.

Rappel : par défaut, I’adresse IP du BeWAN ADSL 600 G est « 192.168.1.1 ».

Vous devez ensuite procéder a la configuration DNS (voir ci-apres).
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DNS

Les serveurs DNS permettent la résolution des noms symboliques sur Internet. Pour effectuer la configuration DNS de
votre PC, procédez comme suit :

1. Dans la fenétre Propriétés de Microsoft TCP/IP, cliquez sur ’onglet DNS.

2. Dans les rubriques Nom d’hdte et Domaine, indiquez respectivement le nom de votre FAI et son suffixe de
domaine (exemple : « fr » dans la rubrique Domaine).

Propriétés de Microsoft TCPAP HE |

Adresze [P DNS | Adrezze WINS I Routage I

Syztéme de nom de domaine [DMNS]

MNaom d'hite Domaine ;

“atre FAl |fr

— Ordre de recherche du zervice DMS

HlEmt;

: [

Hazd

I odifier. . Enlewer |

— Ordre de recherche du suffise de domaine

H it |
Bazd |
Ajouter... f Edifier.. | Ermleswer |
k. | Annuler | Appliguer |

3. Dans la zone Ordre de recherche du service DNS, cliquez sur Ajouter....

4. Saisissez de préférence 1’adresse IP du routeur. De cette fagon, vous utilisez la fonction Proxy DNS du routeur qui
permet d’optimiser la navigation. Sinon, vous pouvez également saisir 1’adresse de serveur DNS indiquée par votre
FAI (pour cela, reportez-vous a la documentation fournie par celui-ci lors de la souscription de 1’abonnement).

Remarque : vous pouvez ajouter successivement plusieurs adresses de serveurs DNS. Dans ce cas, c’est celle qui
apparait en téte de liste qui sera utilisée en priorite.

Serveur DNS TCFR/IP

Serveur DMS IWI
I : : . Annuler |

Cliquez ensuite sur Ajouter.

5. Cliquez ensuite sur OK dans chacune des fenétres et suivez les instructions a I’écran afin de valider les
modifications.
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Vérification de la configuration

Les utilitaires Ipconfig et Ping, livrés avec Windows NT, vous permettent de vérifier que la configuration réseau du PC
est correcte et qu’il peut dialoguer avec le BeWAN ADSL 600 G.

Avant d’exécuter ces utilitaires, assurez-vous que le BeWAN ADSL 600 G est sous tension et que les cables Ethernet
sont correctement branchés (reportez-vous aux sections « Raccordement du routeur a I’alimentation électrique » et
« Raccordement Ethernet » dans le chapitre « Raccordements du routeur » page 10, puis suivez les instructions).

Ipconfig

L’utilitaire Ipconfig permet de vérifier que votre configuration a bien été prise en compte. Procédez comme suit :
1. Cliquez sur Démarrer, pointez sur Programmes, puis cliquez sur Invite de commande.

2. Dans la fenétre Invite de commandes, tapez « Ipconfig », puis appuyez sur la touche ENTREE.

vite de commandes

Microsoft<R> Windows NT<{TM>
{C» Copyright 1985-1996 Microsoft Corp.

C:~>Ipconfig

Conf iguration IP de Windows NT
Ethernet carte E198x1 =

Adresse IP : 192.168.1.2
Masgque de sous—réseau = 255.255.255.8
Passerelle par défaut : 192.168.1.1

La fenétre affiche les principales caractéristiques de la configuration IP de votre PC, a savoir :
— le modéle de carte Ethernet installé ;

— I’adresse IP de la carte. Cette adresse peut varier a chaque démarrage du PC si vous avez opté pour une adresse
IP dynamique allouée par le serveur DHCP du BeWAN ADSL 600 G ;

— le masque de sous-réseau utilisé ;
— la passerelle par défaut (adresse IP du BeWAN ADSL 600 G).

Ping
L’utilitaire Ping permet de tester le dialogue entre le PC et le BeWAN ADSL 600 G a travers le protocole TCP/IP.
Procédez comme suit :

1. Cliquez sur Démarrer, pointez sur Programmes, puis cliquez sur Invite de commandes.

2. Dans la fenétre Invite de commandes, tapez « ping » suivi de I’adresse IP du BeWAN ADSL 600 G, puis appuyez
sur la touche ENTREE.

Remarque : si vous n’avez pas changé les paramétres IP par défaut du BeWAN ADSL 600 G, vous devez donc taper
«ping 192.168.1.1 ».

Dans I’exemple ci-dessous, le dialogue entre le PC et le BeWAN ADSL 600 G s’est correctement établi. Si vous
obtenez un écran similaire, c’est que votre configuration est opérationnelle.

ME Invite de commandes M=l E3

Microsoft<R> Windows HNI{TM>
¢G> Copyright 1985-1996 Microsoft Corp.

C:w>ping 192.168.1.1
de données =

192 .168. H temps<1@ms TTL=255

192 _168. H tempz<l1Bms TTL=255%
192 .168. H temps<1@ms TTL=255
192 _168. : octets=32 temps<{iBms TTL=255
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Dans I’exemple ci-dessous, le PC n’a pu dialoguer avec le BeWAN ADSL 600 G. Si vous obtenez un écran
similaire, c’est que votre configuration n’est pas opérationnelle. Vérifiez les adresses IP et la connexion des cables.

Pinging 192.168.1.1 avec 32 octets de données

Délai d’attente
DElai d'attente

DEélai d'attente
Délai d'attente

LEERN]

Invite de commandes =] E3 |
Microsoft<R> Windows
(C» Copyright 1985-19%6 Hicrosoft Corp.

C:\>ping 192.168.1.1

NT<TM>

demande
demande
demande
demande
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PC sous Windows 2000

Vérification des protocoles
Le BeWAN ADSL 600 G utilise le protocole réseau TCP/IP. Celui-ci est installé par défaut dans Windows 2000. Nous
vous conseillons aussi d’installer le protocole NetBEUI pour une meilleure gestion du réseau Microsoft.

1. Cliquez sur Démarrer, pointez sur Parametres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icone Connexions réseau et accés a distance.

2. Avec le bouton droit de la souris, cliquez sur Connexion au réseau local et sélectionnez Propriétés dans le menu.

Propriétés de Connexion au réseau | d |

Général |

Se connecter en utiizant :

I 3Com EtherLink L 10100 PCI T MIC [3C3058-Tx)

Les compozants zélectionnés zont utiizés par cette connexion :

W~ Protocole de transport compatible Mew/Link IPXJSPXJNe;I
W~ Pratocole NetBEL
W Protocole Intemet [TCPAP)

4| | B

Installer... Désinztaller | Propriétés |

— Desgcription

Permet & votre ordinateur d'accéder aux reszources d'un
1éseau Microsaoft,

[ Afficher une icéine dans la Barre des taches une fois connecté

(]9 Annuler |

3. Dans la liste Les composants sélectionnés sont utilisés par cette connexion, vérifiez si les éléments suivants sont
présents :

— Protocole NetBEUI
— Protocole Internet (TCP/IP)

Si ces composants sont tous les deux présents, passez directement a la section « Paramétrage du PC » page 32. Si le
protocole NetBEUI est manquant, procédez a son installation.

Installation du protocole NetBEUI

1. Cliquez sur Installer.... Dans la fenétre Sélection du type de composant réseau, sélectionnez Protocole, puis
cliquez sur Ajouter....

Sélection du type de composant d |

Cliquez zur le type de composant rézeau que vous voulez inztaller :
Client
Service

— Dezcription

Un protocole est un langage que votre ordinateur
utilize pour communiquer avec d'autres ordinateurs.

Ajouter. .. I Annuler
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2. Sélectionnez la ligne Protocole NetBEUI, puis cliquez sur OK.

Sélection de Protocole réseau x|

Cliquez sur le Protocale rézeau que vous voulez installer puis cliquez sur
3 k.51 vous dispozez d'un dizque dinstallation pour ce compozant, cliguez
sur Dlizaue fourei.

Protocole réseau

Filote de moniteur réseau
Protocole AppleT alk
Pratocols DLC

Dizgue fourmi... |

ok I Annuler |

3. Cliquez ensuite sur OK et suivez les instructions a 1’écran afin de valider les modifications.

Paramétrage du PC

Nous avons vu dans I’introduction que votre réseau local TCP/IP pouvait fonctionner avec des adresses I[P dynamiques
ou fixes. En fonction de votre choix, reportez-vous a la section correspondante.

Adresse IP dynamique

Vous avez choisi d’utiliser le serveur DHCP du BeWAN ADSL 600 G afin que celui-ci alloue dynamiquement des
adresses IP aux ordinateurs du réseau local, procédez comme suit :

1. Cliquez sur Démarrer, pointez sur Parameétres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icone Connexions réseau et accés a distance.

2. Avec le bouton droit de la souris, cliquez sur Connexion au réseau local et sélectionnez Propriétés dans le menu.

3. Sélectionnez 1’élément Protocole Internet (TCP/IP), puis cliquez sur Propriétés.

Propriétés de Connexion au réseau lo x|

Général |

Se connecter en utilizant :

I B3 3Com EtherLink xL 104100 PCI T MIC [3CA05B-TX)

Lez compozantz sélectionnés zont utilisés par cette connesion

W] 3~ MiwLink MetBI0S |

U Protocols de transport compatible MywLink 1Px/S PN e

E - |ntemet [TCRAR)

“| | B
Inztaller... | Dézingtaller | Froprigtés |

Drescription

Protocole TCPAR [Transmizzion Control Protocol/nternet
Protocol]. Le protocole de rézeau étendu par défaut qui
permet la communication entre différents rézeaus
interconnectés,

[ afficher une iztne danz la Bare des tiches une fois connecté

Ok Annuler
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4. Sélectionnez I’option Obtenir une adresse IP automatiquement.

Propriétés de Protocole Internet (TCP/IP) 21l

Général |

Les paramétres IP peuvent &tre déteminés automatiquement si votre
rézeau le permet. Sinon, vous devez demander les paramétres P
appropniés & votre administrateur rézeau

& Obtenir une adresse IP automatiquement

—( Utiizer 'adresse IP suivante :

Adresse [P I .
azque de sous-rézeau: I .
Fasserele par defaut : I .

= Obtenir les adresses des serveurs DNS automatiquemnent
—* Utilizer l'adresse de serveur DNS suivants :

Serveur DNS préféré 192 . 168 . 1 1

Serveur DNS auxiliaire : I .

Avancé |
oK I Annuler |

Sélectionnez I’option Utiliser I’adresse de serveur DNS suivante.

Saisissez de préférence 1’adresse IP du routeur. De cette fagon, vous utilisez la fonction Proxy DNS du routeur qui
vous permet d’optimiser la navigation. Sinon, vous pouvez également saisir I’adresse de serveur DNS indiquée par
votre FAI (pour cela, reportez-vous a la documentation fournie par celui-ci lors de la souscription de I’abonnement).

Le cas échéant, vous pouvez ajouter une adresse de serveur DNS secondaire dans la rubrique Serveur DNS

auxiliaire.

Rappel : les serveurs DNS permettent la résolution des noms symboliques sur Internet.

Cliquez sur Avancé....

5. Dans la zone Passerelles par défaut, cliquez sur Ajouter....

Paramétres TCP/IP avances llll

Paramaties IP | DNS | WiING | Opiions |

—bdresszes [P
Adresze P | Mazque de sous-réseau
DHCP activé
Ajouter... | adifier... Supprimer |
— Passerelles par défaut :
Pazzerelle | I Etrique |
Ajouter... | [fadifier... | Supprimer
Métrique de lnterface : I1

ok I Anrler |
6. Dans la rubrique Passerelle, indiquez 1’adresse IP du routeur, puis cliquez sur Ajouter.
Adresse de passerelle TCP/IP x|
Pazzerelle : I
MEtrigue |1

Afouter I Annuler

Rappel : par défaut, I’adresse IP du BeWAN ADSL 600 G est « 192.168.1.1 ».
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7. Cliquez ensuite sur OK dans chacune des fenétres et suivez les instructions a I’écran afin de valider les
modifications.

Adresse IP fixe

Vous avez choisi d’attribuer des adresses IP fixes aux ordinateurs du réseau local. Procédez comme suit :

1. Cliquez sur Démarrer, pointez sur Paramétres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icone Connexions réseau et accés a distance.

2. Avec le bouton droit de la souris, cliquez sur Connexion au réseau local et sélectionnez Propriétés dans le menu.

3. Sélectionnez I’élément Protocole Internet (TCP/IP), puis cliquez sur Propriétés.

Propriétés de Protocole Internet (TCP/IPY g |

Geénéral |

Lez paramétres [P peuvent étre déterminés automatiquemnent si vatre
1ézeau le permet. Sinon, vous devez demander les paramétres [P
appropriés & votre administratewr réseau.

" Obtenir une adresse P automatiquemnent

— 0% Ltilizer 'adresse P suivante :

Adresse [P : 192 188 . 1 . 2
Mazque de sous-réseau I 285 28R 255 . 0
Pazserelle par défaut : 192 168 . 1 .1

) Obteni les adiesses des servewrs DS automatiguement
—% Ltiizer 'adresse de serveur DNS suivante :

Serveur DMS préféré 192 168 . 1 .1

Serveur DNS ausiliaire ; I . . .

Avance... |
ak I Annuler |

4. Sélectionnez Utiliser I’adresse IP suivante.
Dans la rubrique Adresse IP, entrez I’adresse IP que vous avez décidé d’attribuer au PC.
Important :

e L’adresse IP du PC doit impérativement étre comprise dans la méme plage d’adressage que celle du BeWAN
ADSL 600 G.

e L’adresse IP du PC doit étre unique, c’est-a-dire différente de celle des autres équipements présents sur le
réseau local (ordinateurs, BeWAN ADSL 600 G ...).

e L’adresse IP du PC doit appartenir a une plage réservée aux réseaux privés. En effet, votre réseau local ne doit
pas utiliser des adresses réservées a Internet. Cela provoquerait des problémes dans le cadre de la connexion de
votre réseau a Internet.

En cas de doute sur ces points, vous devez prendre conseil aupres d’un spécialiste réseaux.

5. Dans la rubrique Masque de sous-réseau, entrez la valeur du masque de sous-réseau par défaut du BeWAN ADSL
600 G, soit « 255.255.255.0 ».

6. Dans la rubrique Passerelle par défaut, entrez I’adresse IP attribuée au modem-routeur, puis cliquez sur Ajouter.
Rappel : par défaut, I’adresse IP du BeWAN ADSL 600 G est « 192.168.1.1 ».
7. Sélectionnez 1’option Utiliser ’adresse de serveur DNS suivante.

Saisissez de préférence 1’adresse IP du routeur. De cette fagon, vous utilisez la fonction Proxy DNS du routeur qui
permet d’optimiser la navigation. Sinon, vous pouvez également saisir 1’adresse de serveur DNS indiquée par votre
FAI (pour cela, reportez-vous a la documentation fournie par celui-ci lors de la souscription de 1’abonnement).

Le cas échéant, vous pouvez ajouter une adresse de serveurs DNS secondaire dans la rubrique Serveur DNS
auxiliaire.

Rappel : les serveurs DNS permettent la résolution des noms symboliques sur Internet.

8. Cliquez sur OK afin de valider les modifications.
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Vérification de la configuration
Les utilitaires Ipconfig et Ping, livrés avec Windows 2000, vous permettent de vérifier que la configuration réseau du
PC est correcte et qu’il peut dialoguer avec le BeWAN ADSL 600 G.

Avant d’exécuter ces utilitaires, assurez-vous que le BeWAN ADSL 600 G est sous tension et que les cables Ethernet
sont correctement branchés (reportez-vous aux sections « Raccordement Ethernet » et « Raccordement du routeur a
I’alimentation électrique » dans le chapitre « Raccordements du routeur » page 10, puis suivez les instructions).

Ipconfig

1. Cliquez sur Démarrer, pointez sur Programmes, Accessoires, puis cliquez sur Invite de commandes.

2. Dans la fenétre Invite de commandes, tapez « Ipconfig », puis appuyez sur la touche ENTREE.

[#]Invite de commandes

Microsoft Windows 2000 [Uersion 5.80.21951
{C) Copyright 1985-1999 Microsoft Corp.

IC:>Ipconfig

Conf iguration IP de Windows 2888

Ethernet carte Connexion au réseaun local :
Ainoixe RS spée. @ la comnexion. o 68.1.2

Masque de sous— : 255.255.255.8
1 192.168.1.1

La fenétre affiche les principales caractéristiques de la configuration IP de votre PC, a savoir :

— l’adresse IP de la carte. Cette adresse peur varier a chaque démarrage du PC si vous avez opté pour une adresse
IP dynamique allouée par le serveur DHCP du BeWAN ADSL 600 G ;

— le masque de sous-réseau utilisé ;
— la passerelle par défaut (adresse IP du BeWAN ADSL 600 G).

Ping
L’utilitaire Ping permet de tester le dialogue entre le PC et le BeWAN ADSL 600 G a travers le protocole TCP/IP.
Procédez comme suit :

1. Cliquez sur Démarrer, pointez sur Programmes, Accessoires, puis cliquez sur Invite de commandes.

2. Dans la fenétre Invite de commandes, tapez « ping » suivi de I’adresse IP du BeWAN ADSL 600 G, puis appuyez
sur la touche ENTREE.

Remarque : si vous n’avez pas changé les paramétres IP par défaut du BeWAN ADSL 600 G, vous devez donc taper
« ping 192.168.1.1 ».

Dans I’exemple ci-dessous, le dialogue entre le PC et le BeWAN ADSL 600 G s’est correctement établi. Si vous
obtenez un écran similaire, ¢’est que votre configuration est opérationnelle.

ite de commandes
Microsoft Windows 2008 [Uersion 5.80.21951]
(C> Copyright 1985-199? Microsoft Corp.
C:n>ping 192.168.1.1

Envoi d’une requéte ’ping’ sur 192.168.1.1 avec 32 octets de données =

de 122.468.14.4 = temps=1 ms TTL=128§
de 1922.468.14.1 = temps{i@ ms TTL=128
de 192 . 168.1.1 = tempe{l@ ms TTL=128
de 192.168.1.1 = temps{iB ms TTL=128

Statistigues Ping pour 192.4i68.1.1:

Paguets * envoyés = 4, recus 4, perdus = B {(perte Bxl>,
Duréde approximative des boucles en milli-secondes @

minimum = Bmz,. maximum = Ims, moyenne = Bns

LHER
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Dans I’exemple ci-dessous, le PC n’a pu dialoguer avec le BeWAN ADSL 600 G. Si vous obtenez un écran
similaire, c’est que votre configuration n’est pas opérationnelle. Vérifiez les adresses IP et la connexion des cables.

ite de commandes
Microsoft Windows 2008 [Version 5.608.21951
(C> Copyright 1985-1999 Microsoft Comp.
C:\>ping 192.168.1.1

Envoi d’une requéte *ping’ sur 192.168.1.1 avec 32 octets de données :

Délai d’attente de la demande
Délai d’attente de la demande
Délai d’attente de la demande
Délai d'attente de la demande

Statistigues Ping pour 192.4i68.4.4:

Paguets @ envoyés = 4, recus = B, perdus = 4 (perte 188x>.
Durée approximative des boucles en milli-secondes @

minimum = @mz,. maximum = @mz,. moyenne = Bms
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PC sous Windows XP

Vérification des protocoles

Le BeWAN ADSL 600 G utilise le protocole réseau TCP/IP. Celui-ci est installé par défaut dans Windows XP.
1. Cliquez sur démarrer, puis sur Panneau de configuration.
2. Cliquez sur Connexions réseau et Internet, puis sur Connexions réseau.

3. Avec le bouton droit de la souris, cliquez sur Connexion au réseau local, puis sélectionnez Propriétés dans le
menu.

- Propriétés de Connexion au réseau local

Gengral | Authentification | Paramétres avances

Connexion en utiizant ;

B8 Carte rézeau ICom Etherlink =L 10700 PCI T [3C305E

Configurer. .
Cette connexion utilize les &léments suivants ;

T MetBIOS MwLink ~
S Protocole de transpart compatible NwLink IF</5FMetBI0S
5 Pratocale Intermet [TCPAP)

£ *

[ Installer. .. ] [ Deézinztaller ] [ Proprigtés

Dezcrption
FPermet & votre ordinateur d'accéder aus rezsources d'un réseau Microsoft,

Afficher une icéine dans la zone de notification une foig la connexion établie

k. ] [ Annuler

4. Dans la liste Cette connexion utilise les éléments suivants, I’¢1ément suivant est présent :

— Protocole Internet (TCP/IP)

Paramétrage du PC

Nous avons vu dans I’introduction que votre réseau local TCP/IP pouvait fonctionner avec des adresses IP dynamiques
ou fixes. En fonction de votre choix, reportez-vous a la section correspondante.

Adresse IP dynamique

Vous avez choisi d’utiliser le serveur DHCP du BeWAN ADSL 600 G afin que celui-ci alloue dynamiquement des
adresses IP aux ordinateurs du réseau local, procédez comme suit :

1. Cliquez sur démarrer, puis sur Panneau de configuration.
2. Cliquez sur Connexions réseau et Internet, puis sur Connexions réseau.

3. Avec le bouton droit de la souris, cliquez sur Connexion au réseau local, puis sélectionnez Propriétés dans le
menu.
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4. Sélectionnez I’¢1ément Protocole Internet (TCP/IP), puis cliquez sur Propriétés.

& Propriétés de Connexion au réseau local

Général |Authentificatinn Paramétres avancés

Connexion en utilizant :

E& Carte rézeau 3Com Etherlink L 10100 PCI T [3C3058

Cette connexion utilize les éléments suivants :

S NetBIO5 MwLink ”~
T Protocole de ransport compatible MwLink, IF=/SF=/NetBIOS
: |nternet [TCRARP) 3
b
< | >
D ezcription

Protacale TCPAP [Tranzsmizsion Cantral Pratocal/|ntermet Protocal). Le
protocole de réseau étendu par défaut qui permet la communication entre
différents rézeaur interconnectés.

[+] Afficher une iztne dans la zone de notification une fois la connexion établie

0K ] [ Annuler

5. Sélectionnez I’option Obtenir une adresse IP automatiquement.

Propriétés de Protocole Internet (TCP/IP)

Géneral | Configuration altemnative

Les paramétres P peuvent e déterminés automatiquement si watre
rézeau le permet. Sinon, vous devez demander lex paramétres 1P
appropriés & votre administrateur réseau.

(=) Obtenir une adresse P automatiquement

() Utiliser l'adresse IP suivante :

() Obtenir lez adrezses des serveurs DNS automatiquement

(&) Utilizer l'adresse de serveur DNS suivante :

Serveur DNS préféné : (192 188 1 . 1|

Serveur DMS auxiliaire : | . . . |

Avancé. ..

I Ok ][ Anruler ]

Sélectionnez I’option Utiliser I’adresse de serveur DNS suivante.

Saisissez de préférence 1’adresse IP du routeur. De cette fagon, vous utilisez la fonction Proxy DNS du routeur qui
vous permet d’optimiser la navigation. Sinon, vous pouvez également saisir I’adresse de serveur DNS indiquée par
votre FAI (pour cela, reportez-vous a la documentation fournie par celui-ci lors de la souscription de 1’abonnement).

Sinon, vous pouvez également saisir I’adresse de serveur DNS indiquée par votre FAI (pour cela, reportez-vous a la
documentation fournie par celui-ci lors de la souscription de 1’abonnement).
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Le cas échéant, vous pouvez ajouter une adresse de serveur DNS secondaire dans la rubrique Serveur DNS

auxiliaire.

Rappel : les serveurs DNS permettent la résolution des noms symboliques sur Internet.

Cliquez sur Avancé....

6. Dans la zone Passerelles par défaut, cliquez sur Ajouter....

Parametres TCP/P avances

Paraméties IP | DNS | WINS | Dptions

Adreszes [P

Adresze P
DHCP activeé

kM azque de sous-réseau

b Etrique automatique

Ajouter... todifier... Supprimer
Pazzereles par défaut ;
Pazzerelle b Etriquie
] Ajouter... tadifier... Supprimer

] ] [ Anrwler

7. Dans la rubrique Passerelle, indiquez 1’adresse IP du routeur, puis cliquez sur Ajouter.

Rappel : par défaut, I’adresse IP du BeWAN ADSL 600 G est « 192.168.1.1 ».

8. Cliquez ensuite sur OK

modifications.

Adresse de passerelle

TCE/IP

Pazzerele |

b Etrique automatique

dans chacune des fenétres et suivez les instructions a 1’écran afin de valider les
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Adresse IP fixe

Vous avez choisi d’attribuer des adresses IP fixes aux ordinateurs du réseau local. Procédez comme suit :
1.
2.
3.

Cliquez sur démarrer, puis sur Panneau de configuration.

Cliquez sur Connexions réseau et Internet, puis sur Connexions réseau.

Avec le bouton droit de la souris, cliquez sur Connexion au réseau local, puis sélectionnez Propriétés dans le

menu.

Sélectionnez 1’¢lément Protocole Internet (TCP/IP), puis cliquez sur Propriétés.

- Propriétés de Connexion au réseau local

General | Authentification | Paramétres avancés

Connesion en utilizant ;

B8 Carte rézeau 3Com Etherlink =L 10700 PCI Tk [3C305E

Cette connesion utilize les gléments suivants ;

T MetBIOS MW Link

 Protocole Intermet [TCPAR]

% Protocole de tranzport compatible M Link, |Fe/S P etBI0S

>

[ Installer... ] [

FPropriétés ]

Dezcription

différents rézeaus interconhectés.

Pratocole TCPAP [Tranzmizzion Contral Protocal Antemet Protocol]. Le
protocole de réseau étendu par défaut qui permet la communication entre

Afficher une icdne danz la zone de notification une fois la connexion établie

OF.

] [ Annuler

Sélectionnez Utiliser I’adresse IP suivante.

Dans la rubrique Adresse IP, entrez I’adresse IP que vous avez décidé d’attribuer au PC.

Important :

e L’adresse IP du PC doit impérativement étre comprise dans la méme plage d’adressage que celle du BeWAN

ADSL 600 G.

e L’adresse IP du PC doit étre unique, c’est-a-dire differente de celle des autres équipements présents sur le

réseau local (ordinateurs, BeWAN ADSL 600 G ...).

e L’adresse IP du PC doit appartenir a une plage réservée aux réseaux privés. En effet, votre réseau local ne doit
pas utiliser des adresses réservées a Internet. Cela provoquerait des problémes dans le cadre de la connexion de

votre reseau a Internet.

En cas de doute sur ces points, vous devez prendre conseil auprés d’un spécialiste réseaux.

Dans la rubrique Masque de sous-réseau, entrez la valeur du masque de sous-réseau par défaut du BeWAN ADSL

600 G, soit « 255.255.255.0 ».

Dans la rubrique Passerelle par défaut, entrez I’adresse IP attribuée au BeWAN ADSL 600 G.
Rappel : par défaut, I’adresse IP du BeWAN ADSL 600 G est « 192.168.1.1 ».
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9. Sélectionnez I’option Utiliser ’adresse de serveur DNS suivante.

Saisissez de préférence 1’adresse IP du routeur. De cette fagon, vous utilisez la fonction Proxy DNS du routeur qui
vous permet d’optimiser la navigation. Sinon, vous pouvez également saisir I’adresse de serveur DNS indiquée par
votre FAI (pour cela, reportez-vous a la documentation fournie par celui-ci lors de la souscription de 1’abonnement).

Sinon, vous pouvez également saisir I’adresse de serveur DNS indiquée par votre FAI (pour cela, reportez-vous a la
documentation fournie par celui-ci lors de la souscription de 1’abonnement).

Le cas échéant, vous pouvez ajouter une adresse de serveurs DNS secondaire dans la rubrique Serveur DNS
auxiliaire.

Rappel : les serveurs DNS permettent la résolution des noms symboliques sur Internet.

Propriétés de Protocole Internet [TCPSIP)

Général
Les paramétres IP peuvent étre déterminés automatiguement i valre

rézeau le permet. Sinon, vous devez demander les parameétres [P
appropriéz & votre administrateur réseau.

") Obtenir une adrezze IP automatiquement

(%) Utilizer Madresse P suivante :

Adresze P 192 0168 . 1 . 2
tazque de zouz-rézeau 28R .28 028500
Pazzerelle par défaut ; 192168 . 1 . 1

(%) Utilizer ladresse de serveur DNS suivante :

Serveur DMNS préfére 192 0168 . 1 .1

Serveur DMNS ausiliaire ;

Awance...

[ OF. H Arnuler ]

10. Cliquez sur OK afin de valider les modifications.

Vérification de la configuration

Les utilitaires Ipconfig et Ping, livrés avec Windows XP, vous permettent de vérifier que la configuration réseau du PC
est correcte et qu’il peut dialoguer avec le BeWAN ADSL 600 G.

Avant d’exécuter ces utilitaires, assurez-vous que le BeWAN ADSL 600 G est sous tension et que les cables Ethernet
sont correctement branchés (reportez-vous aux sections « Raccordement Ethernet » et « Raccordement du routeur a
I’alimentation électrique » dans le chapitre « Raccordements du routeur » page 10, puis suivez les instructions).
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Ipconfig

L’utilitaire Ipconfig permet de vérifier que votre configuration a bien été prise en compte. Procédez comme suit :
1. Cliquez sur démarrer, Tous les programmes, pointez sur Accessoires, puis cliquez sur Invite de commandes.
2. Dans la fenétre Invite de commandes, tapez « Ipconfig », puis appuyez sur la touche ENTREE.

Invite de commandes

Microzoft Windows HP [verszion 5.1.26801
(C)» Copyright 1985%-2801 Microsoft Corp.

C:~Documents and Settings:test>Ipconfig

Configuration IP de Windows

Carte Ethernet Connexion au réseau local:

Suffixe DNS propre & la connexion

Adresse IP. . . . . . . . . . - . 192 .168.1.2
Masque de sous—résean . . . . . . 255.255.255.8
Passerelle par défaut . . . . . . 192.168.1.1

C:“Documents and Settings“test>_

La fenétre affiche les principales caractéristiques de la configuration IP de votre PC, a savoir :

— T’adresse IP de la carte. Cette adresse peur varier a chaque démarrage du PC si vous avez opté pour une adresse
IP dynamique allouée par le serveur DHCP du BeWAN ADSL 600 G ;

— le masque de sous-réseau utilisé ;
— la passerelle par défaut (adresse IP du BeWAN ADSL 600 G).

Ping
L’utilitaire Ping permet de tester le dialogue entre le PC et le BeWAN ADSL 600 G a travers le protocole TCP/IP.
Procédez comme suit :

1. Cliquez sur démarrer, Tous les programmes, pointez sur Accessoires, puis cliquez sur Invite de commandes.

2. Dans la fenétre Invite de commandes, tapez « ping » suivi de I’adresse IP du BeWAN ADSL 600 G, puis appuyez
sur la touche ENTREE.

Remarque : si vous n’avez pas changé les paramétres IP par défaut du BeWAN ADSL 600 G, vous devez donc taper
« ping 192.168.1.1 ».

Dans I’exemple ci-dessous, le dialogue entre le PC et le BeWAN ADSL 600 G s’est correctement établi. Si vous
obtenez un écran similaire, c’est que votre configuration est opérationnelle.

+ Invite de commandes

Microsoft Windows XP [version 5.1.260801]
(C> Copyright 19852801 Microsoft Corp.

C:“\Documents and Settings“testXping 192_168.1.1

Fnvoi d'une regquéte ’ping’ sur 192.168.1.1 avec 32 octets de données :
Réponse de 192.168.1.1 octets=32 temps=1ms TIL=128

Réponse de 192.168.1.1 octets=32 temps<l®d ms TTIL=128

Réponse de 192.168.1.1 octets=32 temps<i@ ms TTL=128
Réponse de 192_.168_1.1 octets=32 temps<{i@ ms TTL=128

Statistigques Ping pour 192.168.1.1:

Pagquets : envoyés = 4, recus = 4, perdus = B {(perte Bx),
Durée approximative des boucles en millisecondes :

Minimum = Bmsz,. Maximum = 1ms. Moyenne = Bms

C:“\Documents and Settings\testl_




Guide de ['utilisateur - BeWAN ADSL 600 G 43

Dans I’exemple ci-dessous, le PC n’a pu dialoguer avec le BeWAN ADSL 600 G. Si vous obtenez un écran
similaire, ¢’est que votre configuration n’est pas opérationnelle. Vérifiez les adresses IP et la connexion des cables.

Invite de commandes

Microsoft Windows BP [version 5.1.26801
CC>» Copuyright 1985-2881 Microsoft Corp.

C:~Documents and Settings“test>ping 192_168.1.1

Envoi d’une requéte *ping’ sur 192.168.1.1 avec 32 octets de données :
Délai d’attente de la demande

Délai d’attente de la demande

Délai d’attente de la demande
Délai d’attente de la demande

Statistigques Ping pour 192.168.1.1:
Paguets : envoyés = 4, regus = B, perdus = 4 {(perte 108:x>.

C:~Documents and Settings“test>_
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Macintosh (Mac OS 9)

Vérification des protocoles

Le BeWAN ADSL 600 G utilise le protocole réseau TCP/IP, il faut donc que celui-ci soit installé sur votre Macintosh.
Le protocole TCP/IP est inclus par défaut dans les versions récentes de Mac OS, notamment les versions Mac OS 8.0 et
supérieures.

Remarque : nous ne documentons pas ici la configuration de Macintosh utilisant un systéme d’exploitation antérieur a
Mac OS 9. Si vous étes dans ce cas, veuillez vous reporter a la documentation fournie par le constructeur ou faites-vous
assister par un spécialiste.

Paramétrage du Macintosh
Nous avons vu dans le chapitre « Equipement informatique existant » page 15, que votre réseau local TCP/IP pouvait
fonctionner avec des adresses IP dynamiques ou fixes. En fonction de votre choix, reportez-vous a la section

correspondante.

Adresse IP dynamique

Vous avez choisi d’utiliser le serveur DHCP du BeWAN ADSL 600 G afin que celui-ci alloue dynamiquement des
adresses IP aux ordinateurs du réseau local, procédez comme suit :

1. Choisissez menu Pomme > Tableau de bord > TCP/IP.

2. Dans le menu Connexion, sélectionnez Ethernet.

3. Dans le menu Configuration, sélectionnez Via un serveur DHCP.

4. Dans la rubrique Client DHCP, spécifiez un nom attribué au BeWAN ADSL 600 G.
Rappel : par défaut, I’adresse IP du BeWAN ADSL 600 G est « 192.168.1.1 ».

O=————-——T1cpP/IP (Pardéfaut ooo——7"—7——— =l
Connexion [Ethernet i]
— Raglages
Configuration : [ Via un serveur DHCF ij
Client DHCF : | |

Adresse P ;< via le servear ¥

Mazque sous-réseal < via le serveur >

Adresse du routeur @ < wia le serwveur ¥

Dormaines de recherche :

Adr. sery. de noms @ < via le serveur *

5. Dans la barre des menus, choisissez Fichier, puis Quitter.
6. Dans la fenétre de confirmation des modifications, cliquez sur Enregistrer.

7. Redémarrez le Macintosh.
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Adresse IP fixe

Vous avez choisi d’attribuer des adresses IP fixes aux ordinateurs du réseau local. Procédez comme suit :

1. Choisissez menu Pomme > Tableau de bord > TCP/IP.

2. Dans le menu Connexion, sélectionnez Ethernet.

3. Dans le menu Configuration, sé¢lectionnez Manuellement.

4. Dans la rubrique Adresse IP, spécifiez ’adresse IP que vous avez décidé d’attribuer a votre Macintosh.
Important :

e L’adresse IP du Macintosh doit impérativement étre comprise dans la méme plage d’adressage que celle du
BeWAN ADSL 600 G.

e L’adresse IP du Macintosh doit étre unique, c’est-a-dire différente de celle des autres équipements présents sur
le réseau local (ordinateurs, BeWAN ADSL 600 G ...).

e L’adresse IP du Macintosh doit appartenir a une plage réservée aux réseaux privés. En effet, votre réseau local
ne doit pas utiliser des adresses réservées a Internet. Cela provoquerait des problemes dans le cadre de la
connexion de votre réseau a Internet.

En cas de doute sur ces points, vous devez prendre conseil auprés d’un spécialiste réseaux.

5. Dans la rubrique Masque sous-réseau, spécifiez la valeur du masque de sous-réseau par défaut du BeWAN ADSL
600 G, soit « 255.255.255.0 ».

6. Dans la rubrique Adresse du routeur, spécifiez I’adresse IP attribuée au BeWAN ADSL 600 G.
Rappel : par défaut, I’adresse IP du BeWAN ADSL 600 G est « 192.168.1.1 ».

7. Dans la rubrique Adr. serv. de noms, saisissez de préférence 1’adresse IP du routeur. De cette fagon, vous utilisez la
fonction Proxy DNS du routeur qui permet d’optimiser la navigation. Sinon, vous pouvez également saisir 1’adresse
de serveur DNS indiquée par votre FAI (pour cela, reportez-vous a la documentation fournie par celui-ci lors de la
souscription de I’abonnement).

O0=———————T/IP (Pardéfaut) =—————8
Connexion : [Ethernet i]
— Réglages
Configuration : [Manuellement i]

hdresse P : [192.168.1.2 |

Masque sous-réseau : |255_255_255_D |

Adresse du routeur @ 192165811

Carmaines de recherche :

Adr. serv. de noms @ [192.1658.1 .1

8. Dans la fenétre de confirmation des modifications, cliquez sur Enregistrer.

9. Redémarrez le Macintosh.
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Macintosh (Mac OS X)

Paramétrage du Macintosh

Nous avons vu dans le chapitre « Equipement informatique existant » page 15, que votre réseau local TCP/IP pouvait
fonctionner avec des adresses IP dynamiques ou fixes. En fonction de votre choix, reportez-vous a la section
correspondante.

Adresse IP dynamique

Vous avez choisi d’utiliser le serveur DHCP du BeWAN ADSL 600 G afin que celui-ci alloue dynamiquement des
adresses IP aux ordinateurs du réseau local, procédez comme suit :

1.

6.
7.

Effectuez un double-clic sur l'icone de votre disque dur, sur Applications, puis sur Préférences Systéme.

2. Cliquez ensuite sur Réseau.

3. Dans le menu Afficher, sélectionnez Ethernet intégré.

4.

5. Dans la rubrique Client DHCP, spécifiez un nom attribué au BeWAN ADSL 600 G.

Dans le menu Configurer de I’onglet TCP/IP, sélectionnez Via DHCP.

Rappel : par défaut, I’adresse IP du BeWAN ADSL 600 G est « 192.168.1.1 ».

80 Réseau -

Configuration : ( Automatique .!

Afficher :  Ethernet intégré .!

[ teppp | pprot | AppleTalk | Proxies |

Configurer :  Via DHCP Y

Serveurs DNS (facultatif)

Adresse P :
{sera fournile) par le serveur DHCP)

Sous-réseau :

i Domaines de recherche (facultatif)
Routeur :

Client DHCP : 1 192.168.1.1

(facultatif)
Exemple : apple.com
Adresse Ethernet : 00:00:00:00:00:00 earthlink.net
@) Pour empécher les modifications, cliquez ici. { Revenir ) [ Appliquer )

o

Cliquez sur le bouton Appliquer pour sauvegarder vos modifications.

Dans le menu Préférences Systéme, cliquez sur Quitter Préférences Systéme.
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Adresse IP fixe

Vous avez choisi d’attribuer des adresses IP fixes aux ordinateurs du réseau local. Procédez comme suit :

1.

9.

Effectuez un double-clic sur l'icone de votre disque dur, sur Applications, puis sur Préférences Systéme.

. Cliquez ensuite sur Réseau.
. Dans le menu Afficher, sélectionnez Ethernet intégré.

2
3
4.
5

Dans le menu Configurer de ’onglet TCP/IP, sélectionnez Manuellement.

. Dans la rubrique Adresse IP, spécifiez ’adresse IP que vous avez décidé d’attribuer a votre Macintosh.

Important :

e L’adresse IP du Macintosh doit impérativement étre comprise dans la méme plage d’adressage que celle du
BeWAN ADSL 600 G.

e L’adresse IP du Macintosh doit étre unique, c’est-a-dire différente de celle des autres équipements présents sur
le réseau local (ordinateurs, BeWAN ADSL 600 G ...).

e L’adresse IP du Macintosh doit appartenir a une plage réservée aux réseaux privés. En effet, votre réseau local
ne doit pas utiliser des adresses réservées a Internet. Cela provoquerait des problemes dans le cadre de la
connexion de votre réseau a Internet.

En cas de doute sur ces points, vous devez prendre conseil auprés d’un spécialiste réseaux.

Dans la rubrique Sous-réseau, spécifiez la valeur du masque de sous-réseau par défaut du BeWAN ADSL 600 G,
soit « 255.255.255.0 ».

Dans la rubrique Routeur, spécifiez I’adresse IP attribuée au BeWAN ADSL 600 G.
Rappel : par défaut, I’adresse IP du BeWAN ADSL 600 G est « 192.168.1.1 ».

Dans la rubrique Serveurs DNS, saisissez de préférence I’adresse IP du routeur. De cette fagon, vous utilisez la
fonction Proxy DNS du routeur qui permet d’optimiser la navigation. Sinon, vous pouvez également saisir 1’adresse
de serveur DNS indiquée par votre FAI (pour cela, reportez-vous a la documentation fournie par celui-ci lors de la
souscription de I’abonnement).

B D - Réseau £

Configuration : | Automatique [ :!

Afficher : | Ethernet intégré | :!

[ vcenp | peroe | AppleTalk | Proxies |

|

Configurer : | Manuellement '!

Serveurs DNS
Adresse IP: 192.168.1.2 192.168.1.1

Sous-réseau : |[255.255.255.0

Routeur - | 192.168.1.1 Domaines de recherche (facultatif)

Exemple : apple.com

Adresse Ethernet : 00:00:00:00:00:00 earthlink.net

ey i . 0 -
(8 Pour empécher les modifications, cliquez ici. Revenir Appliguer

Cliquez sur le bouton Appliquer pour sauvegarder vos modifications.

10. Dans le menu Préférences Systéme, cliquez sur Quitter Préférences Systéme.
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Configuration des logiciels de navigation

Nous indiquons dans ce chapitre comment les logiciels de navigation installés sur les ordinateurs du réseau local

doivent étre configurés pour pouvoir utiliser le BeWAN ADSL 600 G.

Nous avons pris I’exemple des logiciels les plus couramment utilisés, a savoir Internet Explorer et Netscape Navigator.
Si vous disposez d’un autre logiciel de navigation, vous devez vous référer a sa documentation pour toute information

sur son mode de configuration.

Internet Explorer

Pour un ordinateur disposant de Internet Explorer, procédez comme suit :

1. Lancez le logiciel Internet Explorer.

2. Dans le menu Outils, sélectionnez Options Internet....

3. Cliquez sur ’onglet Connexions.

Général | Sécurité | Confidentialité | Contenu | Connexions | Programmes | Avancé

E "El Pour configurer une connexion Internet,
== cliguez sur Configurer, QUTET...
Options de numérotation et paramétres de réseau prive virtuel

g Connexion |ntermet [Par défaut] ~
.

Cliquez sur Paramétres si vous devez configurer un

SErVELr proxy pouUr Une connexion.

(&) Ne jamais établir de connesion

(O Etablir une connesion #1l n'existe pas de connexion éeeau

(O Toujours établir la connexion par défaut

Faramétres du réseau local

Les paramétres du réseau local ne s'appliquent
pas aux connexions d'accés & distance, Cliquez
sur le bouton Paramétres ci-dessus pour définir
les options de numérotation.

[ 0K ][ Annuler ]

&3

Options Internet @

4. Dans la zone Options de numérotation et paramétres de réseau privé virtuel, si une connexion Internet est déja

configurée, sélectionnez Ne jamais établir de connexion.

5. Cliquez sur le bouton Paramétres réseau... et vérifiez ensuite qu’aucune case n’est cochée dans la fenétre

Paramétres du réseau local.

Configuration automatique

La configuration automatique peut annuler les paramétres manuels,
Pour garantir leur utilisation, désactivez la configuration automatique.

[(pétecter automatiquement les paramétres de connexion

[utiliser un script de canfiguration automatique

SErveuUr proxy

tiliser un serveur proxy pour votre réseau local (ces paramétres ne |
[]&'appliqueront pas & des connexions d'accés & distance ou & des H
e

Ok ] [ Annuler

6. Refermez toutes les fenétres en cliquant sur OK.
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Netscape Navigator

Pour un ordinateur disposant de Netscape Navigator, procédez comme suit :

1. Lancez le logiciel Netscape Navigator.

2. Dans le menu Edition, sélectionnez Préférences....

3. Dans la liste Catégorie, développez la catégorie Avancé et sélectionnez Proxies.
4

Sélectionnez Connexion directe a Internet.

Préférences Ed

Catégorie Proxies ‘
[» Azpect

[» Mavigator — Configurer des proxies pour accéder & Internet

[» Compozer

b Messageris & forums (® Connesion directe & Internet

I Iristant Messenger () Configuration manuelle du Prosy

I ICQ Proay HTTF: | | PariEr | |
[» Confidentialité et sécur... Prosy 551 (E) | | Pait; | |
= Avance
cripke & modules ... Browy FTP: | | Port ] | |
ache Proxy Gopher: | | Part: | |
roies Héte SOCKS : | | Pat: [ ]
ézeau HT TP 0O ®

nztallation du logiciel

Paz de prosy powr | |

oulette de la zouris

“Systéme Exemple : .mozilla.arg. .net.nz

(O Adresse de configuration automatique des prosies :

| | | |

Hars ligne & espace di...

I ok ][ annuler | [ aide

5. Cliquez sur OK afin de valider votre configuration.



Guide de ['utilisateur - BeWAN ADSL 600 G 50

Installation et utilisation de I’Assistant de démarrage

L’ Assistant de démarrage permet de configurer I’adresse IP du BeWAN ADSL 600 G, puis de lancer son configurateur
HTML ou démarrer une session Telnet afin de compléter le paramétrage.

Remarque : ['utilisation de I’Assistant de démarrage n’est pas nécessaire si l’adresse IP par défaut du BeWAN ADSL
600 G est compatible avec le plan d’adressage de votre réseau. Vous pouvez dans ce cas paramétrer directement le
BeWAN ADSL 600 G en mode HTML (voir « Accés a I’administration HTML du routeur » page 57) ou Telnet (voir
« Commandes Telnet » page 114).

Configuration requise

Pour utiliser 1’Assistant de démarrage du BeWAN ADSL 600 G, vous devez disposer d’un ordinateur dans la
configuration suivante :

e systemes d’exploitation :
— PC: Windows 95, 98, Me, NT 4.0, 2000 ou XP,
— Macintosh : Mac OS 9 a Mac OS X.

e un lecteur de CD-ROM,

e une carte réseau Ethernet et le protocole TCP/IP correctement installés (voir « Configuration des ordinateurs » page
17).

Configuration pour PC

Votre ordinateur doit étre correctement raccordé au BeWAN ADSL 600 G, soit directement, soit via un concentrateur
Ethernet (reportez-vous a la section « Raccordement Ethernet » du chapitre « Raccordements du routeur » page 10).

Le BeWAN ADSL 600 G doit étre raccordé a une prise électrique (voir « Raccordement du routeur a ’alimentation
électrique » dans le chapitre « Raccordements du routeur » page 10).
Procédez comme suit :

1. Insérez le CD-ROM Routeurs BeWAN dans le lecteur du PC. Si la configuration du PC I’autorise, le programme
d’installation est lancé automatiquement. Si le lancement n’est pas automatique, exécutez le programme
autorun.exe qui se trouve a la racine du CD-ROM.

2. Cliquez sur Débuter I’installation, BeWAN ADSL 600 G, Utilitaires, puis sur Utilitaires BeWAN ADSL 600 G.

3. Une fois dans le programme d’installation des Ultilitaires, il vous suffit de suivre les instructions de 1’ Assistant et de
cliquer plusieurs fois sur Suivant.

4. Dans la fenétre intitulée Confirmation, cliquez sur Démarrer.

5. Une fenétre vous indique ensuite que les Utilitaires BeWAN ADSL 600 G ont bien été installés. Cliquez sur
Quitter.

6. Pour lancer I’Assistant de démarrage, cliquez sur démarrer, pointez sur Tous les programmes, Utilitaires
BeWAN ADSL 600 G, puis sur Assistant de démarrage.

Fﬁ Ltilicaires Bettal ADSL 600 G ».'I, & propos des Ukilitaires Bew aM ADSL 600G
Assiskant de démarrage
E Assiskant de mise & jour
Ijj? Bt Syvslog
;; Configurateur rapide

wk  Désinstallation des Ukilitaires BetWwal A0DSL 600 G
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7. L’Assistant de démarrage apparait. La premiére fenétre donne la liste de tous les routeurs présents sur votre réseau.
Ils sont répertoriés avec leurs différents identifiants (adresse IP, masque de réseau, adresse MAC). Sélectionnez le
routeur a configurer, puis cliquez sur Suivant>>,

W, Assistant de démarrage

Sélectionnez un routeur :

Adrezze [P
192.168.1.1

Mazgue de rézeau

Adrezze MALC

00-50-7F-00-00-00

’ Recherche...

[<< Précédent” Suivant > ]

3

Remarque : si I’Assistant de démarrage ne trouve pas le BeWAN ADSL 600 G sur le réseau, vérifiez les
raccordements du cable Ethernet et la configuration du PC (carte réseau et protocole TCP/IP).

8. La fenétre d’accueil de 1’Assistant de démarrage est montrée ci-dessous. Dans la rubrique Mot de passe du
routeur, entrez le mot de passe du BeWAN ADSL 600 G, puis cliquez sur Suivant>>. Par défaut, le mot de passe

est bewan.

W Assistant de démarrage

Adrezze [P : |'I 92.168.1.1
Mazque de rézeau |255_255_255_E|
Adrezze MAL 00-50-7F-00-00-00

Mot de pazze du router :

[<< Précédent“? Suivant >3 |

3

9. Apres 'acceptation de votre authentification, 1’Assistant de démarrage affiche la fenétre ci-dessous. Celle-ci
rappelle la configuration TCP/IP du PC et permet de configurer I’adresse IP du routeur.

W, Assistant de démarrage

FParamétres du PC

Adresse P |‘| 92.1658.1.2

Masque de iéseau |255. 255.255.0

Corfiguration du routeur

Cartels] éseau: | 30om Etherlink 10/10 & | AdesseMAC:  [i0.50-7F-00-00-00

Adresse |P (132 188 1 1|

M azque de réseau ; | 298 . 285 .25 . O |

<4 Précédent“? Suivant »> |

3
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Nous vous conseillons de conserver la configuration TCP/IP par défaut du routeur sauf si celle-ci est incompatible
avec votre réseau existant (voir « Equipement informatique existant » page 15). Dans ce dernier cas, vous devez
modifier I’adresse IP du routeur et le masque de réseau afin de les rendre compatibles avec votre plan d’adressage.

Cliquez sur Suivant>>.

10. La configuration choisie est enregistrée et le redémarrage du routeur peut commencer (écrans ci-dessous).

Frize en compte des paramétres. ..

11. Une fois le redémarrage du routeur terminé, sélectionnez le mode par lequel vous allez le configurer : Telnet ou
HTML.

W Assistant de démarrage &l

Yaoug polvez désormais paramétrer vatre rauteur wia une session Telhet o HTRL.

[ Telnet ]
[ HTML |

[uitker

Le mode HTML permet de configurer le BeWAN ADSL 600 G de fagon trés conviviale, a partir du navigateur
Web installé sur le PC. Il permet de définir ’ensemble des parametres de fonctionnement du routeur.

Si vous souhaitez paramétrer le BeWAN ADSL 600 G en mode HTML, cliquez sur le bouton HTML. Le
navigateur Web par défaut du PC est alors automatiquement lancé et la connexion avec le BeWAN ADSL 600 G
est établie. Poursuivez la lecture de ce manuel au chapitre « Accés a I’administration HTML du routeur » page
57.

Le mode Telnet permet également de configurer le BeWAN ADSL 600 G, mais il requiert une expérience
certaine de ce mode de configuration.

Si vous souhaitez paramétrer le BeWAN ADSL 600 G en mode Telnet, cliquez sur le bouton Telnet. Le logiciel
Telnet du PC est alors automatiquement lancé et la connexion avec le BeWAN ADSL 600 G est établie. Pour
toute information concernant le mode Telnet, reportez-vous au chapitre « Commandes Telnet » page 114.

Attention : la configuration de certains paramétres n’est pas possible en session Telnet. Ce mode est davantage
réservé au dépannage ou au paramétrage avance.
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Configuration pour Mac OS 9

Votre ordinateur doit étre correctement raccordé au BeWAN ADSL 600 G, soit directement, soit via un concentrateur
Ethernet (reportez-vous a la section « Raccordement Ethernet » du chapitre « Raccordements du routeur » page 10).

Le BeWAN ADSL 600 G doit étre raccordé a une prise électrique (voir « Raccordement du routeur a 1’alimentation
électrique » dans le chapitre « Raccordements du routeur » page 10).

Procédez comme suit :

1. Insérez le CD-ROM Routeurs BeWAN dans le lecteur de votre Macintosh.

2. Effectuez un double-clic sur I’icone du CD-ROM.

3. Effectuez un double-clic sur le dossier BeWAN ADSL 600 G, Utilitaires, Mac OS Classic, puis sur Utilitaires
BeWAN ADSL afin de lancer le programme d’installation des utilitaires.

4. Une fenétre apparait. Cliquez sur Continuer.
5. Sélectionnez Installer, puis cochez Installation Standard.

6. Cliquez sur Installer. Les Utilitaires BeWAN ADSL s’installent ensuite automatiquement dans des dossiers
spécifiques de votre systéme.

7. A la fin, un message doit vous indiquer que I’installation a réussi. Cliquez sur Quitter.

8. Lancez ensuite 1’Assistant de démarrage. Pour cela, cliquez sur le menu Pomme, pointez sur Tableaux de bord,
Utilitaires BeWAN ADSL, puis cliquez sur Assistant de démarrage.

9. La premicre fenétre donne la liste de tous les BeWAN ADSL 600 G présents sur votre réseau. Ils sont répertoriés
avec leurs différents identifiants (adresse MAC, adresse IP, masque de réseau, emplacement). Sélectionnez le
routeur a configurer, puis cliquez sur Ok.

[0 ==—————— Assistantde démarrage =————————— &

AdresseMAC! Adresse IP iMasquederéseau] Emplacement
00507F000000  192.168.1.1 295.255.255.0

1]

[ Recherche ] [ 0k ]

Remarque : si I’Assistant de démarrage ne trouve pas le BeWAN ADSL 600 G sur le réseau, vérifiez les
raccordements du cable Ethernet et la configuration du Mac (carte réseau et protocole TCP/IP).

10. La fenétre d’accueil de I’Assistant de démarrage est montrée ci-dessous. Dans la rubrique Mot de passe, entrez le
mot de passe du BeWAN ADSL 600 G, puis cliquez sur Ok. Par défaut, le mot de passe est bewan.

[0=————————————— Assistantde démarrage ="0————————H

Assistant de demarrage du BeWAN ADSL

Cet assistant vous permet d'effectuer facilement les 3 étapes suivantes :

Etape 1 : Configuration de base du routeur
Etape 2 : Prise en compte des nouveaux paramétres
Etape 3 : Accés a I'administration du routeur

Motdepasse: | |
=9
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11. Aprés D’acceptation de votre authentification, 1’Assistant de démarrage affiche la fenétre ci-dessous. Celle-ci

rappelle la configuration TCP/IP du Mac et permet de

configurer I’adresse IP du routeur.

O

Assistantde démarrage =""—————————————

Etape 1: Configuration de base du routeur

Indiquez ci-dessous I'adresse IP du routeur ainsi que le masque de réseau utilisé.

Info sur le Mac C ation du routeur

192.168.1.1

Adresse IP:

192.168.1.2

Adresse IP:

Masque de réseau : | 255.255.255.0

Masque de réseau : | 255.255.255.0

<< Précédent

Suivant >»

Nous vous conseillons de conserver la configuration TCP/IP par défaut du routeur sauf si celle-ci est incompatible
avec votre réseau existant (voir « Equipement informatique existant » page 15). Dans ce dernier cas, vous devez
modifier I’adresse IP du routeur et le masque de réseau afin de les rendre compatibles avec votre plan d’adressage.
Cliquez sur Suivant>>.

12. La configuration choisie est enregistrée et le redémarrage du routeur peut commencer (écran ci-dessous).

O Assistant de démarrage ="0—————————

B

Etape 2: Prise en compte des nouveaux parameétres

La configuration de base est en cours d'enregistrement. Veuillez attendre le
redémarrage du routeur...

Info sur le Mac C ation du routeur

192.168.1.1
Masque de réseau : | 255.255.255.0

Adresse IP:

192.168.1.2
Masque de réseau : | 255.255.255.0

Adresse IP:

HTML

13. Une fois le redémarrage du routeur terminé, cliquez sur HTML pour accéder a la configuration du routeur.

O Assistant de démarrage ="0—————————

B

Etape 3: Accés a I'administration du routeur

Vous pouvez désormais accéder au paramétrage du routeur via une session Telnet
ou HTML. La session HTML est recommandée,

Info sur le Mac C ation du routeur

192.168.1.1
Masque de réseau : | 255.255.255.0

Adresse IP: Adresse IP:

192.168.1.2
Masque de réseau : | 255.255.255.0

HTML

J|

Le mode HTML permet de configurer le BeWAN ADSL 600 G de facon trés conviviale, a partir du navigateur Web
installé sur le Macintosh. Il permet de définir ’ensemble des paramétres de fonctionnement du routeur.

Le navigateur Web par défaut du Macintosh est alors automatiquement lancé et la connexion avec le BeWAN
ADSL 600 G est établie. Poursuivez la lecture de ce manuel au chapitre « Accés a I’administration HTML du
routeur » page 57.

Remarque : la configuration du routeur via une session Telnet est également possible sur Mac OS 9. Un logiciel
Telnet est fourni sur le CD-ROM Routeurs BeWAN. Ensuite, reportez-vous au chapitre « Commandes Telnet » page
114 pour poursuivre la configuration du routeur.

Attention : la configuration de certains paramétres n’est pas possible en session Telnet. Ce mode est davantage
réservé au dépannage ou au paramétrage avance.
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Configuration pour Mac OS X

Votre ordinateur doit étre correctement raccordé au BeWAN ADSL 600 G, soit directement, soit via un concentrateur
Ethernet (reportez-vous a la section « Raccordement Ethernet » du chapitre « Raccordements du routeur » page 10).

Le BeWAN ADSL 600 G doit étre raccordé a une prise électrique (voir « Raccordement du routeur a 1’alimentation
électrique » dans le chapitre « Raccordements du routeur » page 10).

Procédez comme suit :

1.
2.

Insérez le CD-ROM Routeurs BeWAN dans le lecteur de votre Macintosh.
Effectuez un double-clic sur I’icone du CD-ROM.

Effectuez un double-clic sur le dossier BeWAN ADSL 600 G, Utilitaires, Mac OS X, puis sur Utilitaires BeWAN
ADSL.dmg.

Un disque virtuel Utilitaires BeWAN ADSL est créé sur le bureau de votre Macintosh. Effectuez un double clic sur
ce disque.

Utilitaires BeWAN
ADSL

Une fenétre s’ouvre. Lancez ensuite 1’ Assistant de démarrage.

La premicre fenétre donne la liste de tous les routeurs présents sur votre réseau. Ils sont répertoriés avec leurs
différents identifiants (adresse MAC, adresse IP, masque de réseau, emplacement). Sélectionnez le routeur a
configurer, puis cliquez sur Ok.

86 Assistant de démarrage
Adresse MAC Adresse |P Masque de réseau Emplacement
00507F000000 192.168.1.1 255.255.255.0
7 e——
__ Annuler { Recherche ) ,r Ok "'

Remarques :

o Si I’Assistant de démarrage ne trouve pas le BeWAN ADSL 600 G sur le réseau, vérifiez les raccordements du
cdble Ethernet et la configuration du Macintosh (carte réseau et protocole TCP/IP).

e Si vous rencontrez toujours des difficultés pour détecter votre routeur, veuillez alors au préalable attribuer a
votre Macintosh une adresse IP compatible avec le plan d’adressage du routeur (reportez-vous au chapitre
« Configuration des ordinateurs », section « Macintosh (Mac OS X) » page 46). Lancez ensuite votre navigateur
Internet et tapez [’adresse IP de votre routeur pour accéder au configurateur Web.

La fenétre d’accueil de I’Assistant de démarrage est montrée ci-dessous. Dans la rubrique Mot de passe, entrez le
mot de passe du BeWAN ADSL 600 G, puis cliquez sur Ok. Par défaut, le mot de passe est bewan.

e 0 Assistant de démarrage

Assistant de démarrage du BeWAN ADSL

Cet assistant vous permet d'effectuer facilement les 3 étapes suivantes :

Etape 1 : Configuration de base du routeur
Etape 2 : Prise en compte des nouveaux parametres
Etape 3 : Acceés a l'administration du routeur

Mot de passe .

T TP AT Y
(< pracédent)
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8. Aprés I’acceptation de votre authentification, 1’Assistant de démarrage affiche la fenétre ci-dessous. Celle-ci
rappelle la configuration TCP/IP du Mac et permet de configurer I’adresse IP du routeur.

86 C Assistant de démarrage

Etape 1 : Configuration de base du routeur
Indiquez ci-dessous l'adresse IP du routeur ainsi que le masque de réseau utilisé.

Info sur le Mac Configuration du routeur
Adresse [P : 192.168.1.2 Adresse IP : 1192.168.1.1
Masque de réseau : 2552552550 Masque de réseau : | 255.255.255.0
£ << Précédent L] ¢ Suivant>> )

Nous vous conseillons de conserver la configuration TCP/IP par défaut du routeur sauf si celle-ci est incompatible
avec votre réseau existant (voir « Equipement informatique existant » page 15). Dans ce dernier cas, vous devez
modifier I’adresse IP du routeur et le masque de réseau afin de les rendre compatibles avec votre plan d’adressage.
Cliquez sur Suivant>>.

9. La configuration choisie est enregistrée et le redémarrage du routeur peut commencer (écran ci-dessous).

e 0 Assistant de démarrage

Etape 2 : Prise en compte des nouveaux parametres
La configuration de base est en cours d'enregistrement. Veuillez attendre le redémarrage du

routeur...
Info sur le Mac Configuration du routeur
Adresse IP : 192.168.1.2 Adresse IP : 192.168.1.1
Masgue de réseau: 255.255.255.0 Masque de réseau: 255.255.255.0

HTML

10. Une fois le redémarrage du routeur terminé, cliquez sur HTML pour accéder a la configuration du routeur.

e o Assistant de démarrage

Etape 3 : Acces a l'administration du routeur

Vous pouvez désormals accéder au paramétrage du routeur via une session Telnet ou
HTML. La session HTML est recommandée.

Info sur le Mac Configuration du routeur
Adresse IP : 192.168.1.2 Adresse IP: 192.168.1.1
Masque de réseau : 255.255.255.0 Masque de réseau: 255.255.255.0

€ “HTML J

Le mode HTML permet de configurer le BeWAN ADSL 600 G de fagon trés conviviale, a partir du navigateur Web
installé sur le Macintosh. Il permet de définir I’ensemble des parameétres de fonctionnement du routeur.

Le navigateur Web par défaut du Macintosh est alors automatiquement lancé et la connexion avec le BeWAN
ADSL 600 G est établie. Poursuivez la lecture de ce manuel au chapitre « Accés a 1’administration HTML du
routeur » page 57.

Remarque : la configuration du routeur via une session Telnet est également possible sur Mac OS X. Utilisez
l’application Terminal. Ensuite, reportez-vous au chapitre « Commandes Telnet » page 114 pour poursuivre la
configuration du routeur.

Attention : la configuration de certains paramétres n’est pas possible en session Telnet. Ce mode est davantage
réservé au dépannage ou au paramétrage avance.
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Acceés a Padministration HTML du routeur

Le mode HTML permet de configurer le BeWAN ADSL 600 G de fagon trés conviviale, a partir du navigateur Web
installé sur votre ordinateur. Votre logiciel de navigation doit étre correctement configuré (voir « Configuration des
logiciels de navigation » page 48).

Suivant la version de navigateur Web utilisé, les boites de dialogue et 1’affichage des pages HTML peuvent varier
légérement. Dans nos exemples, nous utilisons le logiciel Internet Explorer 6.0.

Identification lors de la premiére configuration

Aprées avoir choisi le mode de configuration HTML de 1’ Assistant de démarrage, le logiciel de navigation installé sur
votre PC ou sur votre Mac est automatiquement lancé. Une boite de dialogue apparait. Elle vous permet de saisir le nom
d’utilisateur et le mot de passe nécessaires pour administrer le routeur.

Par défaut, ces paramétres d’identification sont les suivants :
e Nom d’utilisateur : bewan
e Mot de passe : bewan

1. Entrez les éléments de votre identification. Cliquez sur OK.

Connecter, a 192.168.1.1

Authentification d'accés au routeur
Mom d'utilisateur : € bewan v
Mot de passe ¢ [TITT

[IMémoriser mon mat de passe

[ Ok ][ Annuler ]

Si vous ne souhaitez pas vous identifier a chaque fois que vous configurez le routeur depuis cet ordinateur, cochez
Mémoriser mon mot de passe.

Attention : dans ce cas, toute personne ayant acces a cet ordinateur pourra entrer en mode configuration du
BeWAN ADSL 600 G. Pour des raisons de sécurité, nous vous conseillons de ne pas cocher cette case.

2. Des que votre identification a été acceptée, le Menu principal du configurateur HTML du BeWAN ADSL 600 G
apparait.

Ll BeWAN ADSL 600 G

Configuration Elémentaire ~  Réglages Avancés ~  Diagnostics ¥ Administration Systéme

BeWAN ADSL 600
wersion du firmeare 1 W
Date de la version DR Mois Annde
Adresse MAC L

Acces Internet

O Configuration rapide de la connexion

Copyright @ 2001-2004, Bewwak systerms. Tous droits réserés.
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Remarque : avant toute chose, si vous n’avez pas encore modifié le nom et le mot de passe d’administration du
routeur, nous vous recommandons vivement de le faire pour des raisons de sécurité. Pour cela, reportez-vous au
chapitre « Modification des paramétres administrateur » page 60.

Identification lors des accés suivants

Aprés votre configuration initiale, pour accéder de nouveau au configurateur HTML du BeWAN ADSL 600 G,
procédez comme suit :

1. Lancez votre logiciel de navigation.
2. Dans la rubrique Adresse, entrez I’adresse IP du BeWAN ADSL 600 G.
Rappel : par défaut, ’adresse IP du BeWAN ADSL 600 G est « 192.168.1.1 ».

3. Deés que votre navigateur a établi la connexion avec le routeur, une boite de dialogue apparait. Renseignez les
rubriques Nom d’utilisateur et Mot de passe. Cliquez ensuite sur OK.
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Partie 3 : Configuration du routeur

Modification des parametres adminiStrateur ..........ccceeccceeerccssccnserecnee 60
Configuration des parameétres Wireless..........eeeccvcccnneeccccccnnercccssnnns 62
ACCES A INLEIMEL...uuueeiiinrriinrnnriisintninsssricssssencsssssnessssssesssssssssssssssssssss 68

Partage de ’imprimante USB

raccordée au BeWAN ADSL 600 G.........ccccovuuerriiisivnnencccsscnneneccssnnns 75
Filtres IP et Firewall........iiieiininniiiiiiinnneeiciissnneeeccssssnnneeccsssnsneeccnes 80
NAT / Ouverture de ports / DMZ......cccccccvvrrvnnnnericccssssssssssssssssssssssssssssns 89
Gestion des plages horaires ...........eececicccneiiciscssnnenccsssssnsenecssssnsenecsssenns 94
Paramétrage du DNS DyNamiquUe .....cccccccvvvrnnneeeeeicccsssssssssssssssessccsssssnne 99

Paramétrage du service UPNP .........cciivoeneeiiiiisinnniicisscnnniccssccnnenccnes 104
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Modification des parameétres administrateur

L’administrateur du réseau peut changer le nom et le mot de passe qui permettent d’accéder a la configuration du
routeur. En configuration d’usine, comme nous avons pu le voir auparavant, ces parameétres sont les suivants :

e Nom d’utilisateur : bewan

e Mot de passe : bewan

Pour modifier ces paramétres, procédez comme suit :
1. Dans le menu Administration Systéme, cliquez sur Paramétres administrateur.

2. Dans la rubrique Identifiant, remplacez 1’ancien nom d’utilisateur par un nouveau nom de votre choix (dans notre
exemple : admin).

Parametres administrateur Q

Identifiant admin
hiot de passe actuel

Mouveau mot de passe

Confirmation du nowveau mot de passe

Adrministrateur

[Liis

Ermplacernent

Dans la rubrique Mot de passe actuel, saisissez le mot de passe qui vous a servi a accéder au configurateur HTML.

Dans la rubrique Nouveau mot de passe, saisissez un nouveau mot de passe de votre choix. Saisissez ensuite ce mot
de passe dans la rubrique Confirmation du nouveau mot de passe.

Attention :

e Choisissez un nom et un mot de passe que vous pourrez mémoriser facilement. Si vous les oubliez, vous ne
pourrez plus accéder a votre configuration. Vous serez alors obligé d’effectuer un « reset » en pointant sur le
bouton a I’arriere du BeWAN ADSL 600 G, perdant ainsi tous les éléments de votre configuration actuelle.

o Lorsque vous saisissez vos identifiants d’administration, il est impératif de tenir compte des majuscules et des
minuscules.

3. Vous pouvez renseigner les rubriques Administrateur et Emplacement a titre d’information. Sachez que ces
rubriques n’ont aucune incidence sur le fonctionnement du BeWAN ADSL 600 G.

4. Cliquez sur OK pour valider vos nouveaux paramétres d’identification.
5. La suite de la procédure dépend du navigateur utilisé :

e Si vous utilisez Internet Explorer, une boite de dialogue apparait. Saisissez le nom d’utilisateur et le mot de
passe que vous avez choisis, puis cliquez sur OK.

Connecter a 192.168.1.1

Authentification d'accés au rauteur

Mom d'utilisateur : |ﬂ admin "|

Mot de passe : | rennne |

Mémariser mon mok de passe

oK i ’ Annuler
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e Si vous utilisez Netscape Navigator, le message « Echec de 1’autorisation. Essayez a nouveau ? » apparait.
Cliquez sur OK.

Metscape |

@ Echec de 'autorization. Ezzaper & nouveau ?
Ariuler |

Dans la boite de dialogue suivante, saisissez le nom d’utilisateur et le mot de passe que vous avez choisis, puis
cliquez sur OK.

Mom d'utilizateur et mot de passe requis |

Entrez un nom dutilizateur pour Authentification
d'accés au routewr & 192168.1.1:

Mo d'utilisateur : Iadmin

kot de pasze : I’“‘"’“‘“

k. I Annuler

6. Apres la saisie de vos parameétres d’identification sur 1'un ou I’autre des logiciels de navigation, vous avez de
nouveau acces au configurateur Web du BeWAN ADSL 600 G.
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Configuration des paramétres Wireless

Le réseau sans fil (WLAN ou Wireless LAN) est principalement employ¢ lorsqu'il s'agit d'interconnecter des utilisateurs
nomades (par exemple des portables PC ou Macintosh) entre eux et/ou de les relier a un réseau local filaire de manicre
simple et rapide. Le réseau sans fil utilise des ondes radio plutdt qu'une infrastructure cablée. Ces ondes en effet ne sont
pas affectées par les structures d'un batiment et peuvent se réfléchir pour contourner les obstacles. Le WLAN offre un
acces sans fil a 'ensemble des ressources et des services du réseau de l'entreprise sur un ou plusieurs batiments.

L’accés sans fil au réseau local permet aux utilisateurs de n’importe quel ordinateur portable d’avoir constamment acces
aux ressources du réseau tout en se déplacant librement a 1’intérieur d’un site ou d’un batiment sans que 1’accés réseau
soit interrompu. Les postes pourront se déplacer sans probléme a l'intérieur d’une cellule autour du point d'acces
constitué par les antennes du routeur.

Basé sur le standard IEEE 802.11g (54 Mbps), le BeWAN ADSL 600 G est également compatible avec des
équipements sans fil 802.11b. La standard 802.11g a été développée pour favoriser et assurer 1’interopérabilité des
matériels entre eux. Elle présente de nombreux avantages permettant de minimiser les interférences, de maximaliser la
bande passante sur les canaux.

Remarque : dés lors, un matériel 802.11g d'un constructeur pourra fonctionner sans probléme avec un matériel
802.11g d'un autre fabricant. Cela signifie que vous pouvez acheter des matériels Wireless de fabricants différents et
les utiliser pour communiquer avec le BeWAN ADSL 600 G.

Pour établir une liaison entre le routeur et un équipement de liaison 802.11g (par exemple, un portable), plusieurs
conditions sont nécessaires :

e I’antenne fournie avec le routeur doit étre vissée a 1’arriére du boitier. Elle constitue le point d’accés et agit comme
un hub sur lequel les utilisateurs sans fil se connectent via les ondes.

e la station Wireless doit posséder un équipement qui fonctionne avec la norme 802.11b ou 802.11g (cartes PCMCIA,
cartes PCI, boitier USB).

e les deux matériels doivent étre paramétrés de facon a pouvoir dialoguer (identification du point d’acces, choix du
canal, parametres de sécurité, autorisation d’acces).

Une fois I’antenne vissée dans I’emplacement prévu a 1’arriére du routeur, dans le menu Configuration Elémentaire,
cliquez sur Réseau Wireless.

Dans la partic Informations du réseau Wireless, 1’adresse MAC du routeur apparait.

Réseau Wireless Q

Informations du réseau Wireless

Adresse MAC 00-00-00-00-00-00
Damaine de fréguence : Europe

Détails de la configuration

LB ) Paramétres généraux
O Parametres de sécurité

O Contrile d'accés
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Parameétres généraux

Par défaut, la fonction Wireless est activée.

Mode

Le BeWAN ADSL 600 G utilise donc la norme IEEE 802.11g mais est également compatible avec la norme 802.11b.
Dans la rubrique Mode, sélectionnez le mode de fonctionnement du routeur.

e Si vous sélectionnez 1’option 11g seulement, seules les connexions avec des matériels 802.11g peuvent étre
établies.

e Si vous sélectionnez I’option 11b seulement, seules les connexions avec des matériels 802.11b peuvent étre
établies.

e Si vous sélectionnez 1’option Mixte (11b+11g), cela signifie que, outre des matériels 802.11g, des matériels
802.11b peuvent également établir la connexion avec le BeWAN ADSL 600 G.

ESSID

La valeur d'identification du point d’acces, baptisée ESSID, est reportée dans la configuration. Il vous suffit ensuite de
rentrer un ESSID autre que celui qui est proposé par défaut, et de communiquer ce nouvel identifiant aux postes clients
qui profiteront du partage de connexion. Par défaut, le SSID est défaut. Pour une raison de sécurité, nous vous
conseillons de changer ce SSID lors de I’installation du BeWAN ADSL 600 G. II peut étre réglé jusqu’a 31 caractéres.
11 est sensible a la casse.

La station Wireless choisit le point d'accés auquel elle va s'associer. Lorsqu'elle entre dans la zone d'un point d'accés et
est acceptée par ce point d'acces, la station Wireless s'accorde au canal radio auquel le point d'acces est rattaché.

Ces parametres devront étre les mémes sur tous les postes du réseau pour qu'il fonctionne. Bien sir il faudra paramétrer
les paramétres standards pour qu'un réseau fonctionne, comme le nom de domaine ou le paramétrage TCP/IP par
exemple.

Canal

11 faut choisir la fréquence sur laquelle les postes devront communiquer. Le choix du canal dépend du point d’acces.

Ainsi, le canal sélectionné dans la rubrique correspondante sera celui utilisé pour le dialogue entre les stations Wireless
et le routeur. Pour que la transmission fonctionne, il faut que les stations Wireless soient paramétrées sur la méme
fréquence.

(4] Réseau Wireless - Paramétres généraux Q

Activer la fonction Wyireless
Mode Mixte (11h+11g) +

Plages horaires (1-14)

ESZID detaut
Canal Canal 11, 2462MHz +

[ masquer IESSID

ESSID : Identifiant du point d'acces sans fil

Canal : Sélectionner le canal de fréquence guitilisera watre point
d'accés sans fil.

Masquer I'ESSID : Empéche la détection de ldentifiant (ESZI0) de
votre point d'accés sans fil,
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Masquer PESSID

Cette fonction vous permet de masquer ou non I’ESSID sur le réseau sans fil. Si vous cochez ’option, le BeWAN
ADSL 600 G ne sera pas visible. Pour s’y connecter, la station cliente devra obligatoirement connaitre I’ESSID du
BeWAN ADSL 600 G et le spécifier dans sa configuration. Ceci a pour but de renforcer la sécurité.

Remarque :la rapidité de la connexion dépend de la distance entre la station Wireless et le point d’acces, mais aussi du
type de batiment dans lequel le réseau est installé. Le transfert étant effectué par ondes radio, il profite des avantages et
inconvénients de celui-ci. Par exemple si les murs du bdtiment a partir duquel le réseau est installé ont des armatures
métalliques, des perturbations risquent de se faire sentir.
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Parametres de sécurité

Lorsque vous avez déterminé une valeur d’identification et un canal de transmission, 1'un des aspects majeurs du réseau
sans fil est la sécurité. C'est pourquoi le BeWAN ADSL 600 G prévoit un mécanisme d'authentification, un mode de
cryptage afin de sécuriser les données entre la station et le point d’accés. En effet, sans encryption, n'importe qui dans la
zone de couverture du réseau peut intercepter et décoder les trames qui ne lui sont pas destinées.

Avec le BeWAN ADSL 600 G, la sécurité des transmissions au sein du réseau sans fil est assurée par ’encryption WEP
(Wired Equivalent Privacy), un mécanisme d'authentification des utilisateurs. L'objectif est de permettre une
confidentialité des données équivalente, voire supérieure, aux réseaux cablés et donc d’accentuer la fiabilité dans la
transmission des paquets de données. Vous sécurisez la transmission des données entre le BeWAN ADSL 600 G et une
station cliente ou entre deux Points d’Accés au moyen d’une clé d’encryption. Cette clé est suffisante pour une
utilisation domestique.

La clé WEP est statique. Pour la modifier, il faut une intervention manuelle. Pour paramétrer le WEP, procédez comme
suit :

1. Dans le menu Configuration Elémentaire, cliquez sur Réseau Wireless, puis sur Paramétres de sécurité.
2. Dans la rubriqué Sécurité WEP, sélectionnez Activée.

3. Dans la rubrique Chiffrement WEP, sélectionnez le niveau d’encryption (correspondant a la longueur de la clé) :
WEP 64 Bits ou WEP 128 Bits (cryptage fort). Nous vous conseillons d’utiliser le niveau d’encryption le plus
élevé.

Si vous sélectionnez 1’option WEP 64 Bits, saisissez 5 caractéres ASCII ou 10 chiffres hexadécimaux.

Si vous sélectionnez 1’option WEP 128 Bits, saisissez 13 caractéres ASCII ou 26 chiffres hexadécimaux.

(4] Réseau Wireless - Paramétres de sécurité Q
=ecurite WEP Actives hd
Chiffrernent WEP WEF 128 Bits »
Litiliser CléWEP
Qciet:
@rce2: 1aaZlbb33ddddeebbffibgn??
Qcles:
Ocied:

Utilisation d'une clé WEP 64 hits

Saisissez 5 caractéres ASCI ou 10 chiffres hexadécimaux débutant par
"0x", par exemple "AB312" ou "Oxd1422333132"

Utilisation d'une clé WEP 128 hits

Saigiszez 13 caractéres ASCI ou 26 chiffres hexadécimaux débutant
par "0x", par exemnple "012345678%abc” ou
"0x30313233343536373539414243",

4. Indiquez ensuite votre clé WEP.

Si vous sélectionnez le mode ASCII, choisissez vos caractéres entre "a-z", "A-Z" et "0-9". En revanche, si vous
sélectionnez le mode Hexadécimal, vos caractéres doivent étre compris entre "a-f", "A-F" et "0-9".

Exemple : une clé WEP 64 Bits en mode ASCII ou en mode Hexadécimal pourra avoir ce type de format :

o En ASCII : MaCle

e En Hexadeécimal : 11AA22BB33
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5. Cliquez sur OK.

Attention : Le WEP utilise une clé secréte. Pour que la station distante puisse dialoguer avec le routeur, il
faut qu’elle utilise la méme clé d’encryption. Il existe 4 clés, mais une seule peut étre sélectionnée.

L'important, est de noter trés soigneusement le résultat obtenu pour pouvoir ensuite configurer vos stations clientes ou
un autre Point d’Accés. Activez alors le WEP sur chacun de vos équipements Wireless, puis reportez la clé du BeWAN
ADSL 600 G que vous avez saisie, et la liaison se rétablira entre vos équipements Wireless et le BeWAN ADSL 600 G
(en effet, lorsque vous avez activé 1’encryption WEP sur le BeWAN ADSL 600 G, la liaison s'est logiquement rompue
avec les autres équipements composant votre réseau sans fil...).
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Controle d’acces

En plus du mécanisme de cryptage, afin d’accroitre encore la sécurité¢, le BeWAN ADSL 600 G gére une table des
adresses MAC qui, sous forme de liste de contrdle, interdira l'accés aux stations Wireless dont l'adresse MAC ne figure
pas dans la liste. Chaque client peut ainsi étre inclus ou non a volonté. Seule I’adresse MAC validée et configurée peut
accéder au réseau.

Pour activer le contréle d’accés au routeur pour ces stations, procédez comme suit :
1. Dans le menu Configuration Elémentaire, cliquez sur Réseau Wireless, puis sur Controle d’accés.
2. Cochez Activer le controle d’acces.

3. Renseignez la rubrique Adresse MAC. Vous spécifiez ainsi ’adresse MAC de la station autorisée a accéder au
réseau.

4. Cliquez sur le bouton Ajouter, puis sur OK afin de valider les informations.
Remarque : si vous souhaitez ensuite supprimer une adresse MAC, sélectionnez-la dans la liste, puis cliquez sur le

bouton Supprimer.

(4) Réseau Wireless - Contrile d'accés (%)

Activer le contrdle dacces

Inides Adresse MAC
1 00 B0 AD: 0000 04

Adresse MAC

[ Ajouter ][ Supprimer H hodifier ]

[ Tout effacer ][ 0] ]

Attention : si vous activez le contréle d’acces sans spécifier d’adresse MAC, aucune station ne pourra dialoguer avec le
routeur.

Paramétrage des stations Wireless

Une fois votre routeur configuré, il vous faut désormais installer les matériels Wireless sur les stations distantes.

L'installation sous Windows se réveéle en général relativement simple. Le matériel est détecté automatiquement. Lorsque
les pilotes sont installés, il faut veiller a indiquer les mémes informations que celles saisies dans le routeur afin que le
dialogue puisse s’effectuer.
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Acceés a Internet

Avant de procéder a la configuration de votre connexion, vérifiez que votre raccordement est correctement établi. Dans
le chapitre « Raccordements du routeur » page 10, reportez-vous a la section « Raccordement du routeur a la ligne
ADSL ».

Acceés a Internet via I'interface HTML

1.

Pour procéder ensuite a la configuration des paramétres Internet, cliquez sur Configuration rapide de la connexion
sur la page d’accueil du configurateur Web ou bien, dans le menu Configuration Elémentaire, cliquez sur Acces
Internet.

Dans la rubrique Accés Internet via I’ADSL, sélectionnez le protocole utilisé par votre ligne ADSL (en cas de
doute, renseignez-vous aupres de votre opérateur télécom pour connaitre la nature de la liaison). Pour le suite de la
procédure, suivez les instructions décrites ci-dessous.

Si vous n’étes pas sur un réseau dégroupé, référez-vous a la section suivante « PPPoE / PPPoA (protocoles utilisés
par la plupart des FAI ».

En revanche, si vous étes sur un réseau dégroupé, reportez-vous a la section « MPoA (mode utilis€ par la plupart des
réseaux dégroupés) » page 71.

PPPoE / PPPoA (protocoles utilisés par la plupart des FAIl)

Dans notre exemple, nous utilisons le protocole PPPoA, cliquez donc sur PPPoE / PPPoA.

En face de I’intitul¢ Client PPPoE / PPPoA, sélectionnez 1’option Activer.

Saisissez vos paramétres ADSL dans la partie correspondante. Les paramétres par défaut sont les suivants :
VPI =8, VCI = 35, type d’encapsulation = VC MUX, protocole = PPPoA.

Si vous ne les connaissez pas, renseignez-vous aupres de votre opérateur télécom.

A propos de ’utilitaire de détection automatique :

Si vous ne connaissez pas les paramétres ADSL (VPI, VCI, protocole et encapsulation) nécessaires pour vous
connecter, un utilitaire peut vous permettre de les rechercher. Pour lancer I’utilitaire, cliquez sur le bouton
Détection automatique de vos parameétres ADSL. Choisissez votre pays, puis cliquez sur OK.

<A Sélection du pays - Microsoft In... g|§|@

Weuillez sélectionner le pays dans lequel
¥OUS vous trouvez

France v

[ Annuler ] [ Ok ]

Une fois la recherche effectuée, une fenétre vous indique les paramétres correspondant a votre ligne. Cliquez sur
OK.

Microsoft Internet Explorer @

AN

Paramétres ADSL déteckés !
WPI: 8

WCI: 35

Mode : PPPod
Encapsulation : YC MUX

La fenétre de votre configuration Internet apparait alors. Les paramétres détectés par 1’utilitaire sont
automatiquement pris en compte dans les rubriques respectives et votre configuration est activée dans le méme
temps.
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4. Vous n’avez plus qu’a saisir vos identifiants de connexion dans la partiec Configuration des paramétres Internet.

5. Dans la rubrique Nom de la connexion, entrez un nom de connexion. Le choix de ce nom est arbitraire et n’a pas
d’incidence sur la connexion.

6. Dans les rubriques Nom d’utilisateur et Mot de passe, entrez le nom d’utilisateur et le mot de passe de connexion
que vous a attribués le FAIL

Attention : lorsque vous entrez le nom d’utilisateur et le mot de passe, il est impératif de tenir compte des
majuscules et des minuscules.

7. Si vous souhaitez bénéficier d’une connexion permanente, cochez la case correspondante (configuration
recommandée). Dans ce cas, aprés une coupure, le routeur se reconnectera automatiquement.

Sinon, dans la rubrique Délai d’inactivité, entrez le nombre de secondes d’inactivité au terme duquel la connexion a
Internet sera automatiquement interrompue si aucun ordinateur du réseau local ne 1’utilise.

Remarque : si vous saisissez « 0 », vous pourrez bénéficier d’'une connexion permanente. En revanche, aprés une
coupure, le rétablissement de la connexion ne sera pas effectif.

8. Si vous désirez gérer des heures de connexion, dans les rubriques des plages horaires, saisissez les numéros des
plages horaires que vous souhaitez assigner a votre connexion ADSL.

Remarque : au préalable, vous devez avoir paramétré et activé les plages horaires (reportez-vous au chapitre
« Gestion des plages horaires » page 94).

(4] Accés Internet - ADSL en mode PPPoE | PPPoA Q

Client PPPoE / PPPof & Activer (O Désactiver | Configuration des paramétres Internet

Mom de la cannexion Internet
Paramétres ADSL y
P 3 Mom d'utilisateur bewan
W g ot de passe TTTIT T
Type d'encapsulation VO MUR e Authentification PPP PAP oy CHAR  +
Frotocaole FPPo&, v Rendre |a connexion permanente
Wiodulation G.OMT L Délai dinactivité seconde(s)

Flages haraires (1-15) : : :
PPPoE Pass-through ' ' '

] Pour le réseau filaire .
Configuration IP du WARN

& Obtenir automatiquement une adresse IP

® Adresse MAC par défaut
O Spécifier une adresse MAC

Adresse WAC (00 |2 (80 | |FF |24 | |80 | |37

O Pour le réseau sans il

O Spécifier une adresse IP

Adresse [P

9. La configuration de votre accés Internet est terminée. Cliquez sur OK pour valider les informations.

10.Si vous désirez tester votre connexion ADSL, lancer votre requéte Internet et ainsi vérifier 1’exactitude des
paramétres saisis, dans le menu Diagnostics, cliquez sur Etat de la ligne ADSL / LAN / WAN.
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11.La fenétre Etat de la ligne ADSL / LAN / WAN apparait. Dans la partie Etat de la ligne ADSL, pour savoir tout
d’abord si votre routeur est bien synchronisé avec votre ligne ADSL, le message SYNCHRONISE doit apparaitre
sous I’intitulé Etat ADSL.

Si ce n’est pas le cas, vérifiez les €léments suivants :

e Assurez-vous de nouveau du bon raccordement de votre routeur a la ligne ADSL (dans le chapitre
« Raccordements du routeur » page 10, reportez-vous a la section « Raccordement du routeur a la ligne
ADSL »).

e Si le probléme n’est pas résolu, assurez-vous ensuite auprés de votre opérateur que votre ligne ADSL a bien été
activée.

12. Dans la partie Etat WAN, votre mode de connexion doit alors apparaitre. Un rafraichissement a lieu toutes les 5
secondes.

Etat de la ligne ADSL / LAN [ VWAN Q
Etat du systéme Systéme démarré depuis : 41 h28 min 43 s
Etat de la ligne ADSL
Etat ADSL  Modulation  Débit d'émission Débit de réception Marge de bruit Atténuation
SYMCHROMISE  G.DMT 160000 G40000 237 523
Etat LAN DNS principal 212.151.136.242 DNS secondaire 212.151.136.246
Adresse IP Paquets TX Paquets RX
[192168.1.1] 36593 43623
Etat WAN
Adresse IP de la passerelle 213 1032161
Paguets  Vitesse Paquets Vitesse Durée de
Mode Adresse IP T @ RX RX  connexion
FPFoA, 213.103.216.236 3428 6235 BOO7 843 9:23:45
© Aréter PPPOA

Votre connexion est désormais établie. Vous pouvez désormais ouvrir une seconde fenétre dans votre logiciel afin
de naviguer sur Internet.

Remarque : pour interrompre la connexion, selon le protocole choisi, cliquez sur Arréter PPPoA ou Arréter
PPPoE.
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MPoA (mode utilisé par la plupart des réseaux dégroupés)

1. Cliquez donc sur MPoA (RFC1483/2684).
2. En face de ’intitulé Mode MPoA, sélectionnez I’option Activer.

3. Dans la rubrique Encapsulation, selon le parameétre indiqué par votre FAI, sélectionnez I’option correspondante.
L’exemple ci-dessous constitue le profil le plus souvent utilisé, a savoir 1483 Routed IP VC-MUX (IPoA).

4. Saisissez ensuite vos parameétres ADSL.

Les paramétres les plus fréquemment utilisés :
VPI =8, VCI = 36, modulation = G.DMT.

Si vous ne les connaissez pas, renseignez-vous aupres de votre opérateur télécom.

5. Dans la partie Configuration IP du WAN, vous n’avez plus qu’a saisir vos identifiants de connexion. Sélectionnez
I’option Spécifier une adresse IP.

Dans les rubriques Adresse IP, Masque sous-réseau ct Adresse IP de la passerelle, entrez les identifiants de
connexion que vous a attribués le FAIL

Remarque : vous bénéficiez par défaut d’une connexion permanente. En cas de coupure, le rétablissement de la
connexion se fera automatiquement.

(4] Accés Internet - ADSL en mode MPoA Q

Mode MPoA ® Activer O Désactiver Configuration IP du WAN
Encapsulation | 1483 Routed IP VC-Mux (IPoA) v || © Obtenir automatiquement une adresse |P

Marm du routeur bewan *
Paramétres ADSL Narn du damaine L
VF i *: RHeéclamé par certains FAl
Ve 38 ® Adresse MAL par défaut
Wodulation G.OMT hd (O Spécifier une adresse MAC

Adresse MAC (00 |- |80 |- FF |- 124 | 8D | |37

(& Spécifier une adresse IP

Adresse [P BT 30 300
Wasgue sous-réseau 2562562560
Adresse P 81 30000254

de la pazserelle

| Paol IP y¥AN

6. La configuration de votre acces Internet est terminée. Cliquez sur OK pour valider les informations.

7. Le routeur doit redémarrer pour prendre en compte les nouveaux paramétres. Sélectionnez Conserver la
configuration actuelle, puis cliquez sur OK. Attendez 5 secondes pour que le redémarrage soit termin€.

Attention : n’éteignez surtout pas le BeWAN ADSL 600 G pendant cette phase de redémarrage. Vous risqueriez
d’endommager sa mémoire et de le rendre inutilisable (dommage non couvert par la garantie).

Une nouvelle fenétre apparait. Cliquez sur 1’adresse http, qui est en fait ’adresse IP de votre routeur, afin de
retourner sur le configurateur du BeWAN ADSL 600 G.

8. Si vous désirez tester votre connexion, lancer votre requéte Internet et ainsi vérifier ’exactitude des paramétres
saisis, dans le menu Diagnostics, cliquez sur Etat de la ligne ADSL / LAN / WAN.
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9. La fenétre Etat de la ligne ADSL / LAN / WAN apparait. Dans la partie Etat de la ligne ADSL, pour savoir tout
d’abord si votre routeur est bien synchronisé avec votre ligne ADSL, le message SYNCHRONISE doit apparaitre
sous I’intitulé Etat ADSL.

Si ce n’est pas le cas, vérifiez les €léments suivants :

e Assurez-vous de nouveau du bon raccordement de votre routeur a la ligne ADSL (dans le chapitre
« Raccordements du routeur » page 10, reportez-vous a la section « Raccordement du routeur a la ligne
ADSL »).

e Si le probléme n’est pas résolu, assurez-vous ensuite auprés de votre opérateur que votre ligne ADSL a bien été
activée.

10. Dans la partic Etat WAN, votre mode de connexion doit alors apparaitre (DHCP Client si votre opérateur vous a
fourni dynamiquement une adresse IP ou Static IP si vous avez une adresse IP fixe). Un rafraichissement a lieu
toutes les 5 secondes. Pour vérifier que votre connexion est bien établie, sous Paquets RX et Vitesse RX, les
valeurs ne doivent pas étre a « 0 ».

Etat de la ligne ADSL / LAN /YWAN Q

Etat du systéme Systéme démarré depuis: 0 h 04 min23 s

Etat de la ligne ADSL
Etat ADSL  Modulation  Débit d"émission Déhit de réception Marge de bruit Atténuation

SYNCHROMISE  G.DMT 334000 SE32000 216 268
Etat LAN DNS principal 194.109.5 66 DNS secondaire 194 9501
Adresse IP Paquets TX Paquets RX
[19216B.1.1 ] B55 539
Etat WAN

Adresse IP de la passerelle 51 xxxx.254

Paquets  Vitesse Paquets  Vitesse Durée de
Mode Adresse IP T TX RX RX  connexion

Static [P G 100 1260 104 41 0:04:22

Votre connexion est établie. Vous pouvez désormais ouvrir une seconde fenétre dans votre logiciel afin de naviguer
sur Internet.

Remarque : pour interrompre la connexion, dans la partie MPoA (RFC1483/2684), en face de [l'intitulée Mode
MPoA, sélectionnez [’option Désactiver. Cliquez ensuite sur OK pour valider. Le routeur doit redémarrer pour que
les nouveaux parameétres soient pris en compte et pour que votre connexion soit interrompue.
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Accés a Internet via le Configurateur rapide

Outre le configurateur Web, si vous étes sur PC, vous avez également la possibilité de paramétrer votre acces Internet

via le configurateur rapide installé avec les Utilitaires BeWAN ADSL 600 G.

1.

4. Dans la rubrique Nom du FAI, parmi la liste établie, sélectionnez votre profil (en cas de doute, renseignez-vous
aupres de votre opérateur télécom pour connaitre la nature de la liaison).

Adresse IP roukeur ;

Cliquez sur démarrer, pointez sur Tous les programmes, Utilitaires BeWAN ADSL 600 G, puis sur
Configurateur rapide.

Le configurateur détecte votre routeur sur le réseau. Lorsqu’il est détecté, une fenétre vous demande le mot de passe
du routeur. Saisissez-le, puis cliquez sur OK.

|192.1E.a.1.1

Adresse MAC routeur PD-SD-?F-DD-DD-DD

Mat de passe ;

Rechercher ]

| quiter | ok

4 Configurateur rapide

Paramétres LAN
Adresse IP du routeur

192 168, 1 . 1
Masque de sous-réseau |

255 .255 .255 . 0

Maodifier le mot de passe

Paramétres ADSL
Morn du FAT :

w
Type d'encapsulation ;

L
WPT : a
WiTT : 35

Modulakion : | pkiMode

Serveur DHZP

Activer
Debut IP 192

mbre dIP: | 5o
Passerele 192
DMS 1

DMS 2

La connexion avec le routeur s’effectue. Les paramétres présents dans le routeur sont automatiquement remontés
dans le configurateur.

Remarque : si vous avez déja indiqué des paramétres via ['interface HTML, ces informations sont automatiquement
remontées dans le configurateur rapide.

J163 001 L1

P 1= R |

Client DHCP {Obtenir aukomatiquemenkt

une IF)

Identification Inkernet
Mom utilisateur

Mok de passe :

harger configuration usine] ’CDnFigurateur '-.-'-.-'el:u” Qikker

l [ Appliquer
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5. Selon votre FAI et le protocole utilisé, les champs a remplir (identifiants) sont différents. Voir les exemples ci-
dessous :

* Configurateur, rapide |’._||E|@ * Configurateur rapide
Paramétres LAN Serveur DHCP Parametres LAk Serveur DHCP
Adresse IP du roukeur Arkiver Adresse IP du routeur Activer
192 168 . 1. 1 DebutIP: | 192 . 168 . 1 . 1 | 192 188, 1 . 1 DebutTP: | 192 . 166 . 1 . 1 |
Masque de sous-réseau ; Mbore d'IP : | =) | Masque de sous-réseau | Mbre d'IP | =) |
255 . 255 .255 . 0 Passersle | 192 . 168 . 1 . 1 | 255 . 255 .255 . O Passersle | 192 . 168 . L . 1 |
onst: . . | ost: | . . .|
[ Modifier le mot de passe ] ONS 2 | | ’ Modifier le mot de passe ] ONS 2 - | |
Paramétres ADSL Pararnétres ADSL
Mo du FAL ; Client DHCP {Obkenir automatiquement Mo du FAT ; @ Client DHCP {Obtenir automatiquement
une IP) une IP)
|XXXPP°'C‘ "| |:‘XXIP°"‘ "| TP fie ¢ B, 00, X0, XX
Type d'encapsulation Tvpe d'encapsulation Masque réseau | 255 . 255 . 255 . 0
|PRPOA YC-Mux | 1483 Routed TP YC-Mux [ v Passerele ; Bl . XX . XX . 254
_ Identification Inkernet
WO Marn utilisaker :| wm Iy | Vel | |
Modulation : [p iMode & | ™Mok de passe : | [— | Modulation : |5 T Z | |
Charger configur ation usine] ’Configurateur Web“ Quitker ] [ appliquer l [Charger configuration usine] lConFigurateur Web” Quitter l [ appliquer l
Connexion Internet en PPPoA Connexion Internet en MPoA

e sivous utilisez le mode PPPoA ou PPPoE, vous devez indiquer un nom d’utilisateur et un mot de passe.

e si vous utilisez le mode MPoA, vous devez préciser si vous avez une adresse fixe ou non. Si ¢’est le cas, vous
devez alors la spécifier dans la rubrique correspondante.

6. Lorsque vous avez saisi ces paramétres, cliquez sur le bouton Appliquer afin que ceux-ci soient automatiquement
chargés dans le routeur. Un message vous avertit lorsque le chargement est effectué.

7. Votre connexion Internet est activé. Vous pouvez désormais lancer votre navigateur Internet. Pour retourner sur
I’interface HTML et ainsi obtenir éventuellement plus d’informations sur 1’état de votre connexion, cliquez sur le
bouton Configurateur Web.
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Partage de I'imprimante USB
raccordée au BeWAN ADSL 600 G

Le BeWAN ADSL 600 G permet de partager une imprimante et fait office de serveur d’impression. Aprés avoir
correctement raccordé votre imprimante au BeWAN ADSL 600 G (dans le chapitre consacré aux raccordements du
routeur page 10, reportez-vous a la section dédiée au raccordement de I’imprimante USB), vous devez désormais
configurer les ordinateurs de votre réseau local en installant sur chaque poste les pilotes de votre imprimante. Pour cela,
procédez comme suit :

Attention : ['utilisation de I'imprimante via le BeWAN ADSL 600 G n’est possible que si vous étes sous Windows 2000
ou Windows XP.

1. Cliquez sur démarrer, Paramétres, Imprimantes et télécopieurs.

Effectuez un double-clic sur Ajouter une imprimante.

L’Assistant Ajout d’imprimante apparait. Cliquez sur Suivant.

Eall

Sélectionnez Imprimante locale connectée a cet ordinateur, puis cliquez sur Suivant.

Assistant Ajout d'imprimante

Imprimante réseau ou locale
L'Azsistant doit connaitre le type dimprimante & installer.

Sélectionnez l'option qui décrit limprimante que vous woulez utiliser.
() Imprimante lozale connectée & cet ordinateur
[] Diétection et installation automatique de limprimante Plug-and-Play

(3 Une imprimante réseau ou une imprimante cornectés & un autre ordinateur

i Powr configurer une imprimante réseau gui n'est paz connectée & un
\4) zerveur dimpression, utiizez l'option Imprimante lacale.

[<Erécédent ]| Suivant > | [ Annuler ]

5. Sélectionnez Créer un nouveau port, puis dans la rubrique Type de port, sélectionnez Standard TCP/IP Port.

Assistant Ajout d'imprimante

Sélectionnez un port d'imprimante
Les ordinateurs communiguent avec les imprimantes via les ports.,

Sélectionnez le port auquel vous zouhaitez connecter wotre imprimante. Si celui-ci n'est
pas dans laliste, vous pouvez créer uh nouveaw port,

() Utiliser le port suivant :

(#) Créer un nouveau port :
Type de port ; Standard TCPAR Port b

< Précédent ]| Suivant > | [ Annuler
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6. Vous allez désormais ajouter un port pour votre imprimante. Cliquez sur Suivant.

7. Dans la rubrique Nom d’imprimante ou adresse IP, saisissez 1’adresse IP de votre routeur. Le nom du port est
automatiquement créé. Cliquez sur Suivant.

Assistant Ajout de port imprimante TCP/IP standard

Ajouter un port
Four guel pénphéngue voulez-vous ajouter un port ?

Entrez le nom d'imprimante ou une adrezze [P ainzi qu'un nom de port pour le
périphéngue désziré.

Mam dimprimante ou adresse [P | 192168.1.1

Maom du port : IP_ 15216811

< Précédent ]uuivanw | [ Anruler

8. Dans la partie Type de périphérique, sélectionnez Standard, puis votre type de matériel. Cliquez sur Suivant.

Assistant Ajout de port imprimante TCP/IP standard

Informations de port supplémentaires requises
Le pénphérgue n'a paz pu étre identifié.

Ce périphénigue st introwyvable zur le rézeau, Azsurez-vous gue

1. Le périphérigue est allumé.

2. Wous étex connecté au réseau.

3. Le périphéngue est configuré comectement.

4. L'adrezze de la page précédente est carmecte.

Siwous pensez que ladresse est incorecte, cliquez sur Précédent pour revenir & la page
précédente. Comgez ['adresze et effectusz une nouvelle recherche sur le rézeau. 51 vous &tes
z0r que 'adresse est cormecte, sélectionnez le type de pénphénique ci-dessous.

Type de périphérngue
(%) Standard | EPSON Network Prinker B

) Personnalisé

< Précédent ]uuivanw | [ Anruler
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9. Votre port imprimante a bien été ajouté. Cl

Assistant Ajout de port imp

iquez alors sur Terminer.

rimante TCP/IP standard

Fin de I'Assistant Ajout de port
imprimante TCP/IP standard

YWous avez sélectionné un port avec les caractérstigues
alivantes,

SMMP Mo

Pratocale : .&SSTHHLI
Périphéngue :  192.168.1.1
Momduport:  IP_132.168.1.1

Type de carte : EPSOM Mebwark, Printer

Cliquez zur Terminer pour terminer cet Azzistant.

x]

< Précédent ]| Teminer | [ Annuler

Attention : vérifiez que le protocole LPR soit bien sélectionné par défaut. Si ce n’est pas le cas, cliquez sur le
bouton Précédent. Dans la partie Type de périphérique, sélectionnez Personnalisé a la place de Standard, puis
cliqguez sur Parameétres.... La fenétre suivante apparait. Dans la partie Protocole, sélectionnez LPR, puis cliquez

sur OK.

Configuration de port moniteur TCP/IP standard

Parameétres du port

Morm du part :

Mom d'imprimante ou adre

Protocole

O Baw

Paramétres B aw

Paramétres LPR
Mom de la file d'attente

[]Etat SMMP activé

[] Comptage des octetz LPR activé

IP_192.168.1.1
e P [192.168.1.1
@1PR:
PASSTHRU
[ (] H Anrler

Cliquez sur Suivant. Vous voici de nouveau dans la fenétre récapitulant le type de port. Cliquez sur Terminer.
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10.Installez ensuite les pilotes de I’imprimante en sélectionnant tour a tour le fabricant, puis votre modéle
d’imprimante. Cliquez sur Suivant.

Remarque : si I'imprimante que vous souhaitez installer ne fait pas partie de cette liste, cliquez sur Disque
Sfourni..., puis installez les pilotes de votre imprimante grace au CD-ROM du fabricant livré avec votre matériel.

Assistant Ajout d'imprimante

Installer le logiciel d'impreszion
Le fabricant et le modéle déterminent limprimante & utilizer,

L& Sélectionnez le fabricant et le modele de wotre imprimante. Si elle est fournie avec un
k- dizque dinstallation, cliquez sur Dizque fourni. Si elle n'est pas dans la liste. consultez za
documentation pour chaoizir un logiciel d'impreszsion compatible.

F abricant ~ Imprimantes A

Dfatap.roducts 59 Epson Stylus COLOR 980 ESCAP 2

Diconix ¥ Epson Stylus COLOR 1160 ESC/P 2

Epzon g

Fuii Xercs Epzon Styluz Photo 1200 ESC/P 2

|| Fepwn s colORESCI2 -
[EF Ce pilote & &t signé numériquement. “wiindows Updatel [ Diggue fouri.

Pourguoi |a zighature du pilate est-elle si importante ?

[<Erécédent ]l Suivant > | [ dnnuler

11. Sélectionnez Conserver le pilote existant (recommandé), puis cliquez sur Suivant.
12. Si vous le souhaitez, modifiez le nom de votre imprimante, puis cliquez sur Suivant.

13. Dans la fenétre consacrée au partage de I’imprimante, sélectionnez Ne pas partager cette imprimante, puis cliquez
sur Suivant.

14. A la question Voulez-vous imprimer une page de test ?, sélectionnez Oui, puis cliquez sur Suivant.

15. Une fenétre récapitulative apparait. Cliquez sur Terminer pour fermer 1’ Assistant.

Assistant Ajout d'imprimante

Fin de I'Assistant Ajout
d'imprimante

L'Azsistant Ajout d'imprimante est teming,
“Wous avez spécifig les paramétres d'imprimante suivants ;

Mom Epzon Styluz Photo 1200 ESC/P 2
Maom du partage :  <Mon partagées

Part : IP_192.168.1.1

b odéle : Epzon Styluz Photo 1200 ESC/P 2
Par défaut Oui

Fage de test Qi

Four fermer cet Azsistant, cliquez sur Terminer.

< Précédent ]| Teminer | [ Annuler
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16. Votre page de test, si vous avez choisi de I’imprimer, va étre envoyée a I’imprimante. Si cela fonctionne, cliquez sur

OK.
Epson Stylus Photo 1200 ESC/P 2

Ilne page de test est envoyée & limprimante. En fonction de la
vitezze de watre imprimante, la page de test sera imprimée dans
une ou deus minutes.

La page de test démontre brigverment la capacité de limprimante
& imprimer dez graphiques et du texte, et fournit des informations
technigues sur le pilate dimprimante.

Sila page de test a bien &té imprimée, cliquez sur OK.
Sila page de test n'a pas été imprimée, cliquez sur Dépanner.

1 ak. | [ Dépariner...

17. L’imprimante est bien connectée a votre ordinateur, disponible et préte a répondre a vos requétes d’impression.

% Imprimantes et télécopieurs

Fichier ~ Edtion  Affichage Favoris  OQukils 7

. : »
1 ) ) i B : Li
% o lﬂ: 7 Rechercher = Dossiers : Liens
| Adresse ‘C‘é Imprimantes et télécopieurs v| 2
Documents  Ekak Commentaires Emplacement Modéle
o Prét Epson Stylus Photo 1200 ESCP 2

@ Ajouker une imprimants

5] Afficher les taches dimpression
en cours

Selectionnez les preferences
dimpression

k;;' Suspendre limpression

h‘; Fartager cetke imprimante

Em Renommer cetbe imprimants
x Supprimer cetbe imprimante

g Configurer les proprigtés des
imprimantes
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Filtres IP et Firewall

Le paramétrage des filtres IP et du Firewall vous permet d’empécher I’intrusion de stations extérieures sur votre réseau
local. 11 vous permet également de restreindre I’acces a Internet.

Le filtrage IP contient deux types de filtres : le filtre sur les appels et le filtre sur les données. Le premier donne la
possibilité de bloquer ou de permettre 1’accés des paquets avant que la connexion WAN soit établie. Le second est
prévu pour bloquer ou permettre 1’accés des données une fois la connexion WAN établie. C’est donc en fonction de
I’état de la connexion WAN que le filtrage IP transférera le paquet vers le filtre sur les appels ou vers le filtre sur les
données.

Paramétrage d’un filtre

Vous avez la possibilité de configurer 12 filtres. Procédez comme suit :

1. Dans le menu Réglages Avancés, cliquez sur Firewall.

Firewall e
LB Configuration générale
© Configuration des défenses DoS
LB Configuration du filtrage de contenu
Configuration des filtres
Filtre Commentaires Filtre Commentaires
1. Filtre d'appel i.
2 Filtre de données 8.
3. 9.
4, 10.
3 11.
[} 12.

[ Filtres par défaut l

2. Par défaut, le filtre sur les appels est défini dans le filtre 1 et le filtre sur les données dans le filtre 2. Sélectionnez le
genre de filtre que vous désirez appliquer.

(4] Firewall - Configuration du fiftre n*1 Q

Commentaires : |Filtre d'appel

Active Commentaires
Block MetBios

=

o
=

[a:]

Ooo0oooos

G

Suite des régles sur le filtre b

[ Tout effacer ][ 0] 4
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3. Pour chaque configuration d’un filtre, vous devez préciser des régles (un maximum de 7 régles par filtre). Cliquez
sur un numéro de régle et renseignez les rubriques dans la nouvelle fenétre. Pour illustrer le paramétrage d’une
régle, nous avons choisi un exemple simple de restriction a I’accés Internet. Au travers de cet exemple, nous verrons
également les autres options possibles lors d’une configuration.

Dans ce cas présent, I'utilisateur qui posséde 1’adresse IP « 192.168.1.200 » n’est pas autorisé a accéder au service
http sur Internet. Le port 80 correspond au port http.

Firewall - Configuration du filtre n®1- Régle n°2
4 (%)
Commentaires : hitp blogue 200 Activer la régle de ce filtre
Fasser ou Bloguer
Bloquer immédiatement Z Connecter avec un autre filtre b
(] Dupliquer sur le LAR [ Lag
Direction | sorants |+ Protocole | TCF i
Adresse IP 4 Masqule D port Au port
g sous-réseau
Source 192.168.1.200 255.266.265.255 (132) v = v
Destination any 2hb 2hh 2R5 25R [/37) v = ¥ &0
O Garder I'stat Gestion de la fragmentation des paguets | lgnorer la fragmentation v
Effacer l [ ()4 ]

4. Dans la rubrique Commentaires, entrez une information qui vous permettra d’identifier I’objet de cette régle.
5. Cochez Activer la régle de ce filtre.

6. Dans la rubrique Passer ou Bloquer, indiquez quelle action sur les paquets doit avoir cette régle. Vous avez le
choix parmi 4 possibilités :

e Passer immédiatement : laisse passer les paquets en fonction de la régle en question.
¢ Bloquer immédiatement : bloque les paquets en fonction de la régle en question.

o Passer si plus de correspondance : laisse passer les paquets en fonction non seulement de cette régle mais aussi
en tenant compte des autres régles suivantes qui ont été paramétrées et activées. La vérification s’effectue a
partir de la reégle en question jusqu’a la dernicre regle édictée et seulement dans cet ordre. Les régles sont donc
mises en relation.

e Bloquer si plus de correspondance : bloque les paquets en fonction non seulement de cette régle mais aussi en
tenant compte des autres régles suivantes qui ont ét€ paramétrées et activées. La vérification s’effectue a partir
de la régle en question jusqu’a la derniére régle édictée et seulement dans cet ordre. Les régles sont donc mises
en relation.

7. Si vous souhaitez récupérer une trace du filtrage effectué, cochez la rubrique Log. Vous pourrez visualiser cette
trace en utilisant une session Telnet (référez-vous au chapitre « Commandes Telnet », section « Liste des sous-
commandes LOG » page 119).

8. Dans la rubrique Direction, indiquez la direction des paquets sur laquelle doit s’appliquer la regle.
Remarques :

o Si vous avez sélectionné le filtre sur les appels, cette rubrique n’est pas prise en compte. Quel que soit le
parametre sélectionné, la régle ne peut s’appliquer que sur les appels sortants. Ce filtre permettra le
deéclenchement ou le non déclenchement de la communication.

o Concernant le filtrage sur les données, Direction entrante signifie que le filtrage se fait sur les paquets entrants
sur le LAN (réseau local). Direction sortante signifie que le filtrage s applique sur les paquets sortants sur le
WAN (réseau distant).
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9. Sélectionnez le type de protocole auquel s’applique la régle. Quand vous effectuez un filtrage sur un port, veuillez
utiliser 1’un des choix suivants : TCP, UDP ou TCP/UDP.

10. Dans la rubrique Source de I’ Adresse IP, saisissez I’adresse IP, puis le masque de sous-réseau.
Remarques :

o Suivant le masque de sous-réseau choisi, vous pouvez sélectionnez une adresse en particulier ou un groupe
d’adresses. Dans notre exemple, le masque de 255.255.255.255 (/32) inclut une seule adresse (192.168.1.200).

o A titre indicatif, un masque de 255.255.255.0 (/24) inclurait les adresses de 192.168.1.1 a 192.168.1.254.

11. Pour filtrer un service, si vous avez sélectionné le protocole TCP et/ou UDP, vous devez spécifier un opérateur
logique (=, !=, < et >), puis un port ou une plage de ports :

— =(égal ) : le filtrage s’applique au numéro de port ou a la plage de ports saisis,
— 1= (différent de) : le filtrage s’applique a tous les ports sauf au numéro du port ou de la plage de ports saisis,

— < (inférieur a) : le filtrage s’applique a tous les ports inférieurs au port saisi (de ce fait, vous ne devez rien saisir
dans la rubrique Au port),

— > (supérieur a) : le filtrage s’applique a tous les ports supérieurs au port saisi (de ce fait, vous ne devez rien
saisir dans la rubrique Au port).

Remarque : dans un processus client/serveur (ex. http, fip, ...), le port source du client est généralement un port libre
superieur a 1023 (port virtuel) alloué dynamiquement. Selon notre exemple, le filtrage doit donc s effectuer sur le(s)
port(s) de destination.

12. Dans la rubrique Destination, entrez I’adresse IP a laquelle n’a pas acces votre utilisateur.
Remarque : « Any » signifie que la régle s applique a toutes les adresses IP.

13.L’option Garder I’état permet de conserver des informations sur une session compléte de communication
TCP/UDP.

14. Dans la rubrique Gestion de la fragmentation des paquets, spécifiez le type de paquets sur lesquels vous souhaitez
appliquer le filtrage.

15. Cliquez sur OK pour que les paramétres soient pris en compte. Vous venez de créer une nouvelle régle.

(4] Firewall - Configuration du filtre n*1 Q

Commentaires : |Filire d'appel

le Active Commentaires
Block MetBios

http blogué 200

=
o
=

M=) =)

OO0000FE

Suite des régles sur le filtre i

[ Tout effacer ][ 0]

16. Une fois la régle édictée, elle devient active. Cliquez de nouveau sur OK. Vous revenez sur le tableau des filtres.

Remarque : pour la rendre inactive, décochez la case située dans la colonne Active, puis cliquez sur OK.
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Firewall 6

© Configuration générale
0o Configuration des défenses DoS

o Configuration du filtrage de contenu

Configuration des filtres

Filtre Commentaires Filtre Commentaires

1. Filtre d'appel 7.

2 Filtre de données 8.
3. 9.
4, 10.
H 11.
b 12.

[ Filtres par défaut

Attention : lorsque vous configurez un nouveau filtre, choisissez toujours le filtre immédiatement disponible apres
le dernier paramétré. En effet, si vous laissez un filtre libre entre deux filtres configurés, le(s) filtre(s) suivant le
filtre laissé libre ne sera(seront) pas pris en compte (notamment en cas de suppression d un filtre).

Pour que ce dernier soit pris en compte, vous devez le relier au filtre situé avant. Procédez comme suit :
o Cliquez sur le numéro du filtre précédant le filtre laissé libre.

e Dans la rubrique Suite des régles sur le filtre, indiquez le numéro du filtre situé apres le filtre laissé libre. De
cette maniere, la vérification s effectuera sur tous les filtres configurés.

Configuration générale des filtres

Dans une page de configuration générale, vous pouvez activer ou désactiver une partie ou la totalité des filtres sur les
appels ou sur les données que vous avez préalablement créés. Pour cela, sélectionnez le numéro du filtre a partir duquel
s’¢tablira la vérification.

1. Dans la fenétre Firewall, cliquez sur Configuration générale. Sélectionnez le ou les filtres que vous désirez
activer.

(4] Firewall - Configuration générale (%)

Filtre pour les appels @ Activé Début du filtrage & partir du | filtre n™ v
O Désactivé

Filtre pour les données @ Activé Début du filtrage & partir du [fillre n2 v
O Désactivé

Journal des trames Désactive b

Adresse MAC pour la duplication des paguets 000000000000

Accepter les paguets UDP fragmentés entrants
(nécessaire pour certains logiciels de jeux, ex : C5)
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2. Vous pouvez ensuite activer ou non un journal des trames.

Remarque : le journal des trames permet de dupliquer les paquets filtrés ou non filtrés par le routeur. Spécifiez
alors l'adresse MAC du matériel (carte réseau d’'un PC, firewall matériel, autre routeur,...) sur lequel seront
renvoyées les paquets dont vous souhaitez avoir une trace. Pour que les informations soient renvoyées dans le
Jjournal des trames, cochez Dupliquer sur le LAN dans la ou les régle(s) que vous souhaitez analyser.

o Si vous souhaitez désactiver le journal des trames, dans la rubrique Journal des trames, sélectionnez Aucun.

e Si vous souhaitez au contraire avoir une trace des paquets filtrés ou non filtrés, plusieurs choix sont possibles
dans la rubrique Journal des trames :

— Passer : le journal des trames dupliquera tous les paquets autorisés par le(s) filtre(s),
— Bloquer : le journal des trames dupliquera tous les paquets bloqués par le(s) filtre(s),

— Pas de correspondance : le journal des trames dupliquera tous les paquets qui ne correspondent pas aux
régles de filtrage.

3. Cliquez sur OK pour valider vos paramétres de filtrage.

Schéma du processus de filtrage

Voici un schéma qui résume la procédure du filtrage au niveau du routeur. Il faut que le filtre d’appel et le filtre de
donnée soient activés :

LAN LAN 2/WAN

Paquet sortant

—

Laisse passer
Filtre d’appel ————— | Activation de ’appel

Statut du lien Inactif

WAN ?

Actif l Bloque le paquet

Phase d’appel

v

Phase de donnée

Laisse passer | gy i dqu paquet sur

: e ——— P
p| Filtre de donnée le WAN

l Bloque le paquet

Paquet entrant
Paquetenvoyé | @ | Filtre de donnée
sur le réseau

l Bloque le paquet
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Configuration des défenses DoS

Le BeWAN ADSL 600 G dispose également des fonctionnalités de contrdle d’intrusion DoS (Denial of Service) pour
contrer les tentatives d’intrusion vers votre réseau.

La défense DoS vous aide a détecter et atténuer les attaques de DoS. Ces attaques consistent a paralyser des
équipements réseaux afin qu’ils ne puissent plus étre utilisés temporairement. En général, le but de ces attaques n’est
pas de récupérer ou d’altérer des données mais de rendre inaccessible un service aux utilisateurs 1égitimes. Ces attaques
peuvent rendre inutilisables un ordinateur ou un réseau et donc provoquer des conséquences dramatiques.

On distingue donc des attaques de masse et des attaques de vulnérabilité. Les attaques de masse tentent d'épuiser toutes
les ressources de votre systeme tandis que les attaques de vulnérabilité essaient de paralyser le systéme en attaquant les
failles caractéristiques des protocoles ou des systémes d’exploitation.

Le moteur de la défense DoS inspecte chaque paquet entrant selon sa base de données de signatures d'attaque a sa
disposition. N'importe quel paquet identifié comme potentiellement dangereux ou destabilisant pour le systéme est
bloqué. Lorsque le client Syslog est activé, tous les messages correspondants lui sont envoyés. Le format de message
commence par le mot-clé représentant une signature DoS suivi du nom qui référe a quelle attaque il correspond.

Il existe 15 types de défense pour la configuration de la défense DOS. Par défaut, la fonctionnalité de la défense DoS est
désactivée. Une fois cette fonctionnalité activée, la valeur par défaut est placé a 300 paquets par seconde et le délai
d’inactivité est de 10 secondes.

Remarque : veillez a ce que le seuil soit toujours supérieur a 150 paquets par seconde et que le délai d’inactivité soit
supérieur a 5 secondes.

(4] Firewall - Configuration des défenses DoS Q

Activer les défenses DoS

[ Activer la défense S¥M Flood =euil de déclenchement paguets / sec
Délai d'inactivite sEC

O Activer la défense UDP Flood Seuil de déclencherment paguets / sec
Délai dinactivité SBC

[ Activer la défense ICWP Flood Seuil de déclencherment paguets / sec
Delai d'inactivité seC

[ Activer la détection des Scan de part seuil de déclenchement paguets / sec

[ Bloguer les IP Options [ Bloguer les Secan TCP Flag

[ Bloguer les attagues Land [ Bloquer les attagques Tear Drop

] Bloguer les attagues Smurf ] Bloguer le Ping de la mart

[ Bloguer le Trace Route [ Bloguer la fragmentatian IChP

[ Bloguer les messsages S0 fragmentés [ Bloguer les protocoles non identifiés

(] Bloguer les attagues Fraggle

Aetive les fonctions de défense "Deny Of 3ervice™ pour résister aux
attagques de hackers.

Effacer ] [ ]
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Configuration du filtrage de contenu

Le BeWAN ADSL 600 G dispose de la fonction de filtrage de contenu.

Par exemple, pour les établissements scolaires ou les entreprises qui le souhaitent, il est possible d'interdire I’accés des
éléves a des sites non souhaitables, mais également d’interdire certains sites (en fonctionnant par mot-clé) ne
correspondant pas aux besoins de ’entreprise.

Grace a des puissants filtres par mots-clés, vous pouvez restreindre 1'accés a des sites Web et ainsi les sites indésirables
peuvent €tre inaccessibles de votre réseau. L'administrateur se sert d'une liste pré-définie afin de bloquer 1’accés aux
sites comportant un contenu répréhensible ou non désiré (pages pornographiques, jeux d'argent, ...). Ce filtrage est
opéré sur la base de I'URL demandée.

Restriction URL

Pour bloquer 1’acces a certains sites, procédez comme suit :
1. Cochez la case Activer les restrictions URL.

2. Cochez la case ACT d’une ou plusieurs des 8 listes disponibles, puis saisissez le nom du site ou un ensemble de
mots-clés dans la zone de texte.

Si une adresse de site saisie par un utilisateur contient I’'un de ces mots-clés, la page concernée ne sera pas affichée.
Dans I’exemple ci-dessous, nous avons décidé de bloquer les sites dont 1’adresse contient les caractéres ‘sex’ ou
3 b
porno’.

Important a savoir : en précisant I’expression ‘sex’, vous interdisez également I’accés aux noms de sites comportant
les mots comme ‘sexe’, ‘sexologie’, ‘sexy’, ‘sexualité’ ou encore ‘sextant’, c’est-a-dire tous les mots constitués de
ces trois lettres.

Remarque : quand plusieurs mots composent une liste, veuillez les séparer par une espace, une virgule ou un point
virgule pour qu’ils soient pris en compte.

(4] Firewall - Configuration du filtrage de contenu Q

Activer les restrictions URL

Liste des mots-clés bloqués (séparés par des virgules)

Mo ACT hot-clé Mo ACT haot-clé
1 SEPIOMD S |
2 crime B[]
3 O 7O
1 O g8 []

Interdire l'accés au Wieb par adresse IF

3. Cliquez sur OK pour enregister les changements.

Remarque : en activant le filtrage URL, vous avez la possibilité de cocher 'option Interdire I’accés au Web par
adresse IP. De cette maniere, [ utilisateur doit obligatoirement taper un nom de domaine pour accéder a un site.
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Restriction WEB

Outre des URL spécifiques, le routeur peut également rejeter certains types de code comme ActiveX, des applets Java,
des cookies...

1. Cochez la case Activer les restrictions WEB.
2. Cochez ensuite les applications que vous souhaitez bloquer.

Dans I’exemple ci-dessous, nous avons décidé de bloquer pour tout utilisateur le téléchargement de fichiers ‘.exe’
(option Fichiers exécutables) ou de fichiers .zip’ (option Fichiers compressés).

Attention : ces restrictions ne concerne pas le téléchargement via le protocole FTP, mais uniquement le
téléchargement via le protocole http.

Activer les restrictions WEB

[ Java Activel
Fichiers compressés Fichiers exécutables (] Fichiers multimédia
] Coakie ] Proxy

3. Cliquez sur OK pour valider ces restrictions.

Plage horaire des restrictions

Par défaut, dés que vous activez I’'une des deux restrictions précédentes (URL ou WEB), ces filtrages sont permanents
puisque 1’option Blocage permanent est sélectionnée. Néanmoins, vous avez également la possibilité de leur attribuer
une plage horaire spécifique. Procédez comme suit :

1. Sélectionnez I’option Blocage de.
2. Indiquez I’heure a laquelle vous souhaitez que le filtrage démarre ainsi que I’heure a laquelle il doit se terminer.
3. Déterminez ensuite les jours concernés par ces restrictions.

Selon I’exemple montré ci-dessous, les restrictions que nous avons attribuées ne sont pas effectives le samedi et le
dimanche. De plus, en semaine, I’accés est autorisé de 17h31 a 9h.

Plage horaire des restrictions
(O Blocage permanent
@ Blocagede |9 [ |0 » 3|17 »|. |30 *
Jours de la semaine:
(O Tous les jours
® Les jours suivants

] Dimanche Lundi Mlardi Mercredi Jeudi vendredi [ Samedi

4. Cliquez sur OK.
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Autorisations exceptionnelles

Le BeWAN ADSL 600 G gére une table des adresses IP qui, sous forme de liste de contrdle, autorisera 1’accés aux sites
interdits. Vous avez donc la possibilité, malgré les interdictions précédentes (Restriction URL ou Restriction WEB),
d’autoriser certaines adresses IP qui composent votre réseau a accéder néanmoins aux sites prohibés. Ces autorisations
sont donc prioritaires par rapport aux interdictions. Pour cela, procédez comme suit :

1. Cochez la case Ignorer les restrictions pour les clients suivants.

2. Saisissez 1’adresse IP (et le masque de sous réseau correspondant) du client pour lequel les interdictions
préalablement établies ne seront pas prises en compte. Seule cette adresse IP validée et configurée peut accéder aux
sites interdits.

Dans I’exemple ci-dessous (en correspondance avec les exemples précédents), nous avons décidé d’autoriser
I’ordinateur dont 1’adresse IP est ‘192.168.1.20° a accéder aux noms de sites composés des caractéres ‘sex’, et a
télécharger des fichiers ‘.exe’ ou des fichiers ‘.zip’.

lgynorer les restrictions pour les clients suivants
Ma  ACT Adresse [P hazgue de sous-réseay
1 192 |68 ] 120 = 2h5 ||2BE ||2RE ||0
2 [FI =
3 I | | | =
4 [FI =
Effacer ] [ )24

3. Cliquez sur OK pour valider.
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NAT / Ouverture de ports / DMZ

Translation d’adresses (NAT)

L’utilisation classique du NAT permet de remplacer 1’adresse privée des stations du réseau par 1’adresse publique
attribuée par le fournisseur d’acces au routeur.

Dans le menu Réglages Avancés, cliquez sur NAT. L’écran suivant apparait.

NAT Q

0 Tahleau de redirection des ports

Adresse P privée définie par la RFC 1915 ¢

10.0.0.0 - 102552552585  (prefixe 10/8)
1W216.00 - 17231.285.255  (prefixe 172.16012)
192.168.00 - 152168.255.255 (préfixe 192.1658/16)

0 Liste des ports connus utilisés
o Configuration de I'ouverture de poris

o Configuration de I'hédte de la zone démilitarisée (DMZ)

Exposer un serveur sur Internet

Avec certaines applications, vous pouvez utiliser le tableau de redirection des ports afin de permettre I’accessibilité de
ces applications a tous les internautes.

L’exemple suivant vous montre un serveur FTP présent sur le LAN et accessible sur Internet. L’adresse du serveur FTP
sur le réseau local est « 192.168.1.200 ». Le serveur FTP a ¢été reconfiguré avec un port 2021 (le port standard du
service FTP est normalement le port 21).

(4) NAT - Tableau de redirection des ports (%)
Index Hom du service Protocole Port public IP privée Port prive Activer
1 FTP . TcP vl |21 | [19z2iesizo0 | [2021 |
2 | T e (O b | O
3| T e O b | O
| T e (O ok | O
5 | T e O ok | O
6 | T e (O ok | O
7 T e O ok | O
8 [ e I b | O
9 e (O b | O
0| I s O I
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Le tableau permet la redirection de 10 ports.

Dans la colonne Nom du service, saisissez le nom du service concerné par cette redirection de port.
Dans la colonne Protocole, indiquez le type de protocole.

Dans la colonne Port public, indiquez le port qui doit étre redirigé sur le service interne.

Dans la colonne IP privée, indiquez sur quelle adresse privée doit étre redirigée la requéte.

Dans la colonne Port privé, indiquez sur quel port privé doit étre redirigée la requéte.

Dans la colonne Activer, en cochant la case, vous validez la ligne concernée. Cliquez ensuite sur OK. Cette redirection
de port est activé (le signe « v » est présent dans le tableau de la fenétre de confirmation).

Tableau des ports les plus connus

Dans le menu Réglages Avancés, cliquez sur NAT, puis sur Liste des ports connus utilisés. Le tableau suivant
apparait, récapitulant le numéro des ports standards par service.

(4] NAT - Liste des ports connus utilisés Q
Service / Application Protocole Numéro de port
FTF : File Transfer Pratacal TCP 21
55H ¢ Protocole d'authentification & distance TCP 22
Telnet TCP 23
SMTP - Simple Mail Transfer Protocal TCF 25
DMS : Damain Name Server LIDP 53
HTTP : Serveur WA TCF 30
FOP3 : Post Office Protocol ver.3 TCF 11a
MMTF : Metwork Mews Transfer Protocal TCF 19
FFTF : Foint-to-Point Tunneling Protocol TCF 1723
Metrmeeting T.120 TCR 1503
Metrmeeting H.323 TCR 1720
Metrmeeting Audio TCR 1731
prARNYWWHERE (données) TCP 5631
pcAMNYYWHERE (statistiques) LDP 5632
WinWMC TCP 5900
i-rrinitel TCP 7516




Guide de ['utilisateur - BeWAN ADSL 600 G 91

Ouverture de ports

Certaines applications (pcAnywhere, NetMeeting, jeux...) nécessitent 1’utilisation de ports spécifiques. Pour que les
machines du réseau local (un maximum de 10) aient accés a ces applications, vous pouvez rediriger ces derniéres en
utilisant 1’ouverture de ports si vous connaissez les ports utilisés. Contrairement au NAT, I’ouverture de ports peut
s’appliquer a plusieurs ports successifs. Vous pouvez ainsi rediriger un maximum de 10 plages de ports par machine.

Dans I’exemple suivant, afin de documenter cette fonction, nous considérons une machine destinée a étre administrée a
distance avec I’application pcAnywhere ou WinVNC (référez-vous a la liste des ports connus utilisés page 90).

1. Dans le menu Réglages Avancés, cliquez sur NAT.

2. Cliquez ensuite sur Configuration de ’ouverture de ports.

(4] HAT - Configuration de I'ouverture de ports Q
Index Commentaires Adresse IP locale Etat
1. X
2. ®
3. E
4, Et
a. b3
b. k3
i, ¥
8. kS
9. X
10. H

v Active ® - Désactivé

3. Cliquez sur un numéro dans la colonne Index.

4. Dans I’écran suivant, cochez Activer ce profil.

(4] NAT - Profil d'ouverture de port n°1 Q

Activer ce profil

Commentaires poAmahere

Ordinateur local - |182) 168 1 | 10 ‘oisinage réseau

Protocale  Duport Ao por Protocale  Duport Ao port

1. | TCP | |5631 5611 B |— | |0 a

2. |UDF | |BB3Z BE3Z 7o— |0 a

3 |— #| [0 0 B |— & |0 a

4. |— #| [0 0 9 |— & |0 a

5 |— ™| [0 0 10 |— ™| |0 a

Effacer ] [ (B4
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5. Dans la rubrique Commentaires, entrez une information qui vous permettra d’identifier 1’objet de ce profil.

6. Cliquez ensuite sur Voisinage réseau, puis sélectionnez 1’adresse IP de la machine sur laquelle sera dirigée
I’ouverture de ports.

7. Indiquez les ports utilisés et le protocole associé.

8. Cliquez sur OK afin de valider le profil.

9. Effectuez la méme opération pour I’application WinVNC.

(4]

HAT - Profil d" ouverture de port n°2

Activer ce profil
Commentaires |WinVNC |

Ordinateur local |1D|[ “oisinage réseau ]

Protocale  Duport Au port

1. |TCP ~| 5900 | 5900 | .
2 — ~ |0 | 0 | 7.
al—~p  Jp | s
4. — ~ |0 | o | 9.
5 | — | o | o | 10.

Protocale  Duport Au port

[l N CHE I
= &b Jlg |
— &b Jpb
[l N CHE I
— &b Jp ]

[ Effacer ] [

Ok

10. Dans la colonne Etat, « v » signifie que 1’ouverture de ports concernée est activée.

(4]

HAT - Configuration de I'ouverture de ports

Index Commentaires
1. pcAnywhere
2. WYinh M
3.

4.
5.
6.
7.
8.
9.
10.

Adresse IP locale

192.168.1.10
192.168.1.10

Etat

==

o A A

v Active ® - Désactivé
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Si les applications utilisent des ports inconnus ou non standards, on utilisera la zone DMZ. Celle-ci vous permet
d’ouvrir tous les ports non définis précédemment (NAT ou ouverture de ports) vers une seule machine du réseau local.
La DMZ vous permet d’exposer une machine sur Internet sans restriction d’utilisation des ports.

1. Dans le menu Réglages Avancés, cliquez sur NAT.

2. Cliquez ensuite sur Configuration de I’hdte de la zone démilitarisée (DMZ).

3. Cochez Activer.

4. Cliquez sur Voisinage réseau, puis sélectionnez 1’adresse IP de la machine sur laquelle sera utilisée 1’application.
5

Cliquez sur OK pour valider.

(4] NAT - Configuration de I'hite DMZ Q
Artiver Adresse [P de 'hite DiE
192 (163 11 | |10 Yoisinage réseau

6. Apres avoir lancé 1’application sur la machine hdte, dans le menu Diagneostics, cliquez sur Etat du trafic afin de
connaitre les ports utilisés par I’application. En effet, le routeur redirige tous les ports non définis.

Vous pouvez de cette maniére spécifier ces ports dans I’ouverture de ports aprés avoir désactivé la DMZ. Ceci vous
permet d’optimiser la sécurité en n’ouvrant que les ports nécessaires a I’application.

Remarque sur une autre utilisation de la DMZ :

Si vous souhaitez utiliser un logiciel firewall pour constater les différentes tentatives d’intrusions sur le réseau local,
installez tout d’abord ce logiciel sur une des machines du réseau, puis configurez ensuite cette machine en hote DMZ.
De cette maniére, toutes les tentatives d’acces sur des ports non standards ne seront pas bloquées par le routeur, mais
redirigées sur la machine DMZ.
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Gestion des plages horaires

Le BeWAN ADSL 600 G vous permet de gérer les heures de connexion Internet.

Vous pouvez spécifier des plages horaires pendant lesquelles vous interdisez ou autorisez au routeur la connexion vers
I’extérieur.

Réglage de I’heure du routeur

Attention :

e Les données concernant [’heure du routeur seront effacées en cas de redémarrage. N oubliez pas de régler
I’heure du routeur a chaque redémarrage afin que les plages horaires activées soient correctement prises en
compte.

o Le passage a ’heure d’été n’est pas pris en compte par le routeur. Si vous sélectionnez Utiliser un serveur afin
de régler I’heure, choisissez alors un fuseau horaire en GMT+02:00.

1. Dans le menu Réglages Avancés, cliquez sur Heure du routeur.

2. Dans la fenétre Heure du routeur, cliquez ensuite sur Obtenir I’heure.

e Si vous sélectionnez Utiliser I’heure du navigateur Internet, I’heure prise en compte sera celle du PC
d’administration sur lequel le navigateur est utilisé.

e Si vous sélectionnez Utiliser un serveur, le routeur va chercher ’heure sur une machine du réseau local sur
laquelle est installé¢ un logiciel serveur NTP (Network Time Protocol). Ce logiciel (non fourni sur le CD-ROM)
se connecte sur des sites afin de récupérer 1’heure.

Dans la rubrique Adresse IP du serveur, saisissez I’adresse IP de 1’ordinateur dédié sur lequel est installé le
logiciel serveur NTP.

Indiquez le fuseau horaire dans la rubrique correspondante.

Dans la rubrique Intervalle de mise a jour, indiquez le délai de récupération de I’heure entre le routeur et
I’ordinateur dédié.

Remarque : nous vous conseillons d’installer le logiciel NTP sur une machine allumée en permanence.

Heure du routeur (%)

Heure actuelle du systéme  |Mer 18 Fév 2004 11:02:37

& Utiliser I'heure du navigateur Internet

O Utiliser un serveur

Frotocole utilisé
Adresse IF du sereur
Fuseau horaire

Intervalle de mise a jour

Dhtenir I'heure ] [ ]

3. Cliquez sur OK pour valider les paramétres de 1’heure.
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Paramétrage des plages horaires

Toutes les plages horaires que vous allez désormais configurer, puis activer, vont prendre comme référence 1’heure du
routeur que vous venez de paramétrer dans la section précédente.

1. Dans le menu Réglages Avancés, cliquez sur Plages horaires. L’écran suivant apparait.

Plages horaires Q
Numéro Etat Numéro Etat
1. % 9, ¥
2. % 10. %
3. % 1. b
4, % 12. %
5. % 13. b
6. ¥ 14. ¥
i ¥ 15. ¥
8. ¥
v Active % Désactive

2. Cliquez sur un numéro dans la colonne Numéro et renseignez les rubriques dans la nouvelle fenétre.

Remarques : le BeWAN ADSL 600 G vous permet de paramétrer jusqu’a 15 plages horaires. Cependant, vous ne
pourrez attribuer que 4 plages horaires a chaque type de connexion.

3. Cochez Activer cette plage horaire.

(4] Plage horaire n*1 Q

Activer cette plage horaire

Début de la période 1 w|.[5 v [2004 ¥ Lmnanns)
Heure de début 9 ¥|h|0 *|min

Durée de la plage 3 % k|30 % min

Action Farcer la connexian V|

Temps dinactivite J minute(s) {max. 255)

Fréguence

(O Seulement 3 la date spécifige
@ Lels) jour(s) sélectionné(s) :
Ooim Miun Miar Fier Fles Myven O Sam

[ Effacer ] [ 8]74 ]
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4. Dans la rubrique Début de la période, indiquez la date a partir de laquelle la plage horaire devra étre prise en
compte par le routeur.

5. Indiquez ensuite I’heure de début ainsi que la durée de la plage horaire.

6. Dans la rubrique Action, indiquez quelle action la connexion doit avoir cette plage horaire. Vous avez le choix
parmi 4 possibilités :

e Forcer la connexion : autorise la connexion suivant les heures établies.
e Forcer la déconnexion : interdit la connexion suivant les heures établies.

e Activer a la demande : autorise les connexions si une requéte est envoyée. La connexion reste ensuite active en
fonction du temps d’inactivité indiqué dans la rubrique correspondante.

e Désactiver a la demande : si une connexion est déja en cours, autorise la poursuite de la connexion tant que le
trafic est permanent. En revanche, une fois le délai d’inactivité dépassé, toute reconnexion est impossible.

7. Sélectionnez ensuite la fréquence.

e Si vous désirez que la prise en compte de la plage horaire soit ponctuelle, sélectionnez Seulement a la date
spécifiée.

e Si vous désirez que cette plage horaire s’applique a plusieurs jours, sélectionnez Le(s) jour(s) sélectionné(s),
puis cochez ceux qui seront concernés.

8. Cochez ensuite sur OK afin de valider cette plage horaire.

Exemple de paramétrage de plages horaires

Nous prenons 1’exemple d’une société qui ne désire autoriser 1’accés a Internet via ADSL que pendant ses heures
d’ouverture : de 9h00 a 12h30 et de 14h-18h30 sur cing jours, du lundi au vendredi.

Plage horaire n°1 : Activer la plage horaire, puis sélectionnez Forcer la connexion pour autoriser la connexion de 9h00
a 12h30.

Cochez les jours concernés par le paramétrage, puis cliquez sur OK afin de valider I’information.

(4) Plage horaire n°1 (%)

Activer cette plage haraire

Debut de la périnde T |- |5 - 2004 % M- AR AR
Heure de debut 9 ¥|h|0 *|min

Durée de la plage 3 % k|30 % min

Action Forcer la connexian b

Temps dinactivite minute(s) (max. 265)

Frégquence

(O Seulement & la date spécifiée
(3 Le(s) jour(s) sélectionné(s) :
OI0im FLun MMar Fer [Fleu [Fven [dZSam

[ Effacer ] [ Ok ]
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Plage horaire n°2 : Activer la plage horaire, puis sélectionnez Forcer la connexion pour autoriser la connexion de
14h00 a 18h30.

Cochez les jours concernés par le paramétrage, puis cliquez sur OK afin de valider I’information.

(4] Plage horaire n“2 Q

Activer cette plage horaire

Début de la période 1 w|.[5 v [2004 ¥ Lmnanns)
Heure de debut 14 % h|0 *|min

Durée de la plage 4 k|30 % min

Action Farcer la connexian V|

Terps dinactivité J minutels) {max. 2565)

Fréguence

(O Seulement 3 la date spécifige
@ Lels) jour(s) sélectionné(s) :

Ooirm FlLlun Fwar Flwer Fleu [Flven [lSam

[ Effacer ] [ 8]74 ]

Plage horaire n°3 : Activer la plage horaire, puis sélectionnez Forcer la déconnexion pour interdire la connexion
pendant les autres périodes de la journée ¢’est-a-dire de 00h00 a 8h59, de 12h31 a 13h59 et de 18h31 a 23h59.

Cochez les jours concernés par le paramétrage, puis cliquez sur OK afin de valider I’information.

Remarque : cela concerne également le samedi et le dimanche.

(4] Plage horaire n*3 Q

Activer cette plage horaire

Début de la période 1 w5 w|.|2004 | ommasss
Heure de début D % k|0 * min

Durée de la plage 23 % k|59 % min

Action Forcer la déconnexion V|

Ternps dinactivité 0 | minute(s) (max. 258)

Fréguence

( Seulement & la date spécifiée
@ Lel(s) jour(s) sélectionné(s) :

Ooirm FLun FMar FMer Fldeu [Flven [Sam

[ Effacer ] [ Ok ]
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Dans la colonne Etat, « v » signifie que les plages horaires concernées sont activées.

Plages horaires (%)
Numéro Etat Numéro Etat
1. W 9. b
2. y 10. ¥
3. ¥ 1. ¥
4. ¥ 12. ¥
5. ¥ 13. ¥
6. X 14. X
7. ¥ 15. X
8. ¥
v Activé % Dégactivé

1l vous suffit ensuite de retourner dans la fenétre des parametres de votre connexion Internet. Dans les rubriques Plages
horaires (1-15), saisissez les numéros des plages horaires que vous désirez attribuer a votre connexion.

Attention : veillez toujours a saisir le numéro de la plage la plus restrictive en dernier, en I’occurrence la plage n°3
dans notre exemple.

(4] Acces Internet - ADSL en mode PPPoE | PPPoA Q

Client PPPoE / PPPoA & Activer O Désactiver |Configuration des paramétres Internet

Mom de la connexion |Internet |
:,;lramétres At Mom d'utilisateur |bewan |
W Wlot de passe |u----- |
Type d'encapsulation Authertification PPP | PAP ou CHAP v |
Frotocale Rendre la connexion permanente
Modulation Délai dinactivité | seconde(s)

Plages horaires (1-18) 1 [:|2 [.]3 || |

PPPoE Pass-through

] Pour le réseau filaire .
Configuration IP du WARN

(& Obtenir automatiguement une adresse IP

@ Adresse MAC par défaut
) Spécifier une adresse MAC

Adresse MAC‘DU |:|5|:I |:|?F |:|24 |Z|BD |2|3? |

] Pour le réseau sans il

(O Spécifier une adresse IP

Adresse [P | |
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Paramétrage du DNS Dynamique

La fonction DNS dynamique vous permet d’obtenir un nom de domaine qui pointe en permanence vers votre machine
lorsqu'elle est connectée a Internet. Le DNS dynamique fait donc correspondre un nom de domaine constant avec une
adresse IP variable. Si vous utilisez une adresse IP dynamique, cela vous offre ainsi un accés permanent aux ressources
utilisées via le routeur (applications serveur qui passent derriére le routeur : serveur FTP, serveur web, serveur de
messagerie...).

Au préalable, avant de procéder au paramétrage du DNS dynamique via I’interface du routeur, vous devez avoir ouvert
un compte chez un des fournisseurs de noms de domaine dynamique actuellement supportés par le routeur. Ce compte
une fois ouvert vous permettra de créer un lien dynamique entre le nom de domaine et I’adresse IP obtenue lors de
chacune de vos connexions. Cela évite ainsi de fournir a chaque fois son adresse IP a un correspondant qui veut se
connecter en ftp ou http par exemple sur votre serveur.

11 suffit ensuite de remplacer l'adresse IP par le nom « bewan.dyndns.org » par exemple, pour obtenir directement la
connexion.

Activation du DNS dynamique

1. Dans le menu Réglages Avancés, cliquez sur DNS dynamique.

2. Dans la colonne Comptes, cliquez sur 1I’un des trois numéros.

3. Dans la fenétre de paramétrage du compte, cochez Activer le compte DNS dynamique.

4. Dans la rubrique Serveur, sélectionnez un nom de serveur correspondant a celui que vous avez choisi lorsque vous
avez ouvert un compte.

5. Dans la rubrique Nom de domaine, saisissez le nom choisi lors de la création de votre compte.

6. Saisissez ensuite le nom d’utilisateur que vous avez choisi ainsi que le mot de passe fourni par dyndns.org. (sauf si
vous avez modifié ce mot de passe).

(4] DMS dynamigue - Compte n® 1 Q

Activer le compte DMS dynamigue

Serveur chyndns.org (www.dyndns.org) A
Type de -

senice Dynamique %

Morm de

dormaine bewan | dyncns.org hd

Maorm loai .

dutilisateur ogin [max. 23 caractéres)

Mot de passe eesss (max. 23 caractéres)

[ Autorization des alias (Wildcards)

[ Secours de messagerie (Backup M)
Adresse du serveur de messagerie

Remarques :

o La rubrique Autorisation des alias (Wildcards) vous permet de rendre votre nom de domaine accessible méme si
vous ajoutez un alias (ex. : dupont@bewan.dyndns.org). Cela peut notamment se revéler utile si vous avez un
serveur de messagerie derriére le routeur.

o Les rubriques Secours de messagerie (Backup MX) et Adresse du serveur de messagerie ne sont valables que si
vous avez souscrit une donation aupres du serveur.

7. Cliquez sur OK afin d’activer ce compte.
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8. Votre compte est activé mais vous devez désormais activer la fonction méme du DNS dynamique. Aprés avoir
coché Activer le DNS dynamique, cliquez de nouveau sur OK.

DNS dynamigue Q
Activer le DNS dynamique
Comptes Nom de domaine Etat
1. bewan. dyndns. arg ¥
2, X
3. X
Journal ] [ Forcer la mise a jour ] [ Tout effacer ” O
v Activé % Désactive

Remarque : si vous cliquez sur le bouton Journal, vous pouvez vérifier que la mise a jour a bien été effectuce.

Exemples de création de comptes DNS dynamiques

Ouvrir un compte sur no-ip.com

1. Connectez-vous sur le site http://www.no-ip.com
2. Une fois sur la page d’accueil, cliquez sur Sign up Free!.

3. Renseignez les champs obligatoires affichés en gras. Il vous faut bien siir indiquer une adresse e-mail valide.

To purchase any of our products or services yau will first need to create an account, After your account has been created you can then
add services to your account.

o Please enter your information:
*Fields in bold are required*

First Hame: Ibewan

Last Hame: Isysdems

Email: Ixxxxxxxx@wwwwy.fr

Password: I******
Confrim Password: I******

Crganization: I

Address I

|

|

City: I
Country: IFrance ;I

state: [t Bpmiomoe =
Province: I

DpPostal Code: [
Phione Mumber: I—
Phione Ext: I—
Fan Mumber: I—

How did you hear about us? IOnIine.l'OffIine atticle :I

4. Cliquez sur le bouton SIGN UP NOW.
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5. Un écran vous confirme que I’enregistrement du compte utilisateur a bien été validé. No-IP.com envoie un message
a I’adresse email indiquée.

e Account Created
Your account has heen created!

An email will be zent ta you shortly containing an activation url that you must click on. Once activated wou will be able ta login using the email
addresz and pazsword entered on the previous page ..

6. Une fois connecté sur votre messagerie, activez ensuite votre compte. Retournez ensuite sur la page d’accueil afin
de vous authentifier.

7. Dans le menu de gauche, saisissez votre adresse e-mail, puis votre mot de passe. Cliquez alors sur Login.

8. Toujours dans le menu de gauche, dans la rubrique Hosts / Redirects, cliquez maintenant sur Add afin de créer un
nom de domaine : bewan.no-ip.info. Attention : avant de choisir I’extension du nom de domaine, assurez-vous
qu’elle soit implémentée sur votre routeur.

e Add a Host

Fill aut the following fields to configure your host. After vou are done click "Creste Host' to add
your host.

» Hostname Information
Hostname: Ibewan . H Own a domain name ?

— k [lse vour own domain
nio-ip.info *
I " —I riame with our DS

Host Type: ¥'0ps Host (&) system. Sdd your
CDNS Host (Round Rokin) ol el (3% @
e DNS &lias (CHAME) E resd mare for pricing ancd

features.
ot 80 Redirect

ek Redirect
IP Address: (51 5713314

Assign to I - - vI Wienwe Groups | Acdd
Group: Group

Allow Wildcards: |—

» Mail Options

Enter the name of wour external mail exchangers (mx Your ISP block port
records], a2 hostnames not IP addresses. 257

- F Run a mail server even
M# Record MX Priority if your ISP blocks port 25
H with Po-IP hlsil Reflector.
I Add reflector to wour
name ar click here for
I 10 = E mare info.

N

| 15 % H

Creste Host I Hevertl

9. L’adresse IP qui apparait correspond a ’adresse IP de la connexion Internet que vous utilisez actuellement. Inutile
de s’en préoccuper pour ’instant. Cliquez sur Create Host.
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10. Dans le menu Configuration Elémentaire du routeur, cliquez sur LAN TCP/IP et serveur DHCP. Renseignez les

champs Serveur DNS en indiquant les DNS du FAIL
11. Dans le menu Réglages Avancés, cliquez sur DNS dynamique.
12. Cliquez sur un compte disponible, puis cochez Activer le compte DNS dynamique.
13. Indiquez ensuite :

e le Serveur utilisé (no-i