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Avant-propos

Le Point d’Accés BeWAN Wi-Fi AP54 fournit aux utilisateurs sans fil un acces simple, rapide et
sécurisé a un réseau LAN sans fil, leur permettant ainsi de surfer sur Internet, de travailler dans une
picce sans devoir étre reli¢ au réseau par des cables. Le BeWAN Wi-Fi AP54 vous donne la vitesse
vous permettant d’obtenir une vitesse jusqu’a 54 Mbps avec d’autres matériels au standard 802.11g,
tout en restant compatible avec la norme 802.11b.

Il vous donne également la sécurité (fonctions de cryptage assurant la confidentialité des données
transférées avec les clients sans fil et controle des adresses MAC des matériels Wireless distants) et
d’autres fonctions améliorées sans compromettre 1’intéropérabilité avec tous les équipements LAN
sans fil 802.11 ou 802.11b (permettant la communication avec des appareils d’autres fabricants) et
les réseaux filaires de type Ethernet.

Ce Point d’Acces (ou PA), appelé aussi borne d’acces, permet de faire le lien entre des Stations (les
clients : ordinateurs portables ou fixes possédant une carte ou un adaptateur USB Wireless) et le
réseau filaire. En interconnectant ainsi différents matériels Wireless entre eux, il fait donc office de
passerelle et son role peut s'assimiler a celui des hubs ou switchs en environnement cablé.

Attention : afin d’optimiser le trafic, il est conseillé de limiter le nombre d utilisateurs a dix.

I1 est possible également d’installer et de lier plusieurs Points d’Accés entre eux dans un seul réseau
afin d'accroitre le nombre d'utilisateurs et le périmetre de fonctionnement. Au sein de la société, il
est alors possible de se déplacer librement sans que la connexion ne soit interrompue (fonction
Roaming). Le réseau sans fil (WLAN ou Wireless LAN) utilise des ondes radio et offre un acces
sans fil a l'ensemble des ressources et des services du réseau de I'entreprise sur un ou plusieurs
batiments.

Contenu de la boite

En plus du BeWAN Wi-Fi AP54 garanti 3 ans, ’emballage doit contenir les ¢léments de base ci-
dessous :

BeWAN Wi-Fi AP54

Guide
d'installation rapide

Ciable d’alimentation électrique

—
Guide d’installation rapide @

‘\ Cable Ethernet RJ45

Vous devez trouver en plus :
o 1 antenne externe a visser sur le Point d’Acces,

CD-ROM BeWAN Wi-Fi e une carte d’enregistrement de la garantie

Remarque : si [’'un de ces éléments manque ou est endommagé, prenez contact avec votre revendeur
ou avec le service client de BeWAN systems.
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Connaissances requises

Il n’est pas indispensable d’avoir des connaissances particuliéres en télécommunications pour
utiliser le BeWAN Wi-Fi AP54. Dans la documentation du BeWAN Wi-Fi AP54, nous considérons
que vous maitrisez I’interface utilisateur, les commandes et les utilitaires de Windows. Nous ne
revenons donc pas sur ces notions. Reportez-vous, si nécessaire, au manuel ou a 1’aide en ligne de
Windows.

Assistance technique

Le BeWAN Wi-Fi AP54 et sa documentation ont été congus dans un souci de simplicité, afin de
pouvoir étre utilisés tant par les particuliers que par les professionnels.

Nous vous conseillons, avant de procéder a ’installation du BeWAN Wi-Fi AP54, de procéder a
I’enregistrement de votre produit sur le site Web de BeWAN systems (http://www.bewan.com).
C’est indispensable si vous souhaitez bénéficier du service aprés-vente.

Suivez pas a pas les instructions du présent manuel. Si vous rencontrez des difficultés lors de
I’installation ou de la configuration du BeWAN Wi-Fi AP54, reportez-vous aux instructions
indiquées sur la carte de garantie.

Remarque : pour toute information sur le service d’assistance technique de BeWAN systems ou
pour bénéficier des mises a jour du produit, consultez le site Web de BeWAN systems.

Précautions d’utilisation

Lisez attentivement les instructions de sécurité suivantes avant d’installer ou d’utiliser le
BeWAN Wi-Fi AP54. Veillez a respecter scrupuleusement les précautions d’emploi.

Emplacement

» Evitez d’utiliser, de placer et de conserver le Point d’Acces dans des endroits exposés a une
lumicére intense ou a des températures €levées ou prés de sources de chaleur. La température
maximum ne peut dépasser 40°C.

« Evitez d’installer le Point d’Acces dans un endroit humide et poussiéreux.

o Conservez le Point d’Acces dans un endroit sir et stable.

o Conservez le Point d’Acces hors de portée des enfants.

Entretien et maintenance

« Veillez a ne pas ouvrir, désassembler ou modifier une partie du Point d’Acces.
Les inspections internes, les modifications et les réparations doivent impérativement Etre
effectuées par des techniciens agréés et qualifiés. L’ouverture du Point d’Accés ou toute
modification interne entrainera la perte de la garantie.

« Avant de nettoyer le Point d’Acces, le produit ne doit pas étre alimenté.

o Pour nettoyer le Point d’Accés, n’utilisez pas certains produits chimiques pouvant endommager
les maticres plastiques. N’utilisez pas de substances contenant de 1’alcool, du benzéne, du diluant
ni d’autres produits inflammables.

« Ne mettez pas le Point d’Acces en contact avec de 1’eau ou d’autres liquides. Aucun liquide ne
doit pénétrer a I’intérieur du Point d’Accés. Si la partie externe entre en contact avec un liquide,
essuyez-le a I’aide d’un chiffon doux et absorbant.
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Principales caractéristiques techniques

INTERFACE

Réseau local

o 1 port Ethernet 10/100,
« Auto-détection du type de cable (MDI/MDI-X).

Voyants lumineux

3 voyants : POWER, WLAN, LAN

Antenne

Gain 3 dBi, connecteur RSMA, orientable et amovible

Bouton de réinitialisation

Retour a la configuration par défaut
(maintien du bouton pendant 10 secondes)

RADIO

Normes

IEEE 802.11g et 802.11b

Bandes de fréquence

2,412 -2,497 GHz

Canaux utilisés

Europe et France métropolitaine : 1-13

Types de modulation

802.11b : CCK (11 Mbps & 5,5 Mbps) ;
DQPSK (2 Mbps) ;
DBPSK (1 Mbps).

802.11g : OFDM

Protocole de controle d’acces

CSMA/CA avec ACK

Puissance d’émission

15dBm+ 1

Sensibilité de réception

-80 dBm a 11 Mbps ; -65dBm a 54 Mbps

Taux de transfert (*)

802.11b: 11, 5.5, 2, 1 Mbps
802.11g:54,48,36,24,18,12,9, 6 Mbps
Ajustement automatique

(*) Les performances dépendent de 1I’environnement et de la distance.

LOGICIELS
Administration Interface web, gestion SNMP
Modes opératoires Serveur / Répéteur / Pont / Multi-ponts
Fonctions o Client DHCP,
« Fonction Roaming,
o Choix du débit,
o Systéme de Distribution Wireless (WDS),
o Sauvegarde / Restauration de la configuration,
e Mises a jour du firmware disponibles sur
www.bewan.com.
Sécurité o Chiffrement WEP (64/128 bits) et WPA (algorithmes

TKIP et AES),
o Filtrage des adresses MAC,
e Masquage du SSID.

Protocoles supportés

TCP/IP, IPX/SPX, NetBEUI

DIVERS
Dimensions / Poids 142 x 101 x 36,9 mm (LxPxH) /330 g
Alimentation En entrée : AC 100-240 V ; 0.35 A ; 50-60 Hz
Ensortie: DC4.7-53V ;2 A
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Voyants lumineux et face arriere du Point d’Acces

Voyants lumineux

Situés sur le BeWAN Wi-Fi AP54, des voyants lumineux renseignent sur 1’état du Point d’Acces et
des connexions.

Intitulé Couleur

du voyant | du voyant Etat Description

Eteint Lorsque le Point d’Acces est hors tension
Rouge
Allumé |Lorsque le Point d’Acces est sous tension

Eteint Lorsque le produit est hors tension

sur le réseau Wireless

Eteint Lorsque le cable Ethernet n’est pas connecté

=
[
l Vert Clignote | Lorsque des données sont émises ou regues

Orange Allumé |Lorsque la connexion Ethernet est établie et
que des données sont émises ou regues sur le
réseau filaire

Face arriere

o Le bouton RESET permet de redémarrer le BeWAN Wi-Fi AP54 et de rétablir les parametres
d’usine. Il suffit pour cela d’appuyer sur le bouton pendant environ 10 secondes.

Attention : ceci est utile si vous avez par exemple oublié votre mot de passe. En revanche, si vous
réinitialisez le BeWAN Wi-Fi AP54, vous perdez vos parametres personnalisés.

o Le port Ethernet RJ45 (NETWORK) sert a connecter votre PC, un hub ou un commutateur.

Remarque : grdce au systeme d’auto-détection du cablage, vous n’avez pas besoin d’utiliser de
cdable droit pour brancher le Point d’Acces sur un hub.

o Le connecteur destiné a recevoir le cable d’alimentation sert a mettre sous tension le BeWAN
Wi-Fi AP54. Attention : n’utilisez que 1’adaptateur fourni dans I’emballage.
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Installation du BeWAN Wi-Fi AP54

Vous trouverez dans ce chapitre une description détaillée de la procédure d’installation du BeWAN
Wi-Fi AP54. Nous vous conseillons de respecter la chronologie d’installation. L'installation du
matériel consiste simplement a sélectionner I'emplacement adéquat, a brancher le cable
d'alimentation et le cable Ethernet. Vous devez ensuite interconnecter les matériels Wireless.

Avant de commencer, désactivez tout logiciel qui pourrait nuire a la procédure d’installation comme
les anti-virus. Quittez toutes les applications ouvertes.

Positionnement du Point d’Acces

1. Choisissez I’emplacement du BeWAN Wi-Fi AP54.

Le placement du ou des Point(s) d’Acces est tres important. Du placement du Point d’Acces
dépendent en effet la couverture et les performances du réseau. Afin d’optimiser les
performances et d’obtenir une meilleure qualité du signal, nous vous conseillons de positionner
le BeWAN Wi-Fi AP54 en hauteur ou bien au centre de la zone de couverture.

Remarque : la nature des murs, parois et plafonds joue énormément sur la qualité et la
performance du réseau.

Avant de choisir définitivement I’emplacement, nous vous conseillons éventuellement de
procéder a des tests pour vérifier la puissance et la qualité du signal et tout en vous déplagant sur
la zone de couverture prévue. Ces tests permettront ainsi de déterminer le meilleur placement du
Point d’Acces. Contrairement a un réseau filaire, la bande passante varie avec les distances. Plus
le périmetre est restreint, plus les performances sont optimales.

Attention : les fours a micro-ondes émettent des radiations dans la bande des 2.4 GHz, et
A sont donc une source potentielle d'interférences. Il est recommandé de positionner les
unités aussi loin que possible de ces appareils.

2. Réglez I’antenne.

Positionnez 1’antenne de facon a obtenir une force de signal maximale pour vos équipements
sans fil.

Remarque : il est également possible de remplacer |’antenne fournie par un autre modele muni
de la méme connectique.

Raccordement

Pour raccorder le BeWAN Wi-Fi AP54, procédez comme suit :

1. Munissez-vous du cable d’alimentation fourni dans le package. Raccordez I’extrémité du cable
prévue a cet effet au connecteur du BeWAN Wi-Fi AP54 situé a I’arriére. Raccordez 1’autre
extrémité a une prise électrique compatible avec les spécifications imprimées sur le bloc
d’alimentation. Le voyant rouge d doit s”allumer lorsque I’appareil est sous tension.

Remarque : [’alimentation du Point d’Accés sous une tension différente endommagera le
produit et annulera la garantie.
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2. Si vous avez une carte Ethernet, munissez-vous du cable Ethernet fourni dans le package.
Raccordez I'une de ses extrémités au port Ethernet RJ45 du BeWAN Wi-Fi AP54 et I'autre

extrémité a votre ordinateur (ou a un hub ou un commutateur Ethernet). Le voyant Ty
s’allume si le branchement est correct.

Ordinateur

a Prise électrique

[0}

Carte Ethernet
! ( RESET

Cable d'alimentation
électrique

Céble Ethernet

Accés au navigateur Web

Une fois I’installation physique effectuée, pour configurer le BeWAN Wi-Fi AP54, vous devez
désormais utiliser I’interface HTML accessible a partir du navigateur Web installé sur votre
ordinateur (Microsoft® Internet Explorer par exemple).

L’adresse IP par défaut du BeWAN Wi-Fi AP54 est 192.168.1.250 avec un masque de souD
réseau de 255.255.255.0. Pour accéder a I’interface HTML, vous devez assigner a votre carte

Ethernet une adresse IP statique comprise dans le méme sous-réseau que 1’adresse IP du
BeWAN Wi-Fi AP54 (exemple : 192.168.1.200 avec le méme masque).

Pour configurer votre ordinateur, reportez-vous au chapitre « Configuration des ordinateurs »

page 34.
J

Remarque : si vous ne possédez pas de carte Ethernet, vous pouvez tout de méme configurer le
Point d’Acces via le réseau Wi-Fi. Pour cela, dans les propriétés de votre carte Wi-Fi, vous devez
spécifier une adresse IP compatible avec [’adresse IP par défaut du Point d’Acces. Configurez
votre matériel Wi-Fi en mode "Infrastructure”, puis connectez-vous au Point d’Accés dont le SSID
par défaut est BeWANAP54.
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Pour accéder a I’interface HTML du Point d’Accés, procédez comme suit :
1. Lancez votre navigateur Internet.

2. Dans la rubrique Adresse du navigateur, saisissez 1’adresse IP par défaut du Point d’Accés, puis
tapez sur Entrée.

Rappel : par défaut, [’adresse IP du BeWAN Wi-Fi AP54 est « 192.168.1.250 ».

Fichiest  Edition  Affichage Faworis  Qukils 7

\_.-*:' \_) |ﬂ @ :] f'__HJ Rechercher ‘*fl‘(’ Faworis &Média Q} [_':, :‘;

fidresse |:g"| http:ff192. 168, 1,250

3. Votre navigateur doit trouver automatiquement le Point d’Acces. Une boite de dialogue vous
demande le nom et le mot de passe de I’administrateur du Point d’Acces. Par défaut, ces
parametres sont les suivants :

e Nom d’utilisateur : admin

e Mot de passe : admin

Remarques :

o Lorsque vous saisissez les identifiants, il est impératif de tenir compte des majuscules et des
minuscules.

o Pour des raisons évidentes de sécurité, nous vous recommandons vivement de changer le mot
de passe d’administration du BeWAN Wi-Fi AP54. Pour cela, reportez-vous a la section
« Modification du Mot de passe d’administration » page 18.

Connecter a 192.168.1.250

BeWanMNaAPS
Mom d'utilisateur |ﬁ adin vl
Mok de passe : | T |

[ ] Mémoriser mon mot: de passe

I Ok l [ Annuler

4. Une fois les parametres saisis, cliquez sur OK.

5. Une fois la connexion établie, I’ interface Web apparait.
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Configuration du BeWAN Wi-Fi AP54

Lorsque vous procédez éventuellement a des modifications sur la configuration du Point d’Acces,
cliquez a chaque fois sur Appliquer pour valider les nouveaux parameétres.

Onglet "Réglages de base"

L’onglet Réglages de base vous indique les paramétres actuels du Point d’Acces (nom du Point
d’Acces, paramétres IP, adresse MAC, SSID, canal utilisé, activation ou non de la sécurité).

y - =
LM BeWAN Wi-Fi AP54

Réglages Cette section contient les parameétres de base du point d'accés, ceci afin de vous permettre de
Fa [=0 o T 11 =) - onfigurer rapidement les interfaces Ethemet et Wi-Fi.
Pensez a cliquer sur "Appliquer” afin de prendre en compte les nouveaux paramétres.

Nom du

Pl | EcANAPEA
point d'accés

() Adresse MAC  00:0C:41:12:40:E0

Type de configuration : Adresse P statique v
Adresse [P : 182 | 168 | |1 ~|250
Masgue sous-réseau : 285 | |255 | (255 | |0
Passerelle 192 | g8 | |1 Rl

Adresse MAC : 00:0C:41:14:08:FB
tade 1hb+g hd

35D - B ANAPES 351D Broadcast: | Fublie

Canal : 11w
Dornaine : Europe

Sécurité : O Activée @ Désactivée Configuration

v1.0.05, Sep 24, 2003

Appliquer ] [ Annuler

Version du
firmware

Section LAN
Rubrique Adresse MAC :

Cette adresse est utile lorsque vous configurez notamment le BeWAN Wi-Fi AP54 en mode
"Répéteur point d’acces" ou "Pont Wi-Fi". En effet, vous devez toujours indiquer dans votre
paramétrage I’adresse MAC LAN du Point d’Acces distant afin que la connexion puisse s’établir.

Rubrique Type de configuration :

Par défaut, I’option Adresse IP statique est sélectionnée.
Le BeWAN Wi-Fi AP54 posse¢de par défaut I’adresse IP suivante : 192.168.1.250.

En revanche, si le réseau existant dispose déja d’un serveur DHCP (Serveur DHCP activé sur un
routeur par exemple), vous pouvez demander a ce dernier d’attribuer automatiquement une adresse
IP au BeWAN Wi-Fi AP54. Sélectionnez alors ’option Adresse IP dynamique. En mettant le
Point d’Accés dans le méme plan d’adressage que votre réseau, cela vous permet notamment de
pouvoir accéder a tout moment aux pages d’administration sans avoir a modifier 1’adresse IP d’un
de vos ordinateurs.
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Rubriques Adresse IP et Masque sous-réseau :

Représente 1’adresse IP du Point d’Acces et le masque de sous-réseau correspondant. Vous pouvez
les modifier si nécessaire. L’adresse IP doit étre unique sur le réseau. Par exemple, si vous devez
interconnecter deux Points d’Acces (mode "Pont Wi-Fi"), I’adresse IP par défaut étant identique,
vous devez modifier I’adresse d’un des deux Points d’Acces afin d’éviter tout conflit IP.

Remarque : [’adresse IP du BeWAN Wi-Fi AP54 vous sert seulement a accéder aux pages
d’administration du Point d’Acces. Si vous possédez un réseau dans un autre plan d’adressage, la
connexion s établira tout de méme. Néanmoins, si vous ne voulez pas changer [’adresse IP de votre
ordinateur a chaque modification de la configuration du Point d’Acces, nous vous conseillons de
modifier ces paramétres IP.

Rubrique Passerelle :

Si vous souhaitez par exemple administrer le Point d’Accés a distance, saisissez 1’adresse IP de
votre passerelle Internet.

Section Wi-Fi

Rubrique Mode :

Le BeWAN Wi-Fi AP54 utilise la norme IEEE 802.11g mais est également compatible avec la
norme 802.11b.

o Si vous sélectionnez I’option 11g seulement, secules les connexions avec des matériels
802.11g peuvent étre établies.

o Si vous sélectionnez 1’option 11b+g, cela signifie que, outre des matériels 802.11g, des
matériels 802.11b peuvent également établir la connexion avec le Point d’Acces.

Rubrique SSID :

Représente la valeur servant a identifier le Point d’Acceés sur le réseau sans fil. Le SSID permet aux
Points d’Acces et aux stations clientes appartenant & un méme réseau de se reconnaitre. Lorsque
vous connectez deux Points d’Acces, assurez-vous qu’ils ont le méme SSID.

Lorsque qu’une station cliente souhaite s’associer au Point d’Accés (mode "Infrastructure"), il lui
suffit de scanner le réseau sans fil et de choisir, parmi les matériels visibles, celui auquel elle
souhaite se connecter.

Par défaut, le SSID est BeWANAP54. Pour une raison de sécurité, nous vous conseillons de
changer ce SSID lors de I’installation du Points d’Acces. Il peut étre réglé jusqu’a 32 caractéres. Il
est sensible a la casse.

Rubrique SSID Broadcast :

Cette fonction vous permet de masquer ou non le SSID sur le réseau sans fil. Si vous sélectionnez
Secret, le Point d’Acceés ne sera pas visible. Pour s’y connecter, la station cliente devra
obligatoirement connaitre le SSID du Point d’Accés et le spécifier dans sa configuration. Ceci a
pour but de renforcer la sécurité.

Rubrigque Canal :

Sélectionnez la fréquence sur laquelle les postes devront communiquer. Rappel des canaux utilisés :
canaux 1 a 13 pour France métropolitaine et Europe. En mode "Point d’acces", c’est le Point
d’accés qui fixe le canal de connexion. En mode "Répéteur point d’acces" ou "Pont Wi-Fi", la
fréquence sélectionnée doit étre la méme pour que la connexion fonctionne entre les deux matériels.
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Rubrique Sécurité :

L’un des aspects majeurs du réseau sans fil est la sécurité. Pour des raisons évidentes, les liaisons
sans fil sont faciles a intercepter. Il est donc fortement recommandé d’activer ce paramétre.
L'objectif est de permettre une confidentialité des données équivalente aux réseaux cablés et donc
d’accentuer la fiabilité dans la transmission des paquets de données. Le cryptage des données vous
permet de rendre vos émissions de données hertziennes plus sécurisées.

Cliquez sur I’option Activée, puis sur le bouton Configuration pour accéder au paramétrage de la
sécurité. Le BeWAN Wi-Fi AP54 propose 3 types de sécurité :

Le WEP

Le WEP (Wired Equivalent Privacy) est un mécanisme d'authentification des utilisateurs. Vous
sécurisez la transmission des données entre le Point d’Acces et une station cliente (ou routeur) ou
entre deux Points d’Acces au moyen d’une clé de cryptage. En effet, sans cryptage, n'importe qui
dans la zone de couverture du réseau peut intercepter et décoder les trames qui ne lui sont pas
destinées. Cette clé est suffisante pour une utilisation domestique.

La clé WEP est statique. Pour la modifier, il faut une intervention manuelle.
Procédez comme suit :
1. Dans la rubrique Mode de sécurité, sélectionnez WEP.

2. Dans la rubrique Clé par défaut, sélectionnez la clé qui sera prise en compte. En effet, vous
pouvez saisir 4 clés, mais une seule peut étre sélectionnée. Le mode de chiffrement utilisé est le
format hexadécimal.

Remarque : au format hexadécimal, vos caracteres doivent étre compris entre "a-f", "A-F" et

"0-9". Par exemple, une clé WEP 64 bits en mode Hexadécimal pourra avoir cette forme :
114A22BB33

3. Dans la rubrique Encryption WEP, sélectionnez le niveau d’encryption (correspondant a la
longueur de la clé) : 64 bits 10 hex digits ou 128 bits 26 hex digits. Nous vous conseillons
d’utiliser le niveau d’encryption le plus élevé.

Utilisation des clés WEP :
o Clé WEP 64 bits : saisissez 10 chiffres hexadécimaux.
o« Clé WEP 128 bits : saisissez 26 chiffres hexadécimaux.

4. Indiquez ensuite votre clé WEP. Vous pouvez régler les clés WEP de deux maniéres :

« Manuellement. Saisissez alors une cl¢é WEP dans la rubrique Clé x (correspondant au numéro
de la clé sélectionnée).

» Automatiquement. Vous demandez a I’ordinateur qu’il produise automatiquement des clés de
cryptage en choisissant un mot ou texte (par exemple "bewan") dans la rubrique Clé
partagée. Cliquez ensuite sur Générer pour que les clés soit créées automatiquement. Ceci
facilite notamment le processus de réglage et de mémorisation des clés.

Rappel : le WEP utilise une clé secrete. Pour que le Point d’Acces puisse dialoguer avec une
station cliente ou un second Point d’Acces, il faut que le Point d’Acces et le distant utilisent la
méme clé d’encryption. Attention tout de méme : cette clé est stockée en clair sur le Point
d’Acces.
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L'important, est de noter tres soigneusement le résultat obtenu pour pouvoir ensuite configurer
vos cartes Wireless ou un autre Point d’Acces. Activez alors le WEP sur chacune de vos cartes
ou Point d’Acces, puis reportez la clé du BeWAN Wi-Fi AP54 que vous avez saisie, et la liaison
se rétablira entre vos cartes et le BeWAN Wi-Fi AP54 (en effet, lorsque vous avez activez le
cryptage WEP sur le BeWAN Wi-Fi AP54, la liaison s'est logiquement rompu avec les cartes...).

2 BeWAN Wi-Fi| AP54. - Microsoft Internet Explorer,

Le point d'accés supporte 3 différents modes de sécurité gui sont © clé

Securité partagée WPA, RADIUS WPA, WEP. Veuillez consulter le manuel ou
la section d'aide afin d'obtenir plus de détails sur les différents modes de
Sécurité.
Made de sécurité

Clépardéfaut O 102 @304
Encryption WEP | 128 bits 26 hex digits
Clé partagée Générar

cet |

cez |

|
|
Clé3 |11AA22EDBB3CC44DD55EEEEFF?? |
|

2 BewAN Wi-Fi 4P54 - Microsoft Internet Explorer

Le point d'accés supporte 3 différents modes de sécurité qui sont © clé
partagée WPA, RADIUS WPA, WEP. Veuillez consulter le manuel ou

Securité la section d'aide afin d'obtenir plus de détails sur les différents modes de
Sécurité.
Moda da sécur

Clépardéfaut @1 02 O3 O4
Encryption WEP | 64 bits 10 hex digits  +
Clé partagée |hewan Générer

Clé1 ‘EBBEWCDSES

Clé 2 ‘ECBHFBE?TE

Clé3 ‘EBBZBEEBZE

cs4 | Cls 4 [ADB2E4EF27
[ Appiiguer | [ Annuer ] [ Aide [ Appliquer | [ Annder | [ Aide |
Clé manuelle Clé générée automatiquement

5. Cliquez sur Appliquer.

6. Le BeWAN Wi-Fi AP54 prend en compte ce nouveau parametre. Cliquez sur Continuer.
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Clé partagée WPA

Le WPA (Wi-Fi Protected Access) est un protocole de sécurité destiné a remplacer 1’actuel WEP
(Wired Equivalent Privacy) pour les liaisons Wi-Fi lequel utilise des clés statiques qu’il faut

changer manuellement.

Le WPA utilise différents protocoles de cryptage des données (ou algorithmes) :

o TKIP (Temporal Key Integrity Protocol) : au lieu d'utiliser une clé fixe pour chiffrer les paquets
de données, il génére régulicrement de nouvelles clés dynamiques dérivées de la clé principale,

permettant ainsi une sécurité accrue.

Remarque : tous les appareils existants peuvent en bénéficier en effectuant une simple mise a

Jjour logicielle.

o AES (Advanced Encryption

Attention : cela nécessite l'utilisation d'une puce dédiée. Impossible donc de mettre a jour un

Standard) : ¢’est un algorithme de type symétrique et de chiffrement
par blocs. Il opére sur des blocs de 128 bits. Ce cryptage par blocs permet une meilleure sécurité.

materiel déja existant. Sa compatibilité reste limitée au matériel équipé de cette puce.

Procédez comme suit :

1. Dans la rubrique Mode de sécurité, sélectionnez Clé partagée WPA.
Dans la rubrique Algorithmes WPA, sélectionnez TKIP ou AES.

2
3. Saisissez ensuite la valeur de votre clé. Cette clé doit comporter entre § et 63 caracteres.
4

Si vous le souhaitez vous

pouvez également modifier la période d’expiration de la clé. Par

défaut, la valeur est de 300 secondes.

N BeW AN Wi-Fi AP54 - Microsoft Internet Explorer

Sécurité

Mode de sécurité
Algorithmes WPA
Clé partagée WPA

Renouvellement des clés

Le point d'accés supporte 3 differents modes de sécurité qui sont @ clé
partagée WPRA RADIUS WPRPA WEP. Veuillez consulter le manuel ou la
section d'aide afin d'obtenir plus de détails sur les différents modes de
securité,

Clé patagee WA v
TEIFP =
bewansystems

300 seconds

ﬁ-‘xppliquer] [ Annuler ] [ Aide

5. Cliquez sur Appliquer afin que le BeWAN Wi-Fi AP54 prenne en compte ce nouveau

parametre. Cliquez sur Continuer.
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RADIUS WPA

Pour controler efficacement 1’acces au réseau sans fil, la fonction d’authentification peut se faire
grace a un serveur d’authentification de type RADIUS.

L’utilisation d’un serveur RADIUS permet de protéger au maximum [’acces par identification des
utilisateurs aprés définition de leur profil. C’est cette clé qui permettra a I'utilisateur d'étre
authentifié par le serveur et de pouvoir accéder au réseau.

Procédez comme suit :

l.
2.
3.

7.

Dans la rubrique Mode de sécurité, sélectionnez RADIUS WPA.
Dans la rubrique Algorithmes WPA, sélectionnez TKIP ou AES.

Saisissez ensuite ’adresse IP de votre serveur RADIUS pour faire pointer le Point d’Accés vers
le serveur.

Indiquez le port du serveur RADIUS.

Remarque : le port de destination 1812 présent par défaut correspond au port standard
RADIUS. Si vous le modifiez, veillez bien a en faire de méme du coté Serveur.

Indiquez le mot de passe secret partagé échangé entre le serveur et le client RADIUS.
Demandez-le a votre administrateur RADIUS si vous ne le connaissez pas. Le mot de passe doit
étre identique sur le serveur RADIUS et le Point d’Acces.

Si vous le souhaitez vous pouvez également modifier la période d’expiration de la clé. Par
défaut, la valeur est de 300 secondes.

23 BeWAN Wi-Fi AP54 - Microsoft Internet Explorer,

Le point d'accés supporte 3 différents modes de sécurité qui sont :© clé
partagee WFA, RADIUS WRA WEP. Yeuillez consulter le manuel ou
la section d'aide afin d'obtenir plus de détails sur les différents modes
de sécurité.

Seécurité

Mode de sécurité | RADIUS WEA b

Algorithmes WPA | TKIF +

Adresse IP du serveur
RADIUS

Port du serveur RADIUS 1812

o .o |0 |0

Clé partagée RADIUS

Renouvellement des clés |300 secondes

Appliquer] l Annuler ] [ Aide

Cliquez sur Appliquer afin que le BeWAN Wi-Fi AP54 prenne en compte ce nouveau
parametre. Cliquez sur Continuer.
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Onglet "Systéme™

A =
LM BeWAN Wi-Fi AP54
5l cm— IS8 | Mode | Etac | Log dutrafic | Réglages avancés | Aide

Systéeme Il est fortement conseillé de changer le mot de passe d'accés & 'administration du paint d'accés afin
¥ d'éviter tout probléme de sécurité. Dans cette section, vous pouvez également sauvegarder et
restaurer la configuration du point d'accés.

Mot de passe

. . . asaee i
d'administration (Indigquez un nouveau mot de passe)

ssses (Indigquez a nouveau le mot de passe pour canfirmer)

Restaurer la
configuration [RGRSTRORT
d’'usine
Mote: siwous sélectionnez Qui, la configuration actuelle sera perdue.

Sauvegarder /
Restaurer [Sauvegarder” Festaurer
la configuration

Mote: cliqguez sur "Sauvegarder” afin de créer un fichier de sauvegarde de la configuration actuelle du
point d'accés. Cliquez sur "Restaurer” afin de charger un fichier de sauvegarde d'une ancienne
configuration.

Mise a jour s
du ﬁnm,d.am Wersion actuelle : v1.0.05, Sep 24, 2003 M

[ Appliquer ] [ Annuler ]

Modification du Mot de passe d’administration

L’administrateur du réseau peut changer le mot de passe qui permet d’accéder a la configuration du
BeWAN Wi-Fi AP54. En configuration d’usine, comme nous avons pu le voir auparavant, ce
parametre est le suivant :

o Mot de passe : admin
Pour des raisons de sécurité, nous vous recommandons vivement de changer votre mot de passe
d’administration. Pour modifier ce paramétre, procédez comme suit :
1. Dans la premiére rubrique, saisissez le nouveau mot de passe de votre choix.
2. Confirmez ce mot de passe en I’indiquant a nouveau dans la rubrique en dessous.
Attention :

o Choisissez un mot de passe que vous pourrez mémoriser facilement. Si vous [’oubliez, vous
ne pourrez plus accéder a votre configuration. Vous serez alors obligé d’effectuer un
« reset » en pointant sur le bouton a l’arriere du BeWAN Wi-Fi AP54, perdant ainsi tous les
éléements de votre configuration actuelle.

o Lorsque vous saisissez vos identifiants d’administration, il est impératif de tenir compte des
majuscules et des minuscules.
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Cliquez sur Appliquer pour valider votre nouveau parameétre d’identification.

4. Dans la boite de dialogue suivante, saisissez le mot de passe que vous avez choisi, puis cliquez
sur OK. Vous avez de nouveau acces au configurateur Web. Cela signifie que votre nouvel
identifiant d’administration a bien été pris en compte.

Restauration du BeWAN Wi-Fi AP54 en configuration d’usine

Si vous restaurez le Point d’Acces en configuration d’usine, vous perdez votre configuration
actuelle et donc vos parameétres personnalisés. Procédez comme suit :

1. Sélectionnez I’option Oui.
2. Cliquez sur Appliquer pour valider. Le BeWAN Wi-Fi AP54 redémarre.

3. Cliquez sur Continuer.

Sauvegarde d’une configuration

Vous avez la possibilité de sauvegarder votre configuration compléte (via la création d’un fichier
.bin). Procédez comme suit :

1. Cliquez sur le bouton Sauvegarder.

2. Vous devez désormais enregistrer votre fichier de sauvegarde sur votre disque. Indiquez
I’emplacement du fichier .bin que vous souhaitez sauvegarder, renommez-le si nécessaire, puis
cliquez sur Enregistrer.

3. Le fichier est désormais sauvegard¢.

Restauration d’une configuration

Si vous souhaitez remettre a jour votre BeWAN Wi-Fi AP54 via un fichier .bin dans une
configuration que vous avez préalablement sauvegardée (reportez-vous a la section précédente),
procédez comme suit :

1. Cliquez sur le bouton Restaurer.

2. Dans la rubrique Fichier, indiquez le chemin d’accés du fichier .hin de mise a jour. Cliquez
pour cela sur le bouton Parcourir....

(O8]

. Une fois le fichier sélectionné, cliquez sur QOuvrir.

o

Cliquez ensuite sur Restaurer. Le fichier de restauration est envoyé au BeWAN Wi-Fi AP54.

A BeWAN Wi-Fi AP54 - Microsoft Internet Explorer

Restauration de
configuration

Fichier : |Chtermnphconfig.hin

5. Cliquez ensuite sur Continue.
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Mise a jour du firmware

Procédez comme suit :
1. Cliquez sur le bouton Mettre a jour.

2. Dans la fenétre de Mise a jour du firmware, cliquez sur Parcourir... afin d’indiquer le
chemin d’acces du fichier de mise a jour.

3. Cliquez ensuite sur le bouton Mise a jour afin de charger le fichier de mise a jour dans la
mémoire du BeWAN Wi-Fi AP54.

2 BeWAN Wi-Fi AP54 - Microsoft Internet Explorer Z”E”’Zﬂ
)

Mise a jour du firmware

Fichier : |CitemphBevwANAPEA_1 0.05-nohdrtre |[ Parcourir..

Attention: La rmise a jour du firrmware peut prendre quelques minutes.
M'appuyez pas sur le boutan de reset et n'éteignez pas le point d'acces pendant |a
mise & jour,

£

4. Un message vous informe lorsque la mise a jour est effectuée. Cliquez sur Continuer.
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Onglet "Mode"

Pour utiliser le BeWAN Wi-Fi AP54, il existe plusieurs types de configuration. A chaque
configuration correspondent des parametres particulier, un nombre différent de Points d’Acces a
déployer. Une fois le mode sélectionné, saisissez les parameétres nécessaires au bon fonctionnement
du Point d’acces.

(OCL M BeWAN Wi-Fi AP54

=

Réglages de base | Systeme [Mode | Etat | Log du trafic | Réglages avancés Aide

euillez indiquer le mode de fonctionnement souhaité pour le point d'accés. Vous pouvez choisir entre
"Foint d'accés", "Répéteur point d'accés" ou "Pont Wi-Fi". Le mode de fonctionnement par défaut est
"Faoint d'accés”. Afin d'obtenir plus d'informations sur les differents modes de fonctionnement, veuillez
ous reéférer & la section AIDE.

@ Paint d'acces (par défaut)

' Répéteur point d'accés

Yeuillez indiquer l'adresse MAC du point d'accés distant
Activer le port LAN

Mote: Weuillez laisser l'option "Activer le port LAN" sélectionné. Ceci permettra 4 une station locale
ilaire d'accéder au réseau du point d'accés distant. Dans le cas contraire, seule une station locale
connectée en Wi-Fi pourra joindre le réseau distant.

O Pont Wi-Fi
“euillez indiquer les adresses MAC des ponts Wi-Fi distants :

Mote: Lorsgue le point d'accés est paramétré en mode "Pont Wi-Fi", |a liaison ne peut s'effectuer
qu'avec un autre point d'accés en mode Paont Wi-Fi.

Appliquer ] [ Annuler
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Le mode Point d’acces (Serveur)

Ce mode sélectionné par défaut consiste a connecter le BeWAN Wi-Fi AP54 a I’infrastructure du
réseau filaire et a un ensemble de stations clientes sans fil.

L’utilisateur se connecte au Point d’Acces qui fait office de lien entre le réseau cablé et les stations
clientes sans fil. Plusieurs utilisateurs peuvent se connecter sur le méme Point d’Acces et ce dernier
gere les échanges entre les différentes stations.

Pour se connecter au réseau sans fil, il suffit a ['utilisateur de se trouver dans la zone de réception
du Point d’Acces. Le rayon du réseau est facilement identifiable car le Point d’Acces est fixe. Dans
le cas d'utilisateurs mobiles, les postes pourront se déplacer sans probléme a l'intérieur de la cellule
couverte par le Point d’Acces, sans perte de connexion. Dans ce cas, les utilisateurs sans fil peuvent
communiquer entre eux, mais €galement avec les utilisateurs du réseau filaire a travers le Point
d’Accés. En entreprise, cela est trés utile pour accéder aux services pris en charge par le LAN filaire
(serveurs de fichiers, imprimantes, acces Internet).

Schéma de configuration type :

PC équipé d'une carte
configurée en mode "Infrastructure"

BeWAN Wi-Fi AP54

configuré en "Point d'acceés"
Adresse IP du PA : 192.168.1.250

PC portables équipés d'une carte
configurée en
mode "Infrastructure"

Fonctionnement en
mode "Point d'acces"
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Parameétres de configuration pour établir la connexion :

Paramétrage du BeWAN Wi-Fi AP54 :

o Le Point d’Accés doit étre configuré en
mode "Point d’acces".

o Déterminez sur le Point d’Acces le canal
de communication c’est-a-dire la fréquence
sur laquelle les équipements sans fil vont
communiquer (Rappel : fréquences 1 a 13
utilisées en France Métropolitaine et en
Europe).

Veillez également :

Paramétrage des stations clientes sans fil :

» Chaque station cliente doit étre configurée
en mode "Infrastructure" pour détecter et
se connecter au Point d’Acces.

o Chaque station cliente doit scanner les
SSID disponibles pour ensuite effectuer la
connexion.

o a utiliser un débit de transmission compatible. Par exemple : si vous souhaitez connecter un
matériel Wireless 802.11b au BeWAN Wi-Fi AP54, ne sélectionnez en aucun cas 1’option 11g

seulement dans I’onglet Réglages de base.

o a saisir les mémes parametres de sécurité¢ (méme clé) sur les matériels Wireless composant votre
réseau afin que la connexion s’établisse. Il faut également que la sécurité soit activée des deux
cotés. Reportez-vous a la rubrique Sécurité, « Onglet "Réglages de base" » page 12 du chapitre

« Configuration du BeWAN Wi-Fi AP54 ».
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Principe du Roaming

Grace a la fonction de « Roaming », la transmission est automatiquement commutée d’une cellule
radio a la prochaine, et cela qu’il s’agisse de différentes salles de conférence, d’un batiment a
plusieurs étages ou méme d’un terrain étendu. La distance entre les différents Points d’Acces doit
étre adaptée de maniere individuelle a chaque batiment et dépend fortement de leur méthode de
construction. Lorsque ['utilisateur se déplace d'un Point d’Accés a un autre, il se connecte
simultanément et immédiatement au Point d’Accés dont le signal est le plus puissant.

Le principe est le méme que pour le GSM. Dans le cas d'utilisateurs mobiles, ils ont la possibilité de
passer d'un Point d’Accés a un autre sans perte de lien réseau. Entre deux Points d’Acces
interconnectés via des ondes radio, la station cliente se déplace et choisit le Point d’Accés ayant le
signal le plus fort. Ce mode permet d’accroitre ainsi la surface de couverture du réseau sans fil.

Schéma de configuration type :

\ Réseau

SSID identique pour les 2 Points d'Acces

BeWAN Wi-Fi AP54
configuré en "Point d'accés"
Adresse IP : 192.168.1.250

Utilisateur mobile )
- changeant de cellule

PC Portable _7
”

BeWAN Wi-Fi AP54
configuré en "Point d'accés”
Adresse IP : 192.168.1.251

PC de bureau

Fonctionnement en
mode "Point d'acces"
(principe du Roaming)

Les parameétres de configuration :

Paramétrage des BeWAN Wi-Fi AP54 :

o Les Points d’Acces doivent avoir le méme SSID.
o Les Points d’Acces doivent étre configurés en mode "Point d’acces".

o Les Points d’Acces doivent posséder des adresses IP différentes. L’adresse IP par défaut du
BeWAN Wi-Fi AP54 est 192.168.1.250 avec un masque de sous-réseau de 255.255.255.0.
Veillez donc a modifier obligatoirement 1’adresse IP d’un des deux Points d’Acces.

o Sélectionnez le méme canal pour les Points d’Acces, c’est-a-dire la fréquence sur laquelle ils
devront communiquer (Rappel : fréquences 1 a 13 utilisées en France Métropolitaine et en
Europe).

o Les Points d’Accés doivent utiliser le méme débit de transmission.

o Les Points d’Acces doivent posséder les mémes parametres de sécurité (méme clé) afin que la
connexion s’établisse si la sécurité est activée. Reportez-vous a la rubrique Sécurité, « Onglet
"Réglages de base" » page 12 du chapitre « Configuration du BeWAN Wi-Fi AP54 ».
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Paramétrage des stations clientes sans fil :

Chaque station cliente doit étre paramétrée en mode "Infrastructure" pour détecter et se
connecter au Point d’Acces.

Inutile de sélectionner un canal. La station cliente se configure automatiquement sur le canal fixé
sur les Points d’Acces.

Chaque station doit utiliser le méme débit de transmission.

Chaque station doit posséder les mémes parameétres de sécurité que les Points d’Acces.
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Le mode Répéteur

Le mode Répéteur du BeWAN Wi-Fi AP54 permet d’étendre la portée de votre réseau sans fil
lorsqu’un premier Point d'Accés a une portée insuffisante pour connecter des utilisateurs trop
¢loignés, sans pour autant utiliser de cable Ethernet.

Le second Point d’Acces configuré en mode "Répéteur point d’acceés" est utilisé pour amplifier le
signal et prolonger la zone de couverture afin de permettre a tous les utilisateurs de se connecter au
réseau sans fil. Celui-ci n'a pas besoin de liaison LAN. Une alimentation et une antenne suffisent, le
tout étant que ce Point d’Acces soit situé dans une zone intermédiaire entre les deux matériels
Wireless pour qu’ils puissent communiquer.

Grace au Systéme de Distribution Wireless (WDS), ce mode combine en fait les fonctions Serveur
et Pont pour une extension de la zone de couverture.

Schéma de configuration type :

BeWAN Wi-Fi AP54
configuré en "Répéteur point d'accés"
avec adresse MAC LAN du PA 1
Adresse IP du PA : 192.168.1.251

P - gi
Hub Ethernet

BeWAN Wi-Fi AP54
configuré en "Point d'accés"
Adresse IP du PA : 192.168.1.250

PC portable équipé d'une carte §

configurée en mode "Infrastructure"

Point g'Acces A

Fonctionnement en
mode "Répéteur”

Les paramétres de configuration :

Paramétrage du Point d’Acceés 1 : Paramétrage du Point d’Acces 2 :

o Le Point d’Acces 1 doit étre configuré en o Le Point d’Acces 2 doit étre configuré en
mode "Point d’acces". Cela lui permet de mode "Répéteur point d’acces" pour se
se connecter avec le second Point d’Acces connecter avec le Point d’Acces 1
mais également d’accepter la connexion de configuré en mode "Point d’acces".
stations clientes. o Le Point d’Accés 2 doit connaitre I’adresse

MAC LAN du Point d’Accés 1.
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Veillez également :

a attribuer a chaque Point d’Acces une adresse [P différente. L’adresse IP par défaut du BeWAN
Wi-Fi AP54 est 192.168.1.250 avec un masque de sous-réseau de 255.255.255.0. Veillez donc a
modifier obligatoirement I’adresse IP de 1’un ou I’autre Point d’Acces.

a utiliser un débit de transmission compatible. Par exemple : si vous souhaitez connecter un
matériel Wireless 802.11b au BeWAN Wi-Fi AP54, ne sélectionnez en aucun cas 1’option 11g
seulement dans I’onglet Réglages de base.

a sélectionner le méme canal sur les deux Points d’Accés, c’est-a-dire la fréquence sur laquelle
ils devront communiquer (Rappel : fréquences 1 a 13 utilisées en France Métropolitaine et en
Europe).

a saisir les mémes parametres de sécurité (mé€me clé) sur les matériels Wireless composant votre
réseau afin que la connexion s’établisse. Il faut également que la sécurité soit activée des deux
cotés. Reportez-vous a la rubrique Sécurité, « Onglet "Réglages de base" » page 12 du chapitre
« Configuration du BeWAN Wi-Fi AP54 ».

Remarque : le parametre SSID peut étre difféerent entre les deux Points d’Acces puisque
I’identification se fait par ’adresse MAC LAN du Point d’Acces distant.

Paramétrage des stations clientes sans fil :

Chaque station cliente doit étre paramétrée en mode "Infrastructure" pour détecter et se
connecter au Point d’Acces distant configuré en mode "Point d’accés" (Point d’Acces 1).

Inutile de sélectionner un canal. La station cliente se configure automatiquement sur le canal fixé
sur les Points d’Acces.

Chaque station doit utiliser le méme débit de transmission.

Chaque station doit posséder les mémes paramétres de sécurité que les Points d’Acces.
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Le mode Pont Wi-Fi

Ce mode consiste a connecter des Points d’Acces entre eux et juste entre eux. Ils s'identifient par
leur adresse MAC et ne sont plus accessibles par le reste du réseau. On parle de mode Pont quand
on relie deux Points d’Acces, et de mode Multi-ponts quand ils sont au moins trois a constituer le
réseau sans fil. Ce mode permet de relier des réseaux cablés.

Pour que la connexion fonctionne, les parameétres de configuration devront étre les mémes sur les
différents Points d’Acces.

Schéma de configuration type :

Hub Ethernet

BeWAN Wi-Fi AP54
configuré en “Pont Wi-Fi*

avec adresse MAC LAN du PA 1
Adresse IP du PA ; 192.168.1.251

BeWAN Wi-Fi AP54
configuré en "Pont Wi-Fi"

avec adresse MAC LAN du PA 2
Adresse IP du PA : 192.168.1.250

Point d'Acces Point d'Acces 2

Fonctionnement en
mode "Pont"

Hub Ethernet

BeWAN Wi-Fi AP54
configuréd en "Pont Wi-Fi"
avec adresse MAC LAN du PA 1 el 3
Adrasse IP du PA : 192.168.1.251

BeWAN Wi-Fi AP54
configurd en "Pont Wi-Fi*

avec adresse MAC LAN du PA 2 el 3
Adresse IP du PA : 192,168.1.250

’
Point g'Acces | / Point d'Acces 2

Hub Ethernet

BeWAN Wi-Fi AP54
configuré en "Pont WI-FI"

avec adresse MAC LAN du PA 1 et 2
Adresse IP du PA : 182.168.1.252

Fonctionnement en
mode "Multi-ponts"

Point ¢'Acces ®




BeWAN Wi-Fi AP54 29

Les paramétres de configuration :

Paramétrage des BeWAN Wi-Fi AP54 :

Les Points d’Acces étre configurés en mode "Pont Wi-Fi".

Chaque Point d’Acces doit connaitre 1’adresse MAC LAN (ou les adresses MAC LAN quand le
réseau sans fil comprend plus de deux Points d’Acces) du Point d’Acces distant.

Remarque : le parametre SSID peut étre différent entre les deux Points d’Acces puisque
l’identification se fait par l’adresse MAC LAN du Point d’Acces distant.

Les Points d’Acces doivent avoir des adresses IP différentes. L’adresse IP par défaut du BeWAN
Wi-Fi AP54 est 192.168.1.250 avec un masque de sous-réseau de 255.255.255.0. Veillez donc a
modifier obligatoirement I’adresse IP des autres Points d’Acces.

Sélectionnez le méme canal pour les Points d’Acces, c’est-a-dire la fréquence sur laquelle ils
devront communiquer (Rappel : fréquences 1 a 13 utilisées en France Métropolitaine et en
Europe).

Les Points d’Acces doivent utiliser le méme débit de transmission.

Si vous désirez activer la sécurité, veillez a ce que les Points d’Acceés possédent les mémes
parametres (méme clé) afin que la connexion s’établisse. Reportez-vous a la rubrique Sécurité,
« Onglet "Réglages de base" » page 12 du chapitre « Configuration du BeWAN Wi-Fi AP54 ».
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Onglet "Etat"

L’onglet Etat vous donne les caractéristiques actuelles du Point d’Accés (paramétres IP, adresse
MAC, SSID, canal utilis¢, utilisation ou non de la sécurité) ainsi que 1’état de votre réseau Wireless
(visualisation des adresses MAC des stations Wireless connectées ainsi que leur heure de
connexion).

Ces informations sont seulement en lecture. Un rafraichissement de la page a lieu toutes les 10
secondes. Néanmoins, vous pouvez rafraichir les informations en cliquant sur le bouton Actualiser.

LM BeWAN Wi-Fi AP54

AV NPT
' Réglages de base | Systéme | Mode |[Etat | Log du trafic | Réglages avancés Aide

| A% WCette section contient les infarmations et les statistiqgues sur le point d'accés. L'affichage de ces
infarmations est mis & jour automatiqguernent toutes les 10 secondes.

Nom du point gEEIRY LI
d'accés
Version du

i /1.0.05, Sep 24, 2003
irmware

Mote: En transmission Yi-Fi, il est normal d'observer des pertes de paguets.
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Onglet "Réglages avancés™

Onglet "Contréle d’acces"

Outre les méthodes de cryptage (reportez-vous a la rubrique Sécurité de la section « Onglet
"Réglages de base" » page 12), le BeWAN Wi-Fi AP54 est doté d'un mécanisme de sécurité tres
utile : le controle des adresses MAC des matériels Wireless distants (stations clientes Wireless ou
autres Points d’Acces). Il vous permet de bloquer ou permettre a certains ordinateurs d’accéder au
Point d’Acces par adresse MAC.

L’adresse MAC est I’identifiant physique d’une carte. Cette adresse est unique.

Bien que cette solution soit lourde a gérer pour peu que 1’on dispose de nombreuses cartes d’acces,
elle permet de limiter les risques d’intrusion.

1. Sélectionnez ’option Activé, puis saisissez les adresses MAC des équipements Wireless
distants dont vous souhaitez refuser ou permettre 1’acces.

Attention :

o Si vous sélectionnez Interdire la connexion des adresses MAC spécifiées sans indiquer
d’adresse dans la table, cela revient a accepter tous les matériels sur votre réseau Wireless.

o Si vous sélectionnez Autoriser uniquement la connexion des adresses MAC spécifiées sans
indiquer d’adresse dans la table, cela revient a ne permettre aucun acces au réseau
Wireless.

ol BeWAN Wi-Fi AP54
w [Contréled’acces| | Wi-Fiavance [SNMP | <<

Cc:ntro‘le euillez indiguez les adresses MAC des stations afin d'autoriser ou d'interdire la connexion au
d'acces e

Contrile d'acces QES=i¥:] A
O Interdire la cannexion des adresses MAC spécifiées.
O Autoriser uniguement la connexion des adresses MAC spécifides.

Adresses MACde 1820 »
Indiquez les adresses MAC dans le format suivant | ooooooooono

WAL 01 WAL 11
MAC 02 MAC 12
MAC 03 MAC 13
MAC 04 MAC 14
MAC 05 MAC 15
MAC OB MAC 16
MAC 07 MAC 17
MAC 08 MAC 18
MAC 09 MAC 19
MAC 10 MAC 20
[ Appliquer ] [ Annuler ]

2. Une fois votre table établie, cliquez sur Appliquer pour sauvegarder les réglages et valider la
configuration.
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Onglet "Wi-Fi avancé”

Les pages de configuration type Web vous permettent d'ajuster 'outil & votre environnement de
travail en jouant sur des détails de configuration assez subtils. Par exemple, vous pouvez régler la
vitesse de transmission, le taux de données, le seuil de fragmentation et l'intervalle balise.

Procédez éventuellement aux modifications de configuration du Point d’Acces, puis cliquez sur
Appliquer pour valider les nouveaux parameétres.

LM BeWAN Wi-Fi AP54
W Controle d'acces |Wi-Fiavance [SNMP [ <<

Wi-Fi
ML 2 configuration Wi-Fi avancée doit généralement conserver les valeurs par défaut afin d'éviter de
avance Enmegee performances du réseau Wi-Fi.

Type - e .
authentification Automatique ¥ (Défaut : Automatigue)
Vitesse de

PN | Automatique ¥ (Défaut © Automatigue)

MRUEEY | Desactive v (Défaut : Désactive)

Intervalle

balise MLk {Défaut :100 ms, Plage : 20-1000)

Seuil RTS gpEth (Défaut © 2346, Plage : 256-2346)

Seuil de

PUpopwt 2345 | (Défaut : 2345, Plage : 255-2346)

Intervalle .
oTit BE (Défaut : 3, Plage : 1-258)

[ Appliquer ] [ Annuler

Rubrique Type d’authentification :

Définit des options de configuration pour le partage de réseaux sans fil afin de vérifier 1’identité et
les privileges d’acces des cartes réseau sans fil. Cela consiste a valider un utilisateur ou un systéme
préalablement a la communication. Il est possible de choisir entre Non chiffrée, Clé partagée et
Automatique.

o Non chiffrée: L’authentification a systéme ouvert est le plus simple des algorithmes
d’authentification disponibles. C’est un algorithme ne demandant aucune authentification.
Toute station requérant une authentification avec cet algorithme sera authentifiée si le type
d’authentification sur la station de réception est réglé pour recevoir les authentifications a

systtme ouvert. Cette authentification permet a n’importe quels appareils sans fil de
communiquer entre eux.

o CIé partagée : L’authentification utilise la clé de réseau WEP pour authentifier le matériel
Wireless distant. Si le matériel distant utilise une clé incorrecte, ou pas de clé, I’acces est
refusé a I'utilisateur. L’authentification a clé partagée empéche les appareils non autorisés de
s’associer a votre matériel.
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Rubrique Vitesse de transmission :

La vitesse de transmission de base doit étre réglée en fonction de la vitesse de votre réseau sans fil.
La vitesse de transfert peut étre réglée entre 1 Mbps et 54 Mbps.

Rubrique RTS/CTS :

C’est une technique de controle spécifique du canal par échange de paquet d’appel. Cette technique
peut étre activée ou non.

Avant d’envoyer un paquet de données, la station source envoie a la station destination un paquet
spécial d’appel RTS. Si ce paquet est convenablement regu par la station destination, cette derniere
répond par un paquet CTS. Si la station source regoit convenablement ce dernier paquet, elle peut
prendre la main a la fin de la transmission du CTS et envoyer son paquet de données. En cas de
réception correcte, ce dernier est acquitté par la station destination si le paquet a été
convenablement acheminé a son destinataire. S’il y a échec de transmission du RTS ou du CTS ou
absence d’accusé¢ de réception, toute la procédure doit étre reprise.

Rubrique Intervalle Balise :

Quand une station veut accéder a un réseau sans fil existant (soit apres un allumage, en mode veille
ou simplement en entrant géographiquement dans la cellule), la station cherchant a s’associer a
besoin d’informations de synchronisation de la part du Point d’Acces. La station attend simplement
de recevoir une trame balise (Beacon Frame). La trame balise est une trame envoyée
périodiquement par le Point d’Acces pour synchroniser le réseau sans fil. Cette rubrique permet
donc de déterminer I’intervalle de temps entre 1’envoi de chaque balise.

Rubrique Seuil RTS :

Ce champ permet de préciser la taille de paquet a partir de laquelle le mécanisme RTS/CTS est
invoqué pour gouverner 1'échange du paquet. Il est a noter que chaque station peut avoir un seuil
différent. RTS/CTS ajoute une "poignée de main" avant chaque transmission de paquet pour étre
sir que le canal est libre. Cela augmente les performances en cas de nceuds cachés ou d'un grand
nombre de nceuds actifs. Saisissez une valeur entre 256 et 2432. 11 est préférable de conserver la
valeur par défaut.

Rubrique Seuil de fragmentation :

Ce champ est utilisé pour préciser le seuil de fragmentation au-dessus duquel les paquets seront
fragmentés. La fragmentation permet de découper un paquet IP en une série de plus petits
fragments. Ce parameétre fixe la taille de fragmentation maximale. Sélectionnez une valeur entre
256 et 2346. 11 est préférable de conserver la valeur par défaut. Si le seuil de fragmentation est trop
bas, les performances peuvent s’en ressentir.

Rubrique Intervalle DTIM :

Cette valeur représente I’intervalle du message DTIM (Delivery Traffic Indication Message).Une
zone DTIM est une zone de décompte informant les clients de la fenétre suivante pour 1’écoute des
messages de diffusion et de multidiffusion. Lorsque le point d’accés a enregistré en mémoire
tampon des messages de diffusion ou de multidiffusion pour des clients associés, il envoie le DTIM
suivant avec une valeur d’intervalle DTIM. Les clients du Point d’Acces entendent les signaux de
balise et se réveillent pour recevoir les messages de diffusion et de multidiffusion.
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Configuration des ordinateurs

Ce chapitre vous permet de vérifier la configuration de votre ordinateur afin d’accéder a I’interface
Web du BeWAN Wi-Fi AP54. Pour paramétrer le Point d’Accés qui possede une adresse IP par
défaut en 192.168.1.250 avec un masque de sous-réseau de 255.255.255.0, vous devez assigner a
votre ordinateur une adresse IP statique comprise dans le méme plan d’adressage.

Nous documentons ici la configuration des ordinateurs fonctionnant sous les systémes
d’exploitation suivants : Windows 98/Me, Windows 2000 et Windows XP.

Remarque : nous considérons ici que les ordinateurs disposent de cartes Ethernet et que le
protocole TCP/IP est déja installe. Pour toute question relative a [’installation ou au
fonctionnement des cartes, veuillez vous reporter a la documentation fournie par le constructeur de
celles-ci.

Sous Windows 98 et Me

Pour attribuer a votre ordinateur une adresse IP fixe compatible avec le plan d’adressage du Point
d’Acces et ainsi accéder a I’interface Web, procédez comme suit :

1. Cliquez sur Démarrer, pointez sur Paramétres, puis cliquez sur Panneau de configuration.
Effectuez ensuite un double-clic sur I’icone Réseau.

2. Dans le groupe Les composants réseau suivants sont installés, sé¢lectionnez TCP/IP -> nom
de votre carte réseau, puis cliquez sur Propriétés.

oo |

Configuratian I Identificatinnl Contrle -:I'au:u:ésl

Les compozants réseau suivants sont ingtallés :

T MetBEUI -» 3Com Fast EtherLink =L 10A100Mb T Etherr;l
T MetBEUI - Carte d'accés & distance

T TCPAP -» 3Cam Fast Etherlink L 104100Mb T Ethern
W~ TCPAP -» Carte d'accés 4 distance
E- Partage des fichiers et imprimantes pour les rézeaus Micro =

Ajouter... Supprimer

Ourverture de zession régzeau principale ;

Client pour les rézeacs Microzaft j

Partage de fichierz et d'imprimantes... |

Dezcription

TCFAP ezt le protocole qui permet de wous connecter 4
Internet et aux grands rézeaus.

k. Annuler
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3.

Dans I’onglet Adresse IP de la fenétre Propriétés TCP/IP, sélectionnez I’option Spécifier une
adresse IP.

Dans la rubrique Adresse IP, entrez I’adresse IP que vous avez décidé d’attribuer au PC.
Important :

e L’adresse IP du PC doit impérativement étre comprise dans la méme plage d’adressage que
celle du BeWAN Wi-Fi AP54.

e L’adresse IP du PC doit étre unique, c’est-a-dire différente de celle des autres équipements
preésents sur le réseau local (autres ordinateurs, BeWAN Wi-Fi AP54, routeur...).

e L’adresse IP du PC doit appartenir a une plage réservée aux réseaux privés. En effet votre
réseau local ne doit pas utiliser des adresses réservées a Internet. Cela provoquerait des
problemes dans le cadre de la connexion de votre réseau a Internet.

En cas de doute sur ces points, vous devez prendre conseil aupres d’un spécialiste réseaux.

Dans la rubrique Masque de sous-réseau, entrez la valeur du masque de sous-réseau par défaut
du PC, soit « 255.255.255.0 ».

Propriétés TCPAP |

Liens | Avancées | MetBl0S | Corfiguration DNS |
Pazserelle I Canfiguration YWIMS Adresse [P

Une adrezze |P peut &tre attribuée automatiquement & cet
ordinatewr. Sivotre rézeau ne peut attibuer automatiquemnent
dez adieszes |P, demandez une adresse & volre adminiztrateur
de réseau et tapez-la danz I'ezpace zitugé ci-dessous,

" Obtenir automatiquement une adresse P

' Spécifier une adresze P :

Adresse |P [192.168. 1 .200 |

tazque de sous-réseau : |255 .2hh.25856. 0 |

Annuler |

Dans [’exemple précédent, [’adresse IP et le masque de sous-réseau alloués au PC sont bien
compatibles avec les parametres IP par défaut du BeWAN Wi-Fi AP54 (Rappel : par défaut,
[’adresse IP du Point d’Acces est : 192.168.1.250).

Cliquez ensuite sur OK dans chacune des fenétres afin de valider les modifications.

Redémarrez alors votre ordinateur en cliquant sur Oui.

Modifie les paramétres spstéme E2

@ Yousz devez redémarrer votre ordinateur pour que les nouveaus parametresz goient priz en compte.

Youlez-vous redémarrer maintenant ?
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Sous Windows 2000

Pour attribuer a votre ordinateur une adresse IP fixe compatible avec le plan d’adressage du Point
d’Acces et ainsi accéder a I’interface Web, procédez comme suit :

1.

Cliquez sur Démarrer, pointez sur Parameétres et cliquez sur Panneau de configuration.
Effectuez ensuite un double-clic sur I’icone Connexions réseau et accés a distance.

Avec le bouton droit de la souris, cliquez sur Connexion au réseau local, puis sélectionnez
Propriétés dans le menu.

Sélectionnez 1’¢lément Protocole Internet (TCP/IP), puis cliquez sur Propriétés.

Propriétés de Connexion au réseau local 7] x|

Général | F'a[tagel

Se connecter en utilizant ;

I BR 3Com Etherlink L 104100 PCI T MIC [3C305B-Tx)

Configurer |

Les compozants sélectionnés sont utiizés par cette connexion

¥~ Protacale de transport compatible NwLink |P/SPMe « |
W Protocole MetBELI
W Protocole Intemet [TCRAP)

4| | E

Installer... | Dézinztaller |

— Description

Frotocole TCPAR [Transmizzion Control Protocol/nternet
Pratocaol]. Le protocole de réseau étendu par défaut qui
permet la communication entre différents réseas
interconnectés.

[T Afficher une izdne danz la Bare des taches une fois connecté

k. Annuler

Sélectionnez Utiliser I’adresse IP suivante.
Dans la rubrique Adresse IP, entrez I’adresse IP que vous avez décidé d’attribuer au PC.
Important :

o L’adresse IP du PC doit impérativement étre comprise dans la méme plage d’adressage que
celle du BeWAN Wi-Fi AP54.

o L’adresse IP du PC doit étre unique, c’est-a-dire différente de celle des autres équipements
présents sur le réseau local (autres ordinateurs, BeWAN Wi-Fi AP54, routeur...).

o L’adresse IP du PC doit appartenir a une plage réservée aux réseaux privés. En effet votre
réseau local ne doit pas utiliser des adresses réservées a Internet. Cela provoquerait des
problemes dans le cadre de la connexion de votre réseau a Internet.

En cas de doute sur ces points, vous devez prendre conseil auprés d’un spécialiste réseaux.
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6. Dans la rubrique Masque de sous-réseau, entrez la valeur du masque de sous-réseau par défaut
du BeWAN Wi-Fi AP54, soit « 255.255.255.0 ».

Propriétés de Protocole Internet (TCP/IP) el A
Général
Les paramétres IP peuvent étre déterminés automatiguement i watre

rézeaul le permet. Sinon, vous devez demander lez parametres P
appropriéz & votre administrateur réseau.

£~ Obterir une adresse |P automatiguement

& Utiliser l'adiesse P suivante :

bdresze P : I 192 0168 . 1 . 200
tazque de souz-rézeau ; I AR .2RE 2850
Pazzerelle par défaut ; I

£ Obteninles adiesses des serveurs DS automatiguement

£ Utliser ladresse de serveur DMS suivante :

Serveur DMS préfére I

Serveur DNS ausiliaire ; I

Avance. .. |

Annuler

Dans [’exemple précédent, [’adresse IP et le masque de sous-réseau alloués au PC sont bien

compatibles avec les parametres IP par défaut du BeWAN Wi-Fi AP54 (Rappel : par défaut,
[’adresse IP du Point d’Acces est : 192.168.1.250).

Cliquez sur OK afin de valider les modifications.
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Sous Windows XP

Pour attribuer a votre ordinateur une adresse IP fixe compatible avec le plan d’adressage du Point
d’Acces et ainsi accéder a I’interface Web, procédez comme suit :

1.
2.
3.

Cliquez sur démarrer, puis sur Panneau de configuration.
Cliquez sur Connexions réseau et Internet, puis sur Connexions réseau.

Avec le bouton droit de la souris, cliquez sur Connexion au réseau local, puis sélectionnez
Propriétés dans le menu.

Sélectionnez 1’¢lément Protocole Internet (TCP/IP), puis cliquez sur Propriétés.

- Propriétés de Connexion au réseau local

Général | Authentification | Paramétres avances

Connexion en utilizant ;

BE& Carte rézeau 3Com EtherLink =L 10100 PCI Tk [3C3056

LConfigurer...
Cette connexion utilise les &l&ments suivants ;

= MetBl0S MwLink -
S Protocole de trangport compatible MywLink, |F-ASP=MetBI0S
S Protocale Internet [TCPARP)

£ >

[ Inztaller... ] | Ernpriétés |

Drescription

Pratocale TCPAP [Tranzmizzion Contral Protocol/lntemet Protocol]. Le
protocole de régeau étendu par défaut gui permet la communication entre
différents rézeaus interconnectés.

Afficher une icine danz la zone de notification une fois la connexion établie

] ] [ Annuler

Sélectionnez Utiliser ’adresse IP suivante.
Dans la rubrique Adresse IP, entrez I’adresse IP que vous avez décidé d’attribuer au PC.
Important :

o L’adresse IP du PC doit impérativement étre comprise dans la méme plage d’adressage que
celle du BeWAN Wi-Fi AP54.

o L’adresse IP du PC doit étre unique, c’est-a-dire différente de celle des autres équipements
presents sur le réseau local (autres ordinateurs, BeWAN Wi-Fi AP54, routeur...).

o L’adresse IP du PC doit appartenir a une plage réservée aux réseaux privés. En effet votre
réseau local ne doit pas utiliser des adresses réservées a Internet. Cela provoquerait des
problemes dans le cadre de la connexion de votre réseau a Internet.

En cas de doute sur ces points, vous devez prendre conseil auprés d’un spécialiste réseaux.
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7. Dans la rubrique Masque de sous-réseau, entrez la valeur du masque de sous-réseau par défaut

du BeWAN Wi-Fi AP54, soit « 255.255.255.0 ».

Propriétés de Protocole Internet {TCPSIP)

Fénéral |

appropriés & watre administrateur rézeau.

(&) Utilizer 'adresse IP suivante :

Les paramétres |P peuvent &tre détermings automatiquement si volre
rézeau le permet. Sinon, waus devesz demander les paramétres [P

) Dbtenir une adresse IP autamatiquernent

Adresse |P | 1592.168. 1 . 200 |

Mazque de sous-réseau | 2R 285 0285 0 |

FPazzerelle par défaut ; |

&) Utilizer I'adresze de serveur DNS suivante :

Serveur DMS préférs |

Serveur DMS ausiliaire ; |

Avance. ..

| OK |[ Annuler ]

Dans ’exemple précédent, I’adresse IP et le masque de sous-réseau alloués au PC sont bien
compatibles avec les paramétres IP par défaut du BeWAN Wi-Fi AP54 (Rappel : par défaut,

["adresse IP du Point d’Acces est : 192.168.1.250).

8. Cliquez sur OK afin de valider les modifications.
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DECLARATION DE CONFORMITE

Equipement terminal de télécommunications

Nom du constructeur : BeWAN systems

Adresse : 16, rue du Moulin des Bruyéres Téléphone : 01 43 34 69 20
Code postal : 92400 Télécopie : 01 46 91 03 71
Localité : Courbevoie - France

Identification du produit

Nature : Point d’acces Wi-Fi (IEEE 802.11g)
Référence commerciale : BeWAN Wi-Fi AP54

Déclare sous son entiére responsabilité que le produit décrit ci-dessus est en conformité
avec les exigences applicables et en particulier celles de la directive R&TTE
1999/5/CE.

Le produit est conforme aux exigences définies par la Directive du Conseil concernant
le rapprochement des législations des Etats Membres relatives a la compatibilité
¢lectromagnétique (89/336/CEE), la Directive sur les basses tensions, la protection de la
santé¢ et la sécurit¢ de [utilisateur (73/23/CEE) et la Directive d’amendement
(93/68/CEE).

Les normes suivantes ont été appliquées pour évaluer la conformité de ces Directives :

« EN300328-1 (décembre2001) v1.3.1
« EN300328-2 (décembre2001) v1.2.1

« EN301489-1 (aoiit2002) vl4.l
o EN301489-17 (aoiit2002) vl.2.1
« EN 60950 (janvier 2000)

CE : CE0560

Information supplémentaire : le produit a été testé dans une configuration standard.

Date : octobre 2003 Eric TEISSANDIER
Président du Conseil d’ Administration
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