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Félicitations, vous venez d’acquérir un VPN Booster, un routeur performant et ergonomique.

Ce routeur va vous permettre de fédérer en toute sécurité les ordinateurs de votre entreprise en un réseau communiquant
grace notamment a :

e son commutateur Ethernet intégré, qui vous permet de raccorder directement jusqu’a 4 ordinateurs ou plus de 4
ordinateurs via un concentrateur Ethernet externe (non fourni). Le réseau local peut étre constitué de différents types
d’ordinateurs (PC sous Windows ou Linux, Macintosh, etc.).

e un port WAN, qui vous permet de raccorder un modem xDSL ou un modem céble.

e un port imprimante USB (pour la Série VPN Booster 32 uniquement) qui vous permet de raccorder une imprimante
a votre routeur et ainsi de la partager sur le réseau local.

e un port ISDN (VPN Booster 32 i uniquement) qui vous permet de raccorder votre ligne RNIS grace au cable fourni.
e un point d’acces réseau sans fil (VPN Booster 32 g / 32 VVg) afin de connecter des stations clientes Wireless.

Le VPN Booster gére dynamiquement la connexion a Internet et son partage sur le réseau local. Ce dernier est protégé
efficacement grace aux nombreuses fonctions dont dispose le routeur (firewall complet, VPN, défenses DoS, NAT,
gestion de plages horaires, etc.).

Contenu de la boite du VPN Booster

Dans la boite du VPN Booster, vous devez trouver, en plus du routeur, les éléments suivants :

Guide

de . L .
démarrage Céble d’alimentation électrique

VPN Booster

Guide de démarrage Céble Ethernet droit (bleu)

CD-ROM @
VPN Booster

Céble RNIS (VPN Booster 32 i uniquement)

CD-ROM Routeurs VPN Booster

Remarque : si vous disposez du VPN
Booster 32 g / 32 Vg, vous devez trouver
également 2 antennes externes destinées
a étre vissées a I’arriére du routeur.

Adaptateur téléphonique (VPN Booster 32 V / 32 Vg uniquement)
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Avant de commencer

Nous considérons dans ce manuel que les conditions suivantes sont réunies :

1.
2.

Vos ordinateurs sont équipés de cartes Ethernet.

Vous disposez d’un accés XDSL (ADSL, SDSL) et/ou d’un accés Internet par le cable et/ou d’une ligne RNIS (pour
le VPN Booster 32 i).

Vous avez souscrit un abonnement auprés d’un fournisseur d’accés Internet (FAI) et celui-ci vous a confirmé vos
parameétres de connexion (identifiants, mots de passe, serveurs DNS, etc.).

Assistance Technique : Si vous rencontrez des difficultés, I’assistance technique sur le matériel est assurée par le

Support Technique de BeWAN systems au 08 92 16 22 92 (Tarif Audiotel 0,34 € TTC/min).

v du lundi au jeudi, de 9h a 13h et de 14h a 18h.
v le vendredi, de 9h a 13h et de 14h & 16h30.

Précautions d'utilisation

Lisez attentivement les instructions de sécurité suivantes avant d’installer ou d’utiliser le VPN Booster. Veillez a
respecter rigoureusement les précautions d’emploi.

Emplacement

Evitez d’utiliser, de placer et de conserver I’appareil dans des endroits exposés a une lumiére intense ou a des
températures élevées ou pres de sources de chaleur.
Des températures élevées risquent de déformer le boitier. La température maximum ne peut dépasser 40°C.

Conservez I’appareil dans un endroit sir et bien ventilé.

Evitez d’installer I’appareil dans un endroit humide ou poussiéreux.
Vous risqueriez entre autres de provoquer un incendie ou une décharge électrique.

Ne placez pas I’appareil sur un élément non stable.
Si I’appareil tombe, cela pourrait causer de sérieux dommages.

L’emplacement de la prise de courant secteur doit étre facilement accessible.
La tension secteur doit correspondre aux indications figurant sur la plaque signalétique de I’adaptateur électrique.

Conservez I’appareil hors de portée des enfants.

Entretien et maintenance

Veillez a ne pas ouvrir, désassembler ou modifier une partie de I’appareil.

Tout désassemblage ou modification pourrait provoquer une forte décharge électrique. Les inspections internes, les
modifications et les réparations doivent impérativement étre effectuées par des techniciens agréés et qualifiés.
L’ouverture de I’appareil ou toute modification interne entrainera la perte de la garantie.

Débranchez le cordon d’alimentation de I’appareil avant de le nettoyer.

Pour nettoyer I’appareil, n’utilisez pas certains produits chimiques pouvant endommager les matieres plastiques.
N’utilisez pas de substances contenant de I’alcool, du benzéne, du diluant ni d’autres produits inflammables.
L’emploi de ces produits pourrait provoquer un incendie.

Ne mettez pas I’appareil en contact avec de I’eau ou d’autres liquides.

Aucun liquide ne doit pénétrer a I’intérieur de I’appareil. Si la partie externe de I’appareil entre en contact avec un
liquide, essuyez-le a I’aide d’un chiffon doux et absorbant. Si un liquide ou une substance quelconque pénétre a
I’intérieur de I’appareil, éteignez-le immédiatement ou débranchez le cordon d’alimentation de la prise électrique. Si
vous continuez a I’ utiliser, vous risquez de provoquer un incendie ou une décharge électrique.
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Alimentation et cables

N’utilisez que les accessoires d’alimentation recommandés.
L’utilisation de sources d’alimentation autres que celles recommandées pour ce matériel pourrait entrainer une
surchauffe ou une déformation de I’appareil, et provoquer entre autres un incendie ou une décharge électrique.

Veillez a ce que les cables soient dans une position qui évite que quelqu’un puisse trébucher ou marcher dessus.
Ne tentez pas d’acheminer les cébles dans un passage ou un endroit susceptible de les pincer.

Veillez a ne pas couper, endommager ou transformer le cordon de I’adaptateur d’alimentation, ni a placer des objets
lourds sur ce cordon.
Vous risqueriez de causer un court-circuit qui pourrait provoquer un incendie ou une décharge électrique.

Ne touchez pas le cordon d’alimentation si vos mains sont mouillées.
Vous risqueriez de recevoir une décharge électrique.

Lorsque vous débranchez le cordon, tenez la partie solide de la prise.
En tirant sur la partie flexible du cordon, vous pouvez nuire a I’isolation ou dénuder le fil, et créer ainsi un risque
d’incendie et de décharge électrique.

Cessez immédiatement d’utiliser I’appareil si ce dernier se mettait a dégager de la fumée.
Vous risqueriez sinon de provoquer un incendie ou une décharge électrique. Eteignez aussitot I’appareil et
débranchez le cable d’alimentation de la prise électrique.
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Raccordements du routeur

Nous distinguons dans ce chapitre le raccordement du VPN Booster 8 du raccordement de la Série VPN Booster 32.

Raccordements du VPN Booster 8

Raccordement du routeur a I’alimentation électrique

Pour mettre sous tension le VPN Booster 8, procédez comme suit :
1. Munissez-vous du cable d’alimentation électrique fourni dans I’emballage du routeur.
2. Raccordez I’extrémité du cable prévu a cet effet au connecteur PWR du routeur.

3. Raccordez I’autre extrémité du cable a une prise électrique compatible avec les spécifications imprimées sur le bloc
d’alimentation.

; PWR
Prise @~ —mm——v——r——rs
electrique - E
H He woww W
PR P1 P2 P3 P4 WAN Rese
|

Mise sous tension
du VPN Booster 8

Cable d'alimentation
électrique

La mise sous tension du routeur suppose également le positionnement de I’interrupteur sur ON.

Raccordement du routeur au modem xDSL ou cable

Pour raccorder le VPN Booster 8 au modem xDSL (ADSL, SDSL) ou au modem céble, procédez comme suit :
1. Munissez-vous du cable Ethernet fourni généralement dans I’emballage du modem xDSL ou du modem céble.
2. Raccordez une extrémité de ce cable au port WAN du routeur.

3. Raccordez I’autre extrémité du cable au modem xDSL ou au modem cable (modems de type Ethernet).

WAN il

H o wwww & o | oot
P4 Wi Re:

P1__ P2 P ou Modem céable

Raccordement d'un modem xDSL
ou cable au VPN Booster 8 \_ Cable Ethenet
via le port WAN N~ —
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Raccordement Ethernet
Le raccordement des ordinateurs du réseau local au routeur peut s’effectuer directement grace au commutateur Ethernet

intégré dans le routeur. 1l peut également s’effectuer indirectement en utilisant un concentrateur Ethernet externe. Les
deux types de raccordement peuvent étre utilisés simultanément.

Raccordement direct

Pour raccorder directement un ordinateur au VPN Booster 8, procédez comme suit :

1. Munissez-vous du céble Ethernet bleu fourni dans I’emballage du routeur.

2. Raccordez une extrémité de ce cable a I’un des ports P1 a P4 du routeur.

3. Raccordez I’autre extrémité du cable au connecteur RJ45 de la carte Ethernet de I’ordinateur.

Vous pouvez ainsi raccorder directement jusqu’a 4 ordinateurs (cables supplémentaires non fournis). Au-dela du
quatriéme ordinateur, vous devez utiliser un concentrateur Ethernet externe (voir section ci-dessous).

é
=}
Carte Ethernet

P4
L 1

Raccordement d'un ordinateur
au VPN Booster 8
(branchement direct)

Cable Ethernet
(bleu)

Raccordement indirect via concentrateur externe

Pour raccorder indirectement un ordinateur au VPN Booster 8 via un concentrateur Ethernet externe (non fourni),
procédez comme suit :

1. Munissez-vous du céble Ethernet bleu fourni dans I’emballage du routeur.
2. Raccordez une extrémité de ce cable a I’'un des ports P1 a P4 du routeur.
3. Raccordez I’autre extrémité a I’un des ports Ethernet du concentrateur Ethernet externe.
Attention : grace au systéme d’auto-détection du cablage, vous n’avez pas besoin d’utiliser de cable croisé.

4. Raccordez ensuite I’ordinateur au concentrateur Ethernet externe (cable supplémentaire non fourni).

é
o
Carte Ethernet

[ o ;
. 1 . ,
| | ‘ 'l"=| H cHe peww W o |

l Concentrateur Ethernet (hub) p

Raccordement d'un ordinateur
au VPN Booster 8
(branchement indirect via hub)

Cable Ethernet
(non fourni)

Céable Ethernet
(bleu)

Vous pouvez bien entendu raccorder plusieurs ordinateurs et autres équipements au concentrateur Ethernet externe.
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Raccordements des VPN Booster 32,32 g et 321

Raccordement du routeur a I'alimentation électrique

Pour mettre sous tension le VPN Booster 32 /32 g/ 32 i, procédez comme sulit :
1. Munissez-vous du cable d’alimentation électrique fourni dans I’emballage du routeur.
2. Raccordez I’extrémité du cable prévu a cet effet au connecteur PWR du routeur.

3. Raccordez I’autre extrémité du cable a une prise électrique compatible avec les spécifications imprimées sur le bloc
d’alimentation.

PWR

Prise

électrique ]
[ —_— P4 ] P2 P1 WAN Printer Resal

Cable d'alimentation

: 3 Mise sous tension
électrique

du routeur

La mise sous tension du routeur suppose également le positionnement de I’interrupteur sur ON.

Raccordement du routeur au modem xDSL ou cable

Pour raccorder le VPN Booster 32 / 32 g / 32 i au modem xDSL (ADSL, SDSL) ou au modem cable, procédez comme
suit

1. Munissez-vous du cable Ethernet fourni généralement dans I’emballage du modem xDSL ou du modem céble.

2. Raccordez une extrémité de ce cable au port WAN du routeur.

3. Raccordez I’autre extrémité du cable au modem xDSL ou au modem céble (modems de type Ethernet).

--" LI-:IJ | ) Modem xDSL
G — Pd P Pz Pl wu Rosat ;.-

Primer ou Modem céble

Raccordement d'un modem xDSL
ou géb!e e “\._ Cable Ethemet _»
via le port WAN S— =
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Raccordement Ethernet
Le raccordement des ordinateurs du réseau local au routeur peut s’effectuer directement grace au commutateur Ethernet

intégré dans le routeur. 1l peut également s’effectuer indirectement en utilisant un concentrateur Ethernet externe. Les
deux types de raccordement peuvent étre utilisés simultanément.

Raccordement direct

Pour raccorder directement un ordinateur au VPN Booster 32 / 32 g / 32 i, procédez comme sulit :
1. Munissez-vous du céble Ethernet bleu fourni dans I’emballage du routeur.

2. Raccordez une extrémité de ce cable a I’un des ports P1 a P4 du routeur.

3. Raccordez I’autre extrémité du cable au connecteur RJ45 de la carte Ethernet de I’ordinateur.

Vous pouvez ainsi raccorder directement jusqu’a 4 ordinateurs (cables supplémentaires non fournis). Au-dela du
quatriéme ordinateur, vous devez utiliser un concentrateur Ethernet externe (voir section ci-dessous).

é
[+]

Carte Ethernet

------

Raccordement d'un ordinateur
au routeur
(branchement direct)

Céable Ethernet
(bleu)

Raccordement indirect via concentrateur externe

Pour raccorder indirectement un ordinateur au VPN Booster 32 / 32 g / 32 i via un concentrateur Ethernet externe (non
fourni), procédez comme suit :

1. Munissez-vous du céble Ethernet bleu fourni dans I’emballage du routeur.
2. Raccordez une extrémité de ce cable a I’'un des ports P1 a P4 du routeur.
3. Raccordez I’autre extrémité a I’un des ports Ethernet du concentrateur Ethernet externe.
Attention : grace au systeme d’auto-détection du cablage, vous n’avez pas besoin d’utiliser de cable croisé.

4. Raccordez ensuite I’ordinateur au concentrateur Ethernet externe (cable supplémentaire non fourni).

oG o

Carte Ethernet

=
| | || eee [ sieeeww—

| Concentrateur Ethernet (hub) P4

Raccordement d'un ordinateur
au routeur
(branchement indirect via hub)

Cable Ethernet

(non fourni) Céble Ethernet

(bleu)

Vous pouvez bien entendu raccorder plusieurs ordinateurs et autres équipements au concentrateur Ethernet externe.
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Raccordement d’'une imprimante USB au routeur

Gréce au port USB situé a I’arriere du boftier, vous pouvez raccorder une imprimante USB a votre routeur et ainsi la
partager sur le réseau local.

A Attention : I’'imprimante doit étre compatible avec la norme USB 1.1

1. Munissez-vous du cable USB fourni avec votre imprimante USB.
2. Raccordez I’extrémité du cable prévue a cet effet sur le port Printer du routeur.

3. Raccordez I’autre extrémité du céble sur votre imprimante.

Printer

O WWWWW -
P4 P3 F2 P1 WAN Priftor e ?

PWR Resed

- Cable USB
Raccordement d'une imprimante

au routeur via le port USB

Remarque : une fois le raccordement effectué, vous devez configurer les ordinateurs qui composent votre réseau.
Reportez-vous au chapitre « Partage de I'imprimante USB (Série VPN Booster 32) » page 169.

Raccordement du routeur au réseau RNIS (VPN Booster 32 1)

Pour raccorder le VPN Booster 32 i au réseau RNIS, procédez comme suit :
1. Munissez-vous du cable RNIS noir fourni dans I’emballage du routeur.
2. Raccordez une extrémité de ce cable au port ISDN du routeur.

3. Raccordez I’autre extrémité du cable a la prise RNIS dont vous disposez.

ISDN Prise RNIS
( H lEl \—‘. . . l \—‘. E ‘ Fa%ne?
PwR — P4 P3 P2 P1 WAN Printer [ R

Raccordement du VPN Booster 32 i

: Cable RNIS
au réseau RNIS
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Raccordements des VPN Booster 32 V et 32 Vg

Raccordement du routeur a I'alimentation électrique

Pour mettre sous tension le VPN Booster 32 V / 32 Vg, procédez comme suit :
1. Munissez-vous du cable d’alimentation électrique fourni dans I’emballage du routeur.
2. Raccordez I’extrémité du cable prévu a cet effet au connecteur PWR du routeur.

3. Raccordez I’autre extrémité du cable a une prise électrique compatible avec les spécifications imprimées sur le bloc
d’alimentation.

Prise PWR

T v
pldAvewew
Printer R L FXS2 FXS1 P4 P3 P2 P1 WAN

e
Resel

Cable d'alimentation

électrique Mise sous tension

du VPN Booster 32 Vg

La mise sous tension du routeur suppose également le positionnement de I’interrupteur sur ON.

Raccordement du routeur au modem xDSL ou céable

Pour raccorder le VPN Booster 32 V / 32 Vg au modem xDSL (ADSL, SDSL) ou au modem céble, procédez comme
suit

1. Munissez-vous du cable Ethernet fourni généralement dans I’emballage du modem xDSL ou du modem céble.

2. Raccordez une extrémité de ce cable au port WAN du routeur.

3. Raccordez I’autre extrémité du cable au modem xDSL ou au modem céble (modems de type Ethernet).

WAN By
Eﬂ -!!! @ ??w Modem xDSL

FXS2 FXS1 P ou Modem cable

. |
Printer PWR

Raccordement d'un modem xDSL
ou céble au VPN Booster 32 Vg Cable Ethernet
via le port WAN
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Raccordement Ethernet
Le raccordement des ordinateurs du réseau local au routeur peut s’effectuer directement grace au commutateur Ethernet

intégré dans le routeur. 1l peut également s’effectuer indirectement en utilisant un concentrateur Ethernet externe. Les
deux types de raccordement peuvent étre utilisés simultanément.

Raccordement direct

Pour raccorder directement un ordinateur au VPN Booster 32 V / 32 Vg, procédez comme sulit :
1. Munissez-vous du céble Ethernet bleu fourni dans I’emballage du routeur.

2. Raccordez une extrémité de ce cable a I’un des ports P1 a P4 du routeur.

3. Raccordez I’autre extrémité du cable au connecteur RJ45 de la carte Ethernet de I’ordinateur.

Vous pouvez ainsi raccorder directement jusqu’a 4 ordinateurs (cables supplémentaires non fournis). Au-dela du
quatriéme ordinateur, vous devez utiliser un concentrateur Ethernet externe (voir section ci-dessous).

é
o
Carte Ethernet

(WO |
/

. |
/ |

Raccordement d'un ordinateur
au VPN Booster 32 Vg
(branchement direct)

Cable Ethernet
(bleu)

Raccordement indirect via concentrateur externe

Pour raccorder indirectement un ordinateur au VPN Booster 32 V / 32 Vg via un concentrateur Ethernet externe (non
fourni), procédez comme suit :

1. Munissez-vous du céble Ethernet bleu fourni dans I’emballage du routeur.
2. Raccordez une extrémité de ce cable a I’un des ports P1 a P4 du routeur.
3. Raccordez I’autre extrémité a I’un des ports Ethernet du concentrateur Ethernet externe.
Attention : grace au systéme d’auto-détection du cablage, vous n’avez pas besoin d’utiliser de cable croisé.

4. Raccordez ensuite I’ordinateur au concentrateur Ethernet externe (cable supplémentaire non fourni).

oo

Carte Ethernet

[ @ o =T ot _
| | || eew| (Ul speavesew

Raccordement d'un ordinateur
au VPN Booster 32 Vg
(branchement indirect via hub)

‘ Concentrateur Ethernet (hub)

Cable Ethernet
(non fourni)

Céble Ethernet
(bleu)

Vous pouvez bien entendu raccorder plusieurs ordinateurs et autres équipements au concentrateur Ethernet externe.
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Raccordement d’'une imprimante USB au routeur

Gréce au port USB situé a I’arriere du boftier, vous pouvez raccorder une imprimante USB a votre routeur et ainsi la
partager sur le réseau local.

A Attention : I’'imprimante doit étre compatible avec la norme USB 1.1

1. Munissez-vous du cable USB fourni avec votre imprimante USB.
2. Raccordez I’extrémité du cable prévue a cet effet sur le port Printer du routeur.

3. Raccordez I’autre extrémité du céble sur votre imprimante.

Raccordement d'une imprimante
au VPN Booster 32 Vg via le port USB

Printer

h mm’ - Fach
Bk
L] FXS52 FXS1 EM':F

2] = 7] P1 WAN

Céble USB

Remarque : une fois le raccordement effectué, vous devez configurer les ordinateurs qui composent votre réseau.
Reportez-vous au chapitre « Partage de I’imprimante USB (Série VPN Booster 32) » page 169.

Raccordement de téléphones au routeur

Grace aux ports FXS1 et FXS2 situés a I’arriére du VPN Booster 32 V / 32 Vg, vous pouvez raccorder les téléphones a
votre routeur afin de profiter de la téléphonie sur Internet (VolP).

1. Munissez-vous de I’adaptateur téléphonique fourni dans I’emballage du routeur.

2. Raccordez I’extrémité du cable sur le port FXS1 ou FXS2 du routeur.

3. Munissez-vous ensuite de votre téléphone.
4

. Insérez votre prise téléphonique dans la fiche de I’adaptateur prévue a cet effet.

Raccordement d'un téléephone
au VPN Booster 32 Vg

Prise
téléphonique

FXS2/ FXS1

. n o .
o] I re Fac
Printar PwR ] FRS2 FXS1 P4 P3 P2 P1 WAN

Hasal’

"

Adaptateur téléphonique

Téléphone
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Voyants lumineux et connecteurs du routeur

Voyants lumineux et connecteurs du VPN Booster 8

Voyants lumineux

Situés sur I’avant du VPN Booster 8, les voyants lumineux renseignent sur I’état du routeur et des connexions. Le
tableau ci-dessous indique la signification des différents voyants.

Intitulé du voyant Fonction Connecteur

Allumé a la mise sous tension

ACT Clignote lorsque le routeur est alimenté et lorsqu’il est PWR
actif. Clignote également lors de la mise a jour

Témoins du débit (3 leds) | Varient selon le taux d’occupation de la bande passante

WAN Allumé lorsque le routeur est connecté a un modem xDSL WAN
ou a un modem cable

Online Allumé lorsque la connexion Internet est établie

Vert, lorsque la communication est établie a 100 Mbps
Orange, lorsque la communication est établie a 10 Mbps

LAN P1aP4 |1-Allumé lorsqu’un ordinateur est connecté et qu’aucun P1aP4
paquet n’est émis ou regu

2 - Clignote lorsque des paquets sont émis ou recus du
commutateur Ethernet ou des ordinateurs connectés

VPN Allumé lorsqu’une connexion VPN est établie

Remarque : si le voyant ACT et le voyant situé a c6té clignotent simultanément, cela signifie que le serveur TFTP est
démarré. Votre routeur est prét a recevoir une nouvelle mise a jour.

Connecteurs

Tous les connecteurs du VPN Booster 8 sont regroupés sur sa face arriére. Reportez-vous aux schémas de raccordement
dans la section « Raccordements du VPN Booster 8 » page 12.

Bouton Factory Reset

Si vous désirez remettre votre routeur en configuration d'usine, procédez comme suit :

1. Lorsque votre routeur est sous tension, appuyez et maintenez une pression sur le bouton Factory Reset pendant plus
de 5 secondes.

2. Une fois que le voyant ACT commence a clignoter rapidement, relachez le bouton. Le routeur redémarrera alors
avec les parameétres d'usine.

Pour effectuer une mise a jour sans utiliser le configurateur Web ou Telnet de votre routeur, procédez comme suit :
1. Débranchez l'alimentation votre routeur.
2. Appuyez et maintenez une pression sur le bouton Factory Reset tout en rebranchant I'alimentation.

3. Le voyant ACT clignote rapidement signifiant que le serveur TFTP est démarré et que votre routeur est prét a
recevoir une nouvelle mise a jour. Relachez le bouton.

4. Lancez I’Assistant de mise a jour et mettez a jour votre routeur (reportez-vous au chapitre « Mise a jour du routeur »
page 197).
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Voyants lumineux et connecteurs de la Série VPN Booster 32

Voyants lumineux

Voyants lumineux des VPN Booster 32, 32 get 32 i

Situés sur I’'avant du VPN Booster 32 / 32 g / 32 i, les voyants lumineux renseignent sur I’état du routeur et des
connexions. Le tableau ci-dessous indique la signification des différents voyants.

paquet n’est émis ou regu

2 - Clignote lorsque des paquets sont émis ou recus du
commutateur Ethernet ou des ordinateurs connectés

Intitulé du voyant Fonction Connecteur
Allumé a la mise sous tension
ACT Clignote lorsque le routeur est alimenté et lorsqu’il est PWR
actif. Clignote également lors de la mise a jour
VPN DMZ Allumé lorsque I’héte DMZ est activé
Booster
32 QoS Allumé lorsque le contrdle QoS est activé
QoS Allumé lorsque le contrdle QoS est activé
VPN WLAN Allumé | ’ ion Wirel t établi
Booster umé lorsqu’une connexion Wireless est établie
32 . . .
VP ISDN Allumé lorsqu’il y a du trafic sur la ligne RNIS ISDN
Booster
32i QoS Allumé lorsque le contrdle QoS est activé
Attack Allumé si les défenses DoS ont été activées et si une
tentative d’intrusion (ou une requéte interprétée comme
telle) a été détectée par le routeur
VPN Allumé lorsqu’une connexion VPN est établie
Printer Allumé lorsqu’une imprimante est branchée sur le port Printer
USB du routeur
WAN Allume lorsque le routeur est connecte a un modem xDSL WAN
ou a un modem cable
Vert, lorsque la communication est établie a 100 Mbps
Orange, lorsque la communication est établie a 10 Mbps
LAN P1aP4 |1-Allumé lorsqu’un ordinateur est connecté et qu’aucun P1aP4

Remarque : si le voyant ACT et le voyant situé a coté clignotent simultanément, cela signifie que le serveur TFTP est
démarré. Votre routeur est prét a recevoir une nouvelle mise a jour.
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Vovyants lumineux des VPN Booster 32 V et 32 Vg

Situés sur I’avant du VPN Booster 32 V / 32 Vg, les voyants lumineux renseignent sur I’état du routeur et des
connexions. Le tableau ci-dessous indique la signification des différents voyants.

Intitulé du voyant Fonction Connecteur

Allumé a la mise sous tension

ACT Clignote lorsque le routeur est alimenté et lorsqu’il est PWR
actif. Clignote également lors de la mise a jour

QoS Allumé lorsque le controle QoS est activé
Phone | EXS1 / EXS2 Cllgno’te lors de la d.etectlor.1 de sonnerie EXS1 / EXS2
Allumé lors de la prise de ligne
VPN
Booster VPN Allumé lorsqu’une connexion VPN est établie
32V
VPN
Booster WLAN Allumé lorsqu’une connexion Wireless est établie
32\Vg
Printer Allumé lorsqu’une imprimante est branchée sur le port Printer
USB du routeur
WAN Allumé lorsque le routeur est connecté & un modem xDSL WAN
ou a un modem céble
Vert, lorsque la communication est établie a 100 Mbps
Orange, lorsque la communication est établie a 10 Mbps
LAN P1aP4 1 - Allumé lorsqu’un ordinateur est connecté et qu’aucun P1aP4

paquet n’est émis ou regu

2 - Clignote lorsque des paquets sont émis ou recus du
commutateur Ethernet ou des ordinateurs connectés

Remarque : si le voyant ACT et le voyant situé a coté clignotent simultanément, cela signifie que le serveur TFTP est
démarré. Votre routeur est prét a recevoir une nouvelle mise & jour.

Connecteurs

Tous les connecteurs du VPN Booster 32 sont regroupés sur sa face arriere. Selon le modele dont vous diposez,
reportez-vous aux schémas de raccordement dans les sections « Raccordements des VPN Booster 32, 32 g et 32 i » page
14 ou « Raccordements des VPN Booster 32 V et 32 Vg » page 17.
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Bouton Factory Reset

Si vous désirez remettre votre routeur en configuration d'usine, procédez comme suit :

1. Lorsque votre routeur est sous tension, appuyez et maintenez une pression sur le bouton Factory Reset pendant plus
de 5 secondes.

2. Une fois que le voyant ACT commence a clignoter rapidement, relachez le bouton. Le routeur redémarrera alors
avec les parameétres d'usine.

Pour effectuer une mise a jour sans utiliser le configurateur Web ou Telnet de votre routeur, procédez comme suit :

1. Débranchez l'alimentation votre routeur.

2. Appuyez et maintenez une pression sur le bouton Factory Reset tout en rebranchant I'alimentation.

3. Le voyant ACT clignote rapidement signifiant que le serveur TFTP est démarré et que votre routeur est prét a
recevoir une nouvelle mise a jour. Relachez le bouton.

4. Lancez I’ Assistant de mise a jour et mettez a jour votre routeur (reportez-vous au chapitre « Mise a jour du routeur »
page 197).
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Equipement informatique existant
au sein de I’entreprise

Vous pouvez vous trouver dans différents cas de figure au moment d’installer le VPN Booster.

Votre réseau local n’est pas encore installé

Les ordinateurs de I’entreprise que vous souhaitez raccorder au routeur disposent chacun d’une carte Ethernet mais le
réseau n’a pas encore été installé.

Vous devez configurer les cartes Ethernet équipant les ordinateurs.

Vous pouvez choisir entre deux modes d’adressage IP pour votre réseau :

Adresses IP dynamiques : les adresses IP sont assignées dynamiquement aux ordinateurs par le serveur DHCP du
VPN Booster. Ce mode d’adressage présente I’avantage d’étre simple a mettre en ceuvre. Il convient dans le cadre
de I’acces a Internet et de la connexion de postes distants.

Si vous étes dans ce cas, nous vous conseillons de conserver la configuration IP par défaut du VPN Booster (adresse
IP:192.168.1.1, masque de sous-réseau : 255.255.255.0, serveur DHCP activé).

Pour raccorder les ordinateurs au VPN Booster, en fonction du modele de routeur dont vous disposez, reportez-
vous au chapitre « Raccordements du routeur » page 12, puis suivez les instructions.

Pour configurer les ordinateurs, reportez-vous au chapitre « Configuration des ordinateurs » page 26.

Pour configurer le routeur, vous pouvez utiliser I’Assistant de démarrage (voir « Installation et utilisation de
I’ Assistant de démarrage » page 59) ou vous reporter directement au chapitre « Accés a I’administration HTML
du routeur » page 66.

Adresses IP fixes : chaque ordinateur possede une adresse IP fixe, paramétrée par I’administrateur. Ce mode
d’adressage nécessite une bonne connaissance de I’architecture du réseau local et des adresses IP. Il permet une
administration plus avancée du réseau. L’adressage fixe est recommandé dans le cadre de I’interconnexion de
réseaux.

Si vous étes dans ce cas, nous vous conseillons de conserver I’adresse IP par défaut du VPN Booster (adresse IP =
192.168.1.1, masque de sous-réseau 255.255.255.0). Vous devrez désactiver le serveur DHCP du routeur.

Pour raccorder les ordinateurs au VPN Booster, en fonction du modele de routeur dont vous disposez, reportez-
vous au chapitre « Raccordements du routeur » page 12, puis suivez les instructions.

Pour configurer les ordinateurs, reportez-vous au chapitre « Configuration des ordinateurs » page 26. Attribuez
une adresse IP fixe différente a chaque ordinateur (ex. : 192.168.1.2, 192.168.1.3, 192.168.1.4...).

Pour configurer le routeur, vous pouvez utiliser I’Assistant de démarrage (voir « Installation et utilisation de
I’ Assistant de démarrage » page 59) ou vous reporter directement au chapitre « Accés a I’administration HTML
du routeur » page 66.

__________________________________________________________________________________________________________________________________________________________________

Votre réseau local est déja installé
mais il n’utilise pas le protocole TCP/IP

Votre réseau local est installé mais fonctionne dans un autre protocole que TCP/IP, par exemple NetBEUI ou IPX/SPX.

Vous devez ajouter le protocole TCP/IP sur les ordinateurs du réseau.

Vous pouvez choisir un mode d’adressage IP fixe ou dynamique, en fonction du cadre d’utilisation du routeur (voir la
section précédente « Votre réseau local n’est pas encore installé »).
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Votre réseau local est déja installé
et utilise le protocole TCP/IP

Si votre réseau local est déja installé et qu’il utilise le protocole TCP/IP, vous devrez tenir compte du type
d’administration qui a été mis en place. Vous vous trouvez dans I’une des deux situations suivantes :

e Adressage IP dynamique : les adresses IP sont assignées dynamiquement aux ordinateurs du réseau par un serveur
DHCP (Windows NT, autre routeur...). Si vous souhaitez conserver I’architecture réseau existante lors de
I’installation du VPN Booster, vous devez :

— désactiver le serveur DHCP du VPN Booster ;
- attribuer au VPN Booster une adresse IP appartenant au plan d’adressage du serveur DHCP en place ;

Important : si I’adresse IP par défaut du routeur (192.168.1.1) n’est pas compatible avec votre réseau, vous
devez impérativement la modifier grace a I’Assistant de démarrage (voir « Installation et utilisation de
I’Assistant de démarrage » page 59).

— réserver I’adresse IP du VPN Booster sur le serveur DHCP ;
- compléter la configuration des ordinateurs du réseau local devant utiliser le VPN Booster (passerelle TCP/IP,
serveur DNS...).
e Adressage IP fixe : une adresse IP fixe a été paramétrée pour chaque ordinateur ou équipement du réseau. Si vous
souhaitez conserver I’architecture réseau existante lors de I’installation du VPN Booster, vous devez :
- désactiver le serveur DHCP du VPN Booster ;
— attribuer au VPN Booster une adresse IP unique appartenant au plan d’adressage IP du réseau ;

Important : si I’adresse IP par défaut du routeur (192.168.1.1) n’est pas compatible avec votre réseau, vous
devez impérativement la modifier grace a I’Assistant de démarrage (voir « Installation et utilisation de
I’Assistant de démarrage » page 59).

— compléter la configuration des ordinateurs du réseau local devant utiliser le VPN Booster (passerelle TCP/IP,
serveur DNS...).
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Configuration des ordinateurs

Ce chapitre vous concerne si votre réseau local n’est pas encore installé, si votre réseau local n’utilise pas le protocole
TCP/IP ou tout simplement si vous souhaitez vérifier la configuration de vos ordinateurs.

Nous documentons ici la configuration des ordinateurs fonctionnant sous les systémes d’exploitation suivants :
Windows 95/98/Me, Windows NT 4.0, Windows 2000, Windows XP, Mac OS 9 et Mac OS X.

Remarque : nous considérons ici que les cartes Ethernet sont déja installées dans les ordinateurs. Pour toute question
relative a leur installation ou a leur fonctionnement, veuillez vous reporter a la documentation fournie par le
constructeur de celles-ci.

PC sous Windows 95/98/Me

Vérification des protocoles

Le VPN Booster utilise le protocole réseau TCP/IP, il faut donc que celui-ci soit installé sur votre PC. Nous vous
conseillons aussi d’installer le protocole NetBEUI pour une meilleure gestion du réseau Microsoft. Procédez comme
suit :

1. Cliquez sur Démarrer, pointez sur Parametres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icone Réseau.

T 2]

Configuration | Identifin::atin:nnl Contréle d'an::n::ésl

Les compozants réseau suivants zont installés ;

6 MetBEUI - Carte réseau 2Com Fast EtherLink L 1041 EIEI;I
% Protocole compatible IP/5F - Carte d'accés & distanc
5 Protocale compatible IF/SF - Carte rézeau 3Com Fast
W TCPAP -» Carte d'accés & distance J
[~ TCPAP -» Carte rézeau 3Com Fast Etherlink 3L 101 Diflll
4] | 3

Ajovter. . | SNEETTES | Eroprigtés |

Ouverture de sezsion rézeau principale :

Client pour les rézeaus Microgzoft j

Partage de fichiers et dimprimantes. . |

Drescription

QE. I Anruler

2. Dans la liste Les composants réseau suivants sont installés de I’onglet Configuration, vérifiez si les éléments
suivants sont présents :

— NetBEUI -> nom de votre carte réseau
— TCP/IP-> nom de votre carte réseau

Si ces composants sont tous les deux présents, passez directement a la section « Paramétrage du PC » page 28. Dans
le cas contraire procédez a I’installation des protocoles manquants.
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Installation du protocole TCP/IP

1. Dans I’onglet Configuration de la fenétre Réseau, cliquez sur Ajouter....
2. Dans la fenétre Sélection du type de composant réseau, sélectionnez Protocole, puis cliquez sur Ajouter....
Sélection du type de composant réseau |

Cliquez zur le type de compozant réseau que vous voulez installer :

Ajouter...

Anhuler |

Un pratocole est une langue’ parlée par l'ordinateur.

Deus ordinateurs dorvent utilizer le méme protocole pour
COMMURILIES.

3. Dans la liste Constructeurs, sélectionnez Microsoft et TCP/IP dans la liste Protocoles réseau.

Sélection de : Protocole réseau |

Cliguez zur le protocole réseau que vous souhaitez inztaller et cliquez ensuite

sur QK. Si vouz avez une disquette dinstallation, cliquez sur Dizquette
faurnie.

Cohatructers : Protocoles rézeau :
Microsaft DLC 32 bits =]
MetBEUI

¥ Microzoft Prize en charge WAN pour ATk
Protocale compatible [Fx4S

Dizquette fournie. .. |

0K I Anhuler |

4. Cliquez ensuite sur OK dans chacune des fenétres et suivez les instructions a I’écran afin de valider les
modifications.

Installation du protocole NetBEUI

1. Dans I’onglet Configuration de la fenétre Réseau, cliquez sur Ajouter....
2. Dans la fenétre Sélection du type de composant réseau, sélectionnez Protocole, puis cliquez sur Ajouter....
Sélection du type de composant réseau |

Cliquez zur le lype de compozant réseau que vous voulez installer ;

Ajouter...

Anhuler

I

Un protocole est une langue’ parlée par 'ordinateur.
Deus ordinateurs doivent utiizer le méme protocole pour
COMMLINIQUET.
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3. Dans la liste Constructeurs, sélectionnez Microsoft et NetBEUI dans la liste Protocoles réseau.

Sélection de : Protocole réseau

Cliquez sur le protocole réseau que vous souhaitez installer et cliquez ensuite
sur OK. Si vous avez une dizquette dinstallation, cliquez sur Disquette
fournie.

Constructeurs : Protocoles réseau :
Microzoft DLC 32 bits

Y Microzoft Prise en charge WAMN pour AT
4 Novel Protocole compatible IFHASF
TCPAF

-

Disquette foumnie... |

QK I Annuler |

4. Cliquez ensuite sur OK dans chacune des fenétres et suivez les instructions a I’écran afin de valider les
modifications.

Paramétrage du PC

Nous avons vu dans le chapitre « Equipement informatique existant au sein de I’entreprise » page 24, que votre réseau
local TCP/IP pouvait fonctionner avec des adresses IP dynamiques ou fixes. En fonction de votre choix, reportez-vous a
la section correspondante.

Adresse IP dynamique

Vous avez choisi d’utiliser le serveur DHCP du VPN Booster afin que celui-ci alloue dynamiquement des adresses IP
aux ordinateurs du réseau local, procédez comme suit :

1. Cliquez sur Démarrer, pointez sur Parametres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icdne Réseau.

2. Dans le groupe Les composants réseau suivants sont installés, sélectionnez TCP/IP -> nom de votre carte
réseau, puis cliquez sur Propriétés.

3. Dans I’onglet Adresse IP de la fenétre Propriétés TCP/IP, sélectionnez I’option Obtenir automatiquement une
adresse IP.

Propriétés TCP/IP

Liens I Avancées I MetBIOS I Configuration DMS I
Passerelle I Configuration wINS Adresse [P

Une adresze IP peut &hre attribuée automatiquement & cet
ordinateur. Si votre rézeau ne peut attibuer automatiguement
des adresses IP, demandez uhe adresse & votre administrateur
de réseau et tapez-la dans espace situé ci-dessous.

& btenir automatiquement Lne adiesse [P

' Spécifier une adresse [P ;

Gdiesse| R | | | i |

Esque de sousTeseau | .| .| A |

Ok I Annuler
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Vous devez ensuite procéder a la configuration de la passerelle. Continuez le paramétrage a I’étape 2 de la section
« Passerelle » page 30.

Adresse IP fixe

Vous avez choisi d’attribuer des adresses IP fixes aux ordinateurs du réseau local. Procédez comme suit :

1. Cliquez sur Démarrer, pointez sur Parametres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icone Réseau.

2. Dans le groupe Les composants réseau suivants sont installés, sélectionnez TCP/IP -> nom de votre carte
réseau, puis cliquez sur Propriéteés.

3. Dans I’onglet Adresse IP de la fenétre Propriétés TCP/IP, sélectionnez I’option Spécifier une adresse IP.
4. Dans la rubrique Adresse IP, entrez I’adresse IP que vous avez décidé d’attribuer au PC.
Important :

e L’adresse IP du PC doit impérativement étre comprise dans la méme plage d’adressage que celle du VPN
Booster.

e L’adresse IP du PC doit étre unique, c’est-a-dire différente de celle des autres équipements présents sur le
réseau local (ordinateurs, VPN Booster ...).

e L’adresse IP du PC doit appartenir a une plage réservée aux réseaux privés. En effet votre réseau local ne doit
pas utiliser des adresses réservées a Internet. Cela provoquerait des problémes dans le cadre de la connexion de
votre réseau a Internet.

En cas de doute sur ces points, vous devez prendre conseil auprés d’un spécialiste réseaux.

5. Dans la rubrique Masque de sous-réseau, entrez la valeur du masque de sous-réseau par défaut du VPN Booster,
Soit « 255.255.255.0 ».

Propriétés TCP/IP EE|

Liens I Anvancees I MetBIOS I Configuration DMNS |
FPazzerelle I Configuration s M5 Adresze P

Une adrezse IP peut étre attibuée automatiquement & cet
ordiniateur. 5i votre rézeau ne peut attribuer automatiquemnet
des adreszes P, demandez une adressze & votre administrateur
de rézeau et tapez-la dang l'ezpace situé ci-deszous.

™ Obtenir automatiquement une adresse [P

—% Spécifier une adresse P

Adresse |P [192.168. 1 . 2 |

Mazque de sous-résea |255 .255.2685. 0 |

(] I Annuler

Dans I’exemple ci-dessus, I’adresse IP et le masque de sous-réseau alloués au PC sont compatibles avec les paramétres
IP par défaut du VPN Booster.

Vous devez ensuite procéder a la configuration de la passerelle. Continuez le paramétrage a I’étape 2 de la section
« Passerelle ».



Guide de I’utilisateur - VPN Booster 30

Passerelle

Quel que soit le mode d’adressage IP choisi (fixe ou dynamique), vous devez indiquer I’adresse IP du VPN Booster.
Procédez comme suit :

1.

2.

3.

Cliquez sur Démarrer, pointez sur Parameétres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icone Réseau.

Cliquez sur I’onglet Passerelle.

Propriétés TCP/IP |

Lienz | Avancées I MetBl0S | Configuration DMS
Fazzerelle | Configuration WINS I Adrezze IP

La premiére pazserelle dans la liste de passerelles installées
zera celle par défaut. L'ordre d'adrezze dang la lizte sera celui
couramment utiizé par ces machines.

Mouvelle pazzerelle :

192.168. 1 . 1 | fjouter |

— Pazzerelle: ingtallées :

SURRITET |

(] I Annuler

Dans la rubrique Nouvelle passerelle, entrez I’adresse IP attribuée au VPN Booster, puis cliquez sur Ajouter.
Rappel : par défaut, I’adresse IP du VPN Booster est « 192.168.1.1 ».

Vous devez ensuite procéder a la configuration DNS. Continuez le paramétrage a I’étape 2 de la section « DNS ».

DNS

Les serveurs DNS permettent la résolution des noms symboliques sur Internet. Pour effectuer la configuration DNS de
votre PC, procédez comme suit :

1.

> o>

Cliquez sur Démarrer, pointez sur Paramétres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icone Réseau.

Cliquez sur I’onglet Configuration DNS.
Cochez la case Activer DNS.

Dans les rubriques Hote et Domaine, indiquez respectivement le hom de votre FAI et le suffixe de domaine
(exemple : « fr » dans la rubrique domaine).

Dans la zone Ordre de recherche DNS, saisissez de préférence I’adresse IP du routeur. De cette fagon, vous
utilisez la fonction Proxy DNS du routeur qui permet d’optimiser la navigation.

Remarque concernant le VPN Booster 32 i : ce paramétrage est notamment nécessaire si vous utilisez deux FAI
distincts pour la connexion RNIS et pour la connexion xDSL. La fonction Proxy DNS vous permet de ne pas
modifier I’adresse du serveur DNS dans les propriétés TCP/IP a chaque fois que vous changez de mode de
connexion.

Sinon, vous pouvez également saisir I’adresse de serveur DNS indiquée par votre FAI (pour cela, reportez-vous a la
documentation fournie par celui-ci lors de la souscription de I’abonnement).
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Remarque : le cas échéant, vous pouvez indiquer plusieurs adresses de serveurs DNS. Celle qui apparait en téte de
liste sera utilisée en priorité.

Propriétés TCP/IP EE3
Paszerelle I Configuration 'WIHS | Adresze [P |
Liens I Avancées I MetBI0S Configuration DNS

= Désactiver DNS
1% Activer DNS

Héte : IVotre Fal Damaine : Ifr

Ordre de recherche DNS
192.168. 1 . 1 djouter |

SUpRETmEn |

Ordre de recherche du suffise de domaing ——
I AjEuter |
SURRERmer |

()8 I Annuler

Cliquez ensuite sur Ajouter.

6. Cliquez ensuite sur OK dans chacune des fenétres et suivez les instructions a I’écran afin de valider les
modifications.

Vérification de la configuration

Les utilitaires Winipcfg et Ping, livrés avec Windows 95/98/Me, vous permettent de vérifier que la configuration réseau
du PC est correcte et qu’il peut dialoguer avec le VPN Booster.

Avant d’exécuter ces utilitaires, assurez-vous que le VPN Booster est sous tension et que les cables Ethernet sont
correctement branchés (selon le modele de routeur dont vous disposez, reportez-vous aux parties « Raccordement du
routeur & I’alimentation électrique » et « Raccordement Ethernet » dans le chapitre « Raccordements du routeur » page
12, puis suivez les instructions).

Winipcfg
L utilitaire Winipcfg permet de vérifier que votre configuration a bien été prise en compte. Procédez comme suit :
1. Cliquez sur Démarrer, puis sur Exécuter....

2. Tapez « Winipcfg », puis cliquez sur OK.

Configuration IP M= B3

-~ Carte Ethemet Information

3Com 300 Ethernet Adapter

Adresse de la carte 00-01-02-0E-D1-3E
Adresse P 192.168,1.2
Masque de sous-réseau 25 255 2660
Passerelle par défaut 19216811

ak I Litaerer | Eenmuyeler |

Tout libérer | Tout renauveler | Plus dinfa »» |

3. Dans la liste déroulante, sélectionnez votre carte Ethernet.
Vous devez retrouver les valeurs de configuration réseau du PC :
— Adresse de la carte : adresse physique (MAC) de la carte ;

— Adresse IP : adresse IP de la carte. Cette adresse peut varier a chaque démarrage du PC si vous avez opté pour
une adresse IP dynamique allouée par le serveur DHCP du VPN Booster ;

- Masque de sous-réseau : masque de sous-réseau de la carte ;
— Passerelle par défaut : adresse IP du VPN Booster.
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Ping
L utilitaire Ping permet de tester le dialogue entre le PC et le VPN Booster a travers le protocole TCP/IP. Procédez
comme suit :

1. Cliquez sur Démarrer, pointez sur Programmes, puis cliquez sur Commandes MS-DOS.

2. Dans la boite de dialogue de commandes MS-DOS, tapez « ping » suivi de I’adresse IP du VPN Booster, puis
appuyez sur la touche ENTREE.

Remarque : si vous n’avez pas changé les paramétres IP par défaut du VPN Booster, vous devez donc taper « ping
192.168.1.1 ».

Dans I’exemple ci-dessous, le dialogue entre le PC et le VPN Booster s’est correctement établi. Si vous obtenez un
écran similaire, c’est que votre configuration est opérationnelle.

Microsof t{R} Windows 78
{CCopyright Microsoft Corp 1981-1998.

C:iNWINDOWS >ping 192.168.1.1

Envoi d’une requéte “ping’ sur 192.168.1.1 avec 32 octets de données :

de 192_168.1.1 : octets=32 temps=1 ms TTL=128

de 192_168.1.1 : octetz=32 temps<l@ ms TTL=128
de 192.168.1.1 : octets=32 temps<1@ ms TTL=128
de 192_168.1.1 : octets=32 temps<i@ ms TTL=128

Statistigues Ping pour 192.168.1.1:

Paguets : envoyés = 4, recus = 4, perdus = B (perte Bx).
Durée approximative des boucles en milli-secondes :

minimum = Bms,. maximum = 1ms. moyenne = Bns

C:NUINDOWS >

Dans I’exemple ci-dessous, le PC n’a pu dialoguer avec le VPN Booster. Si vous obtenez un écran similaire, c’est
gue votre configuration n’est pas opérationnelle. Vérifiez les adresses IP et la connexion des cables.

Microsof t{R> Windows 98
(C)Copyright Microsoft Corp 1981-1998.

C:“\WINDOWSE >ping 192.168.1.1
i d’une requéte ’‘ping’ sur 192.168.1.1 avec 32 octets de données :
i d’attente de la demande
i d'attente de la demande

i d’attente de la demande
i d'attente de la demande

Statistigques Ping pour 192.168.1.1:

Paguets © envoyés = 4, recus = B, perdus = 4 {perte 108:),
Durée approximative des boucles en milli-secondes :

minimum = Ams, maximum = @mns, moyenne = @Ams

C:\UINDOUS>_
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PC sous Windows NT

Vérification des protocoles
Le VPN Booster utilise le protocole réseau TCP/IP, il faut donc que celui-ci soit installé sur votre PC. Nous vous
conseillons aussi d’installer le protocole NetBEUI pour une meilleure gestion du réseau Microsoft.

1. Cliquez sur Démarrer, pointez sur Parametres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icone Réseau.

2. Cliquez sur I’onglet Protocoles.
Rézeau

Identificationl Services Protocoles | Eartesl Liaisonsl

Protocoles rézeau :

W~ Protocale MetBEUI
U~ Protacole TCPAP
W~ Transport compatible Myw/Link [P5/5 P

Ajouter... SUERETImES Erapnetes.. I Ettre & jEur

— Description :

Active lex paguetz NetBIOS Movell & envoyer entre Uk serveur
Metw'are exéoutant Novell NetBios et un ordinateur Windows
MT. ou entre deux ordinateurs Windows MT.

oK I Anruler |

3. Dans la liste Protocoles réseau, vérifiez si les éléments suivants sont présents :
— Protocole NetBEUI
- Protocole TCP/IP

Si ces composants sont tous les deux présents, passez directement a la section « Paramétrage du PC » page 34. Dans
le cas contraire, procédez a I’installation des protocoles manguants.

Installation du protocole TCP/IP

1. Dans I’onglet Protocoles de la fenétre Réseau, cliquez sur Ajouter....

2. Dans la liste Protocole réseau, sélectionnez Protocole TCP/IP.

Sélectionner Protocole réseau HE

Sélectionnez le Protocole réseau que vous voulez installer, puis

T appuyez sur OK. 5i vous avez une disquette d'installation pour ce
composant, appuyez sur Disguette fournie.

Pratacaole réseau

W Pratocole AppleT alk LI
¥ Protocole DLC
W~ Protocole MetBEU

W Tramzport compatible M Link IP/5P

-

Dizquette foumie... |

Ok I Annuler |

3. Cliquez ensuite sur OK dans chacune des fenétres et suivez les instructions a I’écran afin de valider les
modifications.
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Installation du protocole NetBEUI

1. Dans I’onglet Protocoles de la fenétre Réseau, cliquez sur Ajouter....

2. Dans la liste Protocole réseau, sélectionnez Protocole NetBEUI.

Sélectionner Protocole réseau HE

Sélectionnez e Protocole rézeau que wous voulez installer, puis
T appuyez sur OK. Si vous avez une disquette d'installation pour ce
composant, appupez sur Dizquette fourmie.

Frotocole réseau

W~ Protocole sppleT alk ﬂ
% Pratocale DLC
EProtocole NetBELI
U Protocole TCPAP
W Transport compatible MewLink P25

-

Disquette fournie. . |

ak. | Annuler |

3. Cliquez ensuite sur OK dans chacune des fenétres et suivez les instructions a I’écran afin de valider les
modifications.

Paramétrage du PC

Nous avons vu dans I’introduction que votre réseau local TCP/IP pouvait fonctionner avec des adresses IP dynamiques
ou fixes. En fonction de votre choix, reportez-vous a la section correspondante.

Adresse IP dynamique

Vous avez choisi d’utiliser le serveur DHCP du VPN Booster afin que celui-ci alloue dynamiquement des adresses IP
aux ordinateurs du réseau local, procédez comme suit :

1. Cliquez sur Démarrer, pointez sur Parametres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icone Réseau.

2. Cliquez sur I’onglet Protocoles.

3. Sélectionnez Protocole TCP/IP, puis cliquez sur Propriéteés.

Réseau HE
Identificationl Services Protocoles | Cartesl Liaisonsl

Protocoles rézeau :

T MrwsLink MetBI0S
" Protocole MetBEU

W Tranzport compatible MiwLink 1P /5P

Ajouter... Supprimer Fropriétés. .. el EXEE T

— Description

Protocole TCPAP. Le protocole par défaut des réseaus etendus
qui permet la communication entre différents réseaus
interconnect&s.

Ok I Arnuler
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4. La fenétre Propriétés de Microsoft TCP/IP s’ouvre sur I’onglet Adresse IP.

Propriétés de Microsoft TCPAP EHE
Adresse [P I DMS I Adresze 'wWINS | Houtagel
Une adrezze IP peut ke affectée automatiquement & cette carte
régeau par un serveur DHCP. Sile rézeau n'a pas de serveur

DHCP, demandez une adresse & votre administrateur réseau, puis
entrez-la dans l'espace ci-deszous.

LCarte régeau ;

[[113C0m Fast EtherLink XL NIC (3C305B-T) 7]

& i0btenir une adresse [P par un serveur DHCR

¢ Spécifier une adresse IP

Aidresze [P I : : :
Iasque de sous-reseau;: I . . .
Eazzerelle pan defaut: I . . .

Avance. .. |
QK I Annuler | Lppliguer |

Dans la rubrique Carte réseau, sélectionnez votre carte réseau.

5. Sélectionnez I’option Obtenir une adresse IP par un serveur DHCP.
Cliquez sur Avance....

6. Dans la zone Passerelles, cliquez sur Ajouter-....

Adressage IP avancé EHE

Carte réseau :
I['I] 3Com Fazt EtherLink =L MIC [3C305B-TX) j
—Adrezzes [P

Adresse [P | Masque de sous-réseau |

DHCP active

Aauten.. | fodifien.. | Enlever |

—P Il

=t |
Eazl |

i djouter.. I fiodiier. | Enlever |

[ Activer le filrage PPTP

= Activer la séeurité

[Eorfigurer. . | QK I Annuler |

7. Dans la rubrique Adresse de passerelle, indiquez I’adresse IP du routeur, puis cliquez sur Ajouter.
Rappel : par défaut, I’adresse IP du VPN Booster est « 192.168.1.1 ».

Adrezze de paszerelle TCPAP EHE

Adiezze de passerelle : |

A Enter, I Annuler |

8. Cliquez sur OK. Le paramétrage de I’adresse IP de votre PC est terminé. Vous devez maintenant procéder a la
configuration DNS. Reportez-vous pour cela a la section « DNS » page 37.
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Adresse IP fixe

Vous avez choisi d’attribuer des adresses IP fixes aux ordinateurs du réseau local. Procédez comme suit :

1. Cliquez sur Démarrer, pointez sur Parametres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icone Réseau.

2. Cliquez sur I’onglet Protocoles.

3. Sélectionnez Protocole TCP/IP, puis cliquez sur Propriétés. La fenétre Propriétés de Microsoft TCP/IP s’ouvre
sur I’onglet Adresse IP.

4. Dans la rubrique Carte réseau, sélectionnez votre carte réseau.

5. Sélectionnez Spécifier une adresse IP.

Propnétés de Microsoft TCPAP EE

Adresse IP | DNS | Adresse WINS | Routage |

lUne adrezze [P peut e affectée automatiqguement 4 cette carte
rézead par un serveur DHCP. Sile rézeau n'a pas de serveur
DHCF, demandez une adiesze a vobre administrateur rézeau, puis
entrez-la dang l'espace ci-dessous.

LCarte rézeau

|[113Com Fast EtherLink L NIC (303058 Tx) 7|

™ Obtenir une adresse IP par un serveur DHCP

— % Spécifier une adiesse IP

Adresse P : {192 168, 1 . 2
Mazque de sous-rézeau I 2R5 28R 2RE . 0
Pazzerelle par défaut : I 192 168, 1 . 1

Anancé... |
0. I Annuler | Appliquer |

6. Dans la rubrique Adresse IP, entrez I’adresse IP que vous avez décidé d’attribuer au PC.
Important :

e L’adresse IP du PC doit impérativement étre comprise dans la méme plage d’adressage que celle du VPN
Booster.

e L’adresse IP du PC doit étre unique, c’est-a-dire différente de celle des autres équipements présents sur le
réseau local (ordinateurs, VPN Booster ...).

e L’adresse IP du PC doit appartenir a une plage réservée aux réseaux prives. En effet, votre réseau local ne doit
pas utiliser des adresses réservées a Internet. Cela provoquerait des problémes dans le cadre de la connexion de
votre réseau a Internet.

En cas de doute sur ces points, vous devez prendre conseil auprés d’un spécialiste réseaux.

7. Dans la rubriqgue Masque de sous-réseau, entrez la valeur du masque de sous-réseau par défaut du VPN Booster,
soit « 255.255.255.0 ».

8. Dans la rubrique Passerelle par défaut, entrez I’adresse IP attribuée au VPN Booster, puis cliquez sur Ajouter.
Rappel : par défaut, I’adresse IP du VPN Booster est « 192.168.1.1 ».

Vous devez ensuite procéder a la configuration DNS (voir ci-apres).
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DNS

Les serveurs DNS permettent la résolution des noms symboliques sur Internet. Pour effectuer la configuration DNS de
votre PC, procédez comme suit :

1. Dans la fenétre Propriétés de Microsoft TCP/IP, cliquez sur I’onglet DNS.

2. Dans les rubriqgues Nom d’héte et Domaine, indiquez respectivement le nom de votre FAI et son suffixe de
domaine (exemple : « fr » dans la rubrique Domaine).

Propriétés de Microzoft TCP/IP EE
Adiesze [P DNS |.-'1'u:|resse ‘-.-\-"INSI Fh:uutagel

Syztéme de nom de domaine [DMNS]

Hom dhite : Domaine :

Watre FA |fr

— Ordre de recherche du service DMS

HEut;
Eand

Lk

Modifier... Enlever

— Ordre de recherche du suffise de domaine

Haut |
Bzl |
AjoLter. . I @ditier... | Erlever |
(] | Annuler | Appliquer |

3. Dans la zone Ordre de recherche du service DNS, cliquez sur Ajouter....

4. Saisissez de préférence I’adresse IP du routeur. De cette facon, vous utilisez la fonction Proxy DNS du routeur qui
permet d’optimiser la navigation.

Remarque concernant le VPN Booster 32 i : ce paramétrage est notamment nécessaire si vous utilisez deux FAl
distincts pour la connexion RNIS et pour la connexion xDSL. La fonction Proxy DNS vous permet de ne pas
modifier I’adresse du serveur DNS dans les propriétés TCP/IP a chaque fois que vous changez de mode de
connexion.

Sinon, vous pouvez également saisir I’adresse de serveur DNS indiquée par votre FAI (pour cela, reportez-vous a la
documentation fournie par celui-ci lors de la souscription de I’abonnement).

Remarque : vous pouvez ajouter successivement plusieurs adresses de serveurs DNS. Dans ce cas, c’est celle qui
apparait en téte de liste qui sera utilisée en priorité.

Serveur DNS TCPAP H

Serveur DMS ’W‘
I : : : Annuler |

Cliquez ensuite sur Ajouter.

5. Cliquez ensuite sur OK dans chacune des fenétres et suivez les instructions a I’écran afin de valider les
modifications.
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Vérification de la configuration

Les utilitaires Ipconfig et Ping, livrés avec Windows NT, vous permettent de vérifier que la configuration réseau du PC
est correcte et qu’il peut dialoguer avec le VPN Booster.

Avant d’exécuter ces utilitaires, assurez-vous que le VPN Booster est sous tension et que les cables Ethernet sont
correctement branchés (selon le modéle de routeur dont vous disposez, reportez-vous aux parties « Raccordement du
routeur & I’alimentation électrique » et « Raccordement Ethernet » dans le chapitre « Raccordements du routeur » page
12, puis suivez les instructions).

Ipconfig

L utilitaire Ipconfig permet de vérifier que votre configuration a bien été prise en compte. Procédez comme suit :
1. Cliquez sur Démarrer, pointez sur Programmes, puis cliquez sur Invite de commande.

2. Dans la fenétre Invite de commandes, tapez « Ipconfig », puis appuyez sur la touche ENTREE.

"% Invite de commandes [ [o[x]

Microsoft(R) Windows NTCIM)
{C» Copyright 1985-1996 Microsoft Corp.

C:~>Ipconfig

Conf iguration IP de Windows NI
Ethernet carte E198xl :

= 192.168.1.2
= 255.255.255.08
= 192.468.1.1

La fenétre affiche les principales caractéristiques de la configuration IP de votre PC, a savoir :
— le modeéle de carte Ethernet installé ;

— I’adresse IP de la carte. Cette adresse peut varier a chaque démarrage du PC si vous avez opté pour une adresse
IP dynamique allouée par le serveur DHCP du VPN Booster ;

- le masque de sous-réseau utilisé ;
— la passerelle par défaut (adresse IP du VPN Booster).

Ping

L utilitaire Ping permet de tester le dialogue entre le PC et le VPN Booster a travers le protocole TCP/IP. Procédez
comme suit :

1. Cliquez sur Démarrer, pointez sur Programmes, puis cliquez sur Invite de commandes.

2. Dans la fenétre Invite de commandes, tapez « ping » suivi de I’adresse IP du VPN Booster, puis appuyez sur la
touche ENTREE.

Remarque : si vous n’avez pas changé les paramétres IP par défaut du VPN Booster, vous devez donc taper « ping
192.168.1.1 ».

Dans I’exemple ci-dessous, le dialogue entre le PC et le VPN Booster s’est correctement établi. Si vous obtenez un
écran similaire, c’est que votre configuration est opérationnelle.

ite de commandes =] ES |

Microzoft(R> Windows NTC(TH>
C>» Copyright 1985-1996 Microsoft Cowrp.

C:n\Jping 192.168.1.1
192_168.1.1 avec 32 octets de données =
de 192.168.1.1 octets=32 temps<lBms TTL=25%
de 192 _168.1.1 octets=32 temps<{iBms TTL=255%

de 192 _168.1.1 octetz=32 temps<1Bmsz TTL=255
de 192.168.1.1 octets=32 temps<1Bms TTL=255
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Dans I’exemple ci-dessous, le PC n’a pu dialoguer avec le VPN Booster. Si vous obtenez un écran similaire, c’est
que votre configuration n’est pas opérationnelle. Vérifiez les adresses IP et la connexion des céables.

% Invite de commandes M= E

Microsoft(R> Windows NIC(TM>
(C>» Copyright 1985%-1996 Microsoft Corp.

C:\rping 192.168.1.1

Pinging 192_.168.1.1 avec 32 octets de données =

d’attente de la demande dépas
d’attente de la demande dépas

i d'attente de la demande dépas
i d'attente de la demande dépas

D S, o e
PRI

o
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PC sous Windows 2000

Vérification des protocoles
Le VPN Booster utilise le protocole réseau TCP/IP. Celui-ci est installé par défaut dans Windows 2000. Nous vous
conseillons aussi d’installer le protocole NetBEUI pour une meilleure gestion du réseau Microsoft.

1. Cliquez sur Démarrer, pointez sur Parametres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icéne Connexions réseau et acces a distance.

2. Avec le bouton droit de la souris, cliquez sur Connexion au réseau local et sélectionnez Propriétés dans le menu.

Propriétés de Connexion au réseau lo d |

Général |

Se connecter en utiizant :

I 3Com EtherLink L 10100 PCI T MIC [3C3058-Tx)

Les compozants zélectionnés zont utiizés par cette connexion :

W~ Protocole de transport compatible Mew/Link IPXJSPXJNe;I

W~ Pratocole NetBEL
W Protocole Intemet [TCPAP)
-
4| | B
Installer... Désinztaller | Propriétés |
— Desgcription

Permet & votre ordinateur d'accéder aux reszources d'un
1éseau Microsaoft,

[ Afficher une icéine dans la Barre des taches une fois connecté

(]9 Annuler |

3. Dans la liste Les composants sélectionnés sont utilisés par cette connexion, vérifiez si les éléments suivants sont
présents :

- Protocole NetBEUI
- Protocole Internet (TCP/IP)

Si ces composants sont tous les deux présents, passez directement a la section « Paramétrage du PC » page 41. Si le
protocole NetBEUI est manquant, procédez a son installation.

Installation du protocole NetBEUI

1. Cliquez sur Installer.... Dans la fenétre Sélection du type de composant réseau, sélectionnez Protocole, puis
cliquez sur Ajouter....

Sélection du type de composant ré e |

LCliquez sur e type de composant rézeau gue vous voulez installer :

Client
Service

— Dezcription

Un protocole est un langage que votre ordinateur
utilize pour communigquer avec d'autres ardinateurs.

Alouter... I Annuler
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2. Sélectionnez la ligne Protocole NetBEUI, puis cliquez sur OK.

3.

Paramétrage du PC

Nous avons vu dans I’introduction que votre réseau local TCP/IP pouvait fonctionner avec des adresses IP dynamiques

Sélection de Protocole réseau

Cliquez sur le Protocale rézeau que vous voulez installer puis cliquez sur
k.51 vous dispozez d'un dizque dinstallation pour ce compozant, cliquez

sur Dizque fourni,

Protocole réseau

X]

Filote de moniteur réseau

Protocole AppleT alk
Frotocole DLC

Dizgue foumi... |

ak I Annuler |

ou fixes. En fonction de votre choix, reportez-vous a la section correspondante.

Adresse IP dynamique

Vous avez choisi d’utiliser le serveur DHCP du VPN Booster afin que celui-ci alloue dynamiquement des adresses 1P

aux ordinateurs du réseau local, procédez comme suit :

1.

Propriétés de Connexion au réseau loc:

Sélectionnez I’élément Protocole Internet (TCP/IP), puis cliquez sur Propriétés.

2]

Géndral |

Se connecter en utilisant ;
I 3Com EtherLink L 10100 PCI Ta MIC [3C905B-Tx)

Les compozants sélectionnés zont utiizés par cette connesion

T NwiLink MetBI0S o]
T~ Protocole de transport compatible Mw/Link [P35 P /e

Pratocols Internet [TCP/P]
-
1 | B
Irstaller... | Dészinztaller | Proprigtés I
Dezcription

Protocole TCPAR [Tranemizzion Contral Protocol/ntermet
Frotocol]. Le protocole de réseau étendu par défaut qui
permet la communication entre différents réseaus
interconnectés,

[ Afficher une icéne dans la Bane des tiches une fois connecté

0k Annuler

Cliquez ensuite sur OK et suivez les instructions a I’écran afin de valider les modifications.

Cliquez sur Démarrer, pointez sur Paramétres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icéne Connexions réseau et acces a distance.

Avec le bouton droit de la souris, cliquez sur Connexion au réseau local et sélectionnez Propriétés dans le menu.
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4. Sélectionnez I’option Obtenir une adresse IP automatiquement.
5. Sélectionnez I’option Utiliser I’adresse de serveur DNS suivante.

Saisissez de préférence I’adresse IP du routeur. De cette fagon, vous utilisez la fonction Proxy DNS du routeur qui
vous permet d’optimiser la navigation.

Remarque concernant le VPN Booster 32 i : ce paramétrage est notamment nécessaire si vous utilisez deux FAl
distincts pour la connexion RNIS et pour la connexion xDSL. La fonction Proxy DNS vous permet de ne pas
modifier I’adresse du serveur DNS dans les propriétés TCP/IP a chaque fois que vous changez de mode de
connexion.

Propriétés de Protocole Internet {TCP/IP} 21

Général

Les paramétres [P peuvent ébre déterminés automatiquement si votre
1éseau |e permet. Sinon, vous devez demander les paramétres P
appropriés & votre administrateur rézeau.

' Obtenir une adresse IP automatiquement

—1 Utiliser l'adresse IP suivante :

Adresse [P I . . .
I asque de sous-réseau: I . . .
Paszerelle par defaut : I . . .

" Obtenir les adresses des serveurs DNS automatiquement
— ¢ Utilizer l'adresze de zerveur DMS suivants :

Serveur DNS préféré : 192 0188 1 .1

Servewr DMS ausiliaire ; I . . .

Avancé... |
ak I Antiuler |

Sinon, vous pouvez également saisir I’adresse de serveur DNS indiquée par votre FAI (pour cela, reportez-vous a la
documentation fournie par celui-ci lors de la souscription de I’abonnement).

Le cas échéant, vous pouvez ajouter une adresse de serveur DNS secondaire dans la rubrique Serveur DNS
auxiliaire.

Rappel : les serveurs DNS permettent la résolution des noms symboliques sur Internet.
Cliquez sur Avance....

6. Dans la zone Passerelles par défaut, cliquez sur Ajouter....

Parameétres TCP/IP avances ﬂll

Paramztres IP | DNS | wiNS | Options|

—&dresses IP

Adresse [P | Masque de sous-réseau
DHCP activé

Ajauter... | Moadifier... Supprimer |
— Pazzerelles par défaut :
Pazzerelle | étrique |
Ajouter... | Iadifier... | Supprimer

MEétrique de lnterface : I1

ok I Anruler
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7.

8.

Dans la rubrique Passerelle, indiquez I’adresse IP du routeur, puis cliquez sur Ajouter.

Adresse de passerelle TCP/IP e |
Pazzerele I
Métrique I'I

Afater I Annuler

Rappel : par défaut, I’adresse IP du VPN Booster est « 192.168.1.1 ».

Cliquez ensuite sur OK dans chacune des fenétres et suivez les instructions a I’écran afin de valider les
modifications.

Adresse IP fixe

Vous avez choisi d’attribuer des adresses IP fixes aux ordinateurs du réseau local. Procédez comme suit :

1.

o > w N

Cliquez sur Démarrer, pointez sur Parameétres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icbne Connexions réseau et acces a distance.

Avec le bouton droit de la souris, cliquez sur Connexion au réseau local et sélectionnez Propriétés dans le menu.
Sélectionnez I’élément Protocole Internet (TCP/IP), puis cliquez sur Propriéteés.

Sélectionnez Utiliser I’adresse IP suivante.

Dans la rubrique Adresse IP, entrez I’adresse IP que vous avez décidé d’attribuer au PC.

Important :

e L’adresse IP du PC doit impérativement étre comprise dans la méme plage d’adressage que celle du VPN
Booster.

e L’adresse IP du PC doit étre unique, c’est-a-dire différente de celle des autres équipements présents sur le
réseau local (ordinateurs, VPN Booster ...).

e L’adresse IP du PC doit appartenir a une plage réservée aux réseaux privés. En effet, votre réseau local ne doit
pas utiliser des adresses réservées a Internet. Cela provoquerait des problémes dans le cadre de la connexion de
votre réseau a Internet.

En cas de doute sur ces points, vous devez prendre conseil auprés d’un spécialiste réseaux.

Dans la rubrique Masque de sous-réseau, entrez la valeur du masque de sous-réseau par défaut du VPN Booster,
soit « 255.255.255.0 ».

Dans la rubrique Passerelle par défaut, entrez I’adresse IP attribuée au VPN Booster, puis cliquez sur Ajouter.
Rappel : par défaut, I’adresse IP du VPN Booster est « 192.168.1.1 ».
Sélectionnez I’option Utiliser I’adresse de serveur DNS suivante.

Saisissez de préférence I’adresse IP du routeur. De cette fagon, vous utilisez la fonction Proxy DNS du routeur qui
permet d’optimiser la navigation.

Remarque concernant le VPN Booster 32 i : ce paramétrage est notamment nécessaire si vous utilisez deux FAl
distincts pour la connexion RNIS et pour la connexion xDSL. La fonction Proxy DNS vous permet de ne pas
modifier I’adresse du serveur DNS dans les propriétés TCP/IP a chaque fois que vous changez de mode de
connexion.
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Propriétés de Protocole Internet (T' 21
Général |
Les paramétres IP peuvent &tre déterminés automatiquement si votie

eseau le permet. Sinon, vous devez demander les paramétres P
appropriés & votie administrateur réseau.

(" Dbterir une adresse [P automatiquemnent

¥ Utiliser ladresse IP suivante :

Adresse P : 192 168, 1 . 2
Mazque de sous-réseau 2h5 28R . 265 . 0
Passerelle par défaut : 192 168 . 1 . 1
~

{+ Utiliser ladresse de serveur DNS suivante :

Servew DNS prefers 192 168 . 1 . 1
Serveur DMS auiliaire
Lvance

Sinon, vous pouvez également saisir I’adresse de serveur DNS indiquée par votre FAI (pour cela, reportez-vous a la
documentation fournie par celui-ci lors de la souscription de I’abonnement).

Le cas échéant, vous pouvez ajouter une adresse de serveurs DNS secondaire dans la rubrique Serveur DNS
auxiliaire.

Rappel : les serveurs DNS permettent la résolution des noms symboliques sur Internet.

9. Cliquez sur OK afin de valider les modifications.

Vérification de la configuration
Les utilitaires Ipconfig et Ping, livrés avec Windows 2000, vous permettent de vérifier que la configuration réseau du
PC est correcte et qu’il peut dialoguer avec le VPN Booster.

Avant d’exécuter ces utilitaires, assurez-vous que le VPN Booster est sous tension et que les cables Ethernet sont
correctement branchés (selon le modele de routeur dont vous disposez, reportez-vous aux parties « Raccordement
Ethernet » et « Raccordement du routeur & I’alimentation électrique » dans le chapitre « Raccordements du routeur »
page 12, puis suivez les instructions).

Ipconfig
1. Cliquez sur Démarrer, pointez sur Programmes, Accessoires, puis cliquez sur Invite de commandes.

2. Dans la fenétre Invite de commandes, tapez « Ipconfig », puis appuyez sur la touche ENTREE.

Microsoft Windows 2008 [Ue n 5.88.21951
{C> Copyright 1985-1999 Mi soft Cowrp-

iC:~>Ipconfig

Conf iguration IP de Windows 2088

Ethernet carte Connexion au réseau local :
Suffixe DNS spéc. & la connexion. :
Adresse IP : 192.168.1.2
: 255.255.255.8
:192.168.1.1

La fenétre affiche les principales caractéristiques de la configuration IP de votre PC, a savoir :

— I’adresse IP de la carte. Cette adresse peur varier a chaque démarrage du PC si vous avez opté pour une adresse
IP dynamique allouée par le serveur DHCP du VPN Booster ;

- le masque de sous-réseau utilisé ;

- la passerelle par défaut (adresse IP du VPN Booster).
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Ping

L’utilitaire Ping permet de tester le dialogue entre le PC et le VPN Booster a travers le protocole TCP/IP. Procédez
comme suit :

1. Cliquez sur Démarrer, pointez sur Programmes, Accessoires, puis cliquez sur Invite de commandes.

2. Dans la fenétre Invite de commandes, tapez « ping » suivi de I’adresse IP du VPN Booster, puis appuyez sur la
touche ENTREE.

Remarque : si vous n’avez pas changé les parameétres IP par défaut du VPN Booster, vous devez donc taper « ping
192.168.1.1 ».

Dans I’exemple ci-dessous, le dialogue entre le PC et le VPN Booster s’est correctement établi. Si vous obtenez un
écran similaire, c’est que votre configuration est opérationnelle.

de commandes
Microsoft Windows 2080 [Uersion 5.88.2195]
¢C» Copyright 1985-1999 Microsoft Corp.
C:v>ping 192.168.1.1

Envoi d’une reguéte *ping’ sur 192.168.1.1 avec 32 octets de données

Réponse de 192.168.1.1
Réponse de 192.168.1.1
Réponse de 192.168.1.1
Réponse de 192.168.1.1

potets=32 temps=1L ms TIL=128
octets=32 temps<ld ms TTL=128
potets=32 temps<{l® ms ITL=128
soctets=32 temps<l8 ms TTL=128

Statistigues Ping pour 192.168.1.1:

Paguets ® envoyés = 4, recus 4, perdus 8 {perte @,
Turée apprux1matlue des boucles en m1111—secundes H

minimum = Bms,. maximum = 1ms, moyenne = Bms

(AN

Dans I’exemple ci-dessous, le PC n’a pu dialoguer avec le VPN Booster. Si vous obtenez un écran similaire, c’est
que votre configuration n’est pas opérationnelle. VVérifiez les adresses IP et la connexion des céables.

Microsoft Windows 20BH@ [Uersion 5.80.21951]
¢G> Copyright 1985-199? Microsoft Corp.

C:wJping 192 1681 .1

Envoi d'une requéte '
i d'attente de la demande
i d’attente de la demande

i d’attente de la demande
i d’attente de la demande

Statistigues Ping pour 122.468.1. 1.

Pagquets @ envoyés = 4. regus @, perdus = 4 (perte 188>,
Durée apprnxlmatlue des boucles en milli-secondes :

minimum = Bms,. maximum = Bmz, moyenne = Bms

GCan
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PC sous Windows XP

Vérification des protocoles

Le VPN Booster utilise le protocole réseau TCP/IP. Celui-ci est installé par défaut dans Windows XP.
1.
2.
3.

Cliquez sur démarrer, puis sur Panneau de configuration.

Cliquez sur Connexions réseau et Internet, puis sur Connexions réseau.

Avec le bouton droit de la souris, cliquez sur Connexion au réseau local, puis sélectionnez Propriétés dans le

menu.

- Propriétés de Connexion au réseau local

Gengral | Authentification | Paramétres avancés

Connesion en utlizant ;

B8 Carte rézeau ICom Etherlink =L 10100 PCI T [3C305E

LConfigurer...
Cette connexion utilise les Eléments suivants ;

T MetBIOS MwiLink A
S Protocole de tranzpart compatible NwLink 1F</S5FMetBI0S
5 Pratocale Internet [TCPAP)

£ *

[ Installer. .. ] [ Dézinztaller ] [ Propnétés

Dezcrption
Fermet & votre ordinateur d'accéder aux rezsources d'un réseau Microsoft,

Afficher une icéine dans la zane de notification une foig la connexion établie

k. ] [ Annuler

4. Dans la liste Cette connexion utilise les éléments suivants, I’élément suivant est présent :
- Protocole Internet (TCP/IP)

Paramétrage du PC

Nous avons vu dans I’introduction que votre réseau local TCP/IP pouvait fonctionner avec des adresses IP dynamiques
ou fixes. En fonction de votre choix, reportez-vous a la section correspondante.

Adresse IP dynamique

Vous avez choisi d’utiliser le serveur DHCP du VPN Booster afin que celui-ci alloue dynamiquement des adresses IP
aux ordinateurs du réseau local, procédez comme suit :

1.

Cliquez sur démarrer, puis sur Panneau de configuration.

2. Cliquez sur Connexions réseau et Internet, puis sur Connexions réseau.

3. Avec le bouton droit de la souris, cliquez sur Connexion au réseau local, puis sélectionnez Propriétés dans le

menu.
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4. Sélectionnez I’élément Protocole Internet (TCP/IP), puis cliquez sur Propriétés.

-4 Proprietés de Connexion au réseau local

[ Enéral |Authentificati0n Paramétres avancés

Connesion en utiizant :

| B8 Carte réseau 3Com EtherLink =L 10100 PCI T [3C3058 |

LConfigurer...
Cette connexion utilize les Bléments suivants

S MetBIOS Nw/Link ~
% Protocole de transport compatible WwLink [Fe/SFMetBI05

 Protocole Intemet [TCPAP) E

L
< | =
Dezcription

Frotocole TCPAP [Transmizzion Contral Protocol/ntermet Protocol]. Le
protocole de réseau étendu par défaut qui permet la cammunication entre
différents 1éseaus interconnectés,

Afficher une icdne danz la zone de notification une foiz la connesion établie

[ 1]:8 ] [ Annler

5. Sélectionnez I’option Obtenir une adresse IP automatiquement.
6. Seélectionnez I’option Utiliser I’adresse de serveur DNS suivante.

Saisissez de préférence I’adresse IP du routeur. De cette fagon, vous utilisez la fonction Proxy DNS du routeur qui
vous permet d’optimiser la navigation.

Remarque concernant le VPN Booster 32 i : ce paramétrage est notamment nécessaire si vous utilisez deux FAI
distincts pour la connexion RNIS et pour la connexion xDSL. La fonction Proxy DNS vous permet de ne pas
modifier I’adresse du serveur DNS dans les propriétés TCP/IP a chaque fois que vous changez de mode de
connexion.

Propriétés de Protocole Internet (TCP/IP)

Général | Configuration alternative

Les paramétres IP peuvent &tre déterminés automatiquennent si votre
1éseal le permet. Sinon, vous devez demander les paramétres 1P
approprigs & votre administratewr résea.

() Dbtenir une adresse IP automatiquement

{0 Utilizer l'adresse IP suivante :

() Obtenir les adresses des servewrs DNS automatiquement

(®) Utilizer l'adresse de serveur DNS suivante

Serveur DNS préféré : [192.168. 1 . 1 |

Servew DNS ausiliaire : | . . . |

Avance...

I Ok l[ Annuler ]
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Sinon, vous pouvez également saisir I’adresse de serveur DNS indiquée par votre FAI (pour cela, reportez-vous a la
documentation fournie par celui-ci lors de la souscription de I’abonnement).

Le cas échéant, vous pouvez ajouter une adresse de serveur DNS secondaire dans la rubrique Serveur DNS
auxiliaire.

Rappel : les serveurs DNS permettent la résolution des noms symboliques sur Internet.
Cliquez sur Avance....

7. Dans la zone Passerelles par défaut, cliquez sur Ajouter....

Paramétres TCPSIP avances

Parametres IP | DNS | wiNS | Options

Adreszes P

Adresze [P b azque de zouz-rézeau
DHCP activé

Ajouter. . Modifier. .. Supprimer

Fazzerelles par défaut :

Pazzerelle Metrique

] Ajouter. . kdodifier... Supprimer

b Etrique automatique

Qk ] [ Annuler

8. Dans la rubrique Passerelle, indiquez I’adresse IP du routeur, puis cliquez sur Ajouter.
Rappel : par défaut, I’adresse IP du VPN Booster est « 192.168.1.1 ».

Adresse de passerelle TCP/IP

Pazzerele | . . . |

b Etrique automatique

| |

9. Cliquez ensuite sur OK dans chacune des fenétres et suivez les instructions a I’écran afin de valider les
modifications.



Guide de I’utilisateur - VPN Booster

49

Adresse IP fixe

Vous avez choisi d’attribuer des adresses IP fixes aux ordinateurs du réseau local. Procédez comme suit :
1.
2.
3.

Cliquez sur démarrer, puis sur Panneau de configuration.

Cliquez sur Connexions réseau et Internet, puis sur Connexions réseau.

Avec le bouton droit de la souris, cliquez sur Connexion au réseau local, puis sélectionnez Propriétés dans le

menu.

Sélectionnez I’élément Protocole Internet (TCP/IP), puis cliquez sur Propriéteés.

- Propriétés de Connexion au réseau local

General | Authentification | Paramétres avancés

Connesion en utilizant ;

Cette connesion utilize lex gléments suivants ;

B8 Carte rézeau 3Com Etherlink =L 1000 PCI T [3C305E

]

différents rézeaus interconnectés.

T MetBI0S MwLink .
% Protocole de tranzport compatible M Link, |Fe/SP M etBIOS
ram Frotocole Intermet [TCPAR]
w
< >
[ Installer... ] [ Eroprigtés
Dezcription

Pratocole TCPAP [Tranzmizzion Contral Protocol/lntemet Pratocol]. Le
protocole de réseau étendu par défaut gui permet la communication entre

Afficher une icdne danz la zone de notification une fois la connexion &tablie

OF.

] [ Annuler

Sélectionnez Utiliser I’adresse IP suivante.

Dans la rubrique Adresse IP, entrez I’adresse IP que vous avez décidé d’attribuer au PC.

Important :

e L’adresse IP du PC doit impérativement étre comprise dans la méme plage d’adressage que celle du VPN

Booster.

e L’adresse IP du PC doit étre unique, c’est-a-dire différente de celle des autres équipements présents sur le

réseau local (ordinateurs, VPN Booster ...).

e L’adresse IP du PC doit appartenir a une plage réservée aux réseaux privés. En effet, votre réseau local ne doit
pas utiliser des adresses réservées a Internet. Cela provoquerait des problémes dans le cadre de la connexion de

votre réseau a Internet.

En cas de doute sur ces points, vous devez prendre conseil aupres d’un spécialiste réseaux.

Dans la rubrique Masque de sous-réseau, entrez la valeur du masque de sous-réseau par défaut du VPN Booster,

Soit « 255.255.255.0 ».

Dans la rubrique Passerelle par défaut, entrez I’adresse IP attribuée au VPN Booster.

Rappel : par défaut, I’adresse IP du VPN Booster est « 192.168.1.1 ».
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9. Sélectionnez I’option Utiliser I’adresse de serveur DNS suivante.

Saisissez de préférence I’adresse IP du routeur. De cette fagon, vous utilisez la fonction Proxy DNS du routeur qui
vous permet d’optimiser la navigation.

Remarque concernant le VPN Booster 32 i : ce paramétrage est notamment nécessaire si vous utilisez deux FAl
distincts pour la connexion RNIS et pour la connexion xDSL. La fonction Proxy DNS vous permet de ne pas
modifier I’adresse du serveur DNS dans les propriétés TCP/IP a chaque fois que vous changez de mode de
connexion.

Propriétés de Protocole Internet (TCP/IP)

Général
Les paramétres |P peuvent étre déterminés automatiguement i vatre

rézeaul le permet. Sinon, vous deves demander les paramétres [P
appropriés & votre adminiztrateur rézeau.

(1 Obtenir une adresse [P automatiquernent

{(®) Utilizer l'adrezze [P suivante ;

Adresze |P 192 168 . 1 . 2
M azque de gouz-rézeau 28R 28R AR 0
Pazzerelle par défaut : 192 168 . 1 . 1

(%) Utiliser l'adresse de serveur DNS suivante :

Serveur DMNS préféné ; 192 168 . 1 .1

Serveur DMNS auxiliaire :

Avance...

[ Q. l[ Annuler ]

Sinon, vous pouvez également saisir I’adresse de serveur DNS indiquée par votre FAI (pour cela, reportez-vous a la
documentation fournie par celui-ci lors de la souscription de I’abonnement).

Le cas échéant, vous pouvez ajouter une adresse de serveurs DNS secondaire dans la rubrique Serveur DNS
auxiliaire.

Rappel : les serveurs DNS permettent la résolution des noms symboliques sur Internet.

10. Cliquez sur OK afin de valider les modifications.
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Vérification de la configuration

Les utilitaires Ipconfig et Ping, livrés avec Windows XP, vous permettent de vérifier que la configuration réseau du PC
est correcte et qu’il peut dialoguer avec le VPN Booster.

Avant d’exécuter ces utilitaires, assurez-vous que le VPN Booster est sous tension et que les cables Ethernet sont
correctement branchés (selon le modéle de routeur dont vous disposez, reportez-vous aux parties « Raccordement
Ethernet » et « Raccordement du routeur a I’alimentation électrique » dans le chapitre « Raccordements du routeur »
page 12, puis suivez les instructions).

Ipconfig

L utilitaire Ipconfig permet de vérifier que votre configuration a bien été prise en compte. Procédez comme suit :
1. Cliquez sur démarrer, Tous les programmes, pointez sur Accessoires, puis cliquez sur Invite de commandes.

2. Dans la fenétre Invite de commandes, tapez « Ipconfig », puis appuyez sur la touche ENTREE.

Invite de commandes

Microzoft Windows XP [version 5.1.26801
(C> Copyright 1985-200@1 Microsoft Corp.

C:“\Documents and Settings“test>Ipconfig

Conf iguration IPF de Windows

Carte Ethernet Connexion au réseau local:

Suffixe DNS propre & la connexion

Adresse IP. . . . . . . . . . . . 192.168.1.2
Masque de sous—résean . . . - . . 255.255.255.8
Passerelle par défaut . . . . . . 192.168.1.1

C:“Documents and Settings“testl}_

La fenétre affiche les principales caractéristiques de la configuration IP de votre PC, & savoir :

— I’adresse IP de la carte. Cette adresse peur varier a chaque démarrage du PC si vous avez opté pour une adresse
IP dynamique allouée par le serveur DHCP du VPN Booster ;

- le masque de sous-réseau utilisé ;
— la passerelle par défaut (adresse IP du VPN Booster).

Ping
L’utilitaire Ping permet de tester le dialogue entre le PC et le VPN Booster a travers le protocole TCP/IP. Procédez
comme suit :

1. Cliquez sur démarrer, Tous les programmes, pointez sur Accessoires, puis cliquez sur Invite de commandes.

2. Dans la fenétre Invite de commandes, tapez « ping » suivi de I’adresse IP du VPN Booster, puis appuyez sur la
touche ENTREE.

Remarque : si vous n’avez pas changé les parameétres IP par défaut du VPN Booster, vous devez donc taper « ping
192.168.1.1 ».
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Dans I’exemple ci-dessous, le dialogue entre le PC et le VPN Booster s’est correctement établi. Si vous obtenez un
écran similaire, c’est que votre configuration est opérationnelle.

Invite de commandes

icrosoft Windows RP [version 5.1.26801
CC» Copyright 1985-2081 Microsoft Corp.

C:~Documents and Settings“testXping 192 _168_1.1

Envoi d’une requéte ’ping’ sur 192.168.1.1 avec 32 octets de données =
Réponse de 192.168.1.1
Réponse de 192.168.1.1

Réponse de 192.168.1.1
Réponse de 192.168.1.1

octets=32 temps=ims TTL=123

octets=32 temps<{i@ ms TTL=128
octets=32 temps<{i@ ms TTL=128
octets=32 temps<{i@ ms TTL=128

Statistigues Ping pouwr 192.168.1.1:

Pagquets = envoyés = 4, recus = 4, perdus = @ {(perte Bx),
Durée approximative des boucles en millisecondes =

Minimum = Bns,. Maximum = 1ms. Movyenne = Bns

C:~Documents and Settings“testlX_

Dans I’exemple ci-dessous, le PC n’a pu dialoguer avec le VPN Booster. Si vous obtenez un écran similaire, c’est
gue votre configuration n’est pas opérationnelle. Vérifiez les adresses IP et la connexion des cables.

Invite de commandes

Microzoft Windows XP [version 5.1.26801
(C> Copyright 1985-200@1 Microsoft Corp.

C:“\Documents and Settings“test>ping 192.168.1.1

Envoi d’une requéte ’ping’ sur 192.168.1.1 avec 32 octets de données =
Délai d’attente de la demande

Délai d’attente de la demande

Délai d’attente de la demande
Délai d’attente de la demande

Statistigues Ping pouwr 192.168.1.1:
Pagquets : envoyés = 4, recus = B, perdus = 4 {(perte 188:),

C:~Documents and Settings“testlX_




Guide de I’utilisateur - VPN Booster 53

Macintosh (Mac OS 9)

Vérification des protocoles

Le VPN Booster utilise le protocole réseau TCP/IP, il faut donc que celui-ci soit installé sur votre Macintosh. Le
protocole TCP/IP est inclus par défaut dans les versions récentes de Mac OS, notamment les versions Mac OS 8.0 et
supérieures.

Remarque : nous ne documentons pas ici la configuration de Macintosh utilisant un systeme d’exploitation antérieur a
Mac OS 9. Si vous étes dans ce cas, veuillez vous reporter a la documentation fournie par le constructeur ou faites-vous
assister par un spécialiste.

Paramétrage du Macintosh
Nous avons vu dans le chapitre « Equipement informatique existant au sein de I’entreprise » page 24, que votre réseau

local TCP/IP pouvait fonctionner avec des adresses IP dynamiques ou fixes. En fonction de votre choix, reportez-vous a
la section correspondante.

Adresse IP dynamique

Vous avez choisi d’utiliser le serveur DHCP du VPN Booster afin que celui-ci alloue dynamiquement des adresses 1P
aux ordinateurs du réseau local, procédez comme suit :

1. Choisissez menu Pomme > Tableau de bord > TCP/IP.

2. Dans le menu Connexion, sélectionnez Ethernet.

3. Dans le menu Configuration, sélectionnez Via un serveur DHCP.

4. Dans la rubrique Client DHCP, spécifiez un nom attribué au VPN Booster.
Rappel : par défaut, I’adresse IP du VPN Booster est « 192.168.1.1 ».

O=————-——T1cpP/IP (Pardéfaut ooo——7"—7——— =l
Connexion [Ethernet i]
— Raglages
Configuration : [ Via un serveur DHCF ij
Client DHCF : | |

Adresse P ;< via le servear ¥

Mazque sous-réseal < via le serveur >

Adresse du routeur @ < wia le serwveur ¥

Dormaines de recherche :

Adr. sery. de noms @ < via le serveur *

5. Dans la barre des menus, choisissez Fichier, puis Quitter.

6. Dans la fenétre de confirmation des modifications, cliquez sur Enregistrer.

7. Redémarrez le Macintosh.
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Adresse IP fixe

Vous avez choisi d’attribuer des adresses IP fixes aux ordinateurs du réseau local. Procédez comme suit :

1

2
3.
4

Choisissez menu Pomme > Tableau de bord > TCP/IP.

Dans le menu Connexion, sélectionnez Ethernet.

Dans le menu Configuration, sélectionnez Manuellement.

Dans la rubrique Adresse IP, spécifiez I’adresse IP que vous avez décidé d’attribuer a votre Macintosh.
Important :

e L’adresse IP du Macintosh doit impérativement étre comprise dans la méme plage d’adressage que celle du
VPN Booster.

e L’adresse IP du Macintosh doit étre unique, c’est-a-dire différente de celle des autres équipements présents sur
le réseau local (ordinateurs, VPN Booster ...).

e L’adresse IP du Macintosh doit appartenir & une plage réservée aux réseaux privés. En effet, votre réseau local
ne doit pas utiliser des adresses réservées a Internet. Cela provoquerait des problémes dans le cadre de la
connexion de votre réseau a Internet.

En cas de doute sur ces points, vous devez prendre conseil auprés d’un spécialiste réseaux.

Dans la rubrique Masque sous-réseau, spécifiez la valeur du masque de sous-réseau par défaut du VPN Booster,
s0it « 255.255.255.0 ».

Dans la rubrique Adresse du routeur, spécifiez I’adresse IP attribuée au VPN Booster.
Rappel : par défaut, I’adresse IP du VPN Booster est « 192.168.1.1 ».

Dans la rubrique Adr. serv. de noms, saisissez de préférence I’adresse IP du routeur. De cette fagon, vous utilisez la
fonction Proxy DNS du routeur qui permet d’optimiser la navigation.

Remarque concernant le VPN Booster 32 i : ce paramétrage est notamment nécessaire si vous utilisez deux FAI
distincts pour la connexion RNIS et pour la connexion xDSL. La fonction Proxy DNS vous permet de ne pas
modifier I’adresse du serveur DNS dans les propriétés TCP/IP a chaque fois que vous changez de mode de
connexion.

Sinon, vous pouvez également saisir I’adresse de serveur DNS indiquée par votre FAI (pour cela, reportez-vous a la
documentation fournie par celui-ci lors de la souscription de I’abonnement).

O=———————TP/IP(Pardéfaut) =———— B
Connexion : [Ethernet i]
— Réglages
Configuration : [ Manue llernent i]

hdresse P © [192.168.1.2 |

Masque sous-réseau : |255,255,255.D |

Adresse du routear @ (19216211

Dormaines de recherche :

Adr. zery. de noms @ [192168.1 1

8. Dans la fenétre de confirmation des modifications, cliquez sur Enregistrer.

9. Redémarrez le Macintosh.
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Macintosh (Mac OS X)

Paramétrage du Macintosh
Nous avons vu dans le chapitre « Equipement informatique existant au sein de I’entreprise » page 24, que votre réseau

local TCP/IP pouvait fonctionner avec des adresses IP dynamiques ou fixes. En fonction de votre choix, reportez-vous a
la section correspondante.

Adresse IP dynamique

Vous avez choisi d’utiliser le serveur DHCP du VPN Booster afin que celui-ci alloue dynamiquement des adresses IP
aux ordinateurs du réseau local, procédez comme suit :

1. Effectuez un double-clic sur I'icone de votre disque dur, sur Applications, puis sur Préférences Systeme.
2. Cliquez ensuite sur Réseau.

3. Dans le menu Afficher, sélectionnez Ethernet intégré.

4. Dans le menu Configurer de I’onglet TCP/IP, sélectionnez Via DHCP.

5. Dans la rubrique Client DHCP, spécifiez un nom attribué au VPN Booster.

Rappel : par défaut, I’adresse IP du VPN Booster est « 192.168.1.1 ».

88 C Réseau o

Configuration : | Automatique . l

Afficher : ' Ethernet integré r’l

[ 7epsip | pprot | AppleTalk | Proxies |

Configurer : | Via DHCP ;r]

Serveurs DNS {facultatif)

Adresse P :
(sera fournife) par le serveur DHCP}

Sous-réseau !

Domaines de recherche (facultatif)

Routeur :

Client DHCP : 1192.168.1.1

(facultatif}
Exemple : apple.com
Adresse Ethernet : 00:00:00:00:00:00 earthlink.net
:E Pour empécher les maodifications, cliquez ici. { Revenir \’ { Appliquer \'

6. Cliquez sur le bouton Appliquer pour sauvegarder vos modifications.

7. Dans le menu Préférences Systéme, cliquez sur Quitter Préférences Systeme.
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Adresse IP fixe

Vous avez choisi d’attribuer des adresses IP fixes aux ordinateurs du réseau local. Procédez comme suit :

1.
2.

3
4,
5

9.

Effectuez un double-clic sur I'icone de votre disque dur, sur Applications, puis sur Préférences Systeme.
Cliquez ensuite sur Réseau.

Dans le menu Afficher, sélectionnez Ethernet intégré.

Dans le menu Configurer de I’onglet TCP/IP, sélectionnez Manuellement.

Dans la rubrique Adresse IP, spécifiez I’adresse IP que vous avez décidé d’attribuer a votre Macintosh.
Important :

e L’adresse IP du Macintosh doit impérativement étre comprise dans la méme plage d’adressage que celle du
VPN Booster.

e L’adresse IP du Macintosh doit étre unique, c’est-a-dire différente de celle des autres équipements présents sur
le réseau local (ordinateurs, VPN Booster ...).

e L’adresse IP du Macintosh doit appartenir & une plage réservée aux réseaux privés. En effet, votre réseau local
ne doit pas utiliser des adresses réservées a Internet. Cela provoquerait des problémes dans le cadre de la
connexion de votre réseau a Internet.

En cas de doute sur ces points, vous devez prendre conseil auprés d’un spécialiste réseaux.

Dans la rubrique Sous-réseau, spécifiez la valeur du masque de sous-réseau par défaut du VPN Booster, soit
« 255.255.255.0 ».

Dans la rubrique Routeur, spécifiez I’adresse IP attribuée au VPN Booster.
Rappel : par défaut, I’adresse IP du VPN Booster est « 192.168.1.1 ».
Dans la rubrique Serveurs DNS, saisissez de préférence I’adresse IP du routeur. De cette facon, vous utilisez la

fonction Proxy DNS du routeur qui permet d’optimiser la navigation.

Remarque concernant le VPN Booster 32 i : ce paramétrage est notamment nécessaire si vous utilisez deux FAl
distincts pour la connexion RNIS et pour la connexion xDSL. La fonction Proxy DNS vous permet de ne pas
modifier I’adresse du serveur DNS dans les propriétés TCP/IP a chaque fois que vous changez de mode de
connexion.

Sinon, vous pouvez également saisir I’adresse de serveur DNS indiquée par votre FAI (pour cela, reportez-vous a la
documentation fournie par celui-ci lors de la souscription de I’abonnement).

8o Réseau =)

Configuration : | Automatique Iy ]

Afficher : | Ethernet intégré ?]

[-7epsip | pproe | AppleTalk | Proxies |

Configurer : | Manuellement v ]

Serveurs DNS

Adresse IP:  192.168.1.2 192.168.1.1

Sous-réseau : 255.255.255.0

Routeur - |192.168.1.1 Domaines de recherche ifacultatif)

Exemple : apple.com

Adresse Ethernet : 00:00:00:00:00:00 earthlink.net

o 5 R = F 4 o — m ™
8 Pour empécher les madifications, cliquez ici. Revenir Appliguer

Cliquez sur le bouton Appliquer pour sauvegarder vos modifications.

10. Dans le menu Préférences Systéme, cliquez sur Quitter Préférences Systeme.
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Configuration des logiciels de navigation

Nous indiquons dans ce chapitre comment les logiciels de navigation installés sur les ordinateurs du réseau local
doivent étre configurés pour pouvoir utiliser le VPN Booster.

Nous avons pris I’exemple des logiciels les plus couramment utilisés, & savoir Microsoft® Internet Explorer et Mozilla.
Si vous disposez d’un autre logiciel de navigation, vous devez vous référer a sa documentation pour toute information

sur son mode de configuration.

Microsoft® Internet Explorer

Pour un ordinateur disposant de Microsoft® Internet

1. Lancez le logiciel Internet Explorer.

Explorer, procédez comme sulit :

2. Dans le menu Outils, sélectionnez Options Internet....

3. Cliquez sur I’onglet Connexions.

Options Internet

Général | Sécurité | Confidentialité | Contenu| Connesions | Programmes | Avancé

' Pour configurer une connexion Internet,
== cliguez sur Configurer. QUrer...
Options de numérotation et paramétres de réseau privé virtuel

@ Connexion Internet [Par défaut] A

Cliguez sur Paramétres si vous devez configurer un
SEPVELI Proxy poUr UNe connexion.
(@) Ne jamais établir de connexion

() Etablir une connesion £l n'esiste pas de connesion réseau

(O Toujours établir la connesion par défaut

Faramétres du réseau local

Les paramétres du réseau local ne s'appliguent
pas aux connexions d'accés 4 distance, Cliquez
sur le bouton Paramétres ci-dessus pour définir
les options de numérotation,

2IX)

- [—

[ 0K ][ Annuler ]

4. Dans la zone Options de numérotation et parameétres de réseau priveé virtuel, si une connexion Internet est déja
configurée, sélectionnez Ne jamais établir de connexion.

5. Cliquez sur le bouton Parameétres réseau...
Paramétres du réseau local.

et vérifiez ensuite qu’aucune case n’est cochée dans la fenétre

SErveuUr proxy

Configuration automatique

La configuration automatique peut annuler les paramétres manuels,
Pour garantir leur utilisation, désactivez la configuration automatique.

[(pétecter automatiquement les paramétres de connexion

[utiliser un script de canfiguration automatique

tiliser un serveur proxy pour votre réseau local (ces paramétres ne |
s'appliqueront pas & des connexions d'accés & distance ou 4 des H

Ok ] [ Annuler

6. Refermez toutes les fenétres en cliquant sur OK.
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Mozilla

Pour un ordinateur disposant de Mozilla, procédez comme suit :

1. Lancez le logiciel Mozilla.

2. Dans le menu Edition, sélectionnez Préférences....

3. Dans la liste Catégorie, développez la catégorie Avancées et sélectionnez Proxies.
4

Sélectionnez Connexion directe a Internet.

Préférences

5.

Apparence ~
= Mavigateur Configurer le proxy pour accéder & Internet

Hiskarique ; x

(%3 Connexion directe 3 Internet

Langues

Applications () Configuration manuelle du prosy

Maw, assistée Prowey HTTP | | Paork | |

Recherche sur ...

Cnalets

Téléchargement TR B 6 | | Pl ¢ | |
[ Compaseur Proxy ETP : | | Part : | |
[F Caurrier ek Forum, ., Proxy Gopher | | Paort : | |
[# Confidentialité et ... Hite SOCKS | | | Port : | |
ChatZila
=l Avancees

) ) Pas de proxy pour | |

Seripts et plugins - -

Nawvigation au Exemple : .masociete,com, .masociete, co.nz

cache (3 URL de configuration automatigue du proxy ;

Proxies 0 |

Prokocole HTTP

Install. des logi...

Srric b/

(0] ] [ Annuler ] [ Aide

Cliquez sur OK afin de valider votre configuration.
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Installation et utilisation de I’Assistant de démarrage
L’Assistant de démarrage permet de configurer I’adresse IP du VPN Booster, puis de lancer son configurateur HTML
ou démarrer une session Telnet afin de compléter le paramétrage.

Remarque : I’utilisation de I’Assistant de démarrage n’est pas nécessaire si I’adresse IP par défaut du VPN Booster est
compatible avec le plan d’adressage de votre réseau. Vous pouvez dans ce cas paramétrer directement le VPN Booster
en mode HTML (voir « Accés a I’administration HTML du routeur » page 66) ou Telnet (voir « Commandes Telnet »
page 183).

Configuration requise

Pour utiliser I’Assistant de démarrage du VPN Booster, vous devez disposer d’un ordinateur dans la configuration
suivante :

e systémes d’exploitation :
- PC: Windows 95, 98, Me, NT 4.0, 2000 ou XP,
- Macintosh : Mac OS 9 a Mac OS X.

e un lecteur de CD-ROM,

e une carte réseau Ethernet et le protocole TCP/IP correctement installés (voir « Configuration des ordinateurs » page
26).

__________________________________________________________________________________________________________________________________________________________________

Configuration pour PC

Votre ordinateur doit étre correctement raccordé au VPN Booster, soit directement, soit via un concentrateur Ethernet
(selon le modéle de routeur dont vous disposez, reportez-vous a la partie « Raccordement Ethernet» du chapitre
« Raccordements du routeur » page 12).

Le VPN Booster doit étre raccordé a une prise électrique (selon le modéle de routeur dont vous disposez, voir la partie
« Raccordement du routeur a I’alimentation électrique » dans le chapitre « Raccordements du routeur » page 12).
Procédez comme suit :

1. Insérez le CD-ROM Routeurs VPN Booster dans le lecteur du PC. Si la configuration du PC I’autorise, le
programme d’installation est lancé automatiquement. Si le lancement n’est pas automatique, exécutez le programme
autorun.exe qui se trouve a la racine du CD-ROM.

2. Cliquez sur Débuter I’installation, le modele VPN Booster dont vous disposez, Utilitaires, puis sur Utilitaires
VPN Booster.

3. Une fois dans le programme d’installation des Utilitaires, il vous suffit de suivre les instructions de I’ Assistant et de
cliquer plusieurs fois sur Suivant.

4. Dans la fenétre intitulée Confirmation, cliquez sur Démarrer.
5. Une fenétre vous indique ensuite que les Utilitaires VPN Booster ont bien été installés. Cliquez sur Quitter.

6. Pour lancer I’Assistant de démarrage, cliquez sur démarrer, pointez sur Tous les programmes, Utilitaires VPN
Booster, puis sur Assistant de démarrage.

fﬁ IItilibaires YPM Booster -.,I, & propos des Utilikaires WPH Booster

Assistant de démarrage
B, Assistant de mise & jour

[_Ha‘ Bt Ak Syslog

wh  Désinstallation des Ukilikaires WP Booster
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7. L’Assistant de démarrage apparait. La premiere fenétre donne la liste de tous les routeurs présents sur votre réseau.
Ils sont répertoriés avec leurs différents identifiants (adresse IP, masque de réseau, adresse MAC). Sélectionnez le
routeur a configurer, puis cliquez sur Suivant>>.

W Assistant de démarrage §|

Sélectionnez un routeur :

Adresze P W azque de réseau Adresze MAC

192 168.1.1 255 286 2550 00-50-7F-00-00-00

’ Recherche...

[<< Précédent” Suivant > ]

Remarque : si I’Assistant de démarrage ne trouve pas le VPN Booster sur le réseau, vérifiez les raccordements du
céble Ethernet et la configuration du PC (carte réseau et protocole TCP/IP).

8. La fenétre d’accueil de I’Assistant de démarrage est montrée ci-dessous. Dans la rubriqgue Mot de passe du
routeur, entrez le mot de passe du VPN Booster, puis cliquez sur Suivant>>. Par défaut, le mot de passe est
bewan.

W Assistant de démarrage [$_<|

Adresze P |'I 9216811

M azque de réseau ; |255_255_255_E|

Adresze MAC |EIEI-5EI-F"F-DEI-EIEI-EIEI

kat de pazse du router :

[<< Précédent]lE Suivant |

9. Apres I’acceptation de votre authentification, I’Assistant de démarrage affiche la fenétre ci-dessous. Celle-ci
rappelle la configuration TCP/IP du PC et permet de configurer I’adresse IP du routeur.

W Assistant de démarrage E|
FParamétres du PC Configuration du rauteur
Cartefs] réseau: | 3Com EtherLink 10/10 + | AdiesseMAC:  [30.50-7F-00-00-00
Adresse IP : 9216812 Adresse P (192168, 1 . 1 |

tazque de réseau | 255 . 255,255, 0 |

Masque de réseau |255. 255.255.0

< Précédent]l? Suivant > |
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Nous vous conseillons de conserver la configuration TCP/IP par défaut du routeur sauf si celle-ci est incompatible
avec votre réseau existant (voir « Equipement informatique existant au sein de I’entreprise » page 24). Dans ce
dernier cas, vous devez modifier I’adresse IP du routeur et le masque de réseau afin de les rendre compatibles avec
votre plan d’adressage.

Cliquez sur Suivant>>,
10. La configuration choisie est enregistrée et le redémarrage du routeur peut commencer (écrans ci-dessous).

Frize en compte des paramétres. ..

11. Une fois le redémarrage du routeur terminé, sélectionnez le mode par lequel vous allez le configurer : Telnet ou
HTML.

W Assistant de démarrage &l

Woug pouvez désomais parametrer votre rauteur via une session Telnet ou HTML.

[ T elnet ]
[ HTHML |

[Cluitter

e Le mode HTML permet de configurer le VPN Booster de fagon trés conviviale, & partir du navigateur Web
installé sur le PC. Il permet de définir I’ensemble des paramétres de fonctionnement du routeur.

Si vous souhaitez paramétrer le VPN Booster en mode HTML, cliquez sur le bouton HTML. Le navigateur Web
par défaut du PC est alors automatiquement lancé et la connexion avec le VPN Booster est établie. Poursuivez la
lecture de ce manuel au chapitre « Acces a I’administration HTML du routeur » page 66.

o Le mode Telnet permet également de configurer le VPN Booster, mais il requiert une expérience certaine de ce
mode de configuration.

Si vous souhaitez paramétrer le VPN Booster en mode Telnet, cliquez sur le bouton Telnet. Le logiciel Telnet du
PC est alors automatiquement lancé et la connexion avec le VPN Booster est établie. Pour toute information
concernant le mode Telnet, reportez-vous au chapitre « Commandes Telnet » page 183.

Attention : la configuration de certains paramétres n’est pas possible en session Telnet. Ce mode est davantage
réservé au dépannage ou au paramétrage avancé.



Guide de I’utilisateur - VPN Booster 62

Configuration pour Mac OS 9

Votre ordinateur doit étre correctement raccordé au VPN Booster, soit directement, soit via un concentrateur Ethernet
(selon le modéle de routeur dont vous disposez, reportez-vous a la partie « Raccordement Ethernet» du chapitre
« Raccordements du routeur » page 12).

Le VPN Booster doit étre raccordé a une prise électrique (selon le modele de routeur dont vous disposez, voir la partie
« Raccordement du routeur a I’alimentation électrique » dans le chapitre « Raccordements du routeur » page 12).

Procédez comme suit :

1.
2.
3.

Insérez le CD-ROM Routeurs VPN Booster dans le lecteur de votre Macintosh.
Effectuez un double-clic sur I’icbne du CD-ROM.

Effectuez un double-clic sur le dossier correspondant au modéle VPN Booster dont vous disposez, Utilitaires, Mac
OS Classic, puis sur Utilitaires VPN Booster afin de lancer le programme d’installation des utilitaires.

Une fenétre apparait. Cliquez sur Continuer.

Sélectionnez Installation Standard, puis cliquez sur Installer. Les Utilitaires VPN Booster s’installent ensuite
automatiquement dans des dossiers spécifiques de votre systéme.

A la fin, un message doit vous indiquer que I’installation a réussi. Cliquez sur OK.

Lancez ensuite I’Assistant de démarrage. Pour cela, cliquez sur le menu Pomme, pointez sur Tableaux de bord,
Utilitaires VPN Booster, puis cliquez sur Assistant de démarrage.

La premiére fenétre donne la liste de tous les routeurs présents sur votre réseau. lls sont répertoriés avec leurs
différents identifiants (adresse MAC, adresse IP, masque de réseau, emplacement). Sélectionnez le routeur a
configurer, puis cliquez sur Ok.

D —————————— Assistantde démarrﬂge =— E
Adresse MAC | Adresse IP  |Masque deréseau] Emplacement
00507000000  192.168.1.1 255.255.255.0
l Recherche ] l 0k ]

Remarque : si I’Assistant de démarrage ne trouve pas le VPN Booster sur le réseau, vérifiez les raccordements du
céble Ethernet et la configuration du Mac (carte réseau et protocole TCP/IP).

La fenétre d’accueil de I’Assistant de démarrage est montrée ci-dessous. Dans la rubrique Mot de passe, entrez le
mot de passe du VPN Booster, puis cliquez sur Ok. Par défaut, le mot de passe est bewan.

0 =0———————Assistantde démarrage "—""—n————H

Assistant de demarrage du VPN Booster

Cet assistant vous permet d'effectuer facilement les 3 étapes suivantes :

Etape 1: Configuration de base du routeur
Etape 2 : Prise en compte des nouveaux paramétres
Etape 3 : Accés a I'administration du routeur

Motdepasse: [ |
——




Guide de I’utilisateur - VPN Booster

63

10. Apres I’acceptation de votre authentification, I’Assistant de démarrage affiche la fenétre ci-dessous. Celle-ci

rappelle la configuration TCP/IP du Mac et permet de configurer I’adresse IP du routeur.

Assistant de démarrage

O

Etape 1: Configuration de base du routeur
Indiquez ci-dessous l'adresse IP du routeur ainsi que le masque de réseau utilisé.

Info sur le Mac

Adresse IP:

192.168.1.2
Masque de réseau : | 255.255.255.0

Configuration du routeur

192.168.1.1
Masque de réseau : | 255.255.255.0

Adresse IP:

<< Précédent

Suivant s>

Nous vous conseillons de conserver la configuration TCP/IP par défaut du routeur sauf si celle-ci est incompatible
avec votre réseau existant (voir « Equipement informatique existant au sein de I’entreprise » page 24). Dans ce
dernier cas, vous devez modifier I’adresse IP du routeur et le masque de réseau afin de les rendre compatibles avec

votre plan d’adressage. Cliquez sur Suivant>>,
11. La configuration choisie est enregistrée et le redémarrage du routeur peut commencer (écran ci-dessous).

Assistant de démarrage 8

O

Etape 2: Prise en compte des nouveaux parametres

La configuration de base est en cours d'enregistrement. Veuillez attendre le
redémarrage du routeur...

Info sur le Mac

Configuration du routeur

Adresse IP:

192.168.1.2
Masque de réseau : | 299.255.255.0

Adresse IP:

192.168.1.1
Masque de réseau : | 755,255.255.0

HTML

12. Une fois le redémarrage du routeur terminé, cliquez sur HTML pour accéder a la configuration du routeur.

Assistant de démarrage 8

O

Etape 3: Acces a l'administration du routeur

Vous pouvez désormais accéder au paramétrage du routeur via une session Telnet
ou HTML. La session HTML est recommandée,

Configuration du routeur

192.168.1.1
Masque de réseau : | 755,255.255.0

Info sur le Mac

Adresse IP:

192.168.1.2
Masque de réseau : | 299.255.255.0

Adresse IP:

J

HTML

Le mode HTML permet de configurer le VPN Booster de fagon trés conviviale, & partir du navigateur Web installé
sur le Macintosh. Il permet de définir I’ensemble des paramétres de fonctionnement du routeur.

Le navigateur Web par défaut du Macintosh est alors automatiquement lancé et la connexion avec le VPN Booster
est établie. Poursuivez la lecture de ce manuel au chapitre « Accés a I’administration HTML du routeur » page 66.

Remarque : la configuration du routeur via une session Telnet est également possible sur Mac OS 9. Un logiciel
Telnet est fourni sur le CD-ROM du VPN Booster. Ensuite, reportez-vous au chapitre « Commandes Telnet » page
183 pour poursuivre la configuration du routeur.

Attention : la configuration de certains paramétres n’est pas possible en session Telnet. Ce mode est davantage
réservé au dépannage ou au paramétrage avance.
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Configuration pour Mac OS X

Votre ordinateur doit étre correctement raccordé au VPN Booster, soit directement, soit via un concentrateur Ethernet
(selon le modéle de routeur dont vous disposez, reportez-vous a la partie « Raccordement Ethernet» du chapitre
« Raccordements du routeur » page 12).

Le VPN Booster doit étre raccordé a une prise électrique (selon le modele de routeur dont vous disposez, voir la partie
« Raccordement du routeur a I’alimentation électrique » dans le chapitre « Raccordements du routeur » page 12).

Procédez comme suit :

1.
2.

Insérez le CD-ROM Routeurs VPN Booster dans le lecteur de votre Macintosh.
Effectuez un double-clic sur I’icbne du CD-ROM.

Effectuez un double-clic sur le dossier correspondant au modéle VPN Booster dont vous disposez, Utilitaires, Mac
OS X, puis sur Utilitaires VPN Booster.dmg.

Un disque virtuel Utilitaires VPN Booster est créé sur le bureau de votre Macintosh. Effectuez un double clic sur

ce disque.

Utilitaires VPN
Booster

Une fenétre s’ouvre. Lancez ensuite I’ Assistant de démarrage.

La premiére fenétre donne la liste de tous les routeurs présents sur votre réseau. lls sont répertoriés avec leurs
différents identifiants (adresse MAC, adresse IP, masque de réseau, emplacement). Sélectionnez le routeur a
configurer, puis cliquez sur OK.

86 Assistant de démarrage
Adresse MAC | Adresse IP | Masque de réseau I Emplacement
00507F000000 192.168.1.1 255.255.255.0
_ Annuler { Recherche ) f Ok \

Remarques :

e Si I’Assistant de démarrage ne trouve pas le VPN Booster sur le réseau, vérifiez les raccordements du cable
Ethernet et la configuration du Macintosh (carte réseau et protocole TCP/IP).

o Si vous rencontrez toujours des difficultés pour détecter votre routeur, veuillez alors au préalable attribuer a
votre Macintosh une adresse IP compatible avec le plan d’adressage du routeur (reportez-vous au chapitre
« Configuration des ordinateurs », section « Macintosh (Mac OS X) » page 55). Lancez ensuite votre navigateur
Internet et tapez I’adresse IP de votre routeur pour accéder au configurateur Web.

La fenétre d’accueil de I’Assistant de démarrage est montrée ci-dessous. Dans la rubrique Mot de passe, entrez le
mot de passe du VPN Booster, puis cliquez sur Ok. Par défaut, le mot de passe est bewan.

86 Assistant de démarrage

Assistant de démarrage du VPN Booster

Cet assistant vous permet d'effectuer facilement les 3 étapes suivantes :

Etape 1 : Configuration de base du routeur
Etape 2 : Prise en compte des nouveaux parametres
Etape 3 : Acces a l'administration du routeur

Mot de passe :

(<< Précédent ) ok )
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8. Apres I’acceptation de votre authentification, I’Assistant de démarrage affiche la fenétre ci-dessous. Celle-ci
rappelle la configuration TCP/IP du Mac et permet de configurer I’adresse IP du routeur.

86 Assistant de démarrage

Etape 1 : Configuration de base du routeur

Indiquez ci-dessous 'adresse IP du routeur ainsi que le masque de réseau utilisé.

— Info sur le Mac — Configuration du routeur
Adresse IP : 192.168.1.2 Adresse [P : 1192.168.1.1

Masque de réseau: 255.255.255.0 Masque de réseau: 255,255.255.0

{ << Précédent ] [ Suivant >> »

Nous vous conseillons de conserver la configuration TCP/IP par défaut du routeur sauf si celle-ci est incompatible
avec votre réseau existant (voir « Equipement informatique existant au sein de I’entreprise » page 24). Dans ce
dernier cas, vous devez modifier I’adresse IP du routeur et le masque de réseau afin de les rendre compatibles avec
votre plan d’adressage. Cliquez sur Suivant>>.

9. La configuration choisie est enregistrée et le redémarrage du routeur peut commencer (écran ci-dessous).

e 6 Assistant de démarrage

Etape 2 : Prise en compte des nouveaux parametres

La configuration de base est en cours d'enregistrement. Veuillez attendre le redémarrage du
routeur...

— Info sur le Mac — Configuration du routeur

Adresse IP : 192.168.1.2 Adresse P! 192.168.1.

Masque de réseau: 2552552550

[
|
|
|
| Masque de réseau: 255.255.255.0
|

|

HTML

10. Une fois le redémarrage du routeur terminé, cliquez sur HTML pour accéder a la configuration du routeur.

e 6 Assistant de démarrage

Etape 3 : Acceés a l'administration du routeur

Vous pouvez désormais accéder au paramétrage du routeur via une session Telnet ou
HTML. La session HTML est recommandée.

— Info sur le Mac — Configuration du routeur

Adresse IP : 192.168.1.2 Adresse P! 192.168.1.

Masque de réseau: 2552552550

[
|
|
|
| Masque de réseau: 255.255.255.0
|

|

4 )

Le mode HTML permet de configurer le VPN Booster de fagon trés conviviale, & partir du navigateur Web installé
sur le Macintosh. Il permet de définir I’ensemble des paramétres de fonctionnement du routeur.

Le navigateur Web par défaut du Macintosh est alors automatiquement lancé et la connexion avec le VPN Booster
est établie. Poursuivez la lecture de ce manuel au chapitre « Accés a I’administration HTML du routeur » page 66.

Remarque : la configuration du routeur via une session Telnet est également possible sur Mac OS X. Utilisez
I’application Terminal. Ensuite, reportez-vous au chapitre « Commandes Telnet » page 183 pour poursuivre la
configuration du routeur.

Attention : la configuration de certains paramétres n’est pas possible en session Telnet. Ce mode est davantage
réservé au dépannage ou au paramétrage avance.
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Acces a l’administration HTML du routeur

Le mode HTML permet de configurer le VPN Booster de fagon trés conviviale, a partir du navigateur Web installé sur
votre ordinateur. Votre logiciel de navigation doit étre correctement configuré (voir « Configuration des logiciels de
navigation » page 57).

Suivant la version de navigateur Web utilisé, les boites de dialogue et I’affichage des pages HTML peuvent varier
légérement. Dans nos exemples, nous utilisons le logiciel Microsoft® Internet Explorer 6.0.

Identification lors de la premiéere configuration

Apreés avoir choisi le mode de configuration HTML de I’ Assistant de démarrage, le logiciel de navigation installé sur
votre PC ou sur votre Mac est automatiquement lancé. Une boite de dialogue apparait. Elle vous permet de saisir le nom
d’utilisateur et le mot de passe nécessaires pour administrer le routeur.

Par défaut, ces paramétres d’identification sont les suivants :
o Nom d’utilisateur : bewan
e Mot de passe : bewan

1. Entrez les éléments de votre identification. Cliquez sur OK.

Connecter & 192.168.1.1

Authentification d'accés au routeur

Mo d'utilisateur : |§ bewan "|

Mat de passe : | seene |

[CIMémariser maon mot de passe

[ OF, H Annuler ]

Si vous ne souhaitez pas vous identifier a chaque fois que vous configurez le routeur depuis cet ordinateur, cochez
Mémoriser mon mot de passe.

Attention : dans ce cas, toute personne ayant acces a cet ordinateur pourra entrer en mode configuration du VPN
Booster. Pour des raisons de sécurité, nous vous conseillons de ne pas cocher cette case.

2. Dés que votre identification a été acceptée, le Menu principal du configurateur HTML du VPN Booster apparait.

VPN Booster 32

Configuration Elémentaire ¥  Réglages Avancés >  Diaghostics ¥  Adminhistration Systéme v

VPN Booster 32
Wersion du firrmware R
Date de la version ¥ Wlois Annge B
Adresse MAC R

Accés Internet

LF) Configuration rapide de la connexion

Copyright @ 2001-2004, BeWWAN systems. Tous droits résemés.
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Remarque : avant toute chose, si vous n’avez pas encore modifié le nom et le mot de passe d’administration du
routeur, nous vous recommandons vivement de le faire pour des raisons de sécurité. Pour cela, reportez-vous au
chapitre suivant « Modification des paramétres administrateur » page 69.

Identification lors des acces suivants

Apreés votre configuration initiale, pour accéder de nouveau au configurateur HTML du VPN Booster, procédez comme
suit

1. Lancez votre logiciel de navigation.
2. Dans la rubrique Adresse, entrez I’adresse IP du VPN Booster.
Rappel : par défaut, I’adresse IP du VPN Booster est « 192.168.1.1 ».

3. Dés que votre navigateur a établi la connexion avec le routeur, une boite de dialogue apparait. Renseignez les
rubriques Nom d’utilisateur et Mot de passe. Cliquez ensuite sur OK.
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Partie 3 : Configuration du routeur
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Modification des parametres administrateur

L’administrateur du réseau peut changer le nom et le mot de passe qui permettent d’accéder a la configuration du
routeur. En configuration d’usine, comme nous avons pu le voir auparavant, ces paramétres sont les suivants :

o Nom d’utilisateur : bewan

e Mot de passe : bewan

Pour modifier ces paramétres, procédez comme suit :
1. Dans le menu Administration Systeme, cliquez sur Paramétres administrateur.

2. Dans la rubrique Identifiant, remplacez I’ancien nom d’utilisateur par un nouveau nom de votre choix (dans notre
exemple : admin).

Paramétres administrateur Q
Identifiant admin
Mot de passe actuel [TITT]
Mouveau mot de passe ssssns
Canfirmation du nouveau mot de passe ssssss
Adrministrateur
Emplacement

Dans la rubrique Mot de passe actuel, saisissez le mot de passe qui vous a servi a accéder au configurateur HTML.

4. Dans la rubrique Nouveau mot de passe, saisissez un nouveau mot de passe de votre choix. Saisissez ensuite ce mot
de passe dans la rubrique Confirmation du nouveau mot de passe.

Attention :

e Choisissez un nom et un mot de passe que vous pourrez mémoriser facilement. Si vous les oubliez, vous ne
pourrez plus accéder a votre configuration. Vous serez alors obligé d’effectuer un « reset » en pointant sur le
bouton a I’arriére du VPN Booster, perdant ainsi tous les éléments de votre configuration actuelle.

o Lorsque vous saisissez vos identifiants d’administration, il est impératif de tenir compte des majuscules et des
minuscules.

5. Vous pouvez renseigner les rubriques Administrateur et Emplacement a titre d’information. Sachez que ces
rubriques n’ont aucune incidence sur le fonctionnement du VPN Booster.

6. Cliquez sur OK pour valider vos nouveaux paramétres d’identification.

7. Si vous utilisez Microsoft® Internet Explorer, une boite de dialogue apparait. Saisissez le nom d’utilisateur et le
mot de passe que vous avez choisis, puis cliquez sur OK.

Connecter a 192.168.1.1

=
2

R
Authentification d'accés au routeur
Mo d'ukilisateur : € admin -
Mot de passe : sessse

Mérnoriser mon mot de passe

| QK |[ Annuler ]

8. Aprés la saisie de vos paramétres d’identification sur I’un ou I'autre des logiciels de navigation, vous avez de
nouveau acces au configurateur Web du VPN Booster.
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Configuration des parametres Wireless
(VPN Booster 32 g /32 VQ)

Le réseau sans fil (WLAN ou Wireless LAN) est principalement employé lorsqu'il s'agit d'interconnecter des utilisateurs
nomades (par exemple des portables PC ou Macintosh) entre eux et/ou de les relier a un réseau local filaire de maniére
simple et rapide. Le réseau sans fil utilise des ondes radio plutdt qu'une infrastructure cablée. Ces ondes en effet ne sont
pas affectées par les structures d'un batiment et peuvent se réfléchir pour contourner les obstacles. Le WLAN offre un
acces sans fil a I'ensemble des ressources et des services du réseau de I'entreprise sur un ou plusieurs batiments.

L’acces sans fil au réseau local permet aux utilisateurs de n’importe quel ordinateur portable d’avoir constamment accés
aux ressources du réseau tout en se déplacant librement a I’intérieur d’un site ou d’un batiment sans que I’acces réseau
soit interrompu. Les postes pourront se déplacer sans probleme a l'intérieur d’une cellule autour du point d'acces
constitué par les antennes du routeur.

Basé sur le standard IEEE 802.11g (54 Mbps), le VPN Booster 32 g / 32 Vg est également compatible avec des
équipements sans fil 802.11b. Le standard 802.11g a été développé pour favoriser et assurer I’interopérabilité des
matériels entre eux. Elle présente de nombreux avantages permettant de minimiser les interférences, de maximaliser la
bande passante sur les canaux.

Remarque : dés lors, un matériel 802.11g d'un constructeur pourra fonctionner sans probléme avec un matériel
802.11g d'un autre fabricant. Cela signifie que vous pouvez acheter des matériels Wireless de fabricants différents et
les utiliser pour communiquer avec le VPN Booster 32 g / 32 Vg.

Pour établir une liaison entre le routeur et un équipement de liaison 802.11g (par exemple, un portable), plusieurs
conditions sont nécessaires :

o les antennes fournies avec le routeur doivent étre vissées a I’arriére du boitier. Elle constitue le point d’accés et agit
comme un hub sur lequel les utilisateurs sans fil se connectent via les ondes.

o la station Wireless doit posséder un équipement qui fonctionne avec la norme 802.11b ou 802.11g (cartes PCMCIA,
cartes PCI, boitier USB).

o les deux matériels doivent étre paramétrés de fagon a pouvoir dialoguer (identification du point d’accés, choix du
canal, paramétres de sécurité, autorisation d’acces).

Une fois les antennes vissées dans les emplacements prévus a I’arriere du routeur, dans le menu Configuration
Elémentaire, cliquez sur Réseau Wireless.

Dans la partie Informations du réseau Wireless, I’adresse MAC du routeur apparait.

Réseau Wireless Q

Informations du réseau Wireless

Yersian L
Adresse MAC 00-00-00-00-00-00
Domaine de fréquence : Europe

Détails de la configuration

LB Paramétres généraux
0 Paramétres de sécurité
o Contrile d'accés

LB Clients Wireless
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Parameétres généraux

Par défaut, la fonction Wireless est activée.

(4] Réseau Wireless - Paramétres généraux (%]

Activer [a fonction Wireless
bode Mixta (11h+11g) +

Plages haraires (1-15)

ESSID defaut
Canal Canal 11, 2462hHz »

O tasquer IESSID
] Préambule lang

ESSID : Identifiant du point d'accés sans fil.

Canal : Sélectionnez le canal de fréquence gu'utilisera votre paint
d'accés sans fil.

Masquer I'ESSID : Empéche |a détection de lidentifiant (EZEI0) de
votre point d'accés sans fil

Préamhbule long : Sélectionnez cette option lorsque vous
rencontrez des problémes de connexion avec cerdains anciens
periphériques B802.11h. Dans les autres cas, cette option réduit les
performances du réseau sans fil

Mode

Le VPN Booster 32 g / 32 Vg utilise donc la norme IEEE 802.11g mais est également compatible avec la norme
802.11b. Dans la rubrique Mode, sélectionnez le mode de fonctionnement du routeur.

e Si vous sélectionnez I’option 11g seulement, seules les connexions avec des matériels 802.11g peuvent étre
établies.

o Si vous sélectionnez I’option 11b seulement, seules les connexions avec des matériels 802.11b peuvent étre
établies.

e Si vous sélectionnez I’option Mixte (11b+11g), cela signifie que, outre des matériels 802.11g, des matériels
802.11b peuvent également établir la connexion avec le VPN Booster 32 g / 32 Vg.

ESSID

La valeur d'identification du point d’acces, baptisée ESSID, est reportée dans la configuration. 1l vous suffit ensuite de
rentrer un ESSID autre que celui qui est proposé par défaut, et de communiquer ce nouvel identifiant aux postes clients
qui profiteront du partage de connexion. Par défaut, le SSID est defaut. Pour une raison de sécurité, nous vous
conseillons de changer ce SSID lors de I’installation du VPN Booster 32 g / 32 Vg. Il peut étre réglé jusqu’a 31
caractéres. Il est sensible & la casse.

La station Wireless choisit le point d'acces auquel elle va s'associer. Lorsqu'elle entre dans la zone d'un point d'acces et
est acceptée par ce point d'accés, la station Wireless s'accorde au canal radio auquel le point d'acces est rattaché.

Ces parametres devront étre les mémes sur tous les postes du réseau pour qu'il fonctionne. Bien sir il faudra paramétrer
les parametres standards pour qu'un réseau fonctionne, comme le nom de domaine ou le paramétrage TCP/IP par
exemple.
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Canal
Il faut choisir la fréquence sur laquelle les postes devront communiquer. Le choix du canal dépend du point d’acces.

Ainsi, le canal sélectionné dans la rubrique correspondante sera celui utilisé pour le dialogue entre les stations Wireless
et le routeur. Pour que la transmission fonctionne, il faut que les stations Wireless soient paramétrées sur la méme
fréquence.

Masquer I’ESSID

Cette fonction vous permet de masquer ou non I’ESSID sur le réseau sans fil. Si vous cochez I’option, le VPN Booster
32 g / 32 Vg ne sera pas visible. Pour s’y connecter, il vous faudra alors obligatoirement intégrer ce nom a la
configuration sans fil du matériel Wireless distant (exemple : PC portable). Ceci a pour but de renforcer la sécurité.

Remarque : la rapidité de la connexion dépend de la distance entre la station Wireless et le point d’accés, mais aussi du
type de batiment dans lequel le réseau est installé. Le transfert étant effectué par ondes radio, il profite des avantages et
inconvénients de celui-ci. Par exemple si les murs du batiment a partir duquel le réseau est installé ont des armatures
métalliques, des perturbations risquent de se faire sentir.



Guide de I’utilisateur - VPN Booster 73

Parametres de sécurité

Lorsque vous avez déterminé une valeur d’identification et un canal de transmission, l'un des aspects majeurs du réseau
sans fil est la sécurité. C'est pourquoi le VPN Booster 32 g / 32 Vg prévoit des mécanismes d'authentification, un mode
de cryptage afin de sécuriser les données entre la station et le point d’accés. En effet, sans encryption, n'importe qui
dans la zone de couverture du réseau peut intercepter et décoder les trames qui ne lui sont pas destinées. L'objectif est
de permettre une confidentialité des données équivalente, voire supérieure, aux réseaux cablés et donc d’accentuer la
fiabilité dans la transmission des paquets de données.

Pour paramétrer la sécurité, procédez comme suit :

1. Dans le menu Configuration Elémentaire, cliquez sur Réseau Wireless, puis sur Parameétres de sécurité.

2. Sélectionnez votre mode d’encryption. Le VPN Booster 32 g / 32 Vg propose 6 types de sécurité :
Remarque : par défaut, le mode est positionné sur Désactivé.

(4] Réseau Wireless - Paramétres de sécurité Q

Mode Deésactve w

[ ,
YWEP seulement
WPA : WEP/302.1% seulement
Chiffrernent WRA, YWEF ou WEAFSK
CIé de partage (PSK]) WERBODZ 1« ou WRABDZ 1x

WREAPSK seulement
WYPASBDZ 1x seulement
La clé de partage doit &tre constituée de 8 & B3 caractéres ASCI ou de

B4 chiffres hexadecimaux débutant par "0x", par exemple "cfys01a2..."
ou "0xB55abed.. ",

WEP :
Chiffrement YWEP :
Litiliser Clé WER
Clet:
Cle2:
Cle3:
Cled:

Utilisation d'une clé WEP 64 bits

Saisissez 5 caractéres ASCI ou 10 chiffres hexadécimaux débutant par
"0x", par exemple "AB312" ou "0x4142333132".

Utilisation d'une clé WEP 128 bits

Saisissez 13 caractéres ASCH ou 26 chiffres hexadécimaux débutant
par "0x", par exemple "012345675%abc" ou

"0x3031323334 353657 3539414243",
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WEP seulement

Le WEP (Wired Equivalent Privacy) est un mécanisme d'authentification des utilisateurs. Vous sécurisez la
transmission des données entre le VPN Booster 32 g / 32 Vg et une station cliente ou entre deux Points d’Accés au
moyen d’une clé d’encryption. En effet, sans encryption, n'importe qui dans la zone de couverture du réseau peut
intercepter et décoder les trames qui ne lui sont pas destinées. Cette clé est suffisante pour une utilisation domestique.

La clé WEP est statique. Pour la modifier, il faut une intervention manuelle.

1. Dans la rubrique Chiffrement WEP, sélectionnez le niveau d’encryption (correspondant a la longueur de la clé) :
WEP 64 Bits ou WEP 128 Bits. Nous vous conseillons d’utiliser le niveau d’encryption le plus élevé.

Si vous sélectionnez I’option WEP 64 Bits, vous devez saisir 5 caractéres ASCII ou 10 chiffres hexadécimaux.
Si vous sélectionnez I’option WEP 128 Bits, vous devez saisir 13 caractéres ASCII ou 26 chiffres hexadécimaux.
2. Indiquez ensuite votre clé WEP.

Si vous sélectionnez le mode ASCII, choisissez vos caractéres entre "a-z", "A-Z" et "0-9". En revanche, si vous
sélectionnez le mode Hexadécimal, vos caractéres doivent étre compris entre "a-f", "A-F" et "0-9" précédés de "0x".

Exemple du format d’une clé WEP 64 Bits en mode ASCII ou en mode Hexadécimal :
e EnASCII : MaCle
e En Hexadécimal : 0x11AA22BB33

3. Cliquez sur OK.

Attention : Le WEP utilise une clé secréte. Pour que la station distante puisse dialoguer avec le routeur, il
faut qu’elle utilise la méme clé d’encryption. Il existe 4 clés, mais une seule peut étre sélectionnée.

L'important, est de noter trés soigneusement le résultat obtenu pour pouvoir ensuite configurer vos stations clientes ou
un autre Point d’Acceés. Activez alors le WEP sur chacun de vos équipements Wireless, puis reportez la clé du VPN
Booster 32 g / 32 Vg que vous avez saisie, et la liaison se rétablira entre vos équipements Wireless et le VPN Booster
32 g/ 32 Vg (en effet, lorsque vous avez activé I’encryption WEP sur le VPN Booster 32 g / 32 Vg, la liaison s'est
logiquement rompue avec les autres équipements composant votre réseau sans fil...).

WPA/PSK seulement

Le WPA (Wi-Fi Protected Access) est un protocole de sécurité destiné a remplacer I’actuel WEP (Wired Equivalent
Privacy) pour les liaisons Wi-Fi, lequel utilise des clés statiques qu’il faut changer manuellement.

Par défaut, le WPA utilise le protocole de cryptage des données (ou algorithme) TKIP (Temporal Key Integrity
Protocol). Au lieu d'utiliser une clé fixe pour chiffrer les paquets de données, il génére régulierement de nouvelles clés
dynamiques dérivées de la clé principale, permettant ainsi une sécurité accrue.

Remarque : tous les matériels existants peuvent en bénéficier en effectuant une simple mise a jour logicielle.

Pour paramétrer I’encryption WPA, procédez comme suit :

1. Dans la rubrique Chiffrement WPA, I’option TKIP est sélectionnée par défaut.

2. Dans la rubrique Clé de partage (PSK), saisissez la valeur de votre clé. Cette clé doit comporter 32 caractéres.
3. Cliquez sur OK.

Remarque : pour la configuration des postes clients en WPA, veuillez vous reportez a la documentation fournie avec
votre matériel.

WEP ou WPA/PSK

Si vous sélectionnez cette option, cela signifie que vous pouvez paramétrer un clé WEP ou une encryption WPA
simultanément. Les équipements Wireless distants pourront donc utiliser I’une ou I’autre méthode de sécurité. Pour des
stations qui ne pourraient utiliser le WPA (par exemple si elles sont sur des systemes d’exploitation 98 ou Me), elles
peuvent toujours se connecter en Wi-Fi via le WEP. Pour le paramétrage des deux options, reportez-vous aux deux
sections précédentes.
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WEP/802.1x seulement

Pour contréler efficacement I’acces au réseau sans fil, la fonction d’authentification peut se faire grace a un serveur
d’authentification de type RADIUS.

L’utilisation d’un serveur RADIUS permet de protéger au maximum I’accés par identification des utilisateurs aprés
définition de leur profil. Cette clé permettra a l'utilisateur d'étre authentifié par le serveur et de pouvoir accéder au
réseau.

1.

Apreés avoir sélectionné WEP/802.1x seulement, cliquez sur OK.

2. Dans le menu Réglages Avancés du routeur, cliquez sur Client RADIUS.
3.
4

. Dans la rubrique Adresse IP du serveur, indiquez I’adresse IP de votre serveur RADIUS pour faire pointer le

Cochez Activer.

routeur vers le serveur.
Indiquez le port du serveur RADIUS.

Remarque : le port de destination 1812 présent par défaut correspond au port standard RADIUS. Si vous le
modifiez, veillez bien & en faire de méme du c6teé Serveur.

Indiquez le mot de passe secret partagé échangé entre le serveur et le client RADIUS. Demandez-le & votre
administrateur RADIUS si vous ne le connaissez pas. Le mot de passe doit étre identique sur le serveur RADIUS et
le VPN Booster 32 g / 32 Vg.

Cliquez sur OK pour valider les informations. Le routeur doit ensuite redémarrer.

WPA/802.1x seulement

La configuration est identique I’encryption WEP/802.1x seulement. Reportez-vous a la section précédente.

WEP/802.1x ou WPA/802.1x

Si vous sélectionnez cette option, cela signifie que les équipements Wireless distants pourront utiliser I’une ou I’autre
méthode de sécurité pour se connecter au routeur.
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Controle d’acces

En plus des méthodes de cryptage (reportez-vous a la section précédente Parameétres de sécurité), afin d’accroitre
encore la sécurité, le VPN Booster 32 g / 32 Vg gére une table des adresses MAC qui, sous forme de liste de contrdle,
interdira I'accés aux matériels Wireless distants (stations clientes) dont I'adresse MAC ne figure pas dans la liste.
Chaque client peut ainsi étre inclus ou non a volonté. Seule I’adresse MAC paramétrée et validée peut accéder au
réseau.

A Attention :

si vous n’avez pas appliqué de mécanisme de cryptage et si le contrdle d’accés n’est pas activé, par
défaut, toutes les stations Wireless pourront accéder au réseau.

e sivous avez activé le controle d’acces sans spécifier d’adresse MAC, cela revient a bloquer I’acces a
toutes les stations Wireless. Aucune station ne pourra dialoguer avec le routeur.

L’adresse MAC est I’identifiant physique d’une carte. Cette adresse est unique. Bien que cette solution soit lourde a
gérer pour peu que I’on dispose de nombreuses cartes d’acces a saisir, elle permet de limiter les risques d’intrusion.

Pour activer le controle d’accés au routeur pour ces stations, procédez comme suit :
1. Dans le menu Configuration Elémentaire, cliquez sur Réseau Wireless, puis sur Contréle d’acces.
2. Cochez Activer le controle d’accés.

3. Renseignez la rubrique Adresse MAC. Vous spécifiez ainsi I’adresse MAC de la station autorisée a accéder au
réseau.

4. Cliquez sur le bouton Ajouter, puis sur OK afin de valider les informations.

Remarque : si vous souhaitez ensuite supprimer une adresse MAC, sélectionnez-la dans la liste, puis cliquez sur le
bouton Supprimer.

0 Réseau Wireless - Contrile d'acces e

Activer le contrdle d'accés

Index Adresse MALC
1 0060 AD:00:00: 0A

Adresse MAC : : : : : 1 PN sur WLAM obligatoire

Ajouter ][ Supprimer ][ hodifier ]

Adresse [P du serveur VPN pour WLAN

Tout effacer ] [ (8]
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Clients Wireless

Gréce a une table de contrdle actualisable, le VPN Booster 32 g / 32 Vg vous permet de scanner toutes les stations
Wireless proches du routeur. Cette liste vous indique I’état de connexion au routeur et I’adresse MAC de ces clients.

1. Dans le menu Configuration Elémentaire, cliquez sur Réseau Wireless, puis sur Clients Wireless.

2. Dans la table, sont répertoriées toutes les stations Wireless détectées par le routeur.

(4] Clients Wireless Q

Etat Adresse MAC
C 00:90: 4B :8F 8D 30

Codes des états :

C Connecté.

B: Blogué par le contréle d'accés.

N: Etabliszement dune nouvelle cannexion.

F: Echec lors de l'authentification 302 1x ou WHA.
X Authentification 302.1x% en cours.

W Authentification WHPA en cours.

Si vous souhaitez ajouter un client Wireless dans le controle d’acces, procédez comme suit :

1. Sélectionnez le client Wireless détecté. L’adresse MAC de la station est alors prise en compte dans la rubrique
Adresse MAC du client.

2. Cliquez sur le bouton Ajouter.

© Clients Wireless Q

Etat Adresse MAC

Codes des états :

C: Connecté.

B: BEloqué par le contrile d'accés.

N: Etabliszement d'une nouvelle connexion.

F: Echec lors de lauthentification 302.1% ou WWRA,
X Authentification 8021 en cours.

W Authentification WWFA en cours.

Ajout 3 la liste du Contrdle d'acces

Adresse MAC du client oo |90 |- (4B |- 18F |- (8D |- |30

Annuler ] [ Ajouter
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3. L’adresse MAC en question est alors automatiquement prise en compte dans le contrdle d’acces. Cette adresse est
alors autorisée & accéder au ressources du réseau via le VPN Booster.

(1) Réseau Wireless - Contrile d*accés Q

Activer le contréle d'accés

Indesx Adregse MAC
1 0o:90:4B:8F 80 : 30

Adresse MAC I:I : I:I : I:I : I:I : I:I : I:I O %PN sur WLAN obligatoire

[ Ajouter ” Supprimer ][ Wodifier ]

Adresse [P du serveur WP pour YWLARN I:l I:l . I:l I:l

Tout effacer ] [ (0] ]
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Acces a Internet

Avant de procéder a la configuration de votre connexion, selon le modéle de routeur dont vous disposez, vérifiez que
votre raccordement est correctement établi dans le chapitre « Raccordements du routeur » page 12.

Acces a Internet via un modem xDSL ou cable

1. Sur la page d’accueil du configurateur, cliquez sur Configuration rapide de la connexion.

2. Dans la rubrique Connexion haut débit via un périphérique externe, vous avez le choix entre différents types de
connexion. Sélectionnez votre type de connexion en cliquant sur le bouton correspondant (en cas de doute,
renseignez-vous aupres de votre opérateur télécom pour connaitre la nature de la liaison). En fonction du protocole
sélectionné, suivez la procédure décrite ci-apres.

Connexion Internet via le protocole PPPoE

1. Enface de I’intitulé Lien PPPoE, sélectionnez I’option Activer.

2. Dans la rubriqgue Nom de la connexion, entrez un nom de connexion. Le choix de ce nom est arbitraire et n’a pas
d’incidence sur la connexion.

3. Dans les rubriques Nom d’utilisateur et Mot de passe, entrez le nom d’utilisateur et le mot de passe de connexion
gue vous a attribués le FAI.

Attention : lorsque vous entrez le nom d’utilisateur et le mot de passe, il est impératif de tenir compte des
majuscules et des minuscules.

4. Si vous désirez gérer des heures de connexion, dans les rubriques des plages horaires, saisissez les numéros des
plages horaires que vous souhaitez assigner a votre connexion XxDSL.

Remarque : au préalable, vous devez avoir paramétré et activé les plages horaires (reportez-vous au chapitre
« Gestion des plages horaires » page 141).

5. Si vous disposez du routeur VPN Booster 32 i, c’est-a-dire avec le module RNIS intégré, vous avez une rubrique
supplémentaire a paramétrer consacrée au mode de déclenchement du backup RNIS. Sélectionnez votre mode :

e Aucun : lorsque cette option est sélectionnée, le backup RNIS n’est pas activé.
o Immédiatement : si la connexion xDSL est interrompue, le backup RNIS se déclenchera immédiatement.

e Au prochain paquet : si la connexion xDSL est interrompue, le backup RNIS ne sera actif que lorsqu’un
nouveau paquet sera émis depuis le réseau local.

6. Dans la rubrique Authentification PPP de la Configuration du protocole PPP, sélectionnez PAP ou CHAP ou
PAP seulement :

Remarques :
o Si vous sélectionnez PAP ou CHAP, I'authentification pourra s’effectuer quel que soit le FALI.
o Les protocoles d’authentification PPP acceptés dépendent du FAI. En cas de doute, contactez votre FAI.

7. Si vous souhaitez bénéficier d’une connexion permanente, cochez la case correspondante (configuration
recommandée). Dans ce cas, aprés une coupure, le routeur se reconnectera automatiquement.

Sinon, dans la rubrique Délai d’inactivité, entrez le nombre de secondes d’inactivité au terme duquel la connexion a
Internet sera automatiquement interrompue si aucun ordinateur du réseau local ne I’utilise.

Remarque : si vous saisissez « O », vous pourrez bénéficier d’une connexion permanente. En revanche, aprés une
coupure, le rétablissement de la connexion ne sera pas effectif.

8. Suivant votre abonnement xDSL, votre fournisseur d’acces Internet peut vous fournir une adresse IP fixe ou vous
allouer dynamiquement une adresse IP a chaque connexion.

o Si votre fournisseur d’acces Internet vous a communiqué une adresse IP fixe, sélectionnez Oui dans la rubrique
Adresse IP fixe et saisissez I’adresse IP.

Remarque : méme avec un abonnement avec IP fixe, cette opération n’est pas obligatoire. En effet, lors de votre
connexion, en fonction de votre nom et de votre mot de passe, votre adresse IP fixe vous est automatiquement
affectée.
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o Si votre fournisseur d’acces Internet ne vous a pas communiqué une adresse IP fixe, sélectionnez Non dans la
rubrique Adresse IP fixe.

(4] Acces Internet - PPPoE Q
Configuration PPPoE Configuration du protocole PPP
Lien PPFoE @ Activer O Désactiver | Authentification PPP FAF ou CHAF v
Rendre la connexion permanente
Configuration des paramétres Internet o .
Délai d'inactivité seconde(s)
Mo de la connexion | Internet
Mom d'utilisateur bewan Méthode d'assignation d'adresse IP (IPCP)
Miat de passe sessnes Adresze IP fixe O Qui & Man (IP dynamique)
Adresse [P

Flages horaires (1-15)

Configuration du backup RNIS Configuration physique du WAN

Mode - Détection automatique v
Immeédiatement “

de déclenchement

9. La configuration de votre acces Internet est terminée. Cliquez sur OK pour valider les informations.

10. Si vous désirez tester votre connexion, lancer votre requéte Internet et ainsi vérifier I’exactitude des paramétres
saisis, dans le menu Diagnostics, cliquez sur Etat LAN / WAN.

11. La fenétre Etat LAN / WAN apparait. Dans la partie Etat WAN, cliquez sur Lancer la connexion PPPoE ou
PPTP. Votre mode de connexion doit alors apparaitre. Un rafraichissement a lieu toutes les 5 secondes.

Si ce n’est pas le cas, vérifiez les éléments suivants :

e Assurez-vous de nouveau du bon raccordement de votre routeur au modem xDSL (selon le modéle de routeur
dont vous disposez, dans le chapitre « Raccordements du routeur » page 12, reportez-vous a la partie
« Raccordement du routeur au modem xDSL ou céble »).

o Si le probléme n’est pas résolu, assurez-vous ensuite aupres de votre opérateur que votre ligne ADSL a bien été

activée,
Etat LAN [ WAN Q
Etat du systéme Systéme démarré depuis: 0 h44 min 42 s
Etat LAN DNS principal 124.109.6 66 DNS secondaire 1349301
Adresse IP Paguets TX Paguets RX
[192.168.1.1] 499 418
Etat WAN
Adresse IP de la passerelle 500000 199
Pagquets  Vitesse Pagquets  Vitesse Durée de
Mode Adresse IP P ™ RX RX  connexion
FPPoE B0 w0 e 150 3257 3388 SE46 133685 0:43:15
0 Lancer la connexion PPPoE ou PPTP 0 Arréter PPPoE ou PPTP

Votre connexion est établie. Vous pouvez désormais ouvrir une seconde fenétre dans votre logiciel afin de naviguer
sur Internet.

Remarque : pour interrompre la connexion, cliquez sur Arréter PPPoOE ou PPTP.
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Connexion Internet via le protocole PPTP

1. En face de I’intitulé Lien PPTP, sélectionnez I’option Activer.

2. Dans la rubrique Adresse IP du modem ADSL, entrez “10.0.0.138” (sauf avis contraire de votre opérateur
télécom). Cette adresse est celle généralement utilisée.

3. Dans la rubriqgue Nom de la connexion, entrez un nom de connexion. Le choix de ce nom est arbitraire et n’a pas
d’incidence sur la connexion.

4. Dans les rubriques Nom d’utilisateur et Mot de passe, entrez le nom d’utilisateur et le mot de passe de connexion
gue vous a attribués le FAI.

Attention : lorsque vous entrez le nom d’utilisateur et le mot de passe, il est impératif de tenir compte des
majuscules et des minuscules.

5. Si vous désirez gérer des heures de connexion, dans les rubriques des plages horaires, saisissez les numéros des
plages horaires que vous souhaitez assigner a votre connexion ADSL.

Remarque : au préalable, vous devez avoir paramétré et activé les plages horaires (reportez-vous au chapitre
« Gestion des plages horaires » page 141).

6. Si vous disposez du routeur VPN Booster 32 i, c’est-a-dire avec le module RNIS intégré, vous avez une rubrique
supplémentaire a paramétrer consacrée au mode de déclenchement du backup RNIS. Sélectionnez votre mode :

e Aucun : lorsque cette option est sélectionnée, le backup RNIS n’est pas activé.

e Au prochain paquet : si la connexion ADSL est interrompue, le backup RNIS ne sera actif que lorsqu’un
nouveau paquet sera émis depuis le réseau local.

7. Dans la rubrique Authentification PPP de la Configuration du protocole PPP, sélectionnez PAP ou CHAP ou
PAP seulement :

Remarques :
o Sivous sélectionnez PAP ou CHAP, I’authentification pourra s’effectuer quel que soit le FALI.
o Les protocoles d’authentification PPP acceptés dépendent du FAI. En cas de doute, contactez votre FAI.

8. Si vous souhaitez bénéficier d’une connexion permanente, cochez la case correspondante (configuration
recommandée). Dans ce cas, apres une coupure, le routeur se reconnectera automatiquement.

Sinon, dans la rubrique Délai d’inactivité, entrez le nombre de secondes d’inactivité au terme duquel la connexion a
Internet sera automatiquement interrompue si aucun ordinateur du réseau local ne I’utilise.

Remarque : si vous saisissez « 0 », vous pourrez bénéficier d’une connexion permanente. En revanche, aprés une
coupure, le rétablissement de la connexion ne sera pas effectif.

(3] Accés Internet - PPTP (%]
Configuration PPTP Configuration du protocole PPP
Lien PFTP ® Activer O Désactiver | Authentification PPP PAP ou CHAP v
Adresse IP 10.0.0.138 Rendre la connexion permanente

du modem ADSL
Délai d'inactivité seconde(s)

Configuration des paramétres Internet
Méthode d'assignation d"adresse IP (IPCP)

Adresse IPfixe O Oui ® Non (IP dynamigue)
Adresse P

Mom de la connexion | Internet
Mom d'utilisateur bewan
Mot de passe ssasene

Plages horaires (1-15) Configuration de I'adresse IP LAN2 / WAN

O Obtenir automatiquement une adresse IP
Configuration physique du WAN @ Spécifier une adresse IP
Adresse [P 10.0.0.150

MWasque
de sous-réseau

Détection automatique ¥

Configuration du backup RHIS 265000

Mode

de déclenchement Au prochain pacuet ¥
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9. Suivant votre abonnement ADSL, votre fournisseur d’accés Internet peut vous fournir une adresse IP fixe ou vous
allouer automatiquement une adresse IP a chaque connexion.

Si votre fournisseur d’acces Internet vous a communiqué une adresse IP fixe, sélectionnez Oui dans la rubrique
Adresse IP fixe et saisissez I’adresse IP.

Remarque : méme avec un abonnement avec IP fixe, cette opération n’est pas obligatoire. En effet, lors de votre
connexion, en fonction de votre nom et de votre mot de passe, votre adresse IP fixe vous est automatiquement
affectée.

Si votre fournisseur d’accés Internet ne vous a pas communiqué une adresse IP fixe, sélectionnez Non dans la
rubrique Adresse IP fixe.

10. Dans la partie Configuration de I’adresse IP LAN2/WAN, sélectionnez Spécifier une adresse IP.

Dans les rubriques Adresse IP et Masque de sous-réseau, veillez a saisir une adresse IP et un masque de sous-
réseau compatibles avec le plan d’adressage du modem ADSL.

11. La configuration de votre accés Internet est terminée. Cliquez sur OK pour valider les informations.

12. Si vous désirez tester votre connexion, lancer votre requéte Internet et ainsi vérifier I’exactitude des paramétres
saisis, dans le menu Diagnostics, cliquez sur Etat LAN / WAN.

13. La fenétre Etat LAN / WAN apparait. Dans la partie Etat WAN, cliquez sur Lancer la connexion PPPOE ou
PPTP. Votre mode de connexion doit alors apparaitre. Un rafraichissement a lieu toutes les 5 secondes.

Si ce n’est pas le cas, vérifiez les éléments suivants :

Assurez-vous de nouveau du bon raccordement de votre routeur au modem ADSL (selon le modéle de routeur
dont vous disposez, dans le chapitre « Raccordements du routeur » page 12, reportez-vous a la partie
« Raccordement du routeur au modem xDSL ou céble »).

Si le probléme n’est pas résolu, assurez-vous ensuite aupres de votre opérateur que votre ligne ADSL a bien été
activée.

Votre connexion est établie. Vous pouvez désormais ouvrir une seconde fenétre dans votre logiciel afin de naviguer
sur Internet.

Remarque : pour interrompre la connexion, cliquez sur Arréter PPPoE ou PPTP.
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Connexion Internet en IP statique ou dynamique

Champ d’application : la plupart des utilisateurs du céble ou des réseaux xDSL dégroupés (via un modem Ethernet ou
un équipement regroupant I’acces Internet et différents services) sélectionneront ce type de connexion. Renseignez-vous
aupres de votre FAI pour connaitre la nature de la liaison Internet.

1. En face de I’intitulé Acces haut débit, sélectionnez I’option Activer.

2. Si vous disposez du routeur VPN Booster 32 i, c’est-a-dire avec le module RNIS intégré, vous avez une rubrique
supplémentaire a paramétrer consacrée au mode de déclenchement du backup RNIS. Sélectionnez votre mode :

e Aucun : lorsque cette option est sélectionnée, le backup RNIS n’est pas activé.

e Au prochain paquet : si la connexion xDSL est interrompue, le backup RNIS ne sera actif que lorsqu’un
nouveau paquet sera émis depuis le réseau local.

3. Suivant votre abonnement, votre opérateur peut vous allouer automatiquement une adresse IP a chaque connexion
ou vous fournir une adresse IP fixe.

o Si votre opérateur ne vous a pas communiqué une adresse IP fixe, sélectionnez Obtenir automatiquement une
adresse IP.

o Si votre opérateur vous a communiqué une adresse IP fixe, sélectionnez Spécifier une adresse IP, puis saisissez
dans les rubriques correspondantes I’adresse IP ainsi que le masque de sous-réseau indiqués par votre opérateur.

(4] Accés Internet - IP statique ou dynamigque Q
Contrile d"accés Configuration IP du WAN
Acces haut debit ® Activer O Désactiver ' Obtenir automatiquement une adresse IP
Garder la connexion WAN activée Nom du routeur bewan "
] Activer le ping Marm du domaine =
Finger l'adresse IP |0.0.0.0 *: Réclamé par certaing FAI
Intervalle du ping a minute(s) ® Adresse MAC par défaut

O Spécifier une adresse MAC

Protocole RIP Adresse MAC (00 |- |80 |- |7F |-|00 |-|00 |- |0O

O Activer le RIP
& Spécifier une adresse IP

Configuration physique du WAN Adresse [P B e W

Detection automatique (¥ )
MWlasgue de sous-réseau 2hh . 255.255.0

Configuration du backup RNIS Adresse P 81 ot 254
MWade : de la pazserelle
Au prachain paguet | *

de déclenchement [ Poaol 1P WAMN

4. La configuration de votre acces Internet est terminée. Cliquez sur OK pour valider les informations.

5. Le routeur doit redémarrer pour prendre en compte les nouveaux parameétres. Sélectionnez Conserver la
configuration actuelle, puis cliquez sur OK. Attendez 5 secondes pour que le redémarrage soit terminé.

Attention : n’éteignez surtout pas le VPN Booster pendant cette phase de redémarrage. Vous risqueriez
d’endommager sa mémoire et de le rendre inutilisable (dommage non couvert par la garantie).

Une nouvelle fenétre apparait. Cliquez sur I’adresse http, qui est en fait I’adresse IP de votre routeur, afin de
retourner sur le configurateur du VPN Booster.

6. Si vous désirez tester votre connexion, lancer votre requéte Internet et ainsi vérifier I’exactitude des paramétres
saisis, dans le menu Diagnostics, cliquez sur Etat LAN / WAN.
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7. La fenétre Etat LAN / WAN apparait. Dans la partie Etat WAN, votre mode de connexion doit alors apparaitre
(DHCP Client si votre opérateur vous a fourni dynamiquement une adresse IP ou Static IP si vous avez une adresse
IP fixe). Un rafraichissement a lieu toutes les 5 secondes. Pour vérifier que votre connexion est bien établie, sous
Paquets RX et Vitesse RX, les valeurs ne doivent pas étre a « 0 ».

Etat LAN /WAN Q
Etat du systéme Systéme démarré depuis : 0 h 04 min 23 s
Etat LAN DHNS principal 194109666 DHS secondaire 194.93.0.1
Adresse IP Paquets TX Paquets RX
[192.1658.1.1] G55 539
Etat WAN
Adresse |P de la passerelle 57000002254
Paquets  Vitesse Paquets  Vitesse Durée de
Mode Adresse IP LF} F RX RX  connexion
Static IP BT w0 100 1260 104 5294 0:04:22
o Lancer la connexion PPPoE ou PPTP o Arréter PPPoE ou PPTP

Votre connexion est établie. Vous pouvez désormais ouvrir une seconde fenétre dans votre logiciel afin de naviguer
sur Internet.

Remarque : pour interrompre la connexion, dans la partie IP statique ou dynamique, en face de I’intitulé Accés
haut débit, sélectionnez I’option Désactiver. Cliquez ensuite sur OK pour valider. Le routeur doit redémarrer pour
que les nouveaux parametres soient pris en compte et pour que votre connexion soit interrompue.
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Acces a Internet via le réseau RNIS
(VPN Booster 32 i uniguement)

L’accés a Internet via RNIS peut étre utilisé comme liaison principale ou comme liaison de secours (backup) si la
liaison principale s’effectue via un modem ADSL par exemple (reportez-vous a la section « Accés a Internet via un
modem XDSL ou céble » page 79).

Avant de procéder a la configuration de votre connexion, vérifiez au préalable que votre raccordement est correctement
effectué comme indiqué dans la partie « Raccordements du routeur au réseau RNIS (VPN Booster 32 i) » page 16.

Vérifiez également que la ligne RNIS est bien activée dans le configurateur HTML du routeur. Procédez comme suit :

1. Dans le menu Configuration Elémentaire, cliquez sur RNIS. L’écran suivant apparait :

RNIS (%)
Ligne RMIS ® Activee O Désactivee  |Muméros de désignation acceptes
1.
FPays France A .
Muméra de bus RNIS '
3.

Sivotre routeur est raccordé & un standard d'entreprize
(PAEX) qui requiert l'attribution du numéro de bus RNIS |5l est nécessaire de spécifier le ou les numéros

dans le cadre des appels sortants, indigquez celui-ci d'appel (S0A) sur lesquels le routeur doit décrocher,
dans la rubrique Muméro de bus RMNIS. entrez ces numeéros dans les rubriques Muméros de
Sinon, vous n'avez pas besoin de renseigner cette désignation acceptés.

rubrique.

Mumeéras de désignation refusés

1.
2
3.
4.

A

il est nécessaire de spécifier le ou les numeéras
d'appel (S0A&) sur lesguels le routeur doit refuser 'appel,
entrez ces numéros dans les rubrigues Muméros de
désignation refusés.

2. Laligne RNIS est activée par défaut. VVérifiez que I’option Activée est bien sélectionnée.
3. Dans la rubrique Pays, sélectionnez le pays dans lequel est installé le VPN Booster.
4. Dans la rubriqgue Numéro de bus RNIS :
o Sile VPN Booster est connecté a une ligne directe (accés de base Numéris...), n’entrez rien dans cette rubrique.

e Si le VPN Booster est relié a un standard d’entreprise (PABX), il peut étre nécessaire dans certains cas
d’indiquer votre numéro de poste. Attention, le numéro de poste n’est généralement pas un numéro du plan de
numérotation national attribué par I’opérateur de télécommunication, mais un numéro de poste a 2, 3 ou 4
chiffres défini par I’installateur du PABX. En cas de doute, renseignez-vous aupreés du responsable du PABX.

5. Cliquez sur OK pour valider.

6. Sur la page d’accueil du configurateur, cliquez sur Configuration rapide de la connexion.
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7. Dans la rubrique Connexion RNIS, il est possible de configurer I’accés a un ou deux fournisseurs d’acces Internet
(FAI). Vous devez disposer des informations fournies par le (les) FAI auprés duquel (desquels) vous avez souscrit
votre abonnement. En fonction du type de connexion, suivez la procédure décrite ci-apres.

Accés Internet Q

Sélectionnez votre type de connexion i Internet :

Connexion RNIS
0 Connexion avec 1 FAl O Connexion avec 2 FAl

Connexion haut débit via un périphérique externe
© prproE
O pr1p
© IP statique ou dynamique

Connexion avec 1 FAI

1. Dans la rubrique Nom de la connexion de la partie Configuration des parameétres Internet, entrez un nom de
connexion. Le choix de ce nom est arbitraire et n’a pas d’incidence sur la connexion.

2. Dans la rubriqgue Numéro a composer, entrez le numéro d’appel du FAI (ne mettez pas d’espace ni de virgule).

Remarque : si le VPN Booster est relié a un standard d’entreprise, n’oubliez pas, si nécessaire, de préciser le
préfixe de sortie de celui-ci (généralement le ““0”).

3. Dans les rubriques Nom d’utilisateur et Mot de passe, entrez le nom d’utilisateur et le mot de passe de connexion
gue vous a attribués le FALI.

Attention : lorsque vous entrez le nom d’utilisateur et le mot de passe, il est impératif de tenir compte des
majuscules et des minuscules.

4. Si vous désirez gérer des heures de connexion, dans les rubriques des plages horaires, saisissez les numéros des
plages horaires que vous souhaitez assigner a votre connexion RNIS.

Remarque : au préalable, vous devez avoir paramétré et activé les plages horaires (reportez-vous au chapitre
« Gestion des plages horaires » page 141).

5. Dans la rubrique Type de connexion de la Configuration du protocole PPP / MLPPP, sélectionnez le type de
connexion Internet souhaité :

— Connexion désactivée : lorsque cette option est sélectionnée, la connexion est impossible.
- Connexion 64 Kbps : la connexion s’établira sur un canal B a 64 Kbps.
— Connexion 128 Kbps : la connexion s’établira sur deux canaux B agrégés a 128 Kbps.

Attention : vérifiez que votre FAI autorise bien la connexion a 128 Kbps. N’oubliez pas que vous payez dans ce
cas deux communications téléphoniques.

- Connexion BOD : la connexion s’établira initialement sur un seul canal B, mais le deuxiéme canal B pourra se
connecter et se déconnecter en fonction du besoin en bande passante. Au cours d’une connexion, le débit pourra
donc varier entre 64 et 128 Kbps afin d’optimiser le rapport confort/colt de communication.

Attention : vérifiez que votre FAI autorise bien la connexion a 128 Kbps. Vous payez deux communications
téléphoniques lorsque la communication utilise deux canaux B.

Remarque : si vous souhaitez modifier les paramétres par défaut de la connexion BOD, dans le menu Réglages
Avances, cliquez sur Débit RNIS et options de rappel.

6. Dans la rubrique Authentification PPP, sélectionnez PAP ou CHAP ou PAP seulement.
Remarques :
o Sivous sélectionnez PAP ou CHAP, I’authentification pourra s’effectuer quel que soit le FAL.

o Les protocoles d’authentification PPP acceptés dépendent du FAI. En cas de doute, contactez votre FAI.
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7. Dans la rubrique Délai d’inactivité, entrez le nombre de secondes d’inactivité au terme duquel la connexion a
Internet sera automatiquement interrompue si aucun ordinateur du réseau local ne I’ utilise.

8. Suivant votre abonnement, votre FAI peut vous fournir une adresse IP fixe ou vous allouer automatiquement une
adresse IP a chaque connexion.

o Si votre FAI vous a communiqué une adresse IP fixe, sélectionnez Oui dans la rubrique Adresse IP fixe et
saisissez I’adresse IP.

Remarque : méme avec un abonnement avec IP fixe, cette opération n’est pas obligatoire. En effet, lors de votre
connexion, en fonction de votre nom et de votre mot de passe, votre adresse IP fixe vous est automatiquement
affectée.

o Sivotre FAI ne vous a pas communiqué une adresse IP fixe, sélectionnez Non dans la rubrique Adresse IP fixe.

(4) Accés Internet - Connexion RNIS avec 1 FAl Q

Configuration des paramétres Internet Configuration du protocole PPP / MLPPP

Mom de la connexion | Internet Type de connexion Connexion B4 Khps v

Authentification PPP FAP ou CHAP  »

Murnéro & composer (0123456789
Délai dinactivité 180 seconde(s)

Méthode d'assignation d’adresse IP (IPCP)

Adresse [P fixe O Oui @ Mon (IP dynarmigque)
Adresse IP

Marn d'utilisateur hewan
Mot de passe ssssssns

[CJRappel par le prestataire Internet (callback)

Plages horaires (1-15)

9. La configuration de votre acces Internet est terminée. Cliquez sur OK pour valider les informations.

10. Si vous désirez tester votre connexion, lancer votre requéte Internet et ainsi vérifier I’exactitude des parameétres
saisis, dans le menu Diagnostics, cliquez sur Etat de la ligne RNIS / LAN / WAN.

11. La fenétre Etat de la ligne RNIS / LAN / WAN apparait. Dans la partie Etat de la ligne RNIS, cliquez sur Lancer
la connexion Internet. Un rafraichissement a lieu toutes les 5 secondes. Sur le canal D, la signalisation RNIS
devient active. Le nom de votre connexion doit apparaitre sur I’'un des deux canaux B si vous étes connecté a 64
Kbps, sur les deux si vous étes connecté a 128 Kbps.

Etat de la ligne RNIS / LAN /WAN Q
Etat du systéme Systé 1é Té depuis : 0 h 12 min 27 s
Etat de la ligne RNIS
L Paguets  Vitesse Paguets  Vitesse  Durée de
Canal Activité [Adresse IP] ™ ™ Rx RX connexion
B1 Internet] 213.228.60.243 ] 7 3 30 3 0:1:31
B2 Aucune| -] 0 0 0 0 0:0:0
D active

O Lancer la connexion Internet

O Arréter B1 O Arréter B2

Mode Adresse P

O Lancer la connexion PPPoE ou PPTP

Etat LAN DNS principal 21322301658 DNS secondaire 21227325
Adresse IP Paguets TX Paguets RX
[152.168.1.1] 5320 5389

Etat WAN

Adresse IP de la passerelle -

Paguets  Vitesse Paguets  Vitesse  Durée de

T T RX RX conhnexion
0 0 0 0 00:00:00

© Arréter PPPOE ou PPTP

Votre connexion RNIS est établie. Vous pouvez désormais ouvrir une seconde fenétre dans votre logiciel afin de
naviguer sur Internet. Si vous désirez ensuite vérifier la durée de votre connexion ou avoir des informations sur les
paquets transmis ou recus, revenez dans la premiere fenétre du navigateur sur la page Etat de la ligne RNIS / LAN

/ WAN.

Remarque : pour interrompre la connexion, cliquez sur Arréter B1 et/ou Arréter B2.
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Connexion avec 2 FAI

Le VPN Booster 32 i vous permet également de configurer un double accés a Internet pour établir une connexion a 64
Kbps pour chacun d’entre eux.

Certains FAI ne proposant pas de compte d’accés a 128 Kbps, dans ce cas précis, il peut étre intéressant de souscrire a
deux comptes différents chez un FAI afin d’établir une double connexion (2 x 64 Kbps).

Attention : la connexion en mode 2 FAI n’est pas possible si on utilise également une connexion xDSL.

1.
2.

Dans la partie Paramétres communs, cochez Utilisation en mode 2 FAL.

Saisissez les informations indiquées par les fournisseurs d’acces Internet (FAI) auprés desquels vous avez souscrit
vos abonnements.

Dans la rubrique Type de connexion, sélectionnez Connexion 128 Kbps.

(4) Accés Internet - Connexion RNIS avec 2 FAI Q

Paramétres communs Configuration du protocole PPP / MLPPP

Type de connexion Connexion 128 Kbps
Vtlisation en mode 2 FA Authentification PPP PAP oUCHAP |+
[ Rappel autamatique du FAI (callback)

Délai dinactivité 180 zacohde(s)
Configuration du 1er FAl Configuration du 2éme FAI
Mam de la connexion FAl Mam de la connexion FAlZ
Murméro & composer 0123456789 Murnéro & composer 0198765432
Morn d'utilisateur rnon_narm1 Morn d'utilisateur ron_nomea
Mot de passe [ITTTTTT] hat de passe [ITTT T
Méthode d'assignation d'adresse IP {IPCP) Méthode d'assignation d'adresse IP {IPCP)
Adresse IP fixe O Oui ® Mon (IP dynarmigue) Adresse IP fixe O Oui ® Mon (IP dynamigue)
Adresse [P Adresse [P

La configuration de votre accés Internet est terminée. Cliquez sur OK pour valider les informations.

Si vous désirez tester la connexion et ainsi vérifier I’exactitude des parameétres saisis, dans le menu Diagnostics,
cliquez sur Etat de la ligne RNIS / LAN / WAN.

La fenétre correspondante apparait. Dans la partie Etat de la ligne RNIS, cliquez sur Lancer la connexion
Internet. Un rafraichissement a lieu toutes les 5 secondes. Sur le canal D, la signalisation RNIS devient active. Les
noms de vos connexions doivent apparaitre sur les deux canaux B si vous étes connecté a 128 Kbps.

Etat de Ia ligne RNIS { LAN | VAN (%)
Etat du systéme Systéme démarré depuis : 0 h 36 min 02 s
Etat de la ligne RNIS
s Paquets  Vitesse Pagquets  Vitesse Durée de
Canal Activité [Adresse |P] T T RY ax connexion
B1 FAM] 21322855109 ] 23 3 26 3 0:1:12
B2 Fal 2] 212.43.207.206 | 28 4 28 4 0:1:10
D active
LB) Lancer la connexion Internet LE) Arréter B1 © Arréter B2
Etat LAN DNS principal 212.43.194.2 DNS secondaire 212.43.194.3
Adresse IP Paguets TX Paguets RX
[192.1688.1.1] 10943 375

Votre connexion RNIS est établie. Vous pouvez désormais ouvrir une seconde fenétre dans votre logiciel afin de
naviguer sur Internet. Si vous désirez ensuite vérifier la durée de votre connexion ou avoir des informations sur les
paquets transmis ou regus, revenez dans la premiére fenétre du navigateur sur la page Etat de la ligne RNIS / LAN
/ WAN.

Remarque : pour interrompre la connexion, cliquez sur Arréter B1 et/ou Arréter B2.
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Connexion d’équipements distants (VPN Booster 32 1)

Connexion de postes isolés via RNIS

L’assistant de configuration d’appel entrant vous permet de configurer le VPN Booster 32 i afin que des équipements
distants (ordinateurs, routeurs...) puissent se connecter a votre réseau local en toute sécurité. Cela ne s’applique que
dans le cas ou I’on effectue une connexion via un PC équipé d’un adaptateur RNIS.

1. Dans le menu Réglages Avancés, cliquez sur VPN et accés distants, puis sur Service d’appel entrant.

(4] WPH et accés distants - Service d'appel entrant Q
Configuration du protocole PPP Assignation de I'adresse IP pour les appels entrants
Authentification PPP FAF ou CHARP % |[|Deébut des adresses IP 192.168.1.200
Encryption PFF (MPFPE) Optionnelle

Authentification mutuelle (AP O Oui @ Mon

Mo d'utilisateur

hlot de passe

2. Dans la rubrique Authentification PPP de la Configuration du protocole PPP, sélectionnez PAP ou CHAP ou
PAP seulement en fonction du type d’authentification que vous souhaitez mettre en place.

3. L’activation de I’Authentification mutuelle (PAP) n’est pas indispensable. Par défaut, I’option Non est cochée.
L’authentification mutuelle (PAP) constitue une sécurité supplémentaire. Si vous cochez I’option Oui, pour que
I’appel entrant soit accepté, les 2 équipements distants doivent alors avoir des identifiants identiques (nom
d’utilisateur et mot de passe).

4. Dans la rubrique Début des adresses IP, indiquez la premiere adresse IP & assigner aux équipements distants.
Attention :
o Les équipements distants peuvent également spécifier des adresses IP fixes.

e Qu’elles soient fixes ou allouées dynamiquement, les adresses IP des équipements distants doivent étre
compatibles avec le plan d’adressage du VPN Booster 32 i.

5. Cliquez sur OK.

6. Cliquez ensuite sur Comptes d’appel entrant. La fenétre suivante permet de configurer les comptes d’appel entrant
et de les activer.

(4] VPN et accés distants - Comptes dappel entrant Q
Huméro Hom du compte Etat Numéro Hom du compte Etat
1. e H 9. e X
2. e H 10. e X
3. e H 11. e X
4. e H 12. e X
5. e H 13. e X
6. e H 14. e X
7. e H 15. e X
8. e H 16. ey X

1-16 | 17-32

v Active ® - Désactivé
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Le VPN Booster 32 i vous permet de paramétrer jusqu’a 32 comptes d’appel entrant. Toutefois, le nombre de
connexions entrantes simultanées est limité au nombre de canaux B disponibles a un moment donné, soit deux au
maximum (caractéristique de la ligne RNIS).

7. Pour paramétrer un compte, cliquez sur un numéro (si le compte n’a pas encore été paramétré, le nom du compte
apparait sous la forme ??7?).

8. Pour activer le compte, cochez Activer le compte utilisateur.

9. Entrez un nom et un mot de passe dans les rubriques Nom d’utilisateur et Mot de passe (16 caractéres maximum
pour chacune des rubriques).

10.Dans la rubriqgue Délai d’inactivité, entrez le nombre de secondes au terme duquel la connexion sera
automatiquement interrompue en cas d’inactivité.

11. Vous pouvez activer le systéme d’authentification CLID qui consiste a vérifier le numéro d’appel du correspondant.
Pour cela, cochez Activer I’authentification CLID, puis indiquez le numéro RNIS du correspondant dans la
rubrique correspondante.

(4] WPH et accés distants - Compte d"appel entrant n°1 Q

Compte utilisateur et authentification Méthode de sécurité IPSec
Activer le compte utilisateur

Mo d'utilisateur Ltilisateur Moyenne AH

Mot de passe seeen Haute I:ESF':I DES 3JDES AES
Délai d'inactivité 300 |seconde(s) ILt locale (optionnelle)

[ Activer I'authentification CLID Fonction de rappel automatique (callback)
Muméra RIS ou Activer le rappel automatique (callback)

Adresse I[P du distant [ Fixer le numéro & rappeler

ou 10 du distant Muméro 3 rappeler

_ Activer le temps de rappel
Type dappel entrant permis

Dwurée de rappel an minutels
RMIS (s
PRTP
Tunnel IPSec
L2TF avec régle IPSec | (Bucune) v
[ Effacer ] [ oK |

12.Vous pouvez activer la fonction de rappel automatique (callback) afin que le correspondant soit rappelé par le
routeur. Pour cela, cochez Activer le rappel automatique (callback).

o Si le correspondant doit étre rappelé a un numéro spécifique prédéterminé, cochez Fixer le numéro a rappeler
et entrez le numéro a composer.

Remarque : si cette option n’est pas cochée, le VPN Booster 32 i envoie une instruction a I’équipement distant
afin que celui-ci indique le numéro a rappeler.

e Vous pouvez allouer un temps de rappel au correspondant en cochant Activer le temps de rappel et en
indiquant une durée dans la rubrique Durée de rappel.

Remarque : le temps de rappel fonctionne comme un crédit de temps. La durée de chaque rappel est déduite.
Lorsque le temps de rappel est épuisé, le VPN Booster n’effectue plus le rappel automatique. L’administrateur peut
alors choisir d’allouer au correspondant un nouveau temps de rappel dans la rubrique Durée de rappel.
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13. Cliquez sur OK.

La configuration du compte d’appel entrant est terminée. Dans la colonne Etat, le compte est indiqué Activé (« v »).

(4] VPN et accés distants - Comptes dappel entrant Q
Numéro HNom du compte Etat Numéro HNom du compte Etat
1. Ltilizateurl v 9. v X
2. Y % 10. 297 i
3. e % 11. s i
4. Y % 12. 297 i
5. e % 13. s i
6. Y % 14. 297 i
1. e % 15. s i
8. Y % 16. s X

116 | 1732

v Active % Désactive

Procédez comme précédemment pour chacun des comptes que vous souhaitez paramétrer. Si vous avez paramétré et
activé un ou plusieurs comptes, le VPN Booster 32 i peut désormais recevoir des appels entrants.

Remarque : n’oubliez pas de communiquer les paramétres de connexion a chacun de vos correspondants.
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Interconnexion de réseaux via RNIS

Il est possible de connecter deux réseaux locaux distants via RNIS en utilisant 2 VPN Booster 32 i. Cette section vous
indique comment configurer les profils de chacun des deux réseaux afin qu’ils puissent étre interconnectés.

Attention :

e Avant de paramétrer votre interconnexion, vérifiez que votre ligne RNIS est bien activée. Pour cela, dans le
menu Configuration Elémentaire, cliquez sur RNIS. Par défaut, cette ligne est activée. Si ce n’est plus le cas,

sélectionnez Activée, puis cliquez sur OK afin que ce parameétre soit pris en compte.

e Si vous désirez établir une communication a 128 Kbps avec le site distant, n’oubliez pas que votre
correspondant doit également avoir sélectionné le méme débit dans le paramétrage de I’appel entrant. Si tel
n’est pas le cas, le routeur va essayer d’établir une connexion a 128 Kbps, mais n’ayant aucune réponse, la
connexion ne s’effectuera que sur un seul canal a 64 Kbps. Pour paramétrer votre type de connexion, dans le
menu Réglages Avances, cliquez sur Débit RNIS et options de rappel.

Il est nécessaire, pour que I’interconnexion soit établie, que les administrateurs des 2 sites distants s’échangent leurs

paramétres de connexion (numéro RNIS, mot de passe,...).

Pour rendre plus claire cette section, nous avons documenté un cas d’application concret.

Voici les caractéristiques des deux réseaux de notre exemple :

Nom du réseau

Site A : Agence

Site B : Succursale

Adresse IP du réseau

192.168.1.0

192.168.2.0

Adresse IP du routeur

192.168.1.1

192.168.2.1

Assignation de I’adresse IP
pour les appels entrants

192.168.1.200

192.168.2.200

Numéro RNIS

0123456789

0198765432
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Etape 1 : Paramétrage de I'appel entrant

Afin que les deux réseaux puissent s’interconnecter, vous devez activer le service d’appel entrant. Cette activation doit
étre effective pour chacun des deux réseaux. Pour cela, il vous suffit d’activer un compte d’appel entrant. Procédez

comme suit :

1. Dans le menu Réglages Avancés, cliquez sur VPN et accés distants, puis sur Service d’appel entrant.

2. Dans la rubrique Authentification PPP de la Configuration du protocole PPP, sélectionnez PAP ou CHAP ou
PAP seulement en fonction du type d’authentification que vous souhaitez mettre en place.

3. L’activation de I’Authentification mutuelle (PAP) n’est pas indispensable. Par défaut, I’option Non est cochée.
L’authentification mutuelle (PAP) constitue une sécurité supplémentaire. Si vous cochez I’option Oui, pour que
I’appel entrant soit accepté, les 2 équipements distants doivent alors avoir des identifiants identiques (nom
d’utilisateur et mot de passe).

4. Dans la rubrique Début des adresses IP, indiquez une adresse IP a assigner aux équipements distants.
Configuration sur le Site A, celui de I’Agence principale :

(4] VPN et accés distants - Service d'appel entrant Q
Configuration du protocole PPP Assignation de "adresse IP pour les appels entrants
Authentification PPP FAF ou CHAF | |Debut des adresses [P 192.1681.200
Encryption PFF (MPPE) Optionnelle
Authentification mutuelle (PAP] O Oui & Man
Mam diutilisateur
Wiot de passe

Configuration sur le Site B, celui de la Succursale :

(4] VPN et accés distants - Service d'appel entrant Q
Configuration du protocole PPP Assignation de I'adresse IP pour les appels entrants
Authentification PPP FAF ou CHAF v ||Déhut des adresses IP 192 168 2.200
Encryption PPP (MPFE) Optionnelle v
Authentification mutuelle (PAF) ) COui & Man
Mom d'utilisateur
Mot de passe

5. Cliquez sur OK pour valider ces informations.
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Etape 2 : Création du profil des deux réseaux

Vous devez désormais créer sur chaque site un profil d’interconnexion afin d’établir les caractéristiques de la connexion
avec le réseau distant.

1

Dans le menu Réglages Avances, cliquez sur VPN et accés distants, puis sur Interconnexion de réseaux. L’écran
suivant apparait.

(4] VPN et accés distants - Interconnexion de réseaux Q
Numéro Hom Etat Huméro Hom Etat
1. 29 % 9, 77 %
2. 29 % 10. 7Y %
3. 29 % 1. 77 %
4, 29 % 12. 7Y %
5. 277 % 13. 777 i
6. 277 X 14. 777 "
I, 277 X 15. 777 "
8. 277 " 16. 7Y "
116 | 1732
0 Sécurité IKE / IPSec 0 Etat de la connexion YPN
v Active o Désactive

Cliquez sur un numéro dans la colonne Numéro.

Remarques :

o Siun profil n’a pas encore été paramétré, son nom apparait sous la forme ???, indiquant qu’il est disponible.
o Le VPN Booster 32 i vous permet de gérer jusqu’a 32 sites distants.

Pour chaque profil d’interconnexion, vous devez renseigner quatre parties: Paramétres généraux, Parametres
d’appel sortant, Parametres d’appel entrant, Paramétres TCP/IP de I’interconnexion de réseaux. Vous pouvez vous
référer aux captures d’écrans suivantes. Procédez comme suit :

Remarque : pour saisir le profil d’interconnexion, vous devez avoir en votre possession certains parametres
transmis par I’administrateur du site distant.

Partie 1 : Parametres généraux

1
2.

Pour activer le profil, sélectionnez I’option Activer ce profil.

Dans la rubrique Nom du profil, indiquez un nom qui soit clair pour vous (10 caractéres maximum), correspondant
a votre interconnexion.

En face de I’intitulé Sens de I’appel, sélectionnez la direction des appels pour ce profil :

¢ Entrant/sortant : I’interconnexion peut s’établir aussi bien sur appels entrants que sur appels sortants.
o Entrant : I'interconnexion ne peut s’établir que sur appels entrants.

o Sortant : I’interconnexion ne peut s’établir que sur appels sortants.

Décochez Rendre la connexion permanente.

Dans la rubrique Délai d’inactivité, entrez le nombre de secondes d’inactivité au terme duquel votre interconnexion
sera automatiquement interrompue si aucun ordinateur du réseau local ne I’utilise.
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Partie 2 : Parameétres d’appel sortant

Dans cette partie, vous devez saisir les parametres fournis par I’administrateur du réseau distant. Procédez comme suit :

1. Dans la partie Type de serveur appelé, sélectionnez le type RNIS.
2. Dans la rubrique Numéro a composer, saisissez le numéro que vous a fourni I’administrateur du site distant.
3. Dans la rubrique Type de connexion, sélectionnez le type de connexion souhaité :

o Connexion désactivée : lorsque cette option est sélectionnée, la connexion est impossible.

e Connexion 64 Kbps : la connexion s’établira sur un canal B a 64 Kbps.

e Connexion 128 Kbps : la connexion s’établira sur deux canaux B agrégés a 128 Kbps.

e Connexion BOD : la connexion s’établira initialement sur un seul canal B, mais le deuxiéme canal B pourra se
connecter et se déconnecter en fonction du besoin en bande passante. Au cours d’une connexion, le débit pourra
donc varier entre 64 et 128 Kbps afin d’optimiser le rapport confort/colit de communication.

4. Dans les rubriqgues Nom d’utilisateur et Mot de passe, entrez le nom (49 caractéres maximum) et le mot de passe
(24 caractéres maximum) qui vous identifient sur le site distant.

5. Dans la rubrique Authentification PPP, sélectionnez PAP ou CHAP ou PAP seulement.
Remarques :
o Sivous sélectionnez PAP ou CHAP, I’authentification pourra s’effectuer dans tous les cas.

e Les protocoles d’authentification PPP acceptés dépendent du paramétrage du site distant. En cas de doute,
contactez son administrateur.

Partie 3 : Parameétres d’appel entrant

Dans cette partie, vous devez saisir les parametres concernant le réseau distant. Procédez comme suit :

1. Dans la rubrique Type d’appel entrant permis, sélectionnez le type RNIS.

2. Dans les rubriques Nom d’utilisateur et Mot de passe, entrez un nom et un mot de passe (11 caractéres maximum
pour chacune des rubriques).

Remarque : vérifiez que vos parameétres sont bien compatibles avec ceux enregistrés par le réseau distant.

Partie 4 : Parameéetres TCP/IP de I’interconnexion de réseaux

1. Dans la rubrique Adresse IP du réseau distant, entrez I’adresse IP du réseau avec lequel vous désirez établir une
connexion.

2. Saisissez ensuite le masque de sous-réseau correspondant.
3. Sélectionnez la direction RIP :

e TX/RX: Transmission/Réception : les informations RIP sont non seulement transmises vers le routeur distant
mais aussi regues ;

e TX : Transmission seulement : les informations RIP sont transmises vers le routeur distant ;

e RX: Réception seulement : les informations RIP sont regues du routeur distant.

Remarque : le VPN Booster gere le RIP (Protocole d’Information de Routage). Le RIP permet d’échanger les tables
de routage sur les différents sites de fagon dynamique. Pour visualiser les routes, dans le menu Diagnostics, cliquez
sur Table de routage.
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Configuration sur le Site A, celui de I’Agence principale :

1. Paramétres généraux
Activer ce profil @ Entrant/Sortant

Sens de lappel
o d prfl O Enrent © Sortrt

[ Rendre la connexion permanente

Délai dinactivité seconde(s)

[ Activer le ping pour garder la connexion active

Ping sur 1P

2. Paramétres d'appel sortant

Type de serveur appeld Type de connexion
@ RNIS O pr1R Mom dutilisateur Agence

O Tunnel IPSec Mot de passe
O L2TP avec régle IPSec (aucune) Authentiication PPP

Mumnéro a composer ou

Hom dhite ou Adresse 1P 0198765432 Compression V. @ Activee O Desactivee

du routeur VPR distant

(e :0143346920, monrouteur.dyndns. org ou
21223161 .69) [ Demander le rappel autamatique

[ Foumnir men numeéro RMIS au réseau distant

|

Fanction de rappel automatique (callback)

Méthode de sécurité IPSec

Cl& de partage [KE
Mayenne (AH)
Haute (ESP) |DES sans authentification

|

Réglages avancés

Flages horaires ¢1-18y [ ;[ |:[ [ |

3. Paramétres d'appel entrant

Type d'appel entrant perrmis Mom dutilisateur

T | IPSi
e e Co Wl @ Activée O Désactivée
L2TP avec régle PSec ‘ (Bucune) "‘

Méthode de sécurité IPSec

[ Activer lauthentification CLID CIE de panage IKE /]
Mumero du distant ou W
Adresse IP du serveur 1 cyenne A

Haute (ESP) DES [V13DES [7AES
ou ID du distant

4. Paramétres TCP/IP de I'i ion de réseaux

Mon adresse [P YWAN 0.0.0.0
Adresse IP de la passerelle Direction du RIP TRIRX 9
0.0.0.0

distante ‘ersion du RIP
Adresse P du reseiau distant 192.168.20 E:«IUT‘EQ\E p:ﬁul;ﬂ:::eée Adresse P publique ¥
Mas'que de sous-réseau 265.265.265.0
du réseau distant

Ajouter [ Redéfinir ce tunnel carmme route par défaut

Configuration sur le Site B, celui de la Succursale :

1. Paramétres généraux
Activer ce profil @ Entrant/Sortant

Sens de I'appel
Nom du profil © Entrant © Sartant

[ Rendre la connexion permanente

Délai dinactivite sacondefs)

[ Activer le ping pour garder la connexion active

Ping sur 1P

2. Paramétres d'appel sortant

Type de serveur appelé Type de connexion Connexion 64 Khps v
@ RHIZ O pPTP Morn dutilisateur

O Tunnel IPSec Mot de passe

& BUCLINE,
O LaTP mvec reyle PSec | { ) Authentification PPR | PAP au CHAP +

Mumnéro a composer ou

Mam dhéite ou Adresse 1P |0123458789 Cornprassion V. @ Activee O Désactivée
du routeur VPN distant . .
(ex :0143346920, monrouteur.dyndns. org ou Fonction de rappel automatique (callback)

212.23.161.89) [ Demander le rappel automatigue
[ Fournir mon numeéro RMIS a0 réseau distant

ﬂ

Méthode de sécurité IPSec

PP [ |
Moyenne (AH)
Haute (ESP) |DES sans authentificaiion
Réglages avancés

Flages horaires ¢1-18y [ ;[ |:[ [ |

3. Paramétres d'appel entrant

Type dappel entrant permis Nom dutilisatzur

Tunnel IPS:
e e Comy Ml ® Activée O Désactivée
L2TF avec régle IPSec | (aucune) v

Méthode de sécurité IPSec

[ Activer lauthentification CLID CIé de partage IKE ]
MNurnéro du distant ou I:l Mayenne AH
Adresse [P du senveur

Haute (ESF) DES [v/3DES v/AES
ou D du distant

4. Paramétres TCP/IP de I'i ion de réseaux

Mon adresse [P YWAN 0.0.0.0
Adresse IP de la passerelle Direction du RIF TR
0000

distante ersion du RIP
A 1P du ré distant 192.168.1.0

eese T e detan g?t]lag‘z p:glg:izg Adresse IP publigue v
Ma‘sﬁue de sous-réseau 255.266.266.0 .
du réseau distant

Ajouter [ Redéfinir ce tunnel comme route par défaut

<
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4. Cliquez ensuite sur OK pour que les parametres de votre interconnexion soient pris en compte. Une fois ces
parameétres enregistrés, le profil créé est ajouté. Dans la colonne Etat, « v » signifie que le profil est activé.

Configuration sur le Site B, celui de la Succursale :

(4] WP et accés distants - Interconnexion de réseaux Q
Huméro Nom Etat Huméro Nom Etat
1. Agence ¥ 9. oY X
2. Y i 10. 207 ¥
3. oY b 11. 207 %
4. Y i 12. 207 ¥
f. e X 13. 297 X
6. 7Y X 14. 277 X
i. e X 15. 297 X
8. ey X 16. 277 X
116 | 1732
© sécurité IKE / IPSec © Etat de la connexion VPN
v Activé ® ;. Désgactivé
Remarques :

e Vous pouvez a tout moment modifier la configuration des profils créés. Pour cela, dans la colonne Numéro,
sélectionnez le profil que vous voulez modifier. Attention : n’oubliez pas de bien transmettre les nouveaux
paramétres a votre correspondant. Si ces changements ne sont pas répercutés chez le site distant, la connexion n’aura
pas lieu.

o Vous avez la possibilité de supprimer chacun des profils, un par un, ou de supprimer la totalité des profils en une
seule manipulation.

v' Si vous désirez supprimer un seul profil, dans la colonne Numéro, sélectionnez le profil que vous désirez
supprimer. Dans la page de configuration du profil, cliquez sur Effacer. Une fenétre de confirmation
apparait. Cliquez alors sur OK. Ce profil est supprimé.

v' Si vous souhaitez supprimer la totalité des vos profils, cliquez sur le bouton Tout effacer. Dans la fenétre
de confirmation, cliquez sur OK. Tous les profils sont alors supprimés.
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Configuration du VPN

Le VPN (Virtual Private Network) est une liaison sécurisée entre 2 parties via un réseau public, en général Internet. Il
vous permet d’envoyer et de partager des données ou des ressources entre des sites distants.

Les réseaux privés virtuels (VPN) permettent a I’utilisateur de créer un chemin virtuel sécurisé entre une source et une
destination. Grace a un principe de tunnel (tunnelling) dont chaque extrémité est identifiée, les données transitent apres
avoir été chiffrées. C’est la méthode utilisée pour faire transiter des informations privées sur un réseau public. Cette
technique assure donc I’authentification des 2 parties, I’intégrité des données et le chiffrage de celles-ci.

Pour communiquer au travers du VPN, plusieurs protocoles peuvent étre utilisés : le PPTP (Point to Point Tunneling
Protocol), le protocole L2TP (Layer 2 Tunneling Protocol) et enfin le protocole IPSec.

Il existe deux modes de VPN distincts :

e le Mode Tunnel : il crée des tunnels en encapsulant chaque trame dans une enveloppe qui protege tous les champs
de la trame. Il est utilisé entre 2 équipements gérant I’interconnexion (exemple : la connexion VPN entre deux
routeurs ou passerelles). Les données peuvent étre chiffrées (mode ESP) ou non (mode AH).

¢ le Mode Transport : il protége le contenu d’une trame IP en ignorant I’en-téte. Ce mode est généralement utilisé
entre deux équipements dont au moins un de type terminal (exemple : la connexion VPN d’un utilisateur isolé
‘SoHo’ vers une passerelle ou un routeur).

En fonction du mode VPN choisi et du protocole de connexion sélectionné, différentes configurations sont possibles.
Tout d’abord, avant que la connexion VPN ne puisse s’établir, il est nécessaire que les administrateurs des 2 sites
distants s’échangent leurs parametres de connexion (nom d’utilisateur, mot de passe, nom d’hote ou adresse IP du
serveur, voire clé IPSec...).

Préalable a I'établissement d’'une connexion VPN : Paramétrage de la connexion Internet

Tres important : Avant la création de votre connexion VPN, vous devez préalablement avoir configuré et lancé
votre connexion Internet. Reportez-vous pour cela au chapitre « Acces a Internet » page 79.

Attention : si vous utilisez une connexion Internet via RNIS (VPN Booster 32 i), avant de saisir vos parameétres de
connexion, vérifiez que votre ligne RNIS est bien activée. Pour cela, dans la section Configuration Elémentaire,
cliquez sur RNIS. Par défaut, cette ligne est activée. Si ce n’est plus le cas, sélectionnez Activée, puis cliquez sur OK
afin que ce parametre soit pris en compte.

Configuration d’un VPN entre deux routeurs VPN Booster
(mode Tunnel)

La figure suivante schématise une connexion VPN entre 2 sites d’une société :

_nce centrale

hg(.,l‘\
Serveur(s)

(FTP, Web...)

N

succursale

Jusqu'a

Web, e-mail, 8 tunnels
VPN Booster N
. FTP, forums, etc. VP M
32/32 g!‘ 324/ P forums, cie  déh

4 haut débit
32V I32Vyg

« ., (Ethernet)

Modem
haut débit

- - Jusqu'a

5
- ~ ay 32 wunnels
I \ ﬂ\ Connexion RNIS ~~_ ~. TTVPN

— PC équipé (VPN Booster321) ~.

= uipé ~d
d'une carteRNi-Fi

(configuration possible avec “as”

le YPNBooster324/ 32 Vg)
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Selon le protocole attribué a votre connexion VPN, les paramétres a renseigner ne sont pas obligatoirement les mémes.
Voici donc les paramétres que vous devez connaitre selon la configuration que vous avez choisie. Vérifiez lors du
paramétrage de votre connexion que vous avez bien en votre possession tous les éléments en fonction des exemples ci-
dessous.

Configuration 1 : Connexion via PPTP ou L2TP (sans regle IPSec)

Routeur 1 Routeur 2
Nom du réseau Agence principale | Succursale
Adresse IP du routeur 192.168.1.1 192.168.3.1
Adresse IP du réseau 192.168.1.0 192.168.3.0
Nom d’utilisateur VPN1 VPN2
Mot de passe VPN1 VPN2
IP Internet 81.56.XX.XX IP dynamique
Nom de domaine vpnl.dyndns.org vpn2.dyndns.org
IP assignée pour les appels 192.168.1.200 192.168.3.200

Configuration 2 : Connexion via L2TP avec régle IPSec (recommandée ou obligatoire)

Routeur 1 Routeur 2
Nom du réseau Agence principale | Succursale
Adresse IP du routeur 192.168.1.1 192.168.3.1
Adresse IP du réseau 192.168.1.0 192.168.3.0
Nom d’utilisateur VPN1 VPN2
Mot de passe VPN1 VPN2
IP Internet 81.56.XX.XX IP dynamique
Nom de domaine vpnl.dyndns.org vpn2.dyndns.org
Clé IKE sortante ABCABCABCABC | DEFDEF
Clé IKE entrante DEFDEF ABCABCABCABC
IP assignée pour les appels 192.168.1.200 192.168.3.200

Confiquration 3 : Connexion via Tunnel IPSec

Routeur 1 Routeur 2
Nom du réseau Agence principale | Succursale
Adresse IP du routeur 192.168.1.1 192.168.3.1
Adresse IP du réseau 192.168.1.0 192.168.3.0
IP Internet 81.56.XX.XX IP dynamique
Nom de domaine vpnl.dyndns.org vpn2.dyndns.org
Clé IKE sortante ABCABCABCABC | DEFDEF
Clé IKE entrante DEFDEF ABCABCABCABC
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Etape 1 : Configuration de I'appel entrant

Attention : la configuration de I’appel entrant est nécessaire uniquement pour les protocoles PPTP, L2TP ou L2TP
IPSec.

Afin que deux réseaux puissent s’interconnecter, vous devez activer le service d’appel entrant. Pour cela, il vous suffit
d’activer un compte d’appel entrant. L’appel entrant vous permet de configurer le routeur afin qu’un équipement distant
(passerelle, autre routeur...) puisse se connecter a votre réseau local en toute sécurité. Cette activation doit étre effective
pour chaque routeur gui souhaite recevoir des appels.

1. Dans le menu Réglages Avancés, cliquez sur VPN et accés distants, puis sur Service d’appel entrant.
2. Dans la rubrique Début des adresses IP, indiquez la premiére adresse IP a assigner aux équipements distants.
Attention :

e Les équipements distants peuvent également spécifier leurs adresses IP. Dans ce cas, mettez « 0.0.0.0 » dans
cette rubrique.

e Qu’elles soient fixes ou allouées dynamiquement, les adresses IP des équipements distants doivent étre
disponibles et compatibles avec le plan d’adressage du réseau local.

Paramétrage du routeur situé dans I’Agence principale :

(4] VPN et accés distants - Service d'appel entrant Q
Configuration du protocole PPP Assignation de I'adresse IP pour les appels entrants
Authentification PPP FaFou CHAF | |Début des adresses IP 192.1658.1.200
Encryption PPP (MPFE) Optionnelle v

Authentification mutuelle (PAR) O Oui @ Mon

Mo d'utilisateur

Mot de passe

Paramétrage du routeur situé dans la Succursale :

(4] VPN et accés distants - Service d'appel entrant Q
Configuration du protocole PPP Assignation de I'adresse IP pour les appels entrants
Authentification PPP FAF ou CHAF | |Début des adresses [P 192.168.3.200
Encryption PPP (MPFE) Optionnelle v

Authentification mutuelle (PAF) ) COui & Man

Mo d'utilisateur

Mot de passe

3. Cliquez sur OK pour valider les informations.

4. Pour chacun des routeurs, cliquez ensuite sur Interconnexion de réseaux afin d’établir votre fiche d’interconnexion
et de créer le lien VPN entre les deux routeurs.
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Etape 2 : Création du profil VPN

Pour relier les deux réseaux privés (les deux routeurs), vous devez désormais créer sur chaque site un profil
d’interconnexion afin de saisir les caractéristiques de la connexion VPN avec le réseau distant.

Remarque : pour saisir le profil d’interconnexion, vous devez avoir en votre possession certains parametres transmis
par I’administrateur du routeur distant (nom d’utilisateur, mot de passe, IP Internet ou nom de domaine,...).

1. Dans le menu Réglages Avancés, cliquez sur VPN et acces distants, puis sur Interconnexion de réseaux. L’écran
suivant apparait.

(4] PN et accés distants - Interconnexion de réseaux Q
Numéro Mom Etat Huméro Mom Etat
1. e X 9. e X
2. Y b 10. 207 %
3. Y A 11. 207 b
4. Y b 12. 207 %
a. Y b 13. 297 %
b. Y i 14. 207 ¥
i. oY b 15. 207 %
8. Y i 16. 207 ¥
146 | 1732
© sécurits IKE / IPSec © Etat de Ia connexion VPN
v Activé % Dégactivé

2. Cliquez sur un numéro dans la colonne Numéro.
Remarques :
o Si un profil n’a pas encore été paramétré, son nom apparait sous la forme ???, indiquant qu’il est disponible.

e Le VPN Booster 8 vous permet d’établir jusqu’a 8 connexions VPN simultanément. Vous avez la possibilité
d’établir 32 connexions si vous possédez un VPN Booster de la Série 32.

3. Pour chaque profil d’interconnexion, renseignez les rubriques nécessaires. Vous pouvez vous référer aux captures
d’écran suivantes. Procédez comme suit :

Remarque : pour saisir le profil d’interconnexion, vous devez avoir en votre possession certains paramétres
transmis par I’administrateur du site distant.
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Partie 1 : Parametres généraux

1.
2.

Pour activer le profil, sélectionnez I’option Activer ce profil.

Dans la rubrique Nom du profil, indiquez un nom qui soit clair pour vous (10 caractéres maximum), correspondant
a votre connexion VPN.

En face de I’intitulé Sens de I’appel, sélectionnez la direction des appels pour ce profil :

o Entrant/sortant : I’interconnexion peut s’établir aussi bien sur appels entrants que sur appels sortants.
o Entrant : I'interconnexion ne peut s’établir que sur appels entrants.

e Sortant : I’interconnexion ne peut s’établir que sur appels sortants.

Si vous souhaitez bénéficier d’une connexion permanente, cochez la case correspondante. Dans ce cas, aprés une
coupure, le routeur se reconnectera automatiquement.

Dans la rubrique Délai d’inactivité, entrez le nombre de secondes d’inactivité au terme duquel la connexion VPN
sera automatiquement interrompue si aucun ordinateur du réseau local ne I’ utilise.

Remarque : si vous saisissez « 0 », vous pourrez bénéficier d’une connexion permanente. En revanche, apres une
coupure, le rétablissement de la connexion ne sera pas effectif.

Dans la rubrique Ping sur I’lP, saisissez I’adresse IP du routeur distant. C’est notamment indispensable quand la
connexion est paramétrée avec une clé IPSec. En cas de coupure VPN par le distant, cette option permet de relancer
la session VPN.

Partie 2 : Parameétres d’appel sortant

Dans cette partie, vous devez saisir les parametres fournis par I’administrateur du réseau distant. Procédez comme suit :

1.

2.

Dans la partie Type de serveur appelé, sélectionnez le protocole utilisé pour établir la connexion VPN.

e Si vous ne désirez pas ajouter le protocole IPSec au tunnel VPN, sélectionnez PPTP ou L2TP (aucune régle
IPSec).

o Si vous désirez ajouter le protocole IPSec au tunnel VPN, sélectionnez L2TP avec regle IPSec (recommandée
ou obligatoire) ou Tunnel IPSec.

Remarque : dans le cas ou vous choisissez d’employer le protocole IPSec, sélectionnez ensuite votre niveau de
sécurité dans la partie Méthode de sécurité IPSec. Différentes options sont proposées :

Niveau de sécurité Signification
Moyenne (AH) I’en-téte des paquets IP est authentifié
Haute (ESP) les données sont chiffrées et I’en-téte peut étre authentifié
selon le chiffrement DES ou AES sélectionné :
- DES* sans authentification - les données sont chiffrées mais I’en-téte des paquets IP
n’est pas authentifié
- DES* avec authentification - les données sont chiffrées et I’en-téte des paquets IP est
authentifié
- 3DES* sans authentification |- les données sont chiffrées mais I’en-téte des paquets IP

n’est pas authentifié
- 3DES* avec authentification |- les données sont chiffrées et I’en-téte des paquets IP est

authentifié

- AES sans authentification - les données sont chiffrées mais I’en-téte des paquets IP
n’est pas authentifié

- AES avec authentification - les données sont chiffrées et I’en-téte des paquets IP est
authentifié

* Méthodes de sécurité bénéficiant d’un chiffrement matériel (Série VPN Booster 32)

Dans la rubriqgue Numéro a composer ou Nom d’h6te ou Adresse IP du routeur VPN distant, saisissez le nom
de domaine du site distant ou son adresse IP Internet fournie par I’administrateur.
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3. Dans les rubriques Nom d’utilisateur et Mot de passe, entrez le nom (49 caractéres maximum) et le mot de passe
(24 caractéres maximum) qui vous identifient sur le site distant.

Remarque : si vous sélectionnez Tunnel IPSec, vous n’avez pas besoin de saisir un nom d’utilisateur ou un mot de
passe. Ces identifiants ne sont pas pris en compte.

4. Dans la rubrique Authentification PPP, sélectionnez PAP ou CHAP ou PAP seulement.
Remarques :
o Sivous sélectionnez PAP ou CHAP, I’authentification pourra s’effectuer dans tous les cas.

e Les protocoles d’authentification PPP acceptés dépendent du paramétrage du site distant. En cas de doute,
contactez son administrateur.

5. Si vous avez sélectionné L2TP avec régle IPSec (recommandée ou obligatoire) ou Tunnel IPSec dans la partie

Type de serveur appelé, vous pouvez attribuer une clé IPSec a ce profil en particulier. Le bouton Clé de partage
IKE devient alors accessible. Saisissez-la, puis cliquez sur OK.

A Methode d'authentification IKE - Microsoft Internet Explorer |:||§|g|
Clé de partage |"-" |
Confirmation de la clé de partage |-nn |

6. Si vous désirez gérer des heures de connexion en mode sortant, dans les rubriques des plages horaires, saisissez les
numéros des plages horaires que vous souhaitez assigner a votre connexion VPN.

7. Le bouton Réglages avancés vous permet des paramétrer des options supplémentaires. Cliquez sur Enregistrer
pour valider les informations.

2} Réglages de la clé de partage IKE - Microsoft Internet Explorer |:||E|E|
Muode IKE phase 1 O Mode principal & Mode agressif
Comportemnent IKE phasze 1 |DES_MDS_GHDES_SHM_@GDES_ V|
Délai d'expiration de la clé IKE .
ohaes | 28800 | secondes (900 & 85400)
Délai d'expiration de la clé IKE .
ohass 2 3600 | secondes (B00 4 85400)
Secret parfait (PFS) @ Désactivé O Activé
D lacal |bewan |

[ Fermer ][ Enregistrer ]

e En activant le Mode agressif, vous avez la possibilité de saisir un ID local (47 caractéres maximum). La
définition d’un ID est utile si vous n’avez pas d’adresse IP fixe car elle permet précisément de remplacer
I’authentification sur adresse IP tout en permettant I’ utilisation d’une clé IKE spécifique a ce profil.

o |l est conseillé de conserver les délais d’expiration par défaut sauf si I’équipement distant posséde des
parametres différents. Dans ce cas, les parametres doivent étre identiques des deux coteés.

¢ Le mode PFS permet une meilleure compatibilité avec certains serveurs VPN (serveurs Linux par exemple).
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Partie 3 : Parameétres d’appel entrant

Dans cette partie, vous devez saisir les parametres concernant le réseau distant.

Remarque : renseignez-vous aupres de I’administrateur du réseau distant afin de connaitre ces paramétres et de
permettre la compatibilité.

Procédez comme suit :

1.

Dans la rubrique Type d’appel entrant permis, sélectionnez le type de protocole que vous allez accepter pour la
connexion VPN.

Si, vous avez sélectionné le protocole Tunnel IPSec ou affecté une régle IPSec (recommandée ou obligatoire) au
protocole L2TP, vous devez impérativement saisir une clé IPSec.

e Si vous connaissez I’adresse IP fixe du serveur distant ou son ID (47 caractéres maximum, configuré dans les
Paramétres d’appel sortant du routeur distant), vous pouvez cocher Activer I’authentification (ou Activer
I’authentification CLID si vous possédez le VPN Booster 32 i). Saisissez alors le paramétre du distant, puis
entrez votre clé IPSec pour ce profil particulier en cliquant sur le bouton Clé de partage IKE qui est devenu
accessible. Cette clé, une fois confirmée, ne sera active que pour ce profil.

e Si vous ne connaissez pas les paramétres du distant, vous devez saisir une clé IPSec globale. Pour paramétrer
cette clé, reportez-vous a la section « Etape 3 (facultative) : Paramétrage du protocole IPSec » page 108.

Dans les rubriques Nom d’utilisateur et Mot de passe, entrez un nom et un mot de passe (11 caractéres maximum
pour chacune des rubriques).

Partie 4 : Parameéetres TCP/IP de I’interconnexion de réseaux

1.

Dans la rubrique Adresse IP du réseau distant, entrez I’adresse IP du réseau avec lequel vous désirez établir une
connexion.

Saisissez ensuite le masque de sous-réseau correspondant.
Sélectionnez la direction RIP :

e TX/RX: Transmission/Réception : les informations RIP sont non seulement transmises vers le routeur distant
mais aussi regues ;

e TX : Transmission seulement : les informations RIP sont transmises vers le routeur distant ;
¢ RX: Réception seulement : les informations RIP sont recues du routeur distant.

Remarque : le VPN Booster gere le RIP (Protocole d’Information de Routage). Le RIP permet d’échanger les tables
de routage sur les différents sites de fagon dynamique. Pour visualiser les routes, dans le menu Diagnostics, cliquez
sur Table de routage.
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Paramétrage du routeur situé dans I’Agence principale (VPN Booster 32 i) :

1. Paramétres généraux

Activer ce profi , O Entrant/Sartant
Zens de l'appel
Mom du profil Succursale O Entrant @ Sortant

Rendre [a connexion permanente

Délai dinactivité secondefs)

Activer le ping pour garder la connexion active

Fing sur [P 192.168.3.1

2. Paramétres d'appel sortant

Type de serveur appelé Type de cannexion Caonnexion B4 Khps

O RMIS O pPTP Mam diutilisateur [777 |
@ Tunnel IPSec Mot de passe | |
QO L2TF avec régle IPSec | (aUcune)

Muméra & campaser ou
Mam d'hate ou Adressze P |vpn2.dyndns.org
du routeur %PM distant

[ex 0143346520, monrouteur. dyndns.org au
212.23.161.89) Demander le rappel automatigue

Authentification PPP F&FP ou CHAR

Compression % Activee Desactivée

Fonction de rappel automatique (callback)

Fournir mon noméro BMIS au réseau distant

Meéthode de sécurité IPSec

Clé de partage IKE | |sssss |

O Moyenne (AH)
@ Haute (ESP) | 3DES avec authentification v |

[ Réglages avancés ]

Plages horaires {1-15) | B " " |

3. Paramétres d'appel entrant

Type d'appel entrant permis

Mo d'utilisateur |??? |
RMIS PRPTP Mat de passe | |
T IPS )
Il Tunine = Campressian . @ Activée O Désactivée
L2TP avec régle IPSec | (aucune) V|
Méthode de sécurité IPSec
O Activer l'authentification CLID Cle de partage [KE | |
Murnéro du distant ou | | Mayenne AH

Adresse P du serveur
ou 1D du distant

| | Haute (ESF) DES v3DES v AES

4, Paramétres TCPAP de l'interconnexion de réseaux

MWon adresse [P YWAN 0.0.0
Adresse P de la passerelle 000 Direction du RIP
distante ks

“ersion du RIP

Adresge IP du rézeau distant 192.1658.3.0 MAT : IP publique
Routage : IP privée

|Adresse IF privee V|

hWasque de sous-réseay

du réseau distant 255.255.255.0

Ajouter O Redéfinir ce tunnel comme route par défaut
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Paramétrage du routeur situé dans la Succursale (VPN Booster 8) :

1. Paramétres généraux

Activer ce profi
Mom du profil

Agence

O Entrant/Sortant
& Entrant O Sortant

[0 Rendre la connexion permanente

Délai dinactiité [0 ]seconda(s)

[ Activer le ping pour garder |a connexion active

Sens de l'appel

2. Paramétres d'appel sortant

Type de semeur appele

O PPTP
O Tunnel IPSec

O L2TP avec régle IPSec | [Bucune]

Mom d'hite ou Adresse IP
du routeur WP distant

{ex smonrauteur.dyndns. org ou 212.23.161.89)

Mom d'utilisateur |??? |

ot de passe | |
Authentification PPP P&F ou CHAP

Compression %J Activée Desactivee

Méthode de sécurité IPSec

Clé de partage IKE |

Maoyenne [(AH)
Haute (ESP) | DES sans authentification

Réglages avanceés

Plages horaires (1-15) | || || || |

3. Paramétres d'appel entrant

Type d'appel entrant permis

O PPTP
Tunnel IPSec

O L2TF avec régle IPSec | [2ucune]

Adresse P du serveur

ou |0 du distant

Activer 'authentification

81 58 000¢ |

Mom d'utilisateur |'?'?? |

Mot de passe | |

Compression %J Activée Deésactives

Méthode de sécurité IPSec

|Clé de partage IKE | [ennne |
Moyenne [ 2H
Haute (ESP) FIDES [#3DES [MAES

4. Paramétres TCP/IP de l'interconnexion de réseaux

hasque de sous-réseau
du réseau distant

Mon adresse [P WAR 000
A_dresse IP de la passerelle 0,00
distante

Adresse P du réseau distant 192.168.1.0

2552852550

Ajouter

Direction du RIP
“ersion du RIP

MAT : IF publique
Routage : 1P privée

|f-‘~.dresse IP privee V|

[ Redéfinir ce tunnel comme route par défaut
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4. Cliquez ensuite sur OK pour que les parametres de votre interconnexion soient pris en compte. Une fois ces
parameétres enregistrés, le profil créé est ajouté. Dans la colonne Etat, « v » signifie que le profil est activé.

(4] VPN et accés distants - Interconnexion de réseaux Q
NHuméro Hom Etat Huméro Nom Etat
1. Succursale W 9. e ¥
2. e H 10. e X
3. 4 H 1. e A
4. 4 5 12. e ¥
5. 4 H 13. e A
6. 4 5 14. e ¥
7. o 5 15. e ¥
8. 4 5 16. e ¥
116 | 17-32

O Sécurité IKE / IPSec O Etat de la connexion VPN
v Active % Dészactive

5. Vous venez de paramétrer une connexion VPN en Tunnel IPSec entre les deux VPN Booster. Cliquez sur Etat de la
connexion VPN afin d’établir le lien VPN. Reportez-vous a la section « Etape 4 : Etat de la connexion VPN » page
109.

Remarque : comme nous avons pu le constater lors de la description des rubriques composant votre fiche
d’interconnexion, vous pouvez attribuer une clé IPSec par profil afin de sécuriser chaque connexion VPN.
Néanmoins, si par exemple vous désirez simplifier la gestion de vos connexions VPN, vous avez également la
possibilité d’attribuer une clé IPSec globale pour toutes vos connexions VPN entrantes. Pour paramétrer cette clé
unique, cliquez sur Sécurité IKE / IPSec. Reportez-vous a la section suivante « Etape 3 (facultative) : Paramétrage
du protocole IPSec ».
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Etape 3 (facultative) : Paramétrage du protocole IPSec

Introduction

Le protocole IPSec vise a sécuriser les échanges au niveau de la couche réseau. L’utilisation de ce protocole permet :
o la gestion et I’échange de clés entre routeurs,

o [’authentification des paquets IP (méthode de sécurité AH : Authentication Header),

o le chiffrement des paquets IP (méthode de sécurité ESP : Encapsulating Security Payload).

Ce paramétrage est obligatoire si, dans votre fiche d’interconnexion, vous avez sélectionné soit Tunnel IPSec, soit le
protocole L2TP avec régle IPSec recommandée ou obligatoire.

Ces deux protocoles (Tunnel IPSec et L2TP avec regle IPSec) nécessitent I’emploi d’une clé d’encryption (IKE :
Internet Key Exchange) et le choix du niveau de sécurité (AH ou ESP).

Attention : la clé d’encryption et le niveau de sécurité doivent alors correspondre sur les deux routeurs qui
souhaitent s’interconnecter.

Confiquration IPSec

Pour réaliser le paramétrage IPSec, procédez comme suit :

1. Dans le menu Réglages Avancés, cliquez sur VPN et accés distants, puis sur Sécurité IKE / IPSec afin de saisir
les parametres de sécurité.

Remarque : vous devez avoir en votre possession les paramétres de sécurité communiqués par I’administrateur du
site distant (clé de partage, niveau de sécurité DES, 3DES ou AES).

2. Dans la rubrique Clé de partage, saisissez le code transmis par I’administrateur distant, puis tapez-le une seconde
fois.

3. Sélectionnez ensuite le niveau de sécurité. Cochez en fonction du niveau de sécurité IPSec sélectionné dans la fiche
d’interconnexion. Voici un récapitulatif des correspondances qui peuvent exister entre deux routeurs :

Fiche d’interconnexion :
Différentes possibilités IPSec

Paramétrage IPSec :
Paramétres a sélectionner

= Moyenne (AH)

L2TP (recommandée ou obligatoire) / Tunnel IPSec :

Moyenne (AH)

=> Haute (DES sans authentification)

L2TP (recommandée ou obligatoire) / Tunnel IPSec :

Haute (ESP) : DES ou Haute (ESP) : DES et 3DES

=» Haute (DES avec authentification)

L2TP (recommandée ou obligatoire) / Tunnel IPSec :

Moyenne (AH) et
Haute (ESP) : DES ou Haute (ESP) : DES et 3DES

=> Haute (3DES sans authentification)

L2TP (recommandée ou obligatoire) / Tunnel IPSec :

Haute (ESP) : 3DES ou Haute (ESP) : DES et 3DES

=>» Haute (3DES avec authentification)

L2TP (recommandée ou obligatoire) / Tunnel IPSec :

Moyenne (AH) et
Haute (ESP) : 3DES ou Haute (ESP) : DES et 3DES

=> Haute (AES sans authentification)

L2TP (recommandée ou obligatoire) / Tunnel IPSec :

Haute (ESP) : AES ou Haute (ESP) : DES, 3DES et AES

=>» Haute (AES avec authentification)

L2TP (recommandée ou obligatoire) / Tunnel IPSec :

Moyenne (AH) et
Haute (ESP) : AES ou Haute (ESP) : DES, 3DES et AES

Exemple de non connexion : si, dans sa fiche d’interconnexion, le routeur 1 a sélectionné le protocole L2TP avec
regle IPSec recommandée et un niveau de sécurité Moyenne (AH), le routeur 2, dans la partie Appel entrant de son
paramétrage IPSec, ne pourra pas sélectionner Haute (ESP). La connexion ne pourra pas s’établir.

4. Cliquez sur OK afin de valider les paramétres de connexion. Cliquez ensuite sur Etat de la connexion VPN afin de
constater le bon fonctionnement du lien VPN.
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Etape 4 : Etat de la connexion VPN

Apreés avoir établi votre fiche d’interconnexion, vérifiez désormais que votre lien VPN est bien établi.

1. Cliquez sur Etat de la connexion VPN.

2. Dans la liste, sélectionnez le lien VPN avec lequel vous désirez établir la connexion, puis cliquez sur Appeler. Les
parameétres de la connexion doivent alors apparaitre dans Etat de la connexion VPN.

(4]

Outil de connexion distante

Etat de la connexion VPN Q

Intervalle de rafraichissement ;| 10 % | secondes

(Succursale) vpn2.dyndns.org w Appeler

Etat de la connexion WYPH

Page 1

Adresse
VPN Type P

distante
1 Tunnel IPSec

80.12.34.56 192.1683.0/24 240 3 5319 13 336 16 3
SuccursaleRDES-Auth DS Arréter

Réseau PaquetsVitessePaguetsVitesse Connecté
virtuel TX TX RX RX depuis

wuxxxnxy - Données cryptées.
woxy - Données non cryptées.

3. Pour interrompre la connexion VPN, cliquez sur Arréter.
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Configuration d’un VPN entre un routeur VPN Booster et un
utilisateur isolé (mode Transport)

La figure suivante schématise une connexion VPN entre un hote distant (par exemple, un télé-travailleur) et un routeur
(situé au siege de sa société) avec lequel il souhaite établir une connexion VPN :

nce centrale
pee

Serveur(s)

(FTP, Web...)
VPN Booster _ Web, e-mail, Tunnel VPN
N 32!328!32” FTP, forums, etc. atravaill
P ; ey
= %\ 2vinyg N r

-
LI
-
-

d = Modem e P
_EEL bl haut débit 4 -
-~ (Ethernet) \ -
- Q 4 Jusqu's 23
~ ~ usqu'a )
.. . Avec client VPN
Connexion RNIS “= . e G c,.;':l‘e's (connexion via modem
' (VPNBooster311) Sl 5 ADSL ou RNIS)
= PC équipé “a
d'une carte Wi-Fi Sl .
(configuration possible avec e’
le VPNBooster32g/ 32 Vg)

Voici a la fois les caractéristiques de I’hote distant et celles du routeur qu’il faut prendre en compte :

Parameétres de connexion du routeur :

Routeur
Adresse IP du routeur 192.168.1.1
Adresse IP du réseau 192.168.1.0
Nom d’utilisateur télétravailleur

Mot de passe bewan
Adresse IP WAN (Internet) 81.56.XX.XX*
IP assignée pour les appels 192.168.1.200

* Adresse IP indiquée dans la partie Etat WAN de Etat LAN / WAN (VPN Booster 8/32/329/32V /32 Vg)
ou Etat de la ligne RNIS / LAN / WAN (VPN Booster 32 i)
Cette adresse peut aussi étre fixe ou remplacée par un nom de domaine dynamique.

Parametres de connexion de I’hote distant :

Hote
(utilisateur distant)
Nom de connexion Connexion VPN
Nom d’utilisateur télétravailleur
Mot de passe bewan

IP du routeur VPN distant 80.12.34.56
Adresse IP WAN (Internet) IP dynamique *

* ou Adresse IP fixe. Dans ce cas, afin de sécuriser la connexion VPN, dans le paramétrage du compte d’appel
entrant sur le routeur, il vous est possible de cocher Activer I’authentification (ou Activer I’authentification
CLID) si vous possédez le VPN Booster 32 i). Indiquez ensuite I’adresse IP dans la rubrique correspondante.
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Etape 1 : Configuration de I'appel entrant sur le routeur

Afin que I'utilisateur distant puisse se connecter au réseau via le routeur, I’administrateur doit au préalable activer le
service d’appel entrant. En mode Transport, le routeur est uniquement serveur VPN (connexion a I’initiative de I’hote

VPN distant).

1. Dans le menu Réglages Avancés, cliquez sur VPN et accés distants, puis sur Service d’appel entrant.

2. Dans la rubrique Début des adresses IP, indiquez la premiére adresse IP a assigner aux équipements distants.

Attention :

o Les équipements distants peuvent également spécifier des adresses IP fixes.

e Qu’elles soient fixes ou allouées dynamiquement, les adresses IP des équipements distants doivent étre

disponibles et compatibles avec le plan d’adressage du réseau local.

(4] VPN et accés distants - Service d'appel entrant Q

Configuration du protocole PPP
Authentification PPP

Encryption PPP (MPFE)
Authentification mutuelle (PAF)

Mom d'utilisateur

Mot de passe

FAF ou CHAF v

Optionnelle v

O Oui @ Man

Assignation de I'adresse IP pour les appels entrants
Debut des adresses IP 192.168.1.200

3. Cliquez sur OK pour valider les informations.

4. Cliquez ensuite sur Comptes d’appel entrant afin d’établir un compte d’appel entrant pour que I’utilisateur distant

puisse se connecter au réseau via un lien VPN.
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Etape 2 : Paramétrage du profil VPN

Nous indiquons ici les paramétrages a effectuer sur le routeur ainsi que ceux a saisir par I’utilisateur distant.

Remarque : n’oubliez pas de communiquer les paramétres de connexion a votre correspondant. Par exemple, le nom
d’utilisateur et le mot de passe doivent étre saisis de maniére identique des deux cotés de la connexion VPN.

Paramétrage a effectuer sur le routeur

1. Configurez un compte d’appel entrant. Pour paramétrer un compte, cliquez sur un numéro (si le compte n’a pas
encore été paramétré, le nom du compte apparait sous la forme ???). Le VPN Booster vous permet de gérer jusqu’a
16 comptes d’appel entrant si vous disposez du VPN Booster 8, et jusqu’a 32 comptes si vous possédez un VPN
Booster de la série 32.

(4) VPN et accés distants - Comptes d"appel entrant Q
Numéro Nom du compte Etat Numéro Nom du compte Etat
1. 277 W 9. 277 b
2. 777 " 10. 777 "
3. 277 b 11. 277 b
4, 777 " 12. 777 "
5. 277 b 13. 277 b
6. 777 " 14. 777 "
7. 277 b 1a. 277 b
8. 777 ¥ 16. 777 ¥
1416 | 17.32
v Activé % : Désactivé

2. Pour activer le compte, cochez Activer le compte utilisateur.

e Entrez un nom et un mot de passe dans les rubriques Nom d’utilisateur et Mot de passe (16 caracteres
maximum). Ceux-ci doivent étre les mémes identifiants que ceux saisis par I’hote distant.

e Dans la rubrique Délai d’inactivité, entrez le nombre de secondes au terme duquel la connexion sera
automatiquement interrompue en cas d’inactivité.

o Dans la partie Type d’appel entrant permis, cochez les protocoles que le routeur va autoriser pour ce compte.
Le choix du protocole peut s’effectuer selon le systeme utilisé par I'utilisateur distant. A titre d’exemple, un
utilisateur sous Windows 98 ou Me ne pourra réaliser qu’une connexion VPN en PPTP. En effet, les protocoles
VPN ne sont pas disponibles sur tous les systémes Windows (voir « Paramétrage a effectuer chez I’héte distant »
page 114). En revanche, si Iutilisateur distant est sous Windows 2000 ou XP, une connexion VPN sera possible
en L2TP (avec ou sans régle IPSec).

Remarque : si vous suivez notre exemple, vous pouvez en conclure que tous les systemes peuvent accéder au
routeur puisque le protocole minimum (PPTP) est coché.

(4) VPN et accés distants - Compte d"appel entrant n°1 Q
Compte utilisateur et authentification Méthode de sécurité IPSec
Activer le cormpte utilisateur
Mo d'utilisateur télétravailleur Iayenne AH
Mot de passe [TTT T Haute ([ESF) DES 3DES AES
Délai dinactivité 0 seconde(s) I locale {optionnelle)
[ Activer l'authentification CLID Fonction de rappel automatique (callback)
Murméra RIS ou Activer le rappel automatique (callback)
Adresse [P du distant Fixer le numéro 3 rappeler
ou 1D du distant Murnéro & rappeler

Activer le temps de rappel

Type d'appel entrant permis
Durée de rappel minute(s)

O rMIS
FRTP
O Tunnel IPSec

L2TP avec régle IPSec | recommandee ¥

Effacer ] [ 0K
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¢ Si, vous avez sélectionné le protocole Tunnel IPSec ou affecté une régle IPSec (recommandée ou obligatoire) au
protocole L2TP, vous devez impérativement saisir une clé IPSec.

v" Si vous connaissez I’adresse IP fixe du serveur distant ou si votre client VPN permet la gestion d’un ID,
vous pouvez cocher Activer I’authentification (ou Activer I’authentification CLID si vous possédez le
VPN Booster 32 i). Saisissez alors le paramétre du distant, puis entrez votre clé IPSec pour ce profil
particulier en cliquant sur le bouton Clé de partage IKE qui est devenu accessible. Cette clé, une fois
confirmée, ne sera active que pour ce profil.

v Si vous ne connaissez pas les paramétres du distant, vous devez saisir une clé IPSec globale. Pour
paramétrer cette clé, reportez-vous a I’encadré ci-dessous.

3. Cliquez sur OK afin de valider les informations. La configuration du compte d’appel entrant est terminée. Dans la
colonne Etat, le compte est indiqué Activé (« v »).

(4] VPN et accés distants - Comptes d'appel entrant Q
Numéro Nom du compte Etat Numéro Hom du compte Etat
1. télétravaillaur ¥ 9. s kS
2. i ¥ 10. s k3
3. e ¥ 1. s kS
4. i ¥ 12. s k3
A, e ¥ 13. s kS
6. ey ¥ 14. e k3
7. e ¥ 15. s kS
8. Y ¥ 16. e k3
116 | 1732
v Active ® . Désactive

Remarques :

e Pour que la connexion VPN puisse s’établir, vous devez évidemment au préalable avoir configuré et lancé votre
connexion Internet. Reportez-vous pour cela au chapitre « Acces a Internet » page 79.

e Le VPN Booster 8 vous permet d’établir jusqu’a 8 connexions VPN simultanément. Vous avez la possibilité
d’établir 32 connexions si vous possédez un VPN Booster de la Série 32.

Comment paramétrer la régle IPSec sur le routeur si vous choisissez le protocole L2TP avec
IPSec ?

1. Dans le menu Réglages Avancés, cliquez sur VPN et accés distants, puis sur Sécurité IKE / IPSec.

2. Saisissez la méme clé de partage et le méme niveau de sécurité que ceux saisis dans le configurateur VPN de
I’utilisateur distant.

(4) WPN et acces distants - Sécurité IKE / IPSec Q

Méthode dauthentification IKE

Cle de partage sesee

Confirmation de la clé de partage CYTYYS

Méthode de sécurité IPSec
Mayenne O aH
Les données sont authentiqgues, mais peuvent ne pas Etre cryptées.

Haute (ESP) [ DES [¥] 3DES [ AES
Les données sont authentiques et cryptées.

3. Cliquez sur OK pour valider les paramétres.
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Paramétrage a effectuer chez I’hote distant

Comme nous avons pu le voir plus haut, le choix du protocole dépend du systéme d’exploitation utilisé. Nous allons
donc développer différents cas de figure selon I’environnement sur lequel se trouve I’ utilisateur isolé.

Si la carte réseau Ethernet de I’hote est activée, son adresse IP ne doit pas étre dans le méme plan d’adressage que le
réseau du routeur VPNBooster distant.

Environnement utilisé i ) ) )
par I’hote distant Windows 98 et Me | Windows NT Windows 2000 et Windows XP
Protocoles disponibles PPTP PPTP et L2TP PPTP, L2TP sans ou avec régle IPSec

Important : pour que la connexion VPN puisse s’établir avec le routeur, tout comme lui, vous devez avoir une
connexion Internet configurée et active (par exemple, via un modem ADSL).

Sous Windows 98/Me

1. Cliquez sur Démarrer, pointez sur Parametres, puis cliquez sur Panneau de configuration. Effectuez ensuite un
double-clic sur I’icone Réseau.

2. Dans I’onglet Configuration de la fenétre Réseau, cliquez sur le bouton Ajouter....
Canfiguration | Identification | Contréle daccss |

Les compozants rézeau suivants zont ingtallés ©
Client pour les rézeaus Microzaft A‘

Carte d'accés & digtance

Carte rézeau 3Com Fast Etherlink =L 10/7100kb T Ethe

MetBELI -» Carte d'accés & distance

MetBEUI -> Carte réseau 3Com Fast EtherLink +L wﬂi:llll
1| | 3

Supprimer | PBroprigtés |

Ouwerture de session réseau principale

Client pour les rézeaus Microsoft j

Fartage de fichiers et dimprimantes... |

Degcription
TCRAP et e protocole qui permet de wvous connecter &
Internet et aus grands réseaus,

Ok | Annuler |

3. La fenétre Sélection du type de composant réseau apparait. Sélectionnez Carte, puis cliquez sur le bouton
Ajouter....

Sélection du type de compozant rézeau EdE3

Cliquez zur le type de compozant 1ézeau que vous voulez ingtaller

| Client

[ Protocaole Anvuler |
Service

IUne carte rézeau ezt un pérphéngue maténel qui
conhecte physiquement vatre ardinateur au réseal.
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4. Paramétrage de I’hbte la méme procédure pour installer la Carte de Réseau Privé Virtuel Microsoft.

Cliquez sur la carte réseau qui conespond & votre matériel et cliquez ensuite
sur QK. 5ivous avez une digquette d'installation pour ce périphérique, cliquez
sur Disquette fournie.

Constructeurs : Cartes réseau

Cliquez sur la carte réseau qui conespond & votre matériel et cliquez ensuite
sur QK. 5ivous avez une digquette d'installation pour ce périphérique, cliquez
sur Disquette fournie.

Constructeuwrs : Cartes réseau

B3 Megahertz
B3 Microdyre
Ef Microsoft
S8 titron

B3 M ational D atacarim _lj
»

EP| arte d'ac

& Carte de Részeau ane Wirtuel Microsoft
23 Microzaft PPP sur carte ATH

53 Megahertz

J S Carte d'accts & dlstance

55[" icrozoft F'F'F' L carte .&TM

B3 M ational D atacarim

Dizquette foumie... | Dizquette foumie... |

Apinuler | Apinuler |

5. Cliquez ensuite sur OK dans chacune des fenétres et suivez les instructions a I’écran afin de valider les

modifications.

6. Cliquez sur Démarrer, pointez sur Programmes, Accessoires, Communications, puis cliquez sur le dossier Accés
réseau a distance.

7. Effectuez un double-clic sur I’élément Nouvelle connexion. Une fenétre Nouvelle connexion s’ouvre (voir ci-
dessous).

]|

Mouvelle connexion

Entrez un nom pour ['ordinateur appelé ;

IEDnne:-:in:nn WM

Sélectionnez un pénphéngue :

E@ I Microsoft WP Adapter j

[Emrfigurer.. |

< Précédent

Annuler |

8. Saisissez un nom dans la rubrique Entrez un nom pour I’ordinateur appelé.

Remarque : ce nom ne joue aucun rdle dans la connexion. Il permet seulement d’identifier le fichier créé sur votre
disque. Son choix est donc arbitraire. Nous vous conseillons de choisir un nom qui restera clair pour vous (ex. :
nom de I’équipement distant).

9. Dans la liste déroulante Sélectionnez un périphérique, sélectionnez Microsoft VPN Adapter pour une connexion
VPN. Cliquez sur Suivant.

10. Une fois votre connexion créée, effectuez un clic droit sur celle-ci, puis sélectionnez Propriétés dans le menu.

11. Si vous étes sous Windows 98, cliquez sur I’onglet Types de serveur (ou sur I’onglet Mise en réseau si vous étes
sous Windows Me). Dans la partie Options avancées, décochez toutes les options. Dans les Protocoles réseau
autorisés, cochez seulement TCP/IP.
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12. Cliquez sur Parameétres TCP/IP, puis décochez Utiliser la passerelle par défaut pour le réseau distant.

Connexion ¥YPH 7]

Géneral  Types de servewr | Script en cours I Liaizons multiples I

Type de zerveur d'accés diztant

IF'F'F' s Intemnet, Windows MT Server et Windows 38 j

— Optionz avancées :

I~ Seconnecter & un résea

™ Activer la compression logicielle

I~ Demander un mot de passe crypté
[ Demander le cryptage des données

[T Créer un journal pour cette connexion

— Protocoles réseau autarizés
[~ HetBELI

[~ Compatible (PSP
¥ ICRAR arametres TLRAR. . :

] Annuler

13. Cliquez sur OK pour valider les réglages et refermer la fenétre.

14. Pour établir la connexion, effectuez un double-clic sur votre connexion. La fenétre de connexion correspondante
s’ouvre.

15. Dans les rubriques Nom d’utilisateur et Mot de passe, vous n’avez plus qu’a saisir vos identifiants.
Rappel : ces paramétres d’identification sont les mémes que ceux saisis dans le compte d’appel entrant du routeur.
16. Si vous ne souhaitez pas ressaisir votre mot de passe a chaque connexion, cochez Enregistrer le mot de passe.
Attention : dans ce cas, toute personne pouvant accéder a votre PC sera en mesure d’utiliser votre connexion VPN.
17. Dans la rubrique Serveur VPN, saisissez I’adresse IP du serveur distant ou un nom de domaine dynamique.

18.Cliquez ensuite sur Connecter dans la fenétre de connexion. La connexion s’effectue et vos paramétres
d’identification sont vérifiés.

Remarque : vous devez déja lancer la connexion xDSL avant de vous connecter au serveur VPN du réseau distant.

£ Connexion & 7] |
]S
e Connexion WPM

Mom d'utilisateur ; Itélétravailleur

tot de pasze :

Ixxxxx

W Enregistrer le mot de passe

Serveur YPM : IBU-'I 2.34.56

Annuler

19. Si ces paramétres sont exacts, la connexion s’établit en quelques secondes. La fenétre de connexion disparait
automatiquement. A droite de la barre des taches, I’indicateur d’accés distant apparait également.



Guide de I’utilisateur - VPN Booster 117

Sous Windows 2000 ou XP

Outre le protocole PPTP, vous pouvez également utiliser le protocole L2TP sans ou avec régle IPSec. Le protocole
IPSec vise a sécuriser les échanges au niveau de la couche réseau. L’utilisation de ce protocole permet :

o lagestion et I’échange de clés entre routeurs,
o I’authentification des paquets IP (méthode de sécurité AH : Authentication Header),

o le chiffrement des paquets IP (méthode de sécurité ESP : Encapsulating Security Payload)

Pour créer une connexion VPN entre un hote distant (sous Windows 2000 ou XP) et un routeur, afin de faciliter la
configuration, un utilitaire est fourni sur le CD-ROM Routeurs VPN Booster. Installez ce configurateur VPN sur le
poste distant.

1. Insérez le CD-ROM Routeurs VPN Booster dans le lecteur du PC. Si la configuration du PC I’autorise, le
programme d’installation est lancé automatiquement. Si le lancement n’est pas automatique, exécutez le programme
autorun.exe qui se trouve a la racine du CD-ROM.

2. Cliquez sur Débuter I’installation, Série 6100 x, puis sur votre modele de VPN Booster. Cliquez sur Utilitaires,
puis sur Configurateur VPN.

3. Suivez ensuite le programme d’installation de I’ utilitaire jusqu’a son terme.

Apreés I’installation de I’utilitaire sur votre PC, procédez comme suit :

1. Cliquez sur démarrer, pointez sur Tous les programmes, puis cliquez sur Configurateur VPN BeWAN. La
fenétre de paramétrage apparait. Lors de la premiére utilisation du configurateur VPN, cliquez sur Configurer afin
d’ajouter la clé nécessaire dans la base de registre.

Remarque : avant de procéder au paramétrage de votre connexion VPN et afin de vous connecter au serveur VPN
du réseau distant, vous devez déja étre connecté a Internet. Si ce n’est pas le cas, sélectionnez votre connexion
Internet que vous avez configurée, puis cliquez sur Composer. Si cette connexion Internet n’existe pas encore, vous
ne pourrez pas poursuivre la configuration de la connexion VPN.

a9 Paramétrage du configurateur YPN ¥1.5 @

Etape 1

Cette &tape va ajouter |a clé "ProhibitipSec” dans la baze de registre
de votre systéme Win 2000 ou vWin XP afin de configurer une
connexion L2TP ou L2TPAP=sec. Pour plus dinformation, Yeillez lire
l'atrticle Q240262 dans la haze de connaizsance Micrasoft.

Etape 2. Connexion vers le FAI
Zi votre connexion Internet est déjs activée, vous pouvez passer
cette étape.

Ma connexion Internet j Composer

Etape 3. Connexion au semeur VPN

Connexion |

@ sp @rn

2. Cliquez ensuite sur Connexion.

3. Saisissez I’adresse IP du serveur distant (adresse IP WAN du routeur VPN Booster distant) ou le nom de domaine
dynamique.

4. Dans les rubriques Nom d’utilisateur et Mot de passe, vous n’avez plus qu’a saisir vos identifiants.

Rappel : ces parametres d’identification, connus par I’administrateur du routeur distant, sont les mémes que ceux
saisis dans le compte d’appel entrant du VPN Booster.
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5. Dans la rubrique Type de VPN, sélectionnez le protocole que vous allez utiliser lors de votre connexion VPN
(PPTP, L2TP ou L2TP avec regle IPSec), puis cliquez sur OK.

Remarque : si vous sélectionnez le protocole PPTP, vous pouvez lui attribuer des niveaux d’encryption basés sur le
protocole MPPE de Microsoft. Encryption requisition correspond a une encryption de 40 bits. Encryption
maximale correspond a une encryption de 128 bits.

Attention : si du cdté du routeur distant, dans la partie Service d’appel entrant, I’encryption PPP (MPPE)
est déclarée Obligatoire, sur le Configurateur VPN, vous devez nécessairement cocher I’option Encryption
maximale afin d’établir le lien VPN. Renseignez-vous éventuellement auprés de I’administrateur du distant.

6. Décochez Utiliser la passerelle par défaut pour le réseau distant.

"\.. Connexion au YPH

Serveur YRR P ou Morm d'hite el gue 195.89.25.41 ou
hewan.no-ip.com

80.12.34.56

Mom d'utilisatedr : [télétravaileur

Mot de passe |m'*'*

Type de YPH
° PPTR LZTP & LITP avec régle IPSec

Utiliser la passerelle par défaut pour le réseau
distant

-

Annuler

7. Si vous sélectionnez L2TP avec régle IPSec comme indiqué sur I’image ci-dessus, vous devez sélectionner ensuite
une clé de partage ainsi qu’un niveau de sécurité. Attention : ces parametres doivent étre également saisis a
I’identique du cdté du routeur distant. Cliquez ensuite sur OK.

N Parametrage de la régle IPSec §|

Man IP | j

IP du senveur WP distant : |gg_1 234 &R
{IF du routeur BeWwAR)

Méthode de securite

" Moyenne(aH) v HauteESF)

| =] [soes =]

CIE de parttage i

Annuler
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8. La connexion s’effectue et vos parametres d’identification sont vérifiés. Si ces parametres sont exacts, la connexion
s’établit en quelques secondes. La fenétre de connexion disparait automatiquement. A droite de la barre des taches,
I’indicateur d’acces distant apparait également.

M. Pa rametrage du configurateur ¥PN ¥1.5

Etape 1

Cette étape va ajouter la clé "ProhibitipSec” dans la base de registre
de votre systéme Win 2000 ouWin ¥P afin de configurer une
connexion L2TP ou L2TPAPzec. Pour plus dinformation, Yeuillez lire
l'article Q240262 dans la base de connaizzance Mictosaft.

Etape 2. Connexion vers le FA|
Si wotre connexion Internet est déja activée, vous pouver passer

cette dtape.
& pesrmss|

Etape 3. Connexion au semeur WEHN

Déconnecter

Connecte au serveur VPN | i ISP i YE M

9. Le voyant ISP vous indique que votre connexion Internet est bien établie. Le voyant VPN vert fait état de
I’établissement de la connexion VPN.

10. L’indicateur d’accés distant situé dans la barre des taches confirme que la connexion est établie. Si vous effectuez
un double-clic sur cet indicateur, une fenétre s’ouvre présentant les principaux paramétres de connexion (débit,
durée de connexion...). Un bouton Se déconnecter vous permet d’interrompre la connexion VPN.

Général | Détails Général | Détails |
Connexion Propriété Yaleur
Etat: Connecté Marm du pénphén Minipart réseau étendu [L2TF]
Durde - 00:02 06 Type de périphériqua  wph
Type de serveur FFP
Tranzports TCRAP
Authentification MDA CHAP
Activité .h Compression [Awicun)
. . Trame multi-ien PFP Actif
E R
e 2 E’ B Adresze [P du servewr 0.0.0.0
Dctets - 2639 1993 Adresze [P du client 192.168.1.202
Compreszgion 0% 0%
Ermeurs : a 1]

Proprigtés ] [5e déconnecter|

Fermner Fermner
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Etape 3 : Etat de la connexion VPN sur le routeur

Etat de la connexion si I’héte distant est sous Windows 98 ou Me

Si les paramétrages ont été correctement effectués sur le routeur et chez I’h6te isolé, votre lien VPN doit s’établir.
Cliquez sur Etat de la connexion VPN. Les parametres de la connexion doivent alors apparaitre. Sous Windows 98 ou
Me, comme I’indique I’image ci-dessous, la connexion VPN ne s’effectue que par le protocole PPTP.

(4] Etat de la connexion VPN Q

Outil de connexion distante Intervalle de rafraichissement ;| 10 % | secondes

w Appeler
Etat de la connexion WYPH Page 1

VPN Tvbe Ad:gsse Réseau PaquetsVitessePaguetsVitesse Connecté
yp distante | virtuel TX TX RX RX depuis

. i . FFTF 80.12 3456 182 1631 202432 240 3 28 252 0:0:15 Arréter
talatravaillzur)

wuxxxnxy - Données cryptées.
woxy - Données non cryptées.

Etat de la connexion si I’h6te distant est sous Windows 2000 ou XP

Si les paramétrages ont été correctement effectués sur le routeur et chez I’h6te isolé, votre lien VPN doit s’établir.
Cliquez sur Etat de la connexion VPN. Les parameétres de la connexion doivent alors apparaitre. Comme cela est
possible sous Windows 2000 ou XP, votre connexion VPN apparait cryptée.

(4] Etat de la connexion VPN Q

Outil de connexion distante Intervalle de rafraichissement ;| 10 % | secondes

w Appeler
Etat de la connexion WYPH Page 1

VPN Tvbe Ad:gsse Réseau PaquetsVitessePaguetsVitesse Connecté
yp distante | virtuel TX TX RX RX depuis

1 Non
ana . 8012 3456 192 1681 20232 240 a2 53149 19 2587 16
télétravailleur)30ES-Nan Auth Arrdter

wuxxxnxy - Données cryptées.
woxy - Données non cryptées.
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Configuration d’un VPN sur le LAN ou WLAN

Ce mode de configuration permet de sécuriser la connexion d’un poste du réseau local. Il est notamment recommandé
pour la liaison de postes sans fil.

Les protocoles possibles sont PPTP, L2TP avec ou sans régle IPSec.

Pour mettre en place cette connexion VPN, sur le PC (client local sous Windows 2000 ou XP), on doit utiliser le
Configurateur VPN BeWAN.

Etape 1 : Configuration des parametres TCP/IP

La premiere étape consiste a affecter au routeur une seconde adresse IP et au poste client une adresse IP figurant dans la
méme plan d’adressage.

Sur le VPN Booster

1. Dans le menu Configuration Elémentaire, cliquez sur LAN TCP/IP et serveur DHCP.
2. Enface de I’intitulé Routage IP, sélectionnez I’option Activer.

3. Affectez ensuite une seconde adresse IP au routeur qui ne doit pas se trouver pas dans le méme plan d’adressage que
votre réseau. Saisissez le masque de sous-réseau correspondant.

LAN TCPIP et serveur DHCP a
Configuration de I"adresse IP du routeur Configuration du serveur DHCP
Four itilisation MAT Activation O Active
1ére adresse [P 192.168.1.1 @ Dészactivé
Ler masque 2EE 9EE 2EE [ (' Relais DHCP
B sous-reseal Début des adresses [P
Routage IP @ Activer (O Désactiver } .
Azszighation des comptes
2nde adresse IP 192.168.46.1
Adresse IP de la passerelle
2nd masgue

. 255,256 2550
de sous-réseau Adresse [P du relais DHCR

2nd Serveur DHCP

Serveur DNS
Contrdle du protocole RIP | Désactiver v Principal 21227325
Secondaire 21227 321786

4. Une fois ces informations saisies, cliquez sur OK pour valider.

5. Le routeur doit redémarrer pour prendre en compte les nouveaux parametres. Sélectionnez Conserver la
configuration actuelle, puis cliquez sur OK. Attendez 5 secondes pour que le redémarrage soit terminé.

Attention : n’éteignez surtout pas le VPN Booster pendant cette phase de redémarrage. Vous risqueriez
d’endommager sa mémoire et de le rendre inutilisable (dommage non couvert par la garantie).

6. Une nouvelle fenétre apparait. Cliquez sur la premiére adresse http, qui est en fait I’adresse IP de votre routeur, afin
de retourner sur le configurateur du VPN Booster.
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Sur le poste client

1. Cliquez sur démarrer, puis sur Panneau de configuration.
2. Cliquez sur Connexions réseau et Internet, puis sur Connexions réseau.

3. Avec le bouton droit de la souris, cliquez sur Connexion au réseau local, puis sélectionnez Propriétés dans le
menu.

4. Sélectionnez I’élément Protocole Internet (TCP/IP), puis cliquez sur Propriétés.

5. Sélectionnez Utiliser I’adresse IP suivante.

6. Dans la rubrique Adresse IP, entrez I’adresse IP que vous avez décidé d’attribuer au PC.
Important :

e L’adresse IP du PC doit impérativement se situer dans la méme plage que la deuxiéme adresse IP que vous
venez d’affecter au VPN Booster (dans notre exemple, le routeur possede I’adresse IP « 192.168.46.1 » et le PC
«192.168.46.33 »).

e L’adresse IP du PC doit étre unique, c’est-a-dire différente de celle des autres équipements présents sur le
réseau local (ordinateurs, VPN Booster ...).

7. Dans la rubriqgue Masque de sous-réseau, entrez la valeur du masque de sous-réseau du VPN Booster, soit
« 255.255.255.0 ».

8. Dans la rubrique Passerelle par défaut, entrez la seconde adresse IP attribuée au VPN Booster.
9. Sélectionnez I’option Utiliser I’adresse de serveur DNS suivante.

Saisissez de préférence I’adresse IP du routeur. De cette fagon, vous utilisez la fonction Proxy DNS du routeur qui
vous permet d’optimiser la navigation.

Sinon, vous pouvez également saisir I’adresse de serveur DNS indiquée par votre FAI (pour cela, reportez-vous a la
documentation fournie par celui-ci lors de la souscription de I’abonnement).

Rappel : les serveurs DNS permettent la résolution des noms symboliques sur Internet.

Propriétés de Protocole Internet (TCPSIP)

Fénéral
Lez paramétres P peuvent &tre détermingés automatiquennent i volre

rézeau le permet. Sinon, vous devez demander les paramétres [P
appropriés a volre adminiztrateur rézeau.

(") Obtenir une adresse IP automatiquement

(&) Utilizer 'adresze [P suivante :

Adressze [P 192 168 . 46 . 33
Mazgue de gous-réseau 285 255 0255 . 00
Pazzerele par défaut : 192 168 . 46 . 1

{#) Utilizer l'adresze de serveur DMS suivante :

Serveur DNS préféré 192 168 . 46 . 1

Serveur DNS ausiliaire :

Avance. ..

I k. H Anruler ]

10. Cliquez sur OK afin de valider les modifications.
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Etape 2 : Configuration du VPN

Sur le VPN Booster

1.
2.

8.

Dans le menu Réglages Avancés, cliquez sur VPN et accés distants, puis sur Compte d’appel entrant.

Pour paramétrer un compte, cliquez sur un numéro (si le compte n’a pas encore été paramétré, le nom du compte
apparait sous la forme ???).

Pour activer le compte, cochez Activer le compte utilisateur.

Entrez un nom et un mot de passe dans les rubriques Nom d’utilisateur et Mot de passe (16 caractéres maximum
pour chacune des rubriques). Ceux-ci doivent &tre les mémes identifiants que ceux saisis par I’hote distant.

Dans la rubrique Délai d’inactivité, entrez le nombre de secondes au terme duquel la connexion sera
automatiquement interrompue en cas d’inactivité.

Remarque : indiquez « 0 » seconde afin que le routeur ne coupe pas la liaison aprés une période d’inactivité.
Dans la partie Type d’appel entrant permis, cochez le(s) protocole(s) que le routeur va autoriser pour ce compte.

Attention : vous pouvez décochez le protocole Tunnel IPSec. En effet, le configurateur VPN que vous allez utiliser
pour établir votre lien VPN ne vous permet pas d’utiliser ce mode de sécurité.

Si vous avez sélectionné le protocole L2TP avec régle IPSec (recommandée ou obligatoire), vous devez
impérativement saisir une clé IPSec :

e Cochez Activer I’authentification (ou Activer I’authentification CLID si vous possédez le VPN Booster 32 i).
e Saisissez I’adresse IP du poste client.

o Saisissez ensuite votre clé IPSec pour ce profil particulier en cliquant sur le bouton CIé de partage IKE qui est
devenu accessible. Cette clé, une fois confirmée, ne sera active que pour ce compte utilisateur.

(4] VPN et accés distants - Compte d"appel entrant n°2 Q
Compte utilisateur et authentification Méthode de sécurité |IPSec
Activer le compte utilisateur [Clé de partage IKE]
Mom d'utilisateur bievvan Mloyenne AH
Mot de passe ssnen Haute (ESF) DES 3DES AES
Délai dinactivité 0 seconde(s) 1D locale (optionnelle)

Activer 'authentification
Adresse IP du distant 192.168.46.33

Type dappel entrant permis

. O PPTF
ou [0 du distant [ Tunnel IPSec

L2TP avec régle IPSec | recommandes (v

Effacer ] [ 0]24 ]

Cliquez sur OK afin de valider les informations. La configuration du compte d’appel entrant est terminée. Dans la
colonne Etat, le compte est indiqué Activé (« v »).
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Sur le poste client

1

Cliquez sur démarrer, pointez sur Tous les programmes, puis cliquez sur Configurateur VPN BeWAN.

Remarque : le configurateur VPN est fourni sur le CD-ROM du routeur. Pour I’installer, une fois votre CD-ROM
inséré, cliquez sur Débuter I’installation, puis sur le modéle VPN Booster dont vous disposez. Cliquez sur
Utilitaires, puis sur Configurateur VPN. Suivez ensuite le programme d’installation de I’utilitaire jusqu’a son
terme.

Cliquez sur Connexion.
Saisissez la seconde adresse IP affectée au VPN Booster.
Dans les rubriques Nom d’utilisateur et Mot de passe, vous n’avez plus qu’a saisir vos identifiants.

Rappel : ces paramétres d’identification, connus par I’administrateur du routeur distant, sont les mémes que ceux
saisis dans le compte d’appel entrant du VPN Booster.

Dans la rubrique Type de VPN, sélectionnez le protocole que vous allez utiliser pour établir votre connexion VPN
(dans notre exemple, L2TP avec régle IPSec), puis cliquez sur OK.

Remarque : si vous sélectionnez le protocole PPTP, vous pouvez lui attribuer des niveaux d’encryption basés sur le
protocole MPPE de Microsoft. Encryption requisition correspond a une encryption de 40 bits. Encryption
maximale correspond a une encryption de 128 bits.

Attention : si du c6té du routeur, dans la partie Service d’appel entrant, I’encryption PPP (MPPE) est
déclarée Obligatoire, sur le Configurateur VPN, vous devez nécessairement cocher I’option Encryption
maximale afin d’établir le lien VPN. Renseignez-vous auprés de I’administrateur réseau.

Cochez Utiliser la passerelle par défaut pour le réseau distant.

%, Connexion au VPN E|

Serveur YPM : IP ou Marm d'hdte el gue 195.89.259.41 ou
hiewan.no-ip.com

[182.168.46.1

Mam dutilisateur : |hewar

Mot de passe |""L""’L"r

Type de WP
" PPTP " LITF  LITF avec régle IPSec

Ltiliser la passerelle par défaut pour le réseau
distant

L OK Annuler

Cliquez sur OK pour valider.
Aprés avoir sélectionné L2TP avec regle IPSec, vous devez désormais choisir la Méthode de sécurité appropriée.

Attention : veillez a ce que la méthode de sécurité choisie soit bien sélectionnée dans le compte d’appel entrant du
VPN Booster.
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9. Saisissez la méme Clé de partage que celle renseignée dans le compte d’appel entrant du routeur.

Attention : ce paramétre doit étre également saisi a I’identique du c6té du routeur distant.

N Parametrage de la régle IPSec

Mar 1P | 192.162.46.32 j

IP du senreur WP M distant ; |1 097 162 4F 1
[IF du routeur BeytAr)

Méthode de sécurité
" MoyennefAH) f+ Haute(ESF)

| ] [ee o]

b

Clé de partage :

Annulet

10. Cliquez ensuite sur OK.
11. Une fois la connexion établie, vous devez obtenir I’écran suivant.

A Parametrage du configurateur YPM ¥1.5

Etape 1
Cette étape va ajouter la clé "ProhibitipSec” dans la baze de registre

de votre systéme Win 2000 ou Win P afin de configurer une
connexion L2TP ou L2TPAPsec. Pour plus dinformation, Veuilez lire
l'article Q240262 dans la base de connaissance Microsoft.

Etape 2. Connexion vers le FAI
Si waotre connexion Internet est déja activée, vous pouver passer

cette étape.
=] feompsser|

Etape 3. Connexion au serveur WFH

Déconnecter

Connecté au serveur YPMN | i ISF i YR

Le voyant VPN vert fait état de I’établissement de la connexion VPN. Votre poste est dorénavant connecté au VPN
Booster sur le LAN ou WLAN.
Toutes les requétes LAN ou WAN passeront exclusivement par le lien VPN.
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Configuration du mode Pass-Through

Si vous souhaitez gérer une connexion VPN via un autre équipement que le routeur, vous pouvez utiliser le mode VPN
Pass-Through.

Le mode Pass-Through vous permet de désactiver la gestion native d’un ou de plusieurs modes VPN en associant une
ouverture de port correspondant au mode VPN utilisé. Grace a cette opération, le routeur redirige les requétes VPN
entrantes vers un serveur VPN du réseau local. Procédez en deux étapes :

1. Dans le menu Réglages Avancés, cliquez sur VPN et acces distants, puis sur Modes du VPN.

2. Décochez le service en question.
Par exemple, si le serveur VPN fonctionne en mode PPTP, décochez Activer le service VPN en mode PPTP, puis
cliquez sur OK. Vous devez ensuite redémarrer votre routeur.

(4] PN et accés distants - Modes du VPN Q

Activer le service YPR en mode IPSec

Activer le service YPN en mode L2TP

[ Activer l'appel entrant en RMIS

Mote : Sivous essayez de faire fonctionner un serveur PN appartenant a votre réseau local,
vous devez decocher le protocole approprié pour activer le mode transparent (pass-through) et
configurer convenablement les paramétres du MAT.

3. Effectuez une ouverture de port correspondant au mode VPN utilisé. Cliquez sur NAT dans le menu Réglages
Avancés, puis sur Configuration de I’ouverture de ports. Sélectionnez une fiche encore disponible. En fonction
du mode choisi, sélectionnez le protocole et le port suivants :

e Mode PPTP : protocole TCP/Port 1723

¢ Mode IPSec : protocole UDP/Port 500

e Mode L2TP : protocole TCP/Port 1701
4. Cliquez sur OK.
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Filtres IP et Firewall

Le paramétrage des filtres IP et du Firewall vous permet d’empécher I’intrusion de stations extérieures sur votre réseau
local. 1l vous permet également de restreindre I’acces a Internet.

Le filtrage IP contient deux types de filtres : le filtre sur les appels et le filtre sur les données. Le premier donne la
possibilité de bloquer ou de permettre I’accés des paquets avant que la connexion WAN soit établie. Le second est
prévu pour bloquer ou permettre I’accés des données une fois la connexion WAN établie. C’est donc en fonction de
I’état de la connexion WAN que le filtrage IP transférera le paquet vers le filtre sur les appels ou vers le filtre sur les
données.

Paramétrage d’un filtre

Vous avez la possibilité de configurer 12 filtres. Procédez comme suit :

1. Dans le menu Réglages Avancés, cliquez sur Firewall.

Firewall e
LB Configuration générale
© Configuration des défenses Do%S
L) Configuration du filtrage de contenu
Configuration des filtres
Filtre Commentaires Filtre Commentaires
1. Filtre dappel i.
z Filtre de données 8.
3. 9.
4. 10.
3 1.
6 12.

[ Filtres par défaut l

2. Par défaut, le filtre sur les appels est défini dans le filtre 1 et le filtre sur les données dans le filtre 2. Sélectionnez le
genre de filtre que vous désirez appliquer.

(4] Firewall - Configuration du filtre n*1 Q

Commentaires : |Filtre d'appel

Active Commentaires
Block MetBios

=

o
=

o

SR
OOoOooooE

Suite des régles sur le filtre b

Tout effacer ] [ (0]
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3. Pour chaque configuration d’un filtre, vous devez préciser des régles (un maximum de 7 régles par filtre). Cliquez
sur un numéro de regle et renseignez les rubriques dans la nouvelle fenétre. Pour illustrer le paramétrage d’une
regle, nous avons choisi un exemple simple de restriction a I’acces Internet. Au travers de cet exemple, nous verrons
également les autres options possibles lors d’une configuration.

Dans ce cas présent, I’utilisateur qui possede I’adresse IP « 192.168.1.200 » n’est pas autorisé & accéder au service
http sur Internet. Le port 80 correspond au port http.

(4] Firewall - Configuration du fittre n®1- Régle n°2 0
Commentaires : http blogué 200 Activer la régle de ce filtre
Fasser ou Bloguer
Bloquer immédiaternent 3 Connecter avec un autre filtre '
(] Dupliguer sur le LARK [ Lag
Direction | sortante v Protocale | TCP v
Adresse IP 4 Masqule D port Au port
B SOUS-rEseal
Source 192.168.1.200 256,265 285268 (¥32) v = %
Destination any 2hb 2hh 2R5 25R [/37) v = ¥ &0
O Garder I'stat Gestion de la fragmentation des paguets | lgnorer lafragmentation M
[ Effacer l [ [8]24 ]

4. Dans la rubriqgue Commentaires, entrez une information qui vous permettra d’identifier I’objet de cette régle.
5. Cochez Activer la regle de ce filtre.

6. Dans la rubrique Passer ou Bloquer, indiquez quelle action sur les paquets doit avoir cette régle. Vous avez le
choix parmi 4 possibilités :

o Passer immédiatement : laisse passer les paquets en fonction de la régle en question.
¢ Bloquer immédiatement : bloque les paquets en fonction de la régle en question.

o Passer si plus de correspondance : laisse passer les paquets en fonction non seulement de cette régle mais aussi
en tenant compte des autres régles suivantes qui ont été paramétrées et activées. La vérification s’effectue a
partir de la regle en question jusqu’a la derniere régle édictée et seulement dans cet ordre. Les regles sont donc
mises en relation.

o Bloquer si plus de correspondance : bloque les paquets en fonction non seulement de cette regle mais aussi en
tenant compte des autres régles suivantes qui ont été paramétrées et activées. La vérification s’effectue a partir
de la regle en question jusqu’a la derniére régle édictée et seulement dans cet ordre. Les régles sont donc mises
en relation.

7. Si vous souhaitez récupérer une trace du filtrage effectué, cochez la rubrique Log. Vous pourrez visualiser cette
trace en utilisant une session Telnet (référez-vous au chapitre « Commandes Telnet », section « Liste des sous-
commandes LOG » page 188).

8. Dans la rubrique Direction, indiquez la direction des paquets sur laquelle doit s’appliquer la regle.
Remarques :

o Si vous avez sélectionné le filtre sur les appels, cette rubrique n’est pas prise en compte. Quel que soit le
paramétre sélectionné, la régle ne peut s’appliquer que sur les appels sortants. Ce filtre permettra le
déclenchement ou le non déclenchement de la communication.

e Concernant le filtrage sur les données, Direction entrante signifie que le filtrage se fait sur les paquets entrants
sur le LAN (réseau local). Direction sortante signifie que le filtrage s’applique sur les paquets sortants sur le
WAN (réseau distant).
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9. Sélectionnez le type de protocole auquel s’applique la régle. Quand vous effectuez un filtrage sur un port, veuillez
utiliser I’un des choix suivants : TCP, UDP ou TCP/UDP.

10. Dans la rubrique Source de I’Adresse IP, saisissez I’adresse IP, puis le masque de sous-réseau.
Remarques :

e Suivant le masque de sous-réseau choisi, vous pouvez sélectionnez une adresse en particulier ou un groupe
d’adresses. Dans notre exemple, le masque de 255.255.255.255 (/32) inclut une seule adresse (192.168.1.200).

o Atitre indicatif, un masque de 255.255.255.0 (/24) inclurait les adresses de 192.168.1.1 & 192.168.1.254.

11. Pour filtrer un service, si vous avez sélectionné le protocole TCP et/ou UDP, vous devez spécifier un opérateur
logique (=, =, < et >), puis un port ou une plage de ports :

- =(égal a) : le filtrage s’applique au numéro de port ou a la plage de ports saisis,
- 1= (différent de) : le filtrage s applique a tous les ports sauf au numéro du port ou de la plage de ports saisis,

- < (inférieur ) : le filtrage s’applique a tous les ports inférieurs au port saisi (de ce fait, vous ne devez rien saisir
dans la rubrique Au port),

— > (supérieur a) : le filtrage s’applique a tous les ports supérieurs au port saisi (de ce fait, vous ne devez rien
saisir dans la rubrique Au port).

Remarque : dans un processus client/serveur (ex. http, ftp,...), le port source du client est généralement un port libre
supérieur a 1023 (port virtuel) alloué dynamiquement. Selon notre exemple, le filtrage doit donc s’effectuer sur le(s)
port(s) de destination.

12. Dans la rubrique Destination, entrez I’adresse IP a laquelle n’a pas acceés votre utilisateur.
Remarque : « Any » signifie que la régle s’applique a toutes les adresses IP.

13.L’option Garder I’état permet de conserver des informations sur une session compléte de communication
TCP/UDP.

14. Dans la rubrique Gestion de la fragmentation des paquets, spécifiez le type de paquets sur lesquels vous souhaitez
appliquer le filtrage.

15. Cliquez sur OK pour que les parametres soient pris en compte. Vous venez de créer une nouvelle regle.

(4] Firewall - Configuration du filtre n*1 Q

Commentaires : |Filire d'appel

le Active Commentaires
Block MetBios

http blogué 200

=
o
=

M=) =)

OO0000FE

Suite des régles sur le filtre i

[ Tout effacer ][ 0]

16. Une fois la régle édictée, elle devient active. Cliquez de nouveau sur OK. Vous revenez sur le tableau des filtres.

Remarque : pour la rendre inactive, décochez la case située dans la colonne Active, puis cliquez sur OK.
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Firewall e
o Configuration générale
L+ Configuration des défenses DoS
L+ Configuration du filtrage de contenu
Configuration des filtres
Filtre Commentaires Filtre Commentaires
1. Filtre d'appel i.
2 Filtre de données 8.
3. 9.
4. 10.
3 11.
6 12.

[ Filtres par défaut ]

Attention : lorsque vous configurez un nouveau filtre, choisissez toujours le filtre immédiatement disponible aprés
le dernier paramétré. En effet, si vous laissez un filtre libre entre deux filtres configurés, le(s) filtre(s) suivant le
filtre laissé libre ne sera(seront) pas pris en compte (notamment en cas de suppression d’un filtre).

Pour que ce dernier soit pris en compte, vous devez le relier au filtre situé avant. Procédez comme suit :
e Cliquez sur le numéro du filtre précédant le filtre laissé libre.

¢ Dans la rubrique Suite des regles sur le filtre, indiquez le numéro du filtre situé apres le filtre laissé libre. De
cette maniére, la vérification s’effectuera sur tous les filtres configurés.

Configuration générale des filtres

Dans une page de configuration générale, vous pouvez activer ou désactiver une partie ou la totalité des filtres sur les
appels ou sur les données que vous avez préalablement créés. Pour cela, sélectionnez le numéro du filtre a partir duquel
s’établira la vérification.

1. Dans la fenétre Paramétrage des filtres IP et du firewall, cliquez sur Configuration générale. Sélectionnez le ou
les filtres que vous désirez activer.

(4] Firewall - Configuration générale Q
Filtre pour les appels ® Active Début du filtrage & partir du [fillre n®1 >
O Désactivé
Filtre pour les données @ Active Début du filtrage & partir du | filtre n®2 |+
O Désactivé
Journal des trames Désactive ~

Adresse MAC pour la duplication des pagquets |000000000000

Accepter les paquets UDP fragmentés entrants
(nécessaire pour certains logiciels de jeux, ex : C5)
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2. Vous pouvez ensuite activer ou non un journal des trames.

Remarque : le journal des trames permet de dupliquer les paquets filtrés ou non filtrés par le routeur. Spécifiez
alors I’adresse MAC du matériel (carte réseau d’un PC, firewall matériel, autre routeur,...) sur lequel seront
renvoyés les paquets dont vous souhaitez avoir une trace. Pour que les informations soient renvoyées dans le
journal des trames, cochez Dupliquer sur le LAN dans la ou les régle(s) que vous souhaitez analyser.

¢ Si vous souhaitez désactiver le journal des trames, dans la rubrique Journal des trames, sélectionnez Aucun.

e Si vous souhaitez au contraire avoir une trace des paquets filtrés ou non filtrés, plusieurs choix sont possibles

dans la rubrique Journal des trames :

— Passer : le journal des trames dupliquera tous les paquets autorisés par le(s) filtre(s),

— Bloquer : le journal des trames dupliquera tous les paquets bloqués par le(s) filtre(s),

- Pas de correspondance : le journal des trames dupliquera tous les paquets qui ne correspondent pas aux

regles de filtrage.

3. Cliquez sur OK pour valider vos parameétres de filtrage.

Schéma du processus de filtrage

Voici un schéma qui résume la procédure du filtrage au niveau du routeur. Il faut que le filtre d’appel et le filtre de

donnée soient activeés :

LAN

LAN 2/WAN

Paquet sortant

—

Statut du lien
WAN ?

Filtre d’appel

Laisse passer
—»

Actif

Phase d’appel

Activation de I’appel

l Bloque le paquet

v

Phase de donnée

>

Filtre de donnée

Laisse passer
—»

l Bloque le paquet

Envoi du paquet sur
le WAN

Paquet envoyé
sur le réseau

Filtre de donnée

l Bloque le paquet

Paquet entrant

-
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Configuration des défenses DoS

Le VPN Booster dispose également des fonctionnalités de contrdle d’intrusion DoS (Denial of Service) pour contrer les
tentatives d’intrusion vers votre réseau.

La défense DoS vous aide a détecter et atténuer les attaques de DoS. Ces attaques consistent a paralyser des
équipements réseaux afin qu’ils ne puissent plus étre utilisés temporairement. En général, le but de ces attaques n’est
pas de récupérer ou d’altérer des données mais de rendre inaccessible un service aux utilisateurs Iégitimes. Ces attaques
peuvent rendre inutilisables un ordinateur ou un réseau et donc provoquer des conséquences dramatiques.

On distingue donc des attaques de masse et des attaques de vulnérabilité. Les attaques de masse tentent d'épuiser toutes
les ressources de votre systeme tandis que les attaques de vulnérabilité essaient de paralyser le systéme en attaquant les
failles caractéristiques des protocoles ou des systemes d’exploitation.

Le moteur de la défense DoS inspecte chaque paquet entrant selon sa base de données de signatures d'attaque a sa
disposition. N'importe quel paquet identifié comme potentiellement dangereux ou destabilisant pour le systéme est
blogué. Lorsque le client Syslog est activé, tous les messages correspondants lui sont envoyés. Le format de message
commence par le mot-clé représentant une signature DoS suivi du nom qui réfere a quelle attaque il correspond.

Il existe 15 types de défense pour la configuration de la défense DoS. Par défaut, la fonctionnalité de la défense DoS est
désactivée. Une fois cette fonctionnalité activée, la valeur par défaut est placé a 300 paquets par seconde et le délai
d’inactivité est de 10 secondes.

Remarque : veillez a ce que le seuil soit toujours supérieur a 150 paquets par seconde et que le délai d’inactivité soit
supérieur a 5 secondes.

(4] Firewall - Configuration des défenses DoS Q

Activer les défenses DoS

[ Activer la défense S¥M Flood =euil de déclenchement paguets / sec
Délai d'inactivite sEC

O Activer la défense UDP Flood Seuil de déclencherment paguets / sec
Délai dinactivité SBC

[ Activer la défense ICWP Flood Seuil de déclenchement paguets f sec
Delai d'inactivité seC

[ Activer la détection des Scan de part seuil de déclenchement paguets / sec

[ Bloguer les IP Options [ Bloguer les Secan TCP Flag

[ Bloguer les attagues Land [ Bloquer les attagques Tear Drop

] Bloguer les attagues Smurf ] Bloguer le Ping de la mart

[ Bloguer le Trace Route [ Bloguer la fragmentatian IChP

[ Bloguer les messsages S0 fragmentés [ Bloguer les protocoles non identifiés

(] Bloguer les attagues Fraggle

Aetive les fonctions de défense "Deny Of 3ervice™ pour résister aux
attagques de hackers.

Effacer ] [ ]
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Configuration du filtrage de contenu

Le VPN Booster dispose de la fonction de filtrage de contenu.

Par exemple, pour les établissements scolaires ou les entreprises qui le souhaitent, il est possible d'interdire I’accés des
éleves a des sites non souhaitables, mais également d’interdire certains sites (en fonctionnant par mot-clé) ne
correspondant pas aux besoins de I’entreprise.

Grace a des puissants filtres par mots-clés, vous pouvez restreindre l'acces a des sites Web et ainsi les sites indésirables
peuvent étre inaccessibles de votre réseau. L'administrateur se sert d'une liste pré-définie afin de bloquer I’acces aux
sites comportant un contenu répréhensible ou non désiré (pages pornographiques, jeux d'argent, ...). Ce filtrage est
opéreé sur la base de I'URL demandée.

A Attention : si vous disposez du VPN Booster 8, seules les restrictions URL et WEB sont paramétrables.

Restriction URL

Pour bloquer I’accés a certains sites, procédez comme sulit :
1. Cochez la case Activer les restrictions URL.

2. Cochez la case ACT d’une ou plusieurs des 8 listes disponibles, puis saisissez le nom du site ou un ensemble de
mots-clés dans la zone de texte.

Si une adresse de site saisie par un utilisateur contient I’'un de ces mots-clés, la page concernée ne sera pas affichée.
Dans I’exemple ci-dessous, nous avons décidé de bloquer les sites dont I’adresse contient les caractéres ‘sex’ ou
‘porno’.

Important a savoir : en précisant I’expression ‘sex’, vous interdisez également I’accés aux noms de sites comportant
les mots comme ‘sexe’, ‘sexologie’, ‘sexy’, ‘sexualité’ ou encore ‘sextant’, c’est-a-dire tous les mots constitués de
ces trois lettres.

Remarque : quand plusieurs mots composent une liste, veuillez les séparer par une espace, une virgule ou un point
virgule pour qu’ils soient pris en compte.

(4] Firewall - Configuration du filtrage de contenu Q

Activer les restrictions URL

Liste des mots-clés bloqués (séparés par des virgules)

Mo ACT Wot-cla Mo ACT hot-clé
1 SEX P00 G |
2 crime B[]
EI | 7O
4 [ 5 [0

Interdire I'accés au Web par adresse IP

3. Cliquez sur OK pour enregister les changements.

Remarque : en activant le filtrage URL, vous avez la possibilité de cocher I’option Interdire I’accés au Web par
adresse IP. De cette maniére, I’utilisateur doit obligatoirement taper un nom de domaine pour accéder a un site.
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Restriction WEB

Outre des URL spécifiques, le routeur peut également rejeter certains types de code comme ActiveX, des applets Java,
des cookies...

1. Cochez la case Activer les restrictions WEB.
2. Cochez ensuite les applications que vous souhaitez bloquer.

Dans I’exemple ci-dessous, nous avons décidé de bloquer pour tout utilisateur le téléchargement de fichiers “.exe’
(option Fichiers exécutables) ou de fichiers ‘.zip’ (option Fichiers compressés).

f Attention : ces restrictions ne concernent pas le téléchargement via le protocole FTP, mais uniquement
le téléchargement via le protocole http.

Activer les restrictions WEB

[ Java Activel
Fichiers compressés Fichiers exécutables (] Fichiers multimédia
] Coakie ] Proxy

3. Cliquez sur OK pour valider ces restrictions.

Plage horaire des restrictions

Par défaut, des que vous activez I’une des deux restrictions précédentes (URL ou WEB), ces filtrages sont permanents
puisque I’option Blocage permanent est sélectionnée. Néanmoins, vous avez également la possibilité de leur attribuer
une plage horaire spécifique. Procédez comme suit :

1. Sélectionnez I’option Blocage de.
2. Indiquez I’heure a laquelle vous souhaitez que le filtrage démarre ainsi que I’heure a laquelle il doit se terminer.
3. Déterminez ensuite les jours concernés par ces restrictions.

Selon I’exemple montré ci-dessous, les restrictions que nous avons attribuées ne sont pas effectives le samedi et le
dimanche. De plus, en semaine, I’accés est autorisé de 17h31 a 9h.

Plage horaire des restrictions
(O Blocage permanent
® Blocagede (9 [ |0 3|17 »|. |30
Jours de la semaine:
O Taus les jours
® Les jours suivants

[ Dimanche Lundi Mardi Mercred Jeudi wendredi [ Samedi

4. Cliguez sur OK.
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Autorisations exceptionnelles

La Série VPN Booster 32 gére une table des adresses IP qui, sous forme de liste de contréle, autorisera I’accés aux sites
interdits. Vous avez donc la possibilité, malgré les interdictions précédentes (Restriction URL ou Restriction WEB),
d’autoriser certaines adresses IP qui composent votre réseau a accéder néanmoins aux sites prohibés. Ces autorisations
sont donc priaritaires par rapport aux interdictions. Pour cela, procédez comme suit :

1. Cochez la case Ignorer les restrictions pour les clients suivants.

2. Saisissez I’adresse IP (et le masque de sous réseau correspondant) du client pour lequel les interdictions
préalablement établies ne seront pas prises en compte. Seule cette adresse IP validée et configurée peut accéder aux
sites interdits.

Dans I’exemple ci-dessous (en correspondance avec les exemples précédents), nous avons décidé d’autoriser
I’ordinateur dont I’adresse IP est *192.168.1.20" a accéder aux noms de sites composés des caractéres ‘sex’, et a
télécharger des fichiers “.exe’ ou des fichiers “.zip’.

Ignorer les restrictions pour les clients suivants
Mo ACT Adresse [P hasgue de sous-réseau
1 192 |68 )1 |2a = 255 ||255 ||255 ||0
2 ] =
30O : : : -~
4 [FI ~
Effacer ] [ )24

3. Cliquez sur OK pour valider.
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NAT / Quverture de ports / DMZ

Translation d’adresses (NAT)

L’utilisation classique du NAT permet de remplacer I’adresse privée des stations du réseau par I’adresse publique
attribuée par le fournisseur d’acceés au routeur.

Dans le menu Réglages Avancés, cliquez sur NAT. L’écran suivant apparait.

NAT (%)

0o Tableau de redirection des ports

Adresse [P privée définie par la RFC 19153 ¢

10.0.00 — 10255255255 (préfixe 10/3)
1721600 - 17231255255 (préfize 172.16/12)
192.168.00 - 192.168.255.255 (préfixe 192.168/16)

0 Liste des ports connus utilisés
0 Configuration de I'ouverture de ports

0 Configuration de I'hdte de la zone démilitarisée (DMZ)

Exposer un serveur sur Internet

Avec certaines applications, vous pouvez utiliser le tableau de redirection des ports afin de permettre I’accessibilité de
ces applications a tous les internautes.

L’exemple suivant vous montre un serveur FTP présent sur le LAN et accessible sur Internet. L’adresse du serveur FTP
sur le réseau local est « 192.168.1.200 ». Le serveur FTP a été reconfiguré avec un port 2021 (le port standard du
service FTP est normalement le port 21).

(4] NAT - Tableau de redirection des ports Q
Index Nom du service Protocole Port public IP privée Port privé Activer
1 FTF | TcP vl |z | [1sziesizon | [2021 |
2 [ T D I b | O
3 [ L e I I I
| [ T D I b | O
5 | [ L e I I I
. [ T D I b | O
7 [ L e I I I
B [ T D I b | O
9 | [ L e I I I
0 [ e CI b | O
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Le tableau permet la redirection de 10 ports.

Dans la colonne Nom du service, saisissez le nom du service concerné par cette redirection de port.
Dans la colonne Protocole, indiquez le type de protocole.

Dans la colonne Port public, indiquez le port qui doit étre redirigé sur le service interne.

Dans la colonne IP privée, indiquez sur quelle adresse privée doit étre redirigée la requéte.

Dans la colonne Port privé, indiquez sur quel port privé doit étre redirigée la requéte.

Dans la colonne Activer, en cochant la case, vous validez la ligne concernée. Cliquez ensuite sur OK. Cette redirection
de port est activé (le signe « v » est présent dans le tableau de la fenétre de confirmation).

Tableau des ports les plus connus

Dans le menu Réglages Avancés, cliquez sur NAT, puis sur Liste des ports connus utilisés. Le tableau suivant
apparait, récapitulant le numéro des ports standards par service.

(4) NAT - Liste des ports connus utilisés (%)
Service / Application Protocole Numéro de port
FTF : File Transfer Pratacal TCP 21
55H ¢ Protocole d'authentification & distance TCP 22
Telnet TCF 23
SMTP : Simple Mail Transfer Protocaol TCF 25
DMSZ : Domain Mame Server LDP 53
HTTF : Seneur WA TCR oo
POP3 : Post Office Protocol ver.3 TCP 110
MMTP - Metwork Mews Transfer Protocal TCP 113
FFTF : Faint-to-Paint Tunneling Protocol TCF 1723
Metmeeting T.120 TCF 1503
Metmeeting H.323 TCF 1720
MNetmeeting Audio TCF 1731
prARNYWWHERE (données) TCP 5631
pcAMYYWHERE (statistiques) LDP AR5
WinWMC TCP 5900
i-minitel TCP 7516
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Ouverture de ports

Certaines applications (pcAnywhere, NetMeeting, jeux...) nécessitent I’utilisation de ports spécifiques. Pour que les
machines du réseau local (un maximum de 10) aient accés a ces applications, vous pouvez rediriger ces dernieres en
utilisant I’ouverture de ports si vous connaissez les ports utilisés. Contrairement au NAT, I’ouverture de ports peut
s’appliquer a plusieurs ports successifs. Vous pouvez ainsi rediriger un maximum de 10 plages de ports par machine.

Dans I’exemple suivant, afin de documenter cette fonction, nous considérons une machine destinée a étre administrée a
distance avec I’application pcAnywhere ou WinVNC (référez-vous a la liste des ports connus utilisés page 137).

1. Dans le menu Réglages Avancés, cliquez sur NAT.

2. Cliquez ensuite sur Configuration de I’ouverture de ports.

(4] HAT - Configuration de I'ouverture de ports Q
Index Commentaires Adresse IP locale Etat
1. X
2. ®
3. E
4, Et
a. b3
b. k3
i, ¥
8. kS
9. X
10. H

v Active ® - Désactivé

3. Cliquez sur un numéro dans la colonne Index.

4. Dans I’écran suivant, cochez Activer ce profil.

(4] NAT - Profil d*ouverture de port n°1 Q

Activer ce profi

Commentaires poAmywhere

Ordinateur local 192 [168] [1 | |10 Yoiginage réseau

Protocole  Duport Ao port Protocole  Duport Au port
1. | TCF »| |5631 BE3 B |— | |0 0
2. |IUDP = | |5B32 BE32 7o |— #| |0 0
3 |— = |0 0 8 |— | |0 0
4. |— =+ |0O 0 9 |— »| |0 0
5. |— | |0 0 10 |— | |0 0
Effacer ] [ Ok

5. Dans la rubrique Commentaires, entrez une information qui vous permettra d’identifier I’objet de ce profil.
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6. Cliquez ensuite sur Voisinage réseau, puis sélectionnez I’adresse IP de la machine sur laquelle sera dirigée

I’ouverture de ports.
7. Indiquez les ports utilisés et le protocole associé.
8. Cliquez sur OK afin de valider le profil.

9. Effectuez la méme opération pour I’application WinVNC.

O NAT - Profil d'owverture de port n°2

Activer ce profi
Commentaires |WinVNC |

Ordinateur local _ _ _|1[| | [ Yoiginage réseau ]

Protocole  Duport  Au part Protocole  Duport  Au port

1. |TCP ~| [s300 | sa00 | 5 |— v o o \

2= Jb | 7= Jlb

sl=p  Jb | sl=p Jpb |

tl=Mp Jlb | el=#p Jpo |

sl—®p Jpo | w0o|=8pb |pb |
(e ] [k

10. Dans la colonne Etat, « v » signifie que I’ouverture de ports concernée est activée.

0 NAT - Configuration de I'ouverture de ports
Index Commentaires Adresse IP locale Etat
1. pcinywhere 192.168.1.10 W
2. Win'NC 192.168.1.10 ¥
3. X
4, H
5. E
b. X
7. b3
8. ¥
9. ¥
10. H

v Activé ® ;. Désgactivé
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Si les applications utilisent des ports inconnus ou non standards, on utilisera la zone DMZ. Celle-ci vous permet
d’ouvrir tous les ports non définis précédemment (NAT ou ouverture de ports) vers une seule machine du réseau local.
La DMZ vous permet d’exposer une machine sur Internet sans restriction d’utilisation des ports.

1. Dans le menu Réglages Avancés, cliquez sur NAT.

2. Cliquez ensuite sur Configuration de I’héte de la zone démilitarisée (DMZ).

3. Cochez Activer.

4. Cliquez sur Voisinage réseau, puis sélectionnez I’adresse IP de la machine sur laquelle sera utilisée I’application.
5

. Cliquez sur OK pour valider.

(4) NAT - Configuration de I'héte DMZ (%)
Activer Adresse [P de I'hite DWZ
192 163 |11 | |10 ‘“oisinage réseau

6. Aprés avoir lancé I’application sur la machine héte, dans le menu Diagnostics, cliquez sur Etat du trafic afin de
connaitre les ports utilisés par I’application. En effet, le routeur redirige tous les ports non définis.

Vous pouvez de cette maniére spécifier ces ports dans I’ouverture de ports aprés avoir désactivé la DMZ. Ceci vous
permet d’optimiser la sécurité en n’ouvrant que les ports nécessaires a I’application.

Remarque sur une autre utilisation de la DMZ :

Si vous souhaitez utiliser un logiciel firewall pour constater les différentes tentatives d’intrusions sur le réseau local,
installez tout d’abord ce logiciel sur une des machines du réseau, puis configurez ensuite cette machine en hdte DMZ.
De cette maniére, toutes les tentatives d’acces sur des ports non standards ne seront pas bloquées par le routeur, mais
redirigées sur la machine DMZ.
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Gestion des plages horaires

Le VPN Booster vous permet de gérer les heures de connexion Internet.

Vous pouvez spécifier des plages horaires pendant lesquelles vous interdisez ou autorisez au routeur la connexion vers
I’extérieur.

Réglage de I’heure du routeur

Attention :

e Les données concernant I’heure du routeur seront effacées en cas de redémarrage. N’oubliez pas de régler
I’heure du routeur a chaque redémarrage afin que les plages horaires activées soient correctement prises en
compte.

o Le passage a I’heure d’été n’est pas pris en compte par le routeur. Si vous sélectionnez Utiliser un serveur afin
de régler I’heure, choisissez alors un fuseau horaire en GMT+02:00.

1. Dans le menu Réglages Avancés, cliquez sur Heure du routeur.

2. Cliquez ensuite sur Obtenir I’heure.

e Si vous sélectionnez Utiliser I’heure du navigateur Internet, I’heure prise en compte sera celle du PC
d’administration sur lequel le navigateur est utilisé.

e Si vous sélectionnez Utiliser un serveur, le routeur va chercher I’heure sur une machine du réseau local sur
laquelle est installé un logiciel serveur NTP (Network Time Protocol). Ce logiciel (non fourni sur le CD-ROM)
se connecte sur des sites afin de récupérer I’heure.

v" Dans la rubrique Adresse IP du serveur, saisissez I’adresse IP de I’ordinateur dédié sur lequel est installé
le logiciel serveur NTP.

v" Indiquez le fuseau horaire dans la rubrique correspondante.

v' Dans la rubrique Intervalle de mise a jour, indiquez le délai de récupération de I’heure entre le routeur et
I’ordinateur dédié.

Remarque : nous vous conseillons d’installer le logiciel NTP sur une machine allumée en permanence.

Heure du routeur (%)

Heure actuelle du systéme  |Mar 1 Juin 2004 10:36:57

& Utiliser I'heure du navigateur Internet

> Utiliser un serveur

Protocole utilisé
Adreszse [P du serveur
Fuseau horaire

Intervalle de mise a jour

Obtenir I'heura ] [ ]2

3. Cliquez sur OK pour valider les paramétres de I’heure.
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Paramétrage des plages horaires

Toutes les plages horaires que vous allez désormais configurer, puis activer, vont prendre comme référence I’heure du
routeur que vous venez de paramétrer dans la section précédente.

1. Dans le menu Réglages Avancés, cliquez sur Plages horaires. L’écran suivant apparait.

Plages horaires Q

NHuméro Etat Huméro Etat
1. ¥ 9. X
2. X 10. X
3. ¥ 11. X
4. X 12. X
5. ¥ 13. X
6. X 14. X
7. ¥ 15. X
8. ¥

v Active % Désactive

2. Cliquez sur un numéro dans la colonne Numeéro et renseignez les rubriques dans la nouvelle fenétre.

Remarques : le VPN Booster vous permet de paramétrer jusqu’a 15 plages horaires. Cependant, vous ne pourrez
attribuer que 4 plages horaires a chaque type de connexion.

3. Cochez Activer cette plage horaire.

(4] Plage horaire n*1 Q

Activer cette plage horaire

Debut de la périnde T - |B v-| 2004 % | fl)-ma-Aann)
Heure de debut 3 ¥ h|0 *|min

Durée de la plage 3 % k|30 % min

Actian Forcer la connexion w

Temps dinactivite minute(s) (max. 265)

Fréguence

O Seulement & la date spécifiée
@ Lel(s) jour(s) sélectionné(s) :
CIoirm #lun #Mar FMer Flew FlWen [Sam

[ Effacer ] [ 8]74 ]

4. Dans la rubrique Début de la période, indiquez la date a partir de laquelle la plage horaire devra étre prise en
compte par le routeur.

5. Indiquez ensuite I’heure de début ainsi que la durée de la plage horaire.
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6. Dans la rubrique Action, indiquez quelle action la connexion doit avoir cette plage horaire. Vous avez le choix
parmi 4 possibilités :

e Forcer la connexion : autorise la connexion suivant les heures établies.
e Forcer la déconnexion : interdit la connexion suivant les heures établies.

o Activer a la demande : autorise les connexions si une requéte est envoyée. La connexion reste ensuite active en
fonction du temps d’inactivité indiqué dans la rubrique correspondante.

o Désactiver a la demande : si une connexion est déja en cours, autorise la poursuite de la connexion tant que le
trafic est permanent. En revanche, une fois le délai d’inactivité dépassé, toute reconnexion est impossible.

7. Sélectionnez ensuite la fréguence.
e Si vous désirez que la prise en compte de la plage horaire soit ponctuelle, sélectionnez Seulement a la date
spécifiée.
e Si vous désirez que cette plage horaire s’applique a plusieurs jours, sélectionnez Le(s) jour(s) sélectionné(s),
puis cochez ceux qui seront concernés.

8. Cochez ensuite sur OK afin de valider cette plage horaire.

Exemple de paramétrage de plages horaires

Nous prenons I’exemple d’une société qui ne désire autoriser I’acces a Internet via ADSL que pendant ses heures
d’ouverture : de 9h00 a 12h30 et de 14h-18h30 sur cing jours, du lundi au vendredi.

Plage horaire n°1 : Activer la plage horaire, puis sélectionnez Forcer la connexion pour autoriser la connexion de 9h00
a 12h30.

Cochez les jours concernés par le paramétrage, puis cliquez sur OK afin de valider I’information.

(4] Plage horaire n*1 Q

Activer cette plage horaire

Debut de la périnde T - |B v-| 2004 % | fl)-ma-Aann)
Heure de debut 3 ¥ h|0 *|min

Durée de la plage 3 % k|30 % min

Actian Forcer la connexion w

Temps dinactivite minute(s) (max. 265)

Fréguence

O Seulement & la date spécifiée
@ Lel(s) jour(s) sélectionné(s) :
CIoirm #lun #Mar FMer Flew FlWen [Sam

[ Effacer ] [ 8]74 ]
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Plage horaire n°2 : Activer la plage horaire, puis sélectionnez Forcer la connexion pour autoriser la connexion de

14h00 a 18h30.

Cochez les jours concernés par le paramétrage, puis cliquez sur OK afin de valider I’information.

(4]

Plage horaire n°2

Deébut de la périnde
Heure de debut
Durée de la plage
Actian

Ternps dinactmité

Fréguence

Activer cette plage horaire

1 » .|5 V|-|2IZIIZI4 V||:JJ.MM_A.&\_AA)
T4 %k [0 % min

4 %K |30 % min

Forcer la connexian V|

(O Seulement 3 la date spécifige
& Lefs) jour(s) sélectionné(s) :

CIoirm [llon Far Fer Flleo [Flven TlSam

minutels) (max. 255)

Effacer

J

oK |

Plage horaire n°3: Activer la plage horaire, puis sélectionnez Forcer la déconnexion pour interdire la connexion

pendant les autres périodes de la journée c’est-a-dire de 00h00 a 8h59, de 12h31 a 13h59 et de 18h31 a 23h59.
Cochez les jours concernés par le paramétrage, puis cliquez sur OK afin de valider I’information.

Remarque : cela concerne également le samedi et le dimanche.

4]

Plage horaire n°3

Deébut de la périnde
Heure de debut
Dwurée de la plage
Action

Temps dinactivité

Fréguence

Activer cette plage haraire

1 W

|5 |- 2004 ¥ mmasnsy

0 =

h

0 =

23 W

h

9

ally
il

Forcer la déconnexion V|

minutels) (max. 255)

(O Seulement 3 la date spécifiée
& Lefs) jour(s) sélectionné(s) :
CIDim Lo MMar Fer [Fleu Fven [Sam

Effacer

J

oK |
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Dans la colonne Etat, « v » signifie que les plages horaires concernées sont activées.

Plages horaires

Numéro Etat

[==R I =, B TE L
oA oM R oM = =

Numéro Etat
9, X
10.
1.
12.
13.
14.
15.

oM R R R OE

v Activé

% Dégactivé

Il vous suffit ensuite de retourner dans la fenétre des paramétres de votre connexion Internet. Dans les rubriques Plages
horaires (1-15), saisissez les numéros des plages horaires que vous désirez attribuer a votre connexion.

Attention : veillez toujours a saisir le numéro de la plage la plus restrictive en dernier, en I’occurrence la plage n°3

dans notre exemple.

(4] Accés Internet - PPPoE

(%)

Configuration PPPoE

Lien PPPaE ® Activer O Désactiver

Configuration des paramétres Internet

Mom de la connexion |Internet |

Mo d'utilisateur |bewan |

REEBEN R

Mot de passe

Flages horaires (1-15) |1

Configuration du hackup RNHIS

Miode
de déclencherment

| Irmmédiatement V|

Configuration du protocole PPP
Authentification PPP PAP OuCHAP v/

Fendre la connexion permanente

I:I seconde(s)

Méthode d'assignation d’adresse IP {IPCP)
Adresse IP fixe O Oui @ Maon (IP dynamigue)
Adressze [P | |

Délai d'inactivité

Configuration physique du WAN

| Détection automatique V|
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Paramétrage du DNS Dynamique

La fonction DNS dynamique vous permet d’obtenir un nom de domaine qui pointe en permanence vers votre machine
lorsqu'elle est connectée a Internet. Le DNS dynamique fait donc correspondre un nom de domaine constant avec une
adresse IP variable. Si vous utilisez une adresse IP dynamique, cela vous offre ainsi un acces permanent aux ressources
utilisées via le routeur (applications serveur qui passent derriére le routeur : serveur FTP, serveur web, serveur de
messagerie...).

Au préalable, avant de procéder au paramétrage du DNS dynamique via I’interface du routeur, vous devez avoir ouvert
un compte chez un des fournisseurs de noms de domaine dynamique actuellement supportés par le routeur. Ce compte
une fois ouvert vous permettra de créer un lien dynamique entre le nom de domaine et I’adresse IP obtenue lors de
chacune de vos connexions. Cela évite ainsi de fournir a chaque fois son adresse IP a un correspondant qui veut se
connecter en ftp ou http par exemple sur votre serveur.

Il suffit ensuite de remplacer l'adresse IP par le nom « bewan.dyndns.org » par exemple, pour obtenir directement la
connexion.

Activation du DNS dynamique

1. Dans le menu Réglages Avancés, cliquez sur DNS dynamique.

2. Dans la colonne Comptes, cliquez sur I’'un des trois numéros.

3. Dans la fenétre de paramétrage du compte, cochez Activer le compte DNS dynamique.
4

Dans la rubrique Serveur, sélectionnez un nom de serveur correspondant a celui que vous avez choisi lorsque vous
avez ouvert un compte.

o

Dans la rubriqgue Nom de domaine, saisissez le nom choisi lors de la création de votre compte.

6. Saisissez ensuite le nom d’utilisateur que vous avez choisi ainsi que le mot de passe fourni par dyndns.org (dans
notre exemple) sauf si vous avez modifié ce mot de passe.

(4] DNS dynarigue - Compte n® 1 Q

Activer e compte DNS dynamigue

Sereur dyndnzs.org (www.cyndns.arg) w
Type de -

sarvice Dynamigue v

Mam de

domaine hewan Jdyndnsorg v

Mam lodi )

dutilisgtenr  L2EM {max. 23 caractares)

Mot de passe |eeses {max. 23 caractéres)

[ Autarisation des alias (Wildcards)

(] Secours de messagerie (Backup M)
Adresse du serveur de messagerie :

Remarques :

e Larubrique Autorisation des alias (Wildcards) vous permet de rendre votre nom de domaine accessible méme si
vous ajoutez un alias (ex. : dupont@bewan.dyndns.org). Cela peut notamment se révéler utile si vous avez un
serveur de messagerie derriére le routeur.

e Les rubriques Secours de messagerie (Backup MX) et Adresse du serveur de messagerie ne sont valables que si
vous avez souscrit une donation aupres du serveur.

7. Cliquez sur OK afin d’activer ce compte.
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8. Votre compte est activé mais vous devez désormais activer la fonction méme du DNS dynamique. Apres avoir
coché Activer le DNS dynamique, cliquez de nouveau sur OK.

DNS dynamigue Q
Activer le DNS dynamique
Comptes Nom de domaine Etat
1. bewan. dyndns. arg ¥
2, X
3. X
Journal ] [ Forcer la mise a jour ] [ Tout effacer ” O
v Activé % Désactive

Remarque : si vous cliquez sur le bouton Journal, vous pouvez vérifier que la mise a jour a bien été effectuée.

Exemples de création de comptes DNS dynamiques

Ouvrir un compte sur no-ip.com

1. Connectez-vous sur le site http://www.no-ip.com

2. Une fois sur la page d’accueil, cliquez sur Sign up Free!.
3. Renseignez les champs obligatoires affichés en gras. 1l vous faut bien sOr indiquer une adresse e-mail valide.

To purchase any of our products or services you will first need to create an accourt. After your accourt has been created you can then
add services to your account.

@ Please enter your information:
*Fields in bold are required*

First Hame: Ibewan

Last Hame: Isysdems

Email: Ixxxxxxxx@wwwwy.fr

Password: I******
Confrim Password: I******

Organization: I

Aclcress: I

|

|

City: I
Country: IFrance ;I

Stote: [t Apeicae =
Province: I

ZipiPostal Code: I
Phione Mumber: I—
Phione Ext: I—
Faee Mumber: I—

How did you hear about us? IOnIine.l'OffIine article j

4. Cliquez sur le bouton SIGN UP NOW.
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5. Un écran vous confirme que I’enregistrement du compte utilisateur a bien été validé. No-1P.com envoie un message
a I’adresse email indiquée.

e Account Created
Your account has heen created!

An email will be zent ta you shartly cortaining an activation url that you must click on. Once activated you will be able to login using the email
addre=z and password entered on the previous page..

6. Une fois connecté sur votre messagerie, activez ensuite votre compte. Retournez ensuite sur la page d’accueil afin
de vous authentifier.

7. Dans le menu de gauche, saisissez votre adresse e-mail, puis votre mot de passe. Cliquez alors sur Login.

8. Toujours dans le menu de gauche, dans la rubrique Hosts / Redirects, cliquez maintenant sur Add afin de créer un
nom de domaine : bewan.no-ip.info. Attention : avant de choisir I’extension du nom de domaine, assurez-vous
qu’elle soit implémentée sur votre routeur.

o Add a Host

Fill ot the following fields to configure your host. After vou are done click 'Create Host' to add
your hiost,

» Hogtname Information
Hostname: Ibewan . B Own a domain name ?

— * L=e yaur owwn damain
no-ipinfa -
I & —I name wvith our DS

Host Type: '0ns Host (&) system. Add your
CDNS Host (Round Robin LI 5 T
CDNS Alias (CHAME) 2| ;::tdu:r;-:;re far pricing and
Cport 30 Redirect '
ek Redirect
IP Address: a1 57 133.14 B

Assign to I - - "I Wiesee Groups | Add H

Group: Group
Allow Wildcards: r E

» Mail Options

Enter the name of wour external mail exchangers (mx Your ISP block port
recordsl, az hostnames not IP addresses. 2572

- F Fun a mail zerver even
M# Record M Priority if your IZP blocks port 25
I H wvith Mo-IP Wil Reflectar,
Add reflectar to your
name or click here for
I 10 = H mare info.

N

| 15 % H

Creste Host I Hevertl

9. L’adresse IP qui apparait correspond & I’adresse IP de la connexion Internet que vous utilisez actuellement. Inutile
de s’en préoccuper pour I’instant. Cliquez sur Create Host.
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10. Dans le menu Configuration Elémentaire du routeur, cliquez sur LAN TCP/IP et serveur DHCP. Renseignez les
champs Serveur DNS en indiquant les DNS du FAL.

11. Dans le menu Réglages Avancés, cliquez sur DNS dynamique.
12. Cliquez sur un compte disponible, puis cochez Activer le compte DNS dynamique.
13. Indiquez ensuite :
o le Serveur utilisé (no-ip.com)
e le Nom de domaine (bewan) et I’extension no-ip.info
o le Nom d’utilisateur et le Mot de passe : adresse e-mail que vous avez utilisée pour vous inscrire sur le site no-ip

et le mot de passe.

(4] DNS thmamigue - Compte n° 1 Q

Activer le compte DNS dynamigue

Sereur | MNOHP.COM Free (www.no-ip.com) v|
Type de

service

Mam de P

dornaing |bewan || no-p.into "|

Marn | @ . | \

dutilisateyr  POeRoEE@naAY T | {max. 23 caracteres)

Mot de passe |""" |(max. 23 caractéres)

Autarisation des alias (Wildcards)

Secours de messagerie (Backup ME)

Adresse du serveur de messagerie |

e ]

14. Cliquez sur OK afin d’activer ce compte.
15. Dans la fenétre de paramétrage du compte, cochez Activer le DNS dynamique, puis cliquez de nouveau sur OK.

16. 1l est possible de Forcer la mise a jour et de vérifier, grace au Journal, que la mise a jour s’est bien effectuée.
Les deux messages "Account is not enable™ correspondent aux deux comptes (2 et 3) qui ne sont pas renseignés.

2N Journal du DNS dynamique - Microsoft Internet Explorer Z”§|E|

Journal du DNS dynamigue

B5:31:42.9 >>>>> DDHS is updating. <<<<K

B5:31:42 .9 A= xuxxxxxxE@yyyyyyyyy.fr, H= bewan, U= 1
B85:31:43.8 Connecting to the DDHS server (Bx42b9a262)...
B5:31:43 .4 Return Code= good 61.230_170.145

85:31:43.4 Updated successfully.

B5:31:43.4 A= , H= , U= 1

B5:31:43.4 Account is not enable.

B5:31:43.4 A= , H=, U= 1

95:31:43.4 Account is not enable.

[ Rafraichir ] [ Ferrner ]

Remarques :
o "A" représente le nom d’utilisateur et "H" le nom de domaine sans I’extension.

o Si le message "Http request error" s’affiche, vérifiez que les DNS ont bien été saisis sur le routeur.



Guide de I’utilisateur - VPN Booster 150

17.Vous pouvez maintenant :

¢ Soit effectuer un ping sur bewan.no-ip.info afin de retrouver I’adresse IP de la connexion Internet du routeur,

o Soit utiliser le compte bewan.no-ip.info.

Ouvrir un compte sur dyndns.org

1. Connectez-vous sur le site http://www.dyndns.org

2. Une fois sur la page d’accueil, cliquez sur Sign Up Now.
3.
4

. Renseignez les champs suivants :

Lisez les informations, puis cochez la case | have read and agree to the Acceptable Use Policy above.

e Username : saisissez un nom d’utilisateur.

e E-mail Address : indiquez votre adresse e-mail, puis confirmez cette adresse.
o Password : indiquez votre mot de passe, puis confirmez-le.

Cliquez sur le bouton Create Account.

Connectez-vous ensuite sur votre messagerie et allez sur I’adresse URL indiquée dans le message transmis par
dyndns.org.

Saisissez votre nom d’utilisateur et votre mot de passe, puis cliquez sur Login.
Cliquez sur I’onglet Services, sur Dynamic DNS, puis sur Add Host.
Choisissez un nom de domaine, puis cliquez sur le bouton Add Host.

Remarque : le nom de domaine est composé d’un nom d’hdte que vous avez choisi et d’un nom de serveur répertorié
dans la liste des adresses. Avant de choisir I’extension du nom de domaine, assurez-vous qu’elle soit implémentée
sur votre routeur. Voici un exemple de nom de domaine : bewan.dyndns.org

10. Reportez vos parameétres dans la partie du routeur consacrée au paramétrage du DNS dynamique.
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Paramétrage des routes statiques

L’ implémentation des routes statiques permet de spécifier un chemin et ainsi d’orienter des paquets IP vers différentes
passerelles capables de joindre les réseaux de destination souhaités. Si votre réseau comporte au minimum 3 passerelles

(routeurs, serveurs NT,...), il vous est alors possible d’établir des routes statiques. Sont nécessaires :

o une passerelle par défaut (en général la passerelle qui permet I’accés Internet) ; c’est aussi le routeur sur lequel va

étre implémentée la route statique,

e une passerelle intermédiaire par laquelle vont transiter les paquets et qui va les envoyer vers la passerelle de

destination,

e une passerelle de destination.

Sur le VPN Booster, vous pouvez paramétrer jusqu’a 10 routes statiques.

Nous allons illustrer cette section en prenant pour référence le type de configuration suivant. A noter dans I’exemple,

que toutes les passerelles sont en réseau de classe C.

o LAN 1 ~~__
e 192.168.1.0 >
7
//
/ PC1 PC 2 PC3
y 192.168.1.10 || 190768100 || 192.168.1.30
/
/
{ HUB
|
\
\
.................... \\ ROUteur A ROUteur B
B % (VPN Booster) (ex. LB 6204)
=N 192.168.1.1 192.168.1.2
Internet 7 N
e \\\
.................. \\ //
RNIS
/// \\\\
, “ LAN 2 AN
/" 192.168.2.0 Routeur C AN
/ / 192.168.2.1
/
! I
\ PC1 PC?2
\ | 192.168.2.10 192.168.2.20 ,
\ /
N /
\\ //
\\\ ///

e ——
—_—

—_——
—_——

~

A partir du routeur A (VPN Booster), nous désirons :

e accéderau LAN 2 ;

o faire de I’i-minitel au travers du routeur B.

—~——

o — -
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Remarques préalables :
o Des fiches d’interconnexion (sur les routeurs B et C) doivent étre paramétrées.

e Surles PC du LAN 1, vous devez déclarer le routeur A comme passerelle par défaut.

1. Dans le menu Réglages Avancés, cliquez sur Routes statiques. L’écran suivant apparait.

Routes statigues Q
Index Adresse de destination Etat Index Adresse de destination Etat
1. 27?7 ¢ 6. 277 ?
2. 7?7 ¢ 7. 277 ?
3. 27?7 ¢ 8. 277 ?
4, 7?7 ¢ 9. 277 ?
5. 27?7 ¢ 10. 277 ?

o Visualisation de la table de routage
v Activé ¥ Désactivé ? o Inutilisé
2. Pour paramétrer une route, cliquez sur une adresse de destination (si la route n’a pas encore été paramétrée, dans la
colonne Etat, le signe « ? » apparait, indiquant qu’elle est encore disponible).
3. Vous allez paramétrer la premiére route statique : le routeur A va pouvoir accéder au routeur C.
Dans la rubrique Etat/Action, sélectionnez I’option Activé/Ajouter.
Remarques :
o L’option Vide/Effacer vous permet de supprimer une route statique déja existante. Cliquez sur OK.
o L’option Désactivé/Désactiver vous permet de désactiver provisoirement une route statique. Cliquez sur OK.

Dans la rubrique Adresse IP de destination, spécifiez I’adresse du réseau auquel vous voulez accéder. Dans notre
exemple, nous désirons accéder au LAN 2, donc a I’adresse réseau 192.168.2.0. Indiquez également le masque de
sous-réseau correspondant.

Dans la rubrique Adresse IP de la passerelle, spécifiez I’adresse du routeur qui va faire le lien avec le réseau de
destination. Dans notre exemple, pour accéder au LAN 2, nous allons mettre le routeur B en passerelle.

(4] Paramétrage des routes statiques - Route n*1 Q
Etat/sction Activéisjouter v
Adresse [P de destination 192.168.2.0
hazsgue de sous-réseau 2552552550
Adresse [P de la passerelle 192.1681.2
Interface réseau LM »

4. Cliquez sur OK afin de valider cette route statique.

5. Dans la ligne 2, cliquez sur 2?2 afin de paramétrer la seconde route statique : le routeur A pourra joindre le serveur
i-minitel par le routeur B.
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Dans la rubrique Etat/Action, sélectionnez I’option Activé/Ajouter.

Dans la rubrique Adresse IP de destination, spécifiez I’adresse de I’application a laquelle vous voulez accéder.
Dans notre exemple, nous désirons accéder a I’i-minitel, donc a I’adresse 172.31.0.20. Indiquez également le
masque de sous-réseau correspondant.

Dans la rubrique Adresse IP de la passerelle, spécifiez I’adresse du routeur qui va faire le lien avec le réseau de

destination. Dans notre exemple, pour accéder a I’i-minitel, nous allons mettre le routeur B en passerelle.

(4]

Paramétrage des routes statigues - Route n*2

Etat/Action

Adresse [P de destination
hasgue de sous-réseau
Adresze IP de la passerelle

Interface réseau

ActiveiAjouter h
172.31.0.20

2hh.2hh.
192.168.

2hb.2h4
1.2

LaM

6. Cliquez sur OK afin de valider cette seconde route statique. L’écran récapitulatif apparait.

Routes statiques
Index Adresse de destination Etat Index Adresse de destination Etat
1. 192.168.2.0 W 6. 277 ?
2. 172.31.020 W i rds 7
3. 27?7 ¢ 8. 277 ?
4. 7 ¢ 9. rds 7
5. 27?7 ¢ 10. 277 ?

v Active

¥ Dégactivé

o Visualisation de la table de routage

2 Inuatilisé

Dans la colonne Etat, « v » signifie que les routes statiques concernées sont activées.

(%)

Attention : si votre routeur est en classe A ou en classe B, la premiere adresse IP ne gere que le NAT. Vous devez
alors activer le routage IP en indiquant une seconde adresse IP qui prendra le relais de la premiére pour toutes les
fonctions autres que le NAT (routage). Dans le menu Configuration Elémentaire, cliquez sur Paramétres LAN
TCP/IP et serveur DHCP. Activez le routage IP, puis saisissez la seconde adresse qui doit se trouver sur la méme
plage que la premiére.
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Client RADIUS

L’intérét est toujours de protéger les accés au serveur par identification des utilisateurs. Le VPN Booster vous permet de
configurer jusqu’a 10 comptes d’appels entrants. Si vous désirez paramétrer des comptes supplémentaires, il vous faut
donc utiliser un serveur central (appelé serveur RADIUS).

RADIUS (Remote Authentication Dial-In User Service) est un protocole client/serveur destiné a permettre au VPN
Booster (qui fait alors office de « client » RADIUS) de communiquer avec une base de données centralisée regroupant
en un point I’ensemble des utilisateurs distants. RADIUS va authentifier les utilisateurs et leur autoriser I’acces a telle
ou telle ressource du routeur, ceci allant dans le sens d’une sécurité accrue.

Quand un utilisateur distant appelle un serveur d’acces (routeur), il leur est demandé un nom d’utilisateur et un mot de
passe. RADIUS authentifie et autorise I’acces des utilisateurs distants au moyen d’un dialogue entre le routeur et le
serveur RADIUS.

Le serveur crée un paquet de données & partir de ces informations appelé « demande d’authentification », qui est faite a
partir des informations collectées. Le serveur demande I’authentification, le port utilisé pour la connexion, le nom
d’utilisateur et le mot de passe. Le serveur envoie ces informations au serveur qui posséde les informations enregistrées
dans sa base.

Une fois que I’utilisateur a été authentifié, si le nom d’utilisateur et le mot de passe sont corrects, le routeur transmet un
message d’authentification incluant les informations relatives au systeme et aux services demandés par I’utilisateur et
lui donne donc acces aux services appropriés du réseau. Si le nom d’utilisateur et le mot de passe sont incorrects le
serveur RADIUS transmet un message de rejet d’authentification au routeur et I’utilisateur se voit refuser 1’accés au
réseau.

RADIUS contrdle I'accés des sites distants au VPN Booster en fonction des comptes clients enregistrés dans sa base de
données. Par conséquent, le systeme RADIUS se décompose en deux entités :

e un client RADIUS, qui correspond donc au VPN Booster, qui se charge, suivant la configuration, de demander
I'accord au serveur "d'authentification™ pour les accés pupitres, et les acceés de communication de données entrants,
de demander I'enregistrement des données recueillies au serveur "d'accounting”.

e un ou plusieurs serveurs RADIUS (possibilité de séparer la partie "authentification” de la partie "accounting")
destiné(s) a recevoir les requétes des clients, a gérer des données liées aux serveurs eux-mémes, a fournir des
réponses aux clients.

Pour paramétrer le client RADIUS, procédez comme suit :

1. Dans le menu Réglages Avancés du routeur, cliquez sur Client RADIUS.

2. Cochez Activer.

3. Dans la rubrique Adresse IP du serveur, indiquez I’adresse IP de votre serveur RADIUS pour faire pointer le
routeur vers le serveur.

Remarque : le port de destination 1812 présent par défaut correspond au port standard RADIUS. Si vous le
modifiez, veillez bien & en faire de méme du c6té « serveur »,

4. Indiquez le mot de passe secret partagé échangé entre le serveur et le client RADIUS, puis confirmez-le. Demandez-
le a votre administrateur RADIUS si vous ne le connaissez pas. Le mot de passe doit étre identique sur le serveur
RADIUS et le routeur.

Client RADIUS Q
Activer
Adresze P du serveur
Port de destination 1812
Clé d'authentification ssssssses
Confirmation de la clé PP,
d'authentification
[ Effacer ] [ QK ]

5. Cliquez sur OK pour valider les informations. Le routeur doit ensuite redémarrer.
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Paramétrage du service UPnP

Lorsqu’une application de fonctionne pas en utilisation normale, vous pouvez vous servir de la fonction UPnP
(Universal Plug and Play). Le VPN Booster offre une gestion compléte de I’'UPnP sous Windows XP. Lorsque cette
fonction est activée, les ordinateurs du réseau détectent I’état de connexion du routeur et gérent automatiquement
I’ouverture et la fermeture des ports TCP/UDP lors de I'utilisation d’applications compatibles UPnP. Ceci permet
d’éviter des paramétrages complexes. Cette fonction fournit ainsi la meilleure solution permettant aux utilisateurs de
pouvoir profiter des jeux en ligne, des vidéo conférences et autres applications dites « peer-to-peer ».

1. Dans le menu Réglages Avancés, cliquez sur UPnP.

2. Cochez Activer le service UPnP, puis les deux options Autoriser le controle de connexion et Autoriser I’état de
connexion.

UPnP Q

Activer le service UPRP
Autoriser le contrdle de connexion

Autoriser I'etat de connexion

Mote : Pour utiliser le mode UPnP dans votre réseau local, veuillez sélectionner le service souhaité.

3. Lancez votre connexion Internet, puis lancez I’application souhaitée (MSN Messenger, dans notre exemple).

4. Cliquez sur démarrer, puis sur Panneau de configuration. Cliquez sur Connexions réseau et Internet, puis sur
Connexions réseau.

5. Dans la partie Passerelle Internet, I’élément Connexion IP sur BeWAN apparait (si votre type de connexion
Internet est IP statique ou dynamique). Effectuez un double clic sur celui-ci. La fenétre suivante s’affiche.

“® Etat de Connexion IP sur BeWAN EIFF_TI

Eénéral

Fazzerele Internet

Etat: Connecté
Diurée 00:11:54
Yitezse 1000 Mbitsdz
Activitg
| nternet Pazzerelle Internet Poste de travail
w < 58
Paguets :
Envaoyés: FhE24 198 085
Recus: 762 155 553

urupriétés |[ D ézactiver

Eermer
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6. Cliquez sur Propriétés. Cochez la case Afficher une icone dans la zone de notification une fois la connexion
établie afin de faire apparaitre une icdne dans la barre des taches pour suivre I’état de connexion.

7. Pour intervenir plus précisément sur la gestion des ports, apres avoir cliqué sur Propriétés, cliquez ensuite sur

Paramétres....
Parametres avances @

Services |

Sélectionnez lex zervices activés sur votre rézeau auxguels les
utilizateurs Internet peuvent accéder.

Services

gs [10.0.0. 7] 64808 TCP

mzmsgs [10.0.0.80:9315] 13102 UDP

Ajouter. . Modifier. .. | Supprimer |

[ 14 l[ Annuler ]

8. Cliquez sur OK pour valider toute modification.
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Configuration du VLAN

Un VLAN (Virtuel Local Area Network) est une option de gestion de réseau permettant de répartir et d’organiser les

éléments du réseau par regroupement logique des utilisateurs. Sur le VPN Booster, la méthode de construction du
VLAN s’effectue par port.

Un VLAN est obtenu en associant chaque port du VPN Booster a un VLAN. L administrateur peut ainsi parfaire les
performances de communication et optimiser I’utilisation des ressources. Les avantages du VLAN peuvent étre les
suivants :

e la réduction de la diffusion du trafic. En créant des VLAN ou des groupes d’utilisateurs destinés a ne travailler
gu’entre eux sur le réseau local, vous controlez les échanges entre les différents LAN, les messages de diffusion
étant limités a I’intérieur de chaque VLAN.

o une meilleur utilisation de la bande passante.

« [|’amélioration de la sécurité.

Activation du VLAN

Vous pouvez créer 4 VLAN au maximum, qui seront constitués par groupes d’utilisateurs, et favoriser ou non I’un
d’entre eux. En groupant plusieurs ports dans un VLAN, vous permettez a des paquets d’étre envoyés aux ports
constituant le méme VLAN sans générer de trafic sur les autres ports, améliorant ainsi I’utilisation des ressources du
réseau et sa sécurité. N’importe quel port peut faire partie d’un VLAN et un port peut appartenir a des VLAN différents.

Afin de configurer un VLAN et d’en comprendre le concept, vous pouvez suivre I’exemple suivant. Dans une société,
considérons que nous regroupons :

v' le service Comptabilité sur le port 1,
v' le service Commercial sur le port 2,
v' le service Marketing sur le port 3,
v un serveur de fichiers et de messagerie sur le port 4, ot chaque utilisateur posséde un répertoire propre avec
ses dossiers courants.
1. Créez les VLAN suivants :

e un VLAN associant le port 1 et le port 4,

e un autre les ports 2 et 4,

e untroisieme les ports 3 et 4,

o et enfin un dernier réunissant les ports 2 et 3.
VLAN et contrdle de débit Q

Activer la configuration YLAN

P1 =] P3 P4
WLAND O O
WLAN1 O O
WLANZ O O
WLANS O O

2. Cliquez sur OK pour valider.

En paramétrant ainsi votre routeur, vous autorisez :
¢ la communication entre chacun des services et le port 4 qui est constitué des serveurs.
o la diffusion d’informations uniquement entre le service Marketing et le service Commercial.

En revanche, par exemple, la communication entre les postes du service Comptabilité (port 1) et du service Marketing
(port 3) est impossible.
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Activation du contrble de débit

Le controle de débit vous permet de contrdler I’allocation de la bande passante entre les services et ainsi d’optimiser
I’utilisation des ressources réseau, offrant ainsi la possibilité de privilégier certains services au détriment d’autres et de
faire bénéficier aux services prioritaires de la bande passante la plus large pour une meilleure fluiditeé.

Par exemple, il sera pratique d’allouer plus de bande passante a un VLAN utilisant des services de téléphonie, de
transfert de fichiers plutét qu’a un VLAN regroupant des utilisateurs de connexion Internet.

Lorsque vous cochez Activer le contrble de débit, vous avez la possibilité de spécifier un débit maximum sortant ou
entrant par port. C'est utile pour réduire au minimum l'impact d'un utilisateur qui monopoliserait I’intégralité de la
bande xDSL (par exemple en jouant a des jeux ou en téléchargeant des dossiers volumineux a partir d’un serveur de
fichiers) sur les autres utilisateurs.

Pour chacun des ports LAN (P1, P2, P3 ou P4), vous pouvez choisir de limiter la largeur de la bande en entrée ou en
sortie.

Sous le numéro de port correspondant, sur le ligne Activer, cliquez sur Sortant ou Entrant, puis indiquez la bande
passante que vous désirez allouer a chaque port.

Reprenons I’exemple évoqué lors de I’activation du VLAN. L’intérét, en fonction de la structure de la société, est de
permettre a chaque service un acces constant au serveur de fichiers et au serveur de messagerie. Pour cette raison, vous
ne limiterez pas le niveau de bande passante sur le port 4, et rendrez ainsi son utilisation prioritaire. En revanche, pour
que chaque service puisse profiter de la méme maniére de I’acces au serveur, vous partagerez la bande passante entre
les 3 services concernes.

Activer le contrile de débhit

P1 P2 F3 P4
Sortant Entrant Sortant Entrant Sortant Entrant Sortant Entrant
Activer L L
(Ehesgj 3331z 33Nz 3332 33312 333z 331z 100000 100000

Hote :

- Le déhit dott &tre un multiple de 32.
- Déhit par défaut ; 100000,

- Plage de débit : 32 ~ 100000,

Cliquez sur OK.
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Contrble QoS (Série VPN Booster 32)

Introduction

La fonction QoS (Quality of Service ou Qualité de Service) désigne un ensemble de paramétres vous permettant de
garantir un trafic de données en contrdlant I’allocation des ressources réseau, et notamment le débit alloué a certaines
applications. Cette fonction fixe des régles de priorités entre les différents flux pour optimiser I’acheminement des
données. Pour configurer la QoS, il convient donc au préalable de bien identifier les besoins du réseau afin de
déterminer les applications prioritaires. Cela nécessite une analyse pertinente et réguliére afin de se protéger des pointes
de trafic et de prévoir d’éventuelles saturations.

L allocation des ressources réseau permet de privilégier certains utilisateurs ou services ou de garantir une bande
passante suffisante pour certaines applications, telles la Voix sur IP ou les jeux en ligne.

Afin de garantir cette qualité de service, plusieurs protocoles se sont imposés. Celui utilisé par les routeurs VPN
Booster est le protocole Diffser (Differentiated Services). Ce protocole assure une distinction des paquets par classes de
flux. Les données sont identifiées grace a un marquage dans le champ ToS (Type of Service, champ spécifique réservé
dans I’en-téte IP de 8 bits), qui fixe les priorités.

Configuration du QoS

Procédez comme suit :
1. Dans le menu Réglages Avancés, cliquez sur Controle QosS.
2. Cochez la case Activer le contrdle QoS.

3. Dans les champs Débit entrant du WAN et Débit sortant du WAN, spécifiez la partie de la bande passante
allouée a votre routeur par le FAL.

Remarque : nous vous recommandons de ne pas spécifier plus de 90 % de la bande passante afin de tenir compte
des pics d'utilisations.

4. Définissez le sens de la direction de la QoS : Entrante, Sortante ou Entrante / Sortante.

5. Renseignez ensuite les informations sur les classes. Seules les trois premieres peuvent étre définies par les
utilisateurs.

e Pour les index 1 a 3, renseignez les rubriques Nom de classe (différents types de service).

o Spécifiez le pourcentage de bande passante que vous souhaitez leur octroyer dans la colonne Ratio du trafic
alloué.

Remarque : I’index 4 prend automatiquement le pourcentage du trafic restant pour tous les autres protocoles.

Contrile QoS Q
Activer le contrile QoS
Déhit entrant du WAHN 10000 Kbps
Débit sortant du WAN 10000 Kbps
Direction | Sonante v
Indes Mom de classe Ratio du trafic alloué Reéglages

1 waip 45 o, [ Elémentaires ] [ Avancés ]

2 wieh 30 o, [ Elémentaires ] [ Avancés ]

8 fip 15 £ [ Elémentaires l [ Ayances l

4 Autres %
Activer le contrdle de débit pour UDP Ratio du trafic alloué |25 %

Reinitialiser | [ Effacer | | 0k
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Remarque : Activer le contrdle de débit pour UDP avec un ratio de 25 % est recommandé afin que les paquets UDP ne
puissent dépasser le pourcentage indiqué si leur volume devenait trop important. En effet, les performances peuvent
étre améliorées en séparant les trafics TCP et UDP. Le ratio est pris sur la totalité de la bande passante spécifiée dans
les rubriques Débit entrant du WAN et Débit sortant du WAN.

Sur les routeurs VPN Booster, il existe ensuite deux maniéres de configurer la Qualité de Service :
o les réglages Elémentaires, qui correspond a une bonne majorité des utilisations.
o les réglages Avanceés, pour affiner les réglages sur un réseau plus conséquent.

Paramétrage avec les réglages Elémentaires

Comme cela est indiqué dans notre exemple, nous désirons allouer un pourcentage du trafic aux services VolP, Web et
FTP.

1. Pour chaque index, cliquez sur le bouton Elémentaires.

2. Dans la liste, sélectionnez le protocole recherché, cliquez sur Ajouter puis validez par OK.

Remarque : Le trafic alloué & un protocole non-utilisé est redistribué sur les autres classes.
Ainsi, pour faire référence a notre exemple, pour le service Web, sélectionnez le protocole HTTP.

(4] Contrdle QoS - Réglages élémentaires de la classe index2 Q

FINGER(TCP:79) ~
FTPTCP:20~21

HTTPS(TCP 443

IKE(UDP:500) v

klote : en mode réglages lémentaires, les adresses source et destination ne sont pas prize en compte.

[ Tout effacer ” (5] l

Pour le service FTP, sélectionnez le protocole FTP.

(4] Controle QoS - Réglages élémentaires de la classe index3 Q

DNSTCRAIDP:S3)

ATTECPa)
HTTPS(TCP:443) v

Fote : en mode réglages Slémentaires, les adresses source et destination ne sont pas prize en compte.

[ Tout effacer ” 8] l

Paramétrage avec les réglages Avancés

Le bouton Avancés vous permet d’affiner le contrdle QoS en spécifiant une adresse IP, un réseau, un sous-réseau en
adresse source ou destination, voire un codage de priorité. Procédez comme suit :

1. Pour chaque index, cliquez sur le bouton Avancés.

2. Cliquez sur le bouton Insérer.

3. Cochez la case Activée.
4

. Sélectionnez le service dans la liste Type de service.
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5. Renseignez si nécessaire les rubriques Adresse source et Adresse destination qui correspondent aux adresses IP
des machines concernées. Vous pouvez définir une adresse unique, une plage d’adresse ou un sous-réseau.

E | http://192.168.1.1 - Specification dadresse IP - Microsoft Internet Explorer

CoX

Type d'adresse
Adresse IP de départ
Adrezse IP de fin

Mazgue de sous-réseau

Toutes v

Toutes
Adresse unigque
Flage d'adresse
Sous-réseau

Appliquer

Annuler

J

@l Terming

' Inkernet

6. La rubrique Codage de priorité permet de définir un niveau de priorité appliqué au paquet. Les routeurs gérant ces

paquets doivent avoir les mémes régles de QoS. On y retrouve les paquets de type :

o IP precedence : définit la priorité de traitement des paquets (7 étant le plus prioritaire, 1 le moins prioritaire).

e AF (Assured Forwarding) : garantit la transmission des données sans tenir compte des délais. Quatre classe AF
sont disponibles dans lesquels sont définis 3 niveaux de priorité d'ordre de rejet [de Low Drop (faible rejet) a
High Drop (rejet élevé)] dans un routeur en cas de congestion du réseau. Il n'existe aucune priorité entre ces

différentes classes.

o EF (Expedited Forwarding) : correspond a la priorité maximale. Cette classe a pour but de garantir une bande
passante avec des taux de perte et de délit (latence) faibles. Elle réalise le transfert de flux a fortes contraintes
temporelles comme la visio-conférence ou la téléphonie sur IP par exemple. Elle est donc destinée aux paquets

nécessitant une haute disponibilité.

e Aucun doit étre utilisé pour les flux Internet qui ne nécessitent pas un trafic en temps réel.

(1) Contrile QoS - Réglages avancés de la classe index2- Edition de régle Q
Actvée  Adresse source Adresse destination Codage Prarité Type de semice
Aucun v| | HTTP(TCP:E0) v
precedence -
IP precedence 2
IP precedence 3

IP precedence 4

Mote: Weuillez choisirégle

[

IP precedence 5

IP precedence B

IF precedence 7

AF Class1 (Low Drop)
AF Class1 (Medium Drop
AF Class1 (High Drop)
AF ClassZ (Low Drop)
AF ClassZ (Medium Drop
AF ClassZ (High Drop)
AF Class3 (Low Drop)
AF Class3 (Medium Drop
AF Class3 (High Drop)
AF Classd (Low Drop)
AF Classd (Medium Drop
AF Classd (High Drop)
EF Class

7. Cliquez sur Appliguer pour valider votre regle.
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Configuration de la Voix sur IP (VPN Booster 32V /32 V(Q)

La Voix sur IP ou VoIP est une technique permettant de faire dialoguer deux postes téléphoniques via un réseau IP.

Le principe de la voix sur IP est de faire circuler sur Internet, grace au protocole IP, des paquets de données
correspondant a des échantillons de wvoix numérisée que le routeur a compresseés. Internet permet ensuite
I’acheminement de ces paquets a leur destinataire. Cette technologie vous permet donc de communiquer & moindre colt
avec une personne se trouvant a I’autre bout du monde. La VolP offre également une qualité de transmission de la voix
ainsi qu’une fiabilité comparable au réseau téléphonique classique.

La téléphonie sur réseau de données par paquets est constituée de plusieurs étapes. Voici comment transite la voix par
IP:

1. Numérisation de la voix (par exemple a 64 Kbps comme en téléphonie numérique) : les communications issues de
téléphones traditionnels sont converties en données binaires.

2. Compression du signal numérique correspondant (pour diminuer son débit, donc la quantité d'informations a
transmettre).

3. Découpage du signal obtenu, puis encapsulation du flux de données en paquets IP.
4. Transmission des paquets vers son destinataire a travers Internet sur un réseau de données utilisant la méme
technologie.

A larrivée, le routeur récupere les paquets pour reconstituer la voix. Ces paquets acheminés sont ré-assemblés. Le
signal de données ainsi obtenu est décompressé, puis converti en signal analogique pour restitution sonore a Il'utilisateur
(transformation inverse : des paquets vers la voix).

Préalable a I'établissement de la connexion VolP

Avant la mise en place de votre communication, vous devez avoir configuré et lancé votre connexion Internet.
Reportez-vous pour cela au chapitre « Accés a Internet » page 79.

Il est nécessaire que les 2 correspondants aient échangé leurs parametres de connexion Internet (exemple : adresse
IP WAN ou DNS dynamique).

La figure suivante schématise une connexion VolP entre 2 sites d’une société :

succursale

Connexion
YolP

VPNBooster 32V

VPNBooster 32Vg

= y -
Modem "

haut déhit

(Ethernet)

Modem
haut débit
Y . g, (Ethernat)
N Connexion
ValP

A

L'utilisation de la Voix sur IP n'est possible que si les deux correspondants sont connectés chacun a un VPN Booster qui
gere alors la communication, y compris la signalisation avec le réseau téléphonique et les conversions a I'entrée et a la
sortie du réseau IP. Cette passerelle est I’élément central permettant des conversations VolP impliquant un téléphone
comme origine ou destination de I’appel. 1l suffit donc de brancher le combiné téléphonique sur I’un des ports FXS de
votre routeur.

Remarque : que la fiche de votre combiné téléphonique soit moulée ou non, nous vous conseillons de toujours utiliser
I’adaptateur fourni avec le VPN Booster 32 V /32 Vg.
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Considérons une connexion VolIP entre deux sites d’une société. Chaque correspondant posséde un VPN Booster VolP.
Aprés avoir pris connaissance des paramétres du distant (Adresse IP ou Nom de domaine), les deux interlocuteurs
doivent chacun saisir les parameétres suivants :

Cas de figure 1 : les deux sites possedent une adresse IP fixe ou un DNS dynamique

Parameétres de la

Parameétres de

Succursale I’Agence principale
Annuaire du correspondant IP
Numéro d’appel : 1234 6789
Nom : Agence Succursale
Adresse IP / Nom de domaine : 80.12.34.56 203.XX.XX. XX

Paramétrage SIP

Port SIP :

5060 (conservez le port par défaut)

Enregistrement : (Ne remplissez pas ce champ)

Choisissez Port 1 (cela signifie que le téléphone est branché

Paramétrage des ports : sur le port FXS1 a I’arriére du routeur)

Méthode d’enregistrement : Sélectionnez I’option Aucun

Nom : Succursale | Agence

Mot de passe : (Ne remplissez pas ce champ)

Délai d’expiration :

Paramétrage CODEC / DTMF / RTP

10 minutes (conservez le paramétre par défaut)

Conserver les parametres par défaut

Cas_de figure 2 : les deux sites utilisent une adresse SIP obtenue aupreés d’un service
d’enregistrement (dans notre exemple : iptel.org)

Parametres de la Parametres de
Succursale I’Agence principale
Annuaire du correspondant IP
Numéro d’appel : 1234 6789
Nom : Agence Succursale
Adresse IP / Nom de domaine : iptel.org iptel.org

Paramétrage SIP
Port SIP :
Enregistrement :

5060 (conservez le port par défaut)

iptel.org (nom du serveur)

Choisissez Port 1 (cela signifie que le téléphone est branché

Paramétrage des ports : sur le port FXS1 a I’arriére du routeur)

Méthode d’enregistrement : Sélectionnez I’option Automatique

Nom : Succursale | bewan

Mot de passe : *xx&* (Saisissez le mot de passe)

Délai d’expiration :

Paramétrage CODEC /DTMF / RTP

10 minutes (conservez le paramétre par défaut)

Conservez les paramétres par défaut
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Dans le menu Réglages Avances, cliquez sur VolP.

YVolP

0 Annuaire des correspondants IP
o Paramétrage 5IP

o Paramétrage CODEC / DTMF / RTP

Etape 1 : Annuaire des correspondants IP

Vous avez la possibilité de répertorier jusqu’a 60 correspondants. Procédez comme suit :
1.
2.
3.

Cliquez sur un numéro dans la colonne Index. La fiche concernant votre futur interlocuteur apparait alors.

Cochez la case Activer.

Dans la rubrique Numéro d’appel, saisissez le numéro qui sera attribué pour la communication avec le

correspondant en question. Le choix de ce numéro est libre (26 caractéres maximum).

Dans la rubrique Nom, saisissez le nom de votre correspondant. Il peut s’agir aussi bien d’un nombre que d’un nom

(23 caractéres maximum). Ce nom doit étre le méme que celui présent dans la configuration du distant.

Dans la rubrique Adresse IP / Nom de domaine, précisez I’adresse IP WAN utilisé par votre correspondant (ou

DNS dynamique).

Si votre interlocuteur ne possede pas d’adresse IP fixe, vous devez saisir le nom du serveur qui gére votre

abonnement SIP. Ce serveur fait correspondre un nom de domaine constant avec une adresse IP variable.

Paramétrage du routeur situé dans I’Agence principale :

o

YolP - Correspondant IP n*1

Activer

Muméro d'appel 6739

Marn Succursale
Adresse P/ Mom de domaine 203 oo

Paramétrage du routeur situé dans la Succursale :

o

YoIP - Correspondant IP n*1

Activer

Murnéro d'appel 1234

Mom Agence
Adresse [P/ Mom de domaine 8012.3456

6. Cliquez sur OK pour valider les informations.

%)
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Etape 2 : Paramétrage SIP

En matiére de codage et de restitution de la voix, le VPN Booster utilise le protocole SIP (Session Initiation Protocol).
C’est un protocole de signalisation simple pour les applications de téléphonie qui s’occupe uniquement de
I’établissement, de la gestion et de la terminaison des sessions. Le protocole de signalisation SIP est optimisé pour
fournir une meilleure qualité de voix.

Le protocole est bati sur une architecture Client/Serveur et utilise des messages textuels. Les messages sont transportés
par les protocoles de transport réseaux TCP ou UDP. Le message possede un en-téte et un corps. L'en-téte définit les
paramétres nécessaires au routage du message et a I'établissement de la session. Le corps définit les caractéristiques de
la session & I'aide d'un protocole de description de session.

Le protocole SIP spécifie comment établir sur Internet des appels téléphoniques :
o localisation du terminal appelé,
o la gestion des mécanismes d’établissement et de libération de I’appel,

o authentification de I’appelant / de I’appelé.

Cas de figure 1 : les deux sites possedent une adresse IP fixe ou un DNS dynamique

Attention : si les deux interlocuteurs possédent une adresse IP fixe, il n’est pas nécessaire de posséder une adresse SIP.
Ils peuvent se joindre directement sans utiliser ce type d’adresse.
Sur la page du Paramétrage SIP, selon vos parameétres, il n’est pas nécessaire de remplir toutes les rubriques.

1. Dans la rubrique Port SIP, le numéro de port est utilisé pour établir une session. La valeur par défaut est 5060. VVous
pouvez modifier le numéro, mais il faut bien vérifier que votre interlocuteur change également ce parametre sur son
routeur.

2. Dans la partie Paramétrage des ports, sélectionnez I’un des ports.

Remarque : si vous avez branché votre téléphone sur le Port FXS1 situé a I’arriére du routeur, sélectionnez Port 1.
A I’inverse, si vous I’avez branché sur le Port FXS2, sélectionnez Port 2.

3. Cochez la case Activer.
4. Dans la rubriqgue Nom, indiquez un nom de votre choix. Ce nom doit étre le méme que celui qui se trouve dans
I’annuaire de votre correspondant.

Paramétrage du routeur situé dans I’Agence principale :

(4] oIP - Paramétrage SIP Q

Fort SIF 5060

Enregistrerment

Paramétrage des ports

Port 1 Port 2

hlethode d'enregistrement | Automatique % hléthode d'enregistrement | Aucune b
Mom Agence Mom pl

kot de passe hot de passe

Délal d'expiration 10 minutes + Délal d'expiration 10 minutes |+

5. Cliquez sur OK pour valider les informations.
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Cas_de figure 2 : les deux sites utilisent une adresse SIP obtenue aupres d’un service
d’enregistrement (dans notre exemple : iptel.org)

Pour entamer une communication, le téléphone doit en référer a un serveur (nécessité de créer un compte SIP) chargé de
I'identification, de la gestion de la bande passante et du routage d'appels. Une fois l'autorisation délivrée, les paquets IP
porteurs de voix transitent par le routeur qui dispose d'interfaces analogiques de type FXS (Foreign eXchange Station)
nécessaires.

Pour obtenir une adresse SIP, vous devez vous inscrire sur un serveur d’enregistrement. Les adresses SIP se présentent
sous la forme suivante : sip:utilisateur@domaine.

o Utilisateur = mot de passe ou numéro de téléphone
e Domaine = nom de domaine (xxx.fr) ou adresse IP

Ainsi, la définition du numéro de téléphone pour joindre un utilisateur ressemble & une adresse de type e-mail,
généralement constituée d'un nom d'utilisateur et d'un domaine séparé par un « @ ». Il est donc nécessaire de connaitre
son adresse SIP pour dialoguer.

1. Dans la rubrique Port SIP, le numéro de port est utilisé pour établir une session. La valeur par défaut est 5060. Vous
pouvez modifier le numéro, mais il faut bien vérifier que votre interlocuteur change également ce parameétre sur son
routeur.

2. Dans la rubrique Enregistrement, afin de pouvoir joindre une personne a partir de son adresse SIP, saisissez le nom
de domaine ou I’adresse IP du serveur d’enregistrement SIP sur lequel vous vous étes abonné. Ce serveur permet de
maintenir une correspondance entre I’adresse IP et le nom de domaine SIP. Par exemple, iptel.org ou 80.XX.XX.XX
sont identiques.

3. Dans la partie Paramétrage des ports, sélectionnez I’un des ports.

Remarque : si vous avez branché votre téléphone sur le Port FXS1 situé a I’arriére du routeur, sélectionnez Port 1.
A I’inverse, si vous I’avez branché sur le Port FXS2, sélectionnez Port 2.

4. Dans la rubrique Méthode d’enregistrement, sélectionnez Activer.

5. Dans la rubrique Nom, indiquez le nom que vous vous étes attribué sur le serveur d’enregistrement. Ce nom doit
étre le méme qui celui qui se trouve dans I’annuaire de votre correspondant.

6. Dans la rubrique Mot de passe, saisissez le mot de passe que vous avez choisi lors de votre inscription sur le site.

Paramétrage du routeur situé dans I’Agence principale :

(4] olP - Paramétrage SIP Q
Fort SIP 5060
Enregistrement iptel.org

Paramétrage des ports

Port 1 Port 2

heéthode d'enregistrerment | Automatique | % hethode d'enregistrement | Aucune W
Morn bewan Morn pl

ot de passe T ot de passe

Délai d'expiration 10 minutes Délai d'expiration 10 minutes |+

7. Cliquez sur OK pour valider les informations.
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Etape 3 : Paramétrage CODEC / DTMF / RTP

Dans une transmission vocale ordinaire, un Codec (Codeur-Décodeur) convertit les ondes de la voix en paquets
numérisés. Ces paquets sont mis en forme pour étre transmis sur le réseau. Les paquets VolP acheminent de tout petits
échantillons de la conversation, généralement a 20 ms afin que certaines pertes n’affectent pas I’intelligibilité de la
conversation.

A I’émission, la voix est segmentée, codée, puis compressée afin d’étre encapsulée dans un paquet IP. La détermination
de la taille du paquet est un compromis entre la réduction du délai de transmission et I’utilisation optimale de la bande
passante.

Il existe 5 Codec différents: G.711MU (64 Kbps), G.711A (64 Kbps), G.729A/B (8 Kbps), G.723 (6.4 Kbps) et
G.726_32 (32 Kbps). La qualité de service de la transmission de la voix sur IP peut étre déterminée par ce parameétre.
Le Codec choisi peut étre utilisé du moment que votre interlocuteur a I’extrémité de la communication le supporte
également.

Le Codec par défaut est le Codec G.729A/B. Celui-ci occupe moins de bande passante tout en offrant une voix de
bonne qualité.

Remarque : si votre ligne ADSL fonctionne en Upload a 64 Kbps, n’utilisez pas le Codec G.711.

(4] olP - Paramétrage CODEC / DTMF [ RTP Q
CODEC
Codec par défaut G./294/8 (B Khps)
Taille des paguets 2ims v
DTMF

& InBand © OutBand Type de payload [101 O Infos SIP

RTP

Debut des ports dynamigues RTP 10050
Fin des ports dynamigues RTF 15000

Outre le protocole SIP, d’autres protocoles sont sollicités comme le protocole RTP (Real-time Transport Protocol) pour
le transport des données et la gestion des flux multimédias sur IP. Il est utilisé pour optimiser (sans la garantir) la
livraison de I’information dans I’ordre approprié d’un expéditeur a un récepteur. Il privilégie ainsi I'enchainement du
son, plut6t que I'intégrité des données.

RTP fournit un service de transport de bout en bout pour des applications incluant de la voix. Son rdle principal consiste
a mettre en oeuvre des numéros de séquence de paquets IP pour reconstituer les informations de voix, méme si le réseau
sous-jacent change I'ordre des paquets.

RTP permet :
o d’identifier le type de codage et I’information transportée,
o d’ajouter des marqueurs temporels et des numéros de séquence,
o de détecter les pertes de paquets et d’en informer la source,
o d’identifier le contenu des paquets pour leur transmission sécurisée,
o de contrdler I’arrivée a destination des paquets.

Intégré a RTP, RTCP (Real-time Transport Control Protocol) permet d’avoir des informations sur la qualité des
données transmises.
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Etape 4 : Etat de la connexion VoIP

Pour appeler I’Agence principale, la Succursale doit composer le numéro 1234 sur son téléphone. A I’inverse, lorsque
I’ Agence principale veut appeler la Succursale, elle compose le numéro 6789.

Dans le menu Diagnostics, cliquez sur Etat de la connexion VolP.

e Canal : si vous avez connecté deux téléphones sur les ports FXS1 et FXS2, la ligne 1 ou 2 vous indique celui qui est
actuellement en communication.

o Etat : si vous &tes en communication le message Actif est visible.
v Repos : cela signifie qu’aucune communication n’est en cours
v" Collecte : votre téléphone est en réception d’appel
v" Actif : vous avez décroché et vous étes en communication
v Raccroché : vous avez raccroché votre téléphone

e Codec : indique le Codec paramétré pour votre connexion VolIP.

o ID distant : indique I’interlocuteur qui vous appelle ou que vous appelez.

e Connecté depuis : le temps écoulé depuis le début de la connexion (temps en secondes).

e Pqts TX/Pqts RX : le nombre de paquets envoyés et recus depuis le début de la connexion.

e RX perdus : le délai de transmission dépend de la qualité de la ligne ainsi que de la dimension du réseau. Un taux
de perte de paquets faible signifie que la retranscription de la voix est de bonne qualité. Les causes de pertes de
paquets peuvent étre dues a une mauvaise qualité du réseau IP. En effet, dans un tel cas, lorsque le routeur ne peut
plus traiter les paquets entrants, ceux-ci sont simplement supprimés.

e Appels entrants / Appels sortants: comptabilise le nombre d’appels recus et envoyés depuis le dernier
redémarrage du routeur.

Etat de la connexion dans la Succursale

Etat de la connexion YolP Q
Yolume du canal : |1 % E] Intervalle de rafrafchissemant < | 10 ¥ | secondes
. Rx
Canal Ftat Codec 1D distant Cunne_cte Pgts Pats Rx décal Appels - Appels Volume
depuis Tx Rx perdus {ms) entrants sortants
1 Actif 72948 Agence@B0.12.34.56 48 F248 7249 0 15 0 1 5
2  Repos 729A/B 1] 1] 1] 0 0 0 0 5

Journal

A noter : I’image précédente nous permet de déduire que c’est la Succursale qui est a I’origine de I’appel. L’ID distant
correspond a I’adresse IP fixe de I’Agence.

En cliquant sur le bouton Journal, vous pouvez visualiser les derniers appels regus ou envoyés.

2l Journal de YoIP - Microsoft Internet Explorer,

Date (wmm—dd-vyyy) Time (hh:mn:ss) Duration(sec) Infout IP/Domain/Port
09-01-2004 16:58:28 45 ouT Agence@sS0.12.34.56
0o0-00- u] 0o0:00:00 [u] -

0o0-00- u] 0o0:00:00 [u] -

0o0-00- u] 0o:00:00 [u] -

0o-00- a Oo:o0:00 [u} -

0o-00- a oo:00:00 o -

0o0-00- u] 0o0:00:00 [u] -

0o0-00- u] 0o0:00:00 [u] -

0o0-00- u] 0o:00:00 [u] -

0o-00- a Oo:o0:00 [u} -
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Partage de I'imprimante USB (Série VPN Booster 32)

Le VPN Booster 32 permet de partager une imprimante et fait office de serveur d’impression. Aprés avoir correctement
raccordé votre imprimante au VPN Booster 32 (dans le chapitre consacré aux raccordements du routeur du VPN
Booster 32, reportez-vous a la partie dédiée au raccordement de I'imprimante USB), vous devez désormais configurer
les ordinateurs de votre réseau local en installant sur chaque poste les pilotes de votre imprimante. Pour cela, procédez
comme suit :

Attention : I’utilisation de I’imprimante via le VPN Booster 32 n’est possible que si vous étes sous Windows 2000 ou
Windows XP.

1. Cliquez sur démarrer, Parameétres, Imprimantes et télécopieurs.

2. Effectuez un double-clic sur Ajouter une imprimante.

3. L’Assistant Ajout d’imprimante apparait. Cliquez sur Suivant.

4.

Sélectionnez Imprimante locale connectée a cet ordinateur, puis cliquez sur Suivant.

Assistant Ajout d'imprimante

Imprimante réseau ou locale
L'&zsistant doit connaitre le type dimprimante & installer.

Sélectionnez I'option qui décrit limprimante que vous voulez utilizer.
(=) Imprimante locale connectée & cet ordinateur
[] Détection et installation automatique de limprimante Plug-and-Flay

() Une imprimante réseau ou une imprimante connectée & un autre ordinateur

i Pour configurer une imprimante rézeau qui n'est pas connectés & un
\() zerveln dimpression, uliizez 'option [mprimante locals.

[<Erécédent ]| Suivant> | [ Annuler ]

5. Sélectionnez Créer un nouveau port, puis dans la rubrique Type de port, sélectionnez Standard TCP/IP Port.

Agsistant Ajout d'imprimante

Sélectionnez un port dimprimante
Lez ordinateurs communiquent avec les imprimantes via les ports,

Sélectionnez le port augquel vous zouhaitez connecter votre imprimante, Sicelui-ci n'est
paz dans la liste, vous pouvez créer un nouvead port.

(" Utilizer le port suivant :

(%) Créer un nouveau port ©
Type de part : Standard TCP/IP Port A

< Précédent ]| Suivant > | [ Annuler
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6. Vous allez désormais ajouter un port pour votre imprimante. Cliquez sur Suivant.

7. Dans la rubriqgue Nom d’imprimante ou adresse IP, saisissez I’adresse IP de votre routeur. Le nom du port est

automatiquement créé. Cliquez sur Suivant.

Assistant Ajout de port imprimante TCPSIP standard

Ajouter un port
Pour quel périphéngue voulez-vous ajouter un park 7

Entrez le nom dimprimante ou une adrezze 1P ainzi quiun nom de port por le
périphénque désiré,

Mam dimprimante ou adresse [P | 192168.1.1

Mom du port IP_192168.1.1

< Précédent ]Léuivant> d [ Apnuler

8. Dans la partie Type de périphérique, sélectionnez Standard, puis votre type de matériel. Cliquez sur Suivant.

Assistant Ajout de port imprimante TCP/IP standard

Informations de port supplémentaires requises
Le périphérique n'a paz pu tre identifié.

Ce périphérique est intravuyable sur le rézeau. Azsurez-vous que

1. Le périphérique est allumé.

2. Wouz Btes connecté au réseau.

3. Le périphérique est configuré corectement.

4. L'adrezze de la page précédente est carecte.

20r que 'adresze est comecte, sélectionnez e type de pénphérique ci-dessous.
Type de périphérngue
(%) Standard | EPSON Network Prinker

) Personnalizé

Siwous pensez que 'adresse est incorecte, cliquez sur Précédent pour revenir & la page
préceédente. Comgez 'adrezse et effectusz une nouvelle recherche sur le réseau. Sivous étes

< Précédent ]Eﬂéuivanb d [ Annuler
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9. Votre port imprimante a bien été ajouté. Cliquez alors sur Terminer.

Assistant Ajout de port imprimante TCP/IP standard E|

Fin de I'Assistant Ajout de port
imprimante TCP/IP standard

YWous avez sélectionné un port avec les caractérstigues
alivantes,

SHMP Mon

Protacale : x-‘«SSTHFlLI

Périphéngue :  192.168.1.1
Momduport:  IP_132.168.1.1
Type de carte : EPSOM Mebwark, Printer

Cliquez zur Terminer pour terminer cet Azzistant.

< Précédent ]| Teminer | [ Annuler

Attention : vérifiez que le protocole LPR soit bien sélectionné par défaut. Si ce n’est pas le cas, cliquez sur le
bouton Précédent. Dans la partie Type de périphérique, sélectionnez Personnalisé a la place de Standard, puis
cliquez sur Paramétres.... La fenétre suivante apparait. Dans la partie Protocole, sélectionnez LPR, puis cliquez
sur OK.

Configuration de port moniteur TCP/IP standard

FParamétres du port

Mom du port : IP_192.168.1.1

Mom dimprimante ou adresse 1P | 192.168.1.1

Pratocole

O Raw

Paramétres B aw

Paramétres LPR
Maorm de la file d'attente PASSTHRLU

[] Comptage des octets LPR activé

[]Etat SMMP activé

[ (] 4 l[ Annuler ]

Cliquez sur Suivant. Vous voici de nouveau dans la fenétre récapitulant le type de port. Cliquez sur Terminer.
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10. Installez ensuite les pilotes de I'imprimante en sélectionnant tour a tour le fabricant, puis votre modéle
d’imprimante. Cliquez sur Suivant.

Remarque : si I’imprimante que vous souhaitez installer ne fait pas partie de cette liste, cliquez sur Disque
fourni..., puis installez les pilotes de votre imprimante grace au CD-ROM du fabricant livré avec votre matériel.

Assistant Ajout d'imprimante

Installer le logiciel d'impreszion
Le fabricant et le modéle déterminent limprimante & utilizer,

L& Sélectionnez le fabricant et le modele de wotre imprimante. Si elle est fournie avec un
k- dizque dinstallation, cliquez sur Dizque fourni. Si elle n'est pas dans la liste. consultez za
documentation pour chaoizir un logiciel d'impreszsion compatible.

F abricant ~ Imprimantes A

Dfatap.roducts 59 Epson Stylus COLOR 980 ESCAP 2

Diconix ¥ Epson Stylus COLOR 1160 ESC/P 2

Epzon g

Fuii Xercs Epzon Styluz Photo 1200 ESC/P 2

|| Fepwn s colORESCI2 -
[EF Ce pilote & &t signé numériquement. “wiindows Updatel [ Diggue fouri.

Pourguoi |a zighature du pilate est-elle si importante ?

[<Erécédent ]l Suivant > | [ dnnuler

11. Sélectionnez Conserver le pilote existant (recommandé), puis cliquez sur Suivant.
12. Si vous le souhaitez, modifiez le nom de votre imprimante, puis cliquez sur Suivant.

13. Dans la fenétre consacrée au partage de I’imprimante, sélectionnez Ne pas partager cette imprimante, puis cliquez
sur Suivant.

14. A la question Voulez-vous imprimer une page de test ?, sélectionnez Oui, puis cliquez sur Suivant.

15. Une fenétre récapitulative apparait. Cliquez sur Terminer pour fermer I’ Assistant.

Assistant Ajout d'imprimante

Fin de I'Assistant Ajout
d'imprimante

L'Azsistant Ajout d'imprimante est teming,
“Wous avez spécifig les paramétres d'imprimante suivants ;

Mom Epzon Styluz Photo 1200 ESC/P 2
Maom du partage :  <Mon partagées

Part : IP_192.168.1.1

b odéle : Epzon Styluz Photo 1200 ESC/P 2
Par défaut Oui

Fage de test Qi

Four fermer cet Azsistant, cliquez sur Terminer.

< Précédent ]| Teminer | [ Annuler
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16. Votre page de test, si vous avez choisi de I’imprimer, va étre envoyée a I’imprimante. Si cela fonctionne, cliquez sur

OK.
Epson Stylus Photo 1200 ESC/P 2

IIne page de test est envopée & l'imprimante. En fonction de la
witesze de volre imprimante, la page de test sera imprimée dans
une ou deus minutes.

La page de test démontre brigvement la capacité de limprimante
& imprimer dez graphiques et du texte, et faurnit des informations
techniques zur le pilate d'imprimante.

Sila page de test a bien été imprimée, cliquez sur OF.
Sila page de test n'a paz été imprimée, cliquez sur Dépanner.

| k. | [ Dépanner...

17. L imprimante est bien connectée a votre ordinateur, disponible et préte a répondre a vos requétes d’impression.

% Imprimantes et télécopieurs L f'5_<|

. Fichier Edtion Affichage Favoris  Outils 7 -:,'
— ; »
] J ) i - Er
i O s lﬁ >~ Rechercher W= Dossiers Liens
| Adresse ‘C‘él i £lécapi v oK
Mom Documents  Etak Caommentaires Emplacement Modéle
Téches d'impression pson Stylus Photo 1200 ESCIP 2 0 Prét Epson Stylus Phata 1200 ESC/P 2

@ Ajouter une imprimante
E5l Afficher les tiches dimpression
&N cours

Sélectionnez les préférences
dimpression
k;;' Suspendre limpression

£ Partager cefte imprimante

Em Renommer cetbe imprimants

x Supprirner cetke imprimante

Q’ Corfigurer les propriétés des
imprimantes
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Outils de diagnostic

Le VPN Booster possede des outils d’analyse et de contrdle des connexions. En cliquant sur le menu Diagnostics, vous
avez acces a ces fonctions de controle.

Etat de la connexion Internet

Cette page vous permet de suivre I’activité de votre liaison xDSL ou cable ainsi que I’activité de chaque canal B de
votre ligne RNIS (VPN Booster 32 i uniquement). Elle indique également le nom de vos connexions.

Vous pouvez établir la connexion Internet en cliquant sur Lancer la connexion PPPoE ou PPTP. De la méme
maniere, vous pouvez arréter la liaison Internet en cliquant alors sur Arréter PPPoE ou PPTP.

Si vous utilisez le module RNIS du VPN Booster 32 i, vous pouvez établir la connexion Internet en cliquant sur Lancer
la connexion Internet. De la méme maniére, vous pouvez arréter la connexion RNIS en cliquant alors sur Arréter B1
et/ou Arréter B2.

Etat de Ia lighe RNIS | LAN [ YWAN Q

Etat du systéme Systéme démarré depuis : 0 h 32 min 32 s

Etat de la ligne RNIS

Canal Activité [Adresse IP] Paquets  Vitesse Paquets Yitesse Durée de

TX TX RX RX connexion
B1 Aucune[ - | 0 a 0 0 000
B2 Aucune[ - | 0 a 0 0 000
D inactive
0o Lancer la connexion Internet 0o Arréter B1 0o Arréter B2
Etat LAN DHS principal 194.109.6.66 DHS secondaire 194.93.0.1
Adresse IP Paquets TX Paquets RX
[192.1658.1.1] 439 418
Etat WAN

Adresse IP de la passerelle G0 xx oo 159

Paquets  Vitesse Pagquets  Vitesse Durée de

Mode Adresse IP TX TX RX RX  connexion
PPFPoE B0 e o, 199 3287 3388 AR4G 133688 02315
O Lancer la connexion PPPoE ou PPTP 0 Arréter PPPoE ou PPTP

La page HTML correspondant a cette rubrique vous permet de connaitre I’état du réseau Ethernet. Elle est rafraichie
automatiquement toutes les 5 secondes.

Etat LAN

Vous pouvez connaitre :
o I’adresse IP du routeur,
¢ le nombre de paquets envoyés et recus par le routeur,

o les DNS utilisés.
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Etat WAN

Dans cette partie, vous voyez apparaitre le compte-rendu de votre liaison XDSL ou céable. Vous pouvez connaitre :

o |e protocole utilisé pour votre connexion (PPPoE, PPTP, Static IP ou DHCP Client),
o [’adresse IP de la passerelle,

o I’adresse IP attribuée par le fournisseur d’acces,

o le temps écoulé depuis le début de la connexion,

¢ le nombre de paquets envoyés et regus depuis le début de la connexion.

Le bouton Arréter PPPoE ou PPTP permet de déconnecter la liaison xDSL.

Etat de laligne RNIS (VPN Booster 32 1)

Une activité sur le canal D est indispensable avant toute connexion.
Pour chacun des canaux B de la ligne RNIS, vous pouvez connaitre :
o I’activité,

— Aucune, s’il n’y a pas de connexion,

— le nom de la connexion s’il s’agit d’une connexion a Internet.
o [’adresse IP attribuée par le fournisseur d’acces,
o le temps écoulé depuis le début de la connexion,

¢ le nombre de paquets envoyés et recus depuis le début de la connexion.

Les boutons Arréter Bn permettent de déconnecter les canaux concernés.
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Visualisation de I’en-téte du paquet de connexion

Cette page vous permet de voir I’en-téte décodé du paquet qui a déclenché la derniére connexion (adresse IP, port
utilisé, adresse DNS,...).

En-téte du paguet de connexion e

Format hexadécimal :
00 &0 7F 05 3A FE-O0 04 75 C5 FO B9-08 00

450000 44 9C 36 00 00-7F 11 168 DA B4 00 04 64
23353010700 0035-00 30 27 73 00 FA DD 0D
0001 000000 000000-01310130013003 31
3237 07 B 6E 2D 61 64-64 72 04 61 7270 61 00
0o0ac 000181 6C 00 20-40 BO 00 00 00 00 64 00

Format décodé :

192.168.1.1,1805 -» 194.51.83.1 domain
Prudp HLen 20 TLen B8

Visualisation de la table ARP

Cet outil vous permet de voir la correspondance entre I’adresse MAC et I’adresse IP des stations situées sur le réseau.

Table ARP (%)
bdrezse IP Adrezae MAC -
192.1658.1.10 o0-04-75-7F-D9-C7
192.16e8.1.20 00-01-0zZ2-06-EA-F4
192.165.580.10 00-50-DA-35-39-E8
192.165.10.20 o0-50-DA-07-FF-A3
192.165.70.30 00-50-DA-3EB-2C-08
192.165.20.40 00-01-0Z2-0E-D1-3E
192.165.70.50 00-50-DA-3EB-2 A-80
192.165.10.60 o0-01-02-B7-DA-F2
192 .165.0.233 o0-50-DA-3E-75-EL

w

Rafraichir | [ ider
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Visualisation de la table des ports NAT activés

Cet outil vous permet de voir toutes les redirections de port effectuées dans le paramétrage du NAT.

Ports NAT activés Q
Index Protocole Port public IP privée Port priwé
1 & 21 192.165.1.200 2021
2 a a o.0.o0.0 a
3 a a o.0.o0.0 a
4 a a o.0.o0.0 a
5 a a o.0.0.0 a
& a a o.0.0.0 a
7 a a o.0.0.0 a
=] a a o.o0.0.0 a
=] a a o.o0.0.0 a
10 a a o.o0.0.0 a

Protocole : O = Dézactive, 6 = TCP, 17 = TDP

Etat du trafic

Cliquez sur Etat du trafic, puis sur Rafraichir. La fenétre indique la liste des requétes formulées par chaque ordinateur
a un moment donné avec le numéro de port concerné.

Etat du trafic Q
TDhA : Temps du dernier accés L
IF privée Port Pzeudo port Scrutage IP Port Info/Etat ThAa
192.168.10.60 13:zZ1 35252 195.68.82. 146 80 1 0O
192 .168.10.60 13:zZ:Z 35251 195.658.82.146 80 1 0
W
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Paramétrage du Syslog

Mettre en service le Syslog permet de centraliser la réception de messages d’erreurs ou d’informations sur une machine
de supervision. Syslog journalise ainsi les événements du systeme de fagon continue sur ce que I’on nommera un
serveur Syslog. Cette supervision permet de connaitre les heures de connexion ainsi que I’adresse IP des machines qui
déclenchent les appels. Les traces sont sauvegardées dans un fichier texte. Ceci signifie que le Syslog avertit mais ne
filtre pas.

Vous devez réserver une machine de supervision dédiée a I’utilisation du BeWAN Syslog. Le logiciel BeWAN Syslog
s’installe en méme temps que les Utilitaires VPN Booster livrés sur le CD-ROM Routeurs VPN Booster.

Pour mettre en service le Syslog, procédez comme suit :

1. Installez tout d’abord sur la machine dédiée le logiciel BeWAN Syslog fourni sur le CD-ROM Routeurs VPN
Booster. Cet utilitaire est présent avec les Utilitaires VPN Booster.

2. Dans le menu Réglages Avancés du configurateur Web du routeur, cliquez sur Syslog.
3. Cochez Activer le syslog.

4. Dans la rubrique Adresse IP du serveur, indiquez I’adresse IP de la machine dédiée sur laquelle est installé le
BeWAN Syslog.

Remarque : le port de destination 514 présent par défaut correspond au port standard Syslog. Si vous le modifiez,
veillez bien a en faire de méme du cété de la machine de supervision.

Attention : sous Mac OS X, en raison du firewall interne qui, s’il est activé, bloque les ports 0 a 1023
inclus, le port standard du Syslog est le port 1028. Si vous utilisez donc le BeWAN Syslog sous ce systéme,
veillez a bien changer le port de destination dans le configurateur Web du routeur.

Syslog (%)

Activer le syslog

Adresse [P du sereur 192.16581.2

Port de destination 514

5. Cliquez sur OK pour valider les modifications.
6. Lancez ensuite I’utilitaire BeWAN Syslog a partir de la machine dédiée.

o Si vous étes sous Windows, cliquez sur démarrer, pointez sur Tous les programmes, Utilitaires VPN Booster,
puis cliquez sur BeWAN Syslog.

e Si vous étes sous Mac OS 9, cliquez sur le menu Pomme, pointez sur Tableaux de bord, Utilitaires VPN
Booster, puis cliquez sur BeWAN Syslog.

e Si vous étes sous Mac OS X, effectuez un double-clic sur le fichier Utilitaires VPN Booster.dmg. Un disque
Utilitaires VPN Booster est créé sur le bureau de votre Macintosh. Effectuez un double clic sur ce disque.
Lancez le BeWAN Syslog.

Maintenant, a chaque connexion, réinitialisation ou autre utilisation du routeur, un message Syslog sera envoyé sur la
machine automatiquement.
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Fonctionnalités d’administration

Gestion du contrble d’acces

Le contrble d’acces permet de gérer les utilisateurs autorisés a paramétrer le routeur. Pour saisir le principe, nous allons
prendre un exemple concret. Dans le menu Administration Systéme, sélectionnez Controles d’acceés et agent SNMP.

PC1

192.168.1.10

PC2

IP connue du distant

Ex.:212.48.215.13

PC3

Acces distant

via Internet

192.168.1.11

VPN Booster
192.168.1.1

Cas numéro 1 : les PC 1 et 2 peuvent accéder au paramétrage du routeur aprés la vérification du nom d’utilisateur et

du mot de passe.

Remarque : par défaut, Autoriser I’administration a distance est décochée.

Contriles d"acces et agent SNMP

Gestion des contrdles d'accés

O Activer la mise & jour du firmware par FTP
[ Autoriser l'administration & distance
Interdire les pings provenant dinternet

Ports d*administration

O Port par défaut

Damaine d'obtention (Get) public

Domaine de paramétrage (Set) private

Adresse [P
de I'hite d'administration

@ Pont utilisé
Contriile d'accés
Port Telnet 23
Liste Adresze [P hlasgue de sous-réseau
1 -
Port hitp a0
2
3 Port FTP 21
Configuration SNMP
[ Activer l'agent SMMP
Domaine de capture puhblic

Adresse IP de notification

Délai d'expiration
de la capture 10 secondes
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Cas numeéro 2 : les PC 1, 2 et 3 peuvent accéder au paramétrage du routeur apreés la vérification du nom d’utilisateur
et du mot de passe.

Cochez Autoriser I’administration a distance, puis cliquez sur OK pour valider.

Contréles d'accés et agent SHMP Q
Gestion des contréiles daccés
Activer la rise & jour du firmware par FTP Ports d*administration
utoriser l'administration & distance .
Interdire les pings provenant dinternet O Port par défaut
@ Port utilisé
Contrile d'accés
Part Telnet 23
Liste Adresse P MWasgue de sous-réseau -
1 v
I I I I Part hip
2 v
3| | | “| | Ponrre
Configuration SHMP
[ Activer l'agent SMMP
Dormaine de capture
Damaine d'obtention (Get)
Adresse IP de notification I:I
Dormaine de paramétrage (Set)
Délai d'expiration
Adresse [P de la capture secondes
de I'hite dadministration I:I

Cas numéro 3 : les PC 1 et 3 peuvent accéder au paramétrage du routeur aprés la vérification du nom d’utilisateur et
du mot de passe.

1. Cochez Autoriser I’administration a distance.

2. Dans la partie Contrdle d’acces, saisissez les adresses qui ont la possibilité de procéder a I’activation & distance,
puis cliquez sur OK pour valider.

Contriles d'acces et agent SNMP Q
Gestion des contréles daccés
[ Activer la mise & jour du firmware par FTP Ports d'administration
Autariser 'administration & distance )
Interdire les pings provenant dinternet O Port par défaut
@ Port utilisé
Contrile daccés
Part Telnet 23
Liste Adresse P IWasque de sous-réseau
1 192.168.1.10 255 265286255/ 32 v
| | T
2 |n24821513 | | 255.256.255.265/32 v|
3| | ] v| | porrre

Configuration SHNMP
[0 Activer l'agent SMMP

=
[=n
o

Domaine de capture

Adresse IFP de notification

Délai d'expiration
de la capture secondes

Domaine d'obtention (Get) public

H

Domaine de paramétrage (Set) private

Adresse IP
de I'hite d'administration

il

K

H
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Mise a jour du firmware par FTP

Vous avez la possibilité de mettre a jour le firmware du VPN Booster par FTP. La mise a jour via FTP vous permet de
remplacer le .ALL (fichier de mise a jour du firmware) ou le .CFG (fichier de mise a jour de la configuration). Pour
effectuer ce mode de mise a jour, procédez comme suit :

1. Dans le menu Administration Systéme, sélectionnez Controles d’acces et agent SNMP.

2. Cochez Activer la mise a jour du firmware par FTP, puis cliquez sur OK.
Contréles d'accés et agent SNMP Q

Gestion des contréles d'accés
[ Activer la mise & jour du firmware par FTP Ports d*administration

(] Aatariser 'administration & distance
Interdire les pings provenant dinternet

O Port par défaut

& Port utilisé
Contrile d"accés
_ Fort Telnet 23
Liste Adresse [P Wlasgue de sous-réseau
1 w
Fort http a0
2 w
3 4 Port FTP 21
Configuration SHMP
[ Activer l'agent SHMP
Daomaine de capture public

Domaine d'obtention (Get) public

Adresse [P de notification
Domaine de paramétrage (Set) private
Délai d'expiration
Adresse P de la capture

de I'hdte d'administration

10 secondes

3. Lancez le Client FTP dont vous disposez.
4. Saisissez I’adresse IP du routeur, le nom d’utilisateur et le mot de passe.

5. Une fois connecté au routeur, les fichiers .ALL et .CFG contenus dans la mémoire du routeur apparaissent
directement dans le répertoire d’accueil de votre Client FTP.

6. Procédez a la mise a jour en téléchargeant via FTP les nouveaux fichiers de mise a jour.

Attention : pour que ce nouveau fichier de mise a jour (ALL ou .CFG) soit pris en compte, il doit étre
nommé de la méme maniére que le fichier existant. Renommez donc le nouveau fichier a I’identique afin
d’écraser celui présent dans la mémoire du VPN Booster.

Remarques :

e Lamise a jour ne provoque pas de redémarrage automatique. Il est donc conseillé de démarrer manuellement le
routeur afin de prendre en compte les modifications apportées.

o Outre pour la mise a jour, vous pouvez également utiliser ce moyen pour récupérer les fichiers du VPN Booster
en les copiant dans un dossier de votre disque dur.



Guide de I’utilisateur - VPN Booster 183

Commandes Telnet

Nous avons vu que le VPN Booster pouvait étre configuré trés simplement grace a un configurateur Web.

Vous pouvez également effectuer la configuration du VPN Booster via des commandes Telnet. Attention: la
configuration de certains paramétres n’est pas possible en session Telnet.

Ouvrir une session Telnet

Pour démarrer le mode de configuration Telnet du VPN Booster a partir d’un PC sous Windows, procédez comme suit :
1. Cliquez sur démarrer, puis sur Exécuter....
2. Tapez telnet 192.168.1.1 (sauf si vous avez modifié I’adresse IP par défaut de votre VPN Booster).

3. Lorsque le libellé Password apparait, entrez votre mot de passe d’acces au mode administrateur du VPN Booster,
puis appuyez sur la touche ENTREE.

Rappel : si vous ne I’avez pas encore modifié en mode HTML (voir « Modification des paramétres administrateur »
page 69), le mot de passe par défaut du VPN Booster est « bewan ».

B[
B

Password: e

Type ? for command help

hewan >

Principes de base de Telnet

Lorsque votre mot de passe a été vérifié, votre nom d’utilisateur apparait suivi du caractére >.
VotreNom>

Pour envoyer une commande Telnet au routeur, saisissez-la, puis appuyez sur la touche ENTREE.

Par exemple, pour obtenir la liste des commandes Telnet, tapez ? puis appuyez sur la touche ENTREE :

VotreNom> ?
% Valid commands are:
ddns ddos exit ip ipf isdn log mngt quit srv sys urlf wan
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Pour obtenir une aide en ligne sur une commande Telnet particuliere, entrez celle-ci, tapez ?, puis appuyez sur la touche
ENTREE. Voir I’exemple ci-dessous :

VotreNom> log ?

usage:
log [-cfhipstwx?][-F alc|f|s|w]
-C for call log

-f for IP filter log

-F flush log buffer

a  flushall logs
¢ flush the call log
f  flush the IP filter log
s  flush the IP state log
w  flush the wan log
-h for this usage help
-p for PPP/MP log
-S for IP state log
-t display to the end
-w for WAN log
-X for packet body hex dump
Les 20 derniéres commandes Telnet que vous avez entrées sont mémorisées. Vous pouvez ainsi les faire défiler une a

une en appuyant sur les touches FLECHE HAUT et FLECHE BAs. Vous pouvez également utiliser la commande sys
cmdlog pour les lister.

Aprés 2 minutes d’inactivité, la session Telnet se déconnecte automatiquement.
Vous ne pouvez pas ouvrir deux sessions Telnet simultanément.

Pour toute information complémentaire sur le fonctionnement du logiciel Telnet, veuillez vous reporter a I’aide en ligne
de Microsoft.

Liste des commandes principales

Pour configurer votre routeur, vous disposez des commandes Telnet suivantes :

Ddns Consultation des paramétres DynDNS
Ddos Configuration des défenses DoS

Exit Fermeture de la session Telnet

Ip Configuration du réseau TCP/IP : routage...

Ipf Configuration des filtres IP

Isdn Configuration de I’interface RNIS

Log Fonctions de diagnostic

Mngt Fonctionnalités d’administration

Quit Fermeture de la session Telnet

Srv Configuration des fonctions serveur : NAT, DHCP
Sys Commandes systéme

Urlf Configuration du filtrage de contenu

Wan Modification du MTU
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Liste des sous-commandes

Liste des sous-commandes DDNS

1. Obtenir des informations sur la configuration du DNS dynamigue
Etat de la mise a jour, login et mot de passe utilisés, nom d’hote, adresse IP de connexion

VotreNom> ddns log

Liste des sous-commandes DDOS

1. Activer le systtme des défenses DoS
VotreNom> ddos -A

2. Désactiver le systeme des défenses DoS
VotreNom> ddos -D

3. Afficher la liste des défenses DoS afin de visualiser leur activation ou non
VotreNom> ddos -V

Liste des sous-commandes EXIT

1. Quitter la session Telnet

VotreNom> exit

Liste des sous-commandes IP

1. Obtenir I’adresse IP actuelle du routeur

VotreNom> ip addr ?
% ip addr <IP address>
9% Now: 192.168.1.1

2. Changer I’adresse IP du routeur

VotreNom> ip addr <nouvelle adresse IP>
% Set IP address OK !!!

3. Effectuer un ping sur I’adresse IP

VotreNom> ip ping
% ip ping <IP address>

Exemple : bewan> ip ping 192.168.1.10
Pinging 192.168.1.10 with 64 bytes of Data:

Receive reply from 192.168.1.10, time=10ms
Receive reply from 192.168.1.10, time=10ms
Receive reply from 192.168.1.10, time=10ms
Receive reply from 192.168.1.10, time=10ms
Receive reply from 192.168.1.10, time=10ms

Packets: Sent = 5, Received =5, Lost =0 (0% loss)
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4. Visualiser la liste de la table ARP du routeur

VotreNom> ip arp status

[ARP Table for Ethernet Interface]
IP Address  MAC Address
192.168.1.75 00-00-E8-8F-B9-B5
192.168.1.77 00-50-DA-3B-2C-85

5. Ajouter une entrée dans le cache ARP du routeur
VotreNom> ip arp add <IP Address> <MAC Address> <LAN or WAN>
Exemple : bewan> ip arp add 192.168.1.76 00-50-7F-00-00-33 LAN

6. Supprimer une entrée dans le cache ARP du routeur

VotreNom> ip arp del <IP Address>

Exemple : bewan> ip arp del 192.168.1.76
IP Address  MAC Address
192.168.1.75 00-00-E8-8F-B9-B5
192.168.1.77 00-50-DA-3B-2C-85

7. Ajouter une route statique

VotreNom> ip route add
% ip route add <dst> <netmask> <gateway> <iface> <rtype>
c’est-a-dire : dst Destination hote/réseau
netmask Masque de sous-réseau de destination
gateway Passerelle a utiliser

iface 0 : interface Ethernet
3 : interface WAN
rtype S : routage statique

Exemple : bewan> ip route add 0.0.0.0 0.0.0.0 192.168.1.1000 S

8. Visualiser la table de routage IP du routeur

VotreNom> ip route status

Codes : C - connected, S - static, R - RIP, * - default

S 0.0.0.0/ 0.0.0.0 via 192.168.1.100, IFO

C 100.0.0.0/  255.0.0.0 is directly connected, IFO

9. Supprimer une route statique du routeur

VotreNom> ip route del
% ip route del <dst> <netmask> <rtype>

Exemple : bewan> ip route del 0.0.0.0 0.0.0.0 S

10. Libérer les parameétres du client DHCP du routeur

VotreNom> ip dhcpc release

11. Renouveler les paramétres du client DHCP du routeur

VotreNom> ip dhcpc renew

12. Afficher les parameétres du client DHCP du routeur

VotreNom> ip dhcpc status
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13. Spécifier une adresse IP WAN pour accéder a Internet via une passerelle

VotreNom> ip wanaddr
% ip wanaddr <IP address> <IP netmask>
c’est-a-dire: IP address  Adresse IP

IP netmask  Masque de sous-réseau
% Set WAN IP address OK !!!

Exemple : bewan> ip wanaddr 192.168.2.1 255.255.255.0

Remarque : I’adresse IP WAN du routeur doit se trouver dans la plage d’adressage de la passerelle.

Liste des sous-commandes IPF

1. Obtenir la version du filtre

VotreNom> ipf -v

2. Afficher le journal de filtrage

VotreNom> ipf view

3. Effacer le journal de filtrage

VotreNom> ipf -z

Liste des sous-commandes ISDN

1. Lancer manuellement une connexion Internet ou une interconnexion de réseaux

VotreNom> isdn dial <nom de la connexion>
Exemple : bewan> isdn dial Wanadoo

Aprés avoir saisi la commande ci-dessus, le routeur établira la connexion Internet pour appeler Wanadoo.

2. Arréter un canal B RNIS manuellement

VotreNom> isdn drop <B1 ou B2>
Exemple : bewan> isdn drop B1

Cette commande coupe la connexion sur le canal B spécifié.
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Liste des sous-commandes LOG

Ces commandes vous permettent de vérifier le processus de connexion. Pour déterminer le probleme rencontré, nous
vous conseillons au préalable de vider du « buffer » tous les éléments retenus en mémoire. Une fois cette action
effectuée, vous pouvez lancer votre connexion. En cas d’appel au support technique, ces informations vous seront
demandées afin de diagnostiquer le probleme rencontré.

1. Obtenir des informations de connexion sur tous les derniers appels depuis le redémarrage du routeur

VotreNom> log -c

2. Obtenir des informations sur toutes les derniéres négociations PPP _depuis le redémarrage du routeur

VotreNom> log -p

3. Afficher une copie hexadécimale et ASCII des paquets d’appel

VotreNom> log -p -x

4. Obtenir des informations sur toutes les derniéres connexions WAN depuis le redémarrage du routeur

VotreNom> log -w

5. Afficher une copie hexadécimale et ASCII des paquets WAN qui transitent par le routeur

VotreNom> log -w -x

6. Supprimer toutes les mémoires de log du « buffer »

VotreNom> log -F a (efface toutes les logs en mémoire)
VotreNom> log -F c (efface tous les logs d’appel en mémoire)
VotreNom> log -F f (efface tous les logs de filtrage en mémoire)
VotreNom> log -F w (efface tous les logs des connexions WAN)

Liste des sous-commandes MNGT

1. Afficher le port FTP utilisé
VotreNom> mngt ftpport ?

Exemple : bewan> mngt ftpport ?
% % mngt ftpport <FTP port>
%% Current setting is 21

2. Changer le port FTP utilisé

VotreNom> mngt ftpport <FTP port>

Exemple : bewan> mngt ftpport 43
% Set FTP server port to 43 done

3. Afficher le port http utilisé

VotreNom> mngt httpport ?

Exemple : bewan> mngt httpport ?
%% mngt httpport <http port>
%% Current setting is 80

4. Changer le port http utilisé

VotreNom> mngt httpport <http port>
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10.

11.

12. Désactiver I’interdiction des pings provenant d’Internet

Afficher le port telnet utilisé

VotreNom> mngt telnetport ?

Exemple : bewan> mngt telnetport ?
%% mngt telnetport <Telnet port>
%% Current setting is 23

Changer le port telnet utilisé

VotreNom> mngt telnetport <Telnet port>

. Activer la mise a jour du firmware par FTP

VotreNom> mngt ftpserver enable
% FTP server has been enabled

Désactiver la mise a jour du firmware par FTP

VotreNom> mngt ftpserver disable
% FTP server has been disabled

Activer I’autorisation d’administration a distance

VotreNom> mngt rmtcfg enable
% Remote configure function has been enabled

Désactiver I’autorisation d’administration a distance

VotreNom> mngt rmtcfg disable
% Remote configure function has been disabled

Activer I’interdiction des pings provenant d’Internet

VotreNom> mngt echoicmp enable
%% Echo ICMP packet enabled

VotreNom> mngt echoicmp disable
%% Echo ICMP packet disabled

Liste des sous-commandes QUIT

1.

Quitter la session Telnet

VotreNom> quit
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Liste des sous-commandes SRV

1. Activer le serveur DHCP

VotreNom> srv dhcp on

2. Désactiver le serveur DHCP

VotreNom> srv dhcp off

3. Spécifier le nombre d’adresses a affecter au serveur DHCP

VotreNom> srv dhcp ipcnt <IP counts (nombre de comptes assignés par le serveur DHCP)>

Exemple : bewan> srv dhcp ipcnt 43

Remarque : le nombre maximal de comptes gérés ne peut pas dépasser 50. Aprés avoir tapé cette commande, vous
devez taper la commande sys reboot pour redémarrer le routeur.

4. Spécifier I’adresse IP de départ de la plage DHCP

VotreNom> srv dhcp startip <adresse IP de départ>

5. Réserver une adresse IP fixe dans la plage DHCP pour une adresse MAC spécifique

VotreNom> srv dhcp fixip add <IP Addr> <MAC Addr XX-XX-XX-XX-XX-XX> <Host ID>
c’est-a-dire :

IP Addr Adresse IP fixe désirée pour un hote spécifique
MAC Addr  Adresse Mac de la carte réseau de I’hdte spécifique
Host ID Identification de I’hdte

6. Supprimer une réservation d’adresse IP dans la plage DHCP

VotreNom> srv dhcp fixip del <adresse IP fixe a supprimer>

7. Effacer toutes les réservations d’adresses IP dans la plage DHCP

VotreNom> srv dhcp fixip clr

8. Visualiser les comptes DHCP assignés par le routeur

VotreNom> srv dhcp status

DHCP server: Running

Default gateway: 192.168.1.1

Index IP Address MAC Address Leased Time HOST ID
1 192.168.1.1 00-50-7F-00-00-33 ROUTER IP bewan

9. Spécifier le DNS principal

VotreNom> srv dhcp dnsl <DNS IP address>

10. Spécifier le DNS secondaire

VotreNom> srv dhcp dns2 <DNS IP address>

11. Forcer I'utilisation des DNS saisis dans les paramétres TCP/IP du routeur (Commande non disponible sur le VPN
Booster 8)

VotreNom> srv dhcp frcdnsmanl on
% Domain name server now is using manual settings!

12. Ne pas forcer I’utilisation des DNS saisis dans les paramétres TCP/IP du routeur (Commande non disponible sur le
VPN Booster 8)

VotreNom> srv dhcp frcednsmanl off
% Domain name server now is using auto settings!
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13. Changer la passerelle par défaut affectée aux clients DHCP (par défaut, il s’agit de I’adresse IP du routeur)

VotreNom> srv dhcp gateway <Gateway IP (adresse IP de la nouvelle passerelle)>

14. Changer le délai d’expiration des comptes du serveur DHCP (bail)

VotreNom> srv dhcp leasetime <Lease Time (sec.)>

Exemple : bewan> srv dhcp leasetime 9000

15. Visualiser les entrées de la table NAT

VotreNom> srv nat status
% NAT server: Running

NAT Port Redirection Running Table:
Public Port

Index
1

a b~ WD

16
17
18
19
20

Protocol

0

o O O o

O O O o o

0

o O O o

o O O o o

Protocol: 0 = Disable, 6 = TCP, 17 = UDP

16. Ajouter une entrée dans la table NAT

VotreNom> srv nat portmap add
% srv nat portmap add <idx> <serv nhame> <proto> <pub port> <pri ip> <pri port>

Exemple :bewan> srv nat portmap add 1 WWW 6 80 192.168.1.2 80

Pour vérifier que le port est bien redirigé dans la table de configuration, tapez la commande suivante :
VotreNom> srv nat portmap table

NAT Port Redirection Configuration Table:

Index

© 0O N o OB~ W NP

[ERN
o

Service Name

WWW

[op]

O O OO O o o o o

Protocol

Protocol: 0 = Disable, 6 = TCP, 17 = UDP

Remarque : la commande srv nat portmap table équivaut a srv nat status.

Private IP

0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0

0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0

Public Port

80

O O O O oo o o o

0

O O O O o oo o

Private Port

0

o O O o

o O O o o

Private IP
192.168.1.2

Private Port

80

O O O O O o o o o
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17.

18.

19.

20.

VotreNom> srv nat status
% NAT server: Running

NAT Port Redirection Running Table:

Index Protocol Public Port Private IP
1 6 80 192.168.1.2
2 0 0 0.0.0.0
3 0 0 0.0.0.0
4 0 0 0.0.0.0
5 0 0 0.0.0.0
16 0 0 0.0.0.0
17 0 0 0.0.0.0
18 0 0 0.0.0.0
19 0 0 0.0.0.0
20 0 0 0.0.0.0

Protocol: 0 = Disable, 6 = TCP, 17 = UDP

Supprimer une entrée dans la table NAT

VotreNom> srv nat portmap del
% srv nat portmap del <idx>

Exemple : bewan> srv nat portmap del 1

Vérification du port supprimé dans la table de configuration
VotreNom> srv nat portmap table

NAT Port Redirection Configuration Table:

Service Name Protocol Public Port
0 0

>
(@8
®
x

© 0O N o o B~ W NP
O O O O o oo o o
O O O O O oo o o

[ERN
o

Protocol: 0 = Disable, 6 = TCP, 17 = UDP

Activer une entrée NAT existante

VotreNom> srv nat portmap enable
% srv nat portmap enable <idx> <proto>
c’est-a-dire:  idx Index

proto Protocole (TCP ou UDP)

Désactiver une entrée NAT existante

VotreNom> srv nat portmap disable
% srv nat portmap disable <idx>

Supprimer tous les index de la table NAT

VotreNom> srv nat portmap flush

Private Port

Private IP

O O O O O o o o o o

80

o O O o

o O O o o

Private Port

0

O O O O O o o o o
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Liste des sous-commandes SYS

1.

10.

11.

12.

Afficher le nom de I’administrateur du routeur

VotreNom> sys admin ?
% sys admin <ASCI| string>
% Now: Pierre

Changer le nom de I’administrateur du routeur

VotreNom> sys admin <ASCI|I string>

Exemple : bewan> sys admin Dominique

Restaurer la configuration d’usine

VotreNom> sys cfg default

Obtenir la liste des dernieres commandes effectuées

VotreNom> sys cmdlog

Indiguer I’état des interfaces LAN et WAN

VotreNom> sys iface

Démarrer le serveur TFTP pour la mise a jour du routeur

VotreNom> sys tftpd
% Enable firmware upgrade TFTP server !!!

Obtenir I’identifiant de connexion actuel pour accéder au paramétrage du routeur

VotreNom> sys name ?

Changer I’identifiant de connexion pour accéder au paramétrage du routeur

VotreNom> sys name <ASCI| string>

Obtenir le mot de passe actuel pour accéder au paramétrage du routeur

VotreNom> sys passwd < ASCII string>

Changer le mot de passe pour accéder au paramétrage du routeur

VotreNom> sys passwd < ASCI|I string>

Redémarrer le routeur en conservant la configuration actuelle

VotreNom> sys reboot

Obtenir la version du firmwatre et des informations relatives au routeur

VotreNom> sys version

Router Model: VPN Booster Version: vX. XX

Profile version: 0x2

Router IP: 192.168.1.1 Netmask: 255.255.255.0

Firmware Build Date/Time: Wed Feb XX HH:MM:SS.S Year
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Liste des sous-commandes URLF

1.

10

11.

12.

13. Restaurer les parameétres par défaut du filtrage de contenu (ce qui équivaut a effacer tous les filtres)

Activer les restrictions URL

VotreNom> urlf blist on

Activer une liste de mots spécifigue
VotreNom> urlf blist <INDEX (1-8)> -e <KEYWORD (mot)>

Exemple : bewan> urlf blist 2 -e sex (la liste 2 contenant le mot “sex’ est activée)
On peut traduire “-e’ par ‘enable’.

Remarque : si votre liste contient plusieurs termes, séparez-les par une virgule, un point ou un point virgule.

Désactiver une liste de mots

VotreNom> urlf blist <INDEX (1-8)> -d
On peut traduire “-d’ par “‘disable’.

. Afficher I’état des restrictions URL (restrictions URL activées ou non et mots interdits)

VotreNom> urlf blist status

Désactiver les restrictions URL
VotreNom> urlf blist off

. Activer I’interdiction au Web par adresse IP

VotreNom> urlf blist noip on
User can not surf webs with IP inside the URLSs!!

Désactiver I’interdiction au Web par adresse IP

VotreNom> urlf blist noip off
User can surf webs with IP inside the URLS!!

Activer les restrictions WEB

VotreNom> urlf webf on

Activer une restriction WEB spécifique

VotreNom> urlf webf -e [java] [activex] [zip] [exe] [mms] [cookie] [proxy]

Exemple : bewan> urlf webf -e zip (active la restriction des fichiers compressés).
On peut traduire *-e’ par ‘enable’.

. Désactiver une restriction WEB spécifique

VotreNom> urlf webf -d [java] [activex] [zip] [exe] [mms] [cookie] [proxy]

Exemple : bewan> urlf webf -d exe (désactive la restriction des fichiers exécutables).
On peut traduire “-d’ par “‘disable’.

Afficher I’état des restrictions WEB (restrictions WEB activées ou non)

VotreNom> urlf webf status

Désactiver les restrictions WEB

VotreNom> urlf webf off

VotreNom> urlf setdefault
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14, Afficher la plage horaire des restrictions

VotreNom> urlf tschedule status

15. Activer I’autorisation pour certaines adresses MAC

VotreNom> urlf esubnet on

16. Activer I’autorisation pour une adresse MAC spécifique
VotreNom> urlf esubnet <INDEX (1-4)> -e <IP Address> <Subnet Mask>

Exemple : bewan> urlf esubnet 1 -e 192.168.1.23 255.255.255.0 (autorise I’acces a I’adresse IP 1, 192.168.1.23
avec un masque de sous-réseau en 255.255.255.0)

On peut traduire *-e’ par ‘enable’.

17. Désactiver I’autorisation pour une adresse MAC spécifigue
VotreNom> urlf esubnet <INDEX (1-4)> -d

Exemple : bewan> urlf esubnet 1 -d (n’autorise pas I’accés a I’adresse IP 1)
On peut traduire “-d’ par “disable’.

18. Désactiver I’autorisation pour certaines adresses MAC

VotreNom> urlf esubnet off

Liste des sous-commandes WAN

1. Obtenir la taille actuelle du MTU (1442 par défaut)

VotreNom> wan mtu ?

2. Spécifier un nouveau MTU

VotreNom> wan mtu <valeur entre 1000 et 1500>

Remarque : cette commande permet de changer la taille maximum du champ Datagramme des paquets qui
transitent sur la partie WAN du routeur.
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Partie 5 : Outils de maintenance

MISE @ JOUF AU FOUTEUN ........ccuviiiiiie et 197
Sauvegarde / Restauration de configuration ............ccccccceveivieeciieeennne, 202
Redémarrage du FOULEUN ...........ccvevuieiieeiie e see e 205
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Mise a jour du routeur

Le VPN Booster dispose d’une mémoire (flash EPROM) qui contient son logiciel (firmware) et ses paramétres d’usine.
Cette mémoire étant reprogrammable, le firmware et les parameétres d’usine du routeur peuvent étre mis a jour.

Les informations concernant d’éventuelles mises a jour du VPN Booster sont consultables sur le site Web de BeWAN
systems (http://www.bewan.com).

Pour effectuer une mise a jour du VPN Booster, vous devez disposer d’un fichier de mise a jour. Il existe 3 types de
fichiers de mise a jour, distingués par leur extension :

Extension | Contenu du fichier de mise a jour

.CFG fichier de sauvegarde de votre configuration créé par
I’administrateur (voir « Sauvegarde d’une configuration » page 202).
Pour la mise a jour de ce fichier, reportez-vous a la section
« Restauration d’une configuration » page 203.

ALL programmes + pages HTML du configurateur

.RST programmes + parameétres d’usine + pages HTML du configurateur
La procédure varie ensuite selon le type de fichier de mise a jour utilisé et selon le type d’ordinateur utilisé (PC ou
Macintosh).

o Si vous désirez mettre a jour les fichiers .ALL et .RST, utilisez I’ Assistant de mise a jour installé avec les Utilitaires
VPN Booster.

o Si vous désirez mettre & jour le fichier .CFG, cliquez sur Sauvegarde / Restauration de configuration dans le
menu Administration Systéme. Reportez-vous alors au chapitre « Sauvegarde / Restauration de configuration »
page 202.

Mise a jour a partir d’'un PC

La mise a jour s’effectue via I’ Assistant de mise a jour installé avec les Utilitaires VPN Booster.

Remarque : le serveur TFTP est démarré automatiquement avec I’ Assistant de mise a jour.

Procédez comme suit :

1. Cliquez sur démarrer, Tous les programmes, Utilitaires VPN Booster, puis sur Assistant de mise a jour.
L’Assistant apparait.

2. L’option Mise & jour est sélectionnée par défaut.

3. Dans la rubrique Routeur, cliquez sur ... pour sélectionnez le routeur a mettre a jour (voir I’image ci-dessous) ou
saisissez directement I’adresse IP du routeur si vous la connaissez.

Sélection du routeur - 192.168.1.1 X

Routeur disponible

Adresse IP Adresse MAC
192,165.1.1 0o-50-7F-00-00-00

4. En face de la rubrique Emplacement du fichier, cliquez sur ... afin d’indiquer le chemin d’acces du fichier de mise
ajour.
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5. Enfin, indiquez le mot de passe du routeur a mettre a jour.

2. Utilitaire de mise a jour du firmware

Type d'opération Fouteur
@ Mise & jour | 192,168.1.1 L]
() Sauvegarde Emplacement du fichier
Délai {sec.) | Chbemplv2konoot , all | E]
Mok de passe du routeur
Pl:lrt | L L1 1] |

Annuler Ervvonwer

6. Cliquez ensuite sur le bouton Envoyer afin de charger le fichier de mise a jour dans la mémoire du VPN Booster.

7. Le fichier de mise a jour est alors en cours de chargement dans la mémoire du VPN Booster.

. Utilitaire de mise a jour du firmware | | >
1 = || | (]
Type d'opération Routeur
(@) Mise 4 jour | 192.168.1.1 | .
dauvegarde Mmplacement dd ricnier
s d Empl £ du Fichi
Délai (sec.) | Critemplyzkaonol. sl ]
Mot de passe du routeur
F'|:|rt | L 1 2 11 |

_ _ annuler Envioyer
Erveai du Firrware. ..

(FESssssRRRRRRRRRREE )

Remarque : si le serveur TFTP qui permet d’effectuer la mise a jour du firmware, n’a pas démarré pendant cette
phase, le bouton Envoyer devient alors accessible. Cliquez de nouveau sur celui-ci afin de relancer le serveur
TFTP.

8. Un message vous informe lorsque la mise a jour est effectuée. Cliquez sur OK.

= Utilitaire de mise a jour du firmware l:“:|®

Type d'opératio =

oL I T Attention [E| | []

() sauvegarde .

Délai (sec.) Y | } Routeur détecté, [I]

Annuler Ermvover
Erveoi du Firmware. .

CCCCCCC OO LT
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Mise a jour a partir d’un Macintosh

La mise a jour a partir d’un Macintosh (de Mac OS 9 a Mac OS X) s’effectue en 3 étapes :

1. Activation du serveur TFTP via le configurateur HTML du VPN Booster afin qu’il soit prét a recevoir le fichier de
mise a jour.

2. Téléchargement du fichier de mise a jour dans la mémoire du VPN Booster, grace a I’ Assistant de mise a jour.

3. Redémarrage du VPN Booster dans la nouvelle configuration.

Activation du serveur TFTP

Pour activer le serveur TFTP du VPN Booster en mode HTML, procédez comme suit :

1. Démarrez le configurateur HTML du VPN Booster.

2. Lorsque le configurateur HTML est démarré, dans le menu Administration Systéme, sélectionnez Mise a jour du
firmware (serveur TFTP). L écran suivant rappelle la version de firmware actuellement utilisée.

Mise a jour du firmware (Serveur TFTP) Q

Yersion actuelle du firrmweare v XXX

Procédure de mise a jour:

1. Cliquez surle bouton [OK] pour démarrer le serveur TFTP permettant d'effectuer la
mise & jour du firmware.

2. Lancez l'Assistant de mise a jour livré avec les Utilitaires %FM Booster sur le CD-
ROM Routeurs PN Booster.

3. Dans "Houteur", indiquez I'adresse IP suiwante : "1592.165.1.1"

4. Dans "Emplacement du fichier", indiquez le chemin ol se trouve le fichier de mise 4
jour.

5. Cligquez sur le bouton [Envoyer] pour lancer la mise a jour.

Cliquez sur [OK] pour démarrer le serveur TFTP.

3. Cliquez sur OK. Le serveur TFTP est démarré, vous pouvez maintenant utiliser I’Assistant de mise a jour pour
télécharger le fichier de mise a jour dans la mémoire du VPN Booster. Reportez-vous pour cela a la section suivante
« Mise a jour via I’ Assistant de mise a jour ».

Mise a jour via I’Assistant de mise a jour

L’Assistant de mise a jour a été installé en méme temps que les Utilitaires VPN Booster. Reportez-vous pour cela au
chapitre « Installation et utilisation de I’ Assistant de démarrage » page 59. Procédez comme suit :

1. Sous Mac OS 9: Cliquez sur le menu Pomme, pointez sur Tableaux de bord, Utilitaires VPN Booster, puis
cliquez sur Assistant de mise a jour.

Sous Mac OS X : Effectuez un double-clic sur le fichier Utilitaires VPN Booster.dmg. Un disque virtuel Utilitaires
VPN Booster est créé sur le bureau de votre Macintosh. Effectuez un double clic sur ce disque. Lancez ensuite
I’ Assistant de mise a jour.

2. En face de la rubrique Emplacement du fichier, cliquez sur le bouton Rechercher, puis indiquez le chemin d’acces
du fichier de mise a jour.
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3. Dans la rubrique Adresse IP du routeur, indiquez I’adresse IP du

VPN Booster.

e 6 Assistant de mise & jour

Emplacement du fichier

op:vZk90001.all . Rechercher |

Adresse IP du routeur

|
192.168.1.1 |  Envoyer |
 ——

4. Cliquez sur Envoyer. Le fichier de mise a jour est alors en cours de chargement dans la mémoire du VPN Booster.

e 6 Assistant de mise & jour

Emplacement du fichier

op:v2k90001.all . Rechercher

Adresse IP du routeur

1192.168.1.1

Envaye : 353459 bytes

Envoyer

43 %

5. Lorsque vous étes a 100% du transfert, la mise a jour est effectuée.

e 0 Assistant de mise a jour

Emplacement du fichier

op:vZk90001.all . Rechercher |

N

Adresse IP du routeur

|
192.168.1.1 |  Envoyer |
|

Envoye : 804248 bytes

100 %
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Redémarrage du VPN Booster

Le VPN Booster redémarre ensuite automatiquement afin que la mise a jour soit prise en compte. Selon le fichier de
mise a jour utilisé (LALL ou .RST), cliquez sur I’adresse http correspondante sur I’interface Web pour revenir sur la

page d’accueil.

Attention :

Mise a jour du irmware (serveur TFTP)

Le serveur TFTF est demarré. Yeuillez lancer le logiciel
"Azsistant de mise 4 jour” afin d'actualiser votre routeur. Le
serveur TFTP s'arrétera automatiqguement une fois la mise 4
jour effectuge.

Attention ! Le serveur TFTP doit &tre réactive pour chague
fichier de mise 3 jour.

LIne fois le routeur opérationnel,

- siwous avez consene wotre configuration (fichier .all), cliquez
sur : hittp://192.168.1.1:80

- siwous avez restauré la configuration d'usine ffichier .rst),
cliquez sur: http://192.168.1.1

afin de wous connecter de nouveau sur les pages
d'adrministration du routeur,

o Le redémarrage du VPN Booster interrompt les éventuelles connexions en cours.

o N’éteignez en aucun cas le VPN Booster pendant cette phase de redémarrage, vous risqueriez d’endommager sa
mémoire et de le rendre inutilisable (dommage non couvert par la garantie).

La mise a jour du VPN Booster est maintenant terminée. Vous pouvez fermer I’ Assistant de mise a jour.
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Sauvegarde / Restauration de configuration

Vous avez la possibilité de sauvegarder votre configuration compléte (via la création d’un fichier .CFG). Votre
configuration entiére est ainsi disponible a tout moment en cas de probléme sur votre routeur ou pour une utilisation
ultérieure.

Sauvegarde d’'une configuration

Procédez comme suit :
1. Dans le menu Administration Systeme, sélectionnez Sauvegarde / Restauration de configuration.

2. Une fenétre apparait. Dans la partie Sauvegarde, cliquez alors sur le bouton Sauvegarder.

| Sauvegarde f Restauration - Microsoft I... '

Sauvegarde

Cliguez sur le bouton "Sauvedarder” afin d'entegistrer
la configuration actuelle du routeur,

Restauration

Sélectionnez le fichier de configuration.

| |[ Parcourir...

Cliguez sur le bouton "Ervoryet” afin de charger

le fichier de configuration,

3. Vous devez désormais enregistrer votre fichier de sauvegarde sur votre disque. Indiquez I’emplacement du fichier
.CFG que vous souhaitez sauvegarder, renommez-le si nécessaire, puis cliquez sur Enregistrer.

Enregistrer sous

Erregistrer dans : |ﬁ:| ternp V| 0 ? ¥ [l

E

tes documents
récents

18
1]
[}
=

\$

tes documents

@

Poste de travail

Mo du fichier : |config.cfg V| | Enregistrer |

Favars rézeau  Tupe: |Dncument.cfg v| ’ Annuler l

4. Le fichier est désormais sauvegardé. Fermez la fenétre Sauvegarde / Restauration.



Guide de I’utilisateur - VPN Booster

Restauration d’une configuration

Si vous souhaitez remettre a jour votre routeur via un fichier .CFG, dans une configuration que vous avez préalablement
sauvegardée (reportez-vous a la section précédente), procédez comme suit :

1. Dans le menu Administration Systeme, sélectionnez Sauvegarde / Restauration de configuration.

2. Une fenétre apparait. Dans la partie Restauration, indiquez le chemin d’accés du fichier .CFG de mise a jour.

Cliquez pour cela sur le bouton Parcourir-....

3. Une fois le fichier sélectionné, cliquez sur Ouvrir.

Choix du fichier

Regarder dans : | (= temp

o

T

L‘é o

hes documents
récents

Bureau

",

Mes documents

Poste de travail

Q

Fawvoriz réseay  Nom du fichier : ||:|:unfig.|:fg

j Duerie |

Fichiers de type : | Tous lez fichiers [%.7]

ﬂ Anrler |

4. Cliquez ensuite sur Envoyer. Le fichier de restauration est envoyé au VPN Booster.

2 Sauvegarde / Restauration - Microsoft I... |:||:|r5__(|

Sauvegarde

Restauration

Sélectionnez le fichier de configuration,

Cliguez sur le bouton "Sauvegarder” afin d'enregistrer
la configuration actuelle du routeur.

Citemphconfi.ofy

|[ Farcourir...

le fichier de configuration.

Cliguez sur le bouton "Envoyer” afin de charger
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5. Un message apparait alors, vous indiquant que le fichier de restauration a bien été chargé dans le VPN Booster.
Cliquez sur le bouton Redémarrer afin que la mise a jour soit prise en compte.

<2 Sauvegarde / Restauration - Microsoft I... E”EWS__Q

Restauration reussie |

Le fichier de configuration & été carrectement charge
dans le routeur.
Cliguez sur le bouton "Redémarrer” afin de prendre en
compte cette configuration.

Redamarrar

Attention :
o Le redémarrage du VPN Booster interrompt les éventuelles connexions en cours.

o N’éteignez en aucun cas le VPN Booster pendant cette phase de redémarrage, vous risqueriez d’endommager sa
mémoire et de le rendre inutilisable (dommage non couvert par la garantie).

La mise a jour du VPN Booster via le fichier de sauvegarde est maintenant terminée.
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Redéemarrage du routeur

Pour redémarrer le VPN Booster a partir de son configurateur HTML, procédez comme suit :
1. Dans le menu Administration Systéeme, sélectionnez Redémarrage du systéme.
2. Vous avez deux options possibles de redémarrage :

e Conserver la configuration actuelle : sélectionnez cette option si vous souhaitez que le VPN Booster utilise
vos parameétres et les derniéres modifications effectuées lors du redémarrage.

o Restaurer la configuration d’usine : sélectionnez cette option si vous souhaitez que le VPN Booster redémarre
dans sa configuration d’usine.

Redémarrage du systéme Q

Option de redémarrage

& Conszerver la configuration actuelle
O Restaurer la configuration d'usine

Cliquez sur OK.

3. Attendez ensuite environ 5 secondes afin que le redémarrage du routeur soit terminé et que celui-ci soit a nouveau
opérationnel.

Attention :
o Le redémarrage du VPN Booster interrompt les éventuelles connexions en cours.

o N’éteignez en aucun cas le VPN Booster pendant cette phase de redémarrage, vous risqueriez d’endommager sa
mémoire et de le rendre inutilisable (dommage non couvert par la garantie).

Redémarrage du systéme

Le rauteur enregistre les nouveaux paramétres. “euillez
patienter durant & secondes.

LIne fois le routeur opérationnel, cliquez sur:
http:/192.168.1.1:80

afin de wous connecter de nauveau sur les pages
d'administration du routeur.

4. Cliquez sur I’adresse http qui correspond a la premiére adresse de sous-réseau de votre routeur. VVous revenez alors
sur le menu du configurateur.
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Equipement terminal de télécommunications

Nom du constructeur : BeWAN systems

Siége social : BeWAN systems Téléphone : 01 43 34 69 20
Adresse : 16, rue du Moulin des Bruyeres Telécopie : 0146910371
Code postal : 92400

Localité : Courbevoie - France

Identification du produit :

Noms : VPN Booster 8, VPN Booster 32, VPN Booster 32 i et VPN Booster 32 V
Type : Routeurs 10/100 BaseTx
Références : VPNBS, VPNB32, VPNB32i et VPNB32V

Déclare sous son entiére responsabilité que les produits décrits ci-dessus sont en conformité
avec les exigences essentielles applicables et en particulier celles de la Directive R&TTE
1999/5/CE.
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Information supplémentaire : le produit a été testé dans une configuration standard.

Date : juillet 2004

Eric TEISSANDIER
Président du Conseil d’ Administration
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avec les exigences essentielles applicables et en particulier celles de la Directive R&TTE
1999/5/CE.

Les produits sont conformes aux exigences définies par la Directive 89/336/CEE concernant la
compatibilité électromagnétique, et la Directive 73/23/CEE sur les basses tensions, la
protection de la santé et la sécurité de I’utilisateur. Ils sont congus pour les réseaux WLAN
fonctionnant dans la bande des 2.4 Ghz.

Les produits sont en conformité avec les normes suivantes :

EN55022 Classe B
EN55024 Classe B
EN60950

Information supplémentaire : le produit a été testé dans une configuration standard.

Date : juillet 2004

Eric TEISSANDIER
Président du Conseil d’ Administration

==



	Guide de l'utilisateur de la Série VPN Booster 32
	Avertissement
	Table des matières 
	Partie 1 : Introduction 
	Contenu de la boîte du VPN Booster 
	Avant de commencer 
	Précautions d’utilisation 
	Partie 2 : Installation du routeur 
	Raccordements du routeur 
	Raccordements du VPN Booster 8 
	Raccordement du routeur à l’alimentation électrique 
	Raccordement du routeur au modem xDSL ou câble 
	Raccordement Ethernet 
	Raccordement direct 
	Raccordement indirect via concentrateur externe 


	Raccordements des VPN Booster 32, 32 g et 32 i 
	Raccordement du routeur à l’alimentation électrique 
	Raccordement du routeur au modem xDSL ou câble 
	Raccordement Ethernet 
	Raccordement direct 
	Raccordement indirect via concentrateur externe 

	Raccordement d’une imprimante USB au routeur 
	Raccordement du routeur au réseau RNIS (VPN Booster 32 i) 

	Raccordements des VPN Booster 32 V et 32 Vg 
	Raccordement du routeur à l’alimentation électrique 
	Raccordement du routeur au modem xDSL ou câble 
	Raccordement Ethernet 
	Raccordement direct 
	Raccordement indirect via concentrateur externe 

	Raccordement d’une imprimante USB au routeur 
	Raccordement de téléphones au routeur 


	Voyants lumineux et connecteurs du routeur 
	Voyants lumineux et connecteurs du VPN Booster 8 
	Voyants lumineux 
	Connecteurs 
	Bouton Factory Reset 

	Voyants lumineux et connecteurs de la Série VPN Booster 32 
	Voyants lumineux 
	Voyants lumineux des VPN Booster 32, 32 g et 32 i 
	Voyants lumineux des VPN Booster 32 V et 32 Vg 

	Connecteurs 
	Bouton Factory Reset 


	Equipement informatique existant au sein de l’entreprise 
	Votre réseau local n’est pas encore installé 
	Votre réseau local est déjà installé mais il n’utilise pas le protocole TCP/IP 
	Votre réseau local est déjà installé et utilise le protocole TCP/IP 

	Configuration des ordinateurs 
	PC sous Windows 95/98/Me 
	Vérification des protocoles 
	Installation du protocole TCP/IP 
	Installation du protocole NetBEUI 

	Paramétrage du PC 
	Adresse IP dynamique 
	Adresse IP fixe 
	Passerelle 
	DNS 

	Vérification de la configuration 
	Winipcfg 
	Ping 


	PC sous Windows NT  
	Vérification des protocoles 
	Installation du protocole TCP/IP 
	Installation du protocole NetBEUI 

	Paramétrage du PC 
	Adresse IP dynamique 
	Adresse IP fixe 
	DNS 

	Vérification de la configuration 
	Ipconfig 
	Ping 


	PC sous Windows 2000  
	Vérification des protocoles 
	Installation du protocole NetBEUI 

	Paramétrage du PC 
	Adresse IP dynamique 
	Adresse IP fixe 

	Vérification de la configuration 
	Ipconfig 
	Ping 


	PC sous Windows XP 
	Vérification des protocoles 
	Paramétrage du PC 
	Adresse IP dynamique 
	Adresse IP fixe 

	Vérification de la configuration 
	Ipconfig 
	Ping 


	Macintosh (Mac OS 9) 
	Vérification des protocoles 
	Paramétrage du Macintosh 
	Adresse IP dynamique 
	Adresse IP fixe 


	Macintosh (Mac OS X) 
	Paramétrage du Macintosh 
	Adresse IP dynamique 
	Adresse IP fixe 



	Configuration des logiciels de navigation 
	Microsoft® Internet Explorer 
	Mozilla 

	Installation et utilisation de l’Assistant de démarrage 
	Configuration requise 
	Configuration pour PC 
	Configuration pour Mac OS 9 
	Configuration pour Mac OS X 

	Accès à l’administration HTML du routeur 
	Identification lors de la première configuration 
	Identification lors des accès suivants 


	Partie 3 : Configuration du routeur 
	Modification des paramètres administrateur 
	Configuration des paramètres Wireless (VPN Booster 32 g / 32 Vg) 
	Paramètres généraux 
	Paramètres de sécurité 
	WEP seulement 
	WPA/PSK seulement 
	WEP ou WPA/PSK 
	WEP/802.1x seulement 
	WPA/802.1x seulement 
	WEP/802.1x ou WPA/802.1x 

	Contrôle d’accès 
	Clients Wireless 

	Accès à Internet 
	Accès à Internet via un modem xDSL ou câble 
	Connexion Internet via le protocole PPPoE 
	Connexion Internet via le protocole PPTP 
	Connexion Internet en IP statique ou dynamique 

	Accès à Internet via le réseau RNIS (VPN Booster 32 i uniquement) 
	Connexion avec 1 FAI 
	Connexion avec 2 FAI 


	Connexion d’équipements distants (VPN Booster 32 i) 
	Connexion de postes isolés via RNIS 
	Interconnexion de réseaux via RNIS 
	Etape 1 : Paramétrage de l’appel entrant 
	Etape 2 : Création du profil des deux réseaux 


	Configuration du VPN 
	Configuration d’un VPN entre deux routeurs VPN Booster (mode Tunnel) 
	Etape 1 : Configuration de l’appel entrant 
	Etape 2 : Création du profil VPN 
	Etape 3 (facultative) : Paramétrage du protocole IPSec 
	Introduction 
	Configuration IPSec 

	Etape 4 : Etat de la connexion VPN 

	Configuration d’un VPN entre un routeur VPN Booster et un utilisateur isolé (mode Transport) 
	Etape 1 : Configuration de l’appel entrant sur le routeur 
	Etape 2 : Paramétrage du profil VPN 
	Paramétrage à effectuer sur le routeur 
	Paramétrage à effectuer chez l’hôte distant 

	Etape 3 : Etat de la connexion VPN sur le routeur 
	Etat de la connexion si l’hôte distant est sous Windows 98 ou Me 
	Etat de la connexion si l’hôte distant est sous Windows 2000 ou XP 


	Configuration d’un VPN sur le LAN ou WLAN 
	Etape 1 : Configuration des paramètres TCP/IP 
	Sur le VPN Booster 
	Sur le poste client 

	Etape 2 : Configuration du VPN 
	Sur le VPN Booster 
	Sur le poste client 


	Configuration du mode Pass-Through 

	Filtres IP et Firewall 
	Paramétrage d’un filtre 
	Configuration générale des filtres 
	Schéma du processus de filtrage 
	Configuration des défenses DoS 
	Configuration du filtrage de contenu 
	Restriction URL 
	Restriction WEB 
	Plage horaire des restrictions 
	Autorisations exceptionnelles 


	NAT / Ouverture de ports / DMZ 
	Translation d’adresses (NAT) 
	Exposer un serveur sur Internet 
	Tableau des ports les plus connus 

	Ouverture de ports 
	DMZ 

	Gestion des plages horaires 
	Réglage de l’heure du routeur 
	Paramétrage des plages horaires 
	Exemple de paramétrage de plages horaires 


	Paramétrage du DNS Dynamique 
	Activation du DNS dynamique 
	Exemples de création de comptes DNS dynamiques 
	Ouvrir un compte sur no-ip.com 
	Ouvrir un compte sur dyndns.org 


	Paramétrage des routes statiques 
	Client RADIUS 
	Paramétrage du service UPnP 
	Configuration du VLAN 
	Activation du VLAN 
	Activation du contrôle de débit 

	Contrôle QoS (Série VPN Booster 32) 
	Introduction 
	Configuration du QoS 
	Paramétrage avec les réglages Elémentaires 
	Paramétrage avec les réglages Avancés 


	Configuration de la Voix sur IP (VPN Booster 32 V / 32 Vg) 
	Etape 1 : Annuaire des correspondants IP 
	Etape 2 : Paramétrage SIP 
	Etape 3 : Paramétrage CODEC / DTMF / RTP 
	Etape 4 : Etat de la connexion VoIP 

	Partage de l’imprimante USB (Série VPN Booster 32) 

	Partie 4 : Outils d’analyse et de contrôle 
	Outils de diagnostic 
	Etat de la connexion Internet 
	Etat LAN 
	Etat WAN 
	Etat de la ligne RNIS (VPN Booster 32 i) 

	Visualisation de l’en-tête du paquet de connexion 
	Visualisation de la table ARP 
	Visualisation de la table des ports NAT activés 
	Etat du trafic 

	Paramétrage du Syslog 
	Fonctionnalités d’administration 
	Gestion du contrôle d’accès 
	Mise à jour du firmware par FTP 

	Commandes Telnet 
	Ouvrir une session Telnet 
	Principes de base de Telnet 
	Liste des commandes principales 
	Liste des sous-commandes 
	Liste des sous-commandes DDNS 
	Liste des sous-commandes DDOS 
	Liste des sous-commandes EXIT 
	Liste des sous-commandes IP 
	Liste des sous-commandes IPF 
	Liste des sous-commandes ISDN 
	Liste des sous-commandes LOG 
	Liste des sous-commandes MNGT 
	Liste des sous-commandes QUIT 
	Liste des sous-commandes SRV 
	Liste des sous-commandes SYS 
	Liste des sous-commandes URLF 
	Liste des sous-commandes WAN 



	Partie 5 : Outils de maintenance 
	Mise à jour du routeur 
	Mise à jour à partir d’un PC 
	Mise à jour à partir d’un Macintosh 
	Activation du serveur TFTP 
	Mise à jour via l’Assistant de mise à jour 
	Redémarrage du VPN Booster 


	Sauvegarde / Restauration de configuration 
	Sauvegarde d’une configuration 
	Restauration d’une configuration 

	Redémarrage du routeur 


	Déclaration de conformité des VPN Booster 8, 32, 32 i et 32 V
	Déclaration de conformité des VPN Booster 32 g et 32 Vg



